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Об этой книге

Мы рады п р е л о I .  вам учебный курс \ к л 1  • Лдмлшн;1 pnpoitaniu- сети на основе 
Microsoft Windows 2000». Он поможет вам понять принципы идпнпроканан сегсной инф
раструктуры на основе Windows 2000. В книге onus ним сетевые протоколы и службы и 
проведен их сравнительный анализ, что н тш ж ^т  вам пиореи. нужный в оинш -нчнии с 
требованиями uanion opiaim  iamm. Кроме того, ■ кч ь рассказано об интеграции с сетями 
Novell NetWare на основе сипчсстнмыч с IPX/SPX протоколов. Наибольшее внимание 
уделяется описанию самого популярного в М и и ^ к ч е  протокола — К  Р/1!1 — эффектив
ного надля построения сетей масштаба предприятия. Здесь описаны шпмож о н и  
if настройка протокола 1 Ч Т Н 1. а также служб NetBIOS, WINS, DHCP и DNS. Кроме того, 
рассказано о работе со службами ‘aapiupvn; .япши и удаленного доступа, том числе о вир
туальных частных сетях (virtual private networks, v p m .

Дополнительную ^кформа^яю о программе сертификации специалистов Mic
rosoft Certified Systems Engineer см. далее и разделе I 'I p<>i рп'аш сертификации сп^ииа.! к -mi; 
Microsoft».

Главы учебника подразделяются на занятия, (ю л ы нтк- жо которых содержат упражне
ния, предназначенные для леч;>пс1 ра!*ни излагаемыхмоголоми приобретения пр.^л м кг- 
ких навыков. Каждое занятие заканчивается кратким оТюшаенлеч материала, а — 
вопросами, которые помогут нам проконтролировать уровень ваших знаний и с к -itei !. ус
п е н и и  материала.

В разделе «С чего начать» вводной главы книги перечислены аппаратные и программ
ные требования, а также параметры сетевой ки.нрш \ ранам. необходимые для выполнения 
занятий и упражнений курса. Внимательно прочитайте его. прежде чем изучать материал.

Кому адресована эта книга
Данный курс предназначен тем, кто собирается планировать, у<лаланлм»а-ц. и поддержи
вать сети предприятия на основе Windows 2000. или тем, кто желает сдать ссртфмг- иш - 
|'Ш1ЫП -JK 70-216.

Для изучения данного курса необходимо:
• знать основы современных сетевых технологий;
• иметь опыт работы администрирования сетей Windows NT 4.0;
• !нать материал в объеме курса MSCE по Microsoft Windows 2000 Server.



XX $6 книге

Справочные материалы
• Microsoft Windows2o0{j Server Recoun t Kit. Microsoft Press. I'W'J,
• Справочная система Windows .’’non Server.
• Материалы по Windows 2000, i t i ' r y i i r ^ e  на Web-узле Microsoft no адресу ‘it';-1' / /  

www.microsofl.com/windows2000/guide/server/overview.

Компакт-диск с дополнительными материалами 
к курсу
На прилагаемом к книге компакт-диске хранится полная электронная версия книги на ан
глийском языке. Кроме того, на компакт-диске вы найдете медиа-файлы для самостоятель
ной полюгпнкн к сдаче экзамена, толковый словарь терминов и пакеты обновления для 
русской и оригинальной версии -VtiavAoff Windows 2000 Server и Professional.

Структура книги
• Каждая глава начинается с раздела «В этой г.ч;пю-_ ссиержлпил о краткий обзор обсуж

даемых тем.
• Г|,ш !.1 делятся на занятия, большинство из которых содержат упражнения. Выпо/ншн их, 

вы закрепите свои знания и пртюрсгете практические !М!шки. Упражнения обозначают
ся значком на полях.

• Каждую главу завершает раздел <■ Jnkpen.k’ une материала», вопросы которого помогут 
вам проверить, насколько твердо m >i vl-hoimii материал.

• Приложение «Вопросы и отпеты» i вопросы жХ'ч глав книги и ответы на них.

Обозначения
■ BiioT.iMbk- вами * 1ИИП.1Ы или команды набраны строчными буквами полужирного начер

тания.
• Курсив в операторах указывает, что в этом месте вы 'шлжяы подставить 

ш ачет;и ; названия книг и адреса Интернета также набраны курсивом.
• Имена файлов, папок и каталогов начинаются спрош ены * букв (за исключением имен, 

которые ;;у задаете i ;i \h i). Кроме особо оговоренных случаев, для ввода имен файлов и 
каталогов в диалоговом окне или в командной строке Вы можете строчные 
буквы.

: Рлсшнр: мни имен файлов наОр^им строчными буквами.
• Аббревиатуры напечатаны ЗАГЛАВНЫМИ БУКВАМИ.

Примеры кода, текста, о го на экран и вводимого в командной строке, набра
ны моноширинным шрифтом.
Необязательные элементы операторов заключены в скобки <>. Например <ими_фси'1.ш .:- 
в синтаксисе команды означает, что после команды можно указать имя файла. Сами 
скобки вводить НЕ надо.

• Обязательные элементы операторов заключены в фигурные скобки {}. Сами скобки 
вводить i i Г надо.

• Значками на полях помечены конкретные разделы.

http://www.microsofl.com/windows2000/guide/server/overview


Об зтян книге X X I

Значок Описание

j4
1

Vnpa/vaiL-ntie но закреплению паныхон. приобретенных при изучении 
материала
Вопросы, отвечая на которые, вы проверите, насколько твердо и безошибоч
но ими'мли изложенный материал. Вопросы обычно сгруппированы в конце 
ла1ч.|. ответы см. в приложении <■ Runnou,! и ответы»

Клавиатура
• Знак <■ + >, межлу названиями клавиш ялшчлег, что их следует нажать одновременно. 

Например, выражение «Н алчнгс Л1н-'|аЬ-- обозначает, что нужно нажать клаш ш г,Tab. 
упсрА и ки  нажатой клавишу Alt.

• Запятая между названиями клавиш означает их последовательное нажатие. Например, 
выражение «Нажмите Ah. F, X» означает, что надо иж.чщеткте.л э-а нажать и отпустить 
ука liiiiiii.ic  клавиши. Если же указано «Нажмите AiM W, Ь-. то вам придется скача. а на
жать клавиши Alt и W вместе, потом отпустить их и нажать клншипу L.

- Комлн.чы меню можно выбирать с клавиатуры. Для этого нажмите клавишу Alt (чтобы 
акпинпарона-; 1. меню), а затем последовательно — выделенные или подчеркнутые бук
вы в названиях нужных вам меню или команд. Кроме тсгс. некоторым ко
мандам сопоставлены клавиатурные сокращения (они указаны в меню).

• Флажки и переключиюли также можноустананлпнам. и снимать посредством клавиа
туры. Для этого достаточно нажать Alt. а затем к ли нишу. соотк'Н 'шуюш.ук* подчеркну
той букве в названии флажка или переключателя. Кроме того, нажимая клавиш . Tab. 
вы можете сделать зону нужного параметра а кти н и и , а затем установить или снять 
п ы та н н ы й  флажок м; переключатель, нажав клавишу «пробел».

• Работу с диалоговым окном всегда можно прервать, нажав клавишу ESC.

Обзор глав и приложений
Этот курс, iipe_inai.iiаюишп самостоятельную работу, включает занятия, упражнения и про- 
ясоочмыс вопросы, которые помогут вам научиться разрабатывать, ix-али мла.шат i., админист
рировать и обслуживать сеть на основе Windows 2000. Курс рассчитан на последовательное 
изучение «от корки до корки», но не исключена и возможность работы лишь с интересующи
ми вас главами. t  unc i лса в этом случае обращать внимание на раздел «Прежде всего» в нача
ле каждой главы, где указаны предварительные требований для выполнения упражнений. 

Ниже кратко описаны главы и приложения учебного курса.
• В разделе «Об этой книге» собраны сведения о содержании учебника и данные о о р у к - 

турных стип.'.нкч и условных обозначениях, принятых в нем. Внимательно нрееш таите 
его: это поможет вам эффективнее работать с материалами курса, а также i:i,i6p:i 1 г, ин
тересующие вас темы. Здесь также ирншм.енл информаиил по установке, необходимая 
для успешного выполнения упражнений данного курса.

• В главе 1 «Проектирование сети Windows 2000» рассказано об основных сетевых про
токолах и службах, используемых при планировании сетевой инфраструктуры.
В главе 2 «Внедрение TCP/IP» описаны процедуры установки и настройки сетевого 

протокола TCP/IP.
• В главе 3 «ВнедрениеN W I.inU  обсуждаютсяуст.пюнкл и настройка совместимого с про

токолами IIW/SP4 сетевого протокола NWLink, оОссисчинаюнил о взаимодействие с се
тями Novell NelWare.

• В главе 4 «Мониторинг сетевой активности» рассказывается об использовании прило
жения Network Monitor, входящего в комплект Windows 2000.
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• Глава 5 фсши' IPSec» посвящена таким вопросам, как а к т и н  запия. м; стройка.
б ю ■ . ■ работы IPSec, а также настройка политик и правил IPSec.

• В главе 6 «Разрешение имен . . юн в. дан обзор различных. пособо» разрешения 
очен. применяемых в TCP/IP.

• В глине 7 «Внедрение DNS»o(Vi>mch к  как DNS разрешает имена узловг локальной 
сети и в Интернете. В Microsoft Windows 2000 включена расширенная версия DNS.

• В unise ^ гк а и л м о к а н и е  рассказано о работе с зонами DNS. В частности, здесь 
обсуждается применение лечстроииш ыч зон и конфигурирование зон для динамичес
кого обновления. Из этой главы вы также узнаете, как настраивать DNS-сервер кэши
рования и научитесь наблюдать за г роизволительностью DNS-сервера.

• В главе 9 «Внедрение WINS»-Осуждается разрешение имён в сети с помощью WINS. 
Здесь вы также узнаете об основных компонентах службы WINS и Windows 2000, о ее 
установке и конфигурировании и с решении возникающих при работе с ней проблем.

■ В mu I «Внедрение ОНС’ Р» рассказывается о том, как протокол DHCP применяет
ся для управления и настройки клиентских компьютеров в локальной сети с сервера 
Windows 2000. Вы узнаете об основных компонентах протокола DHCP, о его установке 
и конфигурировании как на клиенте, так и на сервере и о решении возникающих при 
работе с ним проблем.

• В главе «Маршрутизация и удаленны доступ» рассказывается о службе RAS, по- 
июляюшей получать доступ к сетевым ресурсам клиентам, которые находятся дома 
или в дороге. Здесь также описана установка безопасных соединений на основе VPN.

■ Главу I «Поддержка протокола NAT» мы посвятили протоколу NAT, предоставляю
щему сети с частными а р , а\ш. доступ к Интернет посредством трансляции 1Р-идре- 
сов. Вы также узнаете о том, как средствами протокола NAT настроить общее подклю
чение к Интернету для домашней сети или сети небольшого офиса.

• В главе 1т  служб рассказывается о сертификатах — централь
ном элементе Microsoft Р|<[ (инфраструктуры открытого ключа Microsoft) а также об их 
установке и настройке.

• В главе 14 ■ юп к по< п> сети предприятия описываются возможности системы безопас
ности Windows 2000, а также расека а.шаегея. как обеспечить максимально надежную бе-
i<i!i<.icnoui, пашен сети.

■ В приложении «Вопросы и ответы» приведены ответы на вопросы из упражнений и 
разделов «Закрепление материала» всех глав учебного курса.

• В словаре ерчнпан приведены определения терминов, которые вам надо знать при 
дрении сетей Windows 2000 и ynpai ю ш т  ими.

С чего начать
Данный курс ире.'ша шачен для самостоятельного изучения, поэтому вы можете пропус
кать некоторые .инягнч. чтобы неряуи-ея к ним потом. И все помните, что для выпол
нения упражнений главы в большинстве случаев надо проделать упражнения предыдущих
глав. Чтобы определить, с чего начать изучение курса, обратитесь к таблице.

Если вы Что делать

готовитесь к сдаче ^ершфпклпющкни 
экзамена "'Л > ii\ Impk-nu-iiuii!; and 
AJniini'.ieniii.’ a Microsoft Windows 2000
Network Infrastructure 
хотите изучить информацию 
по определенной теме экзамена

см. ране. 1 «Начало работы», а также описание 
. процедур усгашжкн далее в этой главе. Затем изучи

те все главы этой книги

см. рамел «Материалы для полготовки к л
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Материалы для подготовки к экзаменам
В июлицих перечислены темы сезгиф икапионного экзамена 70-216: iir.pVnjciU ing and 
Administering a Microsoft Windows 2000 Network Infrastructure и главы настоящею учебного 
курса, где обсуждаются соотиетствукнш?с вопросы.

ПрШЖЧй'Нй?; Конкретная программа любого экзамена определяется Microsoft и может 
быть изменена без предварительного уж '-юш еинн.

Установка, настройка, управление, мониторинг и устранение неполадок DNS

Тема Где обсуждается
Глава Чаиятие

Установка с^риира [,'NS 7 4

Настройка корневого сервера имен 7 2
Настройка зон 8 1
Настройка i>NS-сейнера кэширования 8 2
Настройка клиента DNS 7 т

Настройка зон для динамического обновления 8 1

It4:i ;-:р«|!;|иие сервера DNS 8 1■-*
Делегирование зон в DNS 8 1

Ручное етш имс записей ресурсов на сервере DNS 7 5
Управление и мониторинг DNS 8 2

Установка, настройка, управление, мониторинг и устранение неполадок DHCP

Тема Где обсуждается 
Глава Занятие

Установка DHCP-сервера 10 I

<'олаяис и управление о<>.килями, суперобластями 
и многоадресными областями в DHCP

10 2

Настройка DMCPдля интеграции с DNS 10 3

Авторизация сервера DHCP для использования в Active Directory 10 4

Управление и мониторинг DHCP 10 5

Настройка, управление, мониторинг и устранение неполадок при работе 
с удаленным доступом

Тема Где обсуждается 
Глава Занятие

ISai'i poiiiui j.'sii.iesuioi o доступа и решение проблем
Настройка вчачиш'л подключений II 2
С'.'ллимж политики удаленного доступа 1 1 2

(см. i ' .H 'iI. стр.)
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Настройка, управление, мониторинг и устранение неполадок при работе
С удаленным ДОСТУПОМ (окончание)

Тема Где обсуждается
Глава Занятие

Настройка профиля удаленного доступа 1 1 2

Настройка VPN II 4

Настройка многоканальных гили-..почеши; 11 5
Настройка служб щ  ш иш  и .‘in io iti I I 6
■ икмуп:'! лля мнич ранни с DHCP 

Управление и мониторинг удаленного доступа 11 7
1 4 Ч

Управление безопасностью удаленного доступа  

Настройка протоколов аутентификации 14 2

Настройка протоколов шмфрпщшми 4 3
14 2

Создание по.тгнки уладсншл о лостуш! 11 2
14 2

Установка, настройка, управление, мониторинг и устранение неполадок 
с сетевыми протоколами

Тема Где обсуждается
Глава Занятие

Успиюнкп, настройка, управление и устранение 
неполадок с сетевыми протоколами

M'MHoiskj и настройка протоколов TCP/IP 2 3

Установка протокола VA'Linк 3 4

Настройка сетевых прянизох 3 4

Настройка фильтров п;.жкч;и TCP/IP 2 3

Настройка и решение проблем fu-.n>n;i<.кос i и 5 2
схчсиыч протоколов 14 2

Управление сетевым трафиком и наблюдение за ним 4 2
14 3

Настройка и решение проблем с протоколом ! PStv

Д к 1!Ч!п liiniiii IPSec 5 1.2
Конфигурирование IPSec для работы 5 3
в транспортном режиме

К о и ф ш IPSec для работы 5 3
в туннельном режиме

Настройка политик и правил IPSll 5 3

Управление и мониторинг IPSec 5 4
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Установка, настройка, управление, мониторинг и устранение неполадок 
при работе со службой WINS

Тема Где обсуждается 
liana Занятие

Установка, iMy.-ip-.iiiка и решение проблем 9 1-4
при работе со службой WINS
Настройка рср.шкшши WINS 9 I
Настройка ski (решения имен с NeiBIOS 0 I, 2
Уирикюппс и мониторинг WINS 9 3, 4

Установка, настройка, управление, мониторинг и устранение неполадок
IP-маршрутизации

Тема Где *)Г>суж.ч;к.чся
Глава Занятие

Ус:-;1М<11)к;1 . иисфкмк;! и решение пршием
с протоколами 11;маршр\ i и ;л тт
Лополноиис таблицы маршрутов Windows 2000 2 4
статическими мнршручами 1! 4
Bi(e,i!4-iMiyj Mapiiipynniunm по требованию II 2
Управление и мониторинг l!'J-\iapiiip\ ш енши
VitpiiieicHut'. и мониторинг граничной 2 4
маршрутизации 1 [ 1. 7
Управление и мониторинг urn фснм'.'п 2 4
маршрутизации 1 I 6
Управление и мониторинг протоколами 2 4
1 Р-маршрути jan.nn П 1, 7

Установка, настройка и решение проблем с NAT

Тема Где обсуждается
Глава Занятие

Настройка а^^ест: ю; о использования 12 2
подключения к Интернету

Установка NAT 112 2. 3
Настройка свойств NAT 12 3
Настройка интерфейсов NAT 12 3
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Установка, настройка, управление, мониторинг и решение проблем 
со службами сертификации

Тема Где обсуждается
Глава Занятие

Установка и настройка пен ;рчн серп'.фик.иит 
К."етПсаю Authority,

13 2

С оuuiKiie сертификатов 13 2

Выпуск сертификатов 13 2

Отзыв сертификатов 13 3

Удаление ключей у.иеекыомепш! шифрованной 
файловой системы (Encrypting File System, ITS)

13 3

Начало работы
Данный курс предназначен для саиостая [ельнсго изучения и содержит упражнения и 
практические рекомендации, которые помогут вам освоить развертывание и администри- 
[)on;ii!!ic сетей Windows 2000

Для выполнения уирмлиенип вам потребуется один компьютер с Windows 2000 Server. 
Кроме того, некоторые упражнения требуют наличия двух компьютеров. Если у вас нет 
возможности воспользоваться т о р ы v компьютером, прочитайте упражнение и попытай
тесь понять предпринимаемые дейстрия.

Для изучения этого курса рекомендуется выделить отдельную сеть, чтобы не нарушать 
работу сети вашего предприятия и пользователей вашего домена. Тем не менее вы можете 
выполнять упражнения и в c y m e c itm нпеи сети.

Внимание! При выполнении части упражнений потребуется изменить конфигурацию сер
веров. Если ваш компьютер подключен к большой сети, это может привести к нежелательным 
результатам. Перед выполнением т а к т  упражнений предварительно проконсультируйтесь с 
сетевым администратором.

Аппаратное обеспечение
Компьютер должен соответствовать приведенной далее минимальной конфигурации, а
установленное на нем оборудование необходимо выбрать из списка совместимого обору
дования Мктомлп Windows 2000 Ггок-чопа ! Hardware Compatibility List:
• 32-разрядный процессор Pentium с частотой не менее 166 МГп:
• не менее 64 Мбоператиинон памяти, если в сети, к которой подключен ваш компью

тер, от одного до п т  и клиентских компьютеров (рекомендуется !28 Мб);
• один или несколько жестких дисков с 2 Гб свободного пространства;
= 12 привод CD-ROM (для установки Windows 2000 по сети привод CD-ROM

не требуется);
• монитор SVGA с разрешением х 600 (рекомендуется 1024 х 768);
• дисковод для дискет (если ваш CD-ROM не поддерживает загрузку или вы не можете 

запустить с него !фо1 р;1Мм> уипш .ж кнк
• мышь Microsoft или другое совместимое указательное устройство.
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Программное обеспечение
Для выполнения практических и ш и и п  вам потребуется установить Microsoft Window, 2000 
Server.

Подготовка компьютера к выполнению практических заданий
Ниже перечислены основные ’л и н и  подготовки вашего компьютера к выполнению зада
ний этого курса. Если вы ранее не занимались установкой Windows 2000 или другой сете
вой ОС, обратитесь к опытному сетевому администратору. После выполнения каждого 
эол? отметьте галочкой awmcTCTisyiomyto строку. Подробные инсфу ю т и  для выполне
ния каждого этапа описаны ниже. Итак, кратко:
• создайте установочные дискеты Windows 2000 Server;
• запустите программу установки Windows 2000 Server;
• установите сетевые компоненты;
• установитеаппаратное обеспечение.

Ниже содержатся указания по установке Windows 2000, которые помогут вам 
подготовить компьютер для выполнения заданий этой книги. Однако обучение установке 
не входит в цели данного курса. Подробности об установке Windows 2000 Server см. в учеб
ном курсе Y is c f .  посуш енном Microsoft Windows 2000 Server.

Установка Windows 2QOO Server
Для iii,!iiu.i(!<.‘ iiitn упражнений этого курса необходимо установить Windows 2000 Server. 
Компьютер, на который вы хотите установить операционную систему, не должен содер
жать форматированных рапелои. Раздел на жестком диске для установки Windows 2000 
Server в качестве изолированного сервера рабочей группы можно создать непосредствен
но в процессе установки Windows 2000 Server.

Для выполнения приведенных ниже п и а р -м ш и  на вашем компьютере должна рабо
тать MS-DOS или любая версия Windows. Кроме того, он должен уметь обрата 1ыя к ка
талогу установочного компакт-диска с Windows 2000 Server. Если ваш компьютер 
!Ч 1_ !роси для загрузки с CD-ROM, вы можете установить Windows 2000, не используя ус
тановочные дискеты.

Для установки необходимо четыре дискеты емкостью 1,44 Мб каждая. За
пись на дискеты выполняется поверх имеющихся данных; предупреждения о перезаписи вы 
не получите.

• Создание установочных дискет Windows 2000 Server
1. Наклейте на четыре нус i ые отформатированные дискеты емкостью 1,44 Мб наклейки 

со следующими
• «Установочный диск Windows 2000 Server № I к
• «Установочный диск Windows 2000 Server №2»;
• «Установочный диск Windows 2000 Server №3»;
• «Установочный диск Windows 2000 Server №4».

2. Вставьте установочный компакт-диск для Microsoft Windows 2000 Server к привоя CD- 
ROM.

3- Если появится сообщение Windows 2000 CD-ROM с запросом на установку или обнов
ление операционной системы до Windows 2000, щелкните кнопку No.
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4. Откройте окно командной строки.
5. Инелше ‘п кну  при иода CD-ROM в командную строку и нажмите Enter.
6. Сделайте активным каталог Bootdi ' . введя в командную строку cd bootdisk и нажмите 

Enter.
7. Если на компьютере, на котором ны создаете .агрузочныс дискеты, установлена MS- 

DOS, 16-разрядная 1К’р^!и  Wiiukvivv Windows 95 или Windows 98, введите в командной 
строке makeboot а: (где а: — имя вашего дисковода) и нажмите Enter. Если на компь
ютере установлена Windows NT или Windows 2000, введите makebt32 а: (где а: — имя 
энного дисковода) и нажмите I ичч. Появится сообщение о том, что будут созданы 
четыре установочные дискеты для Windows 2000, для чего вам необходимо приготовить 
четыре пустые отформатированные гибкие дискеты высокой плотности.

8. Нажмите любую клавишу для продолжения. Появится анюшсяме. что нужно вставить 
в дисковод дискету, на которую будет записана установочная информация.

9. Вставьте в дисковод пустую огф<> ш аш ронанную дискету, надписанную «Уекпнрноч- 
ный диск Windows 2000 Server № ‘ и нажмите любую клавишу, После создания образа 
диска Windows 2000 попросит вас вставить вторую, третью и четвертую дискеты.

10. В командной строке пиелите exit v нажмите Enter.
Выньте дискету из дисковода и компакт-диск из привода CD-ROM.

► Запуск программы установки Windows 2000 Server

Примечание При огте.пп и лоа ироие при  предполагается, что на вашем компьютере 
не установлена ОС, жесткий диск не v. юш на разделы, а поддержка загрузки с CD-ROM 
отключена.

Вставьте дискету, надписанную «Установочный диск Windows 2000 -Server Jv:U. и загру
зочный диск Windows 2000 Server и i ере ia рузит компьютер.
После перезапуска компьютера появится сообщение, что происходит проверка нашей 
системной конфигурации. Вскоре после этого откроется окно Windows 2000 Setup.

Обратите внимание на серую строку к и т у  экрана. В ней сообщается что происходит 
проверка компьютера и загрузка Windows 2000 Executive — минимальной версии ядра 
Windows 2000.
Вставьте в дисковод дискету №2 (мл ia увидите и на
жмите Enter.
Setup произведет загрузку HAL, нфиФ тн. драйверов шины и л р > т \ п р т  [ним. о бес 
пеш нпю тил работу материнской платы, шины и других аппаратных средств вашего 
компьютера. Кроме того, будут загружены исполнимые файлы Windows 2000 Setup.

2. Вставьте в дисковод дискету №3 (когда увидите и на
жмите Enter.
Setup произведет загрузку драйверов к о т  роллера дисковода и ;;мпниали ящию драй
веров, обеспечивающих поддержку доступа кдисководу. Во время этого нроиесч a Setup 
может несколько раз ос анаклипагия

3. Вставьте в дисковод дискету №4 (когда увидите соответствующее т о п о т е !т е ) и на
жмите Enter.
Будут загружены драйверы периферийных устройств, например, драйвер дисковода и 
файловых систем, после чего произойдет инициализация Windows 2000 Executive и заг
рузка оставшихся установочных <чайло .

Если вы устанавливаете пробную версию Windows 2000. программа установки предуп
редит вас об этом.

4. Прочитав сообщение Setup, нажмите Enter.
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ые. что upoi p;iMM,t установки позволяет нам произвести не только первоначаль
ную установку, но и восстановить побежденную  версию Windows 2000.

X Прочитайте еообшоине, ое.жржл!цеее« и. окне Welcome To Setup, и нажмите Enter для 
продолжения установки. Откроется окно License Agreement (Лимон smxmoe соглашение).

6. Прочитайте лицензионное соглашение. Для прокрутки текста пользуйтесь клавишей 
Page Down.

7. Выберите I Accept The Agreement (Я принимаю соглашение), нажав клавишу F.4 
Откроется окно Windows 2000 Server Setup (Уетатлка Windows 2000 Server), где вам пред
лагается выбрать область диска (или уже существующий раздел) для установки Windows 
2000. На этом этапе вы можете создавать и удалять разделы на нашем жестком диске. 

Если ваш жесткий диск ранее не содержал разделов (как предполагается в этом у:;-;,:;ж 
н ем тп , то вы умили гс на диске

8. VOe.iiiniiiiH.-i,. что выбрано iJnp.-fiinonc.l space (Неразмеченное пространство), нажмите с.
Г'|()ищпея eoooun'Miie, что сейчас будет создан новый рголсл, с указанием минимально 
и максимально возможных размеров этого раздела.

9. Выбрав размер раздела (минимум 2 Гб), imamh к- Enter.
Новый раздел будет назван С: New (Unformatted).

На этом этапе вы можете и дополнительные разделы на сво
бодном дисковом пространстве. Тем не менее созданием p-.s иелик рекомендуется за
ниматься после уст;ми!им 1 Windows 2000. используя оснастку Disk M;!n;iyenien;.

1< Убедившись, что выбран новый раздел, нажмите Enter.
Появится предложение выбрать файловую систему для косого раздела.

I Воспользовавшись клавишами управления курсором, иыоериче Format The Partition 
Using The NTFS File System (Отформатировать раздел под файловую систему NTFS) и 
нажмите Enter.
Seiuji отформатирует раздел под NTFS, произведет проверку жесткого диска на нали
чие ошибок, которые могут повлечь сбои в установке, после чего скопирует файлы на 
диск. Это займет несколько минут.

По завершении копирования ком пью юр будет перезагружен.
Выньте уетанс;да1ну',о дискету из дисковода.

Внимание! Если ваш компьютер настроен для загрузки с CD-ROM и поддержка за гр уз
ки с CD-ROM не была отключена BIOS, то при перезагрузке программа установки 
будет запущена с самого начала. В этом случае выньте компакт-диск из привода CD- 
ROM и перезагрузите компьютер.

Программа установки дополнительные ф.ш.'н,!. после чего перезагрузит ваш
компьютер и запустит мастер установки Windows 2000.

Графический режим установки

С этого момента Setup начинает работать в графическом режиме.

I. В окне мастера установки Windows 2000 щелкните кнопку Next (Далее) для сбора ин
формации о компьютере.
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Setup u p o n конфигурирование папки и ца(решений NTFS для файлов ОС. Пос
ле этого будет выполнен поиск устройств, подключенных к компьютеру, а также уста
новка и «жфигурироиание драйверов этих устройств. Это займет несколько минут.

2. Убедившись, что системные и по: и !.ш>;ие.н,ем1е параметры и раскладка клавиатуры, 
указанные в окне Rt «ion I Settings (Региональные настройки), соответствую! нужному 
вам языку и региону, щелкните Nest.

Примечание Чтобы изменить региональные настройки после rer:;', как Windows 2000 
уже установлена, дважды ш.елкштс значок Regional Opiiini^ на панели управления 
(Control Panel).

3. Введите ваше имя в поле Name (Имя) и имя вашей щп.ши шипи в поле Organization 
(Организация), затем щелкните Next.

Если откроется окно Your Product Key (Ключ продукта), введите в него 
ключ продукта, который указан на желтой наклейке на задней стороне коробки у .м и о  
вочного компакт-диска Windows 2000 Server.

Откроется окно Licensing Mode- (Режимы ..иш етлроланш и. предлагая вам выбрать 
режим лицензирования. По умолчанию устанавливается режим лииончирпцаимя Per 
Server (На сервер). Setup попрос i t  вас ввести количество приобретенных для этого 
сервера лицензий.

4. Щелкните переключатель Per Server Number ot'Concurrent < и ш и н п :!-  (Число одновре
менных соединений для одного эркера) и установите число одновременных соедине
ний равным 5 (для этого введите 5 в соответствующее поле). Далее шелкните Next.

Внимание! Для изучения курса рекомендуется выбрать параметр Per Server Number Of 
Concurrent Connections и задать число одновременных подключений равным 5. Тем не 
менее число одновременных соединений не должно превышать количества имеющихся 
у вас.ш ценлш . Вы можете также использовать режим ликен^фоипмич Pei Seat вместо 
Per Server.

Откроется окно {.'nmpnici Name Дна Administrator Password (Имя компьютера и адми
нистративный народ и . Обратите внимание, что имя компьютера сгегкфиронтю на 
основе имени вашей организации.

5. В поле Computer Name (Имя компьютера) введите server 1.
Вы увидите имя компьютера. Оно состоит из прописных букв вне зависимости оттого, 
использовали ли вы при вводе строчные или прописные буквы.

Если ваш к сети, для задания имени компьютер;',
обратитесь к администратору.

На протяжении всего курса y;e(i ii.ih компьютер в вопросах и упражнениях будет обо
значаться именем Serverl. Если вы назвали свой сервер по-другому, вместо имени 
Serve г I подставляйте имя вашего еерпера.

6. В поля Administrator Password (Пароль администратора) и Confirm Password (Подтвер
ждение пароля) введите строчными буквам и password и щелкните кнопку - е и Пароль 
чунелиц-еден к регистру поэтом/ убедитесь, что слово password было набрано именно 
строчными буквами.
Для изучения этого курса д^род . администратора password вполне подходит. В реаль
ных ситуациях для пароля администратора рекомендуется выбирать более сложное
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было бы трудно угадать). В частности, Microsoft реко
прописные и строчные а также числа и другие

. о v  ja-.
ft Components (Компоненты Windows 2000), в котором пере

ев jjt д '  '.(Ск i ы Windows 2000.
/  $  *  £

' ^  to §
компоненты после установки 2000-

значок Add/Remove Programs (Установка и удаление про- 
£  i '  Явления. Пока же вам нужно установить только компоненты,

. Дополнительные компоненты вы будете устанавливать поз
*  с? ^  л^УРса.

О на вашем компьютере был обнаружен мздем. откроется окно 
nuniiori (Информация о модеме).

..но Modem Dialing fntomwik-.n. введите в него код региона или горп- 
,;xt.

Date And Time Settings (Настройки даты и времени).
%--------------------------------------------------------------------------------------------

Работа многочисленных служб Windows 2000 основана на настройках даты 
1оэтому. чтобы избежать проблем в будущем, необходимо указать правиль- 
пояс и регион.

V ------------------------------------------------------------------------------------------------------------------------
сильные параметры даты, времени и часового пояса, шелкните 

„тс*; окно Network Settings (Сетевые настройки), и будут установлены сетевые 
.лпонеьты.

Завершение установки сетевых компонентов 
Сетевые компоненты — часть Windows 2000 Server. При их настройке суще
ствуют большие возможности выбора. Пока вам нужно установить только оаюннь _■ сетевые 
компоненты, алапаянктслЫ'Ше вы установите во время выполнения упражнений курса.
1. Убедившись, что на странице Networking Settings (Сетевые паромефы> выбран пара

метр Typical Salmas, шелкните Next. Начнется установка сетевых ком понен т;ц.
Выбор параметра Typical Settings означает, что будут установлены компоненты, н а  шлю
зуемые для осуществления и предоставления доступа к сетевым ресурсам. Кроме того, 
протокол К Г/И' будет автоматически запрашивать IP-адрес у сервера DHCP. 
Откроется окно Workgroup Or Computer Domain (Рабочая группа или домен) с запро
сом, хотите ли вы включить ваш компьютер в рабочую группу или домен.

2, Убедившись, что в окне Workgroup Or Computer Domain выбран переключатель No. 
This Computer Is Not On A Network or On A Network Without A Domain (Компьютер 
не подключен к сети или входит в сеть без доменов) и в качестве имени рабочей груп
пы указано WORKGROUP, шелкните
Откроется окно Installing Components (W пншика компонентов), в котором изобража
ется статус выполняемых опреаций по установке и настройке оставшихся компонен
тов ОС. Это займет несколько минут.
Затем откроется окно Performing Final Tasks (Выполнение .шюршаиинич задач), в кото
ром изображается статус вы полняемы х операций по завершению коп ировани я фай
лов, внесению и сохранению изменений в конфигурации и удалению временных фай
лов. Если аппаратное обеспечение вашего компьютера ненамного njvuoc .лп i мини
мальные гресуианся. для заверш ения этой фазы установки может понадобиться более 
30 минут.



XXXII Об 10*S КЯ»!

По 'злюрпюмип усщ тип .п  огк’роон-я окно Completing 
) laiiL'pnioiinc работы мастера ус щ упики Windows 2000

3. Выньте установочный кочнам '-диск с Windows 2000 Sc ,Ч‘/  .
мнп\: кнопку Finish (Готово).

ВКйМЗКйа! Если ваш компьютер поддерживает ыгрч ik> с 
установочный компакт-диск, то по-.'.ю перезагрузки компьютера 
запустится снова. В этом 1 ■■ выньте 1 L>- ROfVi и перезагрузите ■

Tbuvie перезагрузки будет запущена только что установленная »ер‘.
Server.

*  Завершение установки аппаратных г.!
Сейчас вы выполните поиск устройств Plug and Play, не обнаруженных на 
стадиях установки.
1. Воплите к sy„ нажав C fd ; Л1:1- LVk:k\

2. В диалоговом окне Enter Password Ш ;::к  пароля) введите ;»<ln>mislr;itor в поле 
(Имя 1 № Il, irn>;i 1 ел» ) и password — Н'- Password (Пароль).

3. MM I е ' 'К .
4. Если Windows 2000 найдет ч-ч'роисп-.м. которые не были обнаружены при устанс 

откроется окно мастера Found New 1 b rd u u iv (Обнаруженные устройства), сооСпим в, 
что Windows 2000 устанавливает l-hothotl' i ip кн.шс драйверы.
Если откроется окно мастера Found New li.n iiftiu v . убедитесь, что флажок Restart Tin. 
Computer When J Click Finish ■! Пср-'йи ру^ять компьютер после окончания установки) не 
выбран, н iu c ih h ik  кнопку Finish для завершения работы мастера Found New Hardware, 
Откроется окно Configure Your Server (Настройка вашего сервера), по яюдлющ'.х вам 
конфигурировать множество м  иннны.ч параметров и служб.

5. Выберите I W ill Configure 7  iis Sci'vl*;- L;iiei (Настроить сервер позднее) и шелкг-иг те 
кнопку Next (Далее).

6. В следующем окне сбросьте флажок Show This Screen At Startup (Показывать это окно 
при ■WlPjVKCi-

7. Закройте окно Configure Your Server.
Установка Windows 2000 Server завершена, и вы зарегистрированы с учетной записью 
Administrator.

Для правильного >; пфи!ени> работы Windows NT Server к  меню Start выбери
те команду Shut Down и следуйте ннеф укипяч на экране.

Для нынолненин упражнений, м ю ти м п.^  работы сети, компьютеры должны иметь 
возможность 'Л’лги.ишъсм друг с другом. Первый компьютер с именем Serverl должен быть 
иериипиым KaKmpn.LWpoM п'ажна (primary domain controller, PDC) Domain I. В большинстве 
irpouo.iyp этого курса второй компьютер булет имполиип, ф унккин клиента или ряц.оъаго 
сервера.

Примечание Если ваши компьютеры являются частью большой сети, обратитесь к сете
вому администратору и проверьте, не вход;:’ ,rn имена компьютеров, доменов и другая «ко
ленная при установке информация в копф i iik i с ид-л inmrn сетевыми параметрами. В случае 
конфликта попросите администратора присвоить вашим компьютерам другие значения и 
используйте их, изучая этот курс.
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Программа сертификации специалистов Microsoft
Программа сертификации специалистов Microsoft (Microsoft Certified Professional, MCP) — 
отличная но'люжмосгъ по.итиорлпгь наши шаннм еоиречгенммч технологий и npoi >амч- 
ных продук юн >юп фирмы. Лидер отрасли в области сертификации Microsoft рл 1ра;'огалл 
современные методы тестирования. -)кчнмеиы и программы еертификмпнн !к>дт ердш- 
вашу квалификацию разработчика или специалиста по реал;! лаини решений на основе 
технологий и программных продукт» Microsoft. Сертифицированные Microsoft профес
сионалы кпа.'шфииируютсн как эксперты и высоко ценятся на рынке труда.

Программа сертификации специалисте!* предлагает i-ioeeMi. типов сертификации по 
разным специальностям.
• Сертифицированный специалист Microsoft (Microsoft Certified Professional, MCP) — пред

полагается глубокое и доскональное знание по крайней мере одной оперилш-нной си
стемы Microsoft. Сдав дополнительные 'зк .чкчеку, кандидаты ;!0 ,пиерлят снос право на 
работу с продуктами Microsoft BackOffice, инструментальными средствами или при
кладными программами.

• Сертифицированный специа'ти Microsoft + Интернет (MCP + Internet) — должен раз
бираться в планировании i петем зашиты, установке и конфигурировании серверных 
продуктов, управлении ресурсами сериерл. расширении возможностей сериера qxven.a- 
ми сценарием iHWicpt/ja'/ci; общего х  (Common Gateway Interface, CG I) и интерфейса 
н р < ! программирования сервера Иншсриитч dutem ei Server Application Program
ming Interface. ISA PI), мониторинге работы сгсигра. анализе его производительности 
и устранении неисправностей.

• Сершфип.ирошшньш специалист Microsoft + Site Bulding (MCP + Site (inkling) — плани
рование, создание, поддержка и управление Web-узлами с применением технологий и 
продуктов Microsoft.

• Сертифицированный енепщнып инженер Microsoft (Microsoft Certified Systems Engineer) —
умение эффективно планировать, pa usepn.maii.. сопровождать и подлержпдат» инфор
мационные системы на базе Microsoft Windows 95, Microsoft Windows NT и интегриро- 
iMmuHo семейства серверных продуктов Microsoft BackOffice.

• Сертифицированный системный 'инженер Microsoft + Интернет (MCSE + (иктш.'О —
развертывание и сопровождение многофункциональных решений для п т  рас; тм и 
Интернета, включая программы приечкирл, представительские серверы, базы данных, 
системы сообщении и коммерческие компоненты. Кроме того, сертифицированные 
по этой спеипан.жн/ш инженеры должны уметь управлять Web-y.ciим и проводить его
анализ.

• Сертифнтцмтэинын администратор баз.дашшч Microsoft (Microsoft Certified Database
Administrator, MCDBA) — разработка физической структуры, логических моделей дан
! !ы*.. создание физических БД, to  ымпие служб доступа к данным с иснользонгши! Т- 
SQL. управление и поддержка БД, настройка и управление системой защиты, мен нто- 
ринг и оптимизация БД, а также установка и настройка Microsoft So! Server.

• Сершфнцнронанным разработчик npoi рмммны> решений на основе продуктов Microsoft 
(Microsoft Certified Solution Developer, MCSD) — разработка и создание прикладных 
приложений с применением инструментальных средств, технологий и мдаи.рори Micro
soft, включая Microsoft Office и Microsoft BackOffice.

• Сертифицированный преподаватель Microsoft (Microsoft Certified Trainer, MCT) — t i ере
тическая и практическая подготовка для ведения епо тете myюшпч курсов авторизо
ванных учебных центрах Microsoft.
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Преимущества программы сертификации Microsoft
Программа сертификации Microsoft — один из самых строгих и полных 
знаний и навыков ft разработки и сопровождения программною
обеспечения. С Л -ртф кпцрт.анпы mii специалистами Microsoft становятся лишь кто де
монстрирует умение решать конкретные задачи, применяя продукты компании. Програм
ма тестирования позволяет не только оно ни i г квалификацию спенматетл. но служит 
ориентиром для всех, кто стремится достичь современного уровня знаний в этой области. 
Как и любой другой тест или ^км м ен. сертификация Microsoft является показателем оп
ределенного ургншя знаний специалиста, что важно при трудоустройстве.

Для специалистов. Звание Microsoft (лтиПс-и Professional даст вам слел, юипп; преиму
щества:
• официальное признание знаний и опыта работы с продуктами и технологиями Microsoft;
• доступ к технической информации о продуктах Microsoft через .ащишенную область 

Web-узла МСР;
• членство MSDN Online Certified M rm bo^hip . оГччт.-чинаюик-с доступ к лучшим техни

ческим ресурсам, сообществу МСР и другим полезным ресурсам и службам (некоторые
элементов узла MSDN Online доступны лишь на английском языке, а к некоторых 

странах — недоступны вообще); для получения растущего списка услуг, доступных сер
тифицированным i темам, обратитесь на Web-узел MSDN;

• эмблемы, свидетельствующие, чтоиы имеете квалификацию сертифицированного спе
циалиста Microsoft;

• приглашения на конференции, семинары и мероприятия, предназначенные д л я^и :- 
циалистов Microsoft;

• сертификат «Microsoft Cemfied PrriesMunal.-:
• подписку на различные издания Microsoft, содержащие ценную техническую инфор

мацию о продуктах и технологиях Microsoft.

Кроме того, в зависимости от типа сертификации и страны, сертифицированные спе
циалисты получают:
• годовую подписку на ежемесячно распространяемые компакт-диски MicrosoftTechNet 

Technical Information Network;
• годовую подписку на программу бета-тестирования продуктов Microsoft (вы бесплатно 

получите до компакт-дисков с новейших программных продуктов
. компании Microsoft).

Для работодателей и орглш ш ш м. < i-pi цф икатш  позволяет быстро окупить i.npaiw на 
технологии Microsoft и извлечь максимум прибыли из этих технологий. Исследования 
показывают, что сертификация сотрудников по программам Microsoft:
• быстро окупается за счет стандартизации требований к обучению специалистов и ме

тодов оценки их квалификации;
• runuo.iik'T увеличить^!>Ф^\чгиннос11>обс:1у;к!!!!а1111я клиентов, повысить производитель

ность труда и снизить расходы на сопровождение ОС;
• обеспечивает належцые критерии найма специалистов и их продвижения по службе:
• предоставляет методы оценки эффективности труда персонала;

обеспечивает гибкие методы переподготовки сотрудников для обучения новым техно
логиям;

• пи *ноляе г ihk ’hht■(. партнеров — с о р т и т е  фирмы.



Об этой книге XXXV

Требования к соискателям
Требования к соискателям опре.и.-.! яки си специализацией, а также служебными функция
ми и J.i

Соискатель сертификата rVji^KV'o''лс.:.*-М:! сдать экзамен, пол1 пер* unonnnt его глубо
кие ituiMiisi в области программных иpl^'iуктчм Microsoft. )к c n io ii ii ii io iiin je  гюнрпсь . под- 
!"ошиленпые с участием нелуишх снспиллнстои компьютерной отрасли, отражают реалии 
применения программных компании Mierosoli.

С'ертифишфшшшмй снеикалиса Microsoft — кандидаты на это звание сдают экзамен по 
работе с одной из операционных систем. Кандидат может сдать дополнительные экза
мены, которые гнмшерля! его право на работу с продуктами Microsoft BackOffice, ин
струментальными средствами или прикладными программами.
Сертифицированный специалист Micros!>11 + Интернет — кандидаты на это звание сда
ют экзамен по ОС Microsoft Windows NT Server 4.0. поддержке TCP/IP и экзамены по 
М кгокоП Internet Information Server.
Сертифицированный оту.'л .икч- Microsoft + Site Building — кандидаты на это звание сда
ют два экзамена по ч технологий Microsoft Front Page, Microsoft Site Server и 
Microsoft Visual In ie rlX ’e.
Сертифицированный системный инженер Microsoft — кандидаты на это звание сдают 
экзамены по технологии ОС Microsoft Windows, сетевым технологиям и технологиям 
интегрированного семейства серверных продуктов Microsoft BackOffice. 
Сертифицированный сие темный инженер Microsoft + Интернет — кандидаты на это н;:- 
ние сдают семь экзаменов по операционным системам и .си:.;'* — по выбору, 
Сертифицированный администратор баз данных Microsoft — каи.'шла'пя на это звание 
сдают три ключевых экзамена и один — по выбору.
Сертифицированный разработчик программных решений на основе продуктов Microsoft —
кандидаты сдают дна экзамена по основам технологии ОС Microsoft Windows и два — 
по технологиям iimerptip^HHHiiuiu ссмсисищ серверных продуктов Microsoft BackOffice. 
Сертифицированный преподаватель Microsoft — надо подтвердить '„'поютеорегпче^кук* 
и практическую подготовку для веления соответствующих курсов в ангоршов; кныл 
учебных nempiiv Microsoft. Более подробные сведения о сертификации по этой про
грамме вы получите в компании Microsoft по телефону (Siliii 636-7544 США и Кана
де) или по адресу /т /к//v:\vw m krusoji.atm /ira iii и 'п /т а /  пределами США и К; ншш 
обращайтесь в местные отделения компании Microsoft.

Подготовка к экзаменам
Рекомендуются три режима подготовки: re  : t v к работа, интерактивный режим,
а также занятия с инструктором в ;цпорт<ш ;жмы \ центрах подготовки.

Самостоятельная подготовка
Самостоятельная но и о и т к ;; — наиболее эффективный метод подготовки для инициатив
ных соискателей. Издательства <-Mkvosoi? Press» и ■Atierosoli Developer Division» предла
гают весь спектр учебных пособий для подготовки к экзаменам по программе сертифика
ции специалистов Microsoft. Учебные курсы для самостоятельного изучения, адресован
ные специалистам компьютерной отрасли, содержат теоретические и практические мате
риалы, мультимедийные про о т н и м и , упражнения и необходимое ПО. Все эти пособия 
позволяют наилучшим образом иодготснлп'К'и к e.'W'ie сертификационных ikWHeoo ..

7*
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Интерактивная подготовка
Интерактивная подготовка среастаамм Интернета — аплернашпа запятшш в учебных цен
трах. Вы можете выбрать плполл-удобный распорядок снятий в виртуальном классе, где 
научитесь работать с продуктами и г^ч ки а п и н ш  компании Microsoft и по и/Чсштссь  к 
сдаче экзаменов. Ингоракти июс обучение очка тывае | множество курсов Microsoft — от 
обычных офпииа.и.иич до специальных. лос гупяых лишь в интерактивном режиме. Инте
рактивные ресурсы доступны крукю сутчм о  в сертифицированных пом tpas подготовки.

Сертифицированные центры тетн веского обучения Microsoft
Сертифицированные центры rcx iiii четкой' обучения Microsoft iC e n акч1 Technical Educa
tion Center, CTEC) — самый простой способ пройти курс обучения под руководством 
опытного инструктора и стать сертифицированным специалистом, Microsoft CTEC — все
мирная сеть учебных us:-rpo;?. которые позволяют специалистам повысить свой техничес
кий потенциал под руководством сер! пфпинранннпых инструкторов Microsoft.

Список центров СТЕС в США и Канаде можно получить, обратившись на Web-узел ком
пании Microsoft по адресу iut(r.//\nv\vMi,i:ntsi^.amhK'l iX?/iU1imlt.ht. (на русском языке: hup:// 
www. т icrosofi. сот/nis/CTEC/di fault, h 1m).

Техническая поддержка
Мы постарались сделать все от нас за лв-яшее. чтобы и сам учебный куре, и прилагаемый 
к нему компакт-диск не еолержл'Н! ошибок. Если все же у вас возникнут вопросы или вы 
захотите поделиться своими предложениями или комментариями, обращайтесь в изда
тельство Microsoft Press по одному из этих адресов.

Электронная почта TKINPUT@MICROSOFT.COM  
Почтовый адрес: Microsoft Press
ArnnVK'SE Training Kit-M icrosoft W iin tm s 2000 Professional Editor 
One Microsoft Way
Redmond.VV '■98052-6399
Издательство «Microsoft Press» публикует поеюнчьо обновляемый список исправле

ний и дополнений к своим книгам по адресу http://mspress.mkrosoft.com/support/.
Учтите, что по указанным почтовым адресам техническая поддержка не прелое валяет

ся. Для получения нолроппо 1 информации о технической поддержке программных nponv к- 
тов Microsoft обращайтесь на Web-узел компании Microsoft по адресу http://www.microsofr.com/ 
support/ или звоните в службу Милого i Support Network Sales по телефону (NOrn 936-3500 — 
в СШ А.

Подробнее о получении полных (ерсни программных продуктов Microsoft вы можете 
узнать, позвонив в службу M ia o s o II Sales по телефону (800) 426-9400 или по адресу 
www.microsoft.com.

mailto:TKINPUT@MICROSOFT.COM
http://mspress.mkrosoft.com/support/
http://www.microsofr.com/
http://www.microsoft.com


Г Л А В А  1
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В этой главе
Мы p;<L'скажем о планировании сети Windows 2000, а также познакомим вас с важными 
особенностями разработки плана внедрения сети. Кроме того, вы узнаете о различных 

протоколах, мспол, iye.\iu>: Microsoft Windows 2000, и их взаимосвязи с сетевыми 
службами. .

Прежде всего
Для изучения материалов этой главы прслилрн го.!ыш\требований нет.



сети

1 Обзор сетевых служб
Microsoft Windows 2000 предоставляет множество поле шыч функций. служб и техноло
гий, риспмфиюшпч но sMo^iio .h i  работы в сетях. Для использования сгте;;ы:< служб необ- 
;шлмчк? правильно внедрить оо'.тгяекткуютмо технологии в вашей сети. 1-1 ;нipii■v.iL-p. для 
работы службы каталогов A d  \с Directory требуется установить протокол TCP/IP.

На этом снятии  мы рассмотрим следующие сетные службы Windows 2000:
• Domain Nmne System (DNS);
• Dynamic Host(.опП ^игтю п Protocol (DHCP);
• Windows Internet Name Service nVlNSji.

Вы узнаете о способах организации удаленного доступа в сеть с использованием осна
стки Routing and Remain Access (Маршрутизация и удаленный доступ) ; состава служб 
удаленного доступа Windows 2000 (RRAS) и об питии, юипнпи транслятора сетевых адре
сов (N A T i. inkAo мы расскажем о принципах обеспечения безопасности посредством 
служб сертификации — Microsoft СепИилне Services.

Изучив материал этого занятия, вы сможете:

пояснить назначение служб DNS, DHCP и WINS; 
описать службу RRAS,

описать м ре имущее I н,1 транслятора сетевых адресов;
рассказать о возможностях служб сертификации. 

Продолжительность занятия около 40 минут.

Протокол TCP/IP
Windows 2000 поддерживает множестве протоколов, однако основным является TCP/IP. Он 
по умолчанию устанавливается вместе с Windows 2000 как основной сетевой протокол. Боль
шинство сетевых служб Windows 2000 немо.1 :ь;уют именно ТС P/i Р. а для искоторыч. напри
мер. Internet IniomuuiiH! ServenHS) и Active Directory, он просто необходим. TCP/IP — это 
маршрутизируемый протокол, применяемой во многих ГВС, включая Интернет. Другие 
протоколы, такие, как N c iU T H , разработаны исключительно для нужд ЛВС и поэтому не 
позволяют подключаться к П т с р п е р  . Важно учесть это при планировании сети.

Служба DNS
Хотя поиск и подключение к узлам и-пмпмок-рпм или любым другим устройствам, ис- 
ini.ii-, то щ и м  TCP/IP) по протоколу IP, для удобства молмоиик'-'к’ !! вме
сто ф \лпо запоминаемых цифр применяются дружественные имена. Например, имя 
ftp.microsoft.com запомнить проще, чем IP-адрес — 172.16.23.55. Cm-те.v." доменных и т а 
(Domain \:иие  S>siehi. DNS) позволяет использовать иерархические дружественные име
на, > lipom illtllll ПС поиск КОМИ!,ЮК'рпг и других ресурсов К IP-CIMI1.

DNS используется в Mm ..-рис ic в качестве стандарта имен поиска компьютером. ра
ботающих по протоколу [Р. До имел pi. пня DNS для обнаружения ресурсов в сетях Г( Р/1 Р 
включая Интернет, использовались файлы HOSTS. Сетевые администраторы нпушуч, вво
дили привязки имен к IP-адресам в файл HOSTS, который компьютеры затем использо- 
нили для имен.

Глава 1

ftp://ftp.microsoft.com
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Протокол DHCP
Протокол Dynamic Host Configuration Proina.il (DHCP) упрощает администрирование и уп
равление IP-адресами всети! CP, i Р- автоматизируя процесс коифиivpauim длрмон для сете
вых клиентов. ГМ КТ  а'рнером считается любой компьютер с запущснноп службой DHCP. 
Windows 2000 Server включает службу DHCP Server, ih > тиаяккпугп компьютеру выполнять 
функции ! )l ICP-cepm'pa и конфигурировать клиентские компьютеры в сети (рис. 1-1

Служба DHCP Server для Windows 2000 также поддерживает:
• интеграцию со службами Active Directory и DNS;
• oimi\iirjiipon;iimwii мониторинг и статистическую отчетность;
• /i.ono.iHHie.'ihiiNc ШММПЖШ1С1 М, включаемыепосктишклм. и пользовательскиеклги :ы:
• выделение n.ipc.o:! многоадресной рассылки;
• динамическое обнаружение I5 IIC P -ссрцера.

В сети TCP/IP каждый компьютер должен иметь уникальный 1 Р-а/икг. Без использо
вания DHCP настройку IP-адресов для не« новых, перемешенных из одной подсети в 
другую и удаленных компьютеров придется выполнять вручную. При внедрении DHCP эти 
iijxnifo.'!,! становятся централизованными и выполняются автоматически.

PiM.ni чишя DHCP в Windows 2000 настолько тесно связана с WINS и DNS. что сете
вым администраторам необходимо рассмотреть^) ш и л uncii объединения всех этих служб 
при планировании сети. Для и й и и о  hjhci isi;m серверов DHCP с клиентами сетей Microsoft 
требуется служба разрешения имен. Помимо обычного разрешения имен в сети Windows 
;*!)()!! для поддержки Active Directory служба DNS. Сети на основе Windows
NT 4.0 и более ранних клиентов должны использовать серверы WINS. В смешанных сетях 
W indows 2000/NT 4.0 требуются обе службы — WINS и DNS.

Служба WINS
Windows Internet Name Service (WINS) — это система разрешения имен, используемая в 
Windows NT Server 4.0 и более ранних ОС. WINS предоставляет распределенную базу дан
ных для регистрации имен компьютеров (по сути имен NetBIOS) и сопоставления этих 
имен с IP-адресами в маршрутизируемой сетевой среде. При управлении маршрутизируе
мой сетью WINS является лучшим способом разрешения имен NetBIOS. WINS уменьшает 
количество локальных рассмш с, применяемых для разрешения
имен, и упрощает поиск систем в удаленных сетях. В динамической DHCP-среде 1Р-адре
са узлов могут часто меняться. Служба WINS динамически регистрирует изменения при
вязок IP-адресов к именам компьютеров.
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Разрешение имен
Некшисимо от того, какая и ! служб, WINS или DNS, используется в иишеЛсхчя, р;.ире- 
шение имен «ндяегея важной частью сетевого администрирования. Хотя Windowч 2!ХЮ для 
определения припи ю к И’ -адрсат к нм;-яду, узлов главным образом применяет DNS, под
держка WINS для этой цели по-прежнему сохранена.

Разрешение имен ти нол ям  подключаться к ресурсам и исуш есм тю ь поиск в сети, 
используя понятные имена, например <-рппи.т'» или < nlcscrvcr I вместо IP-адресов. Кро
ме того, совершенно бессмысленно запоминать IР-нлреса при исполыснаиин D IK T  так 
как в этом случае IP-адреса узлов uci яиячм с течением нремкпч Интеграция DHCP и 
служб разрешении имен позволяет даже при динамическом изменении IP-адреса найти 
компьютер по имени. При полключенид к компьютеру fileserverl из другого узла сети вы 
все равно можете псгю.чьчопагь имя и И л с л а  1 ■' вместо ойнои.киаою  IP-адреса, так как 
WINS отслеживает все изменения IP-адресов, спя u iш i,ie с этим именем.

Общие сведения об удаленном доступе
Служба Routing and Remote Acccss Service (RRAS) в Windows 2000 позволяет удаленные 
клиентам прозрачно подключаться к у шлейному серверу; такое подключение называется 
«точка-точка». В результате удаленные клиеп гы. до топивш ись до сервера, получают дос
туп к ресурсам, как если бы они были физически подключены к его сети. В Windows 2000 
удаленный доступ предостад !яс i см двумя способами:
• по телефонной линии — клиент удаленного доступа использует инфраструктуру теле

фонной сети для создания временного физического или виртуального канала с портом 
сервера удаленного доступа. После создания временного физического или i пртч.ль- 
ного канала параметры подключения;

• по виртуальной частной сети <\ нш  s) private network, V4JN j VPN-клиент использует 
транзитную IP-сеть для создания виртуального соединения с VPN-сер
вером удаленного доступ После установления виртуального подключения согласо
вываются остальные параметры по ik,печения

Удаленное подключение по телефонной линии
Служба RRAS принимает ичадяшне и.лефоииые подключения и перенаправляет пакеты 
между клиентами удаленного доступа и сетью, к которой подключен сервер удаленного 
доступа. Удаленное соединение состоит из клиента удаленного доступа, инфраструктуры 
ГВС и сервера удаленного доступа (рис. 1-2),

Инфраструктура
ГВС

Сервер
удаленного

доступа
Клиент

удаленного
доступа

Рис. 1-2. Удаленное подключение по телефонной irnimt
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Протоколы удаленного доступа
Управляют параметрами подключения и iK'ijeiiH'icit данных по каналам г  ВС. П(н io k d i 
по которому uoiVi n (;!i!\io.ie iii.'iiu.iii:iiI. иодыовагсди. зависит от ОС и олсныл протоколов. 
установленных н а к ” 5*;рг удаленного доступа и клиенте. Служба RRAS поддерживал три 
типа протоколов удаленного доступа:
■ IViim -m-Pimn Protocol (PPP) — стандартизованный набор пронж ш он . обеспечиваю

щий надежную ;.шц|Iу. 11о.д■!ср,кк\ множества протоколов и межплатформенное взаи
модействие:

• Serial Line Internet Protocol (SLIP) ня устаревшими серверами'..ин.-ш кио 
доступа;

• /V \iid im n tH i- NetBEUI ( \ - \ is l . I  '1) — протокол службы удаленного доступа М пдской. 
иж есш ы и также как асинхронный NetBEUI; применяете)! устаревшими клиентами 
удаленного доступа под управлением Windows NT, Windows 3.1. Windows ttuWoi K. ..roans. 
MS-DOS и LAN Manager.

Протоколы ЛВС применяются клиентами удаленного доступа для использования ре
сурсов сети, к которой подключен сервер удддешкд о доступа. Служба удаленного доступа 
Windows 2000 поддерживает протоколы TCP/IP. IPX, AppIeTalk и NetBEUI.

Настройка сервера удя.чешшго доступа и маршрут samm
Раскройте меню Sian\PmarnnisXAi-inijiiisirai i-ч.- Tools <! 1>ек\1 J рограммы'уАдхишис риро- 
i;;!intL') и щелкните ярлык Routing Remote Access t V h p in p y iк сишч и удад -ннь-Р 
доступ).
Откроется одноммедиа'! оснастка.

2. Щодкпнто правом кнопкой сервер на левой панели и выберите контекстном меню 
м;маиду Coufi^ure And Enable Routing And Remote Access t Н аецкш п. и включить 
uipy i к lainnsi и удаленный доступ) (рис. I - ; /
Открой и.'я окно мастера настройки \i;*pinpv i и ianim. который поможет вам настроить 
сервер удаленного доступа.

в а а в в а н ^  ^
~ f i  ' ffi ^  Е? Э С?

Тг»в | SCAW"! ОоиО_____ __
1Ц »iГ А -  ■ !■*% I

.
1 Слл1<ф10 (r^! h«jtvi9 tnd nwtt Au«{

' 1 
Ai Tasks ►

pirr»oJ*f re i ?•* ir*tr. i.uMvu,. i*. 
■пЗИшС1*» ACCt“?i

View ►!ЧЛ up f * >J *■'«( J<e '

(
КбвИи |. • " ! rkCt _i

Roiĵ irig arid C.emc+e ACCftvi '.antigijsetion WifiVtl

Рис. 1-3. Создание сервера ияршруи!мшги и у.дпдеипом! доступа
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Преобразование сетевых адресов
Суиюсшуки два типа IP-адресов: orkpi 1 1 1.к: и частные Открытые адреса назначаются вам 
!]Ot''i':)i('iisiKOM услуг Интернета I Iniemei service provider, IS Pi для подключения к Интерне
ту. Для внутренних узлов ергакр.заом. не ih. жлаюшичея в прямом доступе к Интернету, 
требуются IP-адреса, не .''.ублпруюшно уже выделенные открытые адреса. Чтобы решить 
эту проблему адресации, разработчики Интернета зарезервировали часть IP-адресов и 
мячияли ее частным адресным пространством. Таким образом, (Р-длрес из частного адрес
ного прос i ране i на не может быть назначен в качестве открытого адреса; I Р-адреса внутри 
частного адресного пространства назь нгютте частными адресами. Использование част
ных IP-адресов помогает защитить сеть от взлома.

Поскольку InterNIC не выделит IP-адрес в частном адресном пространстве
для обшего пользования, в маршрутизаторах Интернета невозможно существование мар
шрутов для частных адресов. Частные адреса из Интернета недоступны, поэтому при ис
пользовании частных ГВ--афесо;:; вам понадобится какой-то прокси или сервер для преоб
разования IP-адресов из частного адресного пространства вашей локальной сети в откры
тые IP-адреса, допускающие м арш рут ;анию. Другой вариант — преобразовывать част
ные адреса в соответствующие открытые адреса при помощи Network Address Trar.sls.icr 
(NAT) перед их представлением в Интернете. Трансляция сетевого адреса для подключе
нии частных сетей малых офпсон к И i тернегу иллюстрируется на рис. 1-4.

Преобразование сетевых адресов (NAT) позволяет скрыть во внешних сетях 1Р-ал.реса 
внутренней сети путем npeisf р л ю н и п н  внутренних IP-адресов во внешние открытые ад
реса. Это сокращает затраты на ре ги о р а и то  IP-адресов, позволяя использовать во внут
ренней сети множество незарегистрированных IP-адресов, преобразуя их в несколько IP- 
адресов, имеющих ннеп.нюю регистрацию. Таким образом скрывается структура внутрен
ней сети, что снижает риск i сеанкименпронаниот доступа извне.

Рис. 1-4. Шодклмт'ньн' частной спи к Интернету

Службы сертификации
Проектирование системы 6е юпасносш для зашиты конфиденциальной и частной инфор
мации вашей организации требует разработки набора решений, соответствующих опреде
ленным сценариям риска. В. Window^ 2000 реализовано несколько технологий, которые 
помогут вам разработать схему бс шг:; п и к  in. Одна из них — службы сертификации, или 
Microsoft Certificate Services. Вы чюже е использовать службы сертификации для создания 
и управления центрами сертификации (Certificate Authority, CA), ответственными за вы
пуск пнфр'жыч сертификатов.
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Цифровые сертификаты ~ это электронные р е м о н т ы . применяемые для проверки 
iio:!.,!iiin ioc  rii роль ionaiL'.icii. организаций и компьютеров. Сертификат:
• содержит личную информацию, н т к н  atonivio идентифицировать нлалельна;
• L'(viL'p/i- м t nn(|.ipokyio подпись законного ii.M.-io.'iLai.и сислеиня о пилаиии'м сорт iitn ikar 

центре;
• не поддается взлому и подделке;
• может бытьл;ш\.!1!рон,ш петром  сертификации и любое время, например, если серти

фикат неправильно используется или украден;
• может быть проверен на в издавшем его центре.

ИпФроиме сертификаты применипн для обеспечения самых разных функций о< «имс- 
ноеш. например:
• аапипы электронной почты;
• безопасною взаимодействия клиентов с^еЬ-ееркераын:
• подписания исполняемого кода его распространения в сетях общего пользования;
• проверки подлинности при регистрации в локальных и удаленных сетях;
• проверки подлинности с использованием протокола I l-Ncc

Службы сертификации прелое пи и  я кн предприятиям простые средства установки п е т 
ров сертификации. Службы сертификации включают модуль политики по умолчанию, 
o r i ic ic гиенным за выпуск сертификатов для таких объектов предприятия, как ноль о т п е 
ли. компьютеры и службы.

Резюме
В Wiikln'As 2000 реализованы технологии, расширяющие возможности сетей TCP/IP, Хотя 
для поиска узлов и подключения к ним протокол TCP/IP прпченяо! IP-адреса, клиентам 
раздо удобнее запоминать дружественные имена. За с ч с  использования 
жественных имен служба DNS yipoaiaei поиск компьютеров и других ресурсов в сети IP. 
Протокол DHCP упрощает администрирование и упр.ш юпне 1Р-;ирссл\ш в сети 14 I’,- II'. ав
томатизируя процесс конфигурации адресов для клиентов сети. WINS предоставляет распре
деленную базу данных.ил регистрации имен ко'шьюилхш (по сул.: имен ixetBIOSi и сопос- 
ншленпя этих имен с IP-адресами в маршрутизируемой сетевой среде. С реме им ли службы 
RRAS клиенты могут мрч фачпо подключаться к триеру удаленного доступа и его сети.
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Занятие 2. Разработка плана развертывания сети
Внедрение новых технологий в сетевую среду предприятия требует разрабо! кн. планиро
вания, утверждения и финансирования. Для получения максимальной вы голы от Windows 
2000 к процессу планировании структуры сети следует отнестись ответственно. До того 
как вы начнете планировать рал.'ерп.'к.и-же Windows вам надо хорошо изучить все ее 
возможности, чтобы далее их использовать по своему усмотрению. Это поможет уеед:/- 
чить продуктивность выполняемой персоналом вашей орпши ш и ш  работы и снизить со
вокупную стоимость владения not;Н cost of ownership, TCO). На этом 'ш иш ки вы научитесь 
разрабатывать план внедрения сети Windows 2000.

Изучив материал этого занятия, вы сможете:

описать семейство ОС Windows .doll:
описать фазы жи лн'пного никла проекта по планированию структуры сети; 
выбрать аппаратные и программные средства для сети; 
выбрать сетевой протокол и ; : т е ,  рвро^ать в сеть устаревшие системы. 

Продолжительность занятия — около 40 минут.

Обзор операционных систем
Выбор ОС при планировании ccr.-t Windows 2000 обусловлен требованиями пользователей 
и нашего бизнеса. Например, если на серверах вашей сети будут выполняться приложе
ния, требующие интенсивной работы процессора и н а м я т . то наилучшее решение — ОС 
Windows 2000 Advanced Server. Вам Hfjiv определить краткосрочные и стратегические пели 
организации и затем решить, какие технологии Windows 2000 наиболее важны,

Windows 2000 Professional
Это настольная ОС, расширяющим н и л и и н и с ш  Windows NT в области безопасности и 
отказоустойчивости, она унаследовала от Windows 98 легкость в управлении, поддержку 
множества устройств и РпР. Windows 2000 Professional можно установить путем обновле
ния любой ОС. начиная с Windows NT Workstation 3.5I и до Windows 98. Минимальные 
системные требования Windows 2000 Professional:
• Pentium-совместимый нршк соisp с тактовой частотой не ниже 133 МГц — Windows 2000 

Professional поддерживает до двух проиесеорок:
• 64 Мб ОЗУ — большее ко.шчесл но памяти повышает быстродействие системы;
• жесткий дискш>ьеч<14 не менее 2 Гб — для установки самой ОС Windows 2000 Professional 

на вашем жестком диске должно быть свободно минимум 650 Мб.

Windows 2000 Server
Включает основанные на открытых стандартах службы каталогов, Web, приложений, ком
муникаций, файлов и печати, отличается высокой надежностью и простотой управления, 
поддерживает новейшее еетеное обору юиапие для интеграции с Интернетом. В Windows 
"’оно Server реализованы:
• службы Internet Information SKfviees 5.0 (I IS v.
• среда программирования -Verne Server Pages(ASP):
• XML-интерпретатор;
• архитектура DNA;



• модель COiv! + :
• мультимедийные т т ю л и о с  i и;
• поддержка приложений, п iair.uviciic 1 и;.. ю ти ч  со службой каталогов;
• Web-папки;
• печать через Интернет.

Минимальные аппаратные требования Windows 2000 Server:
• Pentium-совместимый процессор с тактовой частотой не ниже 133 МГц — Windows 2000 

Server поддерживает до 4 процессоров;
• 128 Мб ОЗУ (рекомендуется 256 Мб). Большее количество памяти значительно увеличи

вает быстродействие системы. Windows 2000 Server поддерживает ОЗУ объемом до 4 Гб;
• 2 Гб свободного .’шокового пространства — для установки Windows 2000 Server требуется 

около I Гб. Дополнительное место на диске необходимо для установки сетевых компо
нентов.

Windows 2000 Advanced Server
Эта ОС, по сути, нредстакдяет собой новую («рано Windows NT Server 4.0 Enurpvke 
Edition. Windows 2000 Advanced Server — идеальная система для работы с требовательны
ми к ресурсам научными приложениями и приложениями электронной коммерции, где 
очень важны масштабируемость и высокая ирпшио.чмте.нлюеть, Аппаратные ipcou ^мии 
для Windows 2000 Advanced Server не отличаются от требований для Windows 2000 Server, 
однако эта более моиый? ОС включает дополнительные возможности:
• балансировку сетевой нагрузки;
• поддерживает ОЗУ объемом до 8 Гб на системах o ln id  Page Address Extension i Г Ч у
- под icji+.miac! до 8 процессоров.

Windows 2000 Datacenter Server
Это серверная ОС, еще больше расширяющая возможности Windows 2000 Advanced 
Поддерживает до 32 происссорсв и больший объем ОЗУ. чем любая другая ОС Windows 2000;
• до 32 Гб для компьютеров с процессорами Alpha:
• до 64 Гблли компьютеров с процессорами Irncl.

Вопрос об установке Windows 2000 Data'center Server следует рассматривать только в 
том  ̂ iv iu i' если вам требуется поддерживать системы опг/штиынш ибраочткитраьи.кции 
(online transtu.iion processing, О П  v i, крупные хрйшыпша данных или предоставлять услу
ги Интернета.

Фазы развертывания сети
Цель планирования сети Windows 2Л()(! — убедиться, что сеть ныш иниег все требуемые 
(функции. Ф;иы жизненного никла планирования сети перечислены ниже.
1. Aim.inj- Выясните цели и задачи проекта. Это поможет вам разработать сеть требуемой 

пропускной способности, ynoiviv4Hop>isoiiiyiu требованиям безопасности и выделенно
го бюджета.

2. Разработка, Оцените инфраструктуру Windows 2000, и^лю '^кпиую DNS. WINK, DHCP и 
сетевые протоколы. Структура сети должна учитывать взаимодействие систем между 
собой и с другими сетями.

3. Тестирование. Внедрите производственную среду пилотную версию с небольшим чис
лом пс;:ь:юипт;?ле^ для проверки рлГттосиисоГнюс ш сети. Основываясь на результатах 
тестового ш-шуекп. откорректируйте вашу сеть для достижения необходимой функци
ональности и стабильности сетевого окружения.
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4. Развертывание. Это финальная фаза .>.i к н  сети Windows 2000. После того как ваша 
сеть протестирована с помощью пилотной «срсии. можно приступать к ее внедрению на 
всем предприятии. Создайте план восстановления системы после сбоя и прс^остзньтс 
необходимые учебные материалы пиль .щ;.! re iiiv  и персоналу группы пойдержни.

Выбор аппаратных средств
Проблемы совместимости с устройствами и программами могут поставить под угрозу на
дежность и %-г\ест-1а системы Если это требуется, проверьте аппаратную и программную 
совместимость с Windows 2U0fi на странице haiy/Anv» .iiik 'iw oflc im /^'hH h^s2(/0 ftychjii)i!i.<is/} 

Перед внедрением сети Windows 2000 обязательно выполните пивентарнлаипю конфи
гурации компьютеров и параметров HI O Y  Также не забудьте задокументировать конфи
гурацию всех периферийных >чм poiici ь. норе не -i paMUci^oii. пакетов пенраилепип и другую 
информацию о ПО и npoi рамчно-.шнара i lii.r, средствах. Кроме того, создайте и устано
вите стандартные конфигурации для серверов и клиентов илтси u ik  темы. включая дирек
тивы о минимальном и рекомендуемом быстродействии процессора, объеме ОЗУ, жест
ких ж о х .!; и требования дополнительных ч и р о й е !u. гакмч. как приводы CD-ROM и ис
точники бесперебойного питания (ИБП).

Убедитесь также, что i ;ik ; i .' компоненты сети, как конном i ратры  и кабели. у т и л -п ю -  
ряют вашим потребностям вскорости передачи. Если нам необходимо пересылать по сети 
видео и (иуконую информацию, то позаботьтесь, чтобы кабели и коммутаторы имели вы
сокую пропускную способность. Некоторые удаленные пользователи не создают большой 
нагрузки на сеть. Например, удаленные ни и, ю^ате.ш, работающие с файлами Microsoft 
Word или Microsoft Excel, ье такую большую нагрузку для RRAS-сервера. как
пользователи, опсрнрую:ш;е базами .и н и ы \ или бухгалтерскими системами. Поэтому в 
большинстве ситуаций подойдут Ю -и.-иби им,к кабели категории 3 в сочетании с ко н 
центраторами того же класса; ИШ-меы ими:,к. устройства категории 5 потребуются только 
для приложений, значительно j;h р\А .иош н\ сеть. Зафиксируйте фактическую фонуек- 
ную способность вашей сети при низкой, средней и высокой нагрузках.

Взаимодействие с устаревшими системами
Многие сети р.гшорочии. то есть в них применяются разные ОС и сетевые протоколы. 
Если, например, ваши компьютеры, оенашепные Windows 2000, должны взаимодейство
вать с мэйнфреймами. системами UN 'л или другими сетевыми ОС, во иреми планирова
ния пмакмьпо продумайте особо важные для организации вопросы взаимодействия.

К тому же Windows 2000 Server предоставляет для взаимодействия с другими ОС шлю
зовые службы, iioino.iHiounie получать доступ к ресурсам других сетей. Например, служба 
Gateway Seniee for NetWare (GSNW) позволяет клиентам сети Windows 2000 и г.личолей- 
ci!!Oiu>Tb со службой каталогов Novel! Directory Services (NDS), использовать сценарии 
регистрации в ОС Novell версии 4.2 или старше, а также лук'ипкЬилпровать пользовате
лей на серверах Novell.

Выбор сетевых протоколов
В некоторых сетях применяется нееко.ты-.!, протоколов. Например, в небольшой сети 
Ethernet может использоваться протокол В М Л  и качестве основного протокола ЛВС и 
протокол ГСР/1Р.'Ыч взаимодействия с Интернетом. Кроме ю т .  в сетях, включающих сер
веры Novel! NetWare и Windows NT. обязательно работают протоколы IPX/SPX и TCP/IP. 
Вы должны знать используемые в наш сети еетеиые протоколы и уметь по возможности 
заменять или удалять некоторые из более л^ф емиииимн протоколами из состава
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Windows 2000. i !,|лркмер. при оо.'тклснии клиентских ОС до Windows 2000 Professional 
иногда следует удалить протокол IP V S P 4 из вашей сети.

Windows 2000 содержит более функциональный набор протоколов ГСР/1 Р. чем преды- 
:1Ч!И!с версии Windows. Для iKiio.-ib знания Active Directory и расширенных возможностей 
Windows 2000 стоит применять протоколы семейства I СР./! Р. Постарайтесь упростить 
вашу сеть и использовать только протокол TCP/IP.

В Windows 2000 для просмотра вашей сети и информации о протоколах
ine.iMii! ю правой кнопкой мыши значок My Network Places (Мое сетевое окружение) на 
рабочем столе и выберите в контекстном меню команду Properties (Сионе risa).

Резюме
Для получения максимальной выгоды от внедрения Windows 2000 при планировании сети 
необходимо праип.иаю выбрать серверную ОС Windows 2000. Процесс развертывания сети
предприятия включает следующие фазы: анализ, ра >раГи>| ь:у, тестирование и ря .ню ты ка 
ние. Перед внедрением Windows 2000 задокументируйте набор программных и аппарат
ных средств для всех пепо/т, (ующнчеа в вашей сети клиентов и серверов. Также рассмот
рите Hoopoe!.; взаимодействия с другими сетями и определите наиболее по подяши „■ про
токолы.
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Протоколы, поддерживаемые 
Windows 2000

При планировании сети подробно рисемгл pi ire условия взаимодействия пользователей. 
Сетевые протоколы ианомшмип языки, р;и литы е по лексике, орфографии и нуммр-.-
...... Сетевой протокол в процессе обш л тя  ктш ислерон  играет роль я n-isci для т'чт.-иия
людей. Используемый в сети протокол епр^леляет. как настраиваются и посылаются по 
сетевому кабелю пакеты io . iomi мины  л Поэтому не поленитесь очистить на с к л у ю т и с  
вопросы.
• Подключаются .in нплыомткми сети к серверам Novell NetWare? клиенты, ih i. iu itn c ii 

ные к серверам NetWare, должны применять протокол N W l.m к. Клиенты под упраме- 
нием Window^ должны использовать протокол NWLink, даже если кернер NetWare скон
фигурирован для работы с протоколом TCP/IP.

• Мсиольшшея ли в вашей сети 4;ipiu|iyiiit;m»|iiii? Протокол NetBEUI не мирш рил жиру
емый. Для компьютером, дбъелиле ;n i,i\ в сети м арш рут киоричш. неиГ'х-.ппмо при
менять маршрутизируемые сетевые протоколы, такие, как TCP/IP или NVvl i ik.

• Подключены ли вы к Пии'рнсп? Для клпсн iuis, подключенных к Интернегу, e.ie.ivei 
использовать иртчжмл "Г(. 17П’

Для работы аппаратных или программных ерелсть и поем
требуются с<кнт1ек:тиуюише протоколы. Если иы хотите внедрить Active Directory или IIS 
либо предоставить клиентам доступ в Интернет, установите протокол TCP/IP. На этом 
•занятии описано i:eMeiie-iно протоколов TCP/IP, а также некоторые другие протоколы, 
которые вы можете применить в Windups 2000.

Изучив материал этого ; вы сможете:
описать разные сетевые архитектуры; .
описать метеные протоколы, применяемые в Windows 2000.

Продолжительность занятия — около 30 минут.

TCP/IP
Это стандартизованный набор н р о т ю л о п . p.i ^рлСчи аниыи для применения в крупных 
сетях. TCP/IP — маршрутизируемый протокол, то есть пакеты данных могут коммутиро- 
кш.ея (перенаправляться другую полее ил на основе адреса назначения пакета. Мщни- 
РУI и ..’.ним Те [VIР обеспечивает ш ка «ус шичмиоп i„ то есть способность компьютера или 
ОС реагировать на аварийные емрмнип. нм яшнпые. илиример, отключением энергии или 
отказом гшнлршуры. гарантируя при сохранность данных. При сбое в унт пакеты 
TCP/IP передаются по маршруту.

Хотя TCP/IP разрабатывался для иён,единения разнородных сетей, ееГите он широко 
используется высокоскоростной с ж и между сетями. Семейство ироюколо Г К  I’/IP  
npiiweinieie;! в Windows 2000 в транспорта. Пп ipoi'tnee об
архитектуре, ус ганокко и к;.>нф;ч ураш н К Т /1  Р рассказано в главе 2.

Преимущества реализации TCP/IP в Windows 2000
В Window, 2000 производительность TCP/IP оптимизирована для сетей с высокой про
пускной способностью.
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Поддержка больших окон
Под ря окна на базе TCP понимают максимальное ко.'и леегио
пакетов, которое можно послать, перед тем как придет u m iB iiw . io i i i i f  о приеме первого 
n-i кич Размер окна обычно фиксирован и ус пл клип плелся вначале сеанса спязч i срелл-
юин-чо и принимающею у мо!!. При iii-'im iMOK.iiiNi! поддержки больших окон p,.i.i>,it -1 окна 
переел п ■■!icil1 1ей динамически и можетунеднчп п,еи. если в течение долгого сеанса фшн:- 
м.' i'-н обмен большим пакетов. Это увеличивает пропускную csuvo6i оси, и
по толмел одновременно передавать по сети больше пакетов лллпич

Выборочные подтверждения

При выборочном п о и  ...................  получатель ипр;ию оповещать о потере или поврежде
нии конкретных пщ;е юн или мирашииап i> повторную перелечу только необходимых па
кетов. Это 1 Ю1!Ю']>!сi сети быстро шххллиап.пща 11, с я после временной перегрузки или вм - 
имных помех, так как повторно пересылаются только поврежденные пакеты. В tipi--:u.rt\- 
щих версиях TCP/IP при ношнкловеш л! сбоев отправителю приходилось чш порщ  пере
д а в а т ь  пакеты, иос.'кишыс после поврежденного. Выборочные ииипср/клснпя ■ меш,- 
шпют Ko.iiriL’c iно повторно передаваемых пакетов, что щ ы ю  ihci повысить производитель
ность и лф ф ем птккль  использования сети.

Оценка времени обмена данными

Под временем ибмчт данными (Round In  р Time, RTT) понимается время ж  двусторон
нюю передачу сообщения между отправителем и получателем при TCP-подключении. 
Опенка RTT — это метол расчет;' времени и р т о ж .кл 11 ел пакета и настройки оптимально
го времени повторной передачи пакетов. Производительность сети мни с h i в том числе и 
от времени ожидания утерянных пикетом. Точная омелы RTT поможет прлвлдннс задать 
на каждом узле значения времени простоя, чтобы узел не запрашивал повторную переда
чу пакета, пока не истечет указанный интервал времени. Чем лучше еинчроин s;nui:i, том 
выше производительность протяженных двусторонних сетей, таких, как ГВС, например, 
aw  ч.цеиошан континенты или цепол i, пн для каналы радио- или спутниковой связи. 

Поддержка IPSec

I P.Sei — пделлвлля платформа для ;.тлп;,! селен;.i\  к о ч т п и к п н и п . IPSec ooeene1 Kii.ier 
безопасную перелнч> информации между компьютерами. шлюзами безопасности или меж
ду шлюзом и узлом. В Windows 2000 Server управление системной полити
кой тесно интегрировано с IPSec обеспечения шифрования при обмене данными.
k .m t i i i i  i могут j i c i K t . n b : 1, связь с ........ регулируемую групповой политикой.
— и  ражем. .......................... переливаемую но сети информацию. Так как IPSec интегриро
вал в ОС, он проще настройке и управлении, обладающие аналогичной ф \п лпю- 
нальностью надстройки ОС.

Службы обмена iiK'i'upv-niLieii конфигурируются с использованием политики IPSec, 
которая может быть настроена на симльютеле локально или назначена с использованием 
■Vine Directory средствами гр\Илоной политики (рис. 1-5). При применении л е и - . -  

Directory узлы на ш л ю  запуска определим! наличие политики, извлекают ее параметры и 
периодически проверяют ее обновления. Политика IPSec регулирует umepn к-л;.лыс отно- 
;не:Iич между комшлрлерлми. Проще леею реллп ювл гь доверительные о i ноше!шя доменов 
Windows 2000 на o u t : ж е  протокола К е гЫ ч т ^  5. Г о ю п ы е  т л и ш к и  I PSee н р с л ч н с ы в л ю !  дове
рять компьютерам в том ,ке домене или в других доверенных доменах Windows 2000.

Каждый и отправляемый на уровне IP (ee iew 'H  пакет называется дей
таграммой. Каждая IP-дейтаграмма содержит IP-адрес отправителя и IP-адрес получате
ля. Любая IР- кличи p.iM'ki. обрабатываемая на уровне IP, сравнивается с набором фильт
ров групповой л о т  ! nku. настраиваемой агш ‘1н летр^горэ^ ji.-k компьютера, лл л /и: rave -
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ля, группы или целого домена. Уровень ( (■ может воздействовать на дейтаграмму следую
щим образом:
'• предоставить дейтаграмме службы ;PSec;
• передать дейтаграмму далее без ivc iicm n i:
• отбросить ; е ! i Та i р.! мм у.

Агент политики Агент политики

О
Iо

Рис. 1-5 Реализация групповой политики с использованием Active Directory

Поскольку IPSec обычно шифрует весь IP-пакет, то при перехвате i r ’Sec-.'iu irniruM- 
MibL переданной после ажаогов.^ниябампа'.ти-ик (security association, v \  i. в дейтаграмме 
практически не ос кшется незашифрованной исходной информации. В перо\1>иченныч 
данных могут быть проапал t ;itpoi<ai4,i или ирочн lam.i. например, с помощью Network 
Monitor только от^ельн^е части пакет л — Ethernet- и 111- сполежм!. Таким образом, обес
печивается ниеокий уровень безопасности IP-транзакций. Протоколу IPSec 
глава 5.

Качество обслуживания

Один из способов гарантировать об опж ннаш ic сетевых запросов мультимедийных прило
жений в сети TCP/IP — каждому ш л м ю че н н ю  выделить требуемую часть пропускной 
способности сети.

Качество обслуживания (Quality of Service, OoS> позволяет сетевым администраторам 
аффекгишю использовать существующие ресурсы и гарантировать важным приложениям 
iti.ieokOKaaeu Heinirtt обслуживание необходимости расширения или ччыеллн инии 
сетей. Применение QoS упр.чпает управление сетями и снижает затраты. Набор компо
нент он QoS в составе Windows 2000 разными QoS-механизмами в таких 
сетевых устройствах, как маршрутизаторы и концентраторы. Таким образом, администра
тор получает представление о том, какие приложения используются в данный момент и 
какие ресурсы им требуются, не рассчитывая привязки между реальными полью нагеля
ми, сетевыми портами и адресами. Если нчиес юн характер взаимодействия у ю  с сетью, 
ресурсами можно управлять более эффективно.

В состав Windows 2000 включены ■■летуют, ге компоненты QoS:
• A P I-интерфейс GQoS — :пвдкнокг.:-во API-интерфейсаWrnSocК 2. позволяющее при

ложениям вызывать службы ('!(,)<>!г напрямую из ОС, не требуя знания лежащих в ос
нове механизмов;



■ nociaitiuHh услугС,)^ — o n ic ia c i на атросн! API-интерфейса GQoS. I lp a a - i  шляо! 
сигнальный крою кял резервирования ресурсов Rcsonice Кс-чсп-тюп Protocol d i'A -P i и 
т>п.;.е"жку политики QoS Kcrberos. Также нмчшиил м ечптпм ы  контроля трафика;

• служба Admission Control Service (ACS) и протокол Subnet Bandwidth Manager i.SBM — уп
равляет общими со го нм ми ресурсами посредством стандартного сигнального протокола;

• инфраструктура управления трафиком — включает плрн.фояшпк паксго» и маркер для 
управления трафиком лрашюрои и есюжач плат, по оГип.пниьп. собственными плани- 
!Hnuirm..;iMii пакетов. Для у и ран ю и и я трафиком в Windsor, 2000 арелуоютрон!,; такие 
дополнительные механизмы, как служба Integrated Services over Slow Links i ls s i  ■■'.№') и 
Asynchronous Тппы сг Mode (ATM).

Microsoft roc! 10 сотрудничает с Cisco, что no mo.-nici сш  п ж .т , эффективные  ̂ -v.i.oi.i 
QoS, а также с Cisco. Extreme Networks. Intel, Sim. 3Com и ариим и. раоогаюпиши к обла
сти отанаарш janm; RSVP.

NWLink
Это Microsoft-совместимый IPX/SPX протокол для Windows 2000. Применение NWLink 
полезно, если в сети выполняются несколько клиентских или оотч-рммч программ Novell 
NetWare, использующих WinSncL или протокол NetBIOS покер* IPX/SPX. WmS^ok — это 
Л P [-sihюрфспс, iicn ia 'iiirnu.iiiii Windows-приложениям применять транспортные протоко
лы. Протокол NWLink может работать на компьютерах с Windows 2000 Server или Windows 
2000 Professional.

Сам протокол NWLink но предоставляет компьютеру с Windows 2000 доступ к < minim 
файлам или принтерам сервера VhWare. Также он позволяет компьютеру с Windows 
2000 выступать в роли серпе;.-!;! печати или файлового сервера для клиента NetWare. Для 
доступа к файлам или пртперам  сервера NetWare надо задействовать кцч-нипп,;! -инеп, 
hodNvcioi j. такой, как клиент для сегол NetWare в Windows 2000 I’ toil'ssional или о ижоа 
шлюза NetWare в Windows 2000 Server. Протокол NWLink включен в состав обеих ОС 
Windows и устанавливается пмими пгю ски вместе с клиентом и службой шлюза для Net
Ware. Протокол NWLink подробно рассматривается в главе 3.

Служба шлюза для сетей NetWare
Служба Gateway Service for NciWau:- i< iSNW i. использующая протокол NWLink, предостав
ляет доступ к службам файлов, печати и каталогов NetWare. Она действует как шлюз, через 
который несколько клиентов могут обращаться к ресурсам V-iVt-no Средствами GSNW вы 
можете подключить компьютер с Windows 2000 Server к серверам использующим
регистрационную базу пишмч. или серверам Novell NDS. Кроме того, для оСюапюния к 
1ч-с\рс:|м MoiWaro нескольких Windows-клиентов разрешается ш ио.м>-»'И!.пt. GSNW как 
обычный шлюз: для этого не трсбуе юя установка специального клиентски о ПО.

GSNW но I'lopAitii.toi прямой доступ к службам NetWare с компьютера под упр;пг,'опи
ем Windows 2000 S-.'i-vcr таким же образом, как клиент для NetWare поддерживает прямой 
доступ с клиентского компьютера. Дополнительно GSNW поддерживает сценарии регис
трации \c iW m -.

GSNW включена в состав только Windows 2000 Server и Windows 2000 лоуо>
ced Server.

Клиент для сетей NetWare
Как и GSNW, служба Client Service for NetWare (CSNW) использует протокол NWLink и
iipe.i(icraii.H!.iei н к п п  к службам фап.юн. печати и каталогов NetWare O n-iaio; вместо тою

SaKsrae;3 'Протоколы, гтаддер^яээемыйVWnrfows 20® -Jg
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чтобы выступать в роли тл ю  j;i , 1..1Я клиентов, CSNW позволяет клиентам напрямую под
ключаться к ресурсам NeiW'aiv. псполыуюшнм регистрационную базу данных, или сейне
ров Novell NDS. Служба CSINW также поддерживает сценарии регистрации NetWare и 
включена только в состав Windows 2000 Professional.

Протокол NetBEUI
Протокол NetBIOS Enhanced User line face ( N c iВ1Ч ! 11 pa spafiai ыиалсм как протокол для 
небольших ЛВС, содержащих 20-200 <омпьютеров. NetBEUI — не маршрутизируемый 
протокол, поскольку в нем не реализован сетевой уровень. NetBEUI включен в состав 
Windows 2000 Server и Windows 2000 Professional и используется в основном для поддерж
ки рабочих станций, не Windows 2000.

Протоколы AppleTalk
Это набор протоколов, разработанный Apple Computer, Inc. для связи компьютеров Apple 
Macintosh. Windows 2000 подпер*;инист все протоколы AppleTalk, что позволяет этой ОС 
иыступат!; в роли маршрутизатора и сеешрр удаленного доступа сетей Macintosh. Для ра
боты с протоколом AppleTalk пред оотлнляетс я гоопзс'гсл нунштя служба доступа к файлам 
и принтерам.

Windows 2000 поддерживает й; ; ь стек AppleTalk и программные средства
^аршрутмчгшии. то есть сервер Windows 2000 теперь может подключаться к сетям Macintosh 
и обеспечивать маршрутизацию для них.

Протокол Data Link Control
Этот протокол был разработан для объединения мэйнфреймов IBM. Он не проектировал
ся как основной протокол персональных компьютеров в сети. Зачастую 
для печати на сетевых принтерах Hewlett-Packard. Выбор DLC для применения в сетеныч 
принтерах обусловлен тем, что его кадры удобно ли ккчх'мблнрона гь и всю функциональ
ность DLC можно легко запрограммировать в ПЗУ. Впрочем, возможности DLC ограни
чен;,;. поскольку он не способен напрямую и с уровнем 
транспортного драйвера (Transport Driver Iniei lace. TDI). Устанавливайте DLC только для 
выполнения его основной задачи — отправки данных с сервера печати на сетевой принтер 
Hewlett-Packard. Клиентам, печати на сетевой принтер, он не ну
жен — DLC требуется только на сервере печати.

Стандарт IrDA
Асаишппнн Infrared Data Association (IrDA) определила группу двусторонних высокоско
ростных оесиронолми ' протоколов для обмена информацией в инфракрасном диапазоне, 
обычно называемых IrDA. Протоколы Irl.VN обеспечивают взаимодействие коримо герои 
со множеством устройств: камерами, мониторами, п^ичпицыпя чи< цифровыми помощниками 
(personal digital assistants, PDAs) и др.

Резюме
' f l 'P / iP  — это стандартизованный нлЫф  протоколов, разработанный для применения в 
крупных сетях. TCP/IP — маршрутизируемый протокол: пакеты данных могут коммути
роваться (перенаправляться и другую i ю тсеi ьi на основе адреса iin значения пакета. Мар
шрутизация TCP/IP обеспечивает '.п к I io\c ыйчииос п.. Windows 2000 поддерживает про
токолы W NetBEUI, AppleTalk. DLC, ; \
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Закрепление материала
9 Прицеленные ниже вопросы помогут нам лучше усвоить основные темы данной 

паны. Если вы не сумеете ответить на и п и х ч , понторпте материал : н'.чмете!нум-
inem ими inn. Правильные ответы см. в прл.км хгиш  «Вопросы и ответы» в конце 
книги.

I - Предположим. вы вручную настраиваете TCP/IP для новых компьютеров и компьютер^!'., 
перемешенных одной подсети в другую. Вы хотите упростить управление TCP/IP- адре
сами и назначать их автоматически. Какая служба Windows 2000 для этого при
меняется?

У вас имеется сервер с проиесе^-оч Alpha. ОЗУ объемом 8 Гб и восемью процессора
ми, Вы хотите предоставить службу доступа к файлам 400 членам вашего предприятия. 
Какую ОС Windows 2000 лучше ныбраи. для этого и почему?

3. Вы хотите подключить сервер Windows 2000 к сети M acinuU i. ш.польг.юиы'п протокол 
AppleTalk, и обеспечить ее ш рш рунгш цию . Какой протокол следует уетш-кнштъ.
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В этой главе
Здесь вкратце обсуждается история стека протоколов TCP/IP и стандарты Интернета, а 
также рассматриваются утилиты TCP/IP. Вы научитесь приенлшмп, IP-адреса рагипны м  
ТС ТЛР-амим  с одинаковым идентификатором сети, изучите бя юные ко п н е т  ни: и про-
лечуры рея.'и’ s iu h i: подсетей и надсетей. И г/ш н  материал данной м аки . вы сможете оп
ределить, Kin л., I следует еозааиа п. полсети, как и когда использовать маску полое ги по
уумичдш ш . как создать собственную маску пож сти и лиапачон деиетиитедыш* IP-адре
сов для каждой подсети.

Прежде всего
Для изучения материалов этой главы необходимо:
• установить Windows 2000 Server.
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Занятие 1 Основы стека протоколов TCP/IP
Стек iipoioko.i'.m ! C'P/i Г — п ром ми не mo l i ли i.ip in юв.шпг.ш пакет протоколов для ГВС. 
В VlicmsnK Windows 2000 им „-а си расширенная иапер-кка как самого стека протоколов 
ГС P/I Р. так и набора служб для уп р о че н  им и к т и г ш и м ш и  в IP-сетях. На этом заня

тии мы познакомим нас с терминологией TCP/IP, расскажем об основных нрпннигшь 
работы и стандартах Интернета. Кроме того, вы у ;нчсгс об ннкчпаш ш  Windows 2000 и 
TCP/IP .

Изучив материал этого вы сможете:
описать стек mi; ТГР '1 P и ею прсимумюст:! в Windows 2000;
описать при км <ку пакета нрш о .п.ши TCP/IP
к чс 1 ырсчурошюнои модели;
описать порядок данных протоколами TCP и UDP.

Продолжительность занятия — около 45 минут.

Преимущества протокола TCP/IP
Все современные ОС м^иср-иннаю! п пнокич TCP, I Р: помимо .rm io. основная часть тра
фика в большинстве крупных сетей передается по протоколу TCP/IP. Пакет проток «л он 
TCP/IP f-uM.iCTca стандартом Интернета. Кроме того, существует множество стандартных
k(i\!\!y iii!k;itiin .n!!ib i \  у I и in I . o tvo iil‘4ии.!|о|нич доступ и передачу данных между p;i шоро.ч- 
ными системами. Некоторые них, например протокол FTP и Telnet, включены в 
Windows 2000 Server. П . Р.Т i'-ec i и легко интегрируются с И н и р и п и м . Протокол TCP/IP 
хорошо проработан и содержит м п о т  утилит, повышающих удобство применения, про- 
и шол!я i-c.ibiioc! i, и безопасность. Для и кшчочепешчя ТСТ/ДР-сстсн и сетей, основанных 
н а д р у щ , транспортных прокжочач. и.шример ATM или AppleTalk. п и ю .ч л м о кч  шлю-
ч,!. Добаиин T C P /IP  в смсгсму Windows 2000, вы получите;
• |-с'.!1о.!0 М1ю. п о iuiijbnoinyio соединять разнородные системы. — TCP/IPno.-i.icpAiiiiii- 

ет маршрутизацию и, используя ш.чо-гм. способен работать с сетями на основе дру
ги х  транспортных протоколов;

• 1п1.:^*мую . масштабируемую, n.;i.ir |>opMi-i-]io (пни^ичую структуру —'Х 'Р /ТР поддержи
вает ни 1срф1';и, WitbOL'k. n.ic;i.-|i..ii<-t no.'iso ininnii для рагрдаетки хи /му/ : - 1  при
ложений для Winsnck-co !месгим 1.,1ч cici-ni;:

• .шетуи к ресурсам Интернета — после подключения к Интернету можно со иштч, вир
туальную ч .ю  ну и; сеть или обеспечив недорогой удаленный ..остуч.

Кроме [чю . к ииччи. Macintosh теперь могут применять протокол 'I (,'Р,, I Р .пи доступа 
к по.... ..  ресурсам сервера Windows на котором выполняется служба П к; ScwVe' for
М.ц. i;jji5hh [AFP i \p/>(L\S]};uv File S c n rr; over Это чтчп iwn.uo уирокск- ; сетевое взаи- 
мо 1L4IC I liiK с компьютерами M;)!;rn!oili.

Коммуникационные протоколы TCP/IP Windows 2000
Одна важных o c o ik m n v iси W in il.>.л, 2000 — 1ю л ю д ное 11, подключения к Интернету и 
разнородным системам. Кроме к Windows 2000 реализованы yconcp:nci!cп«ч(чпиыс
возможности защиты, которые разрешается испап.'.отгм .при ....................... . к системе по
сети. Для поддержки этих возможностей в версию TCP/IP для Windows 2000 ш олиоим  
с илтощ нс протоколы и ...................
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• технология Security (IPSec) — используется л.ш шифрования сетсииiо трафика TCP/IP. 
IPSec обеспечивает ое юиаспып обмен лиилымп между удаленными клиентами и ч;п: - 
тными кориор.пшшмми ееркерлми 11|хми[И 1я i ни по виртуальной частной сети;

• протокол Point-io-PuiiitTunneliu;» Protocol■ IT fT )  — как и IPSiV. пошоляс! аплаи ж  за- 
uumteuuwe кщ-муп.чыл.и; частные сети. Помимо стека протоколов TCP/IP, нрст-ЛчО. РРТР 
также иоллержшьил многие другие сеченые протоколы, например: Internetwork Packet 
Exchange (IPX) и NetBIOS Enhanced User Interface (NetBEUI);

• протокол Layer Two Tunneling Protocol (L2TP) — преле пуляет собой кпмии шипи про- 
токолои РРТР и Layer 2 Forwarding (L2F). L2F — транспортный протокол, i ищ и- 
ляющий tvpitL’|>;iM удаленного доступа разделять v ы.к-мнип трафик на пакеты npoio- 
кола Point to Point Protocol (PPP) и передавать по ГИС-сие.-шкенинм серверу L2F (мар
шрутизатору).
Кроме того, для сочинения инвестиций и уменьшения риска, п т ч н т ы \  с управлением 

разнородными средами. Microsoft реализовала Windows 2000 поддержку устаревших систем 
и протоколов, п том числе:
• AppleTalk;
• Internetwork PacketLub:inuc/Se..!i!i.'iiu-d Packet ExchangeMPX/SPXс
• NetBEUI.

Эти проколы облегчают упрпи'к'ине разнородными средами и упрощают переход к рлне- 
портом  платформе TCP/IP на опкш с Windows 2000 — более гибкой и оо шлаки и ей р иии- 
ренными возможностями.

Новшества стека протоколов TCP/IP
В Windows 2000 реализованы некоторые новые т т ю ж н о е п !  стека протоколом ( СР 11!. в 
том числе:
• поддержка больших окон, что повышаетпрои шолительности системы при перелачс в 

течение длительного интервала времени большого числа пакетов;
• избирательные подтверждения, позволяющие системе быстро восстанавливаться пос

ле перегрузки — отправителю надо пересылать лишь пакеты, не полученные конечной 
системой;

• улучшенная фулкис-я оценки времени обмена данными;
• улучшеннаяфуимшя назначения приоритета трафика для требовательных приложений. 

Утилиты TCP/IP
Windows 2000 включает несколько утилит TC P/IP .
• Утилиты передачи.^ ш н ы Windows 2000 поддерживает несколько раз.чьл протоколов 

передачи цр.нпих. основанных на IP, включая П  Р. HTTP и Common liueinet File System
(CIFS).

• Telnet. Для управления UNIX-узлами традиционно используется утилита Telnet — тек
стовый интерфейс, аналогичный интерфейсу командной строки, с которым можно 
работать по IP-сети. В Windows 2000 имеются клиент и сервер Telnet.

• Утилиты печати. Windows 2000 способна отправлять задания пеллп: напрямую на прин
теры. поллержипаюшие протокол IP. Кроме того, две утилиты TCP/IP позволяют от
правлять задания печати и получать сведения о состоянии ГСР/1 Р-прпи герои. Line 
Printer Remote (LPR) отправляет задания печати на компьютер, работающий под уп
равлением службы Line Priming Daemon (LPD). Line Printer Queue (LPQ) позволяет 
получить сведения о состоянии очереди печати на узле под управлением службы I I ’D. 
Диагностические утилиты. В Windows 2000 имеется несколько утилит для устранения 
проблем с пакетом протоколов TCP/IP, в том числе PING, IpcmiiU:, Nslookup и Гг .сеп
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Архитектура пакета протоколов TCP/IP
Протоколы TCP/IP обеспечивают еечал :г. поддержку для полк:!качения всехуп ои  и обес
печивают соблюл ем не стандартов, касающихся соединения компьютеров и взаимодействия 
сетей. Стек прщоколон TCP/IP имеет уровня: сетевой, Интернета, транспортный и при
кладной (рис.

WinSock-
лриложения

Sockets

TCP

I ICMP I | IGMP |

NetBIOS-
приложения

NetBIOS 
поверх TCP/IP

DP

Прикладной
уровень

TDI

Транспортный
уровень

|p I ARP] Уровень
Интернета

Технологии ЛВС: Технологии ГВС:
Ethernet, последовательные

Token Ring, линии, ретрансляции
FDDI кадров, ATM

Сетевой
уровень

Рис. 2-1. Четыре уровня стека протоколов TCP/IP

Прикладной уровень
Верхним уронмем модели является npi к'мллпи. иредпаниллкнннм приложениям доступ к
сети. Он соагйстстлуй"'' сеансовому, прикладному и представительскому уровням модели
ОМ В прикладном уровне работает множество стандартных утилит и служб TCP/IP:
• протокол HTTP — используется для большинства WWW-коммуникаций. Windows 2000 

включает клиента ! Ьиегпл i \p lo ie i) и с г р к р  HTTP (ln iem ei Information Server, 1П м.
• протокол FTP — служба Интернета, обеспечивающая передачу файлов между компьюте

рами. Клиенты FTP в Windows 2000: Inun iv i Explorer и утилита командной строки FTP. 
IIS включает сервер FTP;
протокол SMTP — применяется почтовыми серверами для передачи электронной поч

ты. ] is может посылать нийщ спил . используя SMTP;
• протокол Telnet — протокол лмуляплп icpvnina i.n применяемый для подключения к 

удаленным сети. Telnet позволяет клиентам удалено запускать приложения: кро
ме того, он упрощает удаленное нлмшлк'.рлроманм;;. Реплп кшян Telnet, доступные прак
тически для всех ОС, облегчают и! гегршшю в разнородных сетевых средах. В Windows 
2000 включены клиент и сервер Telnet;

• DNS — набор протоколов и служб ТСГуП ’-ееш . ли )!!1..г.;11лош.1ш применять понятные 
имена, построенные с соблюдением иерархии, i;\uv m l Г'-л.цхчмш узлов. На '..егадияш- 
ний день DNS получила широкое хюпреефил^лле в Интернете и во многих корпора- 
unti-jbi', ачыл. Работая с Ннтермем^ при помощи Web-браузера, приложения Telnet, 
утилиты FTP или другой аналогичной утилиты TCP/IP, вы, скорее itm  о. обращаетесь 
именно к D N S -серпсру, Windows 2000 также ^.нечаст DNS-oepuep,

• протокол SNMP — позволяет централизованно управлять узлами сети, например сер
верами, рабочими С1;пш ии\л 1 . маршрутизаторами, мостами и концентраторами. Кро
ме того, SNMP можно лиюлмона п. для полфл! урлрокплпи удаленных yupone i и. мо
ниторинга прон июли юльткл'м сети, выявления ошибок сети и попыток несанкцио- 
лмрочашюге доступа, а также для аудита использования сети.
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API-интерфейсы сетевых приложений

Для взаимодействия со службами стека i фото ко. юн TCP/IP mic ie ia in i пр-лосшнд) ei се
тевым приложениям дна интерфейса: Winsock и N'ciBlOS понерч TCP/IP iN c iin 's .
• WjiiSoi'k. Версия широко распространенноголЛ-ппгерфсиса sockeiv реализованная 

Windows 2000. API-интерфейс SiK-kcis nix’.'u'l.uuiier собой стандартный м схппям  дос
тупа к службам дейтаграмм и сеансов по протоколу TCP/IP

• NetBIOS. Стандартный неполъ ас-аьт i> среде Wi mi с/лч для межпро
цессной коммуникации. Хотя NetBIOS ................... стандартный механизм комму
никации с протоколами, паю 'м,(уииинмн службы именования и сообшежп'! NetBIOS, 
например К Т / ! Р и NeiiS i:!..l. в Windows 2000 он для 
поддержки старых приложений.

Транспортный уровень
Транспортные протоколы л<. am imsh организовать связь между компьютерами с обяза
тельным усыш чиемиеч логического соединения (TCP) или без гаконо!;? (UDP). Прото
кол TCP обеспсжаает приложениям, разово пересылающим большие объемы информа
ции или требующим подтверждения получения шниых, надежную связь с обязательным 
установлением логического соединения. Протокол ( l>Is обеспечивает связь без уса!)-^;- 
ления логического соединения и не гарантирует доставку пакетов. Приложения, исполь- 
iyioiini;.' UDP, разово передают небольшой объем ллииыч. За надежность доставки л: мнмч 
атвечает приложение. Транспортный ■, ровеж, четырехуровневой моле.-::; еоотват! туе т  
транспортному уровню модели OSI.

Уровень Интернета
Протоколы уровня Интернета инкапсулирую! и а м л и  леща римч'м Интернета и управ
ляют иеобчолимими алгоритмами маршрутизации. уровнем Интернета функ
ции м арш рут i;!!ii!ii необходимы для компьютеров с другими 
Уровень Интернета в четырехуровневой челел;- а а т с и к "  сетевому уровню модели 
OKI и включает пять протоколов:

Address Resolution Protocol (ARP) — позволяетонреле.а.п i, физические адреса узлов; 
Reverse Address Resolution Protocol (RARP) — обеспечивает обратное разрешение адре
са на принимающем узле (в версии К  Р,1 Р. реала ю иантш  Microsoft, протокол RARP 
отсутствует; впрочем, он есть в альтернативных системах и упомянут нами для полно
ты картины):

• Internet Control Message Protocol < К M Р) — позволяет компьютерам обмениваться со- 
ойшениими об ошибках связи;

• Internet Group Management Protocol (H iM P i — информирует маршрутизаторы доступно
сти членов группы Mnoion.-ipeoioii рассылки;

• IP — ;upo:yc! и направляет пакеты.

Сетевой уровень
В основе модели лом и уровень сетевого интерфейса. Все локальные, общегородские и 
глобальные а также сети удаленного доступа, например РНклта. lakca Ring. I D !) l 
и A K O io :. предъявляют различные требования к капа i jm . передаче сигналов и кодирова
нию данных. Уровень сетевого интерфейса в a e iы р е \\ропиевоп модели соответствует ка
нальному и физическому уровням модели OSI и о и sc чает за прием и передачу кадров — 
пакетов информации, пересылаемых по сети виде отдельных блоков. Сетевой уровень 
перед пот и получает кадры из сети.
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ГВС-технологии TCP/IP
С те к  протоколов T C IV !  P пач чержидае .' me основные группы  Г H C -rcxn a iJo ru ii.
1. Последовательны е линии, в том числе аналоговые линии до ступ а , цифро

вые и выделенные линии.
ТС Т . '!  I’ - 1 рлфпк обычно передается по линиям с применением про
токолов SLIP или РРР. Поддержка зш \  протоколов в W indows 2000 Server обеспечива
ется служ бой Routing And Remote Access Service (RRAS). По сравнению с протоколом 
М .IP протокол РРР обеспечивает более высокую степень безопасности и предоставля
ет более полные возможности по управлению конфигурацией и определению ошибок. 
Поэтому он рекомендуется для  связи по последовательным линиям .

2. Cc n i, о а м ш т п и е  на ком м утации пакетов, включая ретрансляцию  кадров и асин
хронный режим передачи (ATM).

П рим ечание S L lP -ce [;'»2p  ̂Windows 2000 отсутствует. Служба RRAS не принимает в хо д я 
щие соединения клиентов SLIP.

Протокол TCP
Это надежная служ ба передачи riai ih iх с обязательным установлением логического со
единения. Информ ация передается о тм е н  и м и . и узлам  требуется предварительно ус та 
новить соединение. В TC P  . аиные пересылаю тся в iiiu e  потока байт.

Надежность передачи ойеспечмвае 1ся прненоеппсм каждому передаваемому сегм енту 
порядкового номера. Если сегмент p.: mmsae н/а на более мелкие части, порядковые номе
ра позволяют принимающему узлу  узнать, все ли части сегмента получены. При получе
нии данны х принимающий у tea в течение определенного периода времени должен вер
нуть подтверждение. Если о т р ;ш и т е / 1. не получает подтверждение, он повторяет переда
чу информации. Поврежденные сегменты получающим узлом отбрасываются. Так как при 
этом подтверж дение не отсылается, мк передает сегм ент еще раз.

Протокол IP
Протокол TCP рашоляс-'! данные на л  и'кретные пакеты и гарантирует их доставку, однако 
фактически доставка информации осуществляется протоколом I Р. На уровне IP входящие и 
исходящие пакеты называются дейтаграммами. При передаче пакета с сетевого уровня в его 
заголовок добавляются поля дейтаграмм IP. Они перечислены к таблице.

Поле Функция

Мс'.и nn.iii IP-адрес Содержит IP-адрес отправителя дейтаграммы

Конечный IP-адрес Содержит IP -адрес получателя дейтаграммы

Протокол Указывает ю.аучптшечч у з л у  протокол, которому следует пере
дать eoijoineHife. —  TCP или 11[>Р

Контрольная сумма Н аю льзуекя  для  проверки целостности полученного пакета

Время жизни Указывает период времени ;; секуиаач. по истечении которого
(Time to Live, TTL) отбрасывается. Это п ж л - ’тззлажйет бес

конечную мпркч.шимю пакетов по сети. Каждый мартрупм аю р, 
через который проходит п/жет. уменьшает время TTL на единицу. 
По v m h i ' ij  ......  время TTL в Windows 2000 составляет i .’К секунд



Оскопи стека яр'лсждаок TCP:'iP 25

Протокол UDP
П ро ю кол UDP —  служ б а  дейтаграм м , не требую щ ая ус т.г .гм о о ш я  логического соедине 
ния и не гарантирующая достав ку и строгую последовательность пакетов. В UDP конт
рольные суммы необязательны, что lu v tu n .w i данны е по высоконадежным 
сетям без излиш ней нагрузки на проиессоры компьютеров и ресурсы сети. Протокол I ( Н ‘ 
используется прилож ениям и, не требую щ им и подтверждения получения данных. Такие 
программы разово передаю т небольшой объем данных. С tk irna i, <онанпем протокола П О Р  
пересылаются широковещательные пакеты.

В примера служ б  и приложений, исп ользую щ их протокол I O P .  можно на
звать DNS. RIP и S N M P .

Резюме
Стек протоколов TCP/IP  —  ириммш.пеиио стандартизованны й пакет протоколов для  гло
бальных вычислительных сетей. Д оО лиш  TCP/IP в си сте м у Windows 2000, вы по. \ чин ' 
определенные преимущества, в том числе большие совм естимость, надежность, масш та
бируемость и безопасность. В Windows 2000 имеется ряд ути ли т, позволяющих подклю 
чаться к другим  I T  P / IP -y  -мяч, а также устр ан ять  проблемы с Т С Р ./П ’ .

С тек  lipo issko .io ii'SC P/iP  bk: i iu ' i;um 4\рош !я: сетевой, Интернета, транспортный и при
кладной. Протокол I Р работает на уровне llu ie p n e ia  и поддерж ивает многие Л В С -  и ГВ С - 
технологии, в том числе Ы к т п е ! .  Token Ring, ретрансляцию  кадров и ATM. не тр еб ует
ся устанавливать соединение, он адресует и м арш рутизирует пакеты м еж ду узлам и. Так 
как доставка  пакетов не гарантируете:», протокол IP ненадежен.

Протокол TCP. работающий на транспортном уровне, обеспечивает протоколу IP на
деж н ую  доста в ку дан н ы х с обязательным установлением логического  соединения. После 
установки связи TC P  передает приложениям данные, используя  уникальные номера пор 
тов. Альтернативой T C P  считается протокол UDP —  не требую щ ая логического со е д и н е 
ния служ ба дейтаграм м , не гарантирующая достав ку пакетов. Протокол UDP исп о льзуе т
ся приложениями, которым не надо подтверж дать получение данны х.
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Адресация IP-протокола
Всем узлам  и ..членым компонентам, плш м и.к’пеп .ую лкп/ по протоколу IC 'P / IР m -in juv 
дим уникальный l p -л  р л \  Сети П р , 1 !> обычно делятся  на три ои-юииыч класса с пред
определенны м и ■ Систем ны е администраторы могут разбить крупную  сеть на 
несколько небольших п о ж е н и ,  р .и л с .ти  /Р л -р сс  с почоин.ш  маски подсети на час
ти. Одна из 'i.iu iv ii будет идентифицировать (>■ к м ) компьютер, а другая часть —  сеть, к 
которой он относится. Каждый узел T C P /IP  п л е н i и ф и п и р и че и  логическим IP -адресом . 
■ IP -jun ix это адрес с е н е  зависящий от адреса канального ур;>м,"1 (напри- 

от MAC'-Li.ipccn платы и м и р ф е тч к  На этом i;n!?iTiii[ вы узнаете об IP -а дре 
сации сетях ! ( Т  П ’

Изучив материал этого занятия, вы сможете:
объяснить назначение IP-адреса;

/  iipL'inip.i клин ь IP-адрес из л и ш и т .! !  ч формата в десятичны й; 
перечислить классы i --’ -илроспи.

Продолжительность занятия — около 30 минут.

IP-адрес
Это 32-разрядное число, уникально it и м п и ф ш ш р у ю та : узел i к с ч п ы а к 'р  или д р уго е  у с т -  
ргж еш о, например принтер или м арш рутизатор) в ^тчи TCP/IP . Обычно IP-адреса вы
ражаю тся в десятичном  форм ате —  четыре числа, р а зделе нн ы х точками, например
192.168.123.132.

Д ля  обеспечения м ^фсктиинии р:и>оп,1 глобальной сети  на основе ГСР/1Р. счю о .'ли а ! 
из набора подсетей, ч л р ш р у и я п о р и м . иср'лыюшмм пакеты данны х м еж ду сетями, не тр е 
буется знать точное местоположение узла, которому прел^иим чеп пакет имформ-и'.мч. 
Маршрутизаторы знают ли ш ь  о узла  к сети и
информ ацию  из своих та б ли ц  ..............................  для построения марш рута доставки пакета
в сеть конечного узла. После доставки в конечную сеть пакет пересылается соответствую 
щему узлу . Поэтому 1 Р -и лрс : состоит д в ух  частей: идентификатора сети и п ч щ -т ф и к ч -  
тора узла.

Идентификатор сети
Ун ика льн о  ипрслсляс] Т С Р ; 1 Р -у и ы .  р л а т  ю жеппые в одной и той же сети. Для взаимо
действия  д р у г  с другом  все узлы  одной сети долж ны  одинаковый идентиф икатор 
сети. Если маршрутизаторы соединяю т сети так, как показано на рис. 2-2, уникальны й 
идентификатор сети требуется  каждом у ГВ С -соединснию : 

сети и 2 —  м арш рутизируем ые;
• сеть 3 —  Г ПС -соелпиеипе м еж ду маршрутизаторами;

сети 3 необходим идентификатор сети, чтобы интерфейсам между двум я м арш рутиза
торами удалось ирпсиоп 11. уникальные пчеш м ф пклгоры  узлов.

Если вы собираетесь подключить сеть к Интернету, вам потребуется получить 
часть 1 P -;u p l v ; i. содержащую идентификатор сети. Таким образом гарпнтаруегся уникальность 
идентификатора I Р се ш. Д ля регистрации доменного имени и получения номера IP-сети 
обратитесь к своему поставщику ус лу г  Интернета.
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Рис. 2-2. Маршрутизаторы, соединяющие сети

Идентификатор узла
О пределяет у ;е л внутри сси ! В сети, определяемой п.пмп ифш ^иорпм  а м и , все иденти
фикаторы узлов должны быть уникальным и. I Р-^лреи указы вает местоположение системы 
в сети аналогично тому, как уличный адрес определяет местоположение дома в городе 
(рис. 2-3).

Рис. 2-3. Узлы  и сетевые компоненты, Емияо.и'йствую ш ие по протоколу TCP/IP

Десятично-точечная нотация
C \n iec iiive i дна формата ссылок на IP-адрес —  двоичный и десятичны й с рпллсл.-иием 
точками. Как показано на рис. 2-4. длина каждого i ; ’ -:ир|.:с;ч равна 32 битам; сам адрес 
состоит из четырех 8 -разрядны х секций (ики - кип. Например, IP-адрес 192.168.I23.I32 в 
двоичном  виде вы глядит как 11000000.10 101000.011110 11. 10001) 100. Числа в десятичной 
системе счисления, рл ие '!£ !::;ы с точками, —  это о х к л  ы, преобразованные из двоичного в

Октеты пре,1 сп ;ж ляю 1 десятичные числа от 0 до 255. Порядок 
кличи;* 32 бит IP-адреса на идентификаторы сети и узла  показан на рис. 2-4.
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■■-------------------------32 б и т -------------------------- ■

Идентификатор Идентификатор
сети узла

И  L I I L 1 И  I И  I 1 I  I J I_____ Ш . 1 . Ч  I L I
Л Л -А

y.z .
Пример: 3.24

Рис. 2-4. Поря юь сос гааи'ния IP-адреса

Примечание Идентификатор сети не 'л»жет ли г;: ранен Этот номер дли
возвратной петли и . i i in in o f i i f ia кич функций.

Преобразование IP-адреса из двоичного формата 
в десятичный
В части a.'iYiiiimci рироваинч T C P / I Р вы долж ны  ум еть преобразовывать битовые значения 
октета из двоичного представления в десятичное. В двоичном  формате каждому б и ту ок
тета  со о тв е тс тв уе т десятичное т а ч с т и  Пошлым нулю бит всегда >-:жет нулевое 'начоине: 
ранный е..ниш ij.j можно лреобра юнать в десятичное шачсши.'. Бит низш его разряда пред
ставляет десятичное значение числа - t бит высшего ра фмли —  лося шчмоо значение числа 
128. Наибольшее л е о гн ш и ч ' значение октета равно 255 —  в этом случае все биты равны I 

{рис. 2-5).

<! ------------- ----------3 бит ----------------------------V

М М М  I 1 I 1 И I ГГГ|

|i:0is|6 4  3 2  | 1 6  | 8  4  | 2  | |

Десятично, значение —  255 —  ►

Рис. 2-5. Все биты равны е.чшише. что в результате дает 255

Ниже показано преобразование бит октета из л а ш л ж а го  кода в десятичны й формат.

Двоичный код Значения бит Десятичное лм'и?шк‘

00000000 0 0

00001)001 1 1

00000011 1+2 3

00000111 1 +2+4 7

«0001111 I+2+4+8 15

000111II 1+2+4+8+16 31

ООП М П I+2+4+S+16+32 63

O il M i l l I +2+4+8+ 16+32+64 127

1 I I I I I I I 1 +2+4+8+16+32+64 +128 255
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Классы адресов
iji. i. | Интернета h;i лш чаю то! группой Inioi N К.' ( http://www.infernic.net)  —  организацией, 

управляющей Интернетом. Все i Р-алрсса ле.пя гея на классы, наиболее распространенны
ми из которых аилчкчс и классы А, В и С. С viiicci'hvkh также классы D и Е. однако конеч
ные обычно не работают с ними. Для каж ло;о  класса адресов применяются 
разные миски подсети по умолчанию. Класс I I’ -a rpei j  можно определить по его первому 
октету. Ниже спискиы  диапазоны  кяассок А, В и С.

Адреса класса Априсаднипкзтся сетям с оченьСюлыинм колмчесгмом узлов. M;.eu,i подсети 
сетей класса А  по умолчанию —  255.0.0.0; первый октет адреса изменяется is п; от

до 126. HinipiiMep. адрес i0.52..’ i:>-1 I относится к классу поскольку его первый октет 
(число I0i попадает в диапазон с I но 126 включительно.

• А д р е с а j ; - В присваиваются сетям среднего и большого размера. Маска подсети се
тей класса В по умолчанию —  255.255.0.0; псриин октет адреса изменяется п ш ш  н:нс 
от I2S до i Например, адрес l7 2 .K o2 .fi/  относится к классу В, поскольку его первый 
октет (число 172) п о к а ж е т диапазон со 12?’ по I'Л  включительно.

• Ларсса к i;i; c:i С присваиваются небольшим ЛВС. Маска подсети сетей класса С по ум ол
чанию —  255.255.255.0; первый октет адреса изменяется в.-шапа‘оне от 192 до 223. Напри
мер. -i/ipec >.1Я. ioN. 12л !.<2 относи сся к классу поскольку его первый октет (число 192) 
Ш)|'1пдас1 и диапазон со по 223 включительно.

Класс адреса определяет биты, используемые для  идентификатора сети и идентиф ика
тора узла  (рис. 2 - 01 . Кроме того, класс адреса определяет число сетей и коли-
'Kvcm o  у i.-iOft в сети.

Класс А

Иденти Идентификатор
фикатор Узла

q  сети
I I 1 1 1 1 1 1 М  1 1 1 1 1 11 1 1 1 1 1 1

Класс В

Идентификатор Идентификатор
сети узла

НО
м  1 1 м  1 м  1 I I  1 I I  I I  1 1 1 1 1 1 1 1 1 1 I I  1 I I

А

Идентификатор Иденти
сети фикатор

узла
110
I I I I I  11 1 1 М  ! I l l  ! 1 1 I I  М  1 11 1 ! I I  1 1 .

w х  у  z

Рис. 2-6. Уетапоик!» бит для каждого класса IP -адреса

Различия м ежду классами А, В и С  проиллюстрированы на рис. 2-7.

3 Заказ №  1079
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1 -  126

128-19 1

| 192-223

Рис. 2-7. Влияние класса адреса на сеть

Рекомендации по назначению IP-адресов
Правил присвоения IP-H.'tpc-cor, не суш естнует, однако ivces .w с л е д уе т  s-ииначпи-, in п ,н - 
тельные идентификаторы сетей и уч/rnii- in ■!dtias-i их, помните:
• идентификатор сети никогда не равен Э то т идентиф икатор  sape крнчроиаи д ля  

возвратной петли и диагностических функций;
любой бит идентификаторов сети it > t:v.\ не может быть равен Иначе адрес рассм ат

ривается как iiinpoKisiK'niiirc.ibiuisi к'ро.чич;!, а не идентификатор узла ;
• п с е  биты идентификаторов сети и уз л а  г  с м огут быть равны I. Иначе адрес рассм атри

вается как «только эта сеть»;
в локальной сети идентификаторы  узло в  долж н ы  быть уникальны м и:

• каждому I В С -с ’Х '.н т с п г ю  и каждой сети необходим уникальный идентификатор сети. 
Д ля  подключения сети к Интернету необходимо получить  и де н ти ф и ка то р  сети ;

• каждому у з л у  T C P / IP , включая ин ерфспсы с марш рутизаторами, требуется ун и ка ль 
ный идентификатор узла. И ч е и тф и к и то р  узла, используемый маршрутизатором, —  это 
IP -адрес, настроенный как шлюз рабочей станции по умолчанию:

• для каждого узла сети T C P / IP  необходимо определить маску подсети —  либо маску 
подсети по \ 'н и ч й ч и ю  (при о тсутствии  подсетей), либо пользовательскую  маску под
сети (прим еняется, если сеть разделена на подсети). Маска подсети —  ^-pn-spsuii!,/;; 
адрес, используемый для блокировки или чсц-мшонм!-- части IP-адреса с целью раз
личения идентификаторов сети и узла. Э то  позволяет стеку T C P / IP  определить, где 
находится IP-адрес —  в локальной или удаленной сети. Маска подсети по умолчанию 
зависит от класса адреса (рис. 2-8).



aitvmie 2 А дусаци я Ф-протокола

---------- --------

А 11111111 00000000 00000000 00000000 255.0.0.0
В 11111111 11111111 00000000 00000000 255.255.0.0
С 11111111 11111111 11111111 00000000 255.255.255.0

Класс В - пример
IP-адрес
Маскаподсети 255-255. |

16.^00 | 
0.0

Идентификатор сети 131 107. | y.z 
Идентификатор узла | «.*.[ 16.200

Рис. 2-8. Пример маски подсети, используемой для IP-адреса класса В

Резюме
IP -адреса  идеи i m bnm ipvioi псе у и ы  TCP /IP  и необходимы любому у з л у  или сетевому 
компоненту, исполыуюшему протокол TCP/IP. I Р -а л р л  определяет л л е т и ф и к а  юрь сети 
и узла. Длина I Р-алресл —  .V о н и .  он -.ч>с н н !т из 'к !ы р е \  ноал;ира !рнлмы\ полей (окте
тов). ( уикч  I ки ч  пять i. ла е о .т  IP-адресов. Узлам приснапнакнся адреса к.лалсол А, В и С. 
k a ^  ii.in класс ллук-лои включает сети разных размеров.

С \ iik v  I нусI несколько рекомендаций, которым нужно слелииа! ь при назначении д е й 
ствительны х I Р a.ipemi!. Для н нипт.н -М ': гнил узлов др уг с другом сетевой идентиф икатор 

узлов одной сети должен быть одинаковым. Всем узлам TCP/IP, включая интерфей
сы с марш рутизаторами, требуются уникальные идентификаторы у ион .
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знятие 1 Установка и настройка протокола 
TCP/IP

Сейчас мы расскажем об установке и настройке протокола Microsoft TCP/IP . Если на на
шем компьютере не установлен пакет протоколов TCP/IP, выполните описанную ниже 
процедуру.

Изучив материал этого занятня  вы сможете:
настроить параметры TCP/IP ;

•' :ш г'Г.:'ь некоторые распространенны е у ти л и ты  TC P /IP ; 
рассказать о фильтровании пакетов. 

Продолжительность занятия — около 15 минут.

Т С  I’/! Р можно использовать в разных с п е  им \ средах —  от небольших Г ВС и -: -п до Ин
тернета. Если W indows 2000 Setup обнаруж ит сетевой протокол TCP /IP  будет у с 
тановлен по умолчанию. Таким образом, iC P / IP  необходимо устанавливать, если по ум ол
чанию применяется другой сетевой протокол или если вы уда лили  TC P /IP  из 
соединения папке Network and Dial-Up Connections i C ctl. и удаленны й доступ  к сети).

Практикум: установка протокола TCP/IP
Установите протокол T C P / IP  т ы  локального подключения. Д ля яыии.и еш ы д а н 
ного упражнения необходимы полномочия адм инистратора.

► Задание: установите протокол TCP/IP для подключении по локальной сети
I Раскройте меню SmrCSemnes ( П у  hЛИ м . i p in io n  и iijc .ikhhtc ярлы к Network And D iu i- 

Connections (Сеть и удаленный д о ступ  к сети).
Откроется одноименное окно.

2. Щ елкните ммчок Local Area С ж л ж ^ С " (П одклю чение по локальной сети ) ирапои 
кнопкой и выберите контекстном  меню команду Properties (Свойства).
Откроется диалоговое окно свойств локального подклю чения.

3. Щ елкните кнопку Install (У с тп п о ы п ь).
Откроется окно Select Network Component Type (Выбор типа сетевого компонента).

4. Щ елкните Protocol (Протокол), кнопку Add i/lo& im i п.)
Откроется окно Select Network P r o i 'io l (ИыГюр се eeuoi о протокола).

5. Выберите Internet Protocol (ТСР/1 ГМ и т е л  км и re OK (рис. 2-9).
Пакет протоколов ■ ' Р б удет уепш опдеи и дсбйвгкк  в список ком пон ен тов  в окне 
свойств локального подклю чения

6. Щ елкните кнопку Close (Ь к р ы п л .

Установка пакета протоколов TCP/IP
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- Oick the Nefwoit Protocol that you want to ifistaJ, then etefc О К .11 you have 
an imtaSafori cfekfor thts component. cSck Have Disk-

N^wak Bnstocot 
Apple TaB‘ Piclocol 

ftoreieo!

Msi'A'Crtk Morntei Driver

Рис. 2-9. Выбор протокола T C P /IP

Настройка протокола TCP/IP
Если вы ниерные устанавливаете в сети протокол TCP/IP , вам стоит разработать но фсю- 
ный план IP -адресации в ней. Схем а адресации « t п. не по .ною ченнои  к Интернету, со
д ерж ит ош пе.1о с 1 vi и ti.ic либо частные адреса. Впрочем, взаимодействия с Интернетом 
вы, скорее всего, созда дите  несколько ой м ю тетун и ы .ч  IP -a jp eco ti —  они требую тся у с т 
ройствам, подключенным к Интернету напрямую. Группа In ie rN ik  выделяет общ елоитуп - 
ные адреса ;к>стл?.щика\', у с л у г  Интернета, которые, в свою очередь, выделяю т адреса ж е
лающим установить соединение с Интернетом, Назначенные таким способом [P-a'ipeea 
гарантированно уникальны  и заносятся в маршрутизаторы Интернета, обеспечивающие 
трафик конечным узлам .

Кроме т о т .  для тапинм  внутренних адресов вашей сети от проникновения из Интер
нета можно pL ';i/in io iw n,схем у закрытой .тф е са ин н , сконфигурировав для  всех компью те
ров закрытой сети (или интрасети) частные адреса. Систем ы с частными адресами недо- 
;м у т и л  in  Интернета, поскольку частные адреса не пересекаются с общедоступными.

В ^ н к к т ч  2000 IP-адреса разрешается назначать динам ически посредством протокола 
DHCP; кроме того, вы можете воспользоваться ф ункцией иитом атичсскои чаипис,) IP - 
u:)peLinmi (Automatic Private IP  Address in t;. AP i  PA) или настроить параметры вруч
ную. Выбор этих 1к>ра\1етрон обуе.чикпеи функциям и компьютера. Например, и т р е -а ш м  
серверам сети ор кш п  и ш ш . взаимодействующ им с клиентами, IP-адрес следует наи-t i^ rn , 
вручную. Тем не менее настройку параметров Т(_ P/ I Р л.тя основной массы клиентов стоит 
вы полнять динам ически , с помощью D HCP-сервсра.

Динамическое конфигурирование
По умолчанию компьютеры с Windows 2000 пытаются получить конфигурационные пара
метры TCP /IP  от ееркрн  DHCP в вашей сети (рис. 2 - Id). Если для вашего компьютера 
заданы статические параметры TCP/IP , можно реализовать динам ическое конфигуриро
вание TC P /IP .

Jjav&Disk...

J
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► Настройка компьютера j .j я динамического конфигурирования параметров TCP/IP
Раскройте меню S n i 'U V u n i^  и иим кпич : ярлык Network And Dial-Up CuniK'cUons.

2. Щ елкните значок Local Area С ошк-сНои иш иои кнопкой и ш .кхф и к ' в контекстном 
мемй команду Properties.

3. На вкладке General lO f.rn n ci пмоог и к' и списке иригоко.ю н TCP/IP и hh-. ih  не кноп
ку Properties.
Д ля соединений др уги х  типов перспли и- на нкладк\ hcm -od in t; (C e n .j.

4. Щ елкните переключатель Obtain An IP A ik n w , л ш п т . т с а И )  i П п . ч у I P x i p c c  а с т 
матически), чатсм —  ОК.

Ручная настройка
Некоторым серверам, например D tK  I '■ DNS- и W lN S-iq -ii!cpa\i. IP -адрес n co in o iijM c  
наим чап. п р уч п ч т. Если в вашей сети нет I Ж С Р -е ср в ср а . нам придется вручную сконфи
гурировать компьютеры, н и ш  (ы ую ш пе К  Г/1!', для работы со статическим  IP-адресом.

Inlemrrt РиЯосЫ |ТСРЛР| Piopeiliui

G»enr Ы 1

11хШ|

Уем~.*г уН IP •*s«ync'J aub*nabc*IV t уем ijpport
♦hi'. you to «&  you» nefwed. «dvrHiiTota laf
ftr? apcw'iy* rt3

'• Q U a r  w i If-’ . # io *  4 r  -.b 

С Uj« 'be тэкмлпд 'P ajdws

t* Qtjtab DNS server э&5нт ̂ «ив'̂ -айу 
r  U*.*the *o*ewngONb s«y«

1. | 

T  O nc^J

Рис. 2-Ю . Настройка автоматическою получения параметров TCP/IP 

► Настройка компьютера для использования статического IP-адреса
Раскройте меню Sian\Sctiings и ш/Гк-ри iu пункт Network And Dial-Up Connections.

2. Щ елкните значок Local Area Con lection пряном кнопкой и выберите в контекстном 
меню команду Properties.

3. На вкладке General укаж ите TCP /IP  и щ елкните кнопку i ’m pem cv
4. Щелкните (кчч^лю 'тт'с .ч !, Use The Following IP Address (Использовать следую щ ий IP- 

адрес).

Затем ука ж ите  IP-адрес, маску подсети и адрес шлюза по умолчанию. При наличии в 
сети сервера DNS можно настроить систе м у для  л сио .и ,  si.i>>uiimm DNS.

► Настройка компьютера для использования DNS

[ LLk.'ik im ie переключатель Select The Following DNS Server Addresses (И е и о .п .ю в ли .с ле 
дующие адреса DNS-eepiu 'poiO .
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2. В полях Preferred DNS Server (Предпочтительны й O N S -ie p iic p i и Л И сп ш е  UNN Server 
(Альтернативный I JN v ie p i'-e p i ука ж и те  адреса основного и дополнительного с::~ :;ег!,>в
DNS (рис, 2-11).

иш
Ъ&тН |

Vcu can  gel ?Р -«flvvjt ,к auto№№dfy / vow rmtorcfk - j 
Цто сарэЬёК,’ O tivfw w , you need to аз# ytus network 
У* epp^opriaie IP ittbngt

f  ОЫлп at, if> jddrrix autafcsucajly
ip

|T « t t e i t  I 10 1 3 74

t̂jbnef mat*. j~:W CW Л5 0
£e#*A e»‘evrei’ | 10 1 3 1

r
^ Utf *h< lolW^ ONS wvei
P^efretfOWS fer/w, { 10 1 3 " 3

AJ*m«ttOfi£ »*rvef f  Hi 1 3 ' 4

Aĉ ’yved j

[ О» | СдгааН

Рис. 2-1 i. Ручная настройка параметров TCP/IP

Кроме того, вы можете настроить дополнительны е I Г ;n p e c j и шлюзы по ум олч; пню.

■■ Настройка лоно.ишпмьиыч [Р-млднч'ов и шлюзов по ^ тл ч ш ш о
В окне протокола T C P / IP  щ елочите кнопку Advanced (Д ополн ительно).

2. На tik i.i'i кс I Р Settings i Параметры IP) в области IP Addresses 1 1 P-x-ipec/i i щ сп.н пуе  
кнопку Add Чполцисы.

3. В полях Address ( I Р-м лрсе> и Siilnioi Mask (M ai'k;i подсети) введите 1Р-1Л к ,' и маску 
полсети и мамкин к- ОК.

4. Повторите пункты 2 и 3 для каждого IP-адреса, который требуется добавить, и ■ im k -
ИШ" ОК .

5. На вкладке IP Settings области Default Gateways (О з о н н ы е  шлюзы) щ елкните кнопку 
Add.

6. В ноли'* G ateway (Ш люз) и Metric (М етрика) введите IP-адрес шлюза по умолчанию и 
м е три ку затем ш елкии ге кнопку Add.

Кроме того, чтобы созда ть  собственную  метрику для данного соединения, можно вве
сти значение метрики в окне ’ п и тГж с  Metric.

7. [K un .ipn ie  пункты 5 и 6 для каждого IP -адреса, который требуется ю бпш п к. затем 
шелкните ОК.

Ilnte/nef P ro toco l (T C P /1P I P ropertie s

Примечание Процесс конфигурирования клиента для ш но.н.ю птнич сервера \v|\iS опи
сан в главе 9.
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Автоматическое присвоение частных IP-адресов
Ешс один вариант настройки  T C P / I  iJ — использование ф у н к ц и и  АР1РА. если сервер 
D H C P недоступен. В предыдущих пер; мяч Windows настройка I Р-адресои оеущ сстдндас] ,  
i!pv4iiyi<> или  д и н а м и ч е с к и  средствами DHCP. Если клиент не гч=.'а получить IP-адрес от 
сервера Ш К. Р. сетевые службы для него были недоступны. В отсутствие сервера DHCP 
<|>\iiiuuih A P I  РА автоматически назначает  клиентам неиспользуемы е IP -адреса.

A P IP A  назначает клиенту  адрес и ди ап азон а  169.254,0,1 — 169.254.255.254 с маской 
подсети 255.255.0.0. Выделенный клиенту  адрес п р и м ен яется ,  пока не будет обнаружен 
сервер DHCP.

Проверка параметров TCP/IP с помощью утилит 
Ipconfig и ping
Вам необходимо регулярно проверять и тестировать к о н ф и гу р ац и ю  протокола T C P /IP .  
чтобы гарантировать, что компьютер способен сосан ля i ьия с другими  Т С Р/1Р -узлам и  и 
сетями. Для проверки параметров протокола T C P / IP  можно воспользоваться утилитами 
Ipconfig и ping.

Утилита Ipconfig позволяет из к ом ан дн ой  строки просмотреть параметры конф игура
ции ГСР/1 I’ fiiL'icMbi. вклю чая  I Р-атр; с маску подсети и адрес шлюза по умолчанию . Это 
удобно, если вам требуется определить, и н и ц и ал и зи р ов ан а  ли к о м ф ш у р л т ш .  или в ы я 
вить идентичны е IP -адреса.

► Запуск Ipconfig из командном серок и 
i Откройте окно командной строки.
2. Введите fpi'unfijj и нажмите Enter.

На экране отобразится конфигура т о м н а я  и нф орм ация  П. Р/ l  Р (рис.

Рис. 2 -1 2 . Просмотр конфигурационной информации T C P/IP  
с Ш>\101Н.ЬН> утилиты Ipconfig

Утилита ping — диагностическое средство, тестирующее к онф игурации  T C P / IP  и вы- 
я(!.1Я!0 |псе ошибки соединений. Для определении доступности и работоспособности к о н к 
ретного узла утилита ping использует сообщения эхо-запрос и эхо-ответ протокола К МР 
Как и утилита IpennПа. ping работает из командной строки. С ин таксис  команды таков: 

IP -адрес
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При успешном запросе к узлу на экран выводится информационное Loot и не i \ не (рис. 2--1 3 i.

Фильтрование n.ikeioii IP по ш о '^ е s реализовать ф у н к ц и и  защиты на основе д а н н ы х  об 
источнике, месте назначении и типе трафика I Р. Благодаря этому вы можете задать три г
геры IP -  и IPX -тр аф и ка ,  которые fnviy г книж на и, систему or нежелательно го^рафи : а иди 
пропускать  д а н н ы е  без фильтрования.

Н апример,  с целью с н и ж е н и я  объема траф ика к определенны м системам можно огра
н и ч и ть  для сети ти п ы  молящ его и исходящего доступа. Создаваемые вами фильтры п а к е 
тов не должны быть слиш ком  строгими или  наруш ать ф у н к ц и о н ал ьн о ст ь  сетевых прото
колов компьютера. Например, на компьютере с Windows 2000 в качестве Web-сервера вы- 
ii’ViiiHCioi служба I шепкч Inlonnaiioii Services (M S) и сконф и гури рован ы  фильтры, лоетуС'- 
каюшис исклю чительно Web-трафик, поэтому иы не сможете вы пол нить к данной систе
ме запрос с п очош ы о  утилиты ping.

Фильтрование пакетов IP может вы п олняться  но:
• н о м е р у  порта TCP;
• номеру порта UDP;
• номеру протокола IP

Вы настроите на компьютере с Windows Server фи.ты  роиапие пакетов T C  P/I 
для локального  п одклю чени я.

■ ■ Задание: включите фильтр пакетов T CP/IP
1. Раскройте меню Start\Settings. и щ елкните я р л ы к  Network And D ia l -U p  Connections.

I Пел м  to re значок Local Area Connection правой к н о п к о й  и выберите в контекстном 
меню команду Properties.
В окне свойств выберите протокол T C P / IP  и щ елкните  к н о п к у  Properties.
Откроется о к но  choir: i в T C P / IP
Щ елкните кнопку  Advanced (Доно.тип к-л i.i io ).
Откроется окно Advanced T C P /IP  Settings (Д ополнительные параметры T C P /IP ).

Рис, 2-13. Отклики, выводимыс утилитой ping

Настройка фильтрования пакетов

Практикум: настройка фильтрования пакетов IP
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Перейдите на вкладку Options ( М арпм сфы ). выделите в списке пункт TCP /IP  Filtering 
| ф и л 1.трлппя TCP/IP ) и щ елкните кнопку Properties.
Откроется окно TC P /IP  Filtering (рис. 2 - 1 4 } .

Пометьте флажок Enable TC P /IP  Filtering (All Adapters).

Теперь вы можете задать ф ллы р о и ; ш н пакетов протоколов TCP, UDP и IP. Д  ы этого  
iiur'ikriii i f  переклю чатель Permit O n ly (Т о лько ), затем —  кнопку Add (Добавить) под 
списком T C P  Ports (T C P -n o p m ) ,  I. D P  Pon-, (U D P -n o p iu )  или IP Protocols (IP -п р ото - 
ь л л .

Например. вы можете:

• отклю чить все порты, кроме T C P -порта  с номером 23. —  б уд е т разрешен лиш ь Te l
net-тр а ф и к ; ■

• отключить наиыОрлипом VvL‘b -а р л ^ х  все порты, кроме T C P -порта с номером 80. —  
таким образом, вы по т о л  т е  ьч-рверу обрабатывать, i л пп. Web- ф аф о к проторяла T C R

Я  £«n*AI 
f  Pem<Un(jf

^  Perm* AI

ТСРГо^

J !

Рис. 2- N . Настройка фильтров T C P /IP  в окне T C P/IP
Filtering (Фильтрация T C P/IP)

5

6

Внимание! При отключении к е ч  гюлгоь, кроме 80, б удут заблокированы все сетевые 
подключения, осуш естлясм ы е по этим портам.

7. Щ елкайте кнопку ОК, чтобы закры ть все откры ты е окна.

Резюме
Если Windows 2000 Setup обнаруж ит сетевой адаптер, б удет автоматически установлен про
токол TCP/IP . Кроме пакет про н е й ло н  TCP /IP  можно установить вручную. TCP/IP  
разреш ается и л и  рок i i. д ля  автом атического получения IP-адреса или задать его парамет
ры вручную. Д ля  снижения объема траф ика к определенны м  систем ам  стоит включить
ф и .и гф ш к ти е  пакетов.
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е Основные принципы IP-маршрутизации
М арш рутизация представляет собой процесс ш.юира пути .'iftc lankii i i :i i ,o u ) ii и считается 
!к  liD iiiion ф ункцие й  протокола IP. M apuipyi п >а nip (зачастую  называемый rn. i ю ;ом ) —  у с - 
трэнс [ isii. nopecu.'iiiiontee пакеты из одной физической ееш  » другую . При получении мар
ш рутизатором пакетп се reitoii адаптер передает дейтаграм м ы  на уровень протокола Ин
терн ета . Протокол IP проверяет конечный a.ipec дейтаграммы , сравнивает его с таблицей 
IP  ■ \i:imnp\ I и ;ai пи и ирниичае I решение, куда сле д уе т переслать пакет. Здесь рассм атри
ваются оаншые коннеиинн N’ -Mapnipv i п и н и и .

Изучив материал этого за н я ти я , вы сможете:

до п о лн и ть  T.iii iMiiv м арш рутизации Windows 2000 статическим и маршрутами;
* угг[);!1;.пш . и нести м ониторинг внутренней и граничной м арш рутизации. 

Продолжительность занятия —  около 40 минут.

Основы маршрутизации
Маршрутизатор обеспечивает кчапмочепе т и с  и связь и ЛВ С , а также позволяет со- 
е л ш я ть  p ii’ iiopM iHhie Л В С . Каждый пакет, иеросьиаем ыit по ЛВ С , включает чагаю иок. 
содержании! поля с исходным  и конечным алреепм!!. М арш рутизаторы  i/oiiot ntirni mi за- 
H '.nuii;i! пакетов сегм енту Л В С  и выбирают наилучш ий путь передачи пакета, о т  и ом in - 
руя прям яю.'ш ге.1ь т х ‘ть с с ти . Например, если пакет передается от компьютера А  компью
те р у  С (рис. 2-!5>. наилучш ий м арш рут включает лиш ь один транзит. Если по ум олчанию  
компьютер А  использует маршрут и tamp 1, пакет будет перенаправлен через м арш рутиза 
тор 2. Компьютеру А  б удет а тГя и и м  оптимальный маршрут, по которому с чеауе: переда
вать пакеты компью теру С. После того как иай.чеии все марш руты, пакет передается сле - 
:.ум',и..е\5у м арш рутизатору (это называется тр и п  ш то м \ . пока то т не прибудет на конечный 
узе л. Если м арш рут не найден, мечи ж  о т  уз л у  направляемся счню тенпе об ош пПкс.

Для пыГшра марш рута уровень протокола Интернета oopamaei ея к таблице мари руиш  
в пам яти  ( [ик 2 с).
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131.107.24 1 Г
- г  Щ ]

|131.107.24.0

131.107.16.0 131.107.16.3 
Но умолчанию 131.107.16.1

131.107.8.0 131.107.8.1
131.107.16.0 131.107.16.1
131.107.24.0 131.107.24.1

Рис. 2-16. Уровень 11* обращается к таблице маршрутов

Д ан н ая  и и и п г а  содержит записи с : I1 л фоснмп ш псрф ейсоп  маршрутизатора к другим 
сетям, с которыми тот может взаимодействовать. Таблица маршрутов — это набор записей, 
н азы ваем ы х маршрутами i m u le s I. сол^рл;а!пн\ инф о рм ац ию  о местоположении сетевых 
идентификаторов промежуточных сетей. Таблица м а р ш р у т и зац и и  компьютера с Windows 
2000 формируется автоматически на основе конфигурации протокола Г С Р /IP. Чтобы про
смотреть таблицу маршрутов, введите I командной строке route prin t (рис. 2-17). 

f CAW 1tlN T .0 \S y * l6iB32NcHid ек е
C o p y » ' i g h t  l i f e  г о  л it К

C:\>i'OUte p r i n t  

[ n t e r f псе LlsC
0x1............................................................................. H
0x1 000003 . . .  8 8  50 04 94 «с id  . 
0x2000004 . . . .  00 53 45 И  N  N  .

.US TC P Ь Щ м в к  
. . . .FI575 4thi?rii<et flclaii.FI575 ItbP iw t ► i«.I -a ii с * r

UftH (PP

A c t iv e  R o u t e s ;  
N e t w o r k  D o ' t e i n a t  i o t i  

Й.8.0.Й
1 2 7 .0 .0 .И 

I W .J J . Z Z 4 . IV
1 0 . 3 3 . 2 4 8 .  i ? i  
i 0 . 3 3 . 2 5 5  .?.S5

2 2 4 .0 .8 .В 
2 5 5 .25S .2 5 5 .7 5 5

D p f  i t i l t  G a t M M y :

>Vr iu c n l Huute- »

Netna::k
0.0.0.0

2 5 5 .0 .0 .0
2 5 5 .2 5 5 .2 5 5 .2 5 5  

f! 5 .2 5 5 .2 5 5
2 5 5 .2 5 S .2 b 5 .2 S S221.0.0.1)
2 5 5 .2 5 5 .2 5 5 .2 5 5  

1 0 .3 3 .2 3 8 .J7 1

Слссмлу 
l Q . 3 3 . f 3 f t . 1 7 l  

12  ' . в . 0 . 1  
10 .33  *ЗЯ .171.l2 f.0.И.1 
1 0 . J 3 . f J f t  -171 
1 й . з j . з я . 1 7 1  
1 0 . 3 3 . .  3 8 . 1 7 1

fnter-Fafie 
1 0 . 3 3 , 2 3 8 . 1 7 1

1 2 7 . 0 . 0 . 1  
1 0 * 3 3 . Я3 8 . 1 7 1

1 2 7 . 0 . 0 . 1  
1 Й - 3 3 . 238  .171  
1 0 . 3 3 . 2 J W .171IH00*0J

Рис. 2 - 17 . Просмотр Tiiw.THin.i Mitpiuin o s  в режиме кочлишии строки

Прим ечание Таблица маршрутов имеется не только у маршрутизаторов. Узлы также обла
дают таким и  таблицами для аыборп o r;гчмального пути передачи пакетов.

Статическая и динамическая IP-маршрутизация
Методы получения маршрутизаторами сведений о маршрутах зависят от типа Н’-маршрч- 
! п i;iпип р еали зован н ой  \ iap in py i11 ia i i |'«ni статической или д и н а м и ч е с к о й .  Статическая 
м ар ш рути зац ия  — ф ун к ц и я  протокола IP ,  допускающ а и спользование только статичес
ки х  I al'vi i i 11 м;| pin py I on С татические  м< pulpy ii: ta горм требуют, чтобы таблицы  маршрутов 
фпрмирипл.шсь и обновлялись вручн ую . Для добавления статических записей в таблицу 
c.'iv..klii ko;.i,iih;! route.
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Чтобы i<iO;rn>n ■ или обновить статический 
маршрут, выполните команду

Описание

i-oine add р гам>| Добавляет маршрут
mask |.)лнл'/1 jm dirm nW  ш т ч ]

route -р add |civj;/,] Добавляетинегояииин
mask [маска [ииюз] маршрут
route delete [: iv;a.| \nt.uu;\ Удаляет маршрут

route change [сеть] j;;..»u;j I I iMaiiik'i маршрут

routi* print Отображает i:ifi.nni\
мар^и рутой

route -f 0 ;11!|и,м все маршруты

Практикум: обновление таблицы маршрутов
Дополните та б лицу маршрутов W indows 2000 статическими маршрутами.

^4
^ Задание: шмтни i f  таблицу маршрутов
I Откройте окно командной строки .

Введите route add IP-адрес mask миски и о Л сстн  шлюз, чтобы добавить маршрут, к о то 
рый позволит компьютерам одной сети u 'а пмо.'л1lie . ж>иа i а с узлом другой сети. 

Например, чини,! добавить маршрут, который позволит компьютерам сети Ш. 
взаимодействовать с узлом  с сти  Н). I(J?. Ifo.O. в командной строке введите го nt add 
ill. 107.24.0 mask 255.255.255.0 10.107.16.2 (рис. 2-18).

Рис. 2-18. Добавление статического маршрута

Использование динамической маршрутизации
Если чаршру I изменяется, статические маршрутизаторы не др уг я ';-]";' об яом :
кроме то го , они не обмениваются маршрутами с динамическими маршрутизаторами. Д и 
нам ическая же маршрутизация подразумевает автоматическое обновление таблицы мар
ш рутов. упрощай адм инистрирование. Тем не менее при п сп о п . аоаа unit  динам ической
v.apinpyni (амии 'i больш их сатя--. yiie/ iii'iim aoiс я o o i.cm трафика.
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Протоколы маршрутизации
Динам ическая марш рутизация —  ф ункция протокол м арш рутизации, например Routing 
Information Protocol (RIP) и Open Sin печ. Path First (OSPF). Протоколы маршрутизации 
периодически обмениваются информацией о маршрутах к н л^чп им м  сетям межлу дина
мическими марш рутизаторами. Если марш рут изменяется, марш рутизаторы автом атичес
ки уведом ляю тся об этом. На Windows 2000 для каждой и л и  должен быть уста - 
HOiut.':! сноп сетевой адаптер. Кроме того, в:т>.; с ле дуе т установить и настроить с луж б у  
R R A S , поскольку по умолчанию с Windows 2000 протоколы динам ической 
марш рутизации не уе!':м;>н:1ии;1нгю !. Реалп iainin IP -марш рутизации описана главе I I .

W indows 2000 в^лючае! лва основных протокола I Р-марш рут и чини:, выбор которых 
зависит от размера и топологии €С~'У а такж е от д р уги х  факторов.

Протокол RIP
Это протокол лис га н и и о п н о -п е к тр ш  и м арш рутизации, оос .ли -чниа ю н ит совм естимость
и лрелылу■,м!и,.!(! версиями RI Р-се iL'ii. In то л п е  I RI Г’ - маришу j и ja и>рпм обмснш ии ьея ин
формацией о маршрутах и сообщать друг д р у гу  о лю бы х изменениях в конфигурации сети. 
RIP передает информацию соседним марш рутизаторам и иерноличсики рассылает широ- 
ковсш а'ельмые пакеты, нключаюшие всю информацию о маршрутах, которой обладает 
маршрутизатор. Это позволяет синхронизировать ш блш нл маршрутов всех ^ap ifp yn i я?- 
гором сети.

Протокол OSPF
Это протокол м арш рутизации, псп иль iy ю........ информацию о состоянии каналов. Позво
ля ет маршрутизаторам обмениваться ш п р о р ч л тн л : о млршру i н tanini и создавать карту 
te rn , unpe.'ii'.ii'ioniy 10 оптимальный му ; к каждой из сетей. По мере обновления базы дан
ных состояния каналов таблица маршрутов iiepeeipa и илетс я. С увеличением размера БД о 
состоянии каналов ра стут требовании к памяти и увеличивается время иычнелепая марш
рута. Для решения этой проблемы масштабирования OSPF разделяет сеть на группы не
прерывных ccT'di, называемых с & л а е '^  П- Области соединяются друг с другом  через об
ласть магистрали. Магистральный маршрутизатор в OSPF —  это маршрутизатор, соеди
ненный с областью магистрали. М;п ifci ралытымп считаются марш рутизаторы, соелпиен- 
ные с лауая  и болсс областями. Тем не менее марш рутизаторы магистрали не должны 
работать марш рутизаторами границы области. М а р ш р у т  sa т р и .  у  которых nee есш  со- 
елннеиы с магистралью, называют nip ipoiiiim un.

Каждый м арш рутизатор отвечает БД состояния м нило !! только для те х  областей.
которые присоединены к нему. Грлм ич...... марш рутизаторы области  (1 МО| соеди н я ю т
область магистрали с другим и областям и (рис. 2-19).

Граничные 
маршрутизаторы области
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Среда марш рутизации OSPF лучш е iv c го подходит для большой или очень большой 
динамической IP -сети с несколькими г ,у .я ч и , например: сети крупной кампании, уни- 
iu:pc!neTC!vo:c городка, всемирной кориора ш пион или университетской сети. Для управ
ления внутренними и граничными маршрутизаторами необходимо:
• убедиться. что для ГМО заданы параметры ж с с г о  назначения, м а с ка сл '.и . определя

ющие гранимы соответствую щей области;
• у б е д и тс я . что фильтрование источники и маршрута на ГМО не слиш ком строгое и не 

блокирует передачу с о о 'те т с т у ю и ш ч  маршрутов автономной систем е OSPF. Ф ильтро
вание внешнего источника и маршрута конф игурируется на вкладке Е м е та ! Routing 
окна с т ш с т  протокола OSPF;

• уб е тш кся . что все марш рутизаторы ABR либо физически подсоединены к la iia  i '-a.m. 
либо подсоединены к ней логически через виртуальное соединение. В сети не должно 
быть маршрутизаторов «черного — м а р ш р ут  iaiupoH. которые соединяют две об
ласти, минуя магистраль.

► Администрирование маршрутизатора
1. Раскройте мсчно $ u n A IJTOur.imsV\clmini4miive Tools и щ елкните ярлык Routing And 

Remote Access (М аршрутизация и удаленный доступ ).
2. В дер е т: консоли inc.iK tn iiv  правой кнопкой узел Server Status (Состояние cepssrw i и 

иыбершс в контекстном меню команду Add Server (Добавление сервера).
3. В окне Add Server выполните одну из следую щ и х операций.

Щ елкните переклю чатель The Following Computer <Ука>а ни nit ниже к о м и ь т е р !  
и введите имя компьютера или IP -адр ес
Щ елкните переключатель All Routing A ik ! Remote Access Servers In The Domain i Ike 
ком пы ок'рм  миримп in sailin' и удаленного доступа ; и затем укажите домен, содер
жащим сервер, который требуется адм инистрировать. Щ елкните кнопку ОК и вы
берите сервер.

• Щелкните переключатель Browse The Active Directory (Обзор Active- Directory). Затем 
шелкните кнопку Next и в окне Find Joiners Or Remote Access Servers (Поиск: Марш
рутизаторы и серверы удаленного доступа) пометьте флажки напротив серверов, ко
торые требуется найти. Щелкните ОК и выберите сервер.

4. Вы сможете администрировать удаленны й сервер, когда он появится в дереве коп о. m

Резюме
М арш рутизаторы передают пакеты м еж ду сетями. Уровень протокола 11 итерис га обраща
ется к глб.т-’ ис маршрутов в памяти. Таблица маршрутов о п с р ж д п  записи с IP -адресами 
интерфейсов маршрутизаторов к другим  сетям. С гд гп ч е см и ' марш рутизаторы требуют, 
чтобы таблицы  маршрутов формировались и обновлялись пручную . При динамической 
м арш рутизации марш рутизаторы автоматически получают уведомления об изменении 
маршрутов.
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Закрепление материала
7 I Прицеленные ниже хо и р л  ы помогут нам усв оить  основные темы junmmi r'uv

вы. Если вы не сумеете о н к т ’-пъ  на иоприс, повторите материал (.'.чнчимч гпмлиич;’! 
laiiHiiiM. Правильные ответы см. в приложении «Вопросы и ответы» в к^ш о  книги.

О п иш ите  пакет протоколов  к. Р/1!'

2. Назовите ути ли ты  'K T / IP .  м с п п ды и лн .н -д ля  проверки и тестирования к о и ф т у р л ш и  
протокола  TCP/IP .

3. Опиш ите m  ti-Ki'ioi-iiio маски т а а - и :

4. Назовите минимальное число oo.-k iu fii в промежуточной сети OSPF.

5. Что такое внутренний маршрутизатор?

6. Что такое граничный \трш ру| m ;i upv

7. Назовите адм инистративную  \ i и.чи iy W indows 2000, no hid.i n к и н у т  управлять  внутрен 
ними и граничными м арш рутизаторам и.



Г Л А В А  3

Внедрение NWLink

1 Знакомство с NWLink 46

2, Использование Gatewа у Service NetWare 52

3= Использование Client Service for NetWare 57

4. Установка и настройка NWLink 59

Закрепление материала 65

В этой главе
Эта м нил niK-iuirnL'iia иопросач взаим одействия Microsoft W indows 2000 с Novell NetWare. 
в том числе и n;K ipu iikc  протокола NWLink.

Прежде всего
Для '.м ую нш ! материалов этой главы необходим о:

• Hi,H!o..4!iinovi.ih 'oiio 'inbk' i i/hhil’. iv j ' i.i . описанные в о л л т т к )  главе.
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Знакомство с NWLink
Для совместного ресурсов в сети Novell NciW ;ire пн компьютерах в сети
W indows 2000 необходимо установить протокол, т -е .ч »  с базовым протоколом сетей
NetWare —  Internetwork Packet E\ehange/.St4iiieneed Packet Exchange ( IP X / S P X i NWLink —
это M kroso lTp e ;u in ;'iiiiiM  J l’ X/SPX-L'i.KAii.vTMMnro п р о ю к щ д . поплмчюш пм компьютерам 
с W indows 2000 пллклю чн  гься к служ бам  NetWare. На этом с н я ти и  вы п о ми  и х ь  с 
п ротоко лом  NW Link.

Изучив материал этого занятия, вы сможете:

объяснить назначение протокола NWLink: 
представить некоторые из :<очп ж е н го в , и с п о л ь зуе м ы х  д ля  п .uinio.-iein.-i пня 
Windows 2000 с Novell NetWare: 
определять архите ктуру N W L in k .

Продолжительность Занятия —  около 25 минут.

Взаимодействие с NetWare
W indows 2000 прелоетн'итие; п р о то ко ль и е .н .и н ,1. в том  числе IPX/S P X/N esB iO S -tro ivnec- 
тимый транспортны й протокол (NW Link). W indow s 2000 G atew ay Service for NetWare
i.f iS N W i и W indows 2000 Client Service tor NetW are t C S N W ) .  no ею.-нпошпе интегрировать 
сети Windows 2000 с еетями Novell NeiW :;re. Эти протоколы и служ бы  п о лш лл к п  созда 
вать сою пую  среду, состоящ ую  из серверов, иеио.П’ '.\ и>ши\ как W indows 2000. так и 
NetWare. Для перемещения учетных записей пользователей, групп, файлов и разрешений 
из NetWare W indows 2000 в составе последней предусмотрено средство Directory Services 
M igration Tool for NetW are.

Ниже приведен список служб W indi in  2000 Server, доступны х компьютерам с Windows 
2000, для  взаимодействия с сетями и серверами Novell NetWare. Некоторые из них включе
ны W indows 2000 Server, в то  время ка< другие- являются сам остоятельным и продуктами.
• ll^ / S P X / X e iB IO S  Compatible Transport Protocol (NWLink) - фундамент NetWare-совме

стимых служ б платформы Windows 2000. Протокол NWLink включен в W indows 2000 
Server и Windows 2000 Professional.

• GSNW— служба шлюза для NetWare, которая issatm :ю все серверные редакции Windows 
2000. Она позволяет компьютеру с Windows 2000 Server ени .!i.ifis;n ься на прикладном уршшс 
с к о «п ы о [ц .1ами. na in .iM itom it-u ii NeiWare 3.2 или более поздней версии. Также включена 
поддержка еиеинри'! входа в систему Кроме того, эту служ бу применяю? для создания 
ш. подан к ресурсам NetWare, п о sho.hi .......... компьютерам с ю и е н к к п ч  ПО Microsoft по
лучать доступ к ресурсам NetWare. G S K W  более подробно рлеемагри.'>ае гея на занятии 2.

• Directory Service Migration Tool —  по по.ые г перемешать учетные записи, i р\ ним фай
лы и разрешения с сервера NetWare в службы  каталогов .V i  i-.v Directory д ля  W indows 
2000. В Windows 2000 этот п н е :п ум а  i (амещм NetWare Tool. Он без сбоев осу
щ ествляет перемещение как систем ной i'>a >ы данны х N e iW n e. так и служ б д о у.’-н-л 
NetWare в автономную БД и позволяет адм инистраторам коррем прпкггь учетную  ин
формацию  до переноса в A ctive  Dire .-пну (рлс. 1 s.
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iKDS/сис темная БД Автономная модель
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Windows 2000 
Active Directory

Directory Service \ 
Migration Tool j
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Put-. .1-1. Перенос учетных сшмсиии из NetWare Domain Services в Windows 2000

File and Services for NetWare —  с луж б а , 'io c i iw  к файлам и принтерам coie ii NetWare
nos!i-? ,inei клиентам NetWare мепо.ц,un-aп., 1 Р Х /^ Р Х -с ш ш с с ти м ш ! транспортный про
токол передачи по сети заданий печати на еерт,-pu печати Windows Эта с л у ж 
ба я к .1яегся о тл е тн ы м  продуктом и не требует « iia :v i i i i - i  каких-либо изменений на
клиентах NetWare.

Интегрирование NetWare 5.0 и Windows 2000 Server
Как и Windows 2000. NetWare 5.0 использует качестве основного протокола TCP/IP, по 
умолчанию протокол i Рл даже не устанавливается. Ни CSNW, ни GSNW  не no.i.iopAi в.ног 
.TOLiyn к ресурсам NetWare по протоколу IP. С ш дипагечьно. при применении NWLink для 
подключения к еериерам NetWare 5.0 шл пеьмп.| лк иочпчп IPX на серверах NetWare

NWLink и Windows 2000
Протокол NW Link премчечхиичеч сетевые и транспортны е протоколы д ля  обеспечения 
связи с файловыми серверами NetWare; он т р ^ у л х я :  для начк.-почеипн к серверам \ е  Vvnv 
iiN q v .(i'ii!iiM  < ;S \ W  fi.in CSNW. Чтобы isoitui в NetWare с компьютера W in c e s  2000 
i'KMi-NMOii.il. необходимо использовать CSNW  или другой  NetWare-клиент, например Novell 
t'liem  1(4 vViiuM'AN 2000. Помимо этого, вы можете задействовать ш и п  кшои вариант меж
сетевого соединения, че ча тж н и  GSNW  на еернер W indows 2000. CSNW  и GSNW  о б суж да 
ются далее в jto m  главе.

I Iik :k i>.i i .k\ NWLink сончидш м  со специфик.ашем \ D IS .  на компьютере с 2000
разрешается одноврем енно и д р уги е  наиоры протоколов, например Т С  P/I Р.
NWLink может привязываться к неекп.пдм ч сетевым адаптерам с различными типами кад
ров. При работе в небольших немарш рутизируем ы х NWLink тр ебует минимальной 
настройки, а в иных случаях и вообще ее не i ребуег

NetBIOS и Windows Sockets
NWLink г^дле р ж /ш зд тдва API-интерфейса, NetBIOS и W indows Sockets (WinSock), м .-пю - 
.■ iiinninc компьютерам с Windows 2000 с клиентами и серверами N et
Ware. а такж е с любыми другим и [■■.елпп.юк-рами. т н о ч ы м о п ш м п  NWLink. Поскольку 
NWLink поддерж ивает NetBIOS, он позволяет взаим одействовать со исемп N e tB IO S  ipu 
. иж еипим !;. включая MieroMtfi System-, М апацеш ет Server, SNA Server, SQL Server и 
Exchange Server. W inSuek- т п е р ф а к -  \W |.in !, позволяет клиентским компьютерам на базе
W ii-dous, где установлен  только NWLink. работать с прилож ениям и, пемо п .и л . ........ i со-
^е1 м. например Microsoft И иепш  ГчрКчш .

Архитектура NWLink
NWLink предоставляет полный набор протоколов транспортною  и сетевого уреппе: для 
iH M cipaniiii н среду NetWa с. В табл. 3-1 описаны и о .ш р о т м и ы  и м пн кш ен  i м NWLink.
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Табл. 3-1. П о.'ш ротыпы  NWI.ink

Глава 3

Протокол Описание Драйвер

ilPX Одноранговый сетевой протокол, обеспе- 
■шшил передачу дейтаграмм уе лп ^ н - 
.леипи логического ак.-.шиоши и управляет 

адресов и
пакетов данных внутри и между сетями

NW LINKIPX.SYS

SPX и SPXII Предоставляет службы т -р е л н и  
с установлением логического соединения

NW LN K SPX.SYS

Router 
Information 
Protocol (RIP)

Ире.нк reiieisieiслужбы обнаружения маршрута
и \:ЛЛ/ШЛ '.ути SaTOpC-li

NW LNKIPX.SYS

Service Advising 
Protocol (SAP)

Собираети распространяет 
имена и адреса

NW LNK1PX.SYS

NetBIOS Ofseciie'-niiuic'i сонм ее 1 пмие i ь 
с NctBU >■> для IP X/S P X

NWLNKNB.SYS

Forwarder Поддерживает N W LN K FW D .S YS  
lf ‘\-4epu[pv n затн р

На рис. 3-2 изображена структура NWLink в Windows 2000, а такж е указаны ф^илы . 
реализую щ ие соош е п -гв ую и пш  протокол.

SPX/SPXII RIP SAP NetBIOS Перенаправитель
Nwlinkspx.sys Nwlinkipx.sys lpxsap.dll Nwlinknb.sys Nwlinkfwd.sys

•х
Nwlinkipx.sys 

Интерфейс NDIS

адаптера 

Диспетчер ввода-вывода

Рис. 3-2. NWLink в архитектуре Windows 2000

IPX
IPX —  одноранговый сетевой протокол, прсдосчпим ияцни службы перед,пи дейтаграмм 
без установления логического соединения и управляющий выделением адресов и марш- 
р\ n ii i i in ie ii пакетов данных внутри и между се ги дд . Если логическое соединение не ус та - 
lu iis .iinv.e io i. при передаче пакетов требуется м а л ы й  раз создавать сеанс —  пакеты 
просто посылаются по наидл\ связи. Передачу без установления соединения лучш е при
менять, когда данные генерируются короткими пакетами.

Поскольку при ^  ч, по IPX соединение не этот протокол не обеспе- 
'irnwcT упрпндедпе потоком и не ледтве^Адлел прием пакетов тем пирам мы. IPX  до п уска 
ет, что они прибудут п е щ е р о к  ..........лмп. и не гарантирует, что они дойдут до адресата в
требуемой последовательности. впрочем, поскольку при передаче данных по Л В С  ош иб
ки возникают редко, IPX удобен для м енн.м  данных короткими пакетами в рамках ло 
кальных сетей.
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NWLink ! :o i ;c -r я р а з р а б а т ы в а т ь  приложения, использую щ ие W inSin I, и ува.п'ншм  
вызовы процедур  ( г о т о i с procedure call, RPC) no W inSock. IP \  поддерживает NetBIOS, 
iVm j 1,‘J Pipes, M ^iKlni-,, служ б у Network Dynamic Data ГчсЬдп^о (N im D U I j .  RPC m ivp v  
NetBIOS и др. NWLink такж е поддерживает другие приложения, использую щ ие IPX п о 
средством прямого хостинга . Г!оо iom iini f io im rn io i компьютерам i>;an\uv]oilori>i>lsa по 
1|'\ в о^чол уровня NetBIOS, что помогает снизить нагрузку на сеть и попы ои i ь upoi ц е 

ли тельн ость.

SPX
Это транспортный протокол. предоставляющий служ бы , ориентированные на соедине
ния, для IPX. Служба, о р п о н i прочим тм на соединение, первоначально дополнительно 
загр уж а ет и.чъ sa счет формирования сеанса, а затем выполняет свою работу, как и с л уж 
бы, не требую щ ие соединения. протокол S P X  наилучш им пора « и  подхо 
дит для утилит, которым необходимо длительное соединение. SPX о б е с п с п та о т  надеж 
ную доставку благодаря упорядочению, подтверждению  и проверке успеш ной доставки 
пакетов к лю бом у месту назначения в сети. Это реализуется путем запроса у  адресата под
тверж дения о приеме данных. Верификационный ответ долж ен  с о л с р ж гт , значение, соот- 
п: и т  иуюик-о контрольной сумме, подочипитпоп на основе данны х до их отправки. С р а в 
нивая эти значения, SPX уб еж да ется  не только в том. что пакет данных д о сти г  адресата, 
но и в том, что он iipmift'.'i туда  неповрежденным. SPX может отслеживать передачу после- 
ло м ю лы ю о то м  отдельных пакетов. Если на j.inpoo 110.1ткоралопн !! приема не получен о т 
вет. SPX повторно передаст его до 8 раз. Если ответа не последует, SPX полагает, что со
единение было прервано.

SPX также мрелусма-арпинст механизм групповой передачи пакетов, в котором не тре- 
оуотся упорядочивать и по ппоржла 11, по.чччопио каждого отдельного пакет;! За очо од
нократного подтверждения приема группы пакетов в больш инстве сетей IPX можно сни
зить сетевой трафик. Помимо этого, механизм группировки пакетов отслеживает у те р я н 
ные па к о ш  и пон .орно передает только их. а не всю группу. В Windows 2000 режим груп 
пировки пакетов включен по умолчанию.

SPXII
Это доработанный вариант SPX, тличсиощ пм ои ........... производительностью  в с
высокой n po iiycM io ii способностью . Вот в чг.-г SPXII ........................ SPX.
• SPX1I допускает <)6|:iii('><)iky большего количества неподтвержденных пакетов, чем SPX. 

SPX не лонускаот сущ ествования более одного неподтверж денного паксма. а в SPX1I 
количество <kih|Д1 ivp.+.Tifi 1111,1 \ пакетов согласовы вается участниками соединения.

* S P X II  пре^усчи-фивист использование пакетов большего размера. М аксимальный па мер 
пакета  SPX равен 576 байтам, н то  время как N P M I способен использовать пакеты 
любой I пип,!, допускаем ой в O u jo w ii ЛВ С . Напрпмор. в сетях Ethernet пакеты S P X II 
могут иметь размер до hi ’ h байт.

RIP
NWLink протокол R Р.\ —  Router Information Protocol 1 К IP ) покор--. IPX —  для
;Y a ;ii! ia  и я si служ б  поиска м арш рута и м а р ш р у т  чпор.п используем ы х SPX и M S IP X  RIP 
обрабатывает IPX-тр аф и к и поддерживает мОлнпу ш р ш р у к ж . R1P выполняется на уров
не, с о т  пою гну юшсм прикладному уровню модели OSI. Код м р о тк о л л  RIP находится в 
файле ' . k1 1
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W VL.mk вклю чает ■ I Р- нрою кол i. 1-,: W indows-клиентов и лля ю м н  ыок-рон с W indow s 
2000 Server, на которых не уетаноа iei ,i служ ба Routing and Remote Access Service ( R K A S i. 
Эти компьютеры не o i пранляю г плкси ,!, как это делают марш рутизаторы. —  для опреде
ления адресата н ам 'к"-, они ik-iin.'u. м о т  п о л и п у  R1P. Ш Р -ь .н к 'ш ы , например рабочие 
■ jnh iiiiiii, n'4in:.hiioi оптим альный марш рут к [Р Х  с определенным  номером посред
ством . . ■ ■ ..... - запроса марш рута GetLocalTarget. Каждый маршрутизатор, 
способный достичь а щ к й м .  о тв ечал на запрос G etl..in.MiTaru.c-. выдавая coo* не!с ж у ю 
щим \!;i['ni|>yi. Основываясь на R ip  < и . ш к ^  от локальны х маршрутизаторов, посылаю
щая с ш ш ш я  выбирает наилучш ий w p ii ip e i лля неринапраилеиии IPX-пакета.

SAP

Service Advertising Proioeni (S A P ) —  \ e\,uin ;м. при иомоши которого IPX -клиенты  соби
рают и распространяют названия и адреса служ б, м.пю .ш яю щ ичея на |Р\-> иа\ S A P -к ли 
енты исгкии. (vioi S AP -вешание, ю лв то  если невозможно выполнить запросы к системной 
БД М е ти т е  или NetWare Domain Seoices S AP -клиенты посылают елелуюшме типы сооб
щ ений:
• ^приш пилю ! имя и а др е с ojli 1жам.1 iie iо сервера требуем ого типа, транслируя S A P -з а п 

рос f i 'l мгсм SeI '. еi :
■ ::f;3i:a имя и адрес всех служ б  или служ б  омре^елсшии о типа, трг.иел^руч зап 

рос базовой служ бы .

Для W indows-клиентов и к осн ы е -ср ои  с W ind о*-, 2000 Serve г на которых не установ 
лен IPX-марш рутизатор, в составе NWLink имеется иилпайор S A P -п р о то ко ло к

NetBIOS поверх IPX
В пеляч упрощ ения выполнения в IPX с е тя х  прилож ении 6а >мрукииичея на NetBIOS. 
N e iB ’OS поверх IP X  iN W l.N K N R .S V S .: предоставляет следую щ ие стандартные N e iL sO S - 
службы :
• NetBIOS Datagram Services —  приложения н ем о,i. ;уип службы лемомримм N e tB IO S s .>. 

Gi.ieipoii связи без установления соединения. Эти служ бы  необходимы для работы по
чтовы х жимков и для проверки подлинности м олы овлгелеп:

• N etB IO S  Session Services —  службы сеансов NetBIOS обеспечивают надежную, основан
ную на соединении связь ч . л. р, приложениями и иоллерживлкг; совместное пспо.и.,ю - 
вание файлов и л р н те р о и :

• NetBIOS Name Service — yn p m ie i не именами включает обработку опросов, регистра
цию и освобождение N etB IO S -им ен.

Перенаправитель
Это компонент режима илра. yeianai ли ьле лы п  вместе с NWLink. Впрочем, переппмравп- 
тсль  (form al-Jev-I применяется, т .н .к  I если сервер Windows 2000 используется в ;■ачее1 не 
IP X -м а рш р утиза тор а , вы полняю щ ей ' с луж б у  RRAS.

После активизации ПО IPX-марш рутизатора перс......ра.щпсп- обрабатывает пакеты в
связке с IPX Router Manager и ф и .н лр м ош чм  компонентом. Перенаправитель получает 
информацию  о к о п ф т  ураппп о т Router Manager и хранит таблицу н аилучш их марш
рутов. Получив входящ ий пакет, перснаправитель ■ ею  ф ильтрую щ ем у драйверу 
для  проверки на входных ф и льтр а х. Получив исходя mini rn ike i. переилираии ie .ii; такж е 
сначала передает ■ фильтрую щ ем у драйверу. Если пакет не пройдет исходящ ий фильтр, 
го он не отсылается. Но краш енны й фильтром  пакет перенаправляется но еоо: не ic i к у ю 
щему интерфейсу.

g Q  Внедрение WWI.mk
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Резюме
M Wl ли;, —  32-разрядная реплп лщ ия ii; !n 'iiii i| u iro № ii4 i I i'X / S P X . разработанная M ien ■■ми), 
IPX —  одноранговый сетевой протокол, npc rnei.mл я ю п т й  службы передачи леп им р i\r.i, 
не устанавливающ ие логическое соединение; такж е управляет адресацией и vapinpv н ш -  
цией S P X  —  транспортны й протокол, иы далняечы й поверх IPX; п редоставляет
l j v a o i .l  у с MiiiMп.'м;н.'ноии!i‘ логическое соединение поверх I [’X. Перснаправитель взаимо
д е й с тв уе т с лн енстчероч маршрутов IИ \ и ф ильтрую щ им  компонентом для  оптим ального 
выбора м арш рута пересылки пакетов.
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Использование Gateway Service 
for NetWare

G SNW  позв оляет сетевы м  клп е гн а и  M icrosoft (LAN Manager, M S -D O S , W indows Ibi 
Workgroups. W indows 9x, Windows NT/2000) и о а у ч а п .  д оступ  к службам сервера NetWare 
через сервер W indows 2000. На w iih in h  ни изучите порядок уеткноикн и способы 

служ бы  шлюза д ля  NetWare.

Изучив материал этого занятия, вы сможете:

v- Vi. i;!nan.iiii-.a i i-. GSNW: 
s  вмпочап^ шлюзы в Windows 2000.

Продолжительность занятия —  около 30 минут.

Общие сведения о службе шлюза для NetWare
С редства G S N W  позволяю т созда ть  ш -noi. через который компьютеры M icrosoft-клиен
тов, не uML'uumse клиентского ПО Novell NetWare, см огут ойр .п ш пи  я к файлам и службам 
печати на серверах NetWare. Вы вправе создать шлюзы для росу г-сон. находящ ихся  как 
Novell NDS, так и на серверах с а ю  омпим БД NetWare (bindery). Эти ресурсы нключаю! 
тома, каталоги, объекты с карты ки и . mi а. принтеры и очереди печати. Пользователи, ра- 
iio ia in u iiic локально на компью терах с W indows 2000 Server, могут использовать C is w v .i . ia  
получения прямого доступа  к файл; м NetWare и ресурсам печати, находящимся в Novell 
NDS и на серверах с систем ной БД NetWare. G S N W  зависит от N W L in k  и работает совме
стно с этим протоколом.

Что такое GSNW и шлюзы
GSNW  д е й с тв уе т как мост м еж ду протоколом N etB IO S , применяемым в сети Window*, и 
N c iW u iv  C ore  Protocol i N C P i .  используем ым в a - n i  NetWare. Когда шлюз а м п п и  аф-лнан. 
сетевы е клиенты, прим еняю щ ие клиентское ПО Microsoft, м огут получить  д о с туп  к 
NetWare-файлам  и принтерам, не устанавливая и но шмускии на своем компьютере кли 
ентское ПО NetWare (рис. л -3 )

Д ля  организации до ступ а  к флилам  сервер, выполняющий роль ш л ю п , подключает 
один из свои хлно м п ! к то м у NoiW aie и затем О !кры ваоs совместный до ступ  к этом у д и ск у  
для клиентов Microsoft. Для создания no tkаю чеикя с сервером NetWare файловый шлюз 
использует учетную  запись NetWare на компьютере с W indows 2000 Server. Это подклю че
ние :5игл;а;)! на W indows 2000 Server, как сетевой диск. После открытия совм естного д о 
ступа  к сетевом у д и с к у  он вы глядит для  клиентов W iu iaw s. как и любой д р уго й  общий 
ресурс на W indows 2000 Server.



Зг-мяти  ̂2 Использование Gateway Service igj NetWare

сервер NetWare

Рис. 3-3. Конфигурация файлового шлюза

11рслп1>.1иж11\1. вы u rn u e  создать шлюз м еж ду компьютером A IR E D A LE  о д .н т д  'пи
щим GSNW ) и папкой Y\^W 4\Sereci l\O ri: L 'n ii. Org\Data в Novell NDS на NeiW are сер
вере Nw4, При ;n-.i nmi япш п шлюза надо ука за ть  \\NVV-|\Sei verlXO rg  Л  n il.O rg '.D a ia  - ка
честве ресурса NetWare, а затем —  чыиее имя ресурса для  клиентов Microsoft —  Nw )au . 
Затем клиенты Microsoft см огут ссы латься мл этот ресурс как на \ \ A IR M M l l-'A iW  |>au.

После установки чежл-етеиое соединение будет нрерилиотолько в еледугомп^ случаях: 
при пик.мочении ком ны ою рл. использую щ его W indows 2000 Server; если адм инистратор 
отклю чит общий ресурс или блоки ручл шлюз, а такж е если до ступ  к еерперу N eiW ar. бу
д е т  прерван из-за неполадок п сети.

Поскольку запросы от подклю ченных к сети Microsoft-клиентов олрл.б п .шл
ются шлюз, доступ  осуществляется медлен нее, чем при прямом oGprnuornif к сети Net
Ware. На компьютеры, которым требуется частый д о ступ  к ресурсам NeiWare. рекомендуется 
установить клиентское ПО NetWare.

Установка GSNW
Вы можете установи ть  GSNW  одновременно с W indows 2000 Server или позже, Для ус та 
новки и настройки GSNW  требую тся полномочия адм инистратора.

Установка Gateway Service for NetWare
В окне Control Panel ( Плде.'н.управления) дважды ш емдш  ге значок Network and DL: -U p  
Connections (Сеть и удаленный доступ  к сети).

2. Щ елкните правой кнопкой значок Local Area Connection (Подклю чение по локальней 
сети) и выберите в контекстном меню команду Properties (Свойства).

3. На вкладке General (Общие) щ елкните кнопку Install (Установить).
4. В окне Select Network Онироиеш  Type (Выбор типа  сетевого компонента) щ елкните 

Client < Клнеи п . затем —  кнопку Add (Добавить).
5. В окне Select Network Client (Выбор сетевого клиента) щ елкните Gateway (And Client) 

Service For NetWare |С луж б ы  шлюза (и клиента) для  NetW are], затем щ елкните ОК.

Одновременно с GSNW б удет установлен NWLink, если он г»!;;: не был установлен на 
есриере, а также CSNW ; в Control Panel добавится значок GSNW. По ум олчанию  средства 
для  сетей NetWare займ ут первое место в списке компонентов.
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Вниманий! Перед установкой G S N W  удалите с компьютера любое пмсюикчл ■■! клиентское 
ПО. совместимое с NetWare Сию  P ro to -о|. включая клиентское ПО NetWare.

Настройка GSNW
При мерном входе в систем у после у с ; ; !ж ;» ;и  GSNW  вам будет предложено выбрать мерено 
и контекст по умолчанию и оимонмои сервер. Дерево и контекст определяют имя NDS и 
положение имсии поллзсязател!;. прим еним ое при pei не i р.шш: в дереве NDS. Основной 
сервер —  это сервер N eiW ;не к которому вы будете ; !я к п ш  пчеекн подключены при ичм с в 
систем у, если ваша сеть не н е п о . и . Novell NDS. Дереко п контекст по умолчанию задают 
только в среде Novell NDS, в о с и л и м ,^  случаях надо указать основной сервер.

► Выбор основного сервера
В окне Control Panel дважды щелкните sm.h o k  GSNW.

2. Щ елкните переключатель P iv len vd  Server (Основной сервер) и в ноле Select Preferred 
Server (Другой) введите основной сервер.

Если вы не \о !и те  указывать основной сервер, не заполняйте поле Select Preferred 
Server. В этом случае вам будет предложено указывать имя основного сервера при каж
дом в\оте в систему.

! I't-jtr-wov *•'*У- v i'.r for

U *.ff AdjwneM ФЯ 
Pftftufd Oerv* -  - L  J ‘~ _ J

Ca iiw iI Fjefened Server ‘Лоле? 

ietoU Prefeifed Sewer: {Й ^@ В

ftafc- -*ay |

I

_LL.5_3
1

to rt»» - j

PnrlOpbjrn Цу я  Vi JH |11i

- f?  WhenPrrrfed

F  £iir# Бапда

logn  Op№m

Г" Fk** L&girt Seri#

Рис. 3-4. Диалов'онж.- окно Gateway Service for NetWare

Вы можете выбрать дерево и контекст по умолчанию или основной сервер, но не оба 
-*'гя\ варианта одновременно. i В среде Novell N DS и.таетог дерево и контекст по ум олча
нию.) Выбрав дерево и контекст по умолчанию, вы сохраните возможность доступа  к сер
верам, использую щ им систем ную  БД NetWare,

Выбор |' !Кч'..1 и контекста по умолчании*
1. В окне Control Panel дважды н к л н н !  к  значок GSNW.
2. Ш е л -л к л о  переключатель Default live  And С иш ем  (Дерево и контекст по умолчанию) 

и заполните поля Tree (Дерево) и Context (K o h ic k i. U
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3, Использование Client Service 
for NetWare

Сетевые клиенты M ic r .w i)  получают ки i у 11 к ссрасрс NetWare сервер W indow 2000. 
на котором запушена служба GSNW . Компьютеры с W in d o w  2000 могут обращ аться к 
ресурсам на cepivpc NetWare в клиентов посредством встроенного компонента —
Client Service for NetWare (O iN V V i в  ходе этого л !!(мгу!й вы научитесь усгаипклинать и 
использовать CSNW.

Изучив материал этого занятия, вы сможете:

ус та на в лив а ть  CSNW;
пояснить преимущества и недостатки CSNW. 

Продолж ительность занятия —  около 15 минут.

Взаимодействие с NetWare
CSNW  обеспечивает подключение клиентов к NetWare, a GSNW  работает в ^ячсстп-г шлю- 

через который множество клиентов м огут об р а ш ллея  к ресурсам NetWare. Обе эти 
служ бы  зависят от протокола \ W I ml, и работают совместно с ним. N W U n ’h автом атичес
ки устанавливается вместе с псренаправителем (редиректором). CSN W  использует часть 
кода GSNW .

После ifo М онт-И и:.! диска к том у NetWare компьютеры с W indows 2000 Proli чмопа! 
использую т учетную  запись NetWare для  с о ла н и н  подтвержденного соединения с N< iW are- 
сервсром. Например, такая запись применяется для подключения компьютера А  ( ы н о л - 
няющего (. S N W i с томом \Д l\Yoin;im oX>r£iinit.On;\b:>kk-r. где Т  —  имя дерева Novell NDS, 
V iiliK im c .O rgu n ii.O rg  —  путь к имени тома в NriM-H NDS, a Folder —  подкаталог тома 
Volniirne, В W indow s f \plorei выберите в меню Tools (Сервис) к о м а г т  Map Network Drive 
аПолки»-' in i:  сетевой д и ск ). Для подключения такж е можно использовать у ти ли ту  команд
ной строки net n4t;. После- подключения диска  с помощью команды net им' coe.i шеппе 
может прернатьел только при выключении компьютера с Windows 2000 Professional или 
при возникновении неполадок сети, прерикаю аш ч доступ  к \ct\V;nc-,.\.'pi;cp\. Сетевой 
д и ск  б удет повторно подключен при следую щ ем входе в систем у.

Выбор между CSNW и GSNW
Если вам необходимо иоллсрж ни.иъ разнородную среду, включающую серверы W indows 
2000 серверы NetWare, исп ользуй те  CSNW . Если вы хотите  постепенно перейти от 
W iW in v  к Windows 2000 или уп р о сти ть  н лм п чи сф пр ои .ш н с . примените GSNW.

Преимущества CSNW
В сравнении со служ бой  шлюза применение C S N W  имеет значительные гф еииуикчлла .
• CSNW Service позволяет организовать доступ на уровне пользователей, а не на уровне ре

сурсов. Средства C SN W  позволят вам npeaocт а и т  с до ступ  к и ч л и н и д у л л ш и ';  ю ’лл ш - 
ним каталогам на том ах NetWare. Пользователи м огут затем подключить сетевые диски 
к своим домашним каталогам и любым дополнительны м  томам, для которьг. у  них 
есть полномочия.



58 Внедрение NWLink te e n  :

• C S M V  работает быстрее, чем шлюз. CSNWn;i!ipsi\tyK> (_•>«! ллм еген  сеериероч NetWare, 
избегая ки е р де к . вызванных {.шр клм п  через и.no jonoi'i сервер.

Недостатки CSNW
• CSNW требует (ик.ижива п. несколько учетных записей для каждого нолыовлк'ля. Для

каждого га п ь / о та :“ л ;i надо ео'Ш !. i. и поддерж ивать отдельные учетны е записи 
WUuieAvs 2000 и для  NetWare. Впрочем, этого можно и оделить, если вы дополнительно 
применяете такой продукт, как No ell Client for W indows 2000. В среде W indows NT 4.0 
для этого можно K i.ic iieriin iiTi ь D irectory Service Manager.

• C.bNW требует больших затрат по к'чаковк^ и упргнин'хнк). При использовании CSNW 
ны должны _M.-i.siu)п и п ,  и об е луА п к  и. дополнительное клиентское ПО на каждом ком
пьютере с Windows 2000 IVote^sion; I

• CSNW требует .■ ............протокола IP X  на всех компьютерах сети. Серверы Windows 2000
и серверы NetWare 5.0 iiem .u t.j' ни в качестве основного протокола К Т / И ’ Олнако 
C S N W  нужен протокол IPX (через N W i.m k . и иногда —  П’ Ч -м -.ц иирут eitimi во всей сети.

Настройка CSNW
ICieeie с CSNW  автоматически уа и н й н лш й с ю ! NWLink —  I P V N P X 'N t i  B IOS-совместимый

транспортный протокол. Для уем иопм  CSNW  на к т ......о юре с W indows 2000 Professional
необходимы полномочия адм инистратора. При массовом ртиергьш гниш  Windows 2000 
Professional и CSNW  можно npeii^c-ijn i- режим автоматической установки.

Установка Client Service for NetWare
В панели управления дваж ды  ihc.i k значок Network and Dial-Up Connections.

2. Щ елкните  правой кнопкой .'.сжаль юс подключение, д л я  которого вы х о ти те  ус та н о 
вить CSNW, и выберите в контекстном меню команду Properties lO m iiL 'im ii

3. На вкладке G e n e ra li Оош пе I инмк!- пю  кнопку Install (Установить).
4. В окне Select Nefvn ir l Component Type (Выбор типа сетевого компонента) щ елкните 

C lient (Клиент), затем —  кнопку Add (Добавить).
5. В окне Select Network Client (Выбор сетевого клиента) щ елкните Client Service For 

Net Win-е, затем —  OK.

Резюме
W indows 2000 с о де р ж и т клиентское ГЮ  ге  подключения к серверам NetWare. Средства 
Client Service iV.г NetWare в составе W indows 2000 Professional и Gateway Service for NetWare 
в eoe'rnw W indows 2000 Server i;o ma'iH a r no. : !. w ii;i re.;!Ws.i обращаться к файловым ресурсам 
и принтерам на еерпер;.)\ NetWare.
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Занятие Установка и настройка NWLink
Вы научитесь устанавли вать протокол N W Link, который включен во все редакции W indows 
2000. для  соединения с компьютерами NetWare или другими совместимыми системами.

Изучив материал этого занятия, вы сможете:

* u -ы м ош ш . и настроить протокол NWLink в Windows 2000; 
объяснить назначение типа кадра и номера сети. 

Продолж ительность зан ятия  — около 30 минут.

Взаимодействие Windows 2000 Professional с NetWare
Для подклю чения к ресурсам Novell N|)S и сернерам NetWare с систем ной БД в W ip.iow-, 
2000 ГмГе-.мона! применяю тся C SN W  и протокол NWLink. П оследний  является ком по 
нентом W indow s и вклю чает протокол 1PX/SPX.

При iK'iMm.'icHiiii W indows 9x или W indows NT 4.0 W orkstation до  W indows с;н)н Profes
sional можно е с та и п ть  н ОС клиент Novell C lk rn  32. Windows 2000 Professional u o im - .u k 'T  
компьютеры, юнца' Novell Client 32 версии младш е 4.7. В ходе обновления до
W indows 2000 I'm ii^sitH ial у с i анас.пкаск-м  Novell Client 32 версии 4.51. Э то т пронес ■ по
зв оля ет обновить N o ve llO ie n i 32 5с i потерь ф ун кци о н а льн ы х возможностей. Для получе
ния полной версии Novell О к -щ  .пи  W indows 2000 обратитесь в Novell.

Установка протокола NWLink
При установке W indows 2000 протокол NWLink не уста на в лив а ется  по ум олчанию , как 
TCP/IP . Впрочем, вы м ожете установи i ь NWLink sscix;-, как и лю бой другой протокол.

Установка NWLink
В панели упркрлекп ; дважды  щ елкните снйсох Network and D ial-Up Connections.

2. Щ елкните правой кнопкой локальное п о л к .тр е п н е , д ля  которого надо уста но ви ть  
CSNW, и выберите в контекстном меню ком анду Properties.

3. На вкладке General щелкните Install.
4. В диалоговом окне Select Network Component Туре щелкните Client, затем —  кнопку Add.
5. В диалоговом  окне Select Network C lient щ елкните  NWLink I I’X / S T X /N c i B iO S  Com pa

tib le Transport !J -;s;;x:aL затем  —  ОК.

Чтобы уб е ди ться  в корректности работы NWLink, в командной строке наберите ip\route 
сопГ<ц. О тоб р азится  тай.тниа со сведениям и о приннчках. д ля  которых скон ф ш  урпронан 
N W Lin k  (р и с . 3-5>.
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I'nc. 3-5. Информация о прикидках NWLink

Номер внутренней сети
S k 'iu i.ih  !4  Ilm для  внутренней ^крш рутм  m n iiii, когда компьютер с W indows 2000 обеспе
чивает функционирование служ б  . При наилучшего марш рута для  перс- 
дачи пакетов к требуем ом у компьютеру может быть найдено несколько \i;ipinp>т ;ж  с оди- 
п п к о н ь л т  метриками. Когда вы определяете уникальный номер п т  гр с та -й  вы со 

и!!. ;..' виртуальную  сеть внутри ко м п ы о i'cp;i. Это обеспечивает оптим альный марш рут 
м еж ду сетью  и службами, выполняемыми на компьютере. .

► Изменение номера внутренней сети
1. В 1мнелн управления дважды щ елкните т .н и к  And Dial-Up огпнч lion ' .

2. l l le .ik m не правой кнопкой ,ю к ;и  ,нос иопк. ио'кчше и выберите в контекстном меню 
. К(!\г::м i\ Properties.

3. На вкладке i icvicim I щ елкните W V l ink ( I ’N/M ’V N i 't l i lO S  Compatible Transport Protocol, 
затем щ елкните кнопку Pioperhcs.

4. Наберите номер в поле Internal N c iw u it Number (Номер внутренней сети), у т т с ,; ш ел- 
k n i: ;е ОК (рис. 3 -6).

Обычно нет ниоячоянм л' [ п измоншь внутренний номер сети.
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Рис. 3 -6 . Д и а ло го в о е  окно N W L iiik l I’ X/SPX/NcM B IO S C om patib le  T ra n sp o rt Protocol

Тип кадра и номер сети
Тип кадра определяет i iiocofi. которым сетевой адаптер компьютера с W indows 2000 форма
ти р уе т данные перед исре.'мчеМ их в сеть. Для c w iji i  м е ж ду компьютером с Windows 2000 и 
сервером NetWare необходимо настроить NWLink IPX/SPX/N etB IO S  Compatible Transport 
Protocol i N W L in lo  для  использовании того же типа кадра, какой используется сери-ром 
NetWare. В табл. 3-1 приведен список топологий и типов кадров, модлсржиинемым NWLink.

Т а б л . 3 -2 . Типы кадров NWLink

Тип сети Поддерживаемые типы кадров

Ethernet Ethernet II, 802.2, 802.3. 802.2 Subnetwork Access
Protocol (SNAP)

Token Ring 802.5 и 802.5 SNAP

FD i 'I 802.2 и SNAP

Тип кадра it'rnnic type ) определяет формат заголовка и окончания кпдрп, ислользу. мые 
разными протоколами канального уровня.

В процессе автом атического определения NWLink испытывает все доступ н ы е  типы 
кадров из списка связанны х с сетевым носителем кадров. Например, в сети Ethernet это 
б уд ут  Ethernet 802.2, Ethernet 802.3, L ihcm e i II и Ethernet Subnetwork Access Protocol 
(S N A P ). Вместе с откликом от сервера NetWare с одним из этих типов кадров NWLink

4 Заказ №  1079
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сразу получает номер сети, связанный с данным типом кадра д ля  того сетевого сегмента, 
где находится клиент. Затем NWLink перестраивает свои привязки, используя типы кадра, 
на которые были получены отклики.

Внешний номер сети —  это уника п.пып номер, и р елскпш пош и н  конкретный сетевой 
сегм ент с cooi пеплную ш нм  типом ; «  дрэ. Все компьютеры одного сетевого сегмента, ис
пользующие данный тип кадра, долж н ы  иметь одинаковый внешний номер сети.

Тип кадра |р)« и номер сети задаю тся при начальной конф игурации  сервера NetWare и 
м огут быть автоматически определены в W indows 2000 средствами протокола NWLink. 
Реком ендуется всегда автоматически конф игурировать тип кадра и номер сети.

Иногда функим и автоопределения выбирает для  адаптера неправильные значения типа 
кадра и номера сети. Поскольку она использует отклики от компьютеров то го  же сетевого 
сегм ента, то, если компьютер ответит некорректно, м огут быть выбраны неправильные 
значения. Это происходит, если неверно настроен какой-либо компьютер в сегменте сети. 
При выборе неправильных значений вы можете вручную изменить тип кадра для  NWLink 
и номер сети для  данного адаптера. В W indows 2000 тип  кадра и номер сети долж ны  соот
ветствовать а на логичн ы ч параметрам сервера NetWare. Для автоматического определения 
номера сети задайте номер сети равным 0000000.

► Изменение номера сети и типа кадра
В панели управления дважды щ елкните значок Network and Dial-Up Connections.

2. Щ елкните правой кнопкой л окал aioe подключение и выберите команду Properties.
3. На вкладке General щ елкн ите  N W I ink. I I’X / S P X / N etB IO S  Com patible Transport Protocol, 

затем щ елкните кнопку Properties
4. В списке Frame Type (Тип кадра) укаж ите требуем ый тип кадра.
5. В поле Network Number (Номер а -тн )  наберите номер сети, затем щ елкните ОК.

вним ание! В большинстве случаев изм енять значения типа кадра и номера сети не тре
буется. Если вы зададите неправильные значения, клиент не сможет связаться с сервером 
NetWare,

Настройка NWLink
Д ля  настройки NWLink нужны полно .iu ' iiim  адм инистратора . Вот как привязать NWLink к 
др уго м у сетевом у адаптеру или настроить для  ручного изменения типа  кадра.

► Наст ройка NWLink
I В панели управления дваж ды  ш елкните значок Network and D ia l-U p  Connections.
2. Щ елкните праиой кнопкой локйлм ю е подклю чение и выберите команду Properties.
3. На вкладке General щ елкните NWLink I T V  'S P X / V 'i  ИЮ Ь Compatible Tnrnspoii Protocol, 

затем шелкните кнопку Properties.
4. На вкладке General наберите значение Internal Network Number или оставьте значение 

по умолчанию - 00000000.
5. Если вы хотите, чтобы W indows 2000 автом атически выбрала тип кадра, щ елкните Auto 

Frame Type Detection, затем —  кнопку ОК. П ропусти те  пункты 6 - 10.
По умолчанию NWLink автоматически определяет тип кадра, используемый сетевым адап
тером, к которому он привязан. Если NWLink не обнаружит сетевого трафика или б удут 
определены множество различных ипов кадра помимо 802.2, NWLink выберет тип 802.2.

6. Д ля  задания типа кадра вручную ш елкните Manual Frame Type Detection (Ручное опре
деление типа  кадра).

7. Щ елкните кнопку Add (Добавить).
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8. В списке Frame Type (Тип кадра) выберите тип кадра.
Вы можете о прел ели п. исподь |уочыо и.имим маршрутизатором в н е ш н и й  и в н у т р е н н и й  
номера сети и тип кллра. наГфан н к о м а н д н о й  строке команду !|>\ши<е confij>.

9. В поле Network Number (Номер сети) наберите номер сети и ж о л к н и т е  khom kn Add 
(Добавить).

Id. М и н ю р ш е  эти действия для каждого ти па  кадра, который вы хотите добавить, и . ло .ь  
кните ОК.

Установите и настройте протокол N W Link. Затем измените порядок приияюк для чего.

Задание 1: установите и настройте протокол NWLink
В панели  у п р а в л е н и я  шмжды щелкни ю значок Network and Dial-Up Connections

2. Щ елкните правой к н о п к о й  локальное подключение и и ‘ команду Properties. 
Откроется диалоговое окно свойств локального п одклю чени я .

3. Щелкните к н о п к у  Add.
Откроется диалоговое окно Select Network C om ponent Type.

4. Щ елкните Protocol (П ротокол) ,  затем — к н о п к у  Add.
5. Выберите N W Link IP X /S P X / N e tB IO S  Com paiibl Transport Protocol, затем - ОК.
6. В окне свойств локального  п о д к л ю ч е н и я  выберите N W L in k  I I’X/SPX.-'Noi BIOS Compa

tib le  Transport Protocol, затем щелкните к н о п к у  Properties. На д ан н о м  чтию вы можете 
указать, как  выбирать тип кадра; автоматически или  вручную.

► кидание 2; измените порядок привязок для протокола NWLink
В панели управления цнпжяы щелкните значок Network and Dial-Up ConiK'ciiorn;

2. Щ елкните подключение, которое надо настроит!*, и в меню Advanced (Дополнительно) 
выберите команду Advanced Settings (Дополнительные параметры).

3. На вкладке Adapters And B ind ings  (Адаптеры и п р и в я з к и )  в сп и ск е  Binding-. For 
(П р и в я з к а  для)  щ елкни те  протокол N W L in k  и переместите его в н и з  описка, и и л к ая  
к н о п к у  со стрелкой в н и з  (рис. 3-7).

Практикум: установка и настройка NWLink

andGmdn*** j Радуй** СМ» \
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Рис. 3-7. Диалоговое окно Vdviiiu ed Settings (Дополнительные параметры)
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Резюме
IPX/SPX —  стек протоколов, пспиль ;>v\is,in в се тя х  Novell. Протокол NWLink, совм ести
мый с H !X / S l!X , позволяет Windows 2000 взаимодействовать с е т я м и  Novell. Он автомати
чески устанавливается вместе с Client Service for NetWare.

Д ля установки и иастцолки  NWLink надо иметь полномочия адм инистратора. Внут
ренний номер сети применяется д ля  внутренней м арш рутизации , когда компьютер, с 
W indows 2000 выполняет службы IPX. Тип кадра определяет, каким образом сетевой адап
тер форм атирует данные перед их передачей по сети. Номер внешней сети —  ун и к а л ь н ы й . 
представляющий конкретный сегм ент сети с с с о т е с т с - т ипом кадра. Все компью
теры одного сетевого сегмента, и сю лм ую ш м о  данный тип кадра, должны  иметь одинако
вый номер внешней сети.
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Закрепление материала
9 I Приведенные ниже вопросы пом огут вам лучш е усв о и ть  основные тем ы  данной 

главы. Если вы не сум еете  ответить на вопрос, повторите материал соответствую 
щего занятия. Правильные ответы см. в приложении «Вопросы  и ответы » в конце 
книги.

1. Что такое NWLink и какое отнош ение он имеет к W indows 2000?

2. Что такое SPX?

3. Что такое G ate w ay Service for NetWare?

4. Что надо принять во внимание при выборе м еж ду использованием  G atew ay Service for 
NetW are и Client Service for NetWare?

5. Д ля  чего предназначена ф ункция автоопределения в NW Link?
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Згнятт  2- Использование Network Monitor 71

3. Средства администрирования Windows 2000 77 

Закрепление материала 83

В этой главе
C'cifiii.ii.1 коммуникации играют важную роль в рабочем окружении. По аналогии с процессо
ром или дисками вашего компьютер.! поведение сети отражается на работе системы в целом. 
В этой главе рассматриваются вопросы оптимизации работы вашей системы с пож икью  „пи- 
личны х методов анализа сетевой активности, например мониторинга сетевого трафика и ис- 
ишь-юнаиия ресурсов. В еое т ; т  Micmsol'l Windows 2000 входят две утилиты  для мониторинга 
сети: Monitor и Network Monitor. У ти ли та  System Monitor (С. неюмпьш монитор) для
W indows 2000 Professional и Windows 2000 Server отслеж ивает использование ресурсов и про
пускную способность сети. У тилита  Network Monitor (Сетевой монитор) для Windows 2000 
Server проверяет пропускную способность сети путем записи сетевого трафика. глава по
священа применению Network М ош Ю гдля  анализа локального трафика.

Прежде всего
Для изучения м атериалов этой главы необходимо:

• vcn in o n iiii. Windows 2000 Server.



68 Мониторинг сетевой активное- м 4

Знакомство с утилитой 
Network Monitor

Microsoft W indows 2000 Network Monitor используется  .и;и анализа и обнаружения проб
лем в Л В С , например, для  и м т 'к ч и  я ош ибок, н о я ш к т о ш ш  в аппаратной и програм м 
ной частях, когда два или более компьютеров не м огут ус та н о в и ть  связь. Network Monitor 
позволяет вести ж урнал сетевой активности, копию которого можно отослать профессио
нальным сетевым аналитикам или ы .п -л б )  поддержки. Кроме того, разработчики сетево
го ПО применяю т Network Monitor для  м ониторинга и отладки своих приложений.

Изучив материал этого за н я ти я , вы сможете:

ус та но ви ть  Network Monitor;
описать  lijx-iiMYiuecTiM nuno/si. кчкнш я Network M onhor.

П р о д о лж и те ль н о с ть  зан ятия  —  о ко ло  15 м инут.

Что такое Network Monitor
У ти ли та  Network Monitor используется для ........ данных, переданных и полученных ком
пьютерами сети, и ипс.к 'лую ию го просмотра и анализа эти х  данны х. Кадры и пакеты ка
нального уровня записы ваю тся через прикладной уровень и представляю тся в графичес
ком виде. Кадры и пакеты со де р ж а т различную информацию:
• адреса отправителя и адресата;
• ii‘jp ;!.ii;o iu .!e  номера;
• контрольные суммы.

У тилита  Network Monitor расшифровывает э ту  информацию, позволяя анализировать 
сетевой трафик и устранять неполадки в сети. Помимо данны х канального уровня, Network 
Monitor «понимает» некоторые данные прикладного урош-'я. например протоколы HTTP 
или FTP, Эти данные помогают .......... п проблемы взаимодействия браузера и W eb-сервера.

Практикум: установка Network Monitor
г  Для записи, просмотра и анализа сетевых кадров необходимо установить ути ли ту  

Network M o n i to r  и сетевой протокол под н азванием  Network Monitor Driver (Драйвер 
сетевого монитора). Сейчас вы установите Network M onitor для Windows 2000 Server.

► Задание I : установите Network Monitor
Раскройте меню M jr r ,S c i iт ^ \ ( > п и о !  Panel ( I !уск\! lac ipo iikaXnn iic .'ii, управления) и 
щ елкните ярлык Add/Rem ove Programs (Установка и уд а ле н и е  программ).

2. Щ елкните кнопку Add/Rem ove W indows Components (Добавление и уда лен ие  компо
нентов ' lI0W! ;

3. В окне мастера компонентов W indows выберите Management And Monitoring Tools 
^C pe jx iH i! управления и наблюдения» и щ елкните кнопку Details (Состав).

4. В окне Management And Monitoring Tools пометьте флажок Network Monitor Tools (С ред
ства сетевого монитора) и т о л к и т е  О К  (рис. 4-1).

5. В окне мастера к о ш т н е п  юн W indows щ елкните Next. При необходим ости вставьте 
к ом и а кт-ли ск  W indows 2000 или ук а ж и те  путь к требуемым файлам.

6. Щ елкните кнопку Finish ( Г т о к о )  чтобы заверш ить установку.



Знак мм ||о ■ у Ш'ИП' 41

Management dnd MonitofRiij Toofs ■LjJj
To add or L n m a  * l&fliperifrt eM*. ch*ck btw A seeded bos #«№ » I M  or P'*1- 
ol thtt cawtprjrerA witt* irat-aled To see «vhat's ineMSwi r i  4 o w * да* ctefc De'frf*

Subsi&HbcGrii of чч^лт*г* 4rd M o»i*orr>g T ocn
Ш S i  C&rre.rtirr u  <агшэг С 1 »6M £ В]
*  Mon*Q) 1оч4.

Л 1  j * M cfvMOfk М#падел>бг| ГкЯбсЫ
2$МЬ
f»8MB

•.!!:•: ’*<■.■ •• S.-l'.s Phone £-"S£>
Senffc#

space
Space araUbk or. «to

0.0 MB 

№ 2  MB

j O .

Рис. 4-1. Выбор компонента Network Monitor Tools (Средства сетевого монитор;))

Прим ечание N i iw r i ;  Monitor включает шеи i. отвечающим за сбор .чж-пшч. и ути ли ту , 
которая отображает и анализирует эти данные. Обе еое 'ктчякпш ю  автоматически устанав
ливаю тся одновременно с Network Monitor Tools.

Драйвер сетевого монитора
II роема ipu im ei кадры с сете кого ада птер а  и is р ж ^ ;:  информ ацию  у ти л и те  Nc 
Monitor. Кроме того, драйвер может перемири i> кадры уда лен н ом у кото
рый исп о льзуе т иереи ю Network M onitor состава Microsoft Sysieme Management S iver.

При установке драйвера сетено!v« монитора в у ти л и те  System  Monitor появ
ляется  объект Network Segment.

Установка  драйвера не означает установку ути ли ты  Network Monitor. Д ля просмотра и 
;uili nun данны х необходим о ус та н о в и ть  компонент Network Monitor Tools на компьютере 
с Windows 2000 Server.

Задание 2: установите драйвер сетевого монитора
Раскройте меню SiaruSeume.-,\С o n iio l Panel и щ елкните ярлык Network and D ia l-U p  
Connections (Сеть и уда лен н ы й  д о с туп  к сети).

2. Щ елкните  правий кнопкой лока льн ое  подклю чение, м ониторинг которого нсобмэдя- 
мо и ы полш п и  и выберите в контекстном меню команду Properties (Свойства).

3. В окне с н о и с т  локального подключения щ елкните кнопку Install (Установить).
4. В окне Select Network Component Type (Выбор типа  сетевого компонента) щ елкните 

Protocol (Протокол), а затем —  кнопку Add <ЛоГ>инип;).
5. Вокне Select Network Protocol i. ее имюго протокола) выберите Network Monitor Driver 

(Драйвер сетевого монитора) и щелкните ОК.
При иеобмлчимосш  вставьте ком пакт-диск W indows 2000 или ука ж ите  путь к требуе
мым файлам.
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Запись сетевых данных
У ти ли та  Network Monitor зипниыинег и анализирует сетевые кадры. Она позволяет запи
сать весь сетевой гриф!(к. ирохолиш ии через сетевой адаптер или выбрать некоторое под
множество кадров. Кроме того, у ти л и ту  Network Monitor можно заставить отвечать на со
бытия в сети. Запись и анализ сетевы х данны х рассматриваются на занятии 2.

Резюме
У ти л и та  Network Monitor и а ю ч ы у о а и  д л я  определения и анализа проблем, возникаю 
щ их в сети. Network Monitor по >ни.1и п  вести журнал сетевой активности, копию которого 
можно отослать профессиональным сетевым аналитикам или в служ б у поддержки.



Занятие 2 Monitor

Использование Network Monitor
рассм атривается паним/юпаиие Network М о т ю ;  для  решения проблем, возникаю

щих и сети. При применении Network Monitor вы долж ны  соблю дать саел\ioimu; ирап ua. 
Запускайте  Network Monitor в периоды минимальной нагрузки на сеть или на непро
до лж и те льн о е  время. Это ум ен ьш ит потребление ресурсов системы.

2. Записывайте только те  с та ти сти че ски е  данны е, к о тр ы е  лоГим тпс .......и необходимы.
Э то  ограничит объем информации и пом ожет бы стро найти ошибку.

Изучив материал этого занятия, вы сможете;
V' м инеi,!!i;ni, сетевые данные и исследовать кадры средствам и Network Monitor. 

Продолжительность занятия — около 40 минут.

Исследование кадров
У ти л и та  N eiv.’>rk Monitor мипсы nun кадры, проходя мню через сетевой пм лпср  кадры 
содерж ат различную  информацию
• название используем ого протокола;
• адрес ком пью тера-отправителя;
• адрес назначения кадра;
• д ли н у  кадра.

^ Запись сетевых надрон
1 .Р а с к р о и  1C меню Sunl\Pris^rnnKy\dnnnbU:iHve Tools ( I 1чск\Про| раммыХАдминистр ipo - 

канпо) и iiic ik n in c  ярлык Network Monitor.

При необходимости выберите 'o o .n .n v id  сеть, д ля  которой по умолчанию б уд у т  .v;:я г
cwHiiTbt-s: данные.

2, В меню Capture (Запись) выберите команду Start (Запустить).

Просмотр данных
Записанны е сетевые данные можно просмотреть сре-к-тиамм пользовательского интерфей
са ути ли ты  Network Monitor (рис. ..'i Разбирая строку записанны х данных и приводя ее 
к с труктуре  логического кадра. Network Monitor ннтомптнчаекя анализирует неком ры с 
данные. Кроме того, у ти ли та  и -ображает общую с та ти сти ку по сегм енту сети, в том числе
в е де н и и  о:
• кадрах; 

многоадресных кадрах;
• использовании сети;
• количестве полученны х байт в секунду; 

количестве полученны х ка чрон в секунду.

Прим ечание Из соображений безопасности утилита  Network Monitor записывает кллры, 
;кдючан ш пр окож та ге льн ы е  и многоадресные, которые посылает или получает только ло 

кальный компьютер.
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Рис. 4-2. Пользовательский интерфейс Network Monitor

Для копирования кадров в буфер записи (область памяти переменного размера) Net
work Monitor лспольчуе! драйвер N I i t V  По умолчанию размер буфера равен 1 Мб. При 
необходимости это значение можно изменить в пределах свободной оперативной памяти.

Применение Если наш  сетевой адаптер не поддерживает смешанный режим т р и  котором 
через него проходи'! все кадры, посланные по сети), Network Monitor будет применять локаль
ный режим. В этом случае при записи ка.ихш .■ipniiHcpoM NDIS н<и pvjKii на сеть не увели
чится. . i (ереиол адаптера в смешанны i режим иногда повышает нагрузку на про jeccop бо
лее чем на 30f'j- )

Network Monitor отображает с та ти сти ку первой сотни уникальны х сеансов. Чтобы об
новить статистику и увидеть информацию о е л о л ую тп ч  ста сеансах, в меню Capture (За
пись) выберите команду Clear S ta tis tics  (О чистить статистику). В табл. > i описаны почи
сти окна Capture.

Табл. Статистика в окне Capture 

Область Показывает

Ли,!! pmivia Графическое представление текущ ей ceieinjii активности

Статистика сеанса Статистика текущего сеанса

Статистика станции Статистика сеансов, в которых участвовал данный компьютер

Обшая статистика Общая статистика сетевой активности с начала записи

Чтобы записать кадры, п о луте ш л,; j с определенны х компьютеров, i ie o o v v im io  у лип ь 
их адреса и ассоциировать их с именами DNS или NetBIOS. После этого имена требуется 
сохр а нить  в ф а йле  адресов (.adr), который и с п о ль зуе тс я  д ля  настройки фильтров записи и 
отображения. Ф ильтр записи позволяет задать критерий отбора данных. Д ля  настройки 
фильтра записи служ ит диалоговое окно Capture Filter (Ф ильтр  записи) (рис. 4-3), кото
рое вызывается соответствую щ ей командой в меню Capture или нажатием клапни.ш F8.
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Рис. 4-3. Диалоговое окно Capture Filter (Фильтр записи)

П рим йчй^йз Фильтры записи с у iik -c i пенно увеличиваю т нагру ;к\ на профессор. тик как 
через них г ц х а о л п т  каждый пакет. Иногда использование сложны х фильтров приводит к 
потере кадра.

Чтобы настроить ф ильтр  л ш к п .  задайте условия в диалоговом окне Capture Filter, 
Указав yc.ioismi соогне ic пш я. вы сможете:
• запи сы вать кадры, содержащие определенный тип данных;
• записывать кадры, :п'по.и..)ую!мне определенны й протокол;
■ использован, триггер цини.-и для выполнения каких-либо действий.

В табл. 4-2 описаны типы триггеров и условия, которые его запускаю т.

Табл. 4-2. ОпиапПК' триггеров записи

Тип триггера Описание

Nothing I litKOi ;i;ii

Pattern Match 
(Соответствие шаблону)

Buffer Space (Место в буфере)

tiu icni Match Then Buffer Space 
(Соотв. шаблону, затем место 
в буфере)

Buffer Space Пн: и Pattern Match 
(Место в буфер-,;, а чтем 
соотв. шаблону)

No Action
(Только la x s tftv : сигнал)

Stop Capture (Останов и .ш е п ' 

Execute Command Line 
(Выполнение « н и м н !

Триггер выключен (по умо.гппммы

Триггер включается при совпадении шаблона, пога шен
ного в текстовом или шеспичлнагеричмои формате 

Триггер включается при заполнении на определенный 
нронен: буфера записи данными

Триггер включается при обнаружении в записанном кадре 
liiijic.'se.iji'iiHoj! последовательности и последующем и^лсл- 
u'Hii!! буфера на указанное число процентов

Триггер включается при заполнении буфера науки минис 
число процентов и imc ю ууюшем обнаружении в «п !:епи 
но--.* кадре определенной последовательности 

При соблюдении условий фппери пнк.Ш 1\ действий 
не происходит, но компьютер издает звуковой см; пил 

Останавливает .'.miici. при выполнении условий триггера 

Запускает программу или командный файл при coi:. 1:0 ге
нии условий триггера. Выбирая этот тип триггера, укажите 
путь к программе или командному файлу
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Если на компьютере vi.'-niMOH.'iOHc несколько сетевы х адаптеров, нале либо 
переключаться ч  с ж, л  ними, либо несколько :.ж км плярои утилиты  Network Moni
tor. Чтобы переключиться на другой сетевой адаптер, в меню Capture выберите команду 
Networks (С ети) и укажите нужны й гаа 1 Тй~„;

Записанные данные можно сохранить. Например, это стоит сделать перед началом 
c n '.iu o iiii '! !  записи (чтобы избежать потери ля н н ы м , если данные б уд ут анализироваться 
позже или если требуется об исла чм он я н н л с е т  и н о ж п м н и х  про
блемах. При сохранении данные копирую тся в файл с расширением .сир

Использование фильтров отображения
По аналогии с фильтрам и записи можно нспо | ь ю и ;т . фильтр отображения как запрос к 
базе данных, чтобы какие кадры сле д уе т отображать. Ф ильтр отображения опери
рует с записанны м и данными и не оки п.ишс! и.ш.чиии на содержимое буфера записи. Кад
ры ф ильтрую тся  на основе слелучош ;1\ данны х:
• адреса отправителя и приемника кадра для канального и сете^эго уровней;
• используем ого при огпрлике протокола;
• свойств и ................... с ш о р А л п п и -я  в пакете (под свойством подразум евается -r v ic  д а н 

ных в заголовке п р о т к ш м . которые совокупности определяю т его назначение).

Чтобы настроить фильтр отображения, необходимо задать условия в лиало! ином окне 
Display Filter (Ф ильтр отображения). Вся информация в этом окне отображается в виде 
дерева решений и является графическим представлением логики работы фи ичр.;. Изм е
нения в определении фильтра  отражаются на дереве решений. В табл. 4-3 перечислены 
различные способы фильтрования.

Табл. 4-3. Типы фильтров отображения

Элемент фильтра Описание

irViuoi-ol (Протокол) Определяет протокол или его свойства

Address Filter (по умолчанию Определяет адреса компьютеров, с к о т р ь л  необходимо
ANY --------> ANY) (Адрес) шппсыкап, данные

Property *Сшнч - по; Определяет снопа ш . которые удовлетворяют ус.пчпии
отображения

При настройке ф ильтров  о ю б р а ж о ш я  можно использовать  операторы
AND, OR и NOT. Кроме того, в оглм 1 по от ф и лм р о п  записи в выражении разрешается 
применять более четырех адресов. При отображении записанных данны х вея информация
о кадрах появляе п:я в окне просмотра кадров. Чтобы отобразить кадры, для отправки ко
торы х использовался определенный ир.и чко i, изм ените поле Protocol в лнало! опоч окне 
D isplay h l ic i  (Ф ильтр  отображ ения). С в о й ств а  протокола —  это информация, п ж лс чс н - 
ная и j .TL'tiiiiu\ этого протокола. Д оп усти м , вы записали много кадров, переданных с по
мощью протокола Server Message Block (S M R t. но хо ти те  исследовать только те кадры, 
которые применялись для  создания каталога на вашем компьютере. В этом случ а е  с то и т 
исследовать ка.-фы, где свойство, о тк с  акпмсс за команду В, эквивалентно созданию  
каталога. Кроме того , изменив стр оку A N Y  < ->  A N Y  в mn.-mi оппц окне Display f i l l er ,  

можно просмотреть кадры, ;ю с л й -.-ш ы £ с определенного кочпы ою р л.
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Просмотр записанных данных
Д ля  просмотра и анализа записанных да н н ы х в ы п о лн и те  следующие действия:

• иыполнн'го сеанс, используя IP -адреса отправителя и приемника и номера пор ю  »:
• при обнаружении сбросов обратите внимание на порядковые номера и подтвержде

ния, которые им предш ествую т;
с помощью калькулятора определите подтверждения, еом асую ш нгся с посланными 

данными;
• попытайтесь понять активность, которую вы видите.

Вам надо установить:
-  повторяет ли m npanm e.iL попытки. Если да, обратите внимание на номера i ппы - 

ток и истекшее время. Стандартное число попыток для  протокола TCP/IP  раико 5. 
Д ля д р у ги х  протоколов это значение может отличаться;

-• восстанавливает ли и посылает ли зановостпрягы тель  преды дущ ий пакет;
-  запрашивает ли получатель отсутствующий кадр, подтверждая предыдущий поряд

ковый номер.

Сбросы м о гут быть вызваны та йм -аутам и на уровне TCP или тайм -аутам и протоколов 
более высокого уровня. Сбросы на уровне T C P  легко ув и де ть  в трассировке; с ло ж н а  най
ти  их причину, возникаю щ ую  в протоколах более высокого уровня. таких, как SM B.

Например, та й м -а у т  S M B -чгсиия  иногда дли тся  45 секунд и вызывает сброс сессии, 
даже если соединение работает на уровне TCP. С помощью трассировки удается е п а гле - 
ли ть  компонент, где происходит сбой, поэтому, чтобы определить проблему, в пеки ормч 
случ а я х  требую тся др уги е  методы кииилсння неполадок.

Чтобы увидеть последовательность TC P  при наличии протокола более высокого у го н я я , 
запустите Network Monitor, откройте диалоговое окно Expression (Выражение) 4-4) и 
выполните следую щ и й  практикум.

Ычп\ч\
I Vttf <-> -*и<

A d d r m i ^ Р а д о н у  ^

■NETBIOS M iltan
CiREAMlAfiO
NQflTHRliP
NQFTHRUP
SSSftNSa
;iGA\rA

Qir*rl«n Яклмлп ?

Л  79 4 

1-9J3 Z.

Рис. 4-4. Диалоговое окно Expression

Практикум: запись кадров с помощью Network Monitor
Утилита  Network Monitor зкппсывпет сетевые кадры из потоков данных в сети и ко
пирует их во временный файл. Используйте Network Monitor для динамического ото
бражения статистики записанны х кидроч в окне Capture и настройки фильтра записи 
для  отбора кадров, удовлетворяю щ их определенному критерию.
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► Задание: просмотрите иосдедьвитс.чьноеаь TCP
1. Запустите Network vfon iior.
2. П росмотрите записанные данные.
3. В меню Display (О тображении» выберите коча илу Options (Параметры).
4. Выберите Auto (based on protocols in the display filter) [Авто т а  б;по п р и к н и .и т  ф п л ь -  

тра отображения) и тх -лк н / ;гг  ОК.
5. В меню Display выберите команду Filter (Фильтр).
6. Щ елкните два раза строку F ra nce  l= Any,
1. На вкладке Protocol ш е л м т к -  кнопку Disable All (О тклю чить псе).
8. В списке Disabled РтоюеоК (О тклю ченн ы е протоколы) выберите TCP.
9. Щ елкните кнопку Enable ( B .v'iio-!i:-iм . а затем —  ОК.
И) В меню Capture (Запись) выберите команду Start i 5апусннь>.

Производительность Network Monitor
Для буфера записи утилита  Network Monitor ссз/.^гт файл, проецируемый в память. Чтобы 
вместить необходимый трафик, б уф .1 о записи 'u v ia l -m иметь достаточный объем. Кроме 
того , чтобы ум еньш ить затраты О З У , в буфере стоит хранить только часть кадра. Напри
мер, если нужно записы вать данны е только  из заголовка ка'фа. сократите размер кадра 
байтах) до  размера заголовка. Network Monitor отбросит ненужные данные, экономно ис
пользуя ОЗУ.

Обнаружение Network Monitor
В ik ; :та  предотвращ ения вашей сети от п е с л и к ш ю ш ф о и п л о го  мониторинга Network 
Monitor обнаружимте г др уги е  свои а к^ -м пля р и . работающие в локальном сегменте сети. 
При обнаружении др уго го  Network Monitor аы лас гея следую щ ая информация:
• имя I ■ ми и .ю 1-[м :
• имя пользователя данного кочныемера.

состояние Network Monitor на удаленном  компьютере (запущ ена, записы вает или пе
редает);

' адрес адаптера удаленного компью тера;
• версия Network M im iin r на удаленном  компьютере.

Иногда архитектура сети не д р уги е  ути ли ты  Network Monitor,
Например, я сн о п ю ж н о  обнаруж ить другой  Network Monitor, если он отлслен от нашею 
марш рутизатором, который не перенапраьляе г ш ироковещ ательные рассылки.

Резюме
У ти ли та  Natives & Monitor используется мониторинга потока сетевых лап иu v  то  есть 
всем информации. проходящей через ct п, в любой момент времени. Фильтры отображения 
определяю т кадры, которые лолжны б . т ,  отображены. Чтобы настроить ф ильтр  запаси, 
пеобчолпмо задать условия в диалоговом окне Capture Filter (Ф ильтр то м е н ; Записанные 
сетевые данны е можно просмотреть средствам и пользовательского интерфейса утилиты  
Network Monitor. Чтобы вместить необходимый трафик, буфер записи ло'ш ем иметь д о ста 
точный объем.
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Средства администрирования 
Windows2000

Windows 2000 содержит р а з л и ч н ы е  средства а д м и н и с т р и р о в а н и я  компьютеров к сети. 
Службы терминалов. Term inal Services, прелоетак.нпот клиентам доступ к Windows 2000 и 
W indow s-п р и л о ж ен и я м .  Путем терминального доступа администраторы могут ула. let но ад- 
MiHiite j рпрона тъ сетевые ресурсы. Кроме того.  Windows 2000 содержит протокол '■NMP. 
который используется для м о н и тор и н га  и обмена и н ф о р м ац и ей  между агентом М!! и 
программой у правления  сетью.

Изучив материал этого занятия, вы сможете:

настроить сервер к'рмннал'.н; для у л п д е и н о т  а д м и н и с т р и р о в а н и я ;  
установить и настроить службу SNMP; 

v описать работу службы SNMP.

Продолжительность занятия — около 25 минут.

Возможности администрирования Windows 2000
Windows 2000 предоставляет срелства локального и удаленного администрирования. Уда
л ен н о е  а д м и н и с тр и р о в а н и е  п о лр гл у м еь м т  подклю чение к ком пью теру  через ее ь для 
кы полпенни ад м и н и стра ти в н ы х  чаиач. Это позволяет администратору централизованно уп
равлять н е с к о л ь к и м и  компьютерами н и е с ю  того, чтобы отдельно иаетраинап! kiA.awi! 
компьютер. Для удаленного а д м и н и стр и р о в а н и я  разрешается пр им енять  п рограм м ы  сто- 
роннпч разработчиков или  средства из состава W mkIov^  2000.

Службы терминалов
При в к л ю ч е н и и  служб терминалов на компьютере Windows 2000 Server необходимо выб
рать один из двух реж имов: Remote A d m in is t ra t io n  I IV-aihi  удаленного упраллеш ы ) или 
A p p lica t io n  Server (Реж им  сервера п р и л о ж е н и й )  (рис. 4-5).
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I'nc. 4-5. Выбор режима для служб терминалов
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Режим сервера приложении позволяет запускать приложения и управлять гы л  с уд а 
ленного компьютера. Интерфейс W indows 2000 и W indow s-прилож ения можно предоста 
вить компьютерам, которые не м огут работать в этой ОС. Так как службы терминалов 
пиля юте я не! роенным продуктом  W indows 2000. разрешается за п усти ть  приложение на 
сервере и предоставить пользовательский интерфейс клиенту, который не может работать 

Windows 2000, и,.шрнмер к<1М!и.юи:р\ с W indows 5 .1 ] или Windows СЕ, подклю ченному к 
серверу терминалов.

Для д о ступ а , управления и исправ^ечи;; ошибок клиентов служ бы  терм иналов предо
ставляю т режим удаленного пдмш ш с i рмрошншя. Режим удаленного управления с луж и т 
д ля  удаленного  адм инистрирования серверов W indows 2000 через любое ТСР/1 Р ссели пе 
ние,  в том числе удален н ы й лостуи.  Hi lernel. Интернет, беспроводные сети, ГВС и вирту
альные частные сети (VPN). Службы  терминалов усткнм ии; й ю гс я  как один из компонен
т а  W indows (рис. 4-6).
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Использование сервера терминалов
Хотя соединение Remote Desktop Protocol (RDP) автоматически настраивается при ус та 
новке службы терминалов, можно создать но кос подключение. Д ля каждого сетевого адап 
тера на сервере гер ои им. юн разрешается настроить только одно подключение, однако вы 
настроите дополнительные подключения RDP, устапоиин сетевой адаптер для  каждого 
подключения вашего компьютера.

► Создание подключения
I Раскройте меню S inn\Pm ^m m ^Adm in iM r;iii\v Tools и ню.жните ярлык Terminal SiTvico-. 

Configuration (Настройка служ б  и -рм ш илиш .
2. Щ елкните правой кнопкой папку Connections (Подклю чения) и выберите в контекст

ном меню команду Create New Connection (Создать п олю ю чен не ).

О ткроется окно мастера Terminal Services Connection ^М лстгр подключения к службам 
терминалов).

3. Щ елкните Next.
4. В первом окне мастера укаж ите  тип подключения, H.rnpuvep Microsoft RDP 5.0, и l. cjj 

кните Next.
5. Выберите уровень шифрования: Low. Medium или High (Н изки й , Средний или Высо

кий). Можно такж е s .iu n . обычную проверку подлинности W indows. Ш ел м и н е  Next.
6. Задайте  параметры и уровень удаленного упрниленна и ш е лкш и с  N c m .
7. Укаж ите имя п о л к л ю ч е н т :. тип протокола, комментарий и щ елкните Next.
8. Выберите один или несколько сеченых к'рон для данного типа протокола, задайте 

допустим ое количество подключений и щ елкните Next.
9. Щ е лк н и те  кноп ку Finish.

Службы  терминалов поддерживают не й ш а ' дв ух параллельны х подключений в ю ж н- 
ме удаленного ал-чш ш с ф ироппния. которые не требую т липеичип. Клиенты служ бы  тер- 
ш ш адоч потребляют минимальное количество систем ны х ресурсом.

* Предоставление доступа к серверу терминалов
1. Раскройте меню Suirt\Pm;.4;mis\AJm т ы  naive toots и щелкните ярлык Computer Mana

gement (Управление компьютером).
2. Раскройте узел System Tools\Local Users And оир Д ! -с ,■■ (Служебны е программ 

кн'Н'Иые пользователи и i р ун и и ^ П о ль м н гл е лп >.
3. Дважды iH c.iK iin ii' объект пользователя, которому надо предоставить д о ступ .
4. На вкладке Terminal Services Profile пометьте флажок Allow Logon To Terminal Server 

(рис. 4-7) и щ елкните ОК.
5. Закройте осн;ц,' i ху Computer Management.
6. Раскройте меню SiMrf\Pm!.M\nns\Admmisir:ime Tools и щ елкните ярлык Terminal Services 

Configuration.
7. В папке Connections (Подклю чения) выберите Rdp-Tcp.
8. В меню Action |Де!к"пше> выберите команду Properties (Свойства).
9. Выберите вкладку Permissions (Разреш ения) и добавьте пользователя или группу, кото

рый должен иметь разрешения для доступа к данному серверу терминалов.
10. Щ елкните  ОК.

Закройте окно Terminal Services Configuration.
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Рис. 4-7. 11 pe'ioci имении доступа к серверу терминалов

Протокол SNMP
Протокол SN Yi I' предназначен  для SSI'SROTO у п р а в л е н и я  и часто используется для  м о н и 
торинга и у п р а в л е н и я  компью терами или  un i ими устройствами (н ап р и м ер ,  п р и н терам и )  
в ТСР/1Р-сетях. Этот протокол можно установить и использовать на любом компьютере 
Windows 2000 с протоколами T C P / IP  или IPX/SPX.

► Установка службы SN M P
1. Раскройте меню S ia i ivS c i i i i tgs ’ Ciui . ro !’:iiicl- п и ч и п и е  я р л ы к  Add/Remove Programs и 

в открывшемся окне щелкните к н о п к у  Add/Remove Windows C o m p nu en iv  
Откроется окно  мастера кемпече:!  г;№ Windows.

2. В перечне компонентов  выберите Managem ent And M o n i to r in g  Tools (Средства наблю 
д ен и я  и > ппипленпя) и щ елкните к н о п к у  Details (Сое i;rnl.

Откроется диалоговое окно  Management And M onitoring  Tools.
3. Пометьте флажок Simple Nviwork M anagem ent Protocol и щелкните к н о п к у  ОК.
4. В окне мастера компонентов  Windows щелкните к н о п к у  Next.

Мастер установит протокол S N M P
5. Щелкните к н о п к у  Finish.

Системы управления и агенты
Служба ' 'А  VI Г состоит из систем у п р а вл ен и я  и агентов. Под системой управления подразу
мевается любой компьютер, на котором вы полняется  управляющее ПО SNM P. Windows 2000 
не содержит систем у п р ав л ен и я ,  однако множестно продуктов сторонних p;i.sp;morinKou. 
н ап р и м ер  Sun N et Ma:rns:cr или  HP Open View, iMiiKborairn специально  для этого. Сп'.-тс- 
ма у п р авл е н и я  «шрлщлвис I н н ф о р м п п т о  у агента.

RRP- Сср Properties
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Под агентом под разу кг. - ж  тс я любой компьютер с Windows 2ШЮ, м я р ш р у п т г  >р или 
мчнк*и г p;i ю р. на котором вы полняется п рогр ам м а -аген т SN M P (рис. 4 -8). С луж б а  Micro
soft S N M P  содерж ит только ПО агента, основная ф ун к ц и я  которого заключается в в ы п ол
нении команд системы управления.

Информация о состоянии Агенты SNMP

Информация о состоянии
I Р-адрес

место на диске 
Таблицы сеансов 
Открытые файлы 
Таблица ARP

Система 
управления SNMP

Рис. 4-8. Агент SNMP

Агент Microsoft SNM P ти н о л я '. ’ ! удаленно управлять компьютером с W m ilm 1. 2000. 
А ге нт инициирует только ficey&xy  (trap;. Ловуш ка —  это со 'ю ш сине о возникновении на 
узле некоторого события, переданное системе управления. Программа управления SNM P 
не обязательно должна выполняться на том же компьютере, что и агент SNM P \ 4-9).

SNMP -запрос 

[ Г Д ]  ^ О тклик, ловушка
Служба SNMP

»
~ Л

Система управления SNMP Агент SNMP

Рис. 4-9. Система управления и агент SN M P  

Преимущества SNMP
Средствами диспетчера SNM P можно выполнить мониторинг серверов DHCP. ! uemei 
Information Server, и WINS. Кроме того, после установки службы ^ N M P утилита  Performance 
Monitor позволяет просмотреть показания счетчиков производительности TCP/IP: 1CMP, 
TCP, IP, U D P , DHCP, WINS, FTP. Network Interface и Internet Informaiioi Server. Утилита
Pcrlomianee Monitor полечи n.mae! ipnc. 4 -Ш к
• ш ,ти 1Ч1ыс T C P -соединения;

U D l5- ле п кп  раммы в секунду;
• IC V i l J"L’i>ii6iik4iiiM веекунлу:
• число байт в е е к ун лу  про^оляш их через интерфейс.
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Рис. 4-Ю. Система управления и агент S N MP

Резюме
Протокол S M vtf1 предназначен для упранления сетью и широко применяется в ТСР/1Р- 

На его основе программа управления, запушенная адм инистрато
ром, и програм ма-агент, выполняемая на узле или шлюзе. Протокол S N M P  также приме
няется для  мониторинга и упранления ja a iw :  и шлюзами при работе в Интернете. Служба 
M iemsuii SNM P :|‘ чп<1.нел выполнять у длинны м  мониторинг компьютера с W indows 2000; 
она uop.HKHi.iiiaoi запросы с одного или нескольких узлов и отправляет ш нрорм лиш о об 

н р л н л е тш  сетью узлам дискретны м и блоками, назынаемыми ловуш кам и. После установ 
ки служ бы  SNM P ути ли та  Performance Monitor позволяет проверить счетчики прои jhcvjh- 
те л ь н о с ти  TC P /IP .



Закрепление материала З Д

Закрепление материала
■ , I lpniic ifiin irio  ниже вопросы пом огу! miM лучш е усвоить основные темы ллж -ю п 

главы. Если вы не сум еете ответить на и о и ц и . пои м ри ie материал с о ч т е т  tnvio - 
ш ею ;мия п!я, Прлиндьпые отпеты см. в приложении «Вопросы и ответы» конце 
книги.

1. Какова цель .слали s.i калроп с помощью Network Monitor?

2. Какие данные содерж ат кадры?

3. Что такое фильтр мппен и для чего он псиоль^имсн'.1
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Внедрение IPSec

Знакомство с протоколом IPSec 86

Занятие 2, Настройка IPSec 94

3,;й,йт>'« Иг Настройка политики и правил IPSec 103

Занятие 4- -F. IPSec 111

Закрепление материала 116

В этой главе
Для обеспечения ии^юрм.пип в сети можно поспорь шииты-и про
токолом Internet Protocol Security i i i ’S ix i .  шифрующим сетевой трафик между ::м ы !И - 
ми или всеми компьютерами сети. IPSec и за
шифрованное сетевое соединение между днуми компьютерами. Здесь рг^т^ныиа ген об 
установке, настройке и мониторинге IPSec. Кроме вы научитесь - поли
тику и правила IPSec.

Прежде всего
Для изучения материалов этой главы необходимы:
• два компьютера под управлением Microsoft Windows 2000 Server с уст^нон:■emi.v.t 

Network Monitor версии 2.0.
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Занятие Знакомство с протоколом IPSec
IPSec — стратегическая 'ючпо.югим п и н ты  сетей, п(ю.ти^тврашяюшпя проникновение на
рушителей в частные сети и на узлы Я г и-риега и сочетающая в себе легкость иеполмон;!- 
ния с надежностью. На этом занятии мы рассмотрим технологии, составляющие протокол 
Internet Protocol Security < I I'Sfi. i.

Изучив материал этого вы сможете:
описать преимущества использования и архитектуру IPSec.
Продолжительность занятия — около 50 минут.

Протокол IPSec
С ралш ш см Интернета и интрасетей увеличилась потребность в защите информации. 
Основные проблемы — это зашита сетевого трафика от:
• шменемни данных в пути;
• пс|х'Ч 1 штя. просмотра или кошцижа ш» данных;
• несанкционированно] о доступа.

IPSec — структура открытых стандартов для обеспечения частной защищенной еимл1 

по IP-сетям с помощью кр и то гр аф п  аескич служб безопасности. Реализация IPSec в 
Microsoft Windows 2000 основана на c i. ичармч. разработанных рабочей группой huemei 
Engineering Task Force ( S i l l )  IPSec. IPSec m.nia'iiiHei две задачи:
1. :MiuiiiufieT пакеты протокола IP;
2. обеспечивает ;апшт> от сетевых атак.

Обе задачи выполняются с помощью основанных на криптографии служб, протоколов 
безопасности и динамического управления ключами. Такой метод является достаточно 
мощным и гибким, чтобы обезопасить гнч л. между компьютерами в частной сети, между 
удаленными узлами, соединенными через Интернет, а также между удаленными клиента
ми. IPSec также используют для фильтрования пакетов данных в сети.

IPSec основан на сквозной модели защиты. Это означает, что поддержка U " v . требу
ется лишь на лрннимлмии'м и персик тем  компьютерах. Каждый из них управ ihci за
щитой со своей стороны, предполагая, что среда передачи данных небезопасна. Маршру
тизаторы, переправляющие пакеты между источником и адресатом, для поддержки IPSec 
не требуются. Подобная модель позволяет успешно развернуть IPSec в имеющейся сети 
предприятия:
• ЛВС: клиент-сервер, олю раню нач сеть:
• ГВС: маршрутизатор-маршрутизатор:
• удаленный д оступ :улаженные кллеш м и доступ из частных сетей через Интернет.

Всесторонняя защита
Данные должны быть защищены от перехвата, мо тф п каи и и  или доступа посторонних 
лиц. Результатом сетевой атаки может быть простой компьютеров и разглашение секрет
ной информации.

Стратегии зашиты сетей обычно п^едуема только предотвращение нападений
извне. При этом используются брандмауэры, « ш и тен н ы е  маршрутизаторы пилю лч за
щиты) и аутентификация удаленного доступа. Это называется «зашитой по периметру» и 
не спасает от нападений изнутри сети.
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Методы защиты на уровне пользователей fcMapi каргы. аутентификация по протоколу 
Kerberos uc|K'пи 5) не пожолкни обеспечить м скклтиую  защиту против болыпsoici ;а атак 
на уровне, поскольку основаны исключительно на именах поаьюшислеп . паро
лях. Большинство систем являются м ж т х т л ! ,  даяа ильскимп. В результате после завер
шения работы пользователи часто не отключаются от сети, что весьма iiuiic юпаски. Если 
злоумышленник похитит имя ножи’онатс^н и пароль, зашита на уровне польчогадилк не 
предотвратит доступ ;:гакуадш!‘ !о к сетевым ресурсам.

Стратегии безопасности на физическом уровне лашшилкн селсяоп кабель от несанк
ционированною подключения и точки доступа к сети от использования. Тем не W’Jmss эти 
c ip a ic im i не гарантируют конфилсм ииялы теп . информации при прохождении ..л.чиыл 
через несколько сетей (как это происходит в Ии iepi:erc). Наилучшая занипалмиим1! обес
печивается сквозной моделью I PS iv : отправитель шифрует данные перед тем, кап пере
дать их по кабелю, а получатель расшифровывает информацию только после приема всех 
данных. В связи с этим протокол IPSec рекомендуется включить в план \rnoi оуро шепои 
зашиты предприятия. Он обезопасит ваши частные данные в открытой среде, шифруя их. 
Использование IPSec в комбинации с тщательным контролем доступа, внешней  ̂ ишгои 
и защитой на физическом уровне гарантирует безопасность ваших данных.

Преимущества IPSec
В Windows 2000 протокол I P.Scc реализован прозрачно для пользователя. Для связи с приме
нением протокола IPSec от пользователей не требуется подключение к одному домену. Они 
могут находиться в любом из доверенных доменов сети предприятия. Утилита IPSei. Mana
gement позволяет централизовать администрирование. Администраторы домена со шаки для 
обычных связи политику зашиты. Эта политика, прияя питая к политик: доме
на, хранится в службе каталогов.

При регистрации в домене каждый компьютер автоматически загружает его политику 
защиты, что устраняет необходимость в настройке отдельных систем.

Протокол Windows 2000 IPSec обеспечивает следующие преимущества, па iiso j-пслние 
достичь высокого уровня безопасности связи при низкой цене использования:
■ мегГфалм иишимчс администрирование политики зашиты; 

прозрачность IPSec для пользователей и приложений;
• гибкость в настройке политики зашиты, что отвечает потребностям разных предприятий; 

наличие служб конфиденциальности, предотвращающих нсанторн жрошшнын доступ 
к передаваемым по сети секретным данным;

• наличие служб аутентификации, проверяющих подлинность отправителя и получате
ля, что позволяет предотвратить использование подложных идентификационных све
дений;

•. шифрование каждого пакета с использованием информации о времени, что п о тол ист 
предотвратить перехват и последующую передачу данных (атаку повтора);

• высокая стойкость ключей и их динамическая смена в процессе коммуникишп позво
ляют защититься от атак;

• безопасные сквозные каналы для пользователей частной сети в пределах одного доме
на или любого доверенного домена сети предприятия;

• безопасные сквозные каналы, основанные на I Р-адресу, между удаленными пс ты ою - 
телями и пользователями в любом домене предприятия.
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Упрощенное развертывание
Д -s; обеспечения безопасной спя ги up.i низкой стоимости владения Windows 2000 упро- 
ша«: развертывание IPScc.

Интеграция с системой защиты Windows 2000
В качестве доверительной модели протокол IPSec использует безопасный домен Windows 2000. 
По умолчанию для идентификации и установления доверительных отношений между сия ;ы- 
идюшимнсл кпммьюк'раш! политика IPSec применяет обычный метод ауи-нтификапип 
Windows 2000 (аутентификация R ctIx -its  V5). Компьютеры, яишюншеея членами домена 
Windows 2000 или доверенного домена, могут легко создать защищенный канал связи с ис
пользованием протокола IPSec.

Централизованное администрирование политики IPSec 
на уровне Active Directory
Политика IPSec может назначаться через фмн-.шп групповой политики службы Active 
Directory. Это позволяет назначить политику IPSec на уровне домена или организацион
ного подразделения, что устраняет а.ччимпс'фп шнную нагрузку по настройке отдельных 
компьютеров.

Прозрачность IPSec для пользователей и приложений
Надежная мпнпа. предоставляемая протоколом IPSec, связана с тем, что он реализован 
на сетевом уровне модели OSI. Такая редан мши* (рис. 5-1) обеспечивает в стеке TCP/IP 
защиту протоколов верхнего уровня, например TCP, UDP, HTTP, и даже пользовательс
ких прошко/юн. I iepccti.1 , кепи in  трафик на уровне протокола IP. Основное преимущество 
щпкоуроинсиои защиты — все и услуги, nciuvn ,« юшпс для передачи прото
кол IP , можно защитить средствами IPSec. Таким образом, IPSec — это более совершенная 
технология по сравнению с аишкоур^чнинон защиты, например Secure Sockets
Layer (SSL), которые действуют только на приложения, предназначенные для работы с 
ними. Если бы потребовалась защита всех приложений, каждое из них пришлось бы 
ветствующим образом модифицировать.

Защ ита на сетевом
уровне

Рис. 5-1, Ъ ицитй на сетевое уровне

Гибкая настройка защиты
Службы безопасности пределах каждой полигики можно настроить для соответствия 
большинству требований защиты для ссп : и трафика данных.
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Автоматическое управление ключами
С тчжГуы IP S cl динамически управляют и обмениваются криптографическими ключами 
между еообшлиышчж. н компьютерами.

Автоматическое согласование параметров защиты
Службы IPSec динамически у взаимный набор требований защиты между
!.чхю1 1 1 ,|ющммися компьютерами, в результате на каждом компьютере не надо задавать одну 
и ту же политику.

Поддержка инфраструктуры открытого ключа
Использование удостоверений с открытым ключом для ^ччетификнипи позволяет прове
рят! , подлинность и безопасно спи м н и т ь с я  с кчмпы-нерлим . не относящимися к.'<> ' .-реп
ному домену Windows 2000.

Поддержка общих ключей
Если по протоколу kertv in :. V5 или с использованием сгстмф икаю в от
крытого ключа а, для иу гсн ш ф и м ш ш  и установления доверительных отноше
ний между coofiiiLmiinnMiii/H компьютерами можно создать общий ключ (общий секрет
ный пароль).

Работа протокола IPSec
Работа протокола IPSec описана ниже и проиллюстрирована на рис. 5-2.

Рис. 5-2. Схема работы протокола IPSec

Пакет сравнивается с IP-фильтром, являющимся частью политики IPSec.
• Политика IPSec может включать несколько дополнительных методовчаш!пы . Драйве

ру IPSec требуется знать, какой метод использовать для защиты пакета. Для согласова
ния метода и ключа защиты драйвер IPSec опрашивает Internet Security Х-^нки on and 
Key Management Protocol (IS A K M P j-

• ISAKMP определяет метод и передает его вместе с ключом защиты трат,ер IPSec.
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Метод и ключ безопасности !м .члтiv association. SAs iPSec.
IPSec сохраняет это SA в noon См te данных.

Обоим .............................мен компьютерам требуется шифровать или расшифровывать тра
фик IP, поэтому им необходимо знать и хранить SA.

Архитектура IPSec
Протокол IPSec реа.ш зонам в Windows 2000 с использованием е.телумишч ком по нент» :
• агента политики IPSec;
• службы ls \ k M K '0 ; ik k '\  Key Management;
• ,'1,| .айв.' '| а II " :
• модели IPSec.

Агент политики IPSec
Это механизм ! l ’Sce. находящийся на каждом компьютере с Windows 2000. Агент полити
ки автоматически -загружается при запуске компьютера и через заданный в политике IPSec 
интервал времени выполняет оирсимгпньн задачи (рис. 5-3).
1. Получает от службы Windows 2000 u nu  Directory назначенную компьютеру политику

I PSec.
2. Если в службе каталогов политики IPSec нет или агент не может подключиться к )io ii 

службе, он пытается считать политику из системного реестра компьютера. Если политика 
I l ’Ser отсутствует а в системном pesx-pe, служба агента политики ирноегшиши- иаезен.

3. При наличии политики IPSec в службе каталогов агент передает ее на компьютер с 
использованием служб контроля нечистмоегм и шифрования данных.

4. Посылает сведения о политике драйверу IPSec. службе ISAKM P/O .ik lev . а также в си 
стемный реестр.

W
Г ,Л ! Гите-а! |

'■i,
Q  *Р ч о яу txkv, уегаЫ сгорают

Цам
| iFtfQu?:’. SeCu'4y|
r̂tcrplicr.

."c( з(! |P Itiflie IMkJHt KiftWtOS tat! Allow
if-tfw ued  сотгодою&от with clwVi t-si do r»ji гездис} ic requtjt "

J
to  pofcy •'tuna*» e v * v

(Leij* Exchange ohoq ieu*Q*
А& 1 9 К г Л . |

S m v w  S*'CUMtp) P<opei(te«

Рис. 5-3. Задачи, выполняемые umirnvi политики
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Служба управления ключами ISAKMP/Oakley
Это механизм IPSec, находящийся на каждом компьютере с Windows 2000, Перс 1 передачей 
IP-дейтаграмм между двумя компьютерами необходимо определить сопоставление бс .ооае- 
ности — набор параметров, ука н.нмюшии службы безопасности и механизмы (например, 
ключи и параметры защиты), применяемые для защиты коммукнкпиий,

1SAK.M P централи wei управление лс^оипациеи защиты, сократим  время, н е с в о д и 
мое для установления соединения. Протокол Oakley генерирует реальные ключи, исполь
зуемые для шифрования и дешифровки передаваемых данных. Служба (SAKM P/O eklev 
выполняет о лад и и ш . состоящую из двух этапов.
1. Устанавливает защищенный канал связи между двумя компьютерами. Для мои служ

ба аутенти финнрч от суш пости компьютеров и обменивается данными о ключах, чтобы 
co iiiari, о6пш(( секретный ключ, который будет использоваться при шифровании и де
шифровке данных.

2. Определяет между двумя компьютерами сопоставление бе Затем оно вмес
те с общим ключом передается драйверам IPSec обоих компьютеров.
A icm  политики автоматически запускает службу ISAKMP/Oakley. Если служба агента 

не загружена, службу ISAKM P/Oakley невозможно запустить ни автоматически,  ̂и, вруч
ную. Когда не удается согласовать безопасность, политику IPSec можно для 
блокировки или приема н<; uiiiiunmiHW'i соединений.

Драйвер IPSec
Драйвер IPSec ( IP S £ С .S Y S I находится на каждом компьютере с Windows 2000 и проверяет 
нее! Р-дейта;релшы на соответствие фильтрам списка, заданного в политике зашиты 
компьютера. Список фильтров определяет компьютеры и требующие 5а;ш игспныч 
коммуникации. Если дейтаграмма соответствует какому-либо фильтру, драйвер IPSec пе
редающего компьютера шифрует данные с и с п о р ю  м тгс л ! SA и общего ключ; и затем 
передает зашифрованную информации на принимающий компьютер. .Храииср IPSec по- 
.имаюнкчи компьютера расшифровывает присланные данные и передает их принимаю
щему приложению.

(1рим«члнис Агент политики автоматически запускает драйвер IPSec.

Модель IPSec
На рис. 5-4 изображены два пользователя, работающие на компьютерах с Windows 2000
Server, подключенных к На обоих компьютерах задана активная политика IPSec.

Алиса запускает на компьютере А FTP-приложение и передает данные Борису на ком
пьютер Б.

2. Драйвер IPSec компьютера А, используя политику, записанную в систем! ыи реестр 
агентом политики, уведомляет службу ISA  К 44 SV Oak icy. что для установки cwnw необ
ходим протокол IPSec.

3. Службы ISAKMP/Oakley компьютеров А и Б определяют обший ключ и со ласонаоне 
безопасности.

4. Драйверы IPSec компьютеров А и Б получают ключ и SA.
5. Драйвер IPSec компьютера А шифрует данные с использованием ключа и /ереллс! их 

на компьютер Б.
6. Драйвер IPSec компьютера Б расшифровывает данные и пересылает их конечному 

приложению, где их получает Борис.

ЗсЖЙТЙЙ 1
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Любые маршрутизаторы ил>: коммутаторы на пути между манчоле^с'вуго- 
компьютерами жмжны учагпю мгь только к  пересылке зашифрованных IH -u  rnaipavM 

адресату. Тем не если между еоонпаюшпмкс» компьютерами имеется брандмауэр или
другой шлюз зашиты, на нем следует включить пересылку IP-дейтаграмм или со'ишгь спе- 
ui!;i,u>ni.iii фильтр, . 1 ппуек. ; > ! 0 1 1  inn перенаправление зашифрованных IP-дейтаграмм.

□
КомпьютерА Компью ер Б

Служба агента 
политики IPSec

Служба агента 
политикиIPSec

I
Политики безопасности 1 Политики

Зашифро
ванные 
данные

Рис. 5 -4 . Процесс шифцишанпн данных, нереш.'зяечыч между компьютерами 
с использованием протокола IPSec

Когда следует использовать IPSec
Протокол IPSec шифрует iicvkitiuun' пик.чы, и это е,ч.нык!ети>; на производительности 
компьютеров. IPSec осу№С!В,-мст симметричное шифрование сетевых винных, что очень 
эффективно. Тем не менее для серверов, шзл;<ержтм:Э 1 Ц;: = множество параллельных сете- 
иы'; подключений, издержки на ш^фр.о^ичк.' весьма су щес Пятины, и поэтому перед вне
дрением IPSec проверьте, как сервер сириип гея е шифрованием лиф орш ипл. сымитиро- 
!<„!ч co'ivmni трафик. Кроме того, если дли вы используете аппаратные
среж пм  и программные продукты сюроншр, фирм, не поленитесь провести предпари- 
тельное тестирование. Для каждого домена можно определить собственную политику 
IPSec, Политики IPSec позволяют:
• задать типлу п'ш пфлкишш и степенько.'щ ш лепш и.н.жиги для обмена данными меж

ду клиентами IPSec;
определить самый низкий уровень безопасности, на котором допускается связь между 
клиентами с поддержкой IPSec:

• разрешить или viOjo m ip o h jt г> связь с клиентами, не полдержшмюшил.!!; IPSec;
• потребовать шифрования всех коммуникаций для обеспечения конфиденциальности. 

Кроме того, вы можете угП']ПС|Ч;т, соединение без шифрования.
Вот ii каких случаях рекомендуется (хмлл «и-аи, протокол IPSec:

• одноранговые коммуникации в иптрлест i папн-к организации, например, коммуника
ции внутри юридического oi те.пг.
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• клнслп-серверные коммуникациями кипиты секретной информации, \раплшенся на 
серверах:

• удаленный доступ по телефонной линии или виртуальной частной сети (для VPN. ис- 
iHi-ii.» [питч H’V l совместно с протоколом L2TP, не забудьте <. о ;:ил ь политики ! щ т .  
чтобы регистрацию сертификатов iPSeo . Подробнее о сер
тификатах комшаотеровдля коммуникаций по VPN с использоикимем L2TP поверх PSec: 
рассказано в справочной системе Windows 2000;

• kONiM.MiiiKauiii; «маршрутизатор-маршрутизатор» через ГВС.
Ра iitep I ы пая защиту сети:

• определите клиенты исериеры. которые будут использовать IPSec;
• определите, на чем будет основана аутентификация клиента — налоисрн гельиыч отноше

ниях Kerberos или на цифровых сертфнклга.ч:
• опишите псе нолн т к и  i l ’Scc, включая правила и списки фильтров;
• опишите службы сертификатов, необходимые для аутентификации клиентов посред

ством цифровых сертификатов;
• опишите процессы и стратегии регистрации лол в юнагелеп для получения сертифика

тов IPSec.

Резюме
SPSl-c — структура открытых стандартов для обеспечения чаем юИ. безопасной связи по 
IP-сетям с no'-ioaii.Hi криптографических служб безопасности. Протокол IPSec прозрачен
для иолвюва п.-лсп и обеспечивает n;i к'жмую -jHNimy коммуникации при низкой цене ис
пользования.

Архитектура IPScc включает четыре основных компонента; агент политики IPSec. 
службу управления ключами iSA K M IV O ak ley . драйвер IPSec и мо и, IPSec.

5 Заказ № 1079
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Занятие 2. Настройка tiPSec
Для создания и настройки политики IPSec применяется консоль управления. Консоль 
можно сконфигурировать для централизованного (через Active D irectory), локального или 
удаленного управления политикой компьютера. На этом занятии мы расскажем настрой
ке протокола IPSec. Кроме того, вы создадите тестовую политику oem nucnociit IP .

Изучив материал этого занятия, вы сможете:
рассказать о внедрении IPSec; 
настроить политику IPSec;
описать различные окнааю исги  политики IPSec, метода аутемтифмкпини. 
фильтрования IP-пакетов, действий фильтров, а также рассказать о дополнитель
ных задачах IPSec.
Продолжительность занятия - около 30 минут.

Требования к внедрению IPSec
На компьютерах вашей сети должна быть установлена политика IPSec, соответствующая 
политике защиты сети. Компьютеры одного домена можно организовать в группы и при
менять политику IPSec к этим группам. Разрешается на компьютерах в различных доме
нах задавать дополнительные политики IPSec для защиты сетевых коммуникаций.

Внедрение IPSec
Политику IPSec по умолчанию можно просмотреть в оснастке Group Policy (Групповая 
ноли™ к;п . Политики отображаются узле IP Security Policies, который расположен в по- 
дузле Computer Confm im noinW indows Settings\Security Settings\IP Security Policies (К о н 
фигурация компьютергЛКонфигураик!! Windows'' Пара метры безопасности\Политики бе
зопасности IP).

Кроме того, для просмотра политики IPSec можно воспользоваться оснасткой IP 
Security Policy Management (Управление политикой безопасности IP). Каждая политика 
IPSec основывается на правилах, определяющих порядок ее применения. Щелкните зна
чок политики правой кнопкой мыши и в контекстном меню выберите команду Properties. 
На вкладке Rules (Правила) перечислены правила политики. Правила можно разделить на 
списки фильтров, действия фи чьтрои и дополнительные свойства. Оснастка по умолча
нию запускается из меню Administrative Tools и позволяет конфигурировать политику 
только для локального компьютера. Для централизованного управления политиками ни
скольких компьютеров добавьте в консоль оснастку IP Security Management.

Настройка политики IPSec:
В первом окне отображаются три предопределенные политики: Client (Respond Only) [Кли
ент (только отс.ст) j , Secure Server < Require Security) ( Безопасность сервера (требовать безо- 
ппеиосгы! и Server (Request Security) [Сервер (запрос б е ю гкк п о о и )|. По умолчанию ни 
одна из этих политик не включена (рис. 5-5).
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Рис. 5-5. Консоль ММ С рядоноги сервера Windows 2000

Политики по умолчанию не изменяются независимо от того, является ли полигика 
IPSec локальной или хранится н Active Directory как часть политики группы. В этом при
мере политика IPSec является локальной политикой рядового сервера.
• Политика Client (Respond Only) допускает связь без шифрования данных, но отвечает 

на запросы IPSec и не отвергает попы тки согласовать параметры безопасности. Для 
аутентификации используется протокол Kerberos V5.

• Политика Server (Request Security) заставляет сервер каждый раз устанавливать к ш и ■■ 
текн ую  связь. Если с .i<hiiii>im компьютером связь пытается установить клиент, не под
держивающий IPSec. сеанс будет разрешен.
П олитика Secure Server (R equire Security) требует доверительных отнош ений Ко diems 

для всех IP-пакетов, посланных с этого компьютера, за исключением широковеща
тельных и многоадресных пякоюи. а также пакетов протокола Resource keserv.iiinn 
Setup hiiU ito l (RSVI-'i и службы ISA KM P. Данная политика не позволяет уианлкли- 
вать незащ ищ енную  связь с клиентами. В итоге все клиенты, подключающиеся к сер
веру с политикой IPSec, должны поддерживать IPSec.
Чтобы отредактировать политику, щелкните ее значок правой кнопкой и в контекст

ном меню выберите команду Properties.

П римечание Одновременно может использоваться лишь одна политика. Если одна и та же 
политика IPSec назначена в нескольких перекрывающихся группах, действует обычная иерар
хия групповых политик.

Типы подключений
Вкладка Connection Type (Тип подклю чения) доступна в диалоговом окне Edit Rule 
Properties (Стеистиа: И зменить правило) (рис. 5-6). Кроме того, она отображается в мас
тере создания правила.

ГЬжШ гчаиж Все параметры политики можно настраивать средствами различных мисте
ров; они включены по умолчанию.

Выбор типа подклю чения для отдельных правил определяет, на какие подключения 
(через сетевые адаптеры или модемы) распространяется политика IPSec. У каждого пра
вила есть свойство подключения, указывающее, применяется ли правило к ЛГК'-мп.т.лю- 
чениям , удаленным подключениям или всем сетевым подключениям.

5*
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Рис. 5-6. Диалоговое окно свойств  ̂ ■

Способ проверки подлинности
Определяет порядок проверки подключающим..!: пользователей и компьютеров. Windows 
2000 паддипжинаст три способа проверки подлинности (рис. 5-7).
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Рис. 5-7. Окно Default Response Rule Auliienl iciitiun Method
(Способ проверки пол нншоотн правила отклика по умолчанию)

• Аутентификация по протоколу Kerb его- V5 — используется по умолчанию. При подклю
чении компьютера к поперек ному домену протокол Kerberos выдает билет иди вирту
альное удостоверение l'viiii юс ш_ Этот метод применяется для любых клиентов с уста
новленным протоколом Kerberos 1\ичаиисп vn от платформы клиента), состоящих в 
доверенном домене.

• Сертификаты — этот метод требует наличия минимум одного доверенного центра сер
тификации (ЦС). Windows 2000 поддерживает сертификаты V  'O'/ версии 3, том чме-

I
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ле сертификаты, со'щавйсмыг коммерческими центрами с^рт'/.фиытии. Правило мо
жет включать несколько мего.'юи аутентификации. Это гарантирует, что при согласо
вании рам'.м'рия зашиты с клиентом будет найден oOiiniii метод.

• Общий ключ — секретный и прел парше, паю согласованный двумя пользователями к иоч, 
Данный метод прост в использовании и не требует, чтобы на клиентской системе выпол
нялся протокол К^гЬепь или имелся сертификат. Для применения общею ключа на обоих 
компьютерах требуется вручную настроить IPSec. Это простой метод аутентификации ав
тономных систем, а также компьютеров. раоаш ю ш т под управлением ОС, отличных от 
Windows.

Примечание Ключ, полученный при аутентификации, используется исключительно для ки- 
тифпкиш ш: для шифрования или подтверждения подлинности данных он не применяется.

Для каждого правила можно определить один или несколько методов аутентификации. 
Все сконфигурированные методы отображаются в списке в порядке предпочтения. Если 
первый метод нельзя исио.'и.лимть, предпринимается попытка применить с .к-дуюнпш

Фильтрование пакетов IP
IPSec распространяется на принимаемые и псреданаемыс пакеты. Исходящие пакеты прове
ряются на соответствие заданным фильтрам и по результатам сравнения шифруются, fuaKia- 
руются или передаются открытым текстом. Входящие пакеты также проверяются на соответ
ствие фильтрам, и по результатам сравнения производится обмен параметрами i'fc-rrirrv. 
пакет блокируется или пропускается в систему.

Отдельные фильтры группируются в список, что позволяет группировать и уиpais п т .  
сложными шаблонами трафика как единым именованным списком фильтров, iep.
«Файловые серверы здания 1» или «Блокируемый трафик». Списки фильтров при необхо
димости могут совместно использовать разные правила IPSec одной или разных политик 
IPSec. Спецификации фильтров устанавливаются отдельно для ихолятого и исходящего 
трафика.
• Фильтры входа, раепрое ф апяю ......еся на входящий трафик, позволяют получателю

сравнивать трафик со списком фильтров I Р. отвечать на запросы об установлении за
щищенной связи, а также сравнивать трафик с имеющимся соглашением безопаснос
ти и расшифровывать защищенные пакеты.

• Фильтры выхода, применяемые к исходящему трафику, вызывают согласование па
раметров защиты, необходимое для отсылки трафика.

Внимание! Хотя фильтры входа и выхода создаются и используются в списке фильтров, 
из интерфейса пользователя неясно, какой именно фильтр создается. Тип фильтра опреде
ляется адресами отправителя и получателя трафика.

Должен сущее i попа i ь фильтр, шжрыкаюппш все сценарии трафика, к которым при
меняются связанные правила. Фильтр содержит параметры, описанные ниже.
1. Исходный и конечный адрес IP-пакета. Как показано на рис. 5-8, при создании и ре

дактировании фильтра можно определить следующие параметры:
My IP Address (Мой IP-адрес) — IP-адрес локальной машины;

- Any IP Address (Любой IP-адрес) — следует указывать единичный адрес. Протокол 
IPSec не iKi.'L'iepAinsaer групповые и широковещательные адреса;

- A Specific I Р Address (Определенный IP -a ip e d  — специфический IP-адрес ло
кальной сети или в Интернете;
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A Specific IP Subnet (Определенная подсеть I !M — любой I Р-алрес в заданной под
сети IP.

AtWreryng j. Protocol j fVjaiptcr |

I 10

tPш—  -----
-ifoty (PAtfdf6ti

; | А :pcc*c IP Adde»; 
A  IF îfcneE

! 'rat I Cm* J  ifitk

Рис. 5-8. Вкладка Addressing (Адресация) окна сжя1е I ft фильтра

О

Примечание IPSec заполняет поле My IP Address только первым привязанным адре
сом, Если на компьютере установлено несколько сетевых адаптеров, IP S d  будет исполь
зовать только один из IP-адресов. Клиенты RRAS считаются многоадресными, поэтому 
IPSec может задать IP-адрес неверно.

Протокол, по которому передается пакет. По умолчанию устанавливается такое значение 
параметра, при котором фильтр покрывает все клиентские протоколы пакета TCP/IP.
В табл. 5-1 перечислены протоколы, доступные на вкладке Protocol ( Протокол ! диало
гового окна свойств фильтра.

Табл. 5-1. Фильтрование протокола

Тип протокола Описание

ANY Любой протокол
EG P Exterior Gateway Protocol
НМР M iM onito ring  Protocol
ICM P Internet Control Message Protocol
Other Неопределенный протокол, основанный на номере 

протокола IP
RAW Чистые данные поверх ИР
RDP Reliable Datagram Protocol
RVD МП Remote Virtual Disk
TCP Transmission Control Protocol
UDP User Datagram Protocol
XN S-IDP Xercx NS DP
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3. Исходный и конечный порт протокола для TCP и UDP. По умолчанию устанагинп нит- 
ся такое значение параметра, при котором фильтр покрывает все порты. Впрочем, 
можно указать номер специфического порта.
Задайте свойства фильтра, отредактировав или создав его. Для глобального управле

ния фильтрами следует на управляемом компьютере щелкнуть правой кнопкой в л ион 
панели оснастки. Кроме того, для управления фильтрами можно воспользоваться стра
ницами свойств правил отдельных политик. Мастер создания фильтра позволяет настро
ить свойства фильтра.

Отражение
Позволяет фильтру сверить пакет с противоположными исходным и конечным адресами. 
Например, фильтр выхода, у которого исходный адрес задан как IP-адрес, а конечный 
адрес — как второй компьютер, автоматически создаст фильтр входа, у которого второй 
компьютер будет указан в качестве исходного адреса, а IP-адрес передающего компьютера
— в качестве конечного.

ига
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Рис. 5-?, Вкладка Protocol (Протокол) окна свойств фильтра

Примечание Отраженный фильтр не перечислен в списке фильтров. Вместо этого в .на
логовом окне свойств фильтра помечается флажок Mirrored (Отраженный).

Если необходимо, чтобы компьютер А всегда безопасно обменивался данными с ком
пьютером Б:
• для пересылки защищенных данных на компьютер Б политика IPSec компьютера А 

должна включать спецификацию фильтра для любых исходящих пакетов, отсылаемых 
на компьютер Б;

• для получения защищенных данных с компьютера А политика IPSec компьютера Б 
должна включать спецификацию фильтра для любых входящих пакетов, присылаемых 
с компьютера А. Кроме того, на компьютере Б может быть задана политика, в кои; рол 
активно правило ответа, используемое по умолчанию;

• отражение позволяет компьютерам обмениваться данными без создания специальных 
фильтров.
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Действие фильтра
Оиредс irn 'i. что ире/шршшинет спетыми лимиты при срабатывании фильтра: !,лел ус, ли 
Г>локнронатг или разрешить трафик или согласовать параметры безопасности ллк данного 
подключения. Согласование включает по гаержку п ки т /  подлинности и нелоп пости дан
ных с нсиолгюмлпнем протокола нут аиш гк/книач  iauihL’m icalinii header. или 
поддержку целостности и конфиденциальности данных с использованием протокола Encap
sulating Security Ра'-load (ESP). Действие фильтра можно изменять в аюгпе'!'.' гни и с вашими 
потребностями, что позволяет алмшш . грдингд определить протоколы, i реОуюшне подлин
ности, и протоколы., требующие кооф гю ош ильносш .

Можно одно или несколько согласованных действий фильтра. Как показано на
рис. > 10. дейстпия фильтра отображаются к im .i  ̂ списка, упорядоченного по приоритету. 
Если согласовать действие фильтра пел г яг система переходит к следующему из заданных 
д й' I вий.
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Рис. 5-Ю. Свойства политики Secure Initiator Negotiation

Кроме того, вместо создания пользовательского метода защиты можно выбрать нмпжни 
или средний уровень безопасности. При высоком уровне обеспечиваются шифрование и це
лостность данных. Средний уровень безопасности гарантирует только целостность данных.

Дополнительные задачи IPSec
Чтобы просмотреть дополнительные задачи IP S e c , щелкните значок IP Security Policy пле
ном панели правой кнопкой и выберите в контекстном меню команду All Tasks iB  .'c задачи).
• Manage IP Filter Lists and Filterac ions (Управлениесписками IP-фильтра идогеншями

фильтра). Администратор может настраивать фильтры и действия фильтров отдельно 
от конкретных правил. После создания правила разрешается активировать фильтры и
их leiiC I имя (рмс. 5-1 I )-
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Рис. s  11 Вкладка Rules (Правила) окна свойств политики

• Check Policy Integrity (Создать политику безопасности IP). Поскольку Л е т о  I Jirceioiv ис-
mvih'ivcT в кичестис :-ionciiiiui\ а и : w nu ii последние современныел;;н!-ше. при ре-п: кти- 
P'.HciHnii политики mcckomi.mimm администраторами wmmiuiio нарушение связей леж- 
ду ее компонентами. Например:
Политика А иеиольчует фильтр А 
Политика Б мсиользует фильтр Б
Это означает, что фильтр А спичам с политикой А. а фильтр Б спя мм с мочи! нко i Б. 
Предположим, что Борис отредактировал политику А и лоелнмл мрчнпло, иегю.'ч уча
щее фильтр В.
В же иромя Алиса с другого компьютера редактирует политику Б и лпОлнляо. пра
вило, также немом, {уюмюс фильтр В.
Если А л ;ic;! и Борис одновременно сохранят изменения, фильтр В может оказаться 
снизанным и с политикой А. и с политикой Б: тем не ме̂ о-е .ло маловероятно. Если же 
политика А будет сохранена последней, она мерс епмммет ссылку фильтра В на по. т и 
ку Б. Фильтр В будет сия ;,м: только с политикой А. Это вызовет проблемы в будущем. 
при изменении фмльтри В, так как пользователи политики А получат новые измене
ния а пользователи политики В — нет.
Проверка целостности политики устраняет эту проблему. Проверяются связи во всех 

политиках IPSec. Рекоисм туе i си выполнить прочерку иелоетж-ет г, после изменений в
политике. Ниже перечислены другие ....................тс im u jc  возможности IPSec:
- ReMim- l>d:mli Policies (Восстановить политики по умолчанию) — иосстмдв.чмпче! пер

воначальную конфигурацию политики:
• Import Policies (Импортировать политики) — потолчет импортировать политику дру

гого компьютера сети:
• Export Policies (Экспортировать политики) — мотоляет экспортировать м о н ет л  на 

другой компьютер сети.
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Практикум: тестирование IPSec
Вы попробуете активировать встроенную политику IPSec и посмотрите, как она
блокирует связь, когда переливаемую информацию нельзя K is n n n i , .  Если оба 
компьютера с Windows 2000 Server являются членами одного или доверенного за
щищенного домена Windows 2000 Server, политику IPSec можно использовать для 
быстрого установления шлищенном связи. В противном случае для тестирования 
вам потребуется создать на каждом компьютере собственную политику IPSec.

► Задание 1: проверьте связь с другим компьютером
1. Запустите утилиту ping, указав IP-адрес другого компьютера.

Если вы получите четыре отклика, значит вы можете связаться с нашим партнером.

► Задание 2: добавьте IPSec в консоль ММС
I Раскройте меню SiariNpraarnmsVAdminisirciiivi; Tools и щелкните ярлык Local Security 

Policy (Локальная политика безопасности).
2. В дереве консоли выберите IP Security Policies On Local Machine i i Клиники безопас

ности IP на «Локальный компьютер-.)
3. В правой панели шелкните правой кнопкой значок Secure Server (Require Security) и выбе

рите в контекстном меню команду Properties.
4. В окне свойств щелкните кнопку Add (Добавить).

Откроется окно мастера правил безопасности.
5. Щелкните кнопку Next.
6. В окне Tunnel Endpoint (Конечная точка туннеля) щелкните Next.
7. В окне Network Type (Тип сети) щелкните Next.
8. В окне Authentication Method (M e гол проверки подлинности) щелкните переключа

тель Use This String To Protect The Key Exchange ( Prc.siiareJ Key) (Использовать данную 
строку для защиты обмена ключами). Введите в поле ниже MSPRESS и щелкните Next.

9. Щелкните переключатель All IP Traffic (Весь IP-трафик), затем щелкните Next.
10. Щелкните переключатель Require Security (Требовать безопасность), затем щелкните 

Next.
11. Щелкните кнопку Finish (Готово), чтобы закрыть окно мастера.
! Теперь, после того как вы добавили жесткий список фильтров, отключите все фильтры 

по умолчанию.
I I  Закройте диалоговое окно Secure Server (Require Security) Properties.
14. Щелкните правой кнопкой значок Secure Server (Require Security) и выберите в кон

текстном меню команду Assign (Назначить).
15. Запустите утилиту Ping, указав адрес второго компьютера.

Обратите внимание, что опрос не был успешным.
16. Чтобы связь по сети стала возможной, отключите политику Secure Server (Require Se 

curity) с помощью контекстного меню.

В Windows 2000 имеется три предопределенные политики — Client (Respond Only), Secure 
Server (Require Security) и Server (Request Security). Их можно в любое время изменить или 
удалить. Кроме того, вы можете добавить собственную политику. IPSec позволяет Windows 
2000 поддерживать различные меч о:ты аутентификации компьютеров и обеспечивать филь
трование I Р-паке юн. предоставляя компьютерам возможность устанавливать и отклонять 
соединения, основываясь на многочисленных правилах и фильтрах.

Резюме
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Занятие 3. Настройка политики и правил IPSec
Протокол IPSec легко настраивается с гю^ошыо политик и правил. На этом занятии рас
сказывается, как этими средствами защитить сеть, принимая во внимание проксн-сериеры, 
■■рнмслншно сетевых адресов (NAT), протокол Simple Network Management Protocol (SI4 M P). 
протокол Dynamic Host C'onfyinrntion Protocol (DHCP), DNS, службу Windows Internet Name 
Service (W IN S) ,  контроллеры домена и т. д.

Изучив материал этого занятия, вы сможете:
описать политику и правила IPSec;
описать процесс настройки IPSec для работы с брандмауэрами, NAT и прокси- 
серверами;
рассказать об использовании IPSec для защиты сети,
включающей контроллеры доменов или протоколы SNMP, DHCP, DNS и W! MS. 
Продолжительность занятия — около 40 минут.

Защита, основанная на политике
Для защиты связи стали требоваться мощные криптографические методы, но они у не шчи- 
вают нагрузку по администрированию. Протокол iPSec снижает такую нагрузку, предостав
ляя возможность администрирования на основе политики. Администратор, шнечаюпаш за 
защиту сети, вправе настроить политику 111 V c  для соответствия требованиям безопасности 
пользователя, группы, приложения, домена, сайта или не его предприятия. В Window 2000 
имеется административный нигерфенс, IPSec Policy Management, позволяющий создавать 
политики IPSec для отдельных компьютеров и их групп в пределах Active Directory.

Политика IPSec
Именованный набор правил и параметров обмена ключами. Политику IPSec можно назна
чить как политику бслуяасиостн домена или отдельного компьютера. При входе в кшен 
компьютер домена автоматически иасаедуеч политику IPSec, назначенную домену. Если 
компьютер не подключен кдомену (например и кмироианнын сервер), политика IPSec хра
нится и считывается из системного реестра компьютера.

Это обеспечивает большую гибкость в настройке политики зашиты для групп с .ож их 
компьютеров или отдельных компьютеров со специфическими требованиями. Например, 
можно определить единую политику защиты для всех пользователей одной сети пт ; всех 
пользователей из конкретного отдела. Для создания политик IPSec на рядовых серверах 
Windows 2000 применяется оснастка IPSec Management (рис. 5- l . ' i .
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Рис. 5-12. Политики безопасности рядового сервера Windows 2000
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Правила
Онрое..1 якл порядок использования протокола i РЬсс. Правило содержит список фильт
ров IP и задает действия, предпринимаемые системой безопасности в случае eoonserc it. пи 
пакета определенному фильтру. П о ви ло  — это набор:

IP-фильтров;
• политик согласования параметров связи;
• методов аутентификации;
• атрибутов I Р-уун!-1<’.'!иро!ыния; 

типов адаптеров.
Каждая политика защиты может включать несколько правил. Это позволяет н а л г а т ь  

одну политику IPSec нескольким компьютерам с различными сценариями спичи. Напри
мер, одна политика распространяется на всех пользователей отдела или сегя. однако для 
установки они in может требоваться множество правил: одно будет управлять связью по ин- 
ipacein. другое — коммуникациями через Интернет, ipefiyюншмн ;уииелмроиа1 п я. и т. д.

IP-фильтры и спецификации фильтров
Все правила основаны на соответствии пакетов IP-фильтрам. У каждого правила может 
быть только один активный IP-фильтр. Драинер Il'Sce проверяет каждую I Г'- кчмаграмму 
на соответствие активному фильтру. При соответствии выполняется д е й сти е . определен
ное в спя w.hioM правиле.

Спецификации фильтров
i P - ,ic iiгаграммы проверяются на а н и и л ^ ш ю  каждой спецификации фильтра. Специфи
кации фильтра включают сл и ую и и е  свойства:
• исходный и конечный адрес IP -дейтаграммы, основанный на IP-адресе, имени DNS,

<>i[pe.4i.-..-k:ni!i.iii сети или подсети;
• протокол — TCP или UDP;
• номера исходного и конечного п о р ти , используемых протоколами TCP и UDP.

Методы защиты и политика согласования
Уровень защиты связи определяется методами зашиты и политикой согласования. 

Методы защиты
Каждый метод защиты определяет уникальный уровень зашиты спя и1- Чтобы повысить 
вероятность нахождения д;?у^:н компьютерами eou ie^  метода в политику согла
сования параметров связи можно включать колено методов защиты. Служба IS A K M P / 
Oakley на каждом компьютере перебирает список методов зашиты в порядке убывания, 
пока не инчоип общий метод. Вы \ю*л к- исио.и. юн,-иi.. предопределенный или собствен
ный метод зашиты связи.
• Высокая ̂ п-пень защиты. Протокол ESP обеспечивает комфидепипальпоси.. целос

тность и аутентификацию данных, а также {п и ш у  против атак повтора.
• Средняя степень зашиты. Протокол п и и ты  if1 АН обеспечивает целостность и аутен

тификацию даинмх, а также зашиту против атак повтора. Конфиденциальность дан
ных не обеспечивается.

• Настраиваемая зашита. В дополнение к выбору между ESP и АН опытные пользовате
ли могут сами определить алгоритмы аутентификации, целостности и конфиденци
альности данных.
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Политика согласования
Это именованный набор методов зашиты. У к аж л о т правила может быть одна активная 
политика согласования парач^-фон спячя, Если компьютера не могут выбрать n inu iii 
метод защиты, политику coi ласоаанпа стоит настроить для отказа от связи с другим ком
пьютером или для пересылки данных без шифрования.

Поскольку I i rv jc  не затрагивает исходный заголовок IP. (ашифропаииые пакеты счи
таются обычным IP-трафиком и иаршрумнирукпсн соотнес гвуюпшм образом. Это вер
но для режимов как транспортировки, так и туннелирования.
ESP и маршрутизаторы
ESP не шифрует и не ауклп-ифитфу-с-! заголовок 111. оставляя его неискаженным. Д в 
туннельном режиме, когда первоначальный заголовок IP шифруется, м арш рут к т  и не 
to u a e i проблем. Для члршруги (апаш пакета между конечными точками туннеля приме
няется новый туннельный заголовок IP (оставляемый неискаженным). По лосш ж еш ш  
точки-адресата пакет ^укчп-рфишфуетем и расшифровывается. Исходный !Р-п;->мм дос
тавляется конечному адресату без аутентификации или шифрования IPSec.
АН и маршрутизаторы
На основе всех полей заголовка i Р м.же iа протокол АН создает контрол.ике чиичен^с це- 

.юапш ит н  <iint'griiy check value, K .’Vi-
Поскольку при пересылке пакетов маршрутизаторы корректируют поля ‘..ною ;! a IP, 

это может пьпьпш ь определенные проблемы. Тем не менее п о т .  которые могут быть 
изменены, для вычисления ICV обнуляются. Таким пораюм. маршрутизаторы тю г .!а  из
меняют непостоянные поля (время лизни . контрольная сумма и т. д .), не влияя на вычис
ление ICV. На компьютере-получателе протокол IPSec снова обнуляет изменяемые поля 
и затем вычисляет контрольную сумму целостности.

Это также нерно и для туннельного режима, когда для вычисления ICV псполь iveiva 
новый туннельный заголовок IP, а переменные поля обнуляются. На конечном компьютере 
хеш .чр<>:я-р4к-!1 .'я. и исходный пакет пересылается без дальнейшей лутотнЪ икли ;* i.

IPSec и брандмауэры
Любые маршрутизаторы или коммутаторы на пути данных между а т О и м ти н и н ю  ком
пьютерами лишь переправляют зашифрованные и/или аутин тф ш тр о и л п н ы е  IP-пакеты 
к месту назначения. Тем не менее при наличии брандмауэра или филирую щего маршру
тизатора необходимо разрешить перенаправление 1 Р-паьхтоп для:
• протокола IP с идентификатором 51  — для пропуска АН-трафика требуется задать филь

тры ■ и выхода;
• протокола IГ  смлошифкьапчюм 50 — для пропуска L S P  графи ка требуется задать филь

тры входа и выхода;
• порта номер 500 протокола М>Р для пропуска IS a.K M P  i ik h Iih k j  требуется -жать 

фильтры и выхода.
Помните, что указанные фильтры необходимо определять для пропуск.*трафика пр гтк<>- 

ла IPSec брандмауэр только при использовании транспортного режима или в случае, 
если брандмауэр находится на открытой стороне туннельного сервера. IPSec нельзя и .-поль
зовать таким образом, чтобы брандмауэр применял данный протокол ко всеч я х о д я и 
исходящим пакетам. Маршрутизатору потребуется создать и поддерживать все SA, спа лнныс 
с каждым подключением.
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Примечание Стандартное фильтрование трафика брандмауэром (фильтрование по пор
там TCP или I .D P )  неприменимо к трафику ESP, поскольку номера портов шифруются.

IPSec, NAT и прокси-серверы
IPSec невозможно использовать через NAT или прикладной прокси-сервер. Хотя заголо
вок IP не изменяется, шифрование и аутентификация не позволяют вносить м го н е н и я  в 
другие поля пакета.

NAT
Далее обсуждается, почему протокол IPSec не работает через NAT.
Невозможность различать множественные потоки данных IPSec
Заголовок ESP  содержит индекс параметров защиты (security pararneier^ index, SPI). Этот 
индекс используется вместе с адресом назначения IP. присутствующим в стандартных за
головках IP и IPSec, для идентификации сопоставления tV-ю и а а те ш  IPSec.

В ис'.оляикм трафике со шлюза конечный IP-адрес не меняется; тем не менее 
изменяется исходный IP-адрес. Во ^одяшем трафике на шлюз NAT исходный IP-адрес 
должен быть прини ш ! к частному !Р-адрсеу. Для корректной работы H'Si.a; также должен 
быть привязан SPI. Хотя такую нриия ,ку и можно осуществить, это потребует корректи
ровки поля индекса параметров защиты. Если поле SPI тм е ш п с н . ICV станет недосто
верным.

Это справедливо и для АН, поскольку индекс параметров зашиты является частью АН 
и применяется для вычисления ICV.
Невозможность изменил, контрольные суммы TCP и UDP
Заголовки L D P  и TCP содержат контрольную сумму, включающую исходным и конечный 
IP-адреса стандартного заголовка IP. Изменение адресов в стандартном заголовке IP сде
лает недействительной контрольную еу^му в заголовках TCP и L D I ’ Таким образом, NAT 
не может обновлять заголовки UDP и TC P , поскольку они находятся в зашифрованной 
части ESP или используются при вычислении ICV.

Прикладные прокси-серверы
Работают на прикладном уровне, поэтому должны поддерживать IPSec и иметь согласова
ние безопасности для каждого клиента IPSec. Это, безусловно, нерационально и не обес
печивается прикладными прокси-серверами.

Прочие рекомендации по настройке IPSec
Здесь приводятся дополнительные по настройке IPSec, включая ^плииси-
ные коммуникации с использованием SNMP и управление службами сервера, такими, как 
D N S и W IN S .

Защита SNMP
Все системы с поддержкой SNMP необходимо сконфигурировать для использования IPSec. 
Как минимум вам следует настроить политику IPSec таким образом, чтобы она допускала 
незащищенные коммуникации, если на всех компьютерах с поддержкой SNMP шмьм  
включить поддержку IPSec. В противном случае при установлении защищенного соеди
нения произойдет сбой, и обмен аш о м ичтянп  SNMP не будет осуществлен.
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IPSec не шифрует протокол SNMP автоматически. Единственное исключение — предоп
ределенные политики Secure In itiator и Lockdown, настроенные лля автоматической защиты 
трафика SNM R Чтобы ы ш н п т ,  трафик протокола SNM P, добавьте на компьютере с под
держкой SNMP к новой или имеющейся политике две пары фильтров.

Первая пара предназначается для типичного трафика SN M P (сообщении SNM P) и 
состоит из одной спецификации фильтра входа и одной специф икации фильтра выхода.

■ На вкладке Addressing (Адресация) диалогового окна свойств фильтра
I С помощью списка Source address (Адрес источника пакетов) задайте IP-адрес системы 

управления SNMP.
2. В списке Destination address (Адрес назначения пакетов) выберите My IP Address Мой 

IP-адрес) — этот адрес будет преобразован в IP-адрес компьютера, которому назначена 
политика (агент SNMP).

3. Пометьте флажок Mirrored Ючралчеиныи) для автоматического создания фильтра вы
хода.

► На вкладке P ro tue■ (Протокол) диалогового окна свойств фильтра
1. Выберите тип протокола — TCP или UDP (если необходимы оба протокола, создайте 

дополнительную спецмфикаиню фильтра).
2. В полях From This Port (Пакеты из этого порта) и То This Port (Пакеты на этот порт) 

введите 161.
Второй набор специф икаций  фильтров предназначается для еообшегиш-лсн.уше'к 

SNM P и включает о,:иу спецификацию входящего фильтра входа и одну с(км.ш фт аишо 
исходящего фильтра.

► На вкладке Addressing
). С помощью списка Source address укажите IP -адрес системы управления SNMP.
2. В списке D estination address выберите My tP Address — этот адрес будет преобразован в 

IP -адрес компьютера, которому назначена политика (агент SN M P).
3. Пометьте флажок Mirrored для автоматического создания фильтра выхода.

► На вкладке Protocol
1. Выберите тип протокола — TCP или UDP (если необходимы оба протокола, со тайте 

дополнительную спецификацию  фильтра).
2. В полях From This Port и То This Port введите 162.

Система управления или консоль SNM P должны также поддерживать IPSec. Служба 
SNM P в Windows 2000 поддерживает, но в настоящий момент не включает в себя про
граммное обеспечение для управления протоколом SNMP. Для защиты трафика SNMP с 
помощью IPSec ПО сторонних фирм для управления SNMP должно поддерживать iPScc.

Серверы DHCP, DNS и WINS или контроллеры домена
При включении протокола IPSec па лю бы ч серверах, где выполняются указанные службы, 
определите, все ли клиенты поддерживают IPSec. Убедитесь в совместимости по иггнк, 
особенно в совместимости параметров аутентификации и согласования. В противном слу
чае согласование безопасности может пройти неудачно, и клиентам не удастся обращать
ся к сетевым ресурсам.
Когда DNS не поддерживает IPSec
Чтобы в списке фильтров IP можно было указывать D N S-имя компьютера, а не его IP- 
адрес, в случае если серверы DNS не поддерживают IPSec, необходимо специальны м  об
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разом настроить политику. Иначе IPSec не сможет преобразовывать DNS-имена компью
теров в действительные IP-адреса. Ф н .нлр требуется настроить так, чтобы трафик между 
компьютером и сервером DNS не шифровался с использованием IPSec.

Добавьте оионифпкпилю фильтра к соответствующей политике и правилу.

► На вкладке Addressing
В списке Source address выберите My IP Address.

2. С 1 ЮМОШ1 .Ю списка Destination address укажите I Р-алрес сервера DNS.
Пометьте флажок Mirrored для а н тч а  тчеокого создания фильтра выхода.

' На вкладке Protocol
В полях From This Port и То This Роч пне 1 . 1  ю 53 (это стандартный порт, используемый 

большинством серверов DNS для связи; укажите любой порт, который служба
DNS использует для пересылки трафика).
Кроме то ю , для данного правила политику согласования следует задать как Do Not 

Allow Secure Communication: No security methods . configured. Это гарантирует, что 
трафик не будет шифров:? n,oi с пспочмоцаинсм IPSec.

Параметры TCP/IP
Если компьютер, ипчяюиынеи членом томомп. отключится от домена, копия параметров 
IPSec домена считывается из реестра к >чпмо юра Если компьютер не является членом 
мена, в системном реестре будет храниться локальная политика fP S cc . Параметры TCP/IP 
позволяют компьютеру, не входящему в ;.ж:. ;!!: использовать IPSec всегда, использовать 
IPSec по возможности и вообще не использовать IPSec.

Примечание Если компьютер подключен к домену, настройка параметров TCP/IP шчюь 
можна,

Практикум: создание пользовательской политики IPSec
■ Windows 2000 предоставляет вам для изучения несколько встроенных политик. Тем 

. - не менее в большинстве случае! при развертывании IPSec требусго ' создать соб
ственную политику. СеЛчас пн сформируете ^ о б сто и тк>  политику IPSec. Дан
ное упражнение следует выполнять на .ту ч  компьютерах.

► Ja ааиш' 1: создайте собственную политику IPSec
Раскройте меню Tools и ню.шиите ярлык Local Security
Policy.

2. В левой панели щелкните правой кнопкой значок IP Soonriiy Policy On Local Machine.
3. В контекстном меню иыСк-рню команду Create IP Security Policy (Создать политику 

безопасности IP).
4. После запуска мастера щелкните кнопку Next, чтобы продолжить.
5. Введите имя политики. Two Computer Policy., и т с Jkm iio Ne\i.
6. В окне Roque-,ь For Secure Connection (Запросы безопасного соединения) ,-не снимайте 

флажок Default Response Rule (М счтлмоиать правило по умолчанию) и щелкните Ne\i.
7. Оставьте способ прокорм! подлинности по умолчанию для а.\ юн i и ф и ка ш т им прото

колу Kerheio*, и щелкните
Убедитесь, что помечен флажок i d:i Properties (Изменить спелкч на)

9. Щелкните кнопку Finish, чтобы лаклишп i, начальную настройку.
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10. Откроется окно свойств: не ■н.жг/ынанте его!

На ллппып момент вы еше не создали собетонине пранпло. а лишь настроили свой
ства 1 ф;нн!.!,! ответа, лспол^уемегс по умолчанию.

Опишите назначение (iр,<HI!.'п) ответа по умолчанию.
Далее вы будете настраивать политики IPSec вручную, с помошью .ш ало тн ы х окон и 

вкладок, бе I использования мастеров.

► !a i;innc 2: до(Ьт1.1 с iioiior нриил и»
1. В нижней части лпалшавога окна свойств сбросьте флажок Use Add Wizard i Пен eii.in- 

вать маелер).
2. На вкладке Rules окна свойств щелкните кнопку Add (.Лобщшть;.
3. Откроется окно еи^пегк т н т ш  правила.

Вы iiLtcTpohro фильтры для обмена данными между компьютерами. Сейчас вы х и ; : .-  
дите фильтр ным>л<1. указав (Р-алрес своего компьютера в качестве исходного алрееа и i Р- 
адрес второго компьютера в качестве конечного ллреел. Функипи отражения лвломл гичее- 
ки создаст »\ол'-:тин фп.-ллр. иг, кчанаа соответствующие алрееа компьютеров.

► Задание 3: добавьте новый фильтр
Щелкните кнопку Add. Откроется диалоговое окно Filter List i( шилж фильтров IP i

2. В поле Name (Имя) пиелите имя фильтра — Host A-Host В Filter.
3. O ipoeui. флажок Use Add Wizard ( ( к т п ы ш и и ,  мастер).
4. Щелкните кнопку Add.
5. Откроется окно свойств фильтра.
6. В поле Source Address введите конкретный IP-адрес.
7. Добавьте IP-адрес своего компьютера.

В поле Destination Address введите конкретный 1Р-ллрес.
9. Добавьте IP-адрес второго компьютера.
рл. Щелкните О К и проверьте, лобпилеи ли ваш фильтр в список fille r- (Фильтры) л плло- 

юпни: окна IP Filter List.
11. Шелкните кнопку Close (Закрыть).
12 . На вкладке IP Filter List (Список фильтров IP) активизируйте новый фп.иир. nu imivh 

переклющие'и,, рненолоАенш.н! рялом с только что добавленным списком ± ул  .т^ои.
задании вы входящий и исходящий фильтры для пакетов связи.

Л теперь вы определителе^! ими. предпринимаемые в hi ношении фильтруемых илк.мон.

■ ■ Задание 4: задайте действие фильтра
Перейдите на вкладку l iliet Action (Действие фильтра) и сбросые флажок Use Add 
Wizard.

2. Щелкните кнопку Add, чтобы задать действие фильтра.
3. NOe.rnieei,. что на вкладке Security Methods (Методы безопасности) намечен флажок 

Negotiate Security (Согласовать бешнисносп.).
4. Убедитесь, что флажок Allow Unsecured Communication With Non IP S i .[_ Aware Computer 

t P;i ipelilLi [I. eiiii и. с компьютерами, не поддерживающими IPSEC ) енрошеп.
5. Щелкните кнопку Add, чтобы выбрать метод защиты.
6. Выберите Medium (АН) (Средняя безопасность) и щелкните ОК.
7. Щелкните чтобы закрыть диалоговое окно задания леиспши фильтра.
8. Щелкните переключатель, рлено.ь.т-ьенш.ш рядом с созданным фильтром, чюбь акти 

визировать U I I.
Далее вы зададите порядок устан о в и  доверительных взаимоотношений двумя

к о 'л тн те ,- ;..^ ;. указав метод аутентификации, который будет !’епол 1 ,т н (т ,е и  при г опыт-
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ке определения соглашения безопасности. Вы воспользуетесь готовым ключом — словом 
или фразой, которую должны знать оба компьютера для реализации доверительных взаи
моотношений. Данный ключ не применяется для шифрования данных и в процессе со
гласования параметров связи для того, чтобы определить, установят компьютеры довери
тельные отношения или нет.

► Задание 5: выберите метод аутентификации
Перейдите на вкладку A uthentication  Methods (Методы проверки подлинности).

2. Щелкните кнопку Add.
3. Щелкните переключатель Pre-Shared Key (Использовать данную строку для зашиты 

обмена клю чами).
4. Введите в текстовом поле готовый ключ или пароль и щ елкш пе ОК.
5. Выберите в списке Pre-Shared Key ( О б щ и й  ключ) и щелкните кнопку Move Up (Вверх), 

чтобы дан н ы й  элемент стал первым.

► Задание 6: проверьте параметры туннеля
Перейдите на вкладку Tunnel Setting (Параметры туннеля).

2. Убедитесь, что выбран переключатель This Rule Does Not Specify An IS'SIX. Tunnel (Это 
правило не указывает туннель IPSEC).

^ Задание 7: проверьтепадмгнЧ'рм типа подключения
1. Перейдите на вкладку Connection Type (Тип подклю чения).
2. Убедитесь, что выбран переключатель All Network Connections (Все сетевые подключения).

► Задание 8: завершите создание правила
Щелкните кнопку Close, чтобы вернуться к окну свойств политики и завершить созда
ние правила.

2. Убедитесь, что в списке помечено ваше новое правило.
3. Закройте окно свойств политик!!,.

► Задание 9: активизируйте iiohvcq политику
В правой панели консоли управления щелкните значок политики Two Computer Policy 
правой кнопкой.

2. Щелкните кнопку Assign (Назначьте).
3. В столбце Policy Assigned (Н азначенная политика) теперь должно значиться Yes (Да),

► Задание 10: протестируйте IPSec
Включите политику на обоих компьютерах.

2. Запустите утилиту Ping, указав адрес второго компьютера.
3. Первый опрос обычно проходит неудачно, поскольку на согласование политик требу

ется время.
4. После того как на компьютерах активирую тся идентичные политики, вы сможете ус

пешно выполнять тестовые опросы.
5. Включите и отключите политику на одном из компьютеров, чтобы посмотреть, что 

происходит, если политики не одинаковы,

Резюме
IPSec очень просто настроить с помощью лол>:~и ■- и правил. Вы научились защищать сеть 
их средствами, приним ая во внимание прокси-серверы, NAT, протоколы SNMP и DHCP, 
службы DNS, W INS, контроллеры домени и т. л.
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Занятие Мониторинг IPSec
Выяснить, как политики и правила протокола IPSec применяются в вашей сети, можно путем 
мониторинга IPSec. Mis этом занятии описаны различные утилиты, прслигиндчснные для это
го, — IPSECMON.EXE, Event Viewer. Performance Monitor, Network Monitor и др.

Изучив материал этого занятия, вы сможете:
устранить проблемы с IPSec средствами IPSKCMOM EXE, Event Viewer, Network 
Monitor или файлов IPSECPA.LOG и OAKLEY.LOG.

Продолжительность занятия — около 30 минут.

Средства управления и устранения проблем IPSec
Здесь описываются утилиты упрпи ii'i mu и устранения проблем IPSec, доступные в Windows 2000.

Утилиты управления IPSec
• Оснастка IP Security Policy Management прим еняется для создания и редактирования 

политик (кроме того, можно воспользоваться утилитой Group Policy Editor).
• Утилита IPSecm-iiy Management по умолчанию доступна в менюЬ1пг1\Рго^гатч\.'4 tirni- 

n istrative Tools.

Средства мониторинга и устранения проблем
Утилита I ' Security M onitor (IPSECM ON.EXE, рис. 1 л), запускаемая из командной стро
ки , выполняет мониторинг сопоставлений безопасности IP, интервалов смены ключей,
ошибок согласования и прочей статистики протокола IP Security.

Статистика IPSec
IP Security Monitor позволяет фиксировать следующую статистику IP.Scc:
• Active Associations (Активные сопоставления) — счетчик активных сопоставлений безо

пасности;
Confidential Bytes Sent/Received [Послано/получено байт 1ескротш.к)| — «был* число байт. 

nc!Kviai;i!t.!v/i!0 -'iy'u'Hii!.i\ по протоколу ESP;
• Authenticated Bytes Sent/Received [П ослано/получено байт (ирон^рспных)! — общее 

число байт, переданных/полученных по протоколу АН;
• Bad Packets (Сбойных пакетов SPI) — общее число пакетов с неверным SPI. Как мы 

уже говорили. SPI позволяет сравнивать входящие пикеты с SA. Если SPI неверен, это 
может означать, что входящее SA истекло, но прибыл паке;, использующий си ры й  
SPI. Значение данного счетчика может увеличиваться, если интервалы смены ключей 
слишком малы и имеется большое количество SA. Поскольку срок действия SA в боль
шинстве случаев истекает, пакет с неверным SPI необязательно указывает на ошибки 
работы IPSec;
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Рис. 5 - П . Утилита II1 Security Monitor (Монитор IP-безопасности)

• Packets Not Decrypted i Немшнфро! atwn.iv пакетов) — обшее число пакетов, которые 
не удалось паеншфроиш i.. Как и в случае с пакетами, имеющим я неверные SPI. невоз
можность дешифровки пакета может указывать, что прибыл паке!, для которого истек 
срок действия SA. При этом также истекает срок действия ключа сеанса, используемо
го для расшифровки пакета. Невозможность дешифровки не обязательно укая . 1 нас г на 
ошибки работы IPSec.

• Packets Not Authenticated (Непроверенных пакетов) — оСмиее число пакетов,со и.-ржлишч 
данные, которые не удалось проверить. Наиболее вероятная причина этого — истечение 
срока at:ж auint SA;

• Key Additions (Дополнения по ключам) — обшее число ключей, переданных службой 
ISAKMP драйверу I I ’Sec. Значение данного счетчика отражает обшее ко.ини-с т о  ус
пешных согласований на втором этапе.

Статистика ISAKMP/Oakley
IP Security Monitor позволяет фпксиро и п . следующую статистику ISAKMP/Oakley:
• Oakley Main Modes (Главные режим a Oakley) — обшее число SA службы ISAKMP, со

зданных в промессе согласований на первом этапе;
• Oakley Quick Modes (Быстрые режимы Oakley) — обшее число SA протокола IPSec, со

зданных в процессе согласований на первом этапе. Поскольку срок окончания дей- 
пнпи этих SA может быть разным, значение данного счетчика не обязательно соответ
ствует значению счетчика Oakley Main Modes;

• SoftAssociations («Мягкие»conociaji наша] — обшее число согласований на втором эта
пе, результате которых данные передавались открытым текстом. Обычно значение 
данного счетчика отражает число согласований, определенных с участием компьюте
ров, не поддерживающих IPSec;

• Authentication Failures (Сбой проверки подлинности') — оощее число ошибок аутенти
фикации сущностей < выполняется по протоколу Kerberos с применением пользователь
ских сертификатов и определяемых «ручную паролей). Значение данного счетчика не 
аналогично значению счетчика Paoleis Not Ainlteniicaieil.. который отображает сведе
ния об аутентификации coubrneiни посредством хеширования.
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Чтобы обнулить значение еигшегическпч данных IP Security Monitor, пере
запустите агент IP Security Policy Agent.

Performance Monitor вкдючае! объекты и счетчики IPSec. Ниже перечислены события, 
которые можно iapei не i риров.и !. и затем прав нал si uipoiw :ь с помошыо Event Viewer:
• события агента политики и драйвера iPSec в системном журнале;
• события Oakley в журнале приложений;
• события IS A K МР (сведения о SA) в журнале зашиты (если включен аудит входа в сис

тему).

Использование Network Monitor
Network Monitor — полезная утилита для устранения проблем IPSec. И ограниченная вер
сия, поставляющаяся с Windows 2000 Server, и полная версия, плодящая в состав Microsoft 
System s Management Server версии 2.0, включают синтаксические анализаторы для служ 
бы ISA KM P и протоколов A H /E S P . Network Monitor перехватывает всю информацию, 
пересылаемую по сетевому интерфейсу is данный момент времени.

Network Monitor версии 2.0 включает анализаторы : пакетов IPSec. Если протокол 
IPSec шифрует пакеты, виден только сам нам-!. но не его содержимое. Если используется 
лишь аутентификация пакетов, будут ппдиы и пакет и его содержимое. ESP отображается 
как протокол IP с номером 50 (десятичное число), а АН — как протокол IP с померим .51 
(десятичное число). Служба I SA КМ Р;'< iakiey отображается как порт протокола U D I но
мер 500 (десятичное число).

Примечание Поскольку данные протокола ESP  зашифрованы, прочитать их hcisoimc -кно

Практикум: просмотр незашифрованного трафика 
с помощью Network Monitor

Вы перехва т  iv и просмотрите данные, пересылаемые по кабелю между ю чш .ю  сна
ми. Network Monitor версии 2.0 включает анализаторы для пакетов IPSec и ISAKMP. 
Network Monitor получает пакет после протокола IPSec, так что, если протокол за
шифрует пакет, содержимое последнего не будет видно.

Данный практикум следует выполнять на обоих компьютерах. Выполняйте 
следующее задание на них поочередно.

► Задание: просмотрите пакеты це.юспюстн IPSec (в формате АН)
Запустите Network Monitor и установите сеть перехвата на МЛ( -адрес сетевой платы, 
соединяющей компьютер со второй системой.

Для просмотра MAC- ,иреса сетевого адаптера запустите утилиту ip<. aniic 
с параметром /all.

2. В ocnas iKe Local Security Settings назначьте политику Two Cornpinei Policy (созла т у ю
практикуме занятия Зк

3. Начните перехват пакетов с помощью Network Monitor.
4. Запустите утилиту ipvecnutn.
5. Запустите утилиту ping, указав I Р-адрес ыорого компьютера.
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6. Вам, вероятно, придется повторна, это действие, поскольку у ping очень короткое вре
мя ожидания, а для определения сопоставления безопасности № See между двумя ком
пьютерами требуется определенное время.

7. Остановите и просмотрите записи Network Monitor.
8. Просмотрите ipsecmon.
9. Дважды щелкни se первый пакет И МР
И. Обратите вним ание, что отображаются строки, еолержашие заголовки кадра, E thernet, 

IP и АН.
I I . В области подробных сведений разверните запись IP.
12. Запишите номер протокола IP.

Прокрутите окно подробностей IP вниз и шелкните IP Data: Number Of Data Bytes 
R em aining = 64 (0x0040). Обратите вним ание, что полезные данные IP приведены от
крытым текстом.
IPSec создал ICV на основе полей IP, ICM P и Data кадра.
Это позволяет IPSec ярелопчр;ттт> перехват данных, их изм енение и вторичную от

правку плохих данны х. Посмотрев на панель Hex, вы увидите еше 32 символа, посланных 
ping. Используя метод .шииты АН, вы гарантируете аутентификацию, но не обеспечивае
те шифрование данных пакета. АН лиш ь предотвращает и зм ен ен и я  данных пакета и боль
шей части заголовка IP, наприм ер исходного и конечного IP-адресов. В следующем прак
тикуме вы просмотрите пакеты, использующие метод защиты ESP, который шифрует со
держимое пакета IP

"  , - 'o n ito r ,  чтобы настроить шифрование ESP и просмот-

► iajanm- I: настройте шифрование ESP
1. Отмените политику Two Computer Policy.
2. Переключитесь в режим редактирования, щелкну» значок политики Two Computer 

Policy правой кнопкой  и выбрав в контекстном меню команду Properties.
3. Перейдите вкладку F ilter Action.
4. Измените активное действие филыр.ь
5. Щелкните кнопку Edit, чтобы скорректировать метод безопасности.
6. Выберите High (ESP).
7. Закройте все диалоговые окна.
8. Назначьте политику Two Computer Policy.

■ Таллине 2: просмотрите зашифрованные < KSP) пакеты IPSec
1. Начните перехват пакетов с помощью Network Monitor.
2. Запустите утилиту ipsecmon.
3. Запустите утилиту ping, указав IP-адрес второго компьютера.
4. Вам, вероятно, придется повторить это действие, поскольку у ping очень короткое вре

мя ожидания, для определения со юсткнлення безопасности IPSec между двумя ком
пьютерами требуется определенное время.

5. Остановите и просмотрите записи Network Мишин.
6. Просмотрите ipsecmon.
7. Дважды щелкните кадр ESP.
S. В правой панели отобразятся четыре записи — Frame, Ethernet, IP и ESP. IPSec создал 

хеш полей ICM P и Data кадра.

Практикум: просмотр зашифрованного трафика 
с помощью Network Monitor
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9. Разверните раздел IP и запишите протокол IP.
10- Прокрутите окно подробностей IP вниз и шелкпм re IP Data: Number Of Data 5ytes 

Remaining — 76 (OxOiMC), Взглянув на панель Hex, вы увидите, что данные шшнфросаны.

Вы imeno.il/iyeTeci, диагностической утилитой IPSec Monitor, чтобы проверить, ак
тивен ли протокол IPSec, и просмотреть активные SA.

Использование I PSec Monitor
В Windows 2000 Server имеется утилита мониторинга протокола IPSec под названием 
iPSeentoii- Она позволяет просматривать и «жестка;;» SA локальных и удаленных
компьютеров. IPSecmon не отображает отказавшие SA и другие фильтры.

В меню Start выберите команду Run и затем наберите ipsccnioii 1или_компьютера1  Для 
каждой мягкой или жесткой SA в окне отображается одна строка. С т  чСчч) слева, озаглав
ленны й Policy Name (Имя политики), — это имя политики, которая была назначена и 
выполняется на компьютере. В столбце Negotiation Policy указывается метод иш нти , выб
ранны й в процессе согласования параметров связи. Сделана попытка разрешить исход
ный и конечны й IP-адреса в имена DNS.

Кроме того, здесь приведена полная статистическая информация, собираемая с мо
мента последнего запуска компьютера. Обязательно обратите на нее вним ание,
• Успешные сопоставления безопасности IPSec первоначально вызовут один главный и 

один быстрый реж имы Oakley. Операции обновления ключей обычно отражаются как 
дополнительные быстрые режимы.

• Слева отображаетсяобщее число приняты х/переданны х конф иденциальньш  fS P  ■ или 
,|утентпфип!фоп;1 нны \ (ESP и АН) байт для всех «жестких» SA. Поскольку ESP юес- 
печивает и конфиденциальность, и пучен гификаппю данных, увеличиваются ih s ’
на обоих счетчиках. Так как АН обеспечивает лмпн, аутентификацию данных, увеличи
вается только значение на счетчике переданных аутентифицированных байт.

• Справа отображается общее число «мягких» SA.

► Задание: убедитесь, активен ли IPSec, и просмотрите активные SA
1. В Control Pane] щелкните значок Network and D ial-U p Connections (Сеть и удаленный 

доступ к сети).
2. Щ елкните значок In , a Area Connection (Подключение по локальной сети) npanoii 

кнопкой и выберите в контекстном меню команду Properties.
3. Выберите In ternet Protocol i ' K T / l  Р), затем щ елкните кнопку Properties.
4. Щелкните кнопку Advanced (Дополнительно)
5. Перейдите на вкладку Options (Параметры), выберите IР Security (IP-безопасность) и 

щелкните кнопку Properties.
Если компьютер использует локальную политику, ее имя отобразится в поле This 
IP Security Policy. Если используется политика, назначенная через механизмы группо
вой политики из Active Directory, поля будут недоступны, а имя назначенной политики 
отобразится в том же поле.

Вы научились просматривать используемые в сети политики и правила IPSec средствами 
таких утилит, как IPSECMON.EXE и Network Monitor. Данные утилиты позволяют вести 
мониторинг и разрешать проблемы со связью IPSec в сети.

П ра кти кум ■ использование диагностических утилит

Резюме



Закрепление материала
О I Приведенные ниже иппро^м помогут нам лучше усиопп, о а п тм ы с  темы данной 

ии'л!,;. Если !.ы не сумеете й-п^тать на вопрос, повторите материал
mem ч,1 ян I iiH. Пргиямьмыс о н .сш  см. в приложении «Вопросы и щ ц ц ,!-  в мжие 
книги.

1. Какая организация стандартизовала прш им и  [pSix'.'

2. Опишите отличия криптографии с ..y x jh 'tim.im и открытым ключом.

3. Назовите функции службы ISAKM P/O aldcv

4. Что включает в иоСЫ пропило?

5. Когда надо исполыовать сертификат открытого ключа?

5

6. Для чспо применяется IP-фильтр?
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Разрешение имен 
узлов в сети

1 Схемы именования TCP/IP 118

Имя узла 119

3. Файл HOSTS 124

Закрепление материала 126

В этой главе
В сети и клиент, и ссриер должны ра ф е ш ;п удобные для полигонап.г,я имена y i.io  i в IP- 
аареоа применяемые для н (лимодеяс ти п  компьютеров в сети. В этой главе рассказано, как 
протокол TCP/IP p.i s]vni;ic! имена узлов. Это надо »л;пъ, если вы проектируем- а 'П  и вы
бираете механизм разрешения имен и I Р-идресоа. Расшщкчшыо возможности paspeueniin 
имен такие, как доменная система имен (Domain Name System, DNS) и п гд а й  имен Интер
нета ; (Windows Ink 'гГ,ах Name Service, W IN S), oyiy i рассмотрены n сюдмошич 
глаиах.

Прежде всего
Для изучения материалов этой главы необходимо:
• изучить главу 2.
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Занятие Схемы именования TCP/IP
Протокол IP работает с 32-разрядными I Р-ад.ресаш1 у ^.ла-леточникн и узла-приемника, ко
торые фуало запоминать. Человеку го|:;и.'ю удобнее исяольювяти и запоминать имена, а не 
IP-адреса. Например, намного проще запомнить www.mierosoit.com, чем IP-адрес, связан
ный с этим Web-узлом. Если имя служит псевдонимом IP-адреса, необходимо обеспечить 
уникальность этого имени и правильно сопоставить ему соответствующий IP  -адрес.

Изучив материал этого занятия, вы сможете:
объяснить различные схемы именования, используемые узлами. 
Продолжительность занятия — около 10 минут.

Схемы именования Windows 2000
Windows 2000 поддерживает несколько различных типов разрешения имен, включая DNS, 
WINS, широковещательное разрешение имен и разрешение имен с использованием фай
лов HOSTS и LM H O ST S . Microsoft Windows 2000 и другие узлы, например U N I.V  приме
няют разные схемы именования. С углом Windows 2000 может быть связано имя, исполь
зуемое с приложениями T C P / IP . Узлам U N IX  требуется только IP-адрес; указывать имя 
узла или домена не обязательно.

Для работы в сети каждому узлу TCP/IP  надо присвоить IP-адрес. Впрочем, схема 
именования влияет на то, как обращаются к узлу,

Например, чтобы выполнить команду NET USE между двумя компьютерами с Windows 
2000, пользователь может выбрать, каким образом указать имя компьютера.
Любой из следующих вариантов asps к; 
net use x: \\ими_ X e i8 ,!Cl?-.pe::ypi- 
net use x: Y\l(l.l.j.74\£>i‘c’.vpc 
net use x : \\hosr.d(m ain.com \pecypc

Перед тем как протокол ARP сопоставит IP-адрес аппаратному адресу, имя NetBIOS или 
имя узла должно быть разрешено в I P -адрес. Если используется IP-адрес, разрешения 
имени не требуется.

• Чтобы сослаться на узел U N IX , использующий T C P /IP , клиент указывает либо IP-ад
рес, либо имя узла. Если применяется имя узла, оно разрешается в IP-адрес. Если ис
пользуется IP-адрес, разрешение имени не требуется, и IP-адрес сопоставляется аппа
ратному адресу.

Резюме
Узлы Windows 2000 и U N IX  могут обозначаться IP-адресом либо именем узла. Windows 
2000 и другие сетевые ОС Microsoft также поддерживают имена NetBIOS.

http://www.mierosoit.com
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Занятие 2, Имя узла
Имя узла упрощает процесс обращения к нему, потому что .июлям ироше зано м и ты .-кето 
вые имена, чем IP-адреса. Имена узлов используются практически во всех средах TCP/IP. 
На этом занятии рассказано, как работает разрешение имен узлов.

Изучив материал этого занятия, вы сможете:
объяснить, как имя узла сопоставляется IP-адресу с помощью файла H O STS; 
объяснить, как имя узла разрешается в IP-адрес на сервере DNS. 
Продолжительность занятия — около 20 минут.

Понятие имени узла
Разрешение имени узла — это процесс определения IP  адреса узла по его имени. Имя узла 
прс.чстчляе'} собой псевдоним, присваиваемый fp -v i iy и (иппифлш фун.чии^ его TC P/ 
IP-сети. Имя узла может быть длиной до 255 символов и содержать алфавитно-цифровые 
символы, дефисы и точки. Одному узлу разрешается присвоить несколько имен.

Программы Windows Sockets (Winsock), например Internet Глркитт и служебная про
грамма FTP, могут использовать для обозначения узла, к которому выполняется подклю
чение, любое из двух значений: IP-адрес или имя узла. Если применяется IP-адрес, то 
необходимость в разрешении имени отпадает. Если же указывается имя узла, то для уста
новления IP-соединения с ресурсом нужно сначала разрешить имя узла в IP-адрес.

Имена узлов могут иметь различные формы. Две наиболее популярные формы — по
нятное имя и доменное имя. Понятное имя — это псевдоним IP-адреса, назначаемый от
дельными пользователями. Доменное имя — это структурированное имя в иерархи ее ком 
пространстве имен DNS, например www.microsoft.com.

Назначение имени узла
Имя узла — это псевдоним, заданный компьютеру администратором для пдетиф> каиии 

TCP/IP. Имя узла не обязательно должно совпадать с NetBIOS-именем компьютера; 
его длина — до 255 символов, и оно состоит из букв и шифр. Один и тот же узел может 
иметь несколько имен.

Понятное имя узла  упрощает обращение пользователя узлу TCP/IP , его легче _;лпом
нить, чем IP-адрес. В сущности, имя узла ричреитстея применять вместо IP -адрсса при 
использовании утилиты ping или других приложений TCP/IP.

Имя узла всегда соответствует IP-адресу, который содержится в файле HOSTS или в 
БД на сервере DNS. Клиентам Windows во многих случаях разрешается преобрал аывать 
имена узлов в имена NetBIOS и обратно посредством сервера WINS или файла HOSTS.

Утилита hostname может показать имя узла, присвоенное вашей системе. В Windows 
2000 по умолчанию имя узла совпадает с именем компьютера.

Разрешение имени узла
Это процесс сопоставления имени узла iP-nnpcny. Перед тем как IP-адрес разрешается в 
аппаратное имя, необходимо привязать имя узла к IP-адресу.

В Windows 2000 это делается следующими методами.
• Разрешение имен NetBIOS. NetBIOS определяет интерфейс и протоколы правлен ия и пе

редачи данных сеансового уровня. Для взаимодействия с узлами NetBIOS жтюдьчуетсм

http://www.microsoft.com
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регистрация имени, освобождение имени и обнаружение имени. Разрешение имени Nei- 
UIOS подразумевает сопоставление NetBIOS-имени компьютера его IP-адресу. Способ 
разрешения имен NetBIOS .-iHisiicin от конфигурации сети и включает кэш имен NetBIOS, 
сервер имен 'S. локальное шнрокпкешаине. файл l .M H O S i  S. файл H O STS  и DNS.

• Разрешение имен сиочоЕн.ин» файла H O STS . Это текстовый файл. чрапяипшоя локально в 
системе и еоаор.+.аишП имена ум е  it и соотнечавутощие им I Т-алроеа (см. также главу 7).

• Разрешение имен сисилльзонмши-м сервера D N S . Сервер DNS — это централизованная 
БД. риСютлюшая в режиме реального времени и применяемая в IP-сети для разреше
ния по./ных доменных имен (fully qualified domain name, T Q IJN ) и других имен узлов в 
I Р-алресн. VViiidnws 2000 также исполь^уот DNS-сервер и предоставляет службу DNS- 
сервера.
Microsoft TCP/IP применяет'лля разрешения имен \ч.юн любой и i способов, перечис

ленных в табл. Ь - и  6-2.

Табл. 1. Стандартные способы разрешения имен

Стандартный способ разрешения имен Описание

гохильиое имя узла Заданное компьютеру имя узла; сравнивается 
с именем целевого узла

Файл HOSTS Локальный текстовый файл такого же формата, 
как файл \etc\H O STS в UNIX.
Этот файл сопоставляет имена узлов IP-aлрееам 
и обычно применяется для разрешения имен 
узлов 15 К 'Р /Н ’ -нр!) :(1 жен^>:ч

DNS-сервер Ссрнер. Miiopi.iii поддерживает БД с и р т ж  
ками имен к их IP-адресам

Табл. 6-2. Способы разрешения имен в ОС производства Microsoft

Способ разрешения имен Описание

Сервер имен NetBIOS Сервер, согласно RFC 0i и ПН!!! для 
разрешения кпчпыигериых имен NetBIOS. В прючкпп 
Microsoft это WINS

.lo k jii.n iie  широковещание Hsiiporiim'uwHne в локальной сети в поисках IP-адресов,
eooi Hi'icTTiyKiiJiiis NetBIOS-именам

Файл LMHOSTS Локальный текеми!!. и фнц.г проеилруюшип IP-адреса 
на компьютерные NetBIOS-имена узлов Windows

Разрешение имен NetBIOS
Имя NetBIOS — это уникальный 16-разрядный л.фео. м.юитпфпицруюмлп! ресурс NetBIOS

сети. В процесс разрешения имя NetBIOS преобразуется в IP-адрес. Например, имя 
NetBIOS используется службой файлов и принтеров для сетей Microsoft на компьютерах с 
Windows 2000. При загрузке компьютера эта служба регистрирует уникальное имя Net
BIOS, основанное на имени компьютера. Компьютеры с протоколом T C P / IP  могут ис
пользовать разрешение имен локальным широковещанием- Компьютер делает широко- 
нешн'юлииую рассылку на уровне IP для регистрации своего имени и объявления cm в 
сети. Компьютеры в области имфомшамания ло.т-лиы соответствующим образом реши-
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рОН.ИЬ на попытки повторяющееся имя и .!Л1|.ЧК.и CBOCIis К!р01НС рШ.Ю
ванного имени.

Разрешение имен с помощью файла HOSTS
Процесс разрешения имени с испил;,son;......ем фли/м HOSTS проиллюстрирован на р с. 6-1.
1. Разрешение имени чачииас icsi. когда пользователь вызывает W inSock-iip iuo лсмие. 

укгиыиня имя у и а , а не IP-адрес.
2. Windows 2000 прпкгряет. совпадает ли указанное имя с локальным именем узла. Если эти 

имена разные, то анализируется фаш; HOSTS. Если в нем содержится запрошенное имя 
узла, оно разрешается R IP-адрес.
Если имя узла не может быть разрешено и никакие другие способы разрешения н ж ;?  
можны, например DNS. сервер имен NetBIOS или файл LM HOSTS, не сконфигуриро
ван ,!. пропое останавливается, и пользователь получает ачна иенпе об отмГим .

3. После разрешения имени узла в IP-адрес производится попытка разрешить IP-адрес 
целевого узла в аппаратный адрес узла.
Если целевой узел находится в локальной сети, ARP получает его аппаратный адрес, 
обратившись в кэш ARP или путем широковещания IP-адреса этого узла. Если ч е р 
вой узел находится в удаленной сети, ARP получает аппаратный адрес маршрутизато
ра, который затем перенапрапаяе i запрос целевому узлу.

Имя узла - hosta.domain.com 
1Р-адрес= 131.(07.3.24

Имя узла - hostb.domain.com 
!Р-адрес= 131.(07.7.29

Рис. 6-1. Сопоставление IP-адреса тмеиого узла его аппаратному адресу

Разрешение имен с использованием сервера DNS
Сервер DNS — это централизованная база данных, работающая в режиме реального вре- 

-t v , которая применяется в IP-сети для разрешения имен узлов в IP-адреса. Windows 
2000 Professional может работать как клиент DNS, а семейство Windows 2000 Server пк'ио- 
чает службы сервера DNS. Разрешение доменного имени с использованием сервера DNS 
очень почоле на использование файла HOSTS.

Ра .фсикч-пк: имен с использованием сервера DNS ир;>и ;ио инея в два этапа (рис. Ь-2).
1. Когда пользователь вводит команду, указывая FQDN или имя то снам,'.;!; запус

кается процесс разрешения имени через файл HOSTS. Если IP-адрес не может быть 
разрешен этим способом, то посылается запрос к серверу DNS, чтобы он р; ш скнл  
имя узла в БД и сопоставил ему IP-адрес.
Если DNS а-ригр не отвечает на запрос, то направляются дополнительные та] росы с 
интервалом в 2, 2 и 4 секунды. Если Г)Г\ S -сервер не отвечает на эти пять запросов и
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нет никаких других способов разрешения, например посредством сервера имен Net
BIOS или файла LMHOSTS, то процесс сктяпан-тяваотся, и выдается сооо и.сшк: об 
ошибке.

2. После разрешения имени узла ARP пс/учиет его аппаратный адрес. Если iit.-nenoii узел 
находится в локальной сети, ARP получает его аппаратный адрес, обрзшаясь в кэш 
ARP или путем широковещания его IP-адреса. Если целевой узел находится в удален
ной сети, то ARP получает аппаратный адрес маршрутизатора, который может пере
направить меленому узлу запрос адреса.

ping от

DNS-сервер

Маршру
тизатор

п ©
т Разрешение 

имени [ОПШ
Разрешенный IP-адрес [ |

Доменное имя =
I HostB.trainmg.microsoft.com

Рис. 6-2. Разрешение имеии с использованием сервера DNS

Способы разрешения имен, предлагаемые Microsoft
Windows 2000 можно также настроить для разрешения имен через сервер имен NetBIOS,
широконешгшие или файл LM H O STS, Если сконфигурированы W INS и LM HOSTS, раз
решение выполняется в следующем порядке (рис. 6-3).
1. "Когда пользователь вводит команду, указывая имя узла, Windows 2000 проверяет, не 

является ли оно локальным. Если это так, имя разрешается и команда выполняется без 
обращения в сеть.

2. Если указанное имя узла не является локальным именем узла, анализируется фпЛя 
HOSTS. После нахождения в нем имени узла оно разрешается в IP-адрес.

3. Если имя узла не может быть разрешено через файл HOSTS, исходный узел посылает 
запрос указанным для него серверам доменных имен. После нахождения имени узла 
D N S -сервером оно разрешается в IP-адрес.

4. Если DNS-сервер не может разрешить имя у т .  исходный узел проверяет локальный 
кэш имен NetBIOS перед выполнением трех попыток связаться с сервером имен 
NetBIOS. Если имя узла найдено в кэше имен NetBIOS или на сервере имен NetBIOS, 
оно разрешатся в IP-адрес.

5. Если имя узла не может быть разрешено сервером имен NetBIOS, исходный узел гене
рирует три широковещательных eoi-6'.ne и ни в локальной сети. После иавджле^ии име
ни узла в локальной сети оно разрешается в IP-адрес.

6. Если имя узла не разрешено после исполмонлшк) ш 1ф о м тч и ам и и , анализируется ло
кальный файл IA1 HOSTS. Если имя узла находится в файле LM H O S T S , оно разреша
ется в IP-адрес.
Если ни один из этих методов не разрешил имя узла, единственный способ наладить 
связь с другим узлом — явно указать его 1Р-а.лрсс.
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v Файл \
\  I м и п с т с '

Рис. 6-3. Резервные способы разрешения имен

Резюме
Имя узла используется для указания TCP/ i  P-y.vi;i или шлюза по умолчанию. Разрешение 
им ени узла — это процесс сопоставления и м ени  узла IP-адресу, чтобы затем ARP смог 
разрешить IP -адрес в аппаратны й адрес узла.
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Файл HOSTS
Теперь, когда получили cioiulv про к т а  к-ппе о способах ра фсшеппл имен узле:;, вы 
изучите файл HOSTS и настроите файл HOSTS для корректного разрешения имен узлов.

Изучив материал этого занятия, вы сможете:
 ̂ см ш ф ш  \ рнриппп, и использовать файл HOSTS.

Продолжительность занятия — около 5 минут.

Общие сведения о файле HOSTS
Файл HOSTS — это статический гем-юпы и ф .ш .г используемый для сопоставления hmci: 
узлов IP-адресам. Этот файл совместим с файлом HOSTS операшюнпои системы UNIX. 
Файл HOSTS neno.injyeicaутилитой PING и другим и приложениями 'K .T V I I'д ля  разреше
ния имени yi.i;! в IP-адрес. Также этот файл применяется для ра«решения имен N eiB iO S.

Файл HOSTS должен быть на килоом компьютере. Каждая его запись состоит из IP- 
алрсса и ему одного или неско.м.кпч имен узлов. По умолчанию в файле
HOSTS содержится запись для узла с именем файл анализируется при любых
ссылках на имя узла. Имена зола,» в файле читаются последовательно. Наиболее часто ис- 
г;оль.:уе имена следует располагать в начале файла.

Файл HOSTS можно редактировать в любом текстовом редакторе. Он распо
ложен в каталоге Каждая запись ограничена длиной в 255 
си регистр букв не учитывается.

На рис. 6-4 пока sai пример файла HOSTS.

Ру -L: -

JJT h is F i l e  i s  u s e d  by  M ic r o s o f t  T C P /tP  u t i l i t i e sa
1 2 7 - 0 . 0 . 1  
1 2 7 . W .0 . 1  
1 0 . 7 4 . 2 1 6 - 1 1 3  
1 0 . 7 8 . 2 1 6 . 1 1 3

i
HocalhDSf loopback intranet: merest w2lktest

A
Рис. 6-4. Файл HOSTS

Файл HOSTS имеет несколько особенностей.
• Несколько имен узлов могут соответствовать одному I Р-л цххч. Для обращении к серве

ру с iP-a ipL4 0 M i7M ti.04.07 достаточно указать его полное ю мснич имя иЬто .инею - 
Noli.com! или мнемоническое имя (rhino). Таким образом, пользователю достаточно за
помнить мнемоническое имя rhino, а не полное доменное имя.
В ian iic ii4o e iи от платформы в записях файла HOSTS иногда надо учитывать регистр 
йук», например для взаимодействия с некоторыми ОС UNIX. Записи файла HOSTS на 
компьютерах с Windows 2000 не учитывают регистр буки.
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Преимущество использования файла HOSTS
Преимущество использования файла HOSTS заключается в том. что его может нпетрмтить 
пользователь. К а А л т :у  разрешено создавать любые желаемые .«шпси. в том
числе легко запоминающиеся чнемоиичеекяе имени для часто используемых ресурсом. Тем 
не менее милтипуа.'и.ное изменение файла HOSTS не очень хорошо подходит для хранения 
большого числа привязок полных доменных имен.

Практикум: работа с файлом HOSTS и DNS
Настройте файл HOSTS, затем настроите Windows 2000 для использования DNS. 

Определите проблемы, связанные с разрешением имен узлов и доменов. В n.'piioii 
части упражнения вы лю аш п е  имя узла и соотмоачиуюшмй IP-адрес в файл 
HOSTS и затем будете UL’rus.'iь ю ти  и этот файл для разрешения имен узлов.

'' Задание 1: и л р о м т т  имя локального узла 
L Откройте окно командной строки.
2. Наберите hostname и нажмите Enter.

Отобразится имя локального узла.
Запустите утилиту ping с именем локального узла, чтобы убедиться. что система может 

разрешить его имя без использования файла HOSTS.
► 5;(лание 2: проверьте локальное имя узла с  номошыо ping
I. Наберите ping ServerI (где Server; — имя вашего компьютера) и нажмите Enter.

Каков отклик?
Произведите следующие действия с Server 1. чтобы попытаться выполнить кч: oni.iii 

опрос (ping) локального имени компьютера.
► Зпланне 3: проверьте локальное имя компьютера с  помощью ping
1. Введите ping eonipiilertwo и нажмите клавишу Enter.

Каков отклик?

► t.t iiimte 4 :  добавьте запись в файл HOSTS на S cru T  1
Перейдите в каталог файла HOSTS, введя cd c'f svstemro<>(ft\syslem32\<lrivers\i‘U-.

2. Откройте текстовый редактор для изменения файла HOSTS, введя notepad hosts.
3. Добавьте в файл HOSTS запись для computertwo: IP-адрес, затем пробел и имя узла.
4. Сохраните файл и закройте текстовый редактор.

► Задание 5: используйте файл HOSTS для разрешения имени
1. Введите ping computertwo и нажмите клавишу Enter.

Каков отклик?

Резюме
Файл HOSTS — это текстовый файл, который можно редактировать любым текстовым 
редактором (например. Notepad). Файл HOSTS сопоставляет имена узлов IP-адресам и 
совместим с файлом H O STS для ОС U N IX . Если ваша сеть использует файл HOST'S для 
разрешения имен узлов и вы не можете установить соединение с другим компыо ером, 
указывая его имя узла, вероятная причина — в неправильной записи в файле H )S 1 S .  
П е ти н  ic в файле HOSTS имя узла другого компьютера, убедитесь, что существует i :vihко 
одна запись для имени у i,;. и проверьте ее правильность. См. также образец файла HOSTS 
к папке %SyN!eniRoorT\Sy-a.em i2\D i'ivers\I’le.

6 Заказ № . 1079
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Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить оеиокцыс темы данной 
главы. Если вы не сумеете г>!ь;ч in 1 , на вопрос. повторите материал соответствую
щей' занятия. Правильные отпеты см. приложении «Вопросы и ответы» в конце 
книги.

1. Что такое имя у:мп?

2. Каково назначение имени узла?

3. Из мен; состоит запись файла HOSTS?

4. Что происходит прежде псего в процессе разрешения имени: разрешение ARP или раз
решение имени узла?
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Внедрение DNS

1 Знакомство с DNS 128

2. Процесс разрешения имен и структура файлов DNS 133

Планирование внедрения DNS 138

Установка DNS 144

5. Настройка DNS 148

Закрепление материала 154

В этой главе
Эта гла!',; гккннщеил лаю аы п в а ...... . системы дом енны х имен  < П о та  т  Name System . DNS)
для p.i iivu u 'iiii; имен узлов в локальной сети и Интернете. Microsoft Windows 2000 вклю
чает улучшенную версию DNS. Ия.ф^оносп! штили..кжаип.я DNS в Windows см. в
и.чо'шоик'и главе. Цель этой главы — познакомить вас с DNS и объяснить, как ни.лрить 
ее в Windows 2000. Вы научитесь определять основные компоненты DNS, устанавливать и 
настраивать DNS в Windows 2000, у с i рамип> неполадки.

Прежде всего
Для изучения этой главы псобмпимо
• установить Windows 2000 Server и протокол ; I ' / l i 1.
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Знакомство с DNS
DNS работает rnin.ioi ичио телефонному справочнику. Каждый компьютер в сети Интер
нет имеет имя и П’-адрсс. Обычно, когда вы хотите связаться с другим компьютером, вы 
указываете его имя. Затем ваш компьютер соединяется с сервером DNS, который находит 
настоящий IP-адрес по таблице перекрестных ссылок. Этот адрес и используется для свя
зи с удаленным компьютером. Здесь описаны архитектура и структура DNS.

Изучив материал этого занятия, вы сможете:
описать структуру, архитектуру и компоненты DNS; 
описать промесс разрешения имен в DNS. 
Продолжительность занятия — около 25 минут.

Основы DNS
До появления DNS имена компьютеров задавались в файле I IO S IS , содержавшем список 
имен и связанных с ними IP -пдресои. Этот файл централизованно администрировался, и 
каждому компьютеру приходилось не 1 исш 1 ческн получать его новую копию. С ростом 
числа компьютеров этот процесс стал неконтролируемым. В результате была создана DNS. 
заменившая единый HOSTS-cpaii:i распределенной базой данных. Эта БД обеспечивает 
иерархическую структуру имен, распределенное администрирование, расширяемые типы 
данных, поддерживает практически тчирампчениыи объем данных и обладает высоким 
быстродействием. DNS — это служба имен для адресов Интернета, которая сопоставляет 
i 1 рансд!!руеп имена доменов в числовые IP--адреса. Например, имя домена www.microsoft.com 
транслируется в IP-адрес 207 46 .1.i(i.!41'. Этот процесс похож на пользование телефонным 
справочником, когда по имени человека или по па тамию организации можно узнать теле
фонный номер. Аналогично клиент запрашивает имя компьютера, и сервер DNS транслирует 
его в IP-адрес.

Реализация сервера DNS для ОС прои знодстка Microsoft стала частью Windows NT Server 
4.0 и продолжает применяться в Windows 2000.

DNS и Windows 2000
Помимо применения в Интернете, — основная служба разрешения имен в Windows 
2000. Она спроектирована как высоконадежная иерархическая распределенная и масшта
бируемая база данных Клиенты Windows 2000 применяют DNS для разрешения имен и 
поиска служб, включая поиск контроллеров домена, обслуживающих вход в систему. Вер
сия сервера DNS для Windows 2000 обладает уникальными особенностями и полностью 
совместима с другими стандартными реализациями DNS (см. также главу

Как работает DNS
Задача DNS состоит в трансляции имен компьютеров в 1 Р-адреса (рис. ? п . В DNS кли
енты начыааюкя распознана гелями, а серверы — серверами имен. DNS использует три 
основных компонента: распознала гели серверы имен и пространство имен домена. В про
стейшем случае распознаватель япсыд; ет запросы серверу DNS, который иозирашает тре
буемую информацию либо указатель на другой сервер имен, либо отказ, если запрос не 
может быть удовлетворен.

http://www.microsoft.com
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В модели OSI DNS располагается на прикладном уровне и применяет протоколы UDP 
и TCP как протоколы нижнего уровня. Для быстродействия распознаватели сначала обра- 
Liunomi к серверам по протоколу I. I >Р и переходят на TCP в случае потери данных

□
Распознаватель
DN5

Sockets

01100!
0D1B ООО

Сервер
имен

Приложений Приложений

Транспортный Транспортный

Интернета Интернета

Сетевой Сетевой

Уровни

Рис. 7-1. Распознаватели и серверы DNS

Распознаватель
Сообщает клиенту информацию о других компьютерах в сети. Его задача — передать зап
рос разрешения имени от приложения к серверу DNS. Запрос разрешения имени содер
жит конкретный вопрос, такой, как IP-адрес Web-узла. Распознаватель может быть 
ен в приложение или запускаться как отдельная библиотечная проиелури. Распо ш аг .п ел и  
первоначально посылают запросы по протоколу IU I )Р и переходят на TCP только в случае 
потери данных.

Сервер имен
Содержит информацию об адресах компьютеров в сети, которая передается клиентам в 
ответ на запросы. Если сервер не способен разрешить w h ih k . он может перенапрнвм !, его 
другому серверу DNS. Серверы имен иерархически группируются в домены — логич^ски'е 
группы компьютеров в большой сети. Доступ ко всем компьютерам в одной группе конт
ролируется одним сервером.

Структура DNS
Пространство имен домена — иерархическая группировка имен (рис. 7-2).

I
Корневые домены
Домены определяют различные уровни полномочий в иерархической структуре. Вершина 
иерархии называется корневым доменом. Ссылка на корневой домен обозначается точкой
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NZ (Новая Зеландия),, { сом 1 EDU _ 1 ORG J

1 ^ 1
Seattle

Z M 3a a a a
microsoft

^a a s  s
Compaq

Др^ны  второго уровня 

Й Й Й 1
purdue

Рис. 7-2. Уровни в пространстве име>■ домена

Домены верхнего уровня
В н<к п?яп!о.‘ время существуют сле-иутшие лтк-п ы  верхнего уровня:
• com — коммерческие, | ти ш к
• edu — образовательныеучрежлеши ;
• org — некоммерческиепрпшп w im n:
• net — opi<iiin m i i i i i i  !1|к’л<к'т;шлию11!1к- услуги на базе Интернета;
• k«v — государственные учреждения;
• mil — шч'ниыс учреждения;
• ниш — телефонные справочники:
• агра — используется для рсч иитранпи обратного сопоставления IP-адресов, назначен

ных Internet Assigned Number Authority (IANA) именам доменов DNS для компьюте
ров, использующие такие адреса в Интернете;

• XX — 1 !<\\пуМ!С||!|[,'П код страны.
Домены нер^нсю уровня могут сслгржатъ домены второго уровня и узлы.

Планируется добавление новых доменов верхнего уровня, глки\. как и web.

Домены второго уровня
Эти домены могут содержать как узлы, так и другие лочены . называемые поддоменами. К 
примеру, домен microsoft.com содержит компьютер Лрлик n.isolt.com и нолломен dev mic- 
iosoi'i.Lom. Поддомен dev.microsoft.com может содержать узлы, например ntscrver.dcv.iyiic- 
!'iwuli. com.

Имена узлов
Имя домена вместе с именем узла oupa ivioi полное доменное имя mil h, qualified domain name. 
FQ D N ) компьютера. К имени узла добавляется точка и затем — имя домена. Это может 
быть, например fileserverl.microsoft.com. где Пк-ччлп i — имя узла, а microsoft.com — имя 
домена.
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Зоны
Зона — алмимпотрктипиа» елпиии:! DNS; иол.чсро»^’. в базе данных DNS, которое -имин:!- 
(.'трируот^я отдельно. Зона может состоять как из простого jo w s -m , так и из домена с под
доменами. ■ зоны также разрешается разбивать на отдельные зоны.

Зона полномочий сервера DNS
Зоной полномочий tin iNMOTCH часть np;K i|w iii.' (К! имен домена, за которую отвечает один 
сервер ;р,;ен, Он хранит все привязки iL'iix’cou для пространства имен в рамках зоны и 
обрабатывает клиентские запросы имен. В состав зоны полномочий сервера имен i m j . u i  i 

минимум один домен — корневой домен зоны. Может сушеслювгпъ и дополнительный 
сервер DNS, на который копируется информация зоны с основного сервера. Процесс ко
пирования называется передачей зоны.

Как показано на рис. 7-3, домен rnicrosoft.com контролируется несколькими файлам:! 
зоны. Часть данных находится в отдельном файле зоны лля домена dev.mierasoli.eoni. Раз
биение . unit! ia на зоны иногда требуется для делегирования управления доменом несколь
ким группам пользователей и повышении '^ффомшпюеги репликации данных.

Роли серверов DNS
Серверы имен DNS настраивают в зависимости от того, как они хранят и по.адсрАнничл 
свои БД имен. Сервер DNS Microsoft бывает как основным, так и дополнительным ср!>с- 
ром DNS, в том числе для серверов с другими ОС, например UNIX. Для каждой зоны 
требуются минимум два сервера DNS — основной и дополнительный. Это м е тК  i .iumo 
для обеспечения избыточности данных и повышения устойчивости к отказам.

Основные серверы имен
Получают информацию о своей зоне локальных фам.urn БД DNS. Если информация в 
БД л зрение ii'II. например происходит передача части зоны другому серверу DNS или 
добавляются новые \ ;. n.i. эти изменения необходимо внести на основном сервере DNS, 
чтобы обновления были отражены в локальном файле зоны.

Дополнительные серверы имен
Получают данные от основных серверов DNS, полномочных для их зоны. Процесс копи
рования файла зоны с основного на ^пгю.тнмтолы-п.-ш сервер называется передачей зоны, 
<'yiiievi муюг три причины для создания дополнительных серверов.
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• Избыточность. Необходимо иметь минимум один основной и дополнительный серве
ры дли каждой зоны, при этом компьютеры должны быть по возможности I-с s;ii(i!'.;ii- 
мы. В обшем случае стоит планирш^ п,установку этих ссрнерон в различных подсетях, 
чтобы по i it‘p/knit;ii I работу DNS даже при отказе одной подсети.

• Быстрый доступ удаленных клиентов. Предусмотрите дополнительный сервер DN S (или 
основный сервер для иолломенп) для обелужив^ннл крупной группы удаленных кли
ентов. Это избавит клиентов от необходимости iiciio.'!kioi;;m , медленные линии для раз
решения имен.

• Снижение нагрузки. Дополнительныеоерперы имен снижают нагрузку на основной сервер. 
Поскольку информация для каждом зоны хранится в отдельных файлах, ранг и ер не ров

определяется по отношению к зоне. Это означает, что конкретный сервер DNS может быть 
основным сервером для одних зон и дополнительным — для других.

Главные серверы имен
При создании дополнительной зоны для ее сервера имен необходимо ук азать исрА'р DNS, 
от которого первый будет получать данные зоны. Источник данных зоны для дополни
тельного сервера имен иерархии DNS называется главным сервером имен. Гланныи сер
вер может быть основным или дополнительным сервером данной зоны. При запуске до
полнительный сервер связывается со своим главным и запрашивает передачу зоны.

Серверы кэширования
Хотя все DNS-серверы кэшируют запросы, некоторые выделены исключительно для этой 
цгли. Другими словами, в их зону полномочий не входит ни один домен . ■ . них не хра
нятся никакие файлы зоны). Они содержат лишь .пншые. накопленные при разрешении
запросов.

Имейте в виду, что, когда такой сервер начинает работу, его кэш пуст и заполняется 
постепенно. Поскольку сервер кэширования не выполняет передачу зоны, трафик между 
серверами меньше. что особенно важно при непольлонамнн медленных линий связи.

Резюме
В DNS получило рл >нг i не разрешение имен узлов в Интернете. Клиент или распознава
тель посылает запросы серверу имен, который их обрабатывает и сопоставляет имена у з 
лов IP-адресам. Пространство имен домена имеет иерархическую структуру и состоит из 
корневых юменон, доменов верхнего и второго уровня и имен узлов. Отдельные серверы. 
ответственные за части пространства i чем домена, называют зонами полномочий.
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Процесс разрешения имен 
и структура файлов DNS

Ю т-нт (распо танак-лм может ........ ... запросы трех типов: ракурс*!иные, и ге|ли ни-
ные и обратные. Серверы DNS хранят ппформаилю в файлах четырех ганок: файлах БД. 
файлах обратного просмотра, кэш-файлах и мгруючныч файлах.

Изучив материал этого занятия, вы сможете:
V' ппнсшпъ механизм работы рекуренипыч. итеративных и обратных Стросон: 

описать, как запросы размешаются в кэше.
Продолжительность занятия — около 10 минут.

Рекурсивные запросы
В отпет на рекурсивный запрос ссриср имен должен иолир^ши, требуемые данные либо 
ию бш еит- об ошибке, если не еупкчлнуют данные запрашиваемого типа или имя домена. 
Сервер имен не может переслать рекурсивный запрос другому серверу имен.

Итеративные запросы
В ответ на итеративный запрос сервер и мен даст наилучший возможный ответ. либо 
разрешение лаприса пап ссылка на другой серкер который, irn im o a ik i. сумеет ответить на 
исходный запрос.

На рис. 7-4 показаны примеры ракурсшанло и итеративного запросов: клиент из кор
поративной сети запрашивает у своего DNS-ссрвсра IP-адрес узла www.microsoft.com.
1. Распознаватель посылает рекурсивный запрос IP-адреса для w'Ak.micnа м ф о  m ло

кальному серверу DNS. Локальный сер пер несет о ! ну кл п о т о п  i. за разрешение зап
роса и не может отослать расподкшаюлн к другому серверу DNS.

2. Локальный сервер DNS проверяет свои даилыс. не находит зоны, еоотпететт иглой 
имени домена, и посылает итеративный запрос адреса 4vvvy.micru4.ill.com кор! сному 
серверу.
Полномочия корневого сервера DNS распространяются на весь корневой '’о*.;; н. Он 
возвращает 1 Р-ае.рйг; сервера DNS для домена com уровня.

4. Локальный сервер DNS посылает итеративный запрос о «■vvw.miei'O'.oTi.aim о  риеру 
DNS домена com.

5. Сервер домена com ни >нрашас г I Р-адрес сервера DNS домена microsoft.com.
6. Локальный сервер DNS посылает итеративный запрос о www.microsott.com серверу

l.>NN домена nik тч о А .со т .
7. Ссриср юмсни microsoft.com но тра inner IP-aipc„ www.microsoft.com.
X. Локальный сервер DNS нознрашпет клиенту IP-адрес www.microsort.corn.

http://www.microsoft.com
http://www.microsott.com
http://www.microsoft.com
http://www.microsort.corn
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Итеративные 
Локальный запросы 

сервер имен Корневой 
сервер имен

Рекурсивный 
запрос

Сервер 
имен com

Сервер имен microsoft.com

Рис 7-4. Рекурсивные и итеративные запросы

Обратные запросы
При обратном запросе требуется решить обратную ад. т у :  найти имя учла по известному 
адресу. Поскольку нет корреляции между IP-адресом и именем узла, ответ можно полу
чить, лишь выполнив просмотр по всем доменам.

Для прелотнрпшснни полного просмотра всех доменов создан специальный домен т -  
.uklr cupu. tm  узлы именуются по номерам десятично-точечного предепш.юппя IP-адреса. 
Так, порядок I Р-ллрес л слева пннрлно соответствует порядку справа налево имени доме
на, октеты IP-адреса записываются с к а ,  в обратном порядке. При условии соблюдения 
этой договоренности администрирование нижних ветвей домена т-;.кМ г .;ф .) может быть

которым присвоены IP-адреса классов А, В и С.
После построения домена in-addr.arpa в него добавляются записи указателей ресурсов 

i.I’T R t .  спял.и^юшпе IP-адреса с сои* hoici нуюшмчи именами узлов. Н л п р т к р  чтобы 
найти имя узла для адреса л ! . распознаватель запрашивает у сервера DNS
пись PTR для 157.in--;idili-.;iTp;.. Найденная запись PTR содержит имя узла и со о т
ветствующий адрес 157.хт2по.5 I. Эта информация возвращается распознавателю. Адми
нистративная часть сервера DNS ооеспечмпдс! создание записей PTR узлов.

Кэширование и время жизни
При обработке рекурсивного запроса иногда нужно песко п-ко попыток для его разреше
нии- Сервер DNS k липрус! всю инф иркиш ю . полученную в этом иропс-ссс. и хранит ее в 
течение нреченн. указанного в по тр.иисним.ч ш ипы ;. Это врем яж и'т н  i Time to Live, TTL). 
Время жизни для данных задает администратор сервера имен зоны. Малые значения TTL 
обеспечивают большую достоверность данных в сети, если изменения происходят часто. 
Впрочем, это увеличивает нагрузку на серверы имен.

После того как данные клинроп,пн,i сервером D N S. он должен начать понижать их 
П  I  ̂ первоначального значения, чтобы знать, когда удалить данные из кэша. Если при
ходит запрос, который может быть разрешен данными к ипи, с.о лф аптем ое TTL означает 
время, оставшееся до удаления данных из кэша сервера D ^ S Распознаватели клиента 
таюкс шлейфуют данные и учитывают T i l . . поэтому они лнпют. когда данные устаревают.

Конфигурационные файлы DNS
DNS — иерархическая рлспрслс БД. Сама база o v t o ii  г из записей ресурсов, кото
рые, в свою очередь, включают имя тип записи и значения соответствующего типа.
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ТЬирнмор. наиболее распространенная запись в базе DNS — адресная запись, включаю- 
ci;i« имя компьютера и К  f’ /IP-a пес компьютера.

Для разрешения имен серверы обращаются к файлам зоны п .п а с  именуемым файла
ми БД DNS). civu.'pA.imim записи ресурсов с описанием ресурсов домена DNS. Напри- 
чер одни записи ресурсов сопоставляют дружественные имена I Р-алрсеач. а другие, на
против, — IP -алреса дружественным именам.

Начальная запись зоны
Она должна быть первой любом файле БД, оСкопа чаете а как SOA (start of audio ityi и 
onpe-ie.iaei основные параметры зоны DNS. Пример начальной saiincti зоны:

SOA
(

1 : s e r ia l  number 
3600 : refresh [ 1 h ]
6 0 0  : [1 Om]
86400 : expire [ 1 d]
3600 ) : mm TTL [1h]

Начальная запись подчиняется следующим правилам:
• символ @ к файле базы данных означает «этот сервер»;

IN запись Интернета;
• любое имя узла, не оканчивающееся т е м т ,  будет дополнено именем корневого до

мена;
• символ @ вменяете;! точкой и хпемро!!мим почтовом адресе администратора;
• часть записи, ш ш чаю нм я несколько строк, заключается в круглые скобки ().

Запись ресурса сервера имен
Перечисляет дополнительные серверы DNS. обозначается как NS. БД может содержать 
песка I i.Mi таких записей.

IN NS

Запись ресурса адреса узла
Связывает имя узла с е о  I Г’ -а-фесом, ее тин тачается А. Такие записи занимают боль
шую часть БД и перечисляют все узлы г зоне.
Rhino IN A
lo c a 1 host IN A 1 2 7 .0 .0 .1

Запись ресурса с каноническим именем
I Id ii-.оляе! связать несколько имен узла с одним J I* ^лреечч. ее тип обозначается ■  ̂ АМ К  
Ее также nasim noi пее^лонимоч.
!л 1 е ул е -л 1  CNAME rhino 

CNAME rhino 
ftp CNAME rhino
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Файл обратного просмотра
Файл /.у .\,\\ in-addr.arpa позволяет распознавателю определять имя узла, соответствую
щее IP-адресу. Файл называется по имени той зоны в ш -addr.arpa. для которой он обеспе
чивает обратный просмотр. Например, фаид. обеспечивающий обратный просмотр в сети 
(S7.57.2S.D. называется 5". i57-m_;iddr.;4'pj. Как и обычные базы DN S. этот файл содержит 

записи SOA и NS, а также записи inn  ! PTR.
Возможность обратного просмотра в DNS имеет большое значение, потому что неко

торые приложения основывают защиту итЬорчапип на проверке имен узлов. Например, 
если обозреватель Web посылает запрос серверу Web с такой мщи m ii. тот свяжется с сер
вером DNS и запросит имя клиента по его адресу. Если имени нет в списках доступа к 
Web-узлу или имя не найдено сервером DNS, taiipnc будет отклонен.

Примечание Windows 2000 не требует обязательного копфшуриронании зон обратного про
смотра. Эти зоны требуются некоторым иряложсииям и шн.идд упрощают администрирование.

Запись указателя
Сопоставляет имя адресу в файле oopun-ioio просмотра, ее тип обозначается PTR. При со
здании записи номера IP записываются в обратном порядке с добавлением фрагмента in- 
addr.arpa. Например, поиск имени для адреса ?<>и.5 1 требует запроса для имени
51.200.55.157. in-addr.arpa.
Я  - .5 ;i . 1-‘>7 . in-TKifJ' IN PTR

Кэш-файл
Записи корневого сервера домена хранятся в файле f ..l )N S . Кэш-файл с таким име
нем должен быть на всех серверах имен. Когда сервер разрешает запрос имени за предела
ми своей юны, он начинает с корневого сервера домена. Пример записей в кэш-файле: 

3600000 NS A '( ^T -oCFiVrRS. MF Г
A.ROOT-SERVERS NET. 3600000 А

Кэш-файл содержит информацию об узле, необходимую для разрешения имен за преде
лами зоны полномочий, а также содержит имена и адреса из базы корневого сервера DNS. 
Поставляемый составе Windows 2000 файл находится в папке % Sy4em Rooi‘V\Sysicm32\Dn'.. 
Он содержит записи для всех корпеныч серпе рои Инюрнета. Если устанавливается система 
без доступа в Интернет, этот файл должен быть изменен. В него надо записать информацию
о сервере корневого дснсый частной сети.

Загрузочный файл
Это копфш ураш ю нпык файл для совместимости с версией DNS Berkeley Internet Name 
Daemon < liIN I.)I Файл содержит информацию об узлах, необходимую для разрешения 
имен узлов вне зоны полномочий. Э тс : файл не определен в RFC и не требуется лля соот
ветствия стандартам RFC. Windows 2000 поддерживает его для совместимости с традици
онными службами DNS на базе U N IX . Загрузочный файл уипшшяет поведением сервера 
DNS при запуске. Команды в нем должны начинаться с начала строки без пробелов. В 
табл. 7-1 описаны некоторые команды файла, поддерживаемые Windows 2000.
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Табл. 7-1, Команды загрузочного файла

Команда Описание
directory Указывает каталог, где могут быть наилены файлы., на которые есть ссылки в

игру точном файле
cache Ук£иын;и.’ 1 файл, позволяющий сиячпться с серверами корневого домена. Эта

компп.1,1 и файл ойя'!а'к\':1>ио должны сунюстиошт.-. Кип-; который может 
использоваться в Интернете, поставляется с Window.-. 2000 

primary Указывает подконтрольный серверу домен и файл,
с!>держ;|!!1 ‘!!! записи ресурсов. В ш.рутчноч! файле может быть несколько 
KoMi.ii! т primary

secondary Указывает подконтрольный серверу домен и список I Р-а.чреат основных
серверов, с которых будет обтмии i гея информации о зоне. Здесь также опре
деляется файл для кэширования чины. В загрузочном файле может быть 
несколько команд secondary

Табл. 7-2. Примеры команд и н^ чвчти  о файла

Синтаксис Пример

directory [имя кшчи.тл!} directory с Лч inni ,-лsk'in.'2\di\ч
cache.\имя файла\ cache.caclie
primary \th).wn [имя primary mieioson.tom iiiiciusort.dns 

primary dev.microsolt.com d^dit-.
secondary [домен] | спиvw. узлов] secondary test.microsoft.com
[имя фийш\ 157.55.200.100 test, dns

Резюме
/

Для разрешения имени узла или IP-адреса мспо.'нвукт’к запросы трех типов: рекурсив- 
итеративные и обратные. При рекурсивном запросе cqusqi DNS ьошрашлет п.'и.ко 

ту информацию, которую он имеет, или сообщение об ошибке. Более типичен итератив
ный запрос, при котором сервер возвращает требуемую информацию либо отсылает к дру
гому серверу DNS. Третий тип запроса, обрапц.ш. предназначен для поиска узла по его 
1 Р-адресу.

Серверы DNS хранят информацию в фпи.ча.ч четырех 'шмон: файлах данных. файлах об
ратного просмотра, кэш-файлах и загрузочных файлах. Windows 2000 и включенная в нее ос
настка DNS позволяют конфигурировать эти файлы, используя графический интерфейс ; ‘JM. 
главу
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3. Планирование внедрения DNS
Конфигурация сервера DNS ччнист от таких факторов, как рг.№ :ч организации, разме
щение иол|К! и з л е т и ; и требования по отказоустойчивости. Сейчас мы перечислим ос
новные рекомендации по конфигурации DNS вашем узле, а также познакомим вас со 
uiiciKipiiHMii. по оценить ваши знания и планировании сетей перед к le.ip./iin
ем DNS.

Изучив материал этого занятия, вы сможете:
регистрировать сорнер DNS в родительском домене:

■- ouchuh vu- количество необходимых пя сети серверов имеи DNS, ло м ет н и зон. 
Продолжительность занятия — около 40 минут.

Основные рекомендации
Хотя Window-'; 2000 т р е т е ; для разрешения имен сервер DNS, сам сервер DNS не оря i,hi 
находиться на сервере Windows 2000. Ьо.гхс того, он даже не лелж’л-; находиться в той же 
локальной сети. Для разрешения имен достаточно, чтобы Windows 2000 была настроена 
для niipjiiiieiiii'.: к ,n ‘iic imoiiu-'iv серверу DNS, поддерживающему необходимые типы за
писей, например еериспу исктйшиик;! услуг Интернета. Впрочем, версия DNSjl.-t,: Windows 
2000 обладает расширенными но «м паппстям и . поэтому вы, возможно, решите soianoim и, 
и настроить собственный сервер DNS. ПролиилиАни. вы решили организовать свой соб
ственный сервер D \ S .

Если вы не от ра «мера орглии lanirn хотите использовать домен второго уров
ня, надо оичГмтш. в In ie rN IC  имя домена и П’-алреел по крайней мере двух серверов DNS, 

* 1 ! i;;uoiint\ домен. Внутри вашей организации вы можете установить дополнитель
ные серверы DNS. независимые от Интернета.

Из соображений надежности и избыточности данных Mierosoii рекоменлуег. чтобы для 
каждого домена были сконфигурированы минимум сервера DNS — основной и до
полнительный. Основной требуется для поддержки БД, которая реплицируется (ко- 
ш ф уею О  на шполни клипы!! сервер. Такое л^Тшрслсшне позволит o6l . iv ж nii,i i, ч.мфи- 
сы, даже если один из серверов недоступен. Расписание репликации может быть настро
ено в зависимости от частоты изменения файлов в домене. С одной стороны, копирова
ние должно быть достаточно 'iae ! мм. чтобы об з'/пк'кенрнч знали оба сервер,!. С другой 
стороны, частое копирование уволмяпаае! трафик и нагрузку на сервер имен.

Регистрация в родительском домене
После того как вы установили и настроили свой сор нор (или сорнор:,!) DNS. вам надо за
регистрировать его на сервере DNS в ^омеме верхнего уровня пик.. /о>. Родительской 
системе необходимо знать имена и адреса ваших серверов, но ей можеч потребоваться и 
другая информация, такая, какдата. с которой домен будет^ое гупен, п также контактные 
имена и почтовые адреса.
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Обратитесь в InterNiC

I ® *
Seattle

______3 . 1 1 , 3

S _ 3

Домен второго уровня

v micrQsoft.com /

а]^  а а Student

Обратитесь к администратору домена

Рис. 7-5. Регистрация DNS-ct-pBcpa в домене верхнего уровня

Если вы регистрируетесь на компьютере ниже второго урош im. узнайте у администра
тора той системы, какую ИмформаШПИ вы должны !ijV"141. IJ ii i i l Ь,

Практикум: внедрение DNS
Вы о’знакоми гесь с тремя сценариям i установки DNS. В каждом сценарии вам при

! дется оценить необходимое количество серверо DNS, доменов и зон. Каждый сце
нарий описывает op! nun яннио. которая переходит на Windows 2000 и хочет внедрить 
службу каталогов. Отпетые на ряд nonpoLon. связанных с проектированием DNS. 
учитывая конкретные требования. Цель упраж нения — оценить ваши знания и про- 
ектироп.тип сетей перед установкой DNS. Это станет критерием ваших vcn. \on ij. 
;i i>'4i:inni курса и поможет вам при проем ирон.шпп сети DNS.

Сценарий!. Проектирование DNS небольшой сети
В небольшой организации меняют старую многопользовательскую систему на компьютер 
с Windows 2000. Большинство eoip\ п тк о п  подключаются к главному компьютеру через 
терминалы, некоторые имеют персональные компьютеры с процессорами 486 и Pentium : 
эти компьютеры не подключены к сети. Опору-нниине для перехода на иомую систему 
уже приобретено.

Сеть предполагается использовать ти ' совместного песо.и, шиаппя файлов и нрмшс 
ров, она также будет включать один сервер БД — Microsoft SQI Server 7 под управлением 
Windows 2000. Ыныниш-Тио гинь юм.ис.'юн нуждается в доступе к SQL Server 7. Л окаль
ные прилож ения будут установлены на рабочих е ппшлял. но данные будут храниться на 
ia-pik’p;i\ Орщпи niiiir.i хочет подключиться к Интернету, чтобы сотрудники могли пользо
ваться электронной почтой.

Параметры а: пг перечислены в табл. 7-3.

Табл. 7-3. Параметры проектируемой сети

Компоненты Состав

Пользователи 100 человек
I ’:.i -wuri т.- n I i l‘ Одно здание
Административный персонал Олин штатный администратор
Ортеры 2 компьютера Pentium МГц е 32 Мб ОЗУ, тискт

3.2 Гб; 1 компьютер Pentium 150 МГц с 12; Мб ОЗУ. 
выделенный под Exchange Server

(см. стр.
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Табл. 7-3. Параметры проектируемой сети (икннчти.нп

Компоненты Состав

Клиенты Компьютеры Pentium и 4Нй с Windows 2000 Professional
Приложения Microsoft Exchange Server и DNS BackOffice
Использование сервера Совместное Mciiivii,’,o!i;iii!ii‘ фаилип и принтеров

Проект должен учитывать:
• количество "тл ь м ж те л е :!;
• численность административного персонала;
• [К! смешение no.ipa sjicjicmjili.

Исходя из задач проекта, ответьте на вопросы.
1. Сколько потребуется доменов DNS?
2. Сколько потребуется полаомснон'.’
3. Сколько norpeoveicH зон?
4. Сколько потребуется осиошшч си^иерон'1
5. Сколько потребуется дополнительных се рис рои.'
6. Сколько потребуется серверов кэширования?

Сценарий 2. Проектирование DNS для сети среднего размера
В организации насчитывается пользователей. Из них 8000 сосредоточены четырех 
головных офисах, остальные — в леемгл филиалах в крупнейших городах США. Органи- 
u ij iix  решила перенес ш локальные сети на Windo*K 2000 Server. Также решено вести учет 
пользователей в ппло к с а р т р с  компании.

Четыре основных офиса связаны линиями класса TI ipuc ’ -М, Филиалы соединены с 
ними линиями пропускной способностью 56 кбит/с.

Три из четырех основных подразделений действуют независимо ip\ г от друга. Четвертое
— штаб-квартира оркнж киши, В каждом филиале от 25 до 250 сотрудников, которым тре
буется доступ ко всем ^спинным с п и т  м. но они редко связываются с другими филиалами.

Кроме десяти филиалов, в организации есть нремепиос пселе юнатсльсмч' почрл деле 
ние из десяти человек. Сайт этого пол иилелепоя состоит из одного серпер,;. подключаю
щеюся к Бостону с использованием млршруш lannn по требованию. О,килюется, что под- 

закроется в течение шести месяцев. Для его автономной деятельности требу
ется только обмен сиобтемм ичи .

В основных сайтах будет продолжено использование имеющегося оборудования и обо- 
рулопаиин ючклмпеппыч к ним филиалов. В данный момент загрузка линий связи в пи
ковое время составляет 60%. Ожидается, что в Гип.+лпшпе 1 ? -  I 4 месяцев рост сети будет 
минимальным.
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Рис. 7-6. Линии евя ш между подразделениями орпнш ш т п

i Ьраметры сети перечислены в табл. 7-4. 
Табл. 7-4, Параметры проектируемой сети

Компоненты Состав

Пользователи 8795
Размещение 4iaio!>iiiH.\ офиса и филиалов крупнейших iopi и*\. 

подразделений рубежом не предвидится
Административный М'.'по.'нп . Штатные и'тшпк'фичори в четырех основных iv.irrn>, в 

филиалах администраторы f K n 'w T .по совместительству
Количество серверов l >Ns На данный момент 1 ч-ш вл:йо
KsM.i'ii.c i iiti серверов Сервер кэширования нужен ts каждом удаленном
кэширования iiit.'ipdVKMCHHH одной ;eni.i

К. 1 центы Компьютеры IVnп.ип 486. 386 с Windows .?oiЯi Professional
Приложения на сервере SQL Server 7. Exchange Server и DNS

IV. jml‘ i i ic i! ik ' и численность Филиппо!; указаны ниже.

Город Ko.in4t4.iiui пользователей, чел.

Лос-Анджелес 40
Солт-Лейк-Сити i
Монреаль to
Нинмн Орлеан 25
Канзас-Сити 25
Вашингтон !<Ю-
Денвер 200
Майами 75

Зама'ив 3

Филиал: Сан -Франциске 
Пользователи: 25 
Обмен сообщениями

Основной сайт: Портленд 
Пользователи: 1500 
SQL Server,
Обмен сообщениями

Основной сайт: Чикаго 
Пользователи: 2000 
SNA Server,
Обмен сообщениями

Филиал: Даллас 
Пользователи: 250 
Обмен сообщениями

Головной сайт: 
Бостон
Пользователи:
2500
SQL Server, 
SNA Server 
Обмен
сообщениями

Основной сайт: Атланта
Пользователи: 2000 

бмен сообщениями
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Проект должен учитывать:
• K O . I i l ' K - i . T U r  I N V ! ! ,  Ю / iil l i - ' j l d i :

• численность административного
• раз^еше}ше подразделений;
• скорость и качествоufH'JSi между подразделениями;
• загрузку k ;ik ;i .k -pi> связи ;
• ожидаемые изменения в сети;
• совместное «спиль ижлинс le.iwtw? приложений.

Исходя задач проекта, оик-тьп* на вопросы.
Сколько потребуется доменов i

2. Сколько потребуется поддоменов?
3. Сколько потребуется зон?
4. Сколько потребуется основных (.ч 'р и т 'п :
5. Сколько потребуется дополнительных с^рн^рои'.'
6. Сколько потребуется серверов кллыроинпня?
7. Под.ш ным таблицы расстояний спроектируйте размещение филиалов по ишач. Фи

лиал должен быть той же ките, гчс ближайший to.iorn юн офис.

Р-.ич'тоянтч миль Атланта • Бостон Чикаго Портленд

Даллас • 807 1817 934 2110
Денвер 1400 1987 1014 1300
Канзас-Снти 809 1454 497 1800
Лос-Анджелес 2195 3050 . 1 143
Майами 665 1540 1358 3300
Монреаль 1232 322 846 2695
Новый Орлеан 494 1534 927 2508
Солт-Лейк-Сити 1902 2403 1429 800
Сан-Франциско 2525 1162 2187 700
Вашингтон 632 435 685 2700

Сценарий 3. Проект DNS для большой сети
В компании работают 60 000 аи р \ пш м ж  в различных странах мира. Управление компа
нии расположено в Жет.-!-^. кроме того, имеются региональные управления к Нью-Йор
ке и ( н ш aiiMx.:. Каждое умранлетк' полностью контролирует полг^ иш стеи  в шосм 
регионе. Пользователям требуется доступ к ресурсам других регионов. три региональ
ных управления линиями TI.

Каждое региональное управление имеет серию бизнес-приложений, которые должны 
быть доступны во всех точках региона, а также другим региональным управлениям. Ос
новное производство сосредоточено на 'ю ч с р т к т ^ '.'тр п ^ п я ч  в Малайзии и Лиаралпм. 
к которым должны иметь доступ пользователи из других регионов.

Все би шее-ирл.'южепия работают i i i ^p iu  p.ix Windows 2000, которые предполагается 
сконфигурировать как рядовые серверы доменов. Каналы в Сингапуре. Малайзии и Авст
ралии загружены на 90%. В Азии и Австралии расположены десять дочерних фирм.

Так как в некоторых странах лмк тш ют ограничения на импорт, репами дать возмож
ность каждой дочерней фирме самой определять состав оборудования и иметь домен в 
каждой t.ip .;пс. На большинстве мелгм-мп приобретенных компьютеров установлена Win-

Глава 7
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dows 2000 Professional. При необходимости обоснуй к- приобретение дополнительного обо-
рудования. табл. 7-■5 только .'Мл Азии и -Лисч рчлнп.)

Табл. 7-5, I 1арлчо1 ры проектируемой сети

Компоненты Состав

[ 1:;,: I. ЧЧМ 1 С 14 в А ЧН1 25 000 человек, равномерно расправленных по дочерним
и Австралии фирмам
Размещение Региональное управление л Сингапуре. 1 0  лочерш’ .. фирм

ч рччлчччьк странах региона
Административным Штатные аччичасфаюри п i .mbhov управлении и на всех
персонал дочерних ирелпрмя шнч
Кол и честно ломе нон В настоящий момент пси яич; ■ ■. in
Клиенты Компьютеры Pentium, чЖ 386 с Windows 2000 Professional
Приложения на сервере St,)- Server 7, SNA, SMS. почта, DNS

Проект для Лчч( и Австралии должен учитывать:
• количество пользователей;
• численность;! lu '.iiiiii'I p;i пилили персонала;
• paniciiiei-.ne подразделений;
• скорость и качество свял! между подразделениями;
• загрузку каналовспя ж :
• ожидаемые изменения и сети:

совместное исполмпилнис лиловых, приложений.
Чтобы решим задачи проекта, i'n isei м-.' на вопросы.
Сколько потребуется тм снпп DNS?

2. Сколько потребуется под.чомсмсн)'1
3. Сколько непричастен зон?
4. Сколько потребуется щ-| и чин,I \ серверов?
5. Сколько потребуется лонолнп гс и,ш,!\ серверов?
6. Сколько потребуется серверов кэширования?

Резюме
Необходимость установки сервера DNS зависит от размера и структуры орг.иш ia;in Для 
обеспечении полной ib\ нкш ти ;!. iu iu l I и Windows требуется доступ к серверу DNS. Сер
вер DNS moaci быть еснчювлен в локальной сети или предоставляться но си ;um ikon услуг 
Интернета. Реализация DNS в Windows 2000 обладает рчиннрсннымн возможностями п, срав
нению с традиционными ccpuepavn DNS (см. также главу
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Установка DNS
Сервер Microsoft DNS уло ш е  гняряет ф е б о к и тм м  RFC, поэтом у он со зда е т и использует 
стандартны е файлы а такж е поддерж ивает все стандартны е типы шлпеен ресурсов. 
Он может взаимодействовать с др уги м и  серверами DNS и включает у ти л и ту  д и а гн о сти ки  
M S L O O K liP . Сервер Microsoft DNS тесно интегрирован со службой W IN S и а дм ин истр и 
руется с помощью оснастки DNS. В хо >е этого  занятия вы установите служ б у DNS в 
W indows 2000.

Изучив материал этого занятия, вы сможете:

установи ть  Microsoft DNS Ьегмт:
у т и л и т у  N S L O O K U P  д л я  ус тр а н е н и я  неполадок DNS. 

Продолжительность занятия —  около 45 минут.

Перед установкой сервера DNS надо правильно настроить протокол T C P / I Р. По ум о л 
чанию сервер DNS созда ст начальную запи сь л'.мы. запись имени сервера и запись адреса 
узла  на основе данны х н диалоговом окне свойств протокола TCP/IP . Если имена узла  и 
дом ена не указаны, будет создана только начальная запи сь зоны.

Практикум: установка службы DNS Server
Установите с луж б у DNS Server, Вы настроите на следующем занятии.

Выполняйте это упражнение на компьютере, который планируете сделать
сервером DNS.

Перед конфигурированием DNS убедитесь в правильности заданных параметров кли
ента DNS.

► Задание 1: проверьте параметры клиента DNS
1. Ш е тк ш и с  припой кнопкой My Network Places (Мое сетевое и выберите 

команду Properties К 'к о м с и ш

Откроется окно Network And D i.il- Connections (С еть  и удаленны й д о с туп  к сети).

2. Щ елкните правой кнопкой подклю чение (обычно это локальное подклю чение), для  
которого вы хо ти те  настроить с£:,е,:р DNS, и iiu fv p m e  команду Properties.
О ткроется  окно свойств  подклю чения.

3. Щ елкните протокол 'К 'P/I Р. затем —  кнопку Properties.

Откроется дна/ю го: юс окно свойств ГСР/1Р.

4. Внедш е П-'-алрее ey iiiecn is iom cio  сервера DNS в поле Preferred DNS Server (Предпочи
таем ы й D N S  -сервер).

Вы можете такж е добавить адрес а  ыерм;п и в м о т  сервера DNS.
5. Если вы хо ти те  указать  несколько а ты е р н а ттш ы х  серверов DNS, п ю л к тг ге  кнопку

Advanced ...................... перейдите на вкладку DNS и введите имена серверов в
списке DNS Server Addresses (Адреса DNS-серверов).

6. Щ елкните ОК, чтобы закры ть диалоговое окно свойств К Р. !Р
7. Щ елкните ОК, чтобы закрыть д и алогово е  окно свойств подключения.
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2.

3.

Задание 2: установите служ бу DNS Server

На панели управления дваж ды  щ елкните значок Add/Remove Programs (Установка и 
удаление  n p o iрами), и и -м  щ елкните Add/Rem ove W indows Components (Л и ш и .if  м с  и 
уд а ле н и е  компонентов Windows).

Откроется окно мастера компонентом Windows.

Щ елкните в списке компонентов Networking Services (Сетевы е служ бы ), затем кнопку 
Details (Состав).

Откроется диалоговое окно N ef.forking Services (С а с н ы е  службы ).

Пометьте флажок Domain Name System  (DNS) и щ елкните ОК (рис. 7 -7).

N e tw o rk in g  S e iv  ices

Го add. « lemov* a eompcr’re r l е й .  Ihe chetfe box. A  shaded bo» nrJy part
01 tte comccr-eH V  rattled To te* t*haft rciuded г, о с<мт*хгцм*, Oetaifc
Subsoe^un ert' o? NefrrprV.inq 5 е гч ч ч .

1 1 * v»cei Лсыу aoMb V |
О  iff Ооядо Name (Г; MS) • Ml ■

1 -1 Ной CyftyJitton PictocolfC'HCPl роме I
j *5 Aurberct^o»» Sjerv»» оомь I
i _ ^  QoS Admission CorifiCfl Service 00MB — 1
■ ,  SSnipte TCP/IP Semces 0 CMP

1 -  **§5йе Servet ILS Services 1KMS z i

0«ttrtp<iyri $«*? up a DNS ?cf>ef i r n M is  qutty and j f <Ше i « u v : u  lot DNS  
nWTlVS

Total dWc <pace requited 
э .TvailaWe d tk

0 0M B

тэ м в

Рис. 7-7. Д оступны е д ля  установки сетевые службы

4, Щ елкните N e x t .
Windows 2000 ус та н о в и  DNS.

5. Щ елкните кнопку Finish (Гою по),

Использование утилиты NSLOOKUP для разрешения 
проблем DNS
NSLOOKUP —  полезный инструмент устранения неполадок рн jpei но мя я и м е ^ в  ;. При 
i.iiivc^c K S L O O K U P  отображает имя и IP -адр ес кернера DNS. скопф щ урир оиа нш  m ддя 
нашей cik-il'm i.i. и перейдет в mnquiKinrn-n-.ni режим. В этом режиме список д о с туп н ы х  
команд »ыд;.1стся по команде ?, выход из программы —  команд;! exit. Чтобы п м у ч г п :  IP- 
адрес у s.-ia, просто наберите его имя и нажм ите Enter. По ум олчанию  N SLO O K UP исполь
зуе т сериср DNS, указанный в конф игурации  компьютера, с которого он в н уш е н , но вы 
можете переключиться на другой сервер, набран server <нм » >, где имя —  имя еериерп DNS, 
к о т о р ы й , будете  в дальнейш ем  пароль joisan,.

Режимы NSLOOKUP
N SLO O K U P работает в д в у х  режимах —  интерактивном и автономном. При однократном 
обращении используйте  автономный режим, при постоянной работе —  интерактивный.

Синтаксис NSLOOKUP
К о р и м а  N S LO O K U P  имеет следую щ ий синтаксис:

. . .  ] [компьютер  I I . ; ]
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Параметр Описание

ичрачешр.. Задает одну или licci-;» ii.^o команд и.Лпикгр как параметры командной
строки. Каждый параметр состоит из дефиса <1 и следующей за ним Gcj 
пробелов k-,l а также некоторых случаях знака пенсне!нл < -)
и значения

компьютер Получает С м о заданном ктм п.тк'р*.' с использованием текущею
сервера или сервера, заданного Параметром сервер (если этот параметр 
указан). Если компьютер задан IP -адресом, а тип запроса —  А или PTR, 
отобразится имя компьютера. Если компьютер задан именем без замыкаю
щей точки, имя текущею домена iV.::с i добавлено к указанному имени.
Это зависит от с о с т у п и  параметров команды set: domains, нсМЫ. 
и search.

Чтобы получить сведения о компьютере не из текущего домена, конец 
имени надо .ккйиян , точку.

Если г: командной строке введен дефис < -) вместо имени компьютера, 
команда nslookup п и л и л и  п шиер.н,: пииын режим

icpw/i Задает сервер имен l ) 4" ,  Если параметр не указан, нсгю.'Чыуег'си
текущий сервер DNS.

Использование NSLOOKUP в автономном режиме
I. / н к е н п ъ : свойства окна командной строки для отображения 50 строк.

Как показано на рис. 7-8, это можно сделать на им ^лке  Layout (Р.ю ио.т/кенп..-! в свой
ствах пкип. Вы д о лж н ы  w i.n m it in i.  это  значение на будущ ее д ля  всех м н ускоь окна 
командной строки; это n o n v O w r o  на с л ^ ун н и н ч  занятиях.

j 0.̂ -̂ = ]
ЧГщЬхрсщи Screen яг*

Vtf*. Г* э
(•? ?!

Wtidoww-
Widfc- (Я 5!

[5 5'

1 =  
f  5

P l«l iy**m iOrJ«o

1 OK I C«Ktl I __ &*> * _J

Рис. 7-8. Диалоговое окно свойств командной строки

2. Иг;.' П 1 К следую щ ую  команду 

nslookup узел

где узел — имя узла в вашем домене.
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N S L O G K U F  вернет IP-адрес компьютера узел, так как информация о нем есть в БД 
Lv>iicp;i DNS.

3. В г.елпе  exit для выхода из командной строки.

■ Использование NSLOOKUP в интерактивном |(1'>ии№
1. Введите nslo ok и :■ и нажмите I пп.].

Появится приглашение ввода >.

2. В пели'I с set all.
Появится список те к у и п к  значений всех н^рммеi рои NSLOOKUP.

3. И ;м<:ч1 1п х  время паузы до и количество попыток до 7 (рис.

S e t t ; . - i
St.: I i l -  7

4. B ie n n e  set all. чтобы убедиться , что параметры и шени.'шеь.
5. Вводите имена других компьютеров по очереди. H .ia u m .hs ic Enter после каждого пчепп.
6. Введите exit для выхода из программы.

(<*\ lonim-sr.d Pioftipl
J te fn u lt :  Serve,»-: p rrsx y l , i4 le l  . л в - hamvr
f id i i t -e u s -  3 4 . 1 33

S e t  u |) t iu n i i !  
no  debug  
licflMUfl seiireh 
МСПГВ4 no 42 nnvc
гм ig n o re fcc  yo»-C ■“‘iS 
L upi! =fl
class-ГH Iinou»t■2
ro r. 1 ИООГ - S EBOERS . NFT .
(Inna in ~lv,\ in  in a* t-suc i a t t s  .com 
ЖкГг
! XFFuejrs ion  J
s rc - i i l iw t  t i r i i  rt j r t y a s j o a i i i t e g  .c o n

> s e c  t l« l  
i> K et f 'e t 1*?

Рис. 7-9. Установка паузы и количества попыток в NSLOOKUP

Резюме
Mii.To-.ofi DNS еонмое i им с другим и сернсрммп DNS. Перед устанонкой службы DNS ле~;-г г  
убедитесь в правильной конф игурации  протокола TCP /IP  на ссриеро Windows 2(i(S'. О с 
новным диагностическим  инструментом для DNS як d u tc h  утилита  NSLOOKUP. Она по
зволяет иросмптринп п. записи fwcypcoi! серверов DNS.
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Настройка DNS
(.'v iik 'c i иу\:г два способа адм инистрирования Microsoft DNS Server: с момошьн) утилиты  
DNS Manager и прямое <ie;i;iki ипоиш-ше конф игурационны х файлов DNS. Здесь описаны 
средства  адм инистрирования DNS.

Изучив материал этого занятия, вы сможете:
s' ;и м 1 1т и : 1 |)1ф 1> и:т, сервер DNS;
^  LOi'uwb файл зоны и заполнить записями ресурсов.

Продолжительность занятия — около 60 минут.

Настройка свойств сервера DNS
(k.iuti>;K'u инструмент для  управления серверами DNS и Windows 2000 —  консоль DNS (рис. 
■- in i. Так как сервер DNS первоначально не имеет информаиии о по.чь.изкиг.льскии сети, он 

y -n iH iiii.M ii'jc io ! сначала как сернер ю ш п р и к ж п я  M niepnei;!. Это значит, что первоначально 
сервер содерж ит информацию только о корневых серверах Интернета. Чтобы добиться эф -
ф ем  шиши гиио!ы . для полянине I т '  1,<нif|nii'vi>;iiniii нужно предоставить дополнительную  
информацию. Чтобы открыть консоль DNS, раскройте меню Suirt\'3,rog(nms\Administrative 
Tools (Пуси\Г1рограммы\Администрирчвание) и щ елкните ярлык DNS.

г !
- л и г
. j  hi

J  NOHTHrUJP

Рис. 7 -Hi. Консоль DN.S

► Д обавление зоны D N S

Раскройте меню S M n \ l>rogr;ims\Ai.lmmisir.uive Tools и щ елкните ярлык DNS.
2. I Це.и-.ип к- имя вашего ссриора. затем выберите в меню Action (Д ействие) команду New 

Zone (Добавление новой и>ны|.
3. С' ic. iyi i ic инструкциям  мастера.

Вы можете а>им п. о.чич или haiee юн с.'к'.теюик'ю  типа:
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• Active D irectory-in tegrated( Интегрированная в Active Directory) —  вклю чает меха
низм Active Directory для хранения и репликации файлов описания зоны. Данные 
юны хранятся как объекл Active  I >necioiy, а реи.шкания пр ои сходи т в процессе реп- 
.'!ик;пши домена;

• Standard primary (Основная) —  вы долж н ы  создать основную зону вашем про
странстве имен, если не используете  Active Dire с lory:

• Standard secondary (Дополнительная) —  дополн ительн а я  зона пом огаетсоа;..цити
ровать з а гр у з к у <>uioiiii ы \ серверов и обеспечивает отка лоус i oii чи вое i ь .

4. Укажи го. создаете ли вы зону прямого или обратного просмотра. Если вы с о и а е к  зону 
прямого (Forward) просмотра, ука ж и те  имена зоны и файла зоны. Если вы создаете зону

I Kevctv:) просмотра, укаж ите идентиф икатор  сети или имя зоны и залайте 
файл зоны.

5. Щ елкните  кнопку Finish (Го то во ),тля завершения работы мастера.

Ручная настройка DNS
Сервер DNS можно настроить прямым редактированием файлов в каталоге 
ii'iii3.'\r>r>s. кула конфигурационные файлы устанавливаются по умолчанию. Адм инистриро
вание производится в текстовом редакторе аналогично традиционным DNS (рис. 7 -11). 
В этом случае с луж б у  DNS надо пере .ануспгп..

Добавление зон и доменов DNS
Первый шаг в настройке сер пера DNS —  определение иерархии доменов и зон. После 
этого соответствую щ ую  информ ацию  надо внести в к о н ф тур а ц п о п п ы е  файлы D K S  из 
консоли DNS.

Добавление основных и дополнительных зон
Вы можете добавлять основные и дополнительны е зоны из консоли DNS (рис. М 2 '.  Пос
ле того как вы введете информацию о эояе, оснастка DNS создаст имя файла зоны по 
умолчанию. Если такой файл уж е еущ естпуег в каталоге DNS, консоль DNS автом атичес
ки им портирует его записи.
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■ * Uc h . r o o t - s e r v e r o . n e t .
ъ T O O t" s e r p e n ?  .If i. ч ' 1 2 8 . 9 . Й .107
. HS f . r o o t - s e r v e r s , n e t .

г root™ s e r v e r :  h l t ft 1 9 2 .Й .5 -2 4 1
! NS <j. rO o t  “ s e r v e r s  . n e t .

И b o o t ’ . n e t ft 19Я , 1 1 2 .3 6 .4
NH_

i

Рис. 7-11. Рмак'Пфввашм; файла CACHE. DNS
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Рис. 7-12. О ш ш ш е  новой зоны из консоли DNS

Вся информация основной зоны хранится на том кочим отсро, где она создается. При 
создании  o in n iijio ii зоны вы не л w , i,- . ч т  ни в каким информ ации, кроме имени зоны. 
Дополнительные зоны поауш нн информацию с г.кж пого  сервера к процессе передачи 
зоны. Поэтому, когда вы создаете дополнительную  зону, вы должны указать имена зоны и 
глааннсго сервера.

После того как файлы описания зоны записаны  на сернер, можно добавить в эти зоны 
Если необходимо наличие уровней поддоменов, создавайте их

последовательно. В системном реестре сущ ествует ps кяел для каждой 'sorn.i, которая будет 
создана на сервере. Они расположены в разделе K l"Y _ ! 0 0 \ L _ M A C M  i N E\SY.STF.M \C iir- 
rent Contro l Set\Surv'ices\DNS\Zones.

KaA.iiii: зона имеет свой параметр, который содержит имя файла БД и показывает, будет 
ли сервер DNS основным или шмолни avii.ni.iM Например, для зоны dev.volcano.com суше- 
ствует запись в реестре H K E Y  L O C A L  M AC H IN E \S YS TEM \C u rrentC on tro lS et\S erv ices\  
L>N,S\/’ iaiic^\di'’. volcano.com.

Настройка свойств зоны
После добавления зоны можно у г р с 'а к , проча; i, се свойства, перечисленные к табл. 7-6. 

Табл. 7-6. Свойства зоны

Вкладка Описание

General (Общие)

SOA record 
(Начальная 
запись ;опы) 

Notify
(Уведомление)

файл зоны, где хранятся ыписи ivcvpcon. и указывает, будет ли 
сервер оспоиным или .■юманмгчмьныи

Задает информацию о передаче зоны и имя почтового ящика и i\:mi т . ,  ip) 
тора сервера itw n

YVj и,muck будет ли посылаться v iv  lovi.-ienne дополнительному серверу 
при г  № 4i'fi!isi данных на основном. Также ирнм^няск-и для повышения
о-л'.лисиосм! укпкпшсм (опм.inn ic.ibnM'. серверов, которые могут 
обращаться к серверу
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Табл. 7-6. Свойства зоны л

Вкладка Описание

WINS М лляплс! серверу обращаться к службе WINS „ии [шрешения имен. 
Здесь может быть указан ешюн. поисковых W| Ns-cepiieiпн:. WINS- 
i.epiicpi.i разрешается установить только лля этого сервера, щелкнут; 
флажок SL-iiini.s Only A ile d  Local Server. Иначе дополнительные еерп.'рм
:>утут енн !ынан:ея с теми же vVlNS-eepisepiiMii

Практикум: настройка сервера DNS
Вы л о в и т е  основную  зону с ccpmqw DNS. В ы п о л н и т ,  упраж нение на сервере
I N s .

■ Задание: добавьте зону на сервере
В консоли DNS щ елкните правой кнопкой имя нашего компью тера и нибеуиие коман
д у  New Zone.
О ткроется окно мастера создания новой зоны.

2. IlLe ( к и т е  N e\i. выберите Standard Primary (Основная), затем  e:ue раз щ елкните Next.
3. Щ елкните Лё|х'к,'1 к )ч ;т\  и, Forward Lookup Zone (Зона прямого просмотра), « ;ел Next.
4. В поле Name (Имя) введите zonel.org (имя вашей зоны).
5. Щ елкните переклю чатель Create A  New File With This File Name (С озда ть  плим п i| .u rn , 

затем —  Next.
Имя файла б уд е т Zone Lo is jA inv где zonel.org —  имя вашей зоны.

6. Щ елкните  кнопку Finish i Io io k o i чтобы созда ть  новую зону.

В папке Forward Lookup Zones появится ваш новый файл описания зоны (рис. 7 13)-

*, Consol»

fictor- Vr(Wf ®я x f f B i $
1 Maine 1 JpiW ] DJrt . ___ I .

a j Isane a* icfcfei> 
«J  i а1.

■>*«! ol »V#bu'4v |1|.>W 
Г.*п* Ser^et rurff*

ItVp -b j r w A f o ij ,  0 y s
- j NORTHFUP 

L
-  • jfr.

. ,  ШЗЕГ
-  _ J  Lortupi

' 1 ______  ! *.l

Рис. 7-13. Добавление зоны в папку зон прямого просмотра

Добавлениезаписей ресурсов
После .^першении конф игурации зон и дом енок можно доб ав ля ть  .аписн ресурсов Ч то 
бы созда ть  новый узе л , ^ е .ч ки т-е  правой кнопкой и.кпаш ю  зоны или поддом ена и мыбе- 
.1 ,: . :' команду New Host (С о м а ть  уз е л ) (рис. ' - i 4 i .  Просто введите имя узл а  и ш елкш пе 
кнопку Add Host (Д обавить у ;е и  —  адресная запись б уд е т создана.
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Рис. 7-14. Добавление нового узла

Чтобы е < т ;и ь  запись др уго го  tили nuvib пн ic правой кнопкой название зоны или под
дом ена и выберите команду Other New Record (Д ругие  новые чаписи |. Затем выберите тип 
создаваемой записи ресурса. В диалоговое окне отображаются разные поля в зависимости 
от типа записи (рис. 7-15).

Rciouice Recoid F rp«; щ ш

г ш в т ш ш ш ш
А  1Н£4<Ьгч. 
Ноя
Ho.t lntcw»aUvt 
IPvfcHo;»

DwcntAna

Аг*ен  П »  Sv^e'- ft iA> *L>bl » « r » «  t*J&0 tndtate* th* -  |
ior **Vi k4 ci lb* №|0м*ф4Ш4ап* чег-в> я V l t f S
*dU№ tnc«ijOfi (Ctfl dyib*re) tervrt «I » Di:fnLO#i Compiling 
Frw*̂»wr̂ n( лупг inTvtf .aJtc» tuppob ЫЬм
u-tCI iehrwas 3«#v« jutype* Kj» fbr Af̂ DR Ю&Ж* rfccM 
lmr-л» ptifrTOS)

C«nc«4

Рис. 7-15. Выбор типа создаваемой tanm.'n

Настройка обратного просмотра
Чтобы найти имя узла  по IP -адресу, надо создать ф айл обратного просмотра для каждой 
сети, где есть узлы  из базы DNS. Upoi i.--ivp,i добавления зоны обратного просмотра иден
тична добавлению  зоны любого другого типа, за исключением чащ нм я имени зоны. Напри
мер, если адрес узла он должен быть представлен в домене in-addr.arpa как 
S4 .;).\J3 I. l L)s.in-addr.arpa. Кроме того, чтобы найти имя узла  по адресу, к DNS н а ю л о о а -
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вить файл описания зоны для  <Scf.2 5 .2 .'!.l. I'W iii-nd d i^ n p a. Все записи ресурсов укп снедей 
■I ir ( К) для сети 1Ч8.231.25 (; долж ны  быть .'ы Гиш л'ии в этот файл обратного п р о с м о тр .

Резюме
Настройка сервера DNS в W indows 2000 начинается с определения структуры  доменов и 
зон. По завершении конфигурирования зон и п а и  o w n  он можно добавлять записи ресур
сов. Чтобы находить имя узла  по IP -адресу, нужно создать зону обратного просмотра для 
каждой сети, к которой есть узлы  из БД DNS.
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Закрепление материала
7 Ирине .к-иные ниже вопросы помогут вам лучш е ycuom i, основные темы x iiiu u ii  гла

вы. Если вы сумеете ответить на шшрое. иоы ирш е материал а н н н е тл^ую ш е гп  
занятия. Правильные otih?i ы см. и приложении «Вопросы и ответы» в ко i ю книги.

1. Иазш янс три компонента DNS.

2. Опиш ите разницу мем,.v основным, дополнительны м  и главным серверами.

3. Перечислите три причины, по которым потребоваться дополнительны й сервер 
имен.

4. В чем paiiHiLKi м ежду доменом и зоной?

5. Mi-м отличаются итеративные и рскуреиимые i т р о с ы '1

6. Перечислите ф .и и ы . и с о п м ^ п п л ' для работы иерсни DNS для W indows 2000.

7. Опиш ите назначение загрузочного файла сервер- DNS.
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Использование DNS

З-shrthp ; Работа с зонами

Зянчтпе 2. Работа с DNS-серверами 

Закрепление материала

156

161

165

В этой главе
Вы научитесь работать с зонами системы дом енны х имен —  Domain Name System (DNS), 
узн ае те  о применении де.ча ирожпш ы ч зон и конфигурировании зон для  
обновления. Мы также расскажем, как конфигурировать DNS-сервер кэширования и на- 
L':-.lnV'i:m, за производительностью  D K S-eepuqW

Прежде всего
Д ля  ш учоиия материалов этой главы необходимо:
• установить Microsoft Windows 2000 Server с протоколом TC P /IP  и служ бой DNS.
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Работа с зонами
Серверы об[ ,ш !,1 ю к'и к своим зонам н а х и ^ с к ы м  такж е файлам и базы данны х DNS) для 
разрешения имен. Зоны содержат sa iпсп ресурсов, которые представляю т собой инфор
мацию, ............... роианнуы  с 1)NS-.!j.o'u:iio\i. Например, одни записи ресурсов описывают
привязки друж ественны х имен к Н М и р и ^ м . а другие  —  привязки IP -адресов к друж е - 
vчпеним'.! именам. Некоторые записи ресурсов содержат информацию не только о серве
рах в D N S -.io m l'iic . но и определяю т домен, укли.ш аи полномочные серверы данной 
зоны. На этом занятии вы научитесь конфигурировать D N S -  ю ны для  Windows 2000.

Изучав материал этого вы сможете:
делегировать m чу для DN S;
настроить зону для динамического обновления.

Продолжительность занятия — около 20 минут.

Делегирование зон
БД DNS мок»'-! быть разделена на несколько ю н . Зона —  это часть БД DNS, еолержгипая 
записи ресурсов с именами и тч слм к ч ;. принадлежащ их непрерывной области простран
ства имен D NS. Файлы зон хранятся на DNS-серверах. Один DNS-сервер можно настроить 
так, что он не будет обслуживать ;<жы совсем или будет обслуживать одну или несколько 
зон. Каждая зона закреплена за определенным доменным именам, которое ссылается на 
kopiicnoii домен я.жы. Зона содержит информацию обо всех именах, которые оканчиваются 
именем кор 1 е!«ж> дочена зоны. DNS-сервер считается полномочным для имени, если он 
загружает зону, содержащую это имя. Первая запись в любом файле зоны —  иачелыхи* за
пись ресурса  (Start Of Authority, SOA). За п ись  SO A определяет п е тш ч м ы ii DNS-сервер для 
зоны как лучш ий источник данных гн утри зоны и как сущ ность, оорабагы наюшую обнов
ления зоны,

Имена внутри одной зоны могут быть также делегированы другой зоне (зонам). Д елеги 
рование —  это процесс назначения пслномочий отдельной сущ ности для части простран
ства имен l.>SS. Эта сущ ность может быть л р у п ш  подразделением, отделом или рабочей 
группой Hiiitu-jj организации. Технически делегирование означает передачу полномочий всей 
части вашего пространства имен DNS другим  зонам. Делегирование лрсистал/аил запись 
сервера т к ч  . которая указывает делегированную  зону и DNS-имя полномочного сервера 
для этой зоны. При разработке DNS о'.-иош иж целью было организовать делегирование че
рез множество зон. Вот главные причины делегирования пространства имен DNS: '
• необходимость делегироватьупра!_'кчмю DNS-доменом некоторому числу подразделе

ний внутри организации;
• распределять н агр узку по обслуживанию  одной большой БД DNS меж

д у  несколькими серверами имсн. чтобы уш м пчи i ь скорость разрешения имен наряду с 
обеспечением отказоустойчивости среды DNS;

• MtoGvn.nniocTi. принять во внимание организационную  с тр уктур у узлов, включив их 
соответствую щ ие домены.

Записи ps.cviKait сервера имен облегчают делегирование, идентиф ицируя  D M S -ссрво- 
!>i ! для кайлом зоны. Они при сутствую т в зонах как прям ою , так и обратного просмотра. 
Когда D N S -ссркеру необходимо n q u v ^ i f ,лелегироирнио. он обращается к ресурсным за 
писям сервера имен для  DNS-серверов в целевой зоне. На рис. 8-1 управление домена 
rn ierosoliл о т  делегировано через две юны —  и ж г о м и 'и -о т  и mydomain.microsoft.com.
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Рис. 8-1 , Домен rnicroM)fi.(’oni делегирован через две зоны

Если для делегированной зоны  сушествует несколько записей серверов им ен , 
идентиф и цирую щ и х несколько D N S -серверов, доступны х для запроса, то W indows 2000 
D N S -сервер выберет бли ж ай ш и й  D N S -сервер, вы числив  время обмена дан н ы м и  для каж

дого DN'S-сервера.

Что такое г  и домены
Серверы и м ен  дом ена хранят ин ф орм ац ию  о части пространства и м ен  дом ен а . назы вае
мой зоной. Сервер и м ен  дом ена обладает п ол н ом оч и я м и  для отдельной зоны или несколь
ких зон. П онять различие между зоной и дом еном  не всегда легко.

Зона — это просто часть дом ена. Н ап р и м ер , дом ен m icrosoft.com  может содержать все 
данны е о m icrosoft.com , m arketm g.m icrosoft.com , d evelop m en t.m icrosoft.com . Однако зона  
m icrosoft.com  содержит и н ф о р м а ц и ю  только о m icrosoft.com  и ссы лается на полном очны е  
серверы и м ен  для л о т т м е и о и . Зона m icrosoft.com  может содержать данны е для подвеш е
но» m icrosoft.com , если они не были делегированы  другом у серверу. Н апример. m arke
ting.m ierosot't.с о т  может оОсдужпиш ь свою дел еги рован ную  зону. Родитель, microsoft com, 
может обслуживать developm ent.m icrosoft.com . Если не существует поддомене», то зона и 
д ом ен , по существу, одно и то же. В этом случае зона содержит все данны е о помок .

!Нв»Ш0ча«8*& Все дом ены  (или п о д д о м е н ы ) ,  которые выступают как часть делегирования  
соответствующей зоны, долж ны  быть созданы в текущ ей зоне до дел еги рован ия. При необ
ходимости сначала добавьте дом ены  к зоне с помощ ью оснастки DNS.

► Делегирование зоны
Раскройте м еню  S ia n \P ro ^ n n v -,A d m i n i s t r a t i ve  Tools ( П \е к \П р о г р н ч м |.|\Л д м п 1 ш стрнро- 
htinne) и щ елкните ярлы к DN S.

1. В дереве консоли щ елкните правой кн оп к ой  зон у  или поддом ен  и выберите ком анду  
N ew  D elegation  (Создать д ел еги р о в а н и е) (р и с. 8-2).
Откроется ок н о  мастера дел еги р ов ан и я .

3. Щ елкните N ext.
4. В окне Delegated D om ain N am e (И м я  делегируемого д о м ен а ) наберите им я делегируе

мого дом ена, затем щ елкните N ext.

З аказ  №  1079
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5. В окне Name Servers (Серверы имен) шел к и т е  Add (Д о б а к н п л . чтобы указать имена и 
IP-адреса D N S-cepnepnii, которые б у т  содержать делегированную зону, затем щ елк
ните Next.

6. Щ елкни  кнопку Finish (Г о то ш ). чтобы закры ть окно мастера делегирования.

Настройка зон для динамического обновления
Первоначально служба DNS педдерж ш ила только статические изменения в БД зоны. Из- 
за этих ограничений, введенных разработчиками, добавлять, удалять  или ьгодлф иииро- 
вать записи ресурсов мог только с и н е м ш ли  адм инистратор DNS вручную. Например, 
после того как системный адм инистратор DNS редактировал запись зоны на основном 
сервере, исправленная БД юны распространялась на дополнительны е серверы в пропео.е 
передачи зоны. Э то т способ удобен, если  количество изменений невелико и иеноплгпил 
вносятся не ■;!(■ часто, oaiia i-o его сложно реализовать.
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Рис. 8-2. Добавление нового сервера юлегиронания

Windows 2000 обеспе^щ аег динамическое обновление как клиента, так и сервера. Д ина 
мическое оГпюпленпе позволяет клиентскому компьютеру регистрировать и динамически 
обновлять свои записи ресурсов с ночонп.и- DNS-сервера при любом их изменении. Это 
исключает ручное адм инистрирование umiiceii зоны, особенно для клиентов, которые час
то  изменяют свое местоположение и использую т для получения I А д р е с а  сервер DHCP.

По ум олчанию  компьютеры с Windows 2000. имеющие статический I [ ’ -адрес, пытают
ся динам ически  зарегистрировать узел и указательные записи ресурса для  ИР-алрееон. ис
пользуемых Б сетевых подключениях л us компьютеров. Динам ические обновления пере
даются в следую щ их случаях:
• в результате добавления, удаления или модификации IP-адреса в конфигурации еиЫкч is 

любого настроенного сетевого подключения;
• после автоматического получения IP-адреса от DHCP-сервера одним из имеющихся се

тевых подключений, например, когда компьютер запускается или когда используется 
команда m confk /renew;
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• результате применения команды ip a o a iW iv^ iM a vd ib  для при нудительн ого  обновле
ния имени клиента в DNS;

• при HKJiio'iciiiiii питания компьютера.

Требования к динамическому обновлению
Д ля  DNS-ccpisepnii служ ба DNS позволяет разрешать или запрещать динамическое обнов
ление по аааш для каждого сориер;;. настроенного для .u ipy я-.и стандартной основной либо 
встроенной каталог ^м ы . По умолчанию клиентский компьютер с любой н с к ш л ! Win
dows 2000 динамически обновляет с ;эд ; записи ресурсов в DNS, если на нем установлен 
TCP/IP. Если D K S -aou i.i хранятся в Active О п са .а  у, DNS по умолчанию нас щ иплет..: i для 

обновления.

В Windows 2000 D N S -со pi юр поддерживает динамическое обновление. DNS- 
ссриер. [iocian i>icMb!ti с Windows NT Server 4.0. этого не делает.

Перед запросом на выполнение динам ического обновления необходимо выполнить 
проверку некоторых условий. Каждая проверка долж на o c y m k v i алмтаея до оймонлепми. 
После выполнения всех проаерик ocuoinm ii сервер зоны может оонналлп , свои локальные 
зоны. Вот некоторые примеры та ки х  проверок:
• необходимая запись ресурса или набор записей уже существуют или использую тся пе

ред обновлением;
• необходимая запись ресурса  или набор записей  ресурсов не е уи ^ сттуклг или не ис

пользую тся по рол обновлением;
• ра (решил начать обновление определенной - ресурса или их напора. 

Чтобы клиентский компьютер регистрировался и обновлялся динам ически с помощью
DNS:
• установите или обновите клиентский компьютер до Windows 2000;
• установите Windows 20001">НС!! -етрнер впашеа сети для  выделения IP-адресов 

тским  компьютерам.

Практикум: включение динамического обновления
Разрешите DNS-клиентам регистрироваться и динам ически обновлять свои ;апи- 

! I . си ресурсов с помощью DNS-сервера, включив динам ическое обновление для 
зоны DNS.

Задание: включите динамическое обновл^-нш*
ш к р и та  меню S iiim FVo^rarnAAdm in is ira iiv i.' Tools и па.'.п-липа ярлык DNS. 

поется консоль адм инистратора DNS.

• консоли щелкните правой кнопкой вашу зону и выберите команду Properties. 

' диалоговое окно свойств зоны (рис. 8-3).
■•л Dynamic I pdaie' (Динамическое обновление) aiaocpa га Yes (Д аь  
', чтобы закрыть окно свойств юны. 

п  администратора DNS.
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Рис. 8-3. Диалоговое окно евши м- зоны

Резюме
Д ел еги ров ан и е — это процесс назначения п о л н о м о ч и й  для части пространства и м ен  D N S  
отлелы ю п сущ н ости . З ап и си  ресурсов  серверов и м ен  облегчаю т д ел еги р о в а н и е , отожде
ствляя D N S -сервер  с каждой зон ой . О ни присутствую т как в зоне прям ого, так обратно
го проемочр. 1 . W indow s 2000 поддерж ивает д и н а м и ч е ск о е  обновл ен ие клиента и сервера. 
Д и н а м и ч е ск о е  обн ов л ен и е пош оляе]- D N .S -кл и ен таvi регистрироваться и д и н а м и ч е с к и  
обновлять е.ю п за п и си  ресурсов с гю мопп.ю  D N S -сервера, если происходят к а к и е-л и б о  
и зм ен ен ия.
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Занятие Работа с DNS-серверами
П оскольку [.Ж Ч -сирн 'ф ы  имеют решившее значение в больш инстве конфигураций; за 
ними необходимо постоянно наблюдать. Вы у з -х г т е ,  как об служ ива ть  D N S-cepncp и про
водить мониторинг его работы. Также вы научитесь настраивать сервер кэширования.

Изучив материал этого занятия, вы сможете:

конфигурировать сервер к-шшрияаннм: 
обслуж ивать  и вести м ониторинг DNS-сервера. 

Продолжительность занятия —  около 5 минут.

Серверы DNS и кэширование
DNS-серверы обрабатывают запросы клиентов, используя рекурсию или ипф .-ипм . Они 
и с с л е д ую т пространство имен DNS и. найдя необходим ую  информацию, сохраняю т ее в 
кэше. Кэширование позволяет уск о р и ть  разрешение имен DNS и сократить сетевой тр а 
ф ик  при обработке запросов часто используем ы х имен.

D N S-серверы выполняют рекурсивные запросы со стороны клиентов, которые вре
менно кэш ирую т записи ресурсов. Записи ресурсов в кэше содерж ат информацию, п о лу 
ченную о т полномочных д ля  дом енны х имен DNS-серверов. Позже, когда другие  клиен
ты посылают новые запросы информации о клим р он л-пю и записи ресурса, DNS-сервер 
для  ответа  на запрос берет искомые данны е из кэша.

Когда информация кэш ируется. то  всем записям ресурсов в кэше задается время жизни  
(Time To Live, TTL). Пока оно не истечет, D N S -сервер продолжает хранить в наш  п; и 
использовать кэш иропанныс записи ресурсов. Значение TTL, заданное в записи SOA, по 
ум олчанию  составляет 3 600 секунд < час), но его можно ув е личить  или, если необходи 
мо, настроить и н диви дуальн о  для  каждой записи ресурса.

Запуск DNS-сервера кэширования
Хотя все DNS-серверы способны кэшировать выполненные ими запросы, DNS-сервер 
кэширования только выполняет запросы, сохраняет в кэше ответы и ^ о м ф а та е : результа
ты. Эти серверы не полномочны д ля  лю бых ломе паи, и хранящаяся на них информация 
ограничена к .лисп , накопленным при разрешении запросов. Удобно, что серверы к ш ш - 
рования не создаю т трафика, связанного с передачами зон, поскольку не содерж ат каких- 
либо зон. Впрочем, есть и недостаток: когда сервер запускается, на нем нет кэширован
ной информации, и он долж ен собрать ее при выполнении запросов.

^  Установка DNS-сервера кэширования
1. Установите с л уж б у  DNS Server на вашем компьютере.

При ;'!;.,нке D N S -сервера рекомендуется вручную настраивать TCP/IP  и задавать 
статический IP-адрес.

2. Не настраивайте DNS-сервер для  загр узки  какой-либо зоны.
Сервер кэширования может быть полезен в сайте, где требуется локальная ф ун к ц и о 
нальность DNS, но не надо создавать  отдельны й домен или зону. DNS-серверы кэши- 
роьании не содерж ат зон и не обладаю т полномочиями д ля  какого-либо домена. Они 
содержат лиш ь локальный серверный кэш имен, накопленный в ходе выполнения ре
курсивных запросов со стороны клиентов.
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3. Убедитесь , что корневые ссы лки  <..opnL-p:i верно настроены и обновлены.

Во время запуска DNS-серверу необходим список корневых ссылок  (root Inntsi. Эти 
ссылки представляю т собой записи серверов имен (name server, NS) и адресов ^iddrcss. A) 
для  корнсны , серверов.

Вы можете настроить корневые : ' на вкладке Root Hints (Корневые ссы лки ) д и 
алогового окна свойств  сервера DNS в консоли адм инистратора DNS (рис. 8-4).

« r t W
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Рис, 8-4. Вкладка Root Hints (Корневые ссылки) окна свойств DNS-сервера

Н П П ТН В иР Рюрифс*

Мониторинг производительности DNS-сервера
П оскольку I )N S --еерпе^ы очень важны в больш инстве конфигураций, наблюдение за ;р. 
производительностью  может быть полезно при прогнозировании, оценке и оптим изаиии 
бы стродействия D N S-сервера. На основе собранных дан н ы х вы легко выявите падение 
производительности  сервера ниже приемлемого уровня и периоды пиковой нагрузки. 
W indows 200;) Server включает набор счетчиков производительности DNS-сервера, кото
рые можно применять и в системном мониторе (System  Monitor) для  наблюдения за раз
личными параметрами активности сервера.

Практикум: тестирование простого запроса на DNS
Задеис i isvinv консоль адм инистратора  DNS для  тестирования запроса на вашем 
D N S -сервере.

^  Задание: протестируйте запрос на вашем DNS-сервере
1. Раскройте меню S la r t\P rog ru i ! is\A dm inh !ra l ive  Toots и м е л к и й  ге ярлык DNS.

2. В дереве консоли ш елкилте  правой кнопкой D N S-сервер и выберите команду Proper
ties.

3. П ерейдите на вкладку Monitoring (Наблю дение) (рис. 8-5;.
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Рис. Я-S. Вкладка Monitoring (Наблюдение) -  : , окна свойств DNS-сервера

4. Пометьте флажок A  Simple Query Against This DNS Server (Простой запрос к этом у 
DNS-серверу).

5. Щ елкните кнопку Test Now (Тест).

Результаты теста  появятся в списке ниже.
6. Щ елкните  ОК.. чтобы закры ть диалогово е  окно свойств  D N S -сервера.

Счетчики производительности DNS-сервера
Windows 2 0 Ш1 Server включает набор счетчиков производительности DNS-сервера, кото
рые можно использовать для  наблюдения за различными параметрами активности серве
ра, такими, как:
• обшая статистика  производительности  DNS-сервера, напримеробшее количество зап 

росов и ответов, обработанных сервером;
• счетчики (.>!' (User Datagram I ’roi о т  ij или T C P  П  г .ш м т ^ н т  C o n tro lP m io co  ) для 

измерения запросов и ответов DNS, обработанных с использованием каж -som из этих 
транспортны х протоколов;

• счетчики динам ических обновлений и безопасны х динам ических обновлений для  из
мерения действий по регистрации и обновлению, генерируемых динам ическим и кли
ентами;

• счетчики использования памяти для  измерения использования системной мяч ш  и 
схем выделения памяти, создаваемых D NS-cepr>cpow Windows 2000;

• счетчики рекурсивного просмотра для измерения запросов и ответов, когда служ б а  
DNS использует п е к у л и ю  для  просмотра и полного сопоставления имен O N S  лл: зап-
pa!iiii!i.i!0 !n;i>. клиентов;
счетчики просмотра W IN S  для  измерения запросов и ответов WU'JS-cepiicpuH. когда служ 
ба DNS использует средства просмотра WINS;

• счетчики зонных передач, включая отдельные счетчики для  измерений c ^ v .ym u .iu  ве
личин: все зонные передачи (AXFR), добавочные зонные передачи (1XFR) и актив
ность уведом лений при обновлении зон DNS.

WOHT H B U P  Piuperties
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Удаленное управление DNS-серверами
DNS —  это стандартная служ ба  имен Интернета и T C P / IP , позволяющая клиентам вашей 
сети jK'i н стр н роняться на сервере, где работает служ ба DNS, и разрешать доменные име
на. Эти имена могут быть использованы для  поиска и доступа  к ресурсам, прелое ган.пяс- 
мым другим и компью терам и в Интернете. Средства администрирования из комплекта 
W indows 2000 Server и W indows 2000 Advanced Server позволяю т удаленно  управлять серве
ром с лю бого компьютера, где ра&етип W indows 2000.

Средства администрирования W indows 2000 включают оснастки для  консоли упр авле 
ния Microsoft ( М М О  и д р уги е  ути ли ты  для упракис-гшм компьютером с Windows 2000 
Server, не входящ ие в Windows 2000 Professional.

Резюме
Хотя все йерее-ы: имен DNS кэш ируют разрешаемые ими запросы, серверы кэширования 
только выполняют запросы, к'эширунн ответы и iio-.upnuiaioi результаты. Д остоиистио сер
веров кэширования в том, что они не создаю т сетевого трафика, связанного с передачами 
зон, поскольку не содержат зон. W indows 2000 Server предлагает набор счетчиков произво
дительности  .")NS~uepuqw, которые применяются в системном мониторе для  наблюдения 
за различными параметрами ахтквяссч ;* сервера. Для наблюдения за работой DNS-сервера 
можно использовать вкладку M o n iio n г g диалогового окна свойств DNS-сервера в консоли 
администратора DNS или средства администрирования для удаленного управления серве
ром с любого компьютера W indows 2000.
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Закрепление материала
7 I Приведенные ниже вопросы пом огут вам лучш е усвоить основные темы данном 

главы. Если вы не сумеете о i нети п . на вопрос, повторите материал соответс гвую- 
шего занятия. Правильные ответы см. в приложении «Вопросы и ответы» в конце 
книги.

Сколько зон способен обслуж ивать один 1 JMS-cepBen:'

2. Какие преимуществ;! получают DNS-клиенты  от динам ического обновления в Windows 
2000?

3. Назовите достоин ств а  и недостатки D N 'S -ceрвера кэширования.

4. На ювп ге три счетчика м р о тп о д и и м ьи и е ! и DNS.
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Внедрение WINS

-  t Знакомство с WINS 168

2, Разрешение имен с использованием WINS 174

Заиятие 3. Внедрение WINS 179

Занятие 4, Конфигурирование репликации WINS 186

Закрепление материала t91

В этой главе
Всгттуч полностью j№i? из компьютеров с Microsoft W indows 2000,1 !спс.'и,;ов;;'Ъ  сер
веры W IN S  (W indows Jm cnk'! Name S i-rv ia ■) не требуется. Тем не менее В больш инстве 
ТСР/1Р-сетей, где работают компьютеры с устаревш им и а рхи те ктур а м и  (Windows NT 4.0, 
Windows 98, или W indows 45). w i n s  -тр и е р ы  необходимы. Здесь рассказы вается о внедре
нии W IN S  в сети KIHUM! ОрГ;ШИЧ:И1 ИИ.

Прежде всего
Д ля  и (учения материалов этой главы необходимо:

• у с i;iHOii!!Th W indows 2000 Server и протокол TCP/IP .
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Занятие 1 , Знакомство с WINS
Служба W INS предоставляет р а с п р е д е л и н у ю  базу л а н и т ,  п о з н о л я ю ш у ю  регистрировать 
и запраш ивать динам ически:: привязки N etB IO S-имен компьютеров и групп вашей сети. 
W INS п р и н я -wnaci имена N e iB lO S  к IP-адресам и предназначена для устранения про
блем преобразования имен N e i B I O S  в ч .ф ш р утн  труемы*. средах. W IN S ........  обра
зом подходит для  разрешения имен NetBIOS в марш рутизируемых средах, использую щ их 
N e tB IO S  поверх TC P /IP .

ИзучиЕ материал этого занятия, вы сможете:

оп и са ть  связь м е ж ду N etB IO S  и TCP/IP ;
описать  преимущ ества использования службы W fN S ;
описать новые возможности W in k m -, 2000. связанные с NetBIOS.

П родолжительность занятия - около 5 минут.

Разрешение имен NetBIOS
Здесь описываю тся базовые к а ш 'с гн и и  и методы разрешения имен NetBIOS. Основная 
цель данного mi ue/m —  помочь вам глубже понять ф ункциональность  W INS —  обуслов
лена прежде всего тем, что иредылуши^ версии W indows, например W indows NT 4.0, а та к 
же некоторые W indows-приложения использую т имена NetBIOS для  идентификации се
тевых р е с ур с а . .

Общие о NetBIOS
NetBIOS p;i sp; бон:н  в г. Sytek C m noniim n  д ля  IB M  как протокол, позволяющ ий вза
им одействовать приложениям по сети. N c iB IO S  определяет (рис. 

сеансовый интерфейс;
протокол управления сеансом/передачей данны х.

Интерфейс NetBIOS A P I-интерф ейс уровня представления, позволяющий п о л ы о к й - 
тельским приложениям передавать протоколам более низких уровней команды сетевого 
ввода-вывода и управляющие команды. Любая программа, меиолмую щ лн AP I-интерфейс 
N etB IOS для коммуникаций, способна нымоднигьен по любому протоколу, иолле р ж п кп о - 
г;.-к:у данный интерфейс. Такая возм ожность обеспечивается средствам и програм много 
обеспечения уровня ц м и р н че р . протокола NetBIOS Frame Protocol или про
то ко ла  N e \B T i, которое выполняет операции oevtfm.ro ввода-вы вода, необходимые д л я  
поддержки набора команд интерфейса N e iB lo S

N etB IO S пре доста в ляет команды и п о дде рж ив а ет следую щ ие служ бы :
• p m ic rp a L Jc s  и проверку сетевых имен;
• установку и завершение сеанса связи;
• н адеж н ую i срелдчу данны х с обязательны м устн о кли я м е м  логического соединения:
• ненадежную передачу данны х с использованием дейтаграм м  без обязательного уста 

новления логического соединения;
• чеж иторьти  и уп р а в л е н и е н и -тм о ^ к м ь н ы м  протоколом (драйвером) и адаптером.
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Прикладной
уровень

Приложения NetBIOS

NetBIOS 
NeJBiOS поверх TCP/IP TDI

Интерфейс
NetBIOS

□
Прикладной
уровень

Транспортный уровень

NetBIOS
NetBIOS поверх TCP/IP TDI

Транспортный уровень

Уровень Интернета Уровень Интернета

Сетевой уровень Сетевой уровень

Рис. 9-1. Сетевая связь NetBIOS поверх TC P/IP  

Имена NetBIOS
Имя NetB IOS —  уникальны й 16-разрядный адрес, идентиф ицирую щ ий ресурс NetB IOS в 
c-.Mii, Имена N etB IO S м огут быть как уникальны м и (монопольными), так и групповыми 
тС ш ш ч ;!! .  Уппка.п.ны е обычно применяются д ля  взаим одействия со специф ическим  про
цессом систем ы , а групповые —  д л я  однпнремсиноп рассылки информации нескольким 
компьютерам. В качестве примера процесса, использую щ его имя NetBIOS, можно н . т к т ь  
с л у ж б у  д о с туп а  к файлам и принтерам сетей Microsoft <i i!< and Printer Sharing for Vfi 
N etworks), выполняющ уюся на к о и ш .к т -р о  с W indows 2000. При запуске системы данная 
служ б а  р е ги с тр и р уе т уникальное имя !\п  |Ш >S основываясь на имени вашего 
ра. Служба доступа к файлам и принтерам использует следую щ ий форм ат имени N e tB IO S : 
имя компьютера дли н ой  15 символов плюс 16-и символ (0x20). Если имя компьютера ко
роче 15 символов, с луж б а  д о п о лн я е т его с о и тк ч п ц у ю ш и м  числом пробелов.

Разрешение имен N etB IO S —  процесс преобра юшшия имени компьютера NetB IOS в 
■.ли IP -адрес. Перед тем как IP -адрес уда стся  преобразовать в аппаратный адрес <М '\С -н л - 
рес сетевого адаптера), надо преобразовать N e tB IO S -m ia  заданной системы в соответству
ющий IP-адрес. Версия пакета протоколов TCP/IP , реализованная Microsoft, 
несколько способов разрешения имен NetBIOS. Тем не менее конкретный механизм преоб
разования зависит о т типа узла  NetBIOS, сконфигурированного для  конечной системы. 
Типы узлов NetB IOS он река ен ы  в RFC Нин . «Protocol Standard for a NetBIOS Service on a 
TC P/i i'JP Transport; Concepts and Methods- (табл. 9-1).

Табл. 9 -1 . Типы узлов N etB IO S

Тип узла Описание

B -yjc.i Использует пнф око^чцательнм  запросы имен :V ;B !O N для
(широковещательный) ,>• iu ■ и разрешения имен. В ■ ■ характеризуется шумя

оемопнымм проблемами: 1) широковещание япра! naaei каждый 
узел в сети; 2) маршрутизаторы обычно не пересылают 
вещательный трафик, и поэтому разрешение имен NetBIOS  
ограничивается лишь локальной

Использует сервер имен NetBIOS, например сервер W IN S  для 
imcaiisk'Min: разрешения имен NetBIOS. Р-узел не
раинолравных узлов Л В С . ные ипроеы. а обращается напрямую к серверу имен 
п.пюра Hioiihiii узел)

(см. c.d'rf. стр.)
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I'afi.-i. 9-1. Типы узлов Nt'HJIO.S {омн-чшни'*

Тип узла Описание

М-узел (смешанный) 

Н-узел (гибрид)

и [’ > i.и . По у м о л ч а н и ю  лю бой М we.i 
ф\ нмпкнш ive г как Е-у>:.] В случае если М-> им не в состоянии  
разрешить какое-то им я imepe'tc г пом нпфоконеш,.!!! пл. он «;мр;>- 
ninisnci ienn.-p и м ен  \e iB IO S  

Комбинации Р-узла и В-узла. По ум о л ч а н и ю  лю бой Н-узел 
функционирует как Р -у к л .  Если Н-узел не в состоянии разре
шить им я ' 1-.'ре> сервер ii u e i! NeiHI ( )S. он  преобрп iyei имя 
с >]ц>.к1  широковещательной рассылки

К ом п ь ю тер ы  W in d ow s 2000 по  у м о л ч а н и ю  ф у н к ц и о н и р у ю т  как В- у после того как  
для н и х  определен Wl \ S  ееркср, они i ,,'i и i т ю  i ф унк цион ировать в kli'kv т е  I! у vidh. Для 
р азр еш ен и я  удаленны х N etB IO S-им ен W indows 2000 также может использовать файл ло
кальной БД адресов под н азв ан и ем  I Vi 11 OS I S Он хр ан и тся  папке 'V syMemrnoi ° г Svs - 
letn ’J \ l ) i ' i \ e r . \ l . t c .  Кроме того, в этом каталоге находи тся  образец файла I S IH O sI  S 
(LM H O S TS .S 4 V 1 ).

Файл LM HOSTS
Статический A S C I I -ф а й л , используемый для преобразования им ен N etB IO S  в IP-адреса 
удаленны х компьютеров с W indows NT. а также других N etB IO S-компьютеров. На рис. 9-2 
п ок азан  п р и м ер  файла LM HO STS.

ImhvsU Not«n«il

Щ П Г Ш П ?
В У4.1Й2
11 I 0 2 .S 4 .9 4 .J 2 3  
#  1 0 2 . И .  9 4 . И ?I

1C HBEGIN_Al,TEftNAlE

r h in o  Mi'RE #DQH:netW'*rl<in{*
“ар р л ап е  40x14 м
p o p u la r  MPRE
l o c a l s r v  HPRE

flnet g ro u p 's  DC 
« s p e c i a l  ap p  s e r v e r  «source server

fo r  i -г- hi

n

I »  « IN C L U D E  \ \  l o c a l s r u \ p u h l i c \ l r i h o c t s  
|H ИЛСШИЕ w r h  in ( ^ p u b l i cJ.icNlrthoBC«
II «END fiLTEHNATE 
fi
pH In  t h e  a b o v e  e x a m p le . t h e  "o p p n a n e "  s e r v e r  c o n ta i n s  й s p e c i a l  
J‘l  c lw rA p te r  in  i t s  nam e, t h e  “ p o p u la r "  and  ' ‘l o c t i l s r v "  s e m r  names a r e  
S  p ro  lo a d e d .  and th e  ’’r h i n o ” s e r v e r  п ап е  is  sue* ijf ie d  so  i t  c a n  b e  u se d  

| I  t o  l a t e r  «INCLUDE a  c e n t r a l l y  m a in ta in e d  I n h o i i s  f i l e  i f  t h e  " l o c a l s r v "

!• syster* »s u n a v a i la b le .
¥■

Л  N o te  t h a t  th e  w hole  f i l e  i s  p a r s e d  in c l u d i n g  t o n o e n t t  on e a c h  lo o k u p ,
И к о  k e e p in g  th e  dum ber o f  c n w ie f l t :  to  a  M iiiiW ifi w i l l  im p ro v e  p e r fo rm a n c e , 

id T h er* F o re  i t  i s  n o t  a d v is a b l e  ' to  s im p ly  a d d  l r h o s t s  f i l e  e n t r i e s  o n to  t lK  
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Рис. 9-2. Файл LM HO STS

Предопределенные ключевые слова

В ф оичс LM HOSTS также содержатся п к’ломределомкы е ключевые слова, которым пред
шествует efivifii u  tt. При пенн и, юнгипш файла LMHOSTS в устаревшей e n e im ю NetBT, 
н а п ри м ер  в LAN Manager, эти директивы  будут рассматриваться искл ю чительно в каче
стве ком м ентариев, поскольку они  нач ин аю тся  с сим вола Л опуе тим we ключевые слова 
файла LM HOSTS п ереч и сл ен ы  в табл.
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Табл. 9-2 . Ключевые слова файла LM HOSTS

Предопределенное 
ключевое слово

Описание

# DOM : [ имя_домена\

#PRE

#NO FN R

# В EG I N _A  LTE R N A T  E 
«E N D  A LT E R N A TE

^ IN C L U D E

»M H

По я1 0 -!яе1чк> !11С!_ 11; itiii, некоторые фун mi к и лочена. например 
проверку регистрации в домене при подключении через ч:,р фь 
in на юр, а ч ш п и ш  jnunioучетны х сиикхп и просмотр ресурсов

Определяет записи файла, пр*:др.яр!пч-‘льно iai ружа^'ые в кэш 
имен в качестве :юстоянчь;,\ ачечентов. Такие элементы позво
ляю т сничигь объем широковещательного трафика в сети, 
поскольку разрешение имен (Х-ун^стча^чся с нспочьчокйми м 
?-JHiii'i. а не liiiipukoiK'iiinTe.ii.iiN', рассы.тк и файла LM HOSTS. 
Записи с префиксом "P R I! автоматически помешаются в кэш 
IJ)1()!U';W l!Sil!IJ!Ki,!!l I.UIHII. Кроме ■■■: их можно поместить кэш 
имен вручную, выполнив в окне сеанса MS-DOS команду "Ы яаьЯ 

Блокирует использование запросов на разрешение ^ ч ’и, ynsa1 чге- 
мыхКсПМ С^, в устаревш их UNIX-систем ах на основе LAN Manager 

Определяет избыточный список ачьтеримипнныч местополохений 
Фшиии LMHOSTS. Для обеспечения доступа куда-нсчкьш файлам 
- I M T  1 И! при указании пути рекомендуется использовать UNC- 
имя файла. Рглумсется.. наряду с UM C иг-нчи/м в файле LMHOSTS 
должна присутствовать №1>7ш.'п.чвук!ш;).ч привязка <■! Р -;щ хч /имя 
N eiB IOS»

Ищет и загружает записи NetBIOS из фапло LMHOSTS, о тлич
ного от ф.и! i,t. используемого по умолчанию. Обычно ;> :£ i

И  1>[ —  это центральный совместно используемый файл 
LM H OST

Добавляет несколько записей я  д компьютера 
с несколькими сетевыми адаптерами

Общие сведения о WINS
W IN S  устраняет необходимость применения д ля  разрешения лм и Net
BIOS и предоставляет динам ическую  БД, содержащ ую  привязки яисн  компьютеров к IP- 
адресам. —  э то  усоверш енствованный сервер имен N e tB IO S  (N B N S), разработан
ный Microsoft с целью е н и , « ! 1 ;1 м ш ироко^чш и'ельш и'о  трафика, вызываемого реализаци
ей NetBT на основе В-узлов. W INS применяется для  реги'.:Гранин N etB IO S -имен икдль- 
ных и удаленных систем и преобразования этих имен в IP-адреса.

Выгода от использования W i NS очевидна. Важнейш ее преимущ ество пересылка 
клиен тски х запросов на разрешение имен непосредственно VVI NS-ccpuepy. Если сервер 
W IN S  м ож ет р.ч (реши и. имя, он отсы лает соответствую щ ий IP-а др е с  непосредственно 
клиенту. Таким образом, отпадает потребность в ш ирокстеш анни и снижается объем се- 
геьою  траф ика . При о тс у тс тв и и  сервера W IN 'S д л я  разрешения имени клиент W  MS мо
ж е т воспользоваться ш иро^чичп а нт-'м  Еще одно si роим>а нес ню заклю чается в дин ам и 
ческом обновлении БД W IN S , то  есть информация этой БД всегда актуальна. Это ус тр а 
н и  потребность в ф а й ле  1М  H O S TS , Кроме того. W IN S  возможность про- 
t-MOi'pa. ресурсов сети и д р уги х  лсмснои.
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Д ля  установления связи между двумя NetBIOS-компьютерами необходимо 'Гф:’ етрЁ'50- 
вать N e tB IO S -им я конечной епстечь в IP -адрес. Э то  связано с тем, что д ля  ком м уника
ций стек протоколов TC P /IP  использует IP-адреса, а не имена NetBIOS. Вот как прои схо 
д и т  разрешение имен (рис. 9-3).

В среде W INS при запуске клиент W INS регистрирует свою привязку «имя NetBIOS/ 
IP-а др е с» на е о о 'те то  нуюиюм сервере W IN S,

2. После того  как клиент W INS ныпол !яет команду для  связи с другим  компьютером, вместо 
широковещания по локальной сети запрос на разрешение имени пересылается непосред
ственно серверу W INS.

3. Если сервер W INS находит в своей БД привязку «имя Nei B IO S / IP -алрес*- для  конечной 
системы, он ио jHp;i!ijaeTW|MS-K.'iiiuiT> IP-адрес конечного компьютера. Поскольку при
вязки «им я N etH IO S/IP -aapee» обновляю тся в Б Д  W IN S  динамически, содержащ аяся в 
ней информация всегда соотиегстиусг ю к у те м у  положению дел.

Клиент WINS

Q

□

Сервер WINS
апрос на регистрацию 

cortiputer3~ 10З.. 107.1.13

о  . . . .  ,
!Р-адрес computer3? 

compu1er3-103.107.1.13

а
1 D "i
1**1
I

БД WINS
computer 1=103.107.1.11 
compute г 2= 131.107.3.12 
com puter3=103.107.1.13

IMG
IHIDDD

Рис. 9-3. PaipeiuciiHc имен с иентлыояатн'м WINS

WINS и Windows 2000
Д о появления W indows 2000 нссм О С  сем ейств M S -D O S  и W indows д ля  работы с сетью 
требовался интерфейс служ бы  имен NetBIOS. С  выходом W indows 2000 потребность в на
личии интерф ейса NetBIOS д ля  работы с сетью  отпала, поскольку теперь вы можете о т
ключать протокол NetBT для  отдельн ы х сетевы х подключений. Данное средство прел наз
начено только  дли компьютеров, р е п !С 'р ;ф ук ш 1и>< и pa ipcmaiom iix имена с н сн олью ваи и - 
ем DNS и уст; нпклнваюш и\ соединен! я с другим и компьютерами, на которых NetBT о т
клю чен, с  прим енением  ком понентов C lient lor M icrosoft Networks (К лиент д л я  сетей 
Microsoft) и File and Print Sharing Microsoft Networks (С луж б а  д о ступ а  к файлах! и прин
терам д ля  сетей M icrosoft I. Так, протокол N etBT можно отклю чать на систем ах, выполня- 
юишч в вашей сети о дси ш и н м ф о ки кп ы е  или ш и я те н н ы е  ф у н к щ ш . например на про
кси-сервере в м щ и щ ш к о й  брандм ауэром среде, где поддержка NetBT не -'ребусгея или 
нежелательна.

В качестве сше одного примера можно назвать среду, где компьютеры и программы под- 
(сржпилкн использование DNS. Причем эти компьютеры и программы можно скон ф и гу

рировать для  работы под управлением Windows 2000 и других операционных систем, не тре- 
f>yioiiiii\ имен NetBIOS, например некоторых версий UNIX. Тем не менее в большинстве 
сетей си х пор необходима интеграция устаревш их ОС, ipcov юншл имен Net Ш( >S. и ком
пьютеров с Windows 2000. В связи с этим Microsoft реализовала в Windows 2000 поддержку 
имен N etB IO S п о у м о д ч л н то . ynporninoaiyfo взаим одействие с устаревш им и ОС, которым 
такие имена необходимы. Такая поддерж ка обеспечивается, как правило, одним из д в ух  
методов.
• По ум олчанию  на всех компьютерах с W indows 2000, испо. и. зук.кинч TCP/IP , устанав

ливается клиент д ля  разрешения и регистрации имен NetBIOS.
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П о л .и р ж м  регистрации и разрешения имен о с у ш е с п т и г с я  через NetBT и при ж ела 
нии ее можно отклю чить вручную.

• На компьютерах с W indows 2000 Server устанавливается сервер W INS. Служба W INS 
позволяет м Ь ф е к тш »ю управлять  сетям и на основе NetBT.

Резюме
Некоторые приложения и версии W indows использую т имена NetBIOS д ля
идентификации сетевых ресурсов. Служба W l NS —  это усовершенствованный сервер 1мен 
NetBIOS, разработанный Microsoft с целью снижения широковещательного трафика вы
зываемого реализацией NetBT на основе В-узлов. Преимущества использования W INS 
очевидны. Важнейшее из них —  снижение объема ш и р о к о р о та те л м ю ттр а ф и к а  в ре 5уль- 
та те  пересылки клиентских запросов на разрешение имен напрямую \V!NK-i.-cpnepy.
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Разрешение имен 
с использованием WINS

W INS исп о льзуе т стандартные мет^.:.^ р г гя г 'р з ш '.и , обновления и освобождении имен. 
На этом а и я гн и  описываются различные ф ;п ы  п р е о б р а ж е н и я  имени NetBIOS в [Р-ал- 
рес с использованием служ бы  w i n s

Изучив материал этого занятия, вы сможете:
о н о е ,т .  регистрацию, обновление, иысноб^жлемне. запрос и разрешение имени 
с использованием служ бы  WINS.

Продолжительность занятия — около 25 минут.

Разрешение имен NetBIOS с использованием WINS
Если клиенту требуется установить с другим  компьютером той же сети, он
сначала ибрешаек-я к серверу W INS для  разрешения IP -адреса конечной систем ы  с ис- 
поль5онан!к’ м информации о привязках «имя Nei BiOS/1 Р адрес». хранящейся в БД сер
вера. Реляционный процессор БД  сервера W IN S обращается к базе дан н ы х с индексно- 
fioc,ie:u>!i;ne.ii>iiu\i доступом . Она представляет собой реплицированную БД, co 'icpA .u iiv io  
привязки «имя N e tH lO S/iP -;u peo>  . 1: ц компью теров сети. Для входа в сеть клиент W INS 
д о лж е н  заре! )и;тр и р о ш ть  имя и IP-адрес своего компьютера на сервере W INS. При этом в 
БД W IN S создаю тся  записи для  всех служ б  NetBIOS, иыпо.чинюши.чея на клиентской си
стеме. Так как эти записи обновляются каждым раз, когда клиент входит в сеть, информа
ция, хр ;и ;и ч (я  в БД WINS, остается точной.

Служ ба W INS разрешает и поддерживает имена N etB IO S  по аналогии с реализацией 
В-узлов. Метод обновления имени для  каждого типа  узлов N e tB IO S , использую щ его сер
вер имен N etB IO S , уникален. С луж б а  W IN S —  это расширение стандартов RFC |:Ю1 и 
RFC H)(i2. Процесс разрешения имени NetBIOS показан на рис. 9-4.

Регистрация имени
Д ля каждого клиента W INS задается 1Р--;прес основного сервера W INS и при желании 
д ополн ительн ого  сервера W IN S. При за п уск е  клиен т регистрирует имя N etB IO S  и IP -а д 
рес своего компьютера на определенном для  него сервере W INS. Сервер W INS заносит 
прлнн «имя N eiB IO S/IP -e iapcca» ..1.ы клиентской системы в свою БД.

Обновление имени
Все имена N etB IO S  регистрирую тся иреме.чнс. Это означает, что. если систем ;-. владею
щая именем NetBIOS, прекратит его применение, позднее это имя может использоваться 
д ругим

Высвобождение имени
Каждый клиент W IN S отвечает за продление срока аренды своего зарегистрированного 
имени. Если не б уд е т (например при выключении компью те
ра), клиент V/IN S отправляет серверу W IN S запрос на высвобождение имени.
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Запрос на определение имени и разрешение имени
После pei itc (jiatiutf имени NetBIOS и i P-.wpeea своего компьютера на сервере W (\ 'S  кли 
ент W !N S  может уетанйш ш вгть связь с ip in iM ii системами, получая с сервера W INS IP- 

д р уги х  Net B iO S -e n c  гем Все W1 N S -kn M \n n iih a i.....  осущее п и я ю н 'я  с применени
ем направленных дейтаграмм UDP через порт (служ б а  имен rv  iB IO S ).

| Регистрация имени 

| Обновление имени I

| Высвобож дена  имени

Запрос на определение 
имени

Разрешение имени |

Основной и 
дополнительный 

серверы WINS

Риг. 9-4. Разрешение имен между клиентами и сервером WINS

Регистрация имен
В отличие от реализации N e t IVГ на осне.ке Li-y)..ao!i. когда регистрация имен осущ еств ля 
ется посредством ш и р оки п етаи и я . клиенты  W I N S  регистрируют свои имена NetBIOS на 
серверах служ бы  WINS.

При nnm uiiL iii iairnu клиент WINS регистрирует свое NetBIOS-имя, напрямую o ie  .мня 
>:>npise на регистрацию  сконфигурированном у для  этого к-ит-мта серверу W IN S. .4 гена 
NetBIOS pet не цифуимеи при запуске приложений и е л у л Л  например Workstation, Server и 
Messenger.

Если W i MS-сернер л а а у п е н  и требуемое имя не зарегистрировано другим  ь.тие ном 
W INS, к л ие н ту  иолфапш етси сообщение об успеш ной регистрации имени. Гшн'ип. -пие 
ifh.iKviae: ене^.еипя о периоде, на который N etB IO S -имя ныдсляется клиенту. Э то т период 

как время жизни : i. Процесс регистрации имени п р о п ллю е ф п р о »; н на
рис. 9-5.

Запрос на р е ги с тр а ц и ю  имени

Исходный адрес 
Конечный адрес 
Регистрируемое имя

Г
о

Срок аренды имени (TTLjКлиент W INS 

Рис. 9-5. Процесс jn<i исчршшн имени

Ответ на запрос о регистрации имени
Исходный адрес 
Конечный адрес 
Зарегистрирован ное и мя ИМИ

. .  ЯШИН ..

WINS
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Если обнаружено идентичное имя
При попытке клиента зарегистрировать имя, идентичное имеющемуся в БД W INS, сервер 
W IN S  посы лает вызов компьютеру, i и  алеющему именем в настоящий m om ci м. Вызов о т
правляется три  раза с интервалом 500 мс в форме запроса на определение имени.

Если на компьютере, владеющем искомым именем, установлено несколько сетевы х 
адаптеров, сервер W IN S  проверяет .к с  IP-адреса данной системы, пока не получит ответ 
или не передерет все адреса.

После успеш ного  ответа систем ы , владеющей именем в настоящий м о ж ;:; '.  сервер 
W INS посылает клиенту WINS, пы i: ющему. я зар егистрир ов ать  имя, отрицательны й о т
вет. Если же владелец имени не отвечает, сервер W INS посылает клиенту W IN S , пытаю
щ емуся зарегистрировать имя, положительный ответ.

Если сервер WINS недоступен
К лиент W IN S  триж ды  пытается обнаруж ить основной сервер W INS. Если основной сер
вер обнаружен, запрос на регистрацию  имени передается дополн ительн ом у серверу 
W I N S  (если таковой определен). недоступности  обоих серверов клиент W INS может 
попытаться .liipe! ис ф м }ю н ;т . свое N etB IO S -им я посредством широковещания.

Обновление имен
Чтобы продолж ать использовать выделенное ем у имя NetBIOS, клиенту необходимо пери
одически обновлять срок лреи п>! имени, до  того как то т  истечет. В случае если клиент не 
продлит аренду имени, сервер W IN S  ^.lae! это  имя доступ ш-.ш для д р у ги х  клиентов W INS.

Продление аренды имени
Д ля использования старого N e iB Ю Н  имени клиент долж ен  продлять срок аренды до 
течения последнего. Если клиент не обновил период арендм- сервер W IN S  д е ла е т Net
B IO S -им я д о ступ н ы м  д ля  получения д р у ги м и  клиентами.

Запрос на продление аренды имени
Клиенты W i SIS долж ны  продлевать pei iic ip .m n io  имен д о  того, как истечет интервал вре
мени, огие.'к'нпын для продления аренды имени. Э то т интервал определяет срок, в тече
ние которого сервер хр а н и т регистрацию  в качестве активной записи БД W1.4S, При об
новлении регистрации клиент W IN S посы лает серверу W IN S  запрос на обновление име
ни. Он вклю чает IP-а др ес  и имя K e ilifO S  которые необходим о обновить. Сервер W IN S  
отсы лает в ответ подтверждение, содержащее ионии интервал, в течение которого тр еб у- 
ек-н продлить регистрацию  имени. 0<нтц,кмне- N e tB IO S -им ени клиентом W INS состоит 

нескольких зтапов.
По прош ествии половины интервала  TTL клиент W IN S  пы тается продлить срок арен

ды , запросив основной сервер W IN S .
2. Если основной сервер W IN S не продлил л р е ;п у  к лцеш  W IN S попробует повторно об

н о в и т ь с я  через 10 минут и в случае неудачи б удет пытаться продлить аренду с помо
щью основного cepisep,< W IN S каждые минул на протяжении I часа. Если по проше-

клиент не см ожет проч.i п i аренду имени, используя основной сервер W INS. 
он переключится "на дополнительный сервер.

3. В случае если  клиенту не уд а с тс я  продлить срок аренды с помощью дополн ительн ого  
сервера W IN S, он попробует повторно иононип, имя через 10 минут и в случае неудачи 
б уд е т пытаться продлить аренду с 'кп ю ш ы о  дополнительного  еергш а W IN S каждые ]и 
минут на протяжении I часа. После неудачны х попыток обновить регистрационное
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имя на дополнительном сервере W INS в течение часа клиент переключится на основ
ной сервер. Этот процесс продолжается до тех пор, пока не истечет ин u'pnn.i TTL или 
пока не будет продлен срок аренды имени.

4. При успешном продлении аренды имени клиентом WINS интервал TTL mli Ltpi-cpc
W INS обнуляется.

5. Если клиент W INS не сможет в течение интервала TTL  продлить  срок аренды имени 
ни на основном, ни на д ополн и тельн ом  сервере W IN S , имя иысноГюжлягтг.ч.

Процесс продления срока аренды старого имени N i-iB iO S  клиентом W INS проиллю с
трирован на рис. 9-6.

Запрос на продление срока 
арендыимени
Исходный адрес 
Конечный адрес ' 
Обновляемое имя

Срок продления аренды

£
Ответ на запрос о регистрации имени
Исходный адрес 
Конечный адрес 
Обновленное имя
Срок аренды имени TTL)

У т л .

Клиент WINS

Рис. 9-6. Продление срока аренды старого имени NetBIOS

Сервер WINS

Освобождение имени
Если NetB IOS-имя больше не требуется, клиент W INS с о и б т.и ч  серверу W INS об осво- 
(ю а д с ч и и  имени. При корректном выклю чении клиент W IN S  отсылает ссрв; ру 
H i.jiivu in 'in iiii IP-адрес кчиоитл и его N etB IO S -им я, на освобождение каждого зарегистри
рованного имени. Это позволяет серверу сде лать  данные имена доступны м и для  др уги х  
клиентов (рис. 9-7). .

Запрос на освобождение 
имени
Исходный адрес 
Конечный адрес 
Освобождаемое имя

Р .
Клиент WINS

Ответ на запрос об освобождении рмеми
Исходный адрес 
Конечный адрес
Освобожденное имя
TTL= О

1
!:ч
N lliпост

Сервер WINS

Рис. 9-7. Запрос на освобождение имени

При получении запроса на освобождение имени * . р:■■-■р W INS п р о н е р я т ни.н р н к  ука
зан н ою  имени в своей БД. Если БД будет обнаружена ошибка или к зарегистрирован
ному имени окажется привязанным другой ’ Р-адри-с. сервер W IN S  откажет к.! менту в ос- 
iioooA-ateHUM имени. В противном случае сервер im .m tq u u i освобождение имени и чм-е-
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ти т  в БД это имя как осн об п ж и лш п .', Ответ об освобождении имени включает NetBIOS-
имя и !1 :лч'. ни£ T T L  равное 0.

Разрешение имен
Одним из р.к-ирос пуш енны х cnoeoiBiH па. ijx 'iu e iiiin  имен NetBIOS в IP -адреса является 
!1С‘110льд>1И1 т е  серверов имен NetBIOS, например службы  W IN S. По умолчанию все но
вые узл ы  W IN S  конф игурир ую тся  как Н -у м ы  NetBT. Перед широковещанием д ля  всех 
привязок «и ч я  NetBiOS/1 Р адрес» обязательно задается сервер имен NetBIOS. Процесс 
разрешения имени описан ниже и проиллюстрирован на рис. 9-8.
1. При выполнении команды W indows NT, например net use, кэш N etB IO S -имен клиент

ской систем ы  проверяется на нал аше привязки «N e tB IO S -iiM fl/ IP -iu p e c » , соответству
ющей компьютеру.

2. Если клиент не может f w jp a j in i . имя. используя кэш, он посылает запрос на опреде
ление имени непосредственно своему основному серверу W INS.

При недоступности основного сервера W I N S  клиент отош лет запрос еше лиаждш. За
тем он переключится на дополн и  гсльныи сервер WINS.

Если лю .ю н из серверов W INS (основной или дополнительны й) разреш ит имя, он по
ш лет клиенту ответ с ! Р-адреиом, соош етствукниим  запрош енному N etB IO S -им ени.

3. Если ни один из серверов W IN S  не см ожет разрешить имя, клиент получит сообщение
о том, что запрошенное имя не cv iiicd 'u ye i, и начнет ш и р о к о н о и те л ь н у ю  рассы лку в
■ - т .
Если клиенту не удалось разреш ить искомое имя ни с помощью серверов WINS, ни 
посредством широковещания, стоит воспользоваться файлом LMHOSTS, файлом Hosts 
или службой DNS.

net x: \\france\public

Имя не разрешено

ппт
О

Запрос на определение
имени (посылается 
дополнительному 
серверу WINS, если 

основной недоступен)

Основной 
сервер WINS

SB

Широковеща
тельная

рассылке

Зарегистрированное 
имя 

не существует

Дополнительный  
сервер WINS

Рис. 9-8. Проверка БД сервера имев NetBIOS на на.шчно привязки 
«^еШ Ю З-ичя/ГР -адрес»

Резюме
Служба W IN S  использует стандартные методы регистрации, обновления и высвобожде
ния имен. Д ля  использования старого N c iB IO S - и м с ms ю м е т  долж ен  и р о н и и ,  срок арен
ды до истечения последнего. Если N c  B IO S  и м я  больше не требуется, клиент W IN S  сооб- 
iii.iei серверу W IN S  об освобождении имени.
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!анятие 3. Внедрение WINS
Д ля г. 1Ш !\-тле!11л т 1 н по протоколу TCP/IP в c o w s , серверы которых работают под управ
лением Windows 2000 Server, а компьютеры —  пол управлением Windows 2000 Professional, 
протокол NetBIOS не нужен. В связи с этим изменением служба W INS hcoGwui- ма н б о ль 
шинстве сетей; впрочем, в некоторых случаях она может и не требоваться. На > тм  заня
тии иы узнаете о внедрении службы W IN S  п вашей сети.

Изучив материал этого занятия, вы сможете:

установить и настроить сервер и клиент W INS; 
ус тр а н и ть  неполадки W IN S ; 
управлять и вести мониторинг службы  W INS. 

Продолжительность занятия — около 40 минут.

Когда необходимо использовать WINS
Принимая решение о необходимости использования W IN S , решите для себя следую щ ие 
поп росы.
• Имеются ли в вашей в сети какие-либо устаревшие компьютеры или приложения, . 

щие имен NetBIOS?
Помните, что всем устаревшим ОС п р о и зв о д с тв  Microsoft (п р е л и л у nine версии MS- 
DOS. Windows и Windows NT) требуется поддержка имен NetBIOS. Microsoft Windows 
2000 —  первая ОС. которой не требуются имена N etB IO S  Таким образом, для поддерж
ки и предоставления устаревшим приложениям базовых служ б  доступа  к файлам и 
служ б  печати нам может иопк-'боилн.еи внедрить в своей сети с луж б у W IN S ,

• Все компьютеры в вашей сети настроены и способны поддерживать другие ■ имено- 
нанин сетевых ресурсов, например DNS?
Именование сетевых ресурсов —  по-прежнем у одна из жизненно важных С, обес
печивающая поиск компьютеров и ресурсов в сети, даже если имена Net В OS не тр е 
бую тся. Перед тем как отключить служ б у W INS или поддержку имен NetB OS, уволи 
тесь, что все компьютеры и программы вашей сети могут работать, используя др угую  
служ б у именования сетевых ресурсов, например DNS.

• Является ли ваша сеть одиночной подсетью или она маршрутизирована • : )ыми 
подсетями?
Если ваша сеть —  небольшая ЛВС, занимающая один физическим сетевой сегмент и 
включающая не более 50 ^.лмепг(>к. вы, вероятно, сможете обойтись и без вера WINS.

Когда следует использовать серверы WINS
Прежде чем внедрить служ б у W INS в июеи сети, определите требуемое число v-'lNS-L-irpHe- 
ров. В сети необходим лиш ь один сервер W IN S , поскольку запросы на разрешение имен 
представляют собой направленные дейтаграммы и могут маршрутизироваться. Два сервера 
WINS позволят юзлаи> отказоустойчивую систем у. Если один сервер окажется нел-устуи- 
ным, для разрешения имен клиенты см огут воспользоваться т о р и м  сервером. Кроме того, 
учтите  следующие особенности.
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• Встроенного ограничения на число  N S - .иприеон, обрабатываемых сервером W INS, 
не c y is itv гвует. В больш инстве с.-; vnneii сервер способен обрабатывать 1500 запросов на 
pet и л  рлпню  имея и 4500 запросов на ипрелелекме имени в минуту.

• На каж ды е 10 000 клиентов W IN S  реком ендуется иметь один основной и один резерв
ный сервер W IN S .

• Производительность многопроцессорны х систем  приблизительно на 25% выше, по
ско льк у  для  каж дого из процессоров запускается отдельный поток W IN S .

• Если регистрация изменений в БД отклю чена (с поадоишм' оснастки W IN S ), регистра 
ция имен осущ ествляется намного бы стрее. Тем не менее в случае отказа системы есть 
риск потерять несколько последних обновлений БД.

Требования WINS
Перед >стл 1 пиком W IN S  необходим о убедиться, что сервер и клиенты с о о п к л с тн ую г кон- 
ф и гур лш и я  ммм требованиям. В T C i ’. ' l l ’ и л и  на основе сервера W indows NT Server или 
W indows 2000 Server с луж б у  W| NS сле д уе т ус та но ви ть  минимум на одном из компьютеров 
(он не обя и  гсльпо долж ен  выполня гг ф ункции  контроллера дом ена). Д ля  сервера необ
ходим о определить  I P -ллрес. маску подсети, шлюз по ум олчанию  и прочие параметры 
TCP/IP . Их чиже! автоматически н ^начать  сервер DHCP; тем  не менее рекомендуется 
зада ть  все параметры вручную.

Необходимо, чтобы клиент W IN S работал под управлением  сле д ую щ и х ОС:
• W indows 2000;
• Windows NT Server 3.5 или последую щ и* версий;
• W indows N TW orU ia fion  3.5 или последую щ их версий;

Windows 98;
• W in d o w s  95;
• W indows Workgroups .VI .. использующей Microsoft P IP  V ,
• M icrosoft Network C lient 3.0 for M S-DOS;
• I A N  M il - - fo r MS D O S

Д ля клиента с ле д уе т такж е определи i :■ IP-адрес основного и при желании д оп олн и 
тельного сервера W INS.

► Установка службы WINS на сервер с Windows 2000
В окне Control Panel дважды  щелкните значок Add/Remove Programs.

2. Шс ik h ii .: значок Add/Remove Windows Components.
З а п усти тся  м а с те р  W indows Com p sneni Wizard.

3. В списке Components окна Windows Components 'ц с . т и п е  Networking Services и затем
—  кнопку Details.

О ткроется диалоговое окно N ei'AM k iiu1 Services.
4. HoMtM'bH ф лаж ок W indows Internet Name Service (W INS) и щ елкните ОК. Д алее щ елк

ните кнопку Next,

Использование статических привязок
Привязки «им я-адрес» можно добрил; п. в БД W INS двум я способами.
• динам ически —  д ля  р е ги с тр а ц и и . освобождения и продления срока аренды своих 

N e tB IO S -и м ен  клиенты с поддержкой W lN S  обращаются напрямую к серверу W IN S; 
вручную —  с пом ощ ью  консоли W IN S  или у т и л и т  командной строки.
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С татические зап и си  полезны , только есл и  вам требуется добавить в БД сервера W IN S  
привязку «имя-адрес» для компьютера, не используюш его Wl N S напрям ую . Н апример, и 
некоторы х сетях серверы  с ОС с т о р о н н и х  фирм не могут м р егн сф п р о ш ш . им я N e tB IO S  
на сервере W INS. И  хотя эти и м ен а  удается добавлять и л и  разреш ать посредством файла  
L M H O ST S или запроса к серверу D N S , вы, вероятно, захотите лобанить и БД W IN S стати
ческие привязки ■■'И’‘.!л-адрсс->.

► Создание статической ири»язд:г
1. Раскройте м е н ю  SiarrJ^ognnns'VAdm inisirm ivc Tools и вы берите пун кт W IN S .

2. В консоли W IN S раскройте v игл ваш его сервера W IN S и щ елкните A ctive  K tfgism iiions 
(А ктивны е регистр;! пни К

3. В м ен ю  A c tio n  (Деме i кле) выберите ком анду N e w  Static M apping (Создать статическое  
сопоставл ени е).

Откроется диалоговое окно A dd Static M appin g  (рис. 9-9).
4. В поле Com puter N a m e  (И м я  ком пью тера) введите N e tB I O S -и м я  ком пью тера.
5. В поле N etB IO S Scope (Область N etB IO S) при ж ел а н и и  м о ж н о  указать для компью тера  

идентиф икатор области N etB IO S  (если таковой и сп о л ь зу ется ). В противном  случае ос
тавьте это поле пустым.

Е я а в т е е е е е е е е е ь г ш
IHniirt J

tiA»«<ep*g

Ч >1 С «И вV I Л л *  м 4 М 4 ф  !С ( h r  W-WS dtf. W
aripht cw iM K t tт,ы r..*r-cl regal* VflHS
mappings ewi fepkcafc! fф&г&Й twnoflmftr* **з чм№ iMH
tfcioKh an t#») ««vc«t

rrnm - j
ОДЙВВЙ ;c0p«fOb&M£ |
Typr pjr̂ ue ~ 3
HP «И**й ]"

В | Canal (- _ ,
Рис. 9-9. Диалоговое окно Add Static Mapping (Новое статическое отображение)

6. В с п и с к е  Туре (Т ип) вы берите о д и н  из п о д д ер ж и в аем ы х ти п ов  зап и си : U n iq u e  У н и 
к а л ь н ы й ). Group (Г р уп п а), D o m a in  N a m e  (И м я  д о м е н а ), In ter n e t G roup и л и  Mu iihi>- 
iited I M m .T oeeie iio ii) (см . табл. 9-3).

7. В п ол е l l J Address и а а з ;-гге адрес ком пью тера.
8. Щ елкните к н о п к у  A pply ( П римени i м . чтобы добавить в БД статическую  зап и сь ,

Вы такж е мож ете добавлять д оп ол н и тел ьн ы е стати ч еск и е зап иси . Д ля  добавл ен и я за
п и с и  каж ды й раз щ елкайте к н оп к у  A p ply; зав ер ш и в  добав л ен и е, ш елкинге к н о п к у  
C ancel (О тмена).

9. Щ елкните О К . чтобы закрыть диалоговое окн о Add Static M apping.
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Табл. 9-3. Типы статической привязки адреса

Тип Описание

Unique Уникальное имя, чрпнямипо;: к о н ю ч у  IP-адресу

Group Также паjbiiwcicii пты чион'-- группой. Добавляя в группу запись с
оснастки W INN, укажите имя компьютера и Г :J-a ipeu:. 

IP-адреса членов групп не хранятся в БД W IN S, и поэтому число членон 
в группе не ограничено. Для взаимодействия с членами групп использу
ются шкрошнещя.сльпые пакеты

Domain Name Привязка N lmB K *Я-!(мч/| [’ -.про--*, 16 и байт которой равен 
В привязке этого типа может храниться до 25 адресов членов домена. 
Для 26-го и L-.io.ni-.uni!'. записей WINS перезаписывает адреса реплик 
или, если таковых нет, перезаписывает наиболее старые записи

Internet Group Определяемые по-^ькишс^ем группы, создаваемые для объединения 
ресурсов, например принтеров, для упрощения доступа и просмотра.
В записи этого типа может храниться до 25 адресов. И всежг динамичес
кий член группы не заменяет статического члена группы, добавляемого 
через оснастку WINS или посредством импорта файла i M HON I S

M liltifioined Уникальное имя. способное о б и та ть  несколькими адресами. Привязка 
этого типа и г 'я м е ц к ? 'для  компьютеров с несколькими сетевыми 
платами и иключгил до 25 адресов. Для 26-го и последующих адресов 
W INS иерем пиеы !а« адреса реплик или, если таковых нет. перезаписы
вает наиболее старые адреса

Практикум: настройка клиента WINS
При наличии ком пью теров-клиентов  D H C P -сервер можно ско н ф и гур и р о в а ть  д ля  
п ре доста в лен ия  им и о и ф т у р ;  т ю т ю н  инф орм ации W INS. Кроме ю ю  клиенты 
W IN S  можно м ш ф и гур п р о и :.к , и вручную. IP -а др е с а  одного или н е ск о льк и х
W lN S -cop iio p iii). oiipe.ic^L'h 'iiw j д ля  клиента W IN S  ([ручную, пер е о п р е де ля ю т со -
с т к с т с т е у ю ш и е  параметры Ш - С (’ -сервера.

■ Задание: задайте для клиента WINS IP-адреса одного или нескольких серверов WINS
1. О ткр ой те  окно Network And D m l - l  р t ’omioi- i ionv

2. Щ елкните значок Local «се г Connection (Подключение по локальной с - т Г :  правой 
кнопкой и вы берите в контекстном  меню ком анду Properties.
О ткроется окно свойств лока льного  подклю чения.

3. В п и к -м - i ьюерше TC P /IP  и щ елкн ите  кнопку Properties.
О ткр ое тся  диалогово е  окно i -bohctu  TCP/IP.

4. Щ елкните кнопку Advanced (Дополнительно) и перейдите на вкладку W INS (рис. ('t- lu i.
5. Щ елкните  кнопку Add (Добавить), ук а ж и те  в диалоговом  окне T C P / IP  W IN S  Server 

{W lNS-cepssepТСР/1 Р) адрес своего W INS-etpHepw и затем a ioaa  '.и л н н п е  кнопку Add. 

Введенный вами адрес ecpncp;i W IN S  б уд е т аом илен  в спи сокао по ан ит-сльни \ пара
метров TCP/IP,

6. Щ елкните чтобы закры ть  окно Advanced TC P /IP  Settings.
7. Щ елкн ите  OK, чтобы закры ть  окно Internet Pm ioool (TCP/IP) Properties.
8. Щ елкните ОК, чтобы закрыть окно Local A rea  Connection Properties.
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Рис. 10. Служба WINS на клиенте Windows 2000

Устранение неполадок WINS
Ниже перечислены  вероятны е индикаторы  распространенны х проблем W INS:
• адм инистратор не может подклю читься к серверу W IN S  средствами кон сол и  W IN S;
• служба T C P /IP  N etB IO S H elper н а к .ш е ш е  W IN S отклю чилась и не м ож етле^л.'г.гус

титься;
• служ ба'Л |М 8 не ф ун к ц и он и р ует  и не может перезап уститься .

П ервое, что необходимо сделать для устранени я проблем  с W IN S , — убедиться, запущ е
ны ли соответствующ ие службы. Это м ож но сделать как на сервере, так и на клиенте V I NS.

► Проверка работы служб
1. У бедитесь, что служба W) NS вы полняется на сервере.
2. У бедитесь, что на клиентах вы полняю тся службы W orkstation. Server и I C P /I Р Nci BIOS 

Helper.

Если служ бы  не запускаю тся долж ны м  образом, воспользуйтесь алмпншм p;i пиж и i ути
литой Computer M anagement (У пр авление ком пью тером ), чтобы просмотреть с о с т и н г  : тре
буемы х L'.-ivAf). и затем попы тайтесь запустить их вручную . Если служба не зап уск ается , вос
пользуйтесь утили той  Event Viewer (П росм отр  собы тий) для просм отра ж урн ал а С с у ч .т т  
системы и определите п р и ч и н у сбоя.

П р и м е‘!31мс Для службы T C P/IP  NetBIO S Helper, пиполш лош л^кя на клиентах W MS, в 
колонке, отображающ ей состояние служб, долж но быть указано Started (В ы п ол н я ется ). На 
серверах W IN S  зн ачени е Started лс-.чж но отображаться для службы  W indows In ternet N am e  
Service (W IN S).

Н аиболее расп р остр ан ен н ая  п р обл ем а кл иентов W IN  S — отказ при р а зр еш ен и и  им ен . 
Если клиент не смог разрешить им я, для вы явления источника проблемы попробуйте от-
liv'nnb на с.^сдуюш пе вопросы .
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• Может ли клиентский компьютер использовать WINS и корректно ли он настроен?
Первым делом  уб е д и те сь , что клиент настроен для  использования и TCP/IP, и W INS. 
Настраивать параметры TC P /IP  можно вручную или ди н ам и чески ,
средствам и LvpiiL'ji;! DHCP, предоставляю щ его клиентским  систем ам  конф игурацион
ные сведения TCP/IP. В о ш ш т п  ik - 'случаев компьютеры с устаревшими версиями 
О С  M icrosoft м огут использовать с л у ж б у  W IN S  сразу после того, как на клиенте б уд е т 
установлен  и настроен пакет протоколов TCP/IP. В W indows 2000 а дм инистраторы  
имеют е тэ м зй та с гь  по желанию  отклю чать NetBT для  отдельны х клиентов. Если вы 
отклю чите протокол NetBT, к.шс п не см ож ет использовать W ! N.S.

Прим ечание Если сервер W INS не отвечает на прямой тестовый опрос командой Ping. 
источником неполадок, скорее всего, являются проблемы связи между клиентом и сер 
вером W INS.

• Произошел ли отказ в разрешении имени NetBIOS DNS?
Имена N etB IO S  соде рж а т не более знаков и в отличие от имен DNS не с тр у к ту р и 
рованы. Имена DNS обычно дли н н е е  и разделены точками на части, 
с о о тке то н ую ш чсур о в н я м  дом енов. Например, короткое имя N etB IO S -P K .IN  I -S K V U  
и длин но е  имя DNS *prirn-M-v i .е х а т р к л п к т о ч о П с о т »  указы ваю т на один и то т  же ком
пьютер с W indows 2000 (сетевой сервер псч^-цп. настроенный для  использования обо
их имен. Если клиент в п р е л и :у 1 п'м примере носиолмоиплси бы коротким inseikwi, 
для  разрешения имени Windows 2000 сначала бы была задействованы службы имен 
NetBIOS, такие, как широконсшаю лы п.ю  рассылки W IN S или NetBT. Если же клиенту 
не уд а ло с ь  разреш ить имя DNS u n n  имя с точечной нотацией), причиной сбоя, нсри- 
я пкч- всего, явилась бы служ б а  Г.) ns.

Наиболее распространенная проблема серверов W IN S —  невозм ож ность разреш ить 
запрашиваемое клиентом имя. В этом случае сбой указывают следующие ситуации:
• сервер отсы -(,!■.'г кпиентуо] ри цаю н  ими ответ, например сообщение, что имя не найдено:
• сервер отправляет клиенту полож ительны й о" вс г, но содержащ аяся в нем ниформаиим 

не еоотис I стиуот д е й с тв и те л ь н о с ти .

Если вы установили , что проблема W INS не связана с клиентом, ответьте еше на один 
вопрос.
• Может ли сервер обслуживать к. инчпа?

На сервере W INS, который не может найти запраш иваемое клиентом имя, восполь
зуй те сь  у ти л и то й  Event V iew er или консолью  управления W INS и у б е л и т ь ,  что с луж 
ба W IN S  запущ ена. Если служ б а  вы полняется, посмотрите, имеется ли запрошенное 
клиентом  имя БД  сервера W IN S .

Если сервер W IN S отказы вает или регистрирует ошибки целостности БД, можно попро
бовать н х х п !и о н и и . БД W INS. Д ля резервного копирования БД W INS воспользуйтесь кон
солью управления W IN S . Сначала вам б уд е т предлож ено указать конечный каталог, в ко
торый б уд е т п р о ч гж д е к о  резервное копирование. По ум олчанию  архивирование БД вы
полняется каждые три часа. В случае нарушения целостности Б Д  W IN S  вы легко  можете 
восстановить её. Наиболее простой способ восстановления БД локального  сервера —  ти 
ражирование данных с партнера по репликации. Если повреждены лиш ь определенные за 
писи, вы можете тиражировать соитие гс ту ю ш н е  нормальные записи W IN S. Репликация 
мимсеи выполняется на все серверы W IN S . Если изменения тираж ирую тся быстро, наи

лучш ий  способ восстановить БД локального сервера W INS —  [ю а ю лм о ш п ь ся  партнером 
по репликации , но при условии , что ею БД включает новейшие данные.
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Управление и мониторинг WINS
К онсоль W IN S  п олн остью  интегрирована с консолью  М М С, м ош ны ч и удобны м  д ля  
пользователя программным средством , которое можно настраивать «под себя». П осколь 
ку все адм инистративны е ути ли ты  сервера, вм щ ш ш е is состав W indows 2000 Server, f- кля- 
ются частью M V1C . работать с ними значительно проще, они ф ун к ц и о н и р ую ! более i pc.i- 
сказуемо и отличаю тся общим внешним видом. Кроме того, некоторые полезные возмож
ности W INS, которые в преды дущ их перс и их W indows NT S erve r настраивались исклю чи
тельно  через реестр, теперь уд а стся  конфигурировать с помощью графического интерф ей
са. К ним относится б о ш о ж ;ю сть  блокировки записей по определенном у в ла де ли ;, или 
партнеру по репликации W INS (данная функция ранее называлась Persona N on (н а  a), a 
такж е возможность переопределения статических ирини.юк (данная ф ункция ранее назы
валась Migrate On/Ot'f). Сейчас мы расскажем об управлении и мониторинге службы  W INS 
с пом ощ ью  консоли  W IN S.

Просм отр статистики  сервера W IN S

В целях мониторинга производительности необходимо периодически просматривать с та 
ти с ти к у  сервера W IN S .  По ум олчанию  статистика  автоматически обновляется каждые 10 
минут. При желании обновление статистики  можно такж е отклю чить —  для этого в окне 
свойств сервера W IN S  следует снять флажок Auiom auVafly Update Statistics Every (Автом а
тически обком 1'ггь с та ти сти ку  кал..ш е).

ц. Открытие диалогового окна W IN S  Server Statistics
1. Раскройте меню Slai4\IViiyrams\/vJNiiiLblraU\L- Tools и МИ-МКПИ ГС я р л ы ^ | \ ^ .

2. В дереве консоли щелкните требуем ый сервер W INS.
3. В меню Action выберите команду Display Server Statistics (Отобразить статистику сспнера).
4. Для обновления дан н ы х во время просмотра с та ти сти ки  W IN S  ш елкчи  гс кнопку 

Refresh (Обновить).

Резюме
Для внедрения W IN S  необходимо специальным образом сконф игурировать  и сср -ср  и 
клиенты. С татические  привязки «и м я -а др е с» д л я  клиентов без п о дде рж ки  W IN S  по. |адя- 
ют W l N S -k .iiu 'ii гам удаленны х сетей взаимодействовать с ними. Первое, что 
сде лать  при устранении неполадок W INS, —  убедиться , что на клиентах и на сервере вы
полняются СООТ!!еТСТ»уЮ1!1ИС служ бы .
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Занятие 4. Конфигурирование репликации WINS
Все серперь WINS вашей сети можно настроить для  полного тиражирования и т ю - п  1>Л 
Это гарантирует, что имя, на одном сервере W INS, будет тир аж иро 
вано на все остальные серверы W INS. Сейчас мы паеска.кеч о репликации записей БД 
W INS м еж ду серверами WINS.

И з у ч и в  материал этого з а н я т и я ,  вы сможете:
li.H 'a iin i. партнер по репликации;

^ upoBi'-'Hi pcimsMOtiiMio БД W INS.

Продолжительность занятия — около 20 минут.

Основы репликации
При любых изменениях БД, включая оснобождсние имени, происходит репликация БД. Реп
ликация п о в и ля е т серверу WINS разрешать NetB IOS-имена узлов, на 
др уги х  W. fvS « ж щ ш .  Например, компьютер подсети Subnet I зарегистрирован сернероч 
WINS той подсети и хочет п я п .и ъ о ! с компьютером подсети Subnet 2. В случае если два 
упом януты хi.’epw:i>aWINS не тиражировали между собой информацию, компьютерам не уд а 
стся установить соединение.

Для тиражирования записей БД каждом у серверу W INS необходимо выбрать опра- 
ш ш здю теги или извещающего нар тж ра - И партнер передает имрап ннпюшим
партнерам сообщения, упедим лм ю ш т- их об изм енениях в БД и веш аю щ его сервера. Пос
ле того как опрашивающий партнер ответит на уведом ление запросом о репликации, из- 
:ii.‘iji.arO[iina сервер W IN S  передает своим партнерам копию новых записей БД (реплик).

О ирапш л ти п а ж  партнер —  это W IN S -o ;p u c p . который lanpaaiKBas t репликацию  об
новленных записей базы д а н н ы х ’W IN S  с д р у ги х  W JN S -tv p  нерп ц (которые настроены как 
его и meuuuoiiLiie партнеры) через указанны й пром ежуток времени. Это делается запросом 
записей с большим номером версии, чем последняя запись, полученная от настроенного 
партнера.

Примечание: Серверы W IN S  и ш .ки  новые записи БД. Полное тираж ирова
ние БД W IN S  каждый раз не выполняется.

Настройка сервера WINS в; качестве опрашивающего 
или извещающего партнера
Выбор типа  сервера W INS (опрашивающий или извещ ающ ий партнер) зависит от сетево
го окружения (рис. I ).

Компьютер рекомендуется настраивать в качестве извещающего партнера, если серве
ры соединены быстрым каналом, п оскольку тиражирование реплик происходит по 
достиж ен ии  определенного числа новых w h ir t h  БД W INS.

• Узлы, в частности, соединенные кгьтаачы и!:-: каналами, реком ендуется настраивать в 
качестве опраш иваю щ их партнеров, поскольку извещающую репликацию можно скон
фигурировать для  ta.iiio.iHcniM  'юр' определенные интервалы времени.
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Сидней Сиэтл

• Для реп.шклш-ш записей БД м ежду серверами последние рекомендуется настраивать 
одновременно в к а п е с тс  илкм и^ичцсю  и опрашивающего партнера.

Примй".аяйй Д ля  настройки сервера W INS в качестве и н ветлю нвто  и опрашивающего 
партнера применяется административная ути ли та  WINS.

В Сиднее и Сиэтле  все серверы W INS каждого узла  передают новые элементы своих 
БД одному серверу.
Серверы, получаю щ ие извещ аю щ ую  репликацию , с к п и ф т у р н р о м и ы  д ля  
опрашивающей репликации, поскольку скорость канала, соединяю щ его С идней  и 
С иэтл, достато чн о  низка. Тиражирование j o ; i^  п о в  периоды наимень
шей загруж енности  сети, например поздно ночью.

Настройка репликации БД
Для I иралпроп.ш ии БД необходимо настроить минимум одного и -жеиикяикчо и и т о ю  
опраш ивающ его партнера. С ущ е с тв уе т 4 способа тираж ирования Б Д  W IN S.

При запуске системы. Если партнер репликации о и р ш с ж ’и. служба W INS по ум олча 
нию при запуске автоматически запрашивает новые записи БД. Сервер WINS можно 
такж е сконфигурировать для передачи новых записей при запуске системы.

2. В установленное время, например каждые 5 часов.
3. По достиж ении установленного числа pci н и з ш и м  и изменений в БД W INS сервер 

W INS уведом ляет всех и п р .ти та ю ш ц ч  iiapniepoii. которые затем запрашивают новые 
записи БД.

4. Принудительно, с помощью адм инистративной консоли W INS (рис.
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Рис. 9-12. ll|Htiiv/iim"iMU)H репликация БД WINS

Практикум: репликация БД WINS
i / ' С кон ф игур ируйте  сервер W INS для  тираж ирования новых запи сей  БД на другой

■ -р в е ..

йр-кмйчдаг®  Д ля  выполнения упражнения предварительно необходимо настроить в каче
стве сервера W IN S  второй компьютер i.Stwcr.;).

Ммсгропи- второй компьютер (сервер W IN S i в качестве партнера по тираж ированию .

^ Задание 1: симфш'урирз/йге партнеров порсшниииин W INS  
i О ткройте  осна стку W| NS.

2. Раскройте у ieji вашего сервера W IN S , щ елкните правой кнопкой папку Replication 
Partners (Партнеры репликации) и выберите команду New Replication Partner (Создать 
партнера по репликации).

О ткроется  диалоговое  окно New  R';piic;rikit\ Partners (Новый партнер репликации).
3. В окне 'А -'INS Server введите IP -адрес сервера-партнера W IN S и затем uu'-iM i u v  ОК.

В списке серверов W INS появится IP-адрес нового сервера (рис. 9-1 Vj.

4. В правой панели щ елкните  правой кнопкой значок и\п ,ко  что добавленного  сервера и 
выберите в контекстном меню коч ir . iv  Properties.
Откроется лнадогоное окно скойсм; а-риср;!.

5. Перейдите на вкладку Advanced (Л ч и о л и и и  iiii io i
6. В списке Replication Partner Type П и п  партнера репликации) выберите Pull (О п р а ш и 

вающая).
7. Задайте интервал репликации равный 30 мин.
8. Ш елкни те  О К .
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Рис. 9-13. Список партнеров по в оснастке WINS 

i;< uiiioe 2: выполните принудительную репликацию
1. Щ елкните правой кнопкой папку Replication Partners.
2. В контекстном меню зшбсрите кимг;н,;> Replicate Now (Запустить

Появится запрос, действительно ли вы уверены, что сле дуе т начать репликацию.
3. Щ елкн ите  кнопку Yes.

Huni'-tiк м  со о б щ н и к ', что запрос на тиражирование был поставлен в очередь.

4. Щ елкните ОК.

Планирование необходимого числа серверов WINS
В небольшой сети один сериер W IN S  может обслуж ивать до 10 000 клиентов. Для обеспе
чения дополнительной о гка зо ус ю н ..... ...  систем ы  стоит также сконфигурировать вто
рой компьютер с W indows 2000 Server в качестве резервного сервера W INS. Если в i.-.unHi 
сети используется только два сервера. их можно легко настроить в качестве naprnep'jii по 
тиражированию . Д ля осущ ествления простого тиражирования между двум я серверами 
достаточно настроить один из них в качестве извещающего, а другой  —  в качестве опра- 
■jiiiHiiroinvio партнера. Тиражирование можно выполнять как а то м а ш ч с с к и , так и вруч
ную. Д ля автоматической р е и ,тк а н и н  на вкладке Advanced (Дополнительно) диалогового 
окна свойств папки Replication Partners (П а р т е р ы  репликации) пометьте флажок luibic 
Autom atic Partner Configuration (Вклю чить автоматическую  настройку партнерства).

В крупных сетях необходимо большее апс.ш серверов W I N S .  Это ш.ипаио нескольки
ми причинами, наиболее важная из которых —  количество клиентов, ги^илюч.чиптшчса к 
серверу. Количество клиентов, которое способен поддерживать сервер W I N S ,  м и т и т  от 
степени интенсивности его использования, а также от его возможностей по чранеиню и 
обработке данных. В некоторых сетевых средах для  обработки Wl N S -  опросов требую тся 
надежные системы, и модернизация сервера может принести вам определенные преим у
щества. При планировании числа серперэв пом ните, что каждый сервер W INS способен 
олн;я;реченнсг обрабатывать сотни регистрации и запросов в секунду. В целях обеспече
ния отказоустойчивости  системы можно уста но ви ть  любое количество серверов. Тем не 
менее развертывать большое число серверов следуе т, только если это действительно необ- 

Ограничив количество серверов W I N S  в сети, вы снизите  объем трафика репли- 
ЮШ1Н1 . повысите эф ф ективность разрешения имен NetBIOS и сократите нагрузку по ад
министрированию.

8 Заказ  №  1079
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Автоматические партнеры по репликации WINS
Если ваша сеть по.шержпиае! многоадресную рассылку, W INS можно нае i поп 1 1 .

д ля  поиска ч р у и х  серверов W IN S  nocpe ic idm i м и н ш и р е сн ч к  передачи еооошепмй на 
IP-адрес 2М.1> I ,.’ 4 По учи лча ш п о  эта pai.eM.'ika оеушееш.аяе'юн каждые 40 \ тп > т . При 
этом любые серверы W IN S , обнаруж енны е в сети, ш н и ч а -тч е с м ! конфигурирую тся в ка- 
" м в . :  к iii^uiaiu! и!ч и опраш иваю щ их парш ероа: интервал опранп.шаиатой рсплп va'inn 
равен 2 часам. Если сетевые м а р ш р у т  ;а mpi.i itt- поа.к-ржпиаю! м ногоадресную  рле^илку.. 
сервер W IN S  см ож ет обнаруж ить еерисри W IN S  только  в своей подсети. Автоматическое 
партнерство серверов по ум олчанию  отключено. Чтобы отклю чить  ннтом пт;веское парт
нерство серверон вручную, при помощи Reassuy Editor ч л е ч и т е  значение параметра 
I '-■■■Ndirndi’Hiv на 0, а >начещк- M easiln i. | —  на (ki.-ibinoi.- число.

Резервное копирование БД WINS
к о ж  о !!  W INS включает средства ре ;е р и н о т  м ам ф оаа пп я . но sho. in ни hi if архивировать  и 
восстанавливать БД W IN S. При копировании БДеериера служ б а  W INS создает
в каталоге резервного копиром,..... ;> по ум олчанию  папку\% м ^ _ bak\New. Здесь хранятся
резервные копии БД W IN S  (W IN S.M D B ). По ум олчанию  каталог р е к-рнною  копирова
ния —  это ко р н е и ж  ка та ло гaai ру ю чи ш о раздела  naiне i о компьютера, например Пос
ле как иы зададите  пап к \ д ля  архива БД, служ б а  W IN S  каждые 3 часа булет помещ ать 
в нее резервную копию БД W INS. Кроме ю 'о , W IN S  можно настроить д ля  автом атичес
кого р о е р к и о т  копирования БД при ■ тапочке служ бы  или заверш ении работы сервера.

**- Создание резервной копни БД WINS
1. Раскройте меню S tiiriX IY ign m b 'xA drn in b tra iK v Tools и щ елкните ярлык WINS.
2. В дереве консоли выберите сервер W IN S.
3. В меню Action выберите команду Backup Database (Резервное копирование!.
4. Появится запрос на пол i пер,клемме, Ш е д ш и е  кнопку Yes.
5. П.о fa ik p iijfiin n  резервного k o iiiip o iu in ii! БД щ елкните ОК.

Не указы вайте в качестве папки ре к р и ч н о  копирования БД W IN S сете
вой диск. Кроме того, если изменили в окне свойств сервера путь к папке резервного 
копирования или путь к БД W INS, ш.пиминае новое резервное копирование. чтобы га
рантировать успеш ное несетамо^'к-и^е БД W IN S в будущ ем . Это единственный способ 
архивирования активной БД W INS, поскольку в работы сервера W IN S  на БД
накладывается блокировка.

Резюме
Все серверы W IN S  любой сети можно сконфигурировать ал а взаимодействия между еебоsi. 
чтобы имя. на одном W IN S, апралпрона^оа. на все остальные
кернеры. О п р а тп к лю п ш и  партнер запраш ивает новые ■>. е м е т  w БД  W INS. И пюииношип 
пара п е р  у н е л о м . :яе г о ^ х и ш п т ю п ш л  пар ;  не р о и  об в ' . поен базе данны х.
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Закрепление материала
I И р ш ^чспн ы с ниже и( -проси помогут нам лучш е усвоить основные темы ч. о т н  

главы. Если вы не сум еете  на вопрос, и о н ю р т е  материал соотиетс кую-
m ciu . Правильные отпеты см. к приложении «Винросы и ответы » i ■кокие
книги.

H .n om ticn u a  прсим уш еспм  пени.ib 'юпапмч службы  W IN S .

2. |-la-.4ii!UTi: -та  способа активации служ бы  W INS на клиентском компьютере.

3. Сколько copisupon W INS необходимо в и т р а с и т .  включающей 12 подсетей?

4. Имена каких типов хранятся в БД W IN S  ’
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В этой главе
В этой главе рассказывается об использовании D H C P д л я  автоматической настройки TCP/IP. 
Таким образом можно решить многие проблемы, связанные с его ручной настройкой. Вы 
установите и настроите DHCP-сервер, протестируете параметры DHCP и получите IP - 
адрес от DHCP-сервера.

Прежде всего
Д ля  изучения материалов этой главы необходимо:

• установить на своем компьютере Windows 2000 Server с TCP/IP.
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1 Знакомство с DHCP
DHCP автоматически назначает компьютерам IP-адреса. Это позволяет и 1 1 . тр уд н о 
стей,  ̂ня 1и1 1 ш.1 \ с ручной настройки TCP/IP . На этом за н я ти и  мы рпс^кажеч основны е 
и;>;пш!1 гы  работы D HCP.

Изучив материал этого занятия, вы сможете:

описать различии м ежду автоматической и ручной настройкой TCP/IP; 
описать  параметры н астройки TCP/IP , которые м о гут быть назначены D H C P -
серне ром;
описать запросы и предложения аренды И*.

■S установить DHCP в Windows 2000.

Продолжительность занятия — около 20 минут.

Знакомство с DHCP
DHCP —  v iiiiip e iiiii: протокола начальной загрузки (В О О ТР ), который позволяет без- 
дпекоиым клиентам загружаться и пн u n u i кчсски настраивать TCP/IP . DHCP слу*&г.- для 
и с т о й  .in i.iurm и управлении распределением  параметров TC P /IP  путем автоматического 
присвоения IP-адресов компью терам -клиентам DHCP. Его использование такж е позво
ляет реши п. некоторые проблемы, п н у н и ш ' с ручной настройкой TCP/IP.

Как показано на рис. Ш -1, каждый раз, когда D H CP-клиент загружается, он запраш и
вает у  D H C P  —  маску подсети и некоторые другие , необя- 
;;1 !е.1 ы 1 ыс данные. К последним относятся адрес шлюза по ум олчанию , адреса серверов 
DNS и W IN S .

Когда сейнер DHCP получает запрос на выделение 1 Р - а л р с с я .  он пыбпрпоi информа
н те , об IP-адресе из пула адресов, которые заданы в его БД, и прслосганлкет ее клиенту 
DHCP. F.e.n клиент принимает эти данные. DHCP-сервер выделяет IP -адрес клиенту на 
определенный период времени. Если и п ую  нет н и г у р н ы ч  адресок, то  клиент не может
и н и ииал и зи ровать Т С  P/I Р.
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Чтобы понять iipeii\n  n a v i на и сп о льзо в а н и я  с луж б ы  D H C P д л я  н астройки TC P /IP , п о ле з 
но ср а щ ш п - ручной и автоматический методы настройки TCP/IP.

Ручная настройка TCP/IP

Ручная настройка TCP/IP о n iirm c i. что пользователи могут прок лю льио выбирать l l - a . i -  
рес, а не получать его от администратора сети. Использование некорректных адресов при- 
П 'лм : к некорректной работе сети, причем локализовать источник проблемы достаточно 
трудно.

К том у же необходимость би-г м  IP-адреса, маски подсети, адреса шлюза иногда вызы
вает многочисленные трудности : от проблем с подключением (неправильно заданы к 
ш люза или маска d o j c c h iJ до  проблем, связанных с дублированием Н '- .м р л о и

Еше одно ограничение —  возникновение адм инистративны х издержек, если прихо
дится часто псремещагь компьютеры из одной подсети другую . Например, псобча ими 

IP-адрес и адрес шлюза по умолчанию, чтобы клиент мог успеш но соединиться с 
нового места.

Настройка TCP/IP с использованием DHCP

Использование D H C P  д л я  автоматической настройки TC P /IP  о ^ а ч м т .  что пользователям 
больше ист необходимости получать инф орм ации о IP -адресах от администратора сети. 
Служба DHCP предоставляет всю необходимую информации! всем клиентам DHCP. При
менение DHCP позволяет решить множество проб.к:м. которые '" г ^ ч г  выявить.

Информация о параметрах TCP/IP , которая может быть машачени IJI К  Р-сернером, 
включает:
‘ 1Р-а.мч\ для каждого сетевого адаптера клиентского компьютера;
• маски подсети, позволяющие отличать адрес сети от адреса узла  в IP-адресе:
• шлюзы по умолчанию ( м а р ш р \ш  м ю р ы ) .  применяемые для полсоединения одного 

сегм ента сети к другим ;
• дополнительные параметры, которые могут быть передан,/! клиентам DHCP г т и ; .  как 

IP-адреса или W i N к е р н е р о в , которыми может ьаеполь ювпться клиент).

Сравнение ручной и автоматической настройки TCP/IP

Настройка I P -к и ю н и  выполняется в четыре этапа (табл. М -1). Если на компьютере 
установлено несколько сетевых едантеро;?, настройку производят отдельно ччм каж ю ю  
адаптера. Каждому адаптеру назначается уникальный IP-адрес. Все соединения DHCP 
ализованы через протокол k  I >р (порты 67 и 68).

Большинство сообщений DHCP —  т и р о ю ш с ш а к 'ч т ы е . Если D H C P -клиенты  соеди
няются с D JIC P -ic p iic p iiM  через удален н ую  « Т л  то  IP-марш рутизаторы долж ны  п одде р 
живать пересылку и тр п и и к ш а ю .ч ы и л  сообщений DHCP. Фазы конфигурации DHCP по
ка !;ип,| в табл. 1(1-1.

Табл. 10-1. Четыре фазы настройки Ш  К Р-к.'пачп л 

Фа ы Описание

Поиск о. put. р;> Клиент инициализирует ограниченную ы-реню и посылает
(IP lease discover! пшрошшенипе/илп.ш запрос о мееюнахожденш! i )!-К P-cepi>e:ia

Как работает DHCP

Предложение аренды 
(IP lease ы'И/п

и информацию об И'-илрссич

Все D l iC Р-еернсры. имеющие к о р е ш у ю  к:жфи[\р;ш|т> к ш дна. 
посылают ему ;:pe.i иок-чие

(еи. (..’с ) , стр.)
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Табл. 10-1. Четыре фазы настройки ОИСР-кдиента (окончание)

Фаза Описание

Запрос аренды Клиент берег информацию об П’ ^адресс из первого полученного
(IP lease request) предложения и отправляет широковещательное сообщение

с запросом о ему I Р-л лреел из предложения, которое
о н  п о д у л и .

Подтиерждение аренды РНСР-сериер, следивший предложение, отвечает Па сообщение.
(IP lease acknowledgment) а все остальные . ернеры забирают спои предложения.

Клиенту н; зплчлпси IP-адрес и высылается подтверждение.
Клиент заканчивает иниимп.п; <липк> и привязку TCP/IP.
По окончании процесса автоматической настройки клиент 
может м епо .чы отт. все службы и утилиты TCP/IP для нормаль
ней работы в сети и соединения с другим и IP-узлами

В первых asm  ф азах клиент тюсы.^печ Ш ироковеш;п ел ы-rne сообщение 1)И<.’Р-серпср>,. 
а тот преллл ;iei ему :Р-;;дре£.‘ (рис. HI-2).

Клиент DHCP

п

Запрос аренды 
IP-адреса

Предложение 
аренды IP-адреса

Выбор аренды
IP-адреса

Подтверждение 
аренды IP-адреса

Рис. 10-2. Процесс аренды IP-адреса клиентом DHCP

Поиск сервера
Во время за гр узки  клиент запраш ивает о мы челе или  ем у I р-адреса путем рассы лки  ш иро
ковещательного запроса всем ЭВСР-тещасра?*. Так как у  клиента нет IP  дсцх-ел и он не 
зна ет IP -а др е са  D HC'P-eeprsepa, клиен т и с п о л ь з уе т  0.0.0.0 как адрес источника  и 
255.255.255.255 как ил рее итплчеипн .

Запрос посы лается в виде сообщения DH CPDISCOVER, которое та кж е содержи аппа
ратны й адрес клиента и имя компьютера, чтобы I.HH Р-еериерммнали. кто послал запрос. 

П роцесс выделения I Р и с п о льзуе тся , если п рои сходит одно из с д е д у ю и тч  собы тий:
• происходит первая ННИЦИШ1 И шипя TCP/IP на клиен те  DHCP;
• клиент запросил определенны й IP -а др е с  и получил отказ, вероятно, и з -за  того  что 

D H C P -сервер прекратил д л я  него а рен ду;
• клиент уж е  ранее арендовал I Р адрес. но освободил его и запр аш ивает новый.
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Предложение аренды
Все D UC T-ccp isephi, no.iy'iHHiniie ллпрос об аренде и имеющие корректную коиф н  ура- 
цию к л и е т а .  посылают ш нр око ве та  le.ihiioe сообщение, и котором соде р ж и тся  следую 
щая информ ация:
• аппаратный адрес клиента; 

предлагаемый IP-адрес; 
маска подсети;

• дпительностьаренлы :
• идентиф икатор сервер;! (IP -адрес DHCP-сервера, пославш егоеоиГнпсние!.

П Н С Р -еер пер  посылает ш мроконотн'ю .п.ное сообщение так как клиент еще не имеет 
собственного I Р-алрсса П редлож ение об аренде посылается как сообщение D M C P O I FER 
(рис. 10-3). К лиен т D H C P б ерет IP-адрес из первого полученного прел.ю леннн. Г Ж С Р -  
ccpuep. предложивший I Р-аирсс. резервирует его, чтобы он не был предложен другом у 
к ли е н ту  DHCP.

DHCPDISCOVER
Исходный IP-адрес = 0.0.0.0 
Целевой 1Р-адрес 255.255.255.255 
Аппаратный адрес = 08004.

| L _ J

DHCP-клиент

DHCPOFFER
Исходный IP-адрес = 131.107.3.24 
Целевой IP-адрес = 255.255.255.255 
Предлагаемый 1Р~адрес = 131.107.8.13 
Аппаратный адрес клиента = 08004.... 
Маска подсети 255.255.255.0 
Продолжительность аренды ■ 72 часа 
Идентификатор сервера - 131.107.3.24

DHCP-сервер

Рис, 10-3. Отправка сообщения DHCPOFFER 

Если нет работающих DHCP-серверов

Кд.геет ж д е т  предложения I секунду. Если оно не при хслит. клиент не см ож ет м перщ ить 
п н ш и см и  iamiio и iKsiii.-ie! запрос еще три раза (через 9, 13 и секунд плюс неким интер
вал времени, который выбирается случайно в интервале м еж ду 0 и 1000 чи лли се куп .1 ;im h ) 
Если ответа нет после четырех запросов, клиент б уд е т и<> июноичи (ь попытки каждые 5 
минут.

Клиенты W indows 2000 могут пью чатпчески  настроить IP-адрес и маску т и с е ™  если
I Ж С Р -cepi.cp не.юе [у мен при загрузке. Эта hoiuim возможность W indows 2000 налагается 
л-лопы м и Private I С* Addressing 1АР1РЛ) Она полезна для клиентов небольших ча пп>1\ 
сетях, таких, как домашний офис или к лн е ж  удаленного доступа. Служба D HC P -к : .юнга 
Windows 2000 следую щ им образом а то к о и ф ш  yp n p yc i  клиент.

DHCP-клиент пытается нам и i DHCP-сервер и получить  алрес и параметры.
2. Если I )H C P -e e p m . 'p  не найден или не отвечает, D H C P-клиен т автоматически настраи

вает свой IP-адрес и маску подсети, используя адрес (-.мбрлшк.ш из сети класса 
В 164.254.0 О. зарезервированной за Microsoft, с маской подсети 255.255.0.0.
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Клиент L \ioi|im , ли конф ликт п р о сп и , чтобы убедиться, что выбранный IP-адрес 
уж е  не используется  в сети. При и и и р у  лоопии конф ликта клиент выбирает ;ipv го it IP- 
адрес. Клиент будет повторять попытки п чо ко н ф м п -р ж ш и . перебирая до 10 адресов.

3. Если автоконфигурация клиента прошла ч и и ш т ,  он настраивает сетевой интерфейс для 
паю ,и, v.) пи-пт данного IP-a.ipoca. Пчс ю этого клиент продолжает в фоновом режиме про
верять наличие D N C P -сорнора каж.н.ю 5 минут. Если п о п и л -  D HC Р-оориср будет обнару
жен, клиент откажется от прежней конфигурации и и с ш т т ч  !Р-;ълрое. 
С Ж С Р -лр н о р о м . а также другую  п р о -и к та и -и н у ^  информацию для обионлоимя ию ич 
параметров I (.'P/I Р.

Запрос аренды
В последних двух фазах клиент выбирает предложение, а DHCP-сервер подтверждает аренду. 

После того  как клиент получил по крайней мере одно предложение, он посылает всем
i ) i K 'P - ‘.cpi'.vp..4 i'.'.uiKiKOiwmaic-ii.iuK сообщ ение о том , что он сделал выбор и принял
предложение.

Это сообщение посылается как епобнк-ш и 1>Н(. P R P Q U i-S l  и содерж ит идентиф ика
тор сервера < I P-Lupvty). 41*’ пре.'итолоm il ' принял клпоп i Все ipyi по D IK  P-L-opi ори отм е
няют свои предложения и оставляю т IP-адреса для  следую щ и х запросов аренды.

Успешное подтверждение аренды
Последняя фаза успешном процессе аренды DHCP наступает, когда (Л К  Р ч  /р^оп. по
славший принятое подтверждение клиенту 
форме <_oi.ii>ii oMiiii DHCPACK. Это соойпичпю  содерж ит ;ф е н и ж ;!н и ы и  IP -адрес и, воз
можно, д р у гу ю  информацию о парам етрах. Когда клиент D HCP получает 
TCP/IP  п а и  о а ь ю  [н п ш и а .т  ш руою  i и клиент становится полноправным 01-.1СР-;«и:и- 
ентом. После этого клиент может использовать  TCP/IP  для соединения по co in

Неуспешное подтверждение аренды
D H C P -сервер посылает п тр о ко и о ш ^ '.м ы ю о  сообщение D H C P N A C K , если клиент пыта
ется apon'KHim;-. и р слн душ н п  IP - j .'Lpes.. который стал недоступным, или если IP-адрес не- 
MippoKTL’M. потом у что клиент ф изически  в д р у гую  подсеть. Если клиент полу
чает такое а ю йш е п ис. он начинает л ^ ж ; ; . : :  аренды IP  а.-фл-л сначала.

Установка DHCP-сервера
Перед установкой DHCP-сервера ш чп 'ш 'ш м о  знать:
• 'rje6c.Rr.Hi' ■* к оборудованию DHCP-сервера;
• какие компьютеры вы можете е ж у  настроить как О И (. Р л о н ю т  и . а какие н у ж т !  на

страивать вручную, со статическим и параметрами TCP/IP, включая IP-адрес;
• типы и значения параметров DHCP, которые необходимо поре'.urn. D H C P-клиентам. 

Перед yoi п и ито м  DHCP нужно o r n : i к п , на т .ч -ко лько  т и ф о а ж .
• Все л и к ^ тъ ю тс р ы  б у д у т Г И К Р -к л ^ т а м и '.1 Если нет, уч ти те , что клиенты , не и с п о ль - 

зуишшо P'1-ICP, имеют статические IP-адреса, которые долж ны  быть исключены из 
n;ipi'i,\ioipfi! DHCP-сервера. Если клиенту нужен конкретный адрес, то  он должен быть 
зарезервирован.

• Будет ли DHCP-сервер IP-адреса для нес-колькия подсетей? Если да, то 
уч ти те , что в этом случае псе м а р ш р у т  >.т>ры, соелкняю иш е подсети, долж ны  рабо
та ть  как агенты ретрансляции DHCP. Если ваши маршрутизаторы не могут работать 
как агенты р е :рлпеляш ш  DHCP, то  необходимо иметь минимум один DHCP-сервер
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на каждую подсеть, где есть 1_Ж( Р к .т е ш ы . |)НС P -e vриерпм может быть агент рет- 
p.iiiL- н и т и  DHCP или маршрутизатор с включенным протоколом ВООТР.

• Сколько потребуется ШКТ-'Чфнсрпн? Учтите, что D HCP-сервер не обменивается ин
форм ацией с д р уги м и  серверами. Поэтому необходимо ik ;i ш* i. каж дом у серверу ии - 
к ;.иь;:кч' П ’~л:1исс.! д ля  назначения клиентам.

• Какие параметры IP-адресации будут получать от DHCP-сервера клиенты? Эти парамет
ры определяют, как надо сконф игурировать DHCP-сервер, а также надо ли сс лгкам -. 
параметры д ля  в сети, клиентов в к о п к р е п тп  подсети или ми.ш;< :лу-  
ально для каждого клиента. Параметры ИР-алрееаиии м огут Ш ч.нотпь:
• номер шлюза по \ м и п а п н ю :
• Па :|:.Ц1П" I 1N S -, .
• имен NetBIOS поверх TCP/IP ;
• название N S -серкера:
• код области N etB IO S .

► Установка сервера DHCP
Раскройте меню Suiii .Seuinu-, (П уск\Н астройка) и (пелкш ие ярлык (.'nmol Panel (П а 
нель управления).

В панели управления дважды щ-."! и  мне значок Add/Remove Programs (Установка и у д а 
ление программ), после чего ш ^ к и н if  кнопку Add/Remove Windows C o m p o n e n t (Ус- 
niiioNka и удаление KoMiHviemiMi W indows).

2. В перечне компонентов выберите Networking Services (Сетевые елужбы ).
3. Щ елкните кнопку Details (Состав).
4. Выберите в списке Dynamic Host Configuration Protocol (DHCP), ш е л к л и с  OK, за 

тем —  Next.

По запросу siiE i.n -j  полный путь к дистрибутивны м  файлам Windows 2000 и ш елкните 
кнопку Continue ( П р о .ю .ч ж ть ). Все необходимые файлы б уд ут скопированы на л[,е-;

5. Щ елкните кнопку Finish (Готово), чтобы закрыть окно мастера Windows C o n ip u n . ms.

вручную  скон ф игур ирова ть  компьютер Ы  К 'Р -сервер 1 д ля  
iieniViinouiiiiMn статического IP-адреса, так как D H C P-сервер не может быть D H C P  к ли 
ентом. Он долж ен иметь статический I l ‘ -;upec, маску подсети и шлю* по умолчанию.

Ipconfig
Ipcnni'it: —  ути ли та  командной строки, которая и и в о а т  текущ ие параметры \ri,u!'.> ,-icm 
ного стека IP на сетевом компьютере. Она может показать подробный отчет о парки. 
д ля  всех интерфейсов, включая Г iK ' -vu> it inopn,) .  например, те, что используются д ля  у д а 
ленного до ступ а  или для  подклю чений к VPN. Пример отчета приведен на рис. rn-.i.

1
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Рис. 10-4. Отчет, в ь ш и у е м ы й  командой Ipconfig /ЛИ

Параметры Ipconfig
В систем ах, риСич'пнша'Л с DHCP, ч а с т  и спользуется  команда Ipconfig, так как она позво
ляет определить, какие значения iwpuuM pDii rC P / IP  были Сконфш  урирош ш ы D H C P . В 
табл. 10-2 приведены параметры ком пнлнол строки Ipconfig.

Табл. 10-2. Параметры командной строки  Ipconfig

Параметр Описание

/all В ы п ла т mupn5rn>iii oi'iL'T и параметрах всех интерфейсов

/llushdns Удаляет все '.няни.:!! ш  клиа имен DNS

/regrsierdns Доменное имя DNS разрешении клиента

/displaydns Выводи" содержимое кэша DNS

/release <a.!iah"ep> £>.:коб:м;йа!:у !с -;^рЕс заданного интерфейса

/renew ^a.'iiiii] jp Обновляет аренду IP-адреса заданного интерфейса

/showelassid <;шаптер> Выполи все идентификаторы класса D Н О ' разрешенных
для.'ппи п т  адаптера

/setclassid а.ишгер ■ Изменяет идентификатор класса DHCP для заданного
< кол члаееа ■ адаптера

n Выво.'пп пункты данной таблицы

Примечаний Вывод м ожно перенаправить  в ф айл и вставить в д р у ги е  д о кум е н ты .

► Проверка, прекратимте или аренды адреса
i На компьютере с W indow s 2000, работающем как клиент ГН К  I’ откройте окно коман

дной  i-TprtCH.
2. Чтобы проверить, прекратить или обновить аренду адреса кли е н то м ,'и сп о лы ум те  ко

м анду Ipconfig.

Чтобы проверить т е к у щ и е  марлше*'ты D H C P  и "I C l ’/ I  К наберите ipconfls;  /all.

Чтобы прекратить аренду, наберите ipconfig /release.

Чтобы обновить аренду, наберите ipconfig /renew.
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У тилита  Ip e a rllg  также поставляется с Windows NT. Для клиентов с Windows 95 или 
W indows 98 д л я  выполнения те х  же M.rn'f можно использовать Winipcfg, програм м у на
стройки IP Windows. Д ля  запуска Winipcfg наберите winipcfg в командной строке либо в 
окне Run. Чтобы прекратить или обновить дроиду, используя Winipcfg. щелкните соответ
ственно Release или Renew.

Агент ретрансляции DHCP
Это небольшая программа, переданииая еооопм.лшя D HCP/BOOTP между клиентами и 
серверами в разных подсетях. Компонент DHCP Relay Agent, поекииним м и с м лр ш р уш - 
затором W indows 2000, —  это агент ре трансляции ВООТР, который передает сообщения 
DHCP м ежду ! ) H ( 'P - m i i i ; i ! invn  и D1 К  Р серпсрлмн в разных IP -сетях. Для каждого сег
мента сети, в котором е сть  клиенты DHCP, н еоб ходи м о наличие ли б о  I Ж С Р -сс р п е р л . 
либо компьютера, работающего как агент ретрансляции DHCP,

► ДоЛапденис агента pt гране'ifliirni DHCP
1. Раскройте меню Sraif\Pi4\iinmiAAdiniiiis:r;iu\v Tools М1кк\ПрйП1л\1мы\Ллмм1шсгр1 рона- 

ние) и щелкните ярлык Routing And Remote Access.
2. В дереве консоли раскройте папку им:/ чуме/’,! ' , ! ! ’ R iM iiini'U ieneral i/i.mt 

M apiiipyni .saun>t \Обшие).
3. Щ елкните правой кнопкой папку General и выберите команду New Routing Protocol 

(Новый протокол м а р ш р ут  sa im ii)
4. Щ елкните DHCP Relay Agern iA i  em D H C P  ре тр а н сляц и ю . затем —  ОК.

Резюме
D H CP разработан д л я  решения проблем с настройкой T C P / IP  путем  пен гряди м ш и кон
фигурационной информации TCP/IP. Аренда IP-адресов ГЖ С Р -к .ш е н ти м  выполняется в 
четыре этапа: поиск кернера, предложение адреса, запрос и подтверждение аренды. Кроме 
проверки параметров IP вы можете применять у ти л и ту  Ipconfig для  обновления парамет
ров, времени аренды, а также для освобождения IP-адреса.
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Занятие Настройка DHCP
Вы y iiiiie  ii'. как настроить DHCP на -^пг.сре W indows 2000

Изучив материал этого занятия, вы сможете:

описать nptns'.iykiCLMia испо.п, няммия DHCP; 
настроить D HCP-сервер и н м с и ги

Продолжительность занятия - около минут.

Использование DHCP в сети
Установка I И К. P -u c p iсрои к о .-и ! обеспечивает с if iyioimR' iuvm m viijiv i n.i:
• адм инистратор  м о ж е тн ^ щ м ш п . и i ^ a - s  глобальные и частные параметры TC P /IP  

для  1ю .:ке 1 п iie n ip .u it  jo iiiinno, чтобы пело. п. юна■1 их во носи сети; .
• tk-i необходимости настраивать 1 V P . Iр н а к л и с и uiv ир\чи>ю;

Когда компьютер перемешают м ежду и с т г ^ а ч п .  е го ^ ш р ы и  IP -адрес 
для iii i io .n a in s iiii ii i К .па ' : ! 1  автоматически переконфигурирует параметры 14' P/I Г* при 
и гр у  1, .̂; компьютера в новом месте;

• большинство м арш рутизаторовнин юны пересылать с троим  DHCP и ВООТР, так что 
нет цепом u iM ociii устанавливать I>1К Р-серпср в каждой подсети.

Использование DHCP-сервера клиентами
Чтобы с ле .'тп . компьютер с W indows 2000 1 >1 К Т - м т ' и т м ,  нужно установи ть  : ерек.чю- 
чатель Obtain IP Address (П о г .- 'ш  м. IГ  ,i ipoc автоматически) окне а ю и с ш  TCP/IP  
(рис. U.1-5V.

Если к:ни-п u u i h  компьютер настроен для т  п о .н .ю кш п я  П 1 К .Т . он лринлм , c i пред- 
jo A L iii ie  аренды и получает от сервера:

корректный для данной сети i для временного использования;
• дополнительны е параметры к(.ч|фп:ур;и||!ц TCP/IP.

К том у же. если задано обнаружение конфликтов, то  П Ш Т  >.v|Pi>i.-: i пытается п р о з 
рим. с помиш .in ути ли ты  ping доступны е адреса в области, прежде чем ирс.'ыожмть 
k .in c iiiy  адрес для аренды. Тем самым м р .и и лр и те м . что предлагаемые к / ш е и тч  IP-а д 
реса не использую тся  к^пы сте р ;;чтм  с ручной настройкой TCP/IP . Мы расскажем об этом
подробна далее.

Предоставление DHCP-серверами необязательной информации
D H CP-сервер ч ^ м ю  настроить так, чтобы он кроме 1Р-адрсса предоставлял .lo n a jm n w u ,- 
ную пиформ нм ип для  полной настройки TCP /IP  на клиентах. Наиболее часто настраива
ются и ргк'мрш .-гаш икяо! во время пролео:;! аренды ivieav ю ч и е  наборы ц п р .п к 'i р о к
• шлюзы по . m«.v !4:i i i i ! io (м арш рутизаторы ), которые использую тся для  соединения од 

ного tv i '.K H i;i te n ! с другим и сегментами;
• д р у г и е i ic o fя ;аю пьны с параметры, такие, как IP-адреса DNS-серверов или\Л-| NS еер- 

Bepim, которые клиент и п ю л м о н ш !, для  р а ф слк -ш ш  сетевых имен у,ло в .

Глава 10
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Рис. 10-5. Настройка клиента для получения IP-адреса от DHCP-сервера

Установка и настройка DHCP-сервера
Для соединения с D H C P -клиентами быть '..ni\ темп служба Г)1 ИТ-серлерп цц.и'
того как Ш К Р -^ р к с р  был у: ^н^илен и (ипушем. нужно настроить несколько парамет
ров. Вот что надо сделать для установки и настройки DHCP: 

установить службу M icm vili DHCP Server;
• авторизовать I >11 <. !’■ серией,
• перед тем как DHCP-сервер сможет лылсд и г ь  M’-^uncui i> H C Р -кла си  i - i m ,  необходимо 

настроить область или пул корректных IP-a ipec;a;:
• для конкретного клиента можно сконфигурировать параметры глобальной области и 

области клиента;
• настроить DHCP-сервер так, чтобы и скотры м  клиентам ncei ki выделялись одни и те

же адреса.

Авторизация DHCP-сервера
Если ПИСР-серкиры корректно настроены и а в т р и  «4';iiii i для использования в с с а. то 
они предоставляют ho.v; (дую  административную службу. Тем не менее, если в сети появ-
. 1 искя иекоррек! Sin настроенный или неантортоагш пы а DHCP-ссрвер, это можг р,ы <- 
вать проблемы. Например, после запуска ис.шюри н.жаииык D H C P -cep a cp  чиже! либо 
выделять некорректные IP-адреса, либо отрицательно '.и ча и, DHCP-клиентам, пытаю
щимся обновить 1С к \т а  о адреса. Все это проблемы с кли
ентами DHCP. Например, клиенты, получившие параметры от неавторизованного ■ трие
ра, вполне вероятно, не смогут найти контроллер домена, а iiiii'iii:. не войдут в и с;..

В Windows 2000 для нре.р.-пфашеиия этих проблем серверы примеряются. преж к- чем 
они начинают обслуживать клпеи гни. Так npe.nn арашаа^е-.! случайные ш трол  icuii д. ны- 
я-.тлемыи работой DHCP-сервсров с н е к о р р е к ти п  кит iijuii vpairneii или с корректном кон- 

ihiii vp iiiiHeii. но не в той сети.



204 DHCP Глава !0

Порядок авторизации DHCP-cepeepa

Антори saiitis- DHCP-серверов полезна или необходима для DHCP-серверов. раоокмошпч 
под упраиле те м  W indows 2000 S c iw r. Чтобы она ииио.'шилнсь п р н тм ы гл . необходимо 
ввести сведения о первом D H C P-сервере вашей ссш  в A ctive  Directory. m n о ус та н о 
вите сервер либо как контроллер либо как рядовой сервер. При рл;и иронлнпн 
или ;iKTi'iHfio\i [хикергыиаиим служб A ctive  Directory, важно не ус гннлге 'твлть компьютер 
первого DHCP-сервера как изолированный еернер. Windows 2000 Server имеет встроенные 
средства .noji-icpа к !1 безопасности для сетей, с е п о .н ,«ю ш п ч  Aciive D irectory. Таким обра
зом ■, . .■. i .  ̂ случайные попрел юния. вызываемые работой DHCP-серверов с не
корректной M>n<|uii\p;uJMeii или с корректной к о п ф т л  ранней, но не той сети.

Порядок iin op itiu m iK  компьютера D H C P -еервера в A ctive  Directory зависит о т задан 
ной pi! in сервера в вашей сети. В W indows 2000 Server (как и в fiu.iec р пи н п ' перспяч) 
каждом у серверу можно задать одну из трех ролей сервера).
1. Контроллер .HtMfHH -■ компьютер хр а н и т и сослужечаеп копию БД каталога A ctive  

Directory и обеспечпплет ficioiiaciK ie упраь,.юнне учетными tiiin c flvn i пользователей и 
компью теров, включенных в дом ен.

2 . (’Илоной сервер —  компьютер не работает как контроллер домена, но подсоединен к 
дом ену и имеет членскую учетную  запись в БД Active Directory.

3. 11 w  ш рш иннын сервер —  компьютер, не л п л я и н тн ю ! ни контроллером аоче-на. ни ря
довым сервером ю чена. Вместо этого сервер известен в сети под задании и именем 
рабочей группы , которое может си лю с ! но и си он , шна n>oi другим и компьютерами, но 
пр и M ciincicя T i' !i,i.;i лля просмотра и не п р е л о е i безопасного парольного д о с ту 
па к оГнш м ресурсам домена.

Если вы применяете A ctive  D irectory, пес Г>| If I’ серверы должны  оьм ь либо контрол
лерами лочепа. либо рядовыми серверами домена, прежде чем они б у д у т  аню рг юилны и 
см огут обеспечивать службы  DHCP клиентам.

► Лигiijiiuan hi компьютера как DHCP-сервера службой Active Director}

Войдите в сеть, используя учетную запись, имеющую либо полные адм инистративны е 
привилегии, либо ю ici и р п н а тю е  право на а н т р н  sannso DHCP-сервера.

В большинстве ел; паси пропю всего войти в сеть с компьютера, на котором вы хотите 
авторизовать новый DHCP-еервер. Так вы удостоверитесь, что перса авторизацией р у - 
гие параметры TC P /IP  авторизуем ого компыел ера настроены правильно. Обычно м ож
но использовать учетную запись, и ле и лл}ю  членство в группе I nterpose Admini-ai'alor-' 
(Администраторы предприятия). Используемая учетная запись должна иметь права l ull 
control (Полный до ступ ) в контсм ш рс NetScrvices. хранящемся в корне A ctive  Directory.

2. Если неоичолнчо. установите с луж б у DHCP на авторизуемом компьютере.
3. Раскройте меню Si;tr[\i\oeranW\A',1 m n isliam e Tools и ш елкпнге ярлык DHCP.
4. В меню Action выберите команду Manage Authorized Server*. (С п и со к  авю рп юнанныч 

серверов) (рис. Ю -Ы .
5. В открывшемся окне щелкните кнопку Anthoii/e (Авторизовать).
6 . По запросу введите имя или IP  аар.ч авторизуем ого DHCP-сервера, после чего щелк

ните ОК.

Защита от неавторизованных DHCP-серверов

Для хранения записей об авторизованных серверах применяется служба A ctive  Directory. При 
появлении но io id  DHCP-сервера эта служ б а  может быть использована для проверки его 
состояния. Если сервер не а и ю р п я ш лп . он не будет отвечать на D I K . P - с тр о е м . Решать 
угу  проблему ni.iA.eii селенои адм инистратор с coo rneici иуюишмм ирапамп доступа. А д -
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M iiK iic ip a iop  домена может назначить права доступа  к папке D H C  P, xp^m rnieii . i ; i ....... . о
параметрах, так, чтобы только уполномоченный персонал получил право добавлять D  К  Р-
i.cpiii'ff!,-: к утвержденном у списку.

Ш!Ш/ШШШШШШВШШвШШвЯШШВШШЯЯЯЯ8?т? зги !

Рис. 10-6. Ль 10|>ti.(antm DHCP-еервера

Список авторизованных сср^ероп создается в A c tive  Directory с помошью ( к я ч л к н  
DHCP. При первом запуске D H C P -e ep n ep  пытается tu.iMi.niin.. является ли он частью 
каталога  домена. Если то  он пытается соедини ться  с каталогом, чтобы найти себя 
списке авторизованны х серверов. Если э то  удается, он посы лает еоо(ш м :ж1е D H C P IN -  
Г О К М . чтобы выясни I есть ли  д р уги е  службы каталогов и что он такж е авто
ризован и в них. Если сервер не может соедини ться  с каталогом, то  он считает себя иеан- 
lopn  юн iH iiM 'i и отвечает на запросы к/шеи гон. Аналогично, если  он см ог соединиться 
с каталогом, но нашел себя в списке а то р м  чн ^ин ы ч серверов, то он не отвечает
на запросы. Если же сервер найдет себя в списке ангорп ч ж .ш н ы х . то  начнет обслуж ивать 
клиентов.

Создание области DHCP
Прежде чем сервер DHCP см ожет предоставить клиентам I P-a.tpeca. надо определить об- 

DHCP —  пул действ ительн ы х I P-a.apeeirn. которые м огут быть выделены клиентам 
DHCP. О б ла сть  создается  после того, как служ б а  D H C P установлена  и запущ ена, 

Создавая область DHCP, помните:
• для  каждого сервера DHCP надо определить  не менее одной области;
• из области следует исключить статические iP  алреса:.
• для н а п р я г и  jam iii адм инистрирования и выделения IP -адресов, еиенифп'п-пдч для 

Koiikpci ион сети, на сервере DCHP можно определить несколько областей; и ^ а т п  
разрешается присвоить лиш ь п и п  область:

• серверы DHCP н еоом еип м ю к 'и  информациеп об областях; поэтому, создавая области 
на нескольких серверах i>l ICP, \Гчч itкч  i., что в эти х  областях нет поресекаюиш ..ея IP

—  это поможет избеж ать проблем с идентичными IP-адресами;
• перед созданием  области надо определить ее начальный и конечный IP-адрес.

В зависим ости о т них консоль DHCP ире.ч.юлл i маску подсети поум олчанию . что  име
ет смысл лля большинства Если вы чипе де, что требуется другая маска подсети, 
измените это значение.

*

- Создание области
Раскройте меню Sla i iXPro^ iTniiv - .A i inm iisn a l iu  Tools ! 11уск\1 I р о гpa\!\u>i'vV: ш п и к  \ риро-  

! «и :ц -)  и DHCP.
2. В дереве консоли щ елкните i(;iina iiiie  нужного I )1К Р еернерп.
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3. В меню Action (Действие) выберите команду New Scope (С о  >aai i> область).
4. "С ле д уй те  инструкциям  мастера со икания области.

После как ы .1 закончи ie со i,i; икс новой области, пи. no оаодно. захотите выпол
нить некоторую д о п о лп и ге д м р ю  настройку —  активизацию области или назначение 
параметров области.

Дополнительная конфигурация после создания областей
После задания области вы можете допочните.п,но ее сконфигурировать.
• Задание.иши нш кмьмьм ингорвх'юи д.ш исключения. Вы можете исклю чить любые д р у 

гие I Р-адрсса, к о т р и е  не надо выделять клиентам  DHCP. Это необ\о лнмо проделать 
для Vi.- rpoiic I н которые должны  быть настроены статически. Надо исклю чить все 
i которые вы назначили вручную др уги м  1)1 К. Р-ссрверам. не- D I K T  к.шен 
i;n i, бе и  не м him м рабочим i ' i .i i i i h ' hm а также РРР ю н ен  гам. клиентам удаленного 
доступа  и маршрута iiipycMi.iM клиентам.

• Созданиерезсчпнфования, Возможно, ны захотите  ;аре sepmiponai г некоторые Р-адреса 
для того, чтобы при аренде п о с то н и ю  н а та ч а н , их конкретным комиьинерам или 
устройствам  вашей сети. Резервирование необходимо только для ye ipouc i и, работаю- 
т я ч  как I I  К  Р к диен I''1.1 - и т п , к о . ! ш специф ических целей (например, для  выделе
ния одного и того  а:-; адреса серверам печати).
Если вы ре jepitNpyeiL- IP-адрес для нового клиента или а трее, ш .ш ч а ю тн н е ; от те ку
щ ею . то  необход м.! \ mei.Hiepn i i.cn. что этот адрес не !>.i,i. ic-деп момент кому- 
то  . Резервирование I P-a ipeca в области не означает, что клиент, который ис
пользует в данный момент, ангочитм 'кч 'м : прервет аренду. Чтобы клиент, исполь-
а. Капиц I! адрес, освободил его, д е о й ж и к е  чтобы он послал сообщение об оконча

нии аренды. Если клиент работает под управлением Windows 2000, то  для отправки 
такого сообщения надо набрать в командной строке /release. Также рск-ркппо- 
вание I Р а преем на D HCP-сервсре ке ~ Ы Е'а^т. что новый клиент, для которого был 
зарезервирован IP-адрес, нсдае....ленш’: начнет его использовать. Для этого надо. чтобы 
он послал запрос о выделении IP-адреса. В W indows 2000. чтобы это проп ш ш ли, вве
дите  в командной строке ipcoiifiK /renew.

• Изменение срока действия аренды. По ум олчанию  срок действия  аренды —  8 дней. Д ля  
o o n .n iiiiic ja a  локальны х сетей дмч. чпе по уч олча н и ю  вполне приемлемо, но его м оа- 
но уае 'дт;*  п.* если компьютеры редко переviei.n;.in>гея. Также pa. speiпае !ся установить 
бесконечный срок аренды, но такую  возможность следует использовать осторожно.

• Настройка параметров и классов, исиглиуе чы ч в области. Чтобы обеспечить полную  кон
ф игурацию  кдиен'ю н. необходимо настроить и разрешить использование параметров 
Г Ж С Р  для области. Д ля  дискретного области можно добавить или 
разрешить применение пользовательских или уж е cvm eciiiv iom ii'. параметров.

В табл. описаны некоторые из параметров, доступн ы х в .чпа.ююлим окне настрой
ки параметров области DHCP. В таблицу включены все параметры, поддерживаем ые кли
ен там и D HCP прои зводства  Microsoft.
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Табл. 10-3. Параметры области DHCP

Параметр Описание

003 Router IP аарео маршрутизатора, панрнчерадрес шлюза поу'а^л-чаечо
| - Маршрутизатор) i И.но -. по умолчанию, a^yaaiai;' o|i;i,.--ic k-iasbiii на клиенте, имеет

Hii-iS'-.iyni-.a.-i BO перед соей iteiei iiyi'.iiiiiiM :sapaMerpoM DHCP

006
( D N S -еерперы)

IP-адрес eepitepa DNS

DNS Domain Name Доменное имя DNS ни pa (решения имен каиенши
И.Ч.' 1 >\S има домена)

044W1 \  :v' N 15 \  S Servers 1 P-aapeeWI MS/N BNS-еерьара. л о е т н . о т  клиентам. Адрес
(044W INS/NBNS- W INS Lepr.L-pa. чручнум s,i, .......  па клиентской системе, aepi оп
сернеры) ределит соответствующие параметры, устанавливаемые D H C P

046v v i n s / \ U ' I Тип на ^ in e in s a  имен NoI B IO S  тн-.ерч Г( Р/1 Р. непо.п. :уемои
Node Type клиентом. Ио1\]|.мчпыо ипчеинч: I = B-noi.lc (широковещательный).
(1Ж: Тип узла 2' Р -1кк1е (о . 'шорашоиыщ, 4 = M-m>;.!e С м етан ны й}
W INS/NBT) и 8 = )l-i!(Hie О иГ'рн

047 NetBIOS Scope ID Локальный naeiii mliiiKanip области, пспоаьиечын NetBIOS
r)4"' Кол области iioik-p\ TCP/IP. Nel l ip  )S поверх TCP/IP yeiaiiaKii i iiaer еия я.
NetBIOS) лишь с m k i 'simsi NelHSOS. ia.aio.si, sysnmmH: n-ieimi4ii i. ii i n k i i i  i- 

фикатор области

Использование нескольких DHCP-серверов
Если к нашей сети требую тся нескольких С'НСР-сорнс-рон. то  необходимо е;н-!;п'/> ун и 
кальную область для каждой ии.'кх 'i'i i . Чтобы l.ip a n iiip o iw i!,. что клиенты см огут получить 
IP  a i|ici. [■. случае сбоя ^ p h i'p a . надо задать для каждой подсети несколько nP.isic ien рас
пре, [еаеппыу по всем Р Н ( 'Р  еерперам. Например:
• каждый DHCP-ссрвер д о лж е н  иметь область, содерж ащ ую  примерно 75% IP-адресов 

локальной подсети:
• каждый D HCP-сервср должен и  м . :  п .  область для каждой у  l a . i e i i H o i i  h o . j c c  i si.  ю . н  р ж а -  

inyio примерно 25% 1Р-аарссон подсети.

Если ОМ СР-еегж ер клиента  недоступен, он может подучить адрес о т ( )1 К Т -е е  тира 
из другой еега. если, конечно, марш рутизатор h k iiio io i агентом речрансмнипи П Н (  Р 

Как покачано на рис. 1и ‘ сервер А  имеет область для л ока.' на юн подсети с интерва
лом I P-a.tpeyun от I ' 1,1117.4 , Ц) до м. 1П7.4 1 >н, а сервер В имеет область с uti герна.'ю ч |Р 
адресов от Е i . f Г.!7.Я.2?: до  I a i a. [ail Каждый сервер может выделять /Р-а.чрееа к к о п 
там собственной подсети.

Кроме того, каждый еериер имес! ооаасгг.. содержащ ую  небольшой ....... l l ’ - i ip e
сов другой подсети. Например, сервер А  имеет область для подсети 2 с пш ерпааоа IP- 
адресов от I ч ,  Ш7,.у Ы  до  I 107. v200 С ерьер В имеет область подсети 1 с ш и . 'р и -  
лом IP-a^ipeeoii от I а 1.11.17,4.1 5 I до  I .’ 1.Р-7.4 2!Ю. Если клиент из но.'ке i п i I!l4 \h>*i i по
лучить адрес от еерпера А, он evai/kct подучить адрес в своей подсети от сервера В, и на
оборот.
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СерверА

и
Область для сети 1

131.107.4.20-131.107.4.150

СерверВ

и и
1119011

Область для сети 2
131.107.3.20-131.107.3.150

[
Г'.д,:-; сети 2

131.107.3.151-131.107.3.200
Область .тл?. сети 1

131.107.4.151-131.107 .4.200

1'ис. 10-7. О  Гм астн и интервалы IP -адресов л  »! серверов А  и В

Резюме
О бласть —  это  И т е р о й  IP -адресов, д о с ту п н ы х  для  аренды клиентам. Возможно создание 
нескольких областей и о тдельн ы х областей д ля  каж дой подсети, чтобы О П С Т -к л и е н гы  
могли iio .'iym  п.коррек i нып IP -а др ес  от лю бого D H C P-сервера. Д ля  использования DHCP 
необходим а установка програм м ного обеспечения на клиенте и на ce p -scc . Каждому 
l )H CP -Lcp itopv нужна м иним ум  iVin;i область.



Заметив 3

Занятие Интеграция DHCP со службами 
разрешения имен

В Windows 2000 D i l i  Р-о 'рнср можно настроить для  проведения динамических обновлений в 
простриктне имен DNS для лю бых ^ п т т и ! ,  поддерживающих такие обновления. В этом 
случае клиенты области смогут применять протокол динамического обиты м и ни DNS для  об
новления информации о ирикя !кл\ «1 Р-алрсс/я\!;|' (они хранятся в зонах на D N S -l'c  >ш;ре) 
при изменении их адресов, назначаемых DHCP. На этом занятии вы узнаете, как интегриро
вать D H C T c  DNS.

Изучив материал этого занятия, вы сможете:
провести интеграцию  DHCP e DNS;
описать, как работают обновления динам ической DNS;
описать, как обы чно обрабатываются обновления D i l i  Р -к.'ш еш щ

Продолжительность занятия — около 25 минут,

DNS и DHCP
Хотя  DHCP оо..чч|сч11и;|Е.'т мощный механизм автоматической настройки IP-адреса кл ю н м . 
до недавнего времени DHCP не извещал служ б у DNS для  обновления D N S - описей  i т е н 
та, а именно, для обновления привязок «I Р -пдр ссЛш я» и «имя/” F~,vipec*. хранящ ихся DNS- 
сернером Если DHCP не сможет взаимодействовать с DNS, информация о D HC 'Р -кдаен  ie. 
поддерживаемая DNS, станет некорректной. Например, клиент получит I!"'-.про,- у  DHCP- 
сервсра, но записи DNS б уд ут  о траж атьтекучпщ  И’ -м р и с . а также не удастся преобразо
вать новый IP-адрес в полное доменное имя (fu lly qualified domain name, I:Q [ ) M .

Регистрация для обновлений Dynamic DNS
В Windows 2000 D H C P -серверы и к д и е т и  м огут ш ^имолейотноиать с DNS, если сервер 
поддерживает обновления динамической системы доменных имен (Dynamic DNS, DDNS). 
С луж ба  DNS W indows 2000 поддерживает динам пчсикис обновления. D H C P-сервер W in 
dows 2000 может ijpeuK-ipifponnii*.-'! на DNS-сервере и обновить записи ресурсов 
узла  (А )  и записи ресурсов указателя  (P 'i iO  для  своих D H C P-клиентов с помощью прото
кола обновлений DDNS. Возможность регистрировать и записи типа А, и мниси типа  
PTR позволяет D H C P -серверу действ ов ать  как прокси-серверу чди р о  иетрамж! P M S д ля  
клиентов, использую щ их W indows 95 и W indows NT 4.0. D H C P -сернеры м огут различать 
W indows 2000 и д р у ги е  клиенты. Дополнительны й код настройки DHCP (Option Code s n  
разрешает возврат FQDN клиента D H C P -сермеру Если такая возможность реа^иювпиа. 
то  DHCP-сервер способен динам ически обновлять DNS для  модификации записей ресур
сов на DNS-сервере с помошью протокола динам ических обновлений. Таким образом, для 
DHCP-клиентов, вклю чаю щ их Option Code hi i> запросы DHCP, посылаемые на :ервеп. 
DHCP-сервер обрабатывает D N S-iH H kipviannio следующим образом:

D H C P-сервер всегда регистрирует в DNS записи для  прямого запроса (записи ипа А) 
и для обратного запроса по имени (записи типа PTR) для D H C P-клиентов;

• DHCP-сервер никогда не регистрирует информацию о мриия ;ках -имя/1 Р-алр< с» (за
писи типа  А) для D H C P-клиентов;
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• D H O P -ccp itep  регистрирует DNS записи для прямого запроса (записи типа и для 
обратного опро са  по имени (записи типа PTR) гчя Г Ж С Р -к .т е н к ч н  только по требо- 
п а и и т клиента.

DH CP и статическая с луж б а  DNS способны  чф оаять  информ ацию  о при -
нячиа.'л '<пм!|/1 Р -а д р е о . что вызывает i м\ при совместном нсаюль^мишип DHCP и 
DNS. если вы применяете более стары*', статические D N S -ccp iicp iii. которые не способны 
динамически pear прока! ь на н г-аенения конфигурации DHCP-клиентов.

► Как избежать ш и т .к ч тя  in'>;i;n!iun4i я запросов DNS д ля  DHCP-клиентов при использо
вании статической службы DNS
Если в сети использую тся W iN S -ccph ep. pa ijiciun re запросы W INS для DHCP-клиен

тов, применяю щ их N etB IO S.
2. Назначьте резервирование IP-адресов с Несм.а'сачын сроком аренды для О Н О Р -к ш е и - 

то:;. не im i к -ра аш а м тиу Na.iBIO.s и использую щ их только DNS.
3. Как только станет иозможпым. обновите или замените старые статические D NS-cep- 

ucpu на [> N S -сераеаы. поддерживающие обновления. Динам ические обновления под
держ иваю тся DNS фирмы \ iie ro 4oi включенным W indows МИН).

Дополнительные рекомендации

При совместном пено'п. Rmaiimt DNS и V v i\ S  рассмотрите некоторые aoiMoanioc in их 
взаимодействия.
• Если оо.'иа гне их; клиентов использую т NetBIOS и вы применяете DNS, по

пробуйте запросы V. [\ N  на ваших DNS-ссрверах. Если в служ бе Мктим>Г| l>NS разре
шены запросы WINS, то  W INS используется для разрешения любых i-uiMf. не найден
ных при разрешении имен 'ере; DNS. Прямые запросы W IN S  и обратные запросы 
W IN S-R  поддерживаются только 3 N H  Если ваши серверы не поддерживаю т DNS, за
действуйте апепе I чар DNS, чтобы i арап : apoaai к. что записи WINS не б удут переданы 
D N S -серверам, не поддерживающим запросы WINS'.
Если в вашем сети много компьютеров с Windows 2000, pacc\ioi р т е  а а р п а т использо- 
нання только DNS. Для этого необходимо разработать план обновления стары ч WINS- 
k.'hsch'hih до W indows 2000. Вопросы поддерж ки, .tarpai шяпомше сетевую с луж б у имен, 
упрощаются за счет использования единой службы именования и поиска ресурсов 
(W IN S  или  D N S ).

DHCP-клиенты Windows и протокол динамических обновлений DNS
В Windows 2000 Server служба DHCP-сервсра по умолчанию предоставляет поддержку ре-
1 истранпп и '.H.ii!Oh.'|..4 ii!v l> зонах DNS информации об усгареннтч Ь Н С Р -к а и е п  ia\ (компь
ютерах с Microsoft TCP/IP и старыми версиями Windows). Интеграция DNS и DHCP, обес
печиваемая в W indows 2000 DHCP-серверу обновлять информацию в - 
нах прямого и обратного просмотра DNS тем Г Ж С Р  камеичам. которые не способны на
прямую динам ически обновить записи ресурсна DNS.

► Вкло'кчин- обновлении для DHCP-клиентов, не поддерживающих обнов
ления DDNS
Раскройте неп ю Sun цГачни anis'yVIrn nisi native Tools ! ■ i уск\П poi р а м м \ А д  м ii ни.ч риро- 

i;jiiH e i и щ елкните ярлык DHCP,
2. В дереве консоли щелкните нужную зону.
3. В меню Action (Действие) выберите команду Properties (Свойства).
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4. На вкладке DNS пометьте флажок Enable Updates For DNS Client-. That Do Not Si ppcrl 
Dynamic Update i Р п ’.реиш 11 обновление лли D N S  к лисп ю н. которые не поддержива
ют динам ическое обиш иенис j.

5. Если i рсбусмал ктнл шггегрпрошша в A c i^ e  Directory, н к.-ио чтс  5с ^опасное ойно к т  e iiiic .

Процесс взаимодействия DHCP и DNS, описанный выше, прочс-.о тщ  и п -р л я н л  \ для 
клиентов Windows 2000 и клмеи юн с более ранними версиями Windows. Далее мы опишем 

различия.

Взаимодействие DHCP и DN5 для С ? Windows 2000

DMC P -k .iik 'n  ii.i Window-', 2000 ииимочемс гнуют с протоколом тн а ч и ч с с к п ч  обновлений.
1. i<.r,ieni посы лает еоибшеине D IK . Т  с тор осом  (D H C P R E Q U E S T ) на серпе-р.,
2. Сервер ‘Ю .м цм ш аеткл^екту сообщение D H C P  с потлвер.^леппс',! i D f-ft 'P A C K  ! арсн.:ц,1 

IP-адреса.
По умолчанию клиент посылает запрос об обновлении записи для прямого и рос отрн 
(запись типа  А) I )N S  -есрпср\

ГИ К  Г  сервер может | ,то .ш и н , это обновление от имени клиента при изменении его 
конфигурации.

Сервер iio fiiL iik T  обновление записи обратного запроса (записи типа PTR). используя
процесс. onpCiC.K-4 Ht.IN В протоколе -иш ам пчсскич обновлении DNS (рис. KI-M.I

3

4.

Windows 2000 
DNS-сервер

DNS динамически 
обноаляет запись 

PTR (указателя)

Windows 2000 
DHCP-оервер

Подтверждение аренды IP-адреса

DNS динамически 
обновляет запись 

А  (узла)
Запрос аренды 

IP-адреса
Клиент DHCP 

(толькоWindows 2000 ) «и м я узла "

Рис. Ю -S, Взаимодействие IH IC P  k.nm m i и протокола динашпес-кич обновлений DNS

Взаимодействие DHCP и DNS на устаревших D H C P -клиентах

Более ранние ясрош  D H C P -клиентов  W indows не напрямую  процесс д и 
намического обновления DNS и, таким образом, не м огут напрямую взаимодействовать с 
DNS-сервером. Вот как обычно выполняются обновления для та ки х D HCP-клиентов. 

К лиент посы лает с-ооощен и с D H C P  с запросом  ( D U C I 'R  EQ L-'FS T) на сервер.
2. Сервер !io>np;!iiiLU‘ i клиен ту сообщение DHCP с подтверждением (D H C PAC K ) аренды 

I Р-адреса.
3. После этого 'сернер посылает обновление записи прямого запроса (А) клиента на DNS- 

сервер.
4. Сервер также посылает обновление записи обратного тапроса . P TR » клиента (рис. Ш -'Л,
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DNS динамически обновляет 
запись A

DNS-сервер DNS динамически обновляет 
запись PTR

Подтверждение аренды 
IP-адреса

DHCP-сервер

Клиент ПНСР 
(пред-Windows 2000)

Запрос аренды
1Р-адреса

«имя узла»

Рис. 10-9. Взаимодействие DHCP и H1YS на успфившич к .ш е и т\  Windows

Резюме
В W indows 2000 D H C P-сервер может ра ш е ти  п, динам ические о о тш 'к ч ш я  про л  рамс т а  

DNS дли  любых клиентов, ноа.черлатанншгч такие о б т т .п с н п и  При и с п о л ь ю и тш л  
обновлений основной сервер ш ч ^ т о  н а с тр я п а ю т для  поддержки обнов

лений ..........  пронанны х,'ф >1 нм компьютером или v l  I роле I ном. поллсржнпа юш I! м дина
мические п Гп тш е м и я  Например, он может получать обновления от рабочих с тан ц ий  или 
от DHCP-серверов для pem cipaum i записей ресурсов А  и PTR.



Занятие -ч Использование ОИСР с Active Directory

Занятие Использование DHCP с Active Directory
M il iv im iI i DHCP обеспечивает интеграцию со службами Active Directory и DNS. а такж е улуч 
шенные но (можно!.- г и по мониторингу и со зданию стати сти чески х  о т ч е т у  и для i )i 1C I i v n -  
керо!!, поддержку настроек производителей и по.м.юнатедьекп.ч классов, 
ние алреео!’., а такж е обнаружение иеаагор'гюнпины^ DHCP-ссрверов.

Изучив материал этого зан ятия , вы сможете:
*■' о гш а н ь , как происходит \ праилеиие IP -адресами и именами с и о м п п п .т ш п е т л -  

ции DHCP и Active Directory;
описать, как происходит а н то ри -тп и я  D H C P -ссрвера.

Продолжительность занятия — около 15 минут.

Интегрированное управление IP в Windows 2000
С луж бы  имен и адресов в W indows 2000 S e rve ryn p iu паю i гибкое управление сетями и вза
имодействие с другим и  службам и имен и адресов. Как и Windows NT Server 4.0. Windows 
2000 Server предоставляет службы DHCP, DNS и WINS для  упрощ ения 
чения адресов и ра(решенпи имен. Новшества в W indows 2000 Server —  поддержка DDNS, 
интеграция Achve D irectory д л я  D H C P  и DNS, а та кж е  агент ретрансляции DHCP.

Службы назначения адресов и службы имен
Управление IP-адресами и именами упрощается за счет иш е- pan мм с Active D iiceiorv П им. ю- 
ватели могут применять Active Directory для и синхронизации имен DNS в кор
поративной сети. Таким образом, леч-гае г необходимость поддержки отдельной служ бы  реп
ликации для DNS. Интегрированные службы DHCP и DDNS использую т ин ф о р м а н т к хр а 
нящуюся в Active Directory, для обеспечения служб назначения адресок и служб имен. D ’̂ S и 
Active Directory динамически о б ж ж '1 яютеи при выделении адресов службой DHCP. Таким 
образом, администраторы получают возможность менять ] Р-адреса конечных систем, при этом 
разрешение имен обновляется антм апш еекм .

Поддержка устаревших серверов
Возможность взаимодействия с другим и  службами DHCP и DNS помогает еелраш п ! капи
таловложения в сущ ествующ ие службы. По.и,юнателн могут применять уж е сущ ествую щ ие 
системы управления IP-адресами и именами при установке Windows 2000 Server DHCP, аген
та ретрансляции DHCP и/или с луж б ы  DNS. Поддержка стандартной передачи зоны и пе
ресылок  (referrals) гарантирует, что служба DNS Windows 2000 Server сможет яшм лодЫ С 
d  п о к и ь  с др уги м и  серверами DNS для  разрешения корморятинны\ имен и имен Интер
нета. Таким пора ;ом. пользователи в своей сети получают интегрированные с Active Direc
tory служ бы , сохраняя н>а нмоле пеня ю с Интернетом и другим и  корпоративными си сте 
мами DNS. Например, компания может развертывать интегрированные с Active D irectory 
DNS и DHCP в центральной части своей работая также и с еушеегауюишм! D N S -
серверами. Со временем инфраструктура управления IP, основанная на A ctive  Directory, 
может быть расширена, причем возможность взаимодействия с внешними с л у ж б а  н DNS 
сохранится.

DHCP в W indows 2000 такж е динам ически интегрирована с DNS при помощи A ctive  
Directory. Более ранние версии DNS не поддерживают такую интеграцию.



Средства поиска неавторизованных серверов DHCP
С луж б а  W indows 2000 DHCP прелое lan.unM' средства неавторизованного
D H C P -c e p ivp .i. Таким образом ире.-ттирпшасг;/м подсоединение н егж горш окиш ы ч DHCP- 
серверов к сущ ествую щ ей сети DHCP, в которой использую тся W indows 2000 Server и Active 
D ireiHu).. В Active Directory в котором перечислены IP-
.upeea и т р и  s iM iii iiJ s  д ля  предоставления у с л у г  Ш К Р -е е р и о р о н . Km in D H t 'f -e c p t^ p  
пытается n.!4.m . работу в сети, ;;mpai ш и ^ 'и я  Active D iiv tu m  с цельно поиска IP-адреса 
компьютера в списке DHCP-серверов. Если он будет найден, значит,
вер авторизован для предоставления у с л у г  DHCP и может начать работу. Если нет. то сер
вер считается и служ б а  D HCP автоматически прекращает работу.

Резюме
Управление 11’ ";1.'1|1Л.ч1\и! и именами упрощ ается за счет интеграции с Active D iivc io ry . DNS 
и A c tive  Diree on. динам ически обновляются при н и лм с я и н  iupft/oii с луж б о й  DHCP. Воз
можность взаимодействия с другим и службам и DHCP и DNS помогает сохранить капи- 
та.'кш-южения в сущ ествую щ ие службы, так как вы вправе и с п о л ь ю т ! '^  имеющиеся систе 
мы управления IP -адресами и именами с !>1 К Т -с е р и е р д м и  Windows 2000 Server. Процесс 
а н го р тл н и и  DHCP-сервера м и ш п  от того, ш^.мстсн ли сервер контроллером лечена, 
рядовым сервером или сервером. Кроме того, для хранения записей об
авторизованных D H CP-серверах применяется Active Directory, что позволяет обеспечить 

от пелию рмликш иы ч DHCP-серверов. Список пптори'И 'ш гктыч серверов создается 
в A c tive  Г л а ч п и с  помощ ью оснастки  DHCP.

DHCP Глава 10
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Устранение неполадок DHCP
НапОилее частая проблема с D H C P -клиентом  тики»;!: DO нремя s;ii pyiios ем у не уех*":::! 
получить  I Р-мчрьч- или д р у ги е  параме ku!ii|jiii ур-iiiini с D IH  Р-сириерл, О си н н и ке  не
поладки DHCP-ccpifL-p;) —  не удается включить его и « т ^ ' у л  работу домене Wi clo«s 
2000 или Active Directory или клиенты не м огут получить  параметры настроек, хотя е.'ргег' 
работает. На этом и н л ш и  вы у ш .ч ге . как решать и  к по проблемы.

Изучив материал этого занятия, вы см ожете:

у  определить и ус тр а н и ть  н еп ола дку с D H C P -клиен том  или РМ С Р-ссркером . 

Продолжительность занятия —  около 35 минут.

Предотвращение проблем с DHCP
Проблемы с DHCP п р !то ч ;и  к пенериыл параметрам настройки протокола T C P / IP  на 
ло ка льн о м  ком и!.«и-:ре или их полном у отсутствию . Вот как предотвратить эти  о т  чж и .
• Используйте правило разработки 75/25 для  соблю дения баланса в распределении адре

сов области, если несколько Р П С Т -е с р н ф о а  о й с п а м и .иш  одну и т у  же область. Ис
пользование нескольких D I IC P - i  opuepoi в одной подсети ум еньш ает риск гцлк'п к при

D H C P-клиентов. Так, если один д в ух  серверов ;апл i, то  второй '.к.пс- 
чается в работу и продолжает выделять новые адреса или обновлять параметры с уп е  
сш ую ш и х клиентов.

• Объединяйте области при наличии нескольких Ш  К Т-серверов в каждой ik h c o i и Они 
позволяю т I )l l( P-ci:pi:,.p\ вы делять из нескольких областей клиентам в одной 
Фи ш ' ччлчр.н ', сети. При загрузке каждый 1)1 К 'Р  к.пюи i распространяет по ло 
кальной подсети I'lrnGineiiiK DHCPDISCOVER для поиска DHCP-ссрвера. этом 
н е п о хо ж е м  предсказать, н j серверов нч m их несколько) ответит на э то т за п 
рос клиента.

• Д снкпш ирунтс область только при полном ееума.клши. Не стоитлсм м ш л'ро^птьои .лист!,. 
пока она и ее подобласти не б уд у т  полностью выведены из использования в , .пиши 
сети. Когда область ле акп тп р ока м п . D HCP-сервер перестает восприним ать ее адреса 
как действительны е .
Используйте систему определения ьоиф.шкюи на DHCP-сервере только при и е о б т п 'ь т с ш .
Эта с ^ лс м а  применяется и ^НСР-черрорам п. и i Ш ГР -к .и а -ш а ч и  для  определения. не 
пспиль тм с я  ли уж е и сети I Р а  лрсе , предполагаемый к выделению или использованию.

• Зарезервируйтеадреса на всех DHC Рччриерах. которые потенциально могут быть задей
ствованы для обелуж тиш ия npiKuMi-iHpoiiumibiN h.ustimMs. Резервирование клиентов при
меняется, если нужно, чтобы компьютеру с D H C P-клиентом  при загрузке выделялся 
один и то т же !Р-а.чрео, Слсю нагс.-илю . такие м рекрим ронаипьк-адреса долж ны  иметь
ся на каждом D HCP-сервере, который может быть задействован для  обслуж ивания заре- 
x-puiiptmaiiiifH о клиента.

• Для повышения прощ ш ш ек'.иыюсгн сервера комплектуйте его жесткими чиекаим с мак
симально высоким быстродействием, поскольку те хн о ло ги я  D HCP ире.лпола! aei интен
сивное использование дисков. Применение DHCP приводит к частым и интенсивным 
опрлакчш ям к жестким  дискам сервера. Д ля  у (уч т -е ^ ь л  производительности
M ire  дисковы е массивы !<ЛП> 0 пли R A ID  5.
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• Велите журнал y j j m а. По ум олчанию  служба D H C P  нпчць'-ййет в та ко й  журнал свя- 
,;<и-.ные со своей работой собы тия. В W indows 2000 Server журнал аудита с л уж и т  д о л го 
временным средством контроля, не требуя значительны х дисковы х ресурсов сервера.

• Комбинируйте DHCP с другим и служ бам и —  например,W IN S  и DNS. Обе эти служ бы  
регистрирую т динам ически устанавливаемы е привязки «имя/адрес» в локальной сети. 
Для обеспечения работы систем  pi гранения имен с ле д уе т заранее спланировать н <.ш- 
м одействие D HCP с этим и служ ба М ногие адм инистраторы  сетей, н а ю л ь -у я  DHCP, 
также планирую т применение сепнеро;! W IN S  и DNS.

• Используйте столькоО П С Р -с е р к ^ т ,  сколько нужно дляоосдужикйин-д ПНСР-илш чп'ик  
в локальной сети . В небольшой сети (например, одной физической сети без м арш рути - 
s.uopoui единственный D H C P-сервер способен обслуж ить всех своих клиентов. Д ля  
более с /0 ак;;(сй1 сети требуется больш е серверов в зависим ости  о т различны х факто
ров —  числа D H C P  - к л н е то п .  скорости передачи между сегментами e e iи. скорости се
тевы х сос, плен я й. класса i Р-адресов вланиим сс! я. а также от того, д е й с тв у е т  i и служ ба  
D H C P во всей корпоративной сети или только в отдельной физической подсети.

Устранение неполадок DHCP-клиентов
Большая часть неполадок, связанных с DHCP, гикоии: клиент не получает правильные IP- 
параметры. Сначала надо уд о с то в е р и ть ся , не произошла ли неполадка по вине клиента, а 
затем проверить журнал систем ны х собы тий и ж урнал аудита  D HCP-сервера. Если D HCP- 
сервер не зап уска ется , эти журналы  обычно содерж ат информацию об ошибке. Далее мож
но средствами ути ли ты  командной сгр жи Ipeonfig попробовать получить информацию об 
установленны х параметрах TCP/IP  на локальном компьютере или компьютерах сети.

В с ле д ую щ и х разделах мы опишем наиболее частые признаки неполадок с D H C P -к л и 
ентами. И спользуйте  э ту  информацию л .i.u определения источника ошибок в ситуации, 
когда клиент не получил IP -параметры.

Неверный IP-адрес
Если на D I K ' i ’ -K.'uieii'ii? совсем не ус т ;ш «!и с н  \ Р-адрес или он имеет вид 168.254л.* —  это 
озпляае;, что э то т клиент не смог связаться с D I - К Т  се рис ром и получить выделенный 
ему IP-адрес. Причина —  либо в неполадках сетевого оборудования, либо в н едоступ н о с 
ти сервера. В -л о ч  случае  надо проверить правильность сетевых подключений, в частно
сти, кабелей и сетевого адаптера клиента.

Проблемы автоматического конфигурирования в данной сети
Если на 1)НС "-K.'iiieifie установлен автоматически сконфигурированный IP-адрес, кото
рый недействителен в данной локальной сети, это означает, что Ш  К  Р-к мкли под управле
нием Windows 2000 или W indows 'JS не смог найти D HCP-сервер и использовал режим A P I РА 
для зл'мяин своего IP-адреса. В больших сетях j t o t  режим желательно отключить. A P IP A  
генерирует I Г’- ы р л  в виде J 69.254.x,j- (где —  уникальны й и лс п ш ф п к д то р д л я  сети, гене
рируемый к 1и.‘н ю м ) и маску подсети 255.255.0.0. Microsoft зарезервировала IP-адреса с 
I6‘).?54 (И  до  164.254.255.254 и т л ю л ы у е т  э то т диапазон для  работы ЛР ! РА.

Исправление неверного для данной сети автоматически заданного IP-адреса

Сначала используйте ком анду P IN G  д ля  проверки соединения клиента с  сервером. 
Затем ироиор!.те или попробуйте вручную обновить выделяемый клиенту адрес. В за - 
иксйы асте о т  параметров локальной сети, им №>жмо, потребуется отклю чить у  клиента 
режим A P I РА.
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2. Если ceR 'ixic оборудование клиента исправно, 1фокерые д о ступ н о сть  D H C P-сервера с 
помощью тестового опроса командой PING с др уго го  компьютера этой же сети. Далее 
сле дуе т попытаться обновить адрес или спи- раз вы делить  его клиенту, а затем прове
рить параметры автоматической адресации TCP/IP.

Отсутствуют дополнительные параметры конфигурации

Если на D H C P-клиенте  о тсутств ую т дополн ительн ы е параметры конф игурации, то. воз
можно, они не ныло k 'h ij ему сервером либо потому что на есриере не установлено гы лс - 
ление та ки х  параметров, либо клиент не поддерживает параметры, предложенные серве
ром. Если это произош ло на D H C P-клиенте Microsoft, удостоверьтесь, что были пае рсе- 
ны основные параметры на уровне сервера, области, клиента или класса. Проверьте пара
метры D HCP.

Иногда у  клиента установлен полный и правильный набор параметров DHCP, но его 
сетевая конф игурация тем не менее работает. Если на D HCP-сервере задан неверный 
режим D H C P-м арш рутизатора (код 3) для адреса шлюза по ум олчанию  (а случае клиента 
с Windows 98 или более ранней G O .  сделайте с лелуюмюе

Измените список IP -адресов м арш рутизаторов (ш люзов по ум олчанию ) для  использу
емого сервера или области.

2. Задайте правильное значение на вкладке Seopu Options в диалоговом окне cmiiic и об
ласти .
В особых случ а я х  н р и ч о л м к я  настраивать D HCP-клиент на использование списка 
марш рутизаторов, отдельн ого  от остальны х клиентов данного диапазона адресок. Для 
этого  можно создать зарезервированный адрес и настроить параметры списка маршру
тизаторов спеш ш лъно  д ля  этого клиента.

Клиенты с Windows NT или W indows 2000 не б уд ут применять неправильный адрес. 
так как они поддерж иваю т ф ункцию  определения неработающ их шлюзов. Эта ф ункция 
протокола TC P /IP  в W indows 2000 изменяет шлюз по умолчанию на указанный ел ч у ю 
щим в списке шлюзов, заданных по у м о л ч а н и ю ,  когда при определенном числе соедине
ний посылаемые пакеты й с з в х .^ й и тс я .

DHCP-сервер не вьщеляет IP-адрес

Если DM П* к. п.ч'Н ! у не уд а е тс я  п о лучи ть  IP-а д р е с  с серлерл. возм ожно несколько причин.
• IP-адрес DHCP-сервера измените я. DHCP-сервер может об служ ива ть  запросы только 

для  области, у  которой иден тиф и катор  сети совпадает с идентификатором  сети !Р -л л -  
реса сервера. Ул(к-то№.‘ры-(.'!.-ь, что IP-адрес D HCP-сервера удовлетворяет этом у т :с 5 е - 
ванию. Например, сервер с I Р -л чччч 'ч  из сети Г-КМОК ((d  не может ^ылелн гьадреса из 
области 10.(1.0.(1 (если не используется объединение областей).

• D I i r i ’ -tviHeinbi, соединенные с подсетью, где находится DHCP-сервер, через маршрути
затор, не могут получить адрес с этого сервера. D HCP-сервер выдает 1 1‘ - ;и ф е с л  компью
терам клиентов в уда лен н ы е  подсети, только  если м арш рутизатор работает как D H C P - 
передатчик. Проблему решают так.

С оздайте подсети клиента (в олном фрагменте физической сети) агент ре ip; tirn i 
ции BOOTP/DHCP. Его надо располож ить либо на самом маршрутизаторе, либо на 
компьютере с Windows 2000 Server с вклю чении!!  служ бой  ретрансляции DHCP.

2. На DHCP-сервере созда йте  диапазон лдресш!. подходящ ий к адресам п о д с .т ^  в 
которой находятся клиенты с данной проблемой.

3. Удостоверьтесь, что в этой области маска подсети п одходи т для  удаленной полсети.
4. Не включайте э ту  область ( о Ч г т г  < д ля  удаленной подсети) в объединение облас- 

sd i. предназначенное д ля  локальной подсети или сегмента, где расположен D H CP- 
сервер.
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• Несколько DHCP-серверов находятся в одной ЛВС. Удостоверьтесь, что при наличии в 
одной I Iн е с к о л ь к и х  DHCP-серверов их области не перекрываются. Возможно также, 
что проблемный DHCP-сервер —  это компьютер под управлением Small Business Server 
(S B S ). Служ ба DHCP с и р о е ктр о а а п а  так. что она, работая под управлением  SBS, ав
том атически (ччлпав .'пш ю то !. если обнаруживает д р у го й  D HCP-сервер в данной Л В С .

Устранение неполадок DHCP-серверов
Когда серверу не удается  выделить адреса своим к.нюи ;a'.i. они обнаруживают по сле 
дую щ им  признакам:
1. клиент настроен на использование I Г'-.ирсса. который не был выделен сервером;
2 . сервер выдал к -ш е и п  отрицательны й ответ, и клиент видит аварийное «ю ж и 'л ш е . что 

D H C P-сервер не найден;
3. сервер выделяет клиенту адрес. но у  клиента возникают проблемы с параметрами сети, 

таким и, как невозможность регистрировать или разрешать имена DNS или N etB IO S , 
или pas.iiP '.m  компьютеры за пределами своей подсети.

Первое, что надо сделать для устранения таких неполадок, —  члостопсрш  ься что с л уж 
ба DHCP запущ ена. Д ля  этого использую т консоль службы  DHCP или папку Serv ices And 
Application:-. (С луж бы  и приложения) в меню Computer Manager (Управление компьюте
ром). Если служба не запущена, запустите се. В редких случаях DHCP-сервер не запуска
ется, и появляется сош'чпсипс об ошибке Stop. В этом случае надо п ер езапусти ть  останов
ленный DHCP-сервер.

► 11е|Н' ш и уостановленного  DHCP-сервера
Запустите  Windows 2000 Server и ге д систе м у как администратор.

2. В командной строке наберите net start ( П к ^ е т г  и нажмите Enter.

Д ля  поиска источников проблем служ бы  DHCP н о ю  и. :уп к  программу 
Event V iew er (Просм отр с е б ш ш н  из ц п н н м  Adm inistrative Tools.

Служба Relay Agent установлена, но не работает
Видимо, служба DHCP Relay . 'W in  запушена на том же компьютере, что и служ б а  DHCP. 
Поскольку обе эти службы  ж д у т  сообщ ении ВООТР и DHCP и отвечают на них по портам 
П О Р  67 и 68 . они Iг.- могут работать на одном компьютере. П о ло м у установите  их на 
разных компьютерах.

Консоль DHCP неправильно сообщает об окончании действия адреса
Когда Km icon I, DHCP показывает время окончания действ ия  адреса для зарезервирован
ного клиент; в области, то  возможны варианты:
• е с л и  время.'1С!к:1 кия области не ограничено, то  сообщается, что времядепе! пни заре

зервированного адреса такж е бесконечно;
• с е л и  в ре м ялопегчд ! области конечно (например 8 дней), то  время действия зарезер- 

a i)jionam ioin  адреса ичее! такое же значение.

Условия выделения адреса ■'.презерннрпиднипму кли ен ту DHCP определяю тся уедини 
ями, заданными для всей зарезервированной группы. Чтобы создать м редерипронатш ч 
клиентов  с iH'ui раничениыч! временем действия , создайте область с неограниченным вре
менем и доо. n i.iv к нему japeдернмроданммо гр уп п у  адресов.



DHCP-сервер использует рассылку по сети для ответа 
на всех клиентов
D H C P-сервер iienoii-.p.e ишрокопеша ie и,пую  рассы лку для ю п е и  на запросы ,>еех кли- 
ип юн пне « in i i i 'u мост4i о; in i о. какой ф ла г  рассы лки и  к ш о а к ч ) д л и  каллим"  I Ш С Р - ш  - 
еш а. ГЛ IC P -ьлш -лп  может ye i л м и  i п ка i ь э тот флаг (п е р т .ш  бит 16-разрядном поле ф ла 
гов заголовка i:onfuik-ni!M D H CP) при отправке еоо&шежги D H C P D IS C O V E R . чтобы  с о 
общ ить D l 1C Р-сериеру, что отправлять отклик DHCPOFFER этого клиента надо по 

ограниченного пп ф о ко н стя м и я  i 
По умолчанию DHCP-сервер в Windows NT Server и более ранних версиях ип орп- 

ровал ф ла г рассылки а сообщениях D H C P D IS C O V E R  и о тр а в л я л  только отклики D H C 
POFFER. Э ю  было сделано, чтобы избежать проблем с клиентами, настроенными для T C i V Не
которые не могли полу-чан. или обрабатывать персональноадресованные отклики.

Начиная W indows NT Server 4.0, служ ба DHCP также пытается посылать отклики 
DHCP как IP-рассылки по адресу 255.255.255.255. если только в реестре не разрешена 
поддерж ка персональных огвсю п —  параметр ГпогсР ю аисам  Н ал равен 1. Э то т параметр 
находится в разделе реестра; H K I Y  L O C A L  М Л ( '!■ i1 K !-:\Svs icm Д Л и а -н К ..'on iro lSeiy -cTv i-  
ces\ I >НС PNcrxeiyPai-ameierv, Если это значение равно то  флаг рассылки в опросе кли
ента ш норчруе им. и псе отклики D HCPOFFER  <п иранляююя сервером по всем адресам. 
Если оно равно 0, то  попело мне сервера в отношении рассылки определяется значением 
флага рассылки в запросе клиента D HCPDISCOVER. Если э то т ф лаг установлен, ■: рм р 
рассы лает свой отклик по ограниченном у числу локальны х адресов. Если он не vt-i in.ni- 
лен, сервер посылает о гклн к  непосредственно клиенту.

DHCP-сервер не может выделить адрес для новой области
Д ля  упорядочения адресов в существующем сети на D H CP-сервере была добавлена новая 
область, однако ГМК Р -кли ен ты  не получаю т адресов из этой области. Такая а и ^ ш и и  
часто ;и' 5Н1'! ,ю  при поминке и го н е н и и  нумерации сущ ествую щ ей IP-сети . ILn m i\ ;e p . 
вы получили зарегистрированный класс (Р-ачреепи для вашей сети или п ^а -i а.и- класс 
алрссов, чтобы включить в сеть больше к тп п .ю ю р о и , и теперь хо ти те , чтобы к. нельа 
получали адреса из новой области. Затем км намереваетесь уд а ли ть  старую область

Вне оттого , пене, н^уняся или нет еуперобаасли.. только  одна область DHCP 
может быть активной сети в данный момент. А к т  имам область, применяемая для :;я 'Псле- 
ния л ipoLTHi. долж на содержать первый IP-адрес, назначенный сетевому адаптеру L M C P - 
ифнер;; Если на сервере устанавливаются дополнительны е IP-адреса на вкладке доп олн и 
тельны х параче*рин'К (V ! Р. о !......... папянн на определение активной области и ш к п  ки на
запросы I >| IC P - к п и н  юн сети.

Проблему pern.нем еле iy k . iiliim  ойра ju m .
• С оздаю т на DHCP-сер в ср ео з е л е н е н н у ю  полнею . включающуюeiapi.ic и новые ди а 

пазоны адресов.
• Изменяют основной IP-адрес сетевого адаптера D HCP-ссрвера (указанны й и окне 

свойств 'TCP/I Р> на адрес, ичоляпжй в новую область.
В Windows NT Server 3.51 уОъе ш пенпе областей не поллералыаекся. В этом случае из
мените ih.pia.iii IP-Li ipe:- сетевого адаптера сервера на адрес из новой области. Если 
необходимо продолж и ть  п е ти н ю ш ш н е  сервером старого IP -адреса, иерем ееш : е его в 
список д оп олн и тельн ы х ааресюн на вкладке дополнительны х параметров TC P /IP .

^чв'и!“ 5 DHCP . 'о ; :
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Наблюдение производительности сервера
Так как !.)[ К 1‘ -сернеры являются ни-к и ым компонентом во многих сетях, мониторинг их 
производительности  весьма важен. В W indows 2000 Server служ ба DHCP включает набор 
счетчиков ..цл определения upon inm n ii 'i i. iM i: ш при различны х видах деятельн ости  сер
вера. По ум олчанию  эти счетчики включаются при установке службы DHCP. Д ля  про
смотра их п о м  ciMiit! iijX'.'Umi-M 'icHn оснастка System  Monitor (ранее —  Performance Moni
tor). С ч е тч и к и  фиксируют;
• все т и п ы - '.  .■ ' . r f  DHCP, гшсь .и е ч ы ч  и п олуча ем ы х служ б о й  DHCP;
• среднее|!|и.-ми обработки D H O -3-сер пером иосыл^оуого и получаемого пакетасообшсняк;
• число пакетов, iiponyiiLenm.iv t u - м занятости  D H C P-сервера.

Перемещение базы данных DHCP-сервера
Иногда требуется переместить БД D H CP на другой  компьютер. Вот что для этого надо 
сделать.

► Переменимте базы данны х DHCP
Остановите с л уж б у  Microsoft DHCP на данном компьютере.

2. С к о т ч 1' не папку \System32\Dhcp на новый компьютер с О Н С Р -сс р н е р о ч  
Удостоверьтесь, что новая папка иачолитск на том же логическом диске  и по том у же 
пути, что и на старом компьютере. Если нужно к о п и р о м  гъ файлы в иную папку, ско
пируйте Ж С Р . М П Н ,  но не копируйте файлы с расш ирениями .log или еЫ:.

3. З а п усти те  служба Microsoft D HCP на новом компьютере. Она б уд е т автоматически 
использовать файлы со старого компьютера с расширениями .rndb и In:/,

При проверке оснастка D HCP в ь да ст сообщение. что данная область  все еще сущ е
ствует, так как реестр сохранил информацию  о ней. включая информацию об уж е  исполь
зуе м ы х адресах. Необходим о ус ф;шм 11> про f и порочим it БД путем добавления в нее запи - 

"сей  для  выделенных адресов. После -о го  как клиенты обновят свои адреса, база данны х 
б уд е т готова.

Устранение нротиеиречни в базе данных
В оснастке DHCP ш е лм п п с  область правой кнопкой и выберите команду Reconcile 
(Согласование).

2. В tn крывш ееся окне щ елкните кнопку Reconcile (Проверить).

Хотя это и не требуется, можно заставить I >! К. Р -ю п е т  он обнови ть выделенные им адре
са, чтобы внести исправления в БД DHCP как можно быстрее. Для этого введите в команд
ной строке i(K’otifij> /renew.

Резюме
Наиболее частая проблема с Ш -К. P -к. м ю и тм  заключается в том , что во время загрузки ему 
не удается получить IP-адрес или др уги е  параметры к о н ф п гур ли ш  с DHCP-сервера. О с 
новные неполадки DHCP-сервера —  нено-пкъик'см.. м рспкчрпроцагь его в домене Windows 
2000. Источи IK проблем DHCP, как п р н ж и о . кроется в неверной IP-конф игурации клиен
та, поэтому начинать проверку надо именно с этого.
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Закрепление материала
г) I n p i.w ii 'm iw L - ниже вопросы пом огут вам .(учк;^ усв оить  основные тем ы  данной 

главы. Если ни не сумеото ответить на мокрое, повторите о п е р ш и ! соо тв е тс тв ую 
щею .миятия. Правильные ответы см. в приложении -Вопросы и ответы» в конце 
книги.

L Что такое DHCP?

2. Как взаимодействую т DHCP и DNS?

3. Что такое О Н С Р -к .'п ю н  i .'

4. О пиш ите  автом атическое конфигурирование I Р в W indows 2000.

5. Почему важно планировать реализацию  DHCP в сети?

6 . Какое средство в W indows 2000 пре;ш а.ш ачеиод ля  управления D H C P-сервером?

7. Каковы признаки неполадок DHCP?

9 'л з х ы  №  1079
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В этой главе
Вы научитесь внедрять l j c x i маршрутизации и уч и тч н н ш  доступа  (Routing and К'.чпоЬ; 
Access Service, R R A S ) для  предоставления клиентам доступа  к ресурсам сети, когда они 
находятся дома или в дороге, а также создавать виртуальные частные сети  (virtual l'riv^te
network, V P N ).

Прежде всего
Д ля  iis y ’ssHsn! материалов этой главы потребуется:
• два сервераW iiK lirn 'i 2000 , соединенных по локальной сети.
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Занятие Знакомство с RRAS
Служба RRAS в Windows 2000 Server позволяет удаленным пользователям подключа гьсп 
по телефонным линиям к Kopnopai шлюп сети и оО рантти :» к ее ресурсам, как если бы 
они были подключены к этой сети напрямую. RRAS также содержит службы VPN, позво
ляющие предоставлять доступ к корпоративным сетям через Интернет.

Изучив материал этого занятия, вы сможете:
пояснить основные фунчпин RRAS; 

установить RRAS;
3"E(cait. различия между RRAS и удаленным управлением; 

^ пояснит!; преимущества перехода на RRAS.

Продолжительность занятия -  около 25 минут.

Общие сведения о RRAS
Служба RRAS в Windows 2000 Server otipaCiaiuisaeT подключения удаленных пользователей. 
В итоге они работают так, как если бы их компьютеры были физически соединены с сетью. 
По и. «иате.'н (или клиенты) запускают ПО удаленного доступа для подключения к серверу 
удаленного доступа —  компьютеру с^лп^оиу 2000 Server и службой RRAS. Он плеч иниции
рует пользователей и обслуживает подключения до их завершения. При удаленном подклю
чении клиентам доступны те же службы, что и подьюнатедям ЛВС, в том числе службы 
доступа к файлам и принтерам, доступ к Web - сер порам и обмен сообщениями.

Клиенты удаленного доступа применяют стандартные средства для доступа к сетевым 
ресурсам. Например, на компьютере с Windows 2000 клиенты могут средствами Windows 
iisploivi (Проводник) подключиться к сетевым дискам и принтерам. Подключения посто
янны, так ч к  пользователям не нужно помойной..1!» i ь сия 'и, с сетевыми ресурсами во время 
удаленного сеанса. Поскольку RRAS полностью поддерживает буквы дисков и имена UNC, 
большнис ! iso приложений не ipooyio i модификации для работы с удаленным доступом. 
Сервер Windows 2000 обслуживает два типа удаленных подключений.
• Подключение по коммутируемой (телефонной) линии. Клиент удаленного доступа может 

установить временное телефонное подключение с физическим портом на сервере уда 
ленного доступа, пользуясь услугами шклаиншка те.чекоммужжашш. по аналоговой 
линии, линиям ISDN или X .25. Типичный пример такого подключения —  клиент, на
бирающий телефонный номер одного из портов сервера удаленного доступа  
Удаленное подключение по аналоговой линии или ISDN —  прямое физическое соеди
нение клиента и сервера. Порелаиаомые по такому каналу данные можно шифровать, 
хотя это и не обязательно.

• Г>1фплд|.И 1н частная сеть (VPN). Это реалн сишя кпптленпы \ соединений типа^ю ч^л- 
точка» через частную или обшелое ya m io  сеть, например Интернет. Для вызова порта 
на сервере VPN клиент использует специальные протоколы, основанные на TCP/IP, 
называемые туннельными. Типичный пример VPN —  подключение клиента по теле
фону через Интернет к серверу корло^апш нои сети. Сервер удаленного доступа отве
чает на виртуальный вызов, идентифицирует вызывающего и передает данные между 
клиентом VPN и корпоративной сетью.
В отличие от прямого подключения по телефону работа через VPN —  это логическое (а 
не физическое) соединение между клиентом и сервером. Для гарантии безопасности 
рекомендуется шифровать данные, передаваемые по VPN-подключению.
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Функции RRAS
Служба RRAS включает ф ункции преобразования сетевых адресов (Network Adre^s Translation. 
i v M ) .  мультипротокольной маршрутизации, протокол туняслиронамия канального уровня 
(Layer Two Tunneling Protocol, L2TP), служ б у проверки подлинности в Интернете (Iniemet 
Auiheiincation Service, IAS) и политики умилен hoi о доступа  (Remote Access Policies, Р). В 
конце этого занятия рассказано о фильтрах подключения по запросу, настройке пре^еш под
ключения и свойств уличенною  доступа для объекта польчевателя. применении серверов имен 
и 1Ш С Т , протоколе ВАР и мониторинге удаленного доступа.

г

Обнаружение маршрутизатора
Согласно RFC I 256. в W indows 2000 реализована новая ф ун кц и я , называемая обнаружени
ем маршрутизатора ' Discovery). Это модернизированный метод настройки и и'ша- 
ружения шлюзов по умолчанию. При использовании DHCP или ручной настройке пара
метров стандартного шлюза невозможно приспособиться к изменениям сети. Обнаруже
ние марш рутизатора позволяет клиентам динам ически находить маршрутизаторы и при 
сбое сети или необходимости переключаться на резервные маршрут'и заторы, Поиск мар
ш рутизатора выполняется пакетами лк ух  видов.

Запрос на определение маршрутизатора (Router solicitation). Узел, поддерживающий RFC 
1256, мин.'1! шлюз по умолчанию путем передачи запроса в виде сообщения протокола 
ICMP. Э то т запрос может быть послан на IP -адрес 224.0.0.2, локальный ш ироко ^ н а 
тельный IP -а др е с  или на адрес ограниченного широковещания (255.255.255.255). На 
практике узлы  посылают запросы марш рутизатора на адрес 224.0.0.2. М арш рутизато
ры в сети узла, поддерживающие RFC S 256, немедленно отвечают на этот запрос, пос
ле чего узел выбирает оптимальный марш рутизатор в качестве шлюза по умолчанию.

2. Объявление маршрутизатора (Router it). Это периодическое явное Mi»et н^нпе
узлов сети о д о ступ н ости  маршрутизатора с помош.ыи сообщений по протоколу ICMP. 
Объявления маршрутизатора могут посылаться на локальный ш ироконеш аю лын. м IP- 
адрес или на адрес ограниченного широковещания. На практике, как и запросы на оп
ределение маршрутизатора, объявления маршрутизатора посылаются на адрес 224,0.0.2.

Windows 2000 поддерживает поиск маршрутизатора и в качестве учл и в  
качестве маршрутизатора.

NAT

Это стандарт, определенный в RFC 1511 NAT —  маршрутизатор, преобразующий IP-адреса 
м л ! р..;ее I :• или домашней Л В С  в действительны е адреса Интернета. NAT позволяет палклгс - 
чаться к Интернету с любого компьютера частной сети через один IP-адрес. Window 2000 
Server включает полную реализацию NAT, называемую Connection Sharing Ю ошее подклю
чение), и не конфигурируем ую  версию —  Shared Access (Общий доступ).

Многоадресная маршрутизация
Windows 2000 Server реализует ограниченную форму многоадресной маршрутизации, in поль 
зуя многоадресный прокси-узел для расширения многоадресной поддержки до полноценного 
svioion.-iftecr.oi'o маршрутизатора. Лучш е всего использовать многоадресный кргж сн-у > л для  
многоадресной рассылки среди удаленны х пользователей или в одной ЛВС, подключенной к 
M iii с(:и !._■ v. На одном или нескольких интерфейсах Windows 2000 играет роль м ною алрил ю т  
маршрутизатора, обеспечивая многоадресную рассылку для локальных клиентов. На surep -
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который имеет прямой доступ к иниояш сму многоадресному м;1рш]1>ти.итору. Windows 
2000 выполняет функции многоадресного к ш с н т .  перенаправляющего трафик со стороны 
локальны х клиентов.

Протокол L2TP
Его считают следую щ ей версией протокола РРТР. Работа L2TP напоминает Р .Ч Т ,  однако 
первый включает технологию  перенаправления Layer 2 Forwarding (1 .2П . разработанную 
Cisco. Вскоре протокол L2TP будет принят в качестве индустриального стандарта и опуб 
ликован в RFC. Протокол L.2TP соответствует канальному уровню модели OS1 и приме
няется для  VPN.

Служ ба IAS
Это сервер Remote Authentication Dial-In Service (RADIUS). Сетевой протокол
K A iX L 'S  позволяет проводить удаленную  ayivn  i нф нк.ш ию . пвторичпмню и учет удален
ных пользователей, которые подключаются серверу доступа к сети  (Network Access Server, 
NAS). NAS (например, сервер RRAS E W indows 2000) может быть клиентом или сервером 
R A D IU S .

Прим ечании Сокращенная версия е^риера RADIUS включена в Windows NT 4.0 Option 
pack. Сервер RADIUS ( IA S ) теперь доступен  в Windows 2000.

Политики удаленного доступа
В W indows NT 3.5 и более поздних версиях уда лен н ы й  доступ  предоставлялся в зависим о
сти от значения параметра Grant Dial-in Permission To User для объекта пользователя или 
средствами утилиты  Remote Access Admin. Параметры обратного вызова такж е задавались 
индивидуально для каждого пользователя.

В Windows 2000 удаленный доступ  предоставляется на основе свойств объекта пользо
вателя и c o o I петствую щ ей политики —  набора услов и й  и параметров подключения, по
зволяющих сетевым администраторам более гибко настраивать разреш енн« удаленного 
д о ступ а . Примеры таких условий  —  принадлеж ность к группе или тип подключения 
(телефонное или VPN). Примеры параметров подключения: требования аутентиф икации  
и шифрования, использование м ногоканальны х линий связи и д ли те льн о сть  подклю че
ний. Одним из достоинств  такого дополнительного контроля является требование ш иф
рования при V P N -соединениях и отказ от шифрования при м ш клю чепии  по модему.

Политики уда лен н ого  д о с туп а  хранятся на локальном компьютере и совместно исполь
зуются ос нас i кой Routing and Remote Access < Маршру т i: лиш и и удаленный до ступ ) и служ 
бой IAS. Политики удаленного  доступ  i настраиваются из оснасток Internet Authentication 
Service (С луж ба  проверки подлинности в И п тср н сю ) и Routing and Remote Access.

Включение службы RRAS
До включения RRAS оснастка управления этой службой выглядит, как на рис. ] ы
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I'su1- 11 -1 . Оснастка Routing and Remote Access ( Маршрутизация и удаленный доступ) 
перед включением RRAS

Практикум: установка службы RRAS
Вы установите сервер RRAS, используя оснастку R outing and Remote Access

Задание 1: установите сервер RRAS
1. Запустите оснастку R outing and Remote Access.
2. Правой кнопкой щелкните имя вашего компьютера и выберите команду Confirm And 

Enable Routing And Remote Access Server (Настроить и включить маршрутизацию и уда
л енны й доступ).

3. В окне мастера установки сервера RRAS щелкните кнопку Next.
4. В окне Common Configurations (Общие параметры) щелкните переключатель R .'той.' - 

Access Server (Сервер удаленного доступа), затем — Next.
5. В окне Remote Client Protocols (Протоколы уи и еи н ы ' клиентов) убедитесь, что в спис

ке протоколов перечислен TCP/IP. Удостоверьтесь, что выбран параметр Yes, Ali The 
Required Protocols Are On This List (Да, все требуемые протоколы присутствуют в спис
ке), и щелкните Next.

6. В окне IP Address Assigment (Назначение IP-адреса) щелкните nejj^K.wui re.ib From A 
Of Specified Range Of Addresses (И з заданного диапазона адресов) и затем — Not.

7. В окне Address Range Assignm ent (Н азначение диапазонов IP-адресов) щелкните кноп
ку New (Создать). В поле Suiri in и Address (Н ачальный IP-адрес) введите 10.0.0, i 0 для 
компьютера 1 и 10.0.0.20 — для компьютера 2. В поле End Of IP Address (Конечны й IP- 
адрес) введите III.О.(I. I■ для компьютера I и 10.0.0.29 — ,'Uia компьютера 2. Убедитесь, 
что в поле Num ber Of Addresses t Кол миссию адресов) указано 10. Щелкните ОК. rraGw 
закрыть окно Edit Address Range, затем — Next.

8. Убедитесь, что окне Managing M ultip le Remote Access Servers (Управление нескольки
ми серверами удаленного доступа) выбран параметр N o, 1 Don't Want To Set This Server 
Up To Use RADIUS Now (Нет, не настраивать данны й сервер для работы с КЛИП S- 
сервером), затем щелкните Next.

9. Щелкните кнопку Finish (Готово).
10. Щелкните О К в ответ на любое сообщение.

Оснастка Routing and Remote Access Manager будет выглядеть, как на рис. 1 i - i .
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Рис. 11-2. Оенасткгй Routing and Remote Access после включения RRAS

► ia.iamte 2: предоставьте разрешение удаленного доступа учетной записи Administrator (Ад
министратор)
Откройте оснастку Active Directory Users And Computers (Active Directory —  пользова
тели  и компьютеры, если вы работаете на контроллере 'шмеиа') или Com puter Mana
gement (Управление компьютером, если вы работаете в составе рабочей группы ),

2. Раскройте окно свойств учетной и имен Adm inistrator (Адм инистратор), перейдите на 
вкладку 1);п1-!п ( Входящие звонки) и ш елкш н е переклю чатель A llo w  Access (Разре
ш ить д о ступ ).

Удаленный доступ и удаленное управление
Различия м ежду этим и режимами таковы;
• сервер удаленного  д о ступ а  —  это  программный многопротокольный марш рутизатор, а

i i.A H .i удаленного  управления подразумевает совместное использование экрана, кла
виатуры и мыши по линии связи. При удаленном д о ступ е  приложения запускаю тся на
ком пью тере-клиенте ;

• при удаленном управлении клиенты совместно использую т один или несколько цент
ральных процессором сервера. В этом режиме приложения запускаю тся на сервере, и 
процессор сервера удаленного  д о с туп а  обслуж ивает подключения клиентов к метеным
ресурсам, а не собственно приложения.

Преимущества использования RRAS
При tn-.iiuiui,! ins W indows NT 4.0 до 2000 п о ти к а е т  одна проблема. Windows NT 4.0 при
меняет учетную  запись LocalSystem. Когда какая-нибудь служба запуска ется  под этой уч е т
ной записью , имя пользователя и пароль не предоставляются.

Active Directory по умолчанию отклоняет запросы атрибутов объектов через подобные 
подключения. Поэтому в смешанной среде необходимо предусмотреть, чтобы серверы RAS 
Windows NT 4.0 и RRAS Windows 2000 могли i юл yu m . параметры удаленного доступ а  
подключающихся польювателеи из A c tive  Directory. Тернерам такой .-иктум необходим для 
ответа на вопрос, уполномочен ли пользователь подключаться, и выяснения д р у ги х  пара
метров соединения, например номеров обратного ны.ж:-:).
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ПрйМ йчаний Если для учетной записи не заданы реы;п -.н ! ы f как R случае с I ocalS\ пени, 
получить до ступ  к сетевым ресурсам на и  тч>.: аутентификации N 'T 1..М не удастся. Для 
организации такого доступа  на удаленном  компьютере надо явно разрешить и и м О п ы : под
ключения.

Условия обновления RAS
Чтобы сервер RAS W indows NT 4.0 мог получать сведения о пользователе irs не.
Directory, надо .......  гъ одно и i условий:
• домен работает в смешанном режиме, и сервер RRAS одновременно играет роль н е р 

вного контроллера домена. В этой ситуации RRAS имеет д о ступ  к локальной БД безо
пасности;

• домен работает в смешанном режиме, и сервер RRAS получает информацию о под
ключающемся по.и.ю ьщ е".о от резервного контроллера домена. Это такж е гс ш гш ч м  
получить до ступ  к локальной БД безопасности;

домен работает в смешанном или естественном  режим е, и заш ита A ctive  D nccn  г\ ос
лаблена после присвоения группе Everyone (В се ) разрешений на чтение лю бого свой
ства любого объекта пользователя. Т а к а я 'к о т | н п  у р л п ы  задается мастером установки 
A ctive  Directory (программой D CPRO M O .EXE) при выборе параметра Permission Com 
patible With Pre-W indows 2000 Server.

Примечание Если г с осла би ть  ы и ш ту A c tive  Directory и не установить  сернор R RAS на 
резервном контроллере домена, подключение б удет нестабильным. Даж е если ваш домен 
работает в смешанном режиме, не удастся настроить сервер RRAS, чтобы он соединялся с 
резервным контроллером домена только для  аутентификации. Если проверку подлинности 
выполняет контроллер домена W indows подключение будет отклонено.

Параметр Permission C 'ninpaiiNeW ith Pre-WiiKiow-- 2000 Server включает группу Everyone 
в локальную  группу Pre-W indows ’ он!) t'om paiihk - A ccess  (П р е д -W indows 2000д о ступ ). Вы 
можете уж е сто ч и ть oi р ш ж ч а ш я . уда ли в  т  последней гр уп п у Everyone, после 061101 пеним 
всех серверов удаленного д о с туп а  д о  Wiminv.s 2000 .

трюк с группой !'лег\one. только если хорошо представляете его 
воздействие на безопасность Active Directory. Если в вашей ситуации ос. ыбленне ia m i'iu  не
приемлемо, обновите сервер RRAS Windows NT 4.0 до Windows 2000 и включите его домен 
Windows 2000 смешанного или естественного режима. Это поможе т стабилизировать ю. ефои- 
ный доступ во время работы домена в смешанном режиме.

Если вы хотите  ослабить t im in v , чтобы серверы RRAS W indows NT 4.0 могли работать 
и после ус т.кю вк!! A ctive  Directory, добавьте группу Everyone в груп п у Pre-W indows 2000 
Compatible Access, введя команду net tucalcrnup «Pre-Windows 2000 Compatible Access* 
Everyone /add.

Резюме
Вы получили представление об основных ф ун кци я х удаленного  доступа , включая обнару
жение маршрутизатора, NAT, ш т к й . т е с н у ю  марш рутизацию , протокол L2TP, с луж б у 1AS 
и п оли ти ку удаленного  д о ступ а . Такж е вы н аучили сь за п уска ть  с луж б у  RRAS.
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Настройка сервера RRAS
После включения RRAS вы можете настроить обслуживание им ш ш ш ч ио.чл.'иочоилп, ог
раничить удаленный доступ  средствами политики, добавить профили уимлешп.п пользо
вателей и контролировать доступ  с помощью протокола ВАР.

Изучив материал этого вы сможете:

разрешить входящие подключения; 
создать политики удаленного  доступа ; 
настроить профиль удаленного  д о ступ а ; 
настроить протокол ВАР.

Продолжительность занятия - около 25 минут.

Включение входящих подключений
При первом запуске RRAS автоматически создаю тся 5 портов РРТР и 5 портов L2TP (рис. 
I l -.'-K Число д о ступ н ы х любому ул<ие>!1юм\ серверу VPN-портов не ограничено. Вы впра
ве настроить порты R папке Ports (Порты) дереве консоли оснастки Routing and Remote 
Access (М аршрутизация и удаленны й д о ступ ).
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Рис. 11-3. C iiiu 'dk портов

В папку Ports такж е можно добавить параллельный порт. Последовательные коммуни
кационные порты б удут отображаться только после установки модема. Оба ти п а  портов 
способны i>tip.i6 ;n’b!»;m i входящие и исходящ ие подключения.

Создание политики удаленного доступа
Политика удаленного доступа  —  это нменон^чны!* набор условий (рис. I). определяю 
щей пользователей, которым разрешен удаленный доступ  к сети, и характеристики этого 
подключения. Принятие или отклонение подключения зависит от разных параметров: 
даты и времени подключения, членства в группе, типа  служ бы  и т. п. Например, вы може
те разрешить подключение по ID S N  длите льностью  не более 30 минут без передачи паке
то в  H T T P .
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Примечание Политики совместно используются службами RRAS и 1AS. Политики р. ;>д-- 
шается настраивать ерелстпамп любой оснастки, упрнвл tisoi но и этими службами.
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Рис. I1--I. Пгм ижки yw ic iu io m  ,'meiym»

Средствами оснастки RRAS политики можно coinsijH""--, уда лять , пороимепопыu п i, и 
>поря,!о '!!1н ;п !,. Заметьте, что команда S.<i\с при этом недоступна, так что сохранить ко
пию на д и с к е ту  невозможно. П орядок политик  важен, поскольку подклю чение о ткло н я 
ется или принимается после прохождения первой подходящ ей политики.

Примо-чан*!!? Политики удаленною  доступа не хранятся в Active Directory; они хранятся 
локально в файле IA S .M D B . Политики нужно создавать вручную на каждом сервере. Поли
тики применяются к пользователям в домене смешанного, режима, хотя разрешение уд шей
ного доступа  для пользователя принимает только два значения: Allow Access (Разрешить д о 
ступ) или 1>еи\ Access 1 "knipri п 1 1, доступ) (рис. I I  Параметр Control Access Through l\ чюк- 
Access Policy (Управление на основе политики удаленного доступа) недоступен на контролле
рах .iiiMi-ii.i в смешанном режиме. Если для пользователя задано Allow А.сссм. то перед ус та 
новлением подключения оно нес р;иям проперяе геи на соответствие политике.

Условия
Условия политики определяю тчнтупП им . когда следуе т предоставлять или ч п п р е и тт - уд а 
ленны й доступ . Условия учитываю тся вместе с разрешением удилон н « !о  доступа. Блок- 
схема на рис. иллю стрирует ло ги к у  обработки запроса подключения.

Если политик !! удаленного доступа  не суш остаукп (например улалеп;; поли
тика по умолчанию), пользователям не удастся подключиться к сети вче зависимости от их 
индивидуальных разрешений и параметров RRAS.

На основе этой блок-схем ы  можно предсказать р е зульта т запроса подключения в лю 
бой ситуации. Например, для объекта пользователя задан параметр f онио! Access'S I mi.!uh 
Remote Access Policy, а в политике указано A llo w  Access I t ' l ) i ; i ! - l n  Permission l.s Enabled 
(Р а зреш итьл<?с7у;>. если разрешены подключения). Согласно б лок-схем е поль
зователю будет отказано в подклю чении.



232 Маршрутизация и удаленный доступ DliSBE 11

44! J fm w  j i»
it « чаи Mttbl ** С лЛогл 
* Ы4Г* ««.«fa г* vwwJnn 
• Оач« eperefe»»
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Рис. 11-5 . Н астройка  политики  удален ного  KRTVfia

Начало

-Н е т—
Существуют 

,а ли

1 Отклонить попытку 
подключения

- I I
Соответстиует попытка 

Л д подключения условиям политики?

Л .— Н ет- 0 — Не

Перейти к следующей политике

■ 0 ------Нет-
| Рээвешениз удаленного | Разрешение удаленного Разрешение удаленного

Да доступа дл- учетной Да доступа для  учетной записи Да доступа в политике 
записи равно равно A llo w  Access? | pasi- Deny A ccess ’
Deny Access?

Отклонить попытку
[ ] Отклонить подключения

попытку подключения
1

г

Н е т-

Ри с. .

Попытка подключения соответсп яует параметрам 
I объекта пользователя и профилю?

Да
I

| | Принять попы тку подключения 

С хем а при м енения политики  удаленного доступа

Впрочем, если  л.'1Я объекта пользователя (рис. М- Н)  за д а ть  параметр A llo w  A c c e s s , при
м енение то й  ж е  п о л и ти к и  по ум о лч а н и ю  п р и в е д е т к то м у , ч то  п о д клю ч е н и е  б у д е т  п р и нято .
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Рис. ^ 7 Настройка параметров объекта пользователя для предоставления 
удаленного доступа

Идентификатор звонящего
И и ’.иолмет удое mitepmч.ея. что пользователь подключается с укакшного телефонного но
мера. Для п ри м ен ен и я  этой ф ункции требуется поддержка керекнп! телефонного номера 
от абонента к службе RRAS, иначе подключение будет отклонено.

ПрнМ'Чйнда Д.'. л совместимости с предыдущими пере ним и Windows NT смешанном ре
жиме не I м.-пера ннаюген политики удаленного 'юегупн, ил с и шфпкатор 'люпиш ет, парамет
ры Apply Static Routes и Assign Static i P Address.

Практикум: создание политики удаленного доступа
Сейчас вы создадите политику, рачрешаюшун» удаленный доступ в зависимости 
от членства группе.

■ Задание: е<нд:»й ii' политику удаленного доступа
1. В оснастке Routing and Remote Access щелк ни тс правой кнопкой Remote Access Policies 

(П олитика удаленного доступа) и выберите команду N ew  Remote Access Policy (Со
здать политику удаленного доступа).

2. Введите понятное имя политики Allow Domain Users, затем щелкните Next.
3. Щ елкните кнопку Add (Добавить), чтобы добавить условие.
4. Выберите в списке Windows-groups и щелкните кнопку Add.

В открывшемся окне щелкните кнопку Add, выберите группу Domain Users < l loni, ю ш еди  
домена), затем с if,им щелкните Add и ОК.

6. Щелкните ОК. чтобы закрыть окно Groups (Группы ).
7. Щелкните Next, затем выберите <_i rani Kernon: Аессьг- Permit inn i IIредоетаии п. право 

удаленного доступа).
К. Щ елкните N ext, затем — F inish .
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Настройка профиля удаленного доступа
Профиль определяет тип до ступ а , пр=дос га ил ясного пользователю  при соблю дении у с л о 
вий. Д ля  H acipoiikn  профиля предназначено шесть вкладок: Dial-In Constraints Ю ф .ш я  
чения по nxii.isiim iii звонкам), IP, M uitiiin i, (М ногоканальное имлклю чеи .к ’ i. Authentication
( I l[ioiiL'pka по игаш-ю^'I я i. Encryption i ■Иифрпп’шие! и Advanced.

Ограничения по входящим звонкам
Н астраиваю тся из диалогового  окна Edit Dial-in Profile (Изм енение профиля ком м утиру
ем ых подклю чений) на вкладке Dial-In С'опчппмн (Ограничения по входящ им э ти к а м ) 
(рис. I I -N ) .  Возможные параметры тл к п ь д : время простоя до  отключим!-:»!, максимальная 
прол о л а я !v  и !!oc i!j сеанса, допустим ы е д а та  и время подклю чения, номер телефона, с 
которого разреш ается тю дкдю чдться, и ти п  подклю чения (ID S N , тун н е ль  и т. п.).

а з
оддеДк-Кюг, { E’voytfjon j ОД» ***4
ОчМСзиЛвм* j  ip J HuHr*.

\ Г  LUu.or»“« c i  J  i jkp '. *; | " W n
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Рис, 11-8. Диалоговое окно Edit Dial-in Profile < M JMt4iendo профиля
КО Ч Я у 1 (! |m‘M til ч подключений)

lEilii Duil in P iafife

Вкладка IP
Здесь настрпиилюп-!! выделение IP -адрес клиенту и фильтрование I Р чм ксгои . Ф ильтры 
пп^етон нас'-рУ'Ившс-к-г д ля  исчолялги.ч и входящ их пакетов, такж е можно указать наблю
даем ы е протокол и порт.

Многоканальное подключение
З адает параметры м ногоканального подклю чения и протокола ВАР. Часть линий можно 
отклю чм п>. а:. я нагрузка б уд е т ниже указанного уровня определенное время.

Проверка подлинности
Залает протоколы аутентиф икации, такие, как PAP, C H A P  и ЕАР.
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Шифрование
Здесь н абран  полотен уровни шифрования.

Дополнительно
На этой вкладке задаются дополнительные параметры сети, не относящиеся к серверам 
RRAS, например стандартные атрибуты RADIUS и .V^viut. применяемы е к K.AS <>(>о| к о 
ванию сторонних изготовителей.

Практикум: создание фильтра политики
j Вы измените профиль политики Allow Access If D ia l-In  Permission Is Enabled, что

бы пользователям, получающим доступ через эту политику, ни удалось проверить 
наличие связи с сетью с ер пера RRAS, в то время как ио.'п> юнли-ли. получающие 
доступ через политику Allow Domain Users, могли это сделать.

► Задание: создайте эхо-фильтр ТСМР в политике Allow Access If Dial-In Pennivsi'.ii Is 
Enabled

1. Щелкните правой кнопкой политику Allow.- Access ii D ia l-In  Permission Is Enabled t Раз
решим-, доступ, если разрешены пходишие подключения) и выберите команду 1'го| etie-; 
(Свойства).

2. Щелкните кнопку Edit Profile (И зменить профиль).
3. Перейдите на вкладку IP.
4. Щелкните фильтр From Client (Or клиента).
5. Щелкните кнопку Add (Добавить).
6. Пометьте флажок Destination Network (Сеть назначения).
7. В поле IP-адреса введите адрес и м.аску подсети сервера RRAS.
8. Выберите в списке протокол it Ml’
9. В поле 1СМГ type (Тип ICMP) введите 8, а и поле ICMP code (Код 1СМР) — 0. (Тип 8 

в IC M P соответствует эхо-запросу).
Щелкните ОК.. чтобы закрыть окно Edit IP liliei (И зменение I (’ -фи-тыри i.

I i . Щелкните OK, чтобы закрыть окно настройки фильтра входа.

Настройка протокола ВАР
Протоколы Bandwidth Allocation Protocol (ВАР) и Bandwidth Allocation Control Protocol (ВАСР) 
повышают эффективность многоканальных подключении путем динамического добавления 
и отключения линий  связи. Оба протокола являются управляющими протоколами РРР и ра
ботают совместно для предоставления полосы пропускания по запросу.

Функции динамического перераспределения полосы пропускания реализуются посред
ством компонентов, описанны х ниже.
• Link Discriminator — новая функция протокола управл.ен и я связью (Link Control Proto

col, LCP), используемая для уникальной идентификации каждой л и н и и  спичи в м но
гоканальном пучке.

• Протокол ВАСР — использует LCP-согласования для определения предпочтител ,ного 
узла, если узлы одновременно передают один и тот же запрос ВАСР.

• Протокол ВАР — предоставляет механизм для управления каналом и полосой пропус
кания. Управление каналом позволяет добавлять и отключать дополнительные к; нмы  
связи при необходимости. Управление полосой пропускания решает, когда добавить 
или u I ключи 1 1, канал, в зависимости от текущей нагрузки на каналы связи.
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Данные протоколов ВАР и ВАСР инкапсулирую тся в протокола РРР, включая
поле протокола (в ш о лтм ср и 'и ю ч  виде). Эта информация яо.:;rn мл при чтении ж ур н а- 

протокола РРР. Вы можете включить угф^м снм е полосой пропускания средствами ВАР 
и ВАСР на вкладке Р Р Р д и а и х о ш л о  окна свойств сервера удаленного до ступ а  (рис. I I ЛЪ.

Gened J IP f E v o r tU f l^ e j

1 iw servei car. д о  i> « k M f lg  РШ 4аФйл prototd iPPPjopticfls 
f*sno>e 4cc*‘.z psinetv М а ю т *  ыНс*' «Vfng» v*  ‘*/чЗ Ю> jn  ifiitvf-i: Icenmctan __

& >*Мект:<юпь*ъ<п
& t̂ rt**cb*r»-#drtisor4*ol jvryfffiP

P Lr̂  oentUfKHottd {? Cfl n*rn*cr*
P  I'jnSwcverpbiM*

^  I ... J

Рис. 1 !-*>. I-lacijnoiiKi! параметров РРР для политики у паленного доступа

► Включение и отключение ВАР/ВЛС Р на сервере
В оснастке Routing and Remote A ccess щ елкните правой кнопкой сервер, на котором 
вы хотите включить ВАР/ ВАСР, и выберите команду Properties.

2. На вкладке РРР пометьте ф лаж ок ;Л н ; ‘.!ше Bandwidth Protocol Using BAP О  U ;\ C ( ‘ Д и 
намическое управление пропускной способностью  МЗЛР/1Ш ,Т )| .

Политики ВАР осу т е с !  ш ию тся посредством параметров профиля или политик уд а 
ленного доступа .

Дополнительные телефонные номера ВАР
Сервер может предоставить клиенту дополн и  кмьнг.ш  телефонный попер. если тр еб уется  
дополнительная ем кость полосы пропускания. Клиенту нужно п. только один те ле 
фонный номер, но в ходе сеанса при необходимости могут быть лоОмилсмы доп олн итель 
ные линии связи (рис. 11- 10).

L O N D O N  м о и  ..........
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Рис. 11-10. Чалание доно.шигсльныч телефонных номеров ВАР

Резюме
Мы рассказ,;м . как настроить с луж б у  Routing and Remote A ccess д ля  обработки вхолпш их
и i!.C\OJjHLili!\ соединений, ЫО.'КЖII[КЖП и ее ср ^ к 'П м ',.......o.::n i I . t i i  .nnk:i;im . профили уд а 
ленного д о ступ а  д ля  д с ю к а с н а с т  и контролировать ее<к-;хч протокол ВАР.
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Занятие 3 Внедрение IP-маршрутизации 
на сервере RRAS

Сейчас вы узнаете, как сделать  сервер удаленного  д о ступ а  [Р -чар ш  р у п п а т р о м , д о п о л 
нить таблицы  маршрутов и реала она п, м арш ру т; «н ш ю  по требованию.

Изучив материал этого ; вы сможете:

внедрить IP -м арш рутизацию  (служ б а  Routing and Remote Access);
д о п о лн я ть  таблицы маршрутов;
кнедрпи. марш рутизацию  по требованию.

П родолж ительность занятия —  около 30 минут.

Внедрение Ф-маршрутизадии
Процесс внедрения IP-марш рутизации в целом аналогичен установке сервера удаленного 
доступа. Как показано в упражнении, для  внедрения IP -марш рутизации исполь
зуе тся  то т  же мастер, что и для ус тн о и к м  служ бы  удаленного доступа. Если эта служба уже 
имеется на вашем компьютере, уе га н о и те  служ б у IP Routing, как рассказано далее.

► Установка службы I Р-маршрути jauirn
В оснастке Routing and Remote Лесе ^ Manager откройте окно свойств сервера, на вклад
ке General itK u пае i пометьте флажок Router (М арш рутизатор) и щ елкните ОК.

1. Появится сообщение, что изменения вступят в си лу только после перезагрузки компь
ютера. Щ елкните Yes.

Если с е р т  р удаленного доступа не установлен на вашем компьютере, выполните сле-
ivioi.iiiiii практикум.

Практикум: установка и настройка сервера RRAS
Сейчас вы установите сервер RRAS с помощью диспетчера Routing and Remote 

_'Js Access Manager (рис. 11-11).

► '{здание-, установите сервер RRAS
Откройте диспетчер Routing and Неаи>;е Access Manager.

2. Щ елкните правой кнопкой мыши ic.i своего компьютера и выберите в к о те к с ти о м  
меню команду СипГиц)re And Enable Routing And Remote Access.

3. В окне мастера Routing And Remote Access Server Setup Wizard щ елкните Next.
4. На странице Common Configurations щ елкните переключатель Network Router (Марш

рутизатор сети). Затем о > е лкн те  Next.
5. Убели !ееь. что в списке протоколов в окне Remote Client Protocols указан протокол TCP/ 

IP. Уб едитесь  такж е, что помечен ф ла ж ок  Yes, All The Required Protocols A re  On This List. 
Щ елкните кнопку Next.

6 . УТадигее!.. что на странице Demand- Dial Connections в группе You Can Set Up Demand- 
Dial Routing Connections A fter This W izard Finishes выбран переключатель No, и щ елк
ните Next.

7. Щ е лк н и те  к н о п к у  Finish.
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Рис. Н  I t .  Управление сервером xmpiiipyi и тк н и  и удаленного доступа

Обновление таблицы маршрутов
На выбор марш рута передачи пакетов влияет информация о до ступ н ы х в интрасети 
вых алр<.ч:а\ (или сетевых идентиф икаторах). Эта информации запраш ивается из БД, ко
торая называется таблицей марш рутов и представляет собой серии записей (маршрутов), 
^олер-лаш нл спе.княи о расположении сетевы х идентиф икаторов пром ежуточной сети. 
Таблица маршрутов имеется не только у  чпрш рути ш тр о и . но такж е и у  обычных компь
ютере:'!. исп ользую щ их се для  выбора оптим ального маршрута.

Типы записей таблицы маршрутов
Каждая запись в таблице  маршрутов считается маршрутом и относится к одному из и пату
ющих itsron;
• ct iin o ii маршрут —  маршрут к определенном у сетевом у идентиф икатору в пром еж у

точной сети;
• маршрут компьютера —  маршрут к адресу пром ежуточной сети (сетевой идентификатор 

и идентификатор узла). М аршруты этого типа  использую тся для создания niKf >ж>п: 
маршрутов к определенным узлам  в иелях контроля и О! сетевого трафика. 
Маршрут компьютера эквивалентен ccioisov.y м арш руту с маской сети 255.255.255.255;

• маршрут по умолчанию —  применяется при отсутствии в таблице д р уги х  маршрутов, 
например, если марш рутизатор или компьютер не может найти в таблице сетевой мар
шрут или марш рут компьютера к конечной точке. М арш рут по умолчанию упрощ ает 
настройку узлов. Вместо то ю  чтооы сиып.ит!. компьютерам маршруты для  всех сетевы х 
идентификаторов промежуточной сит и, вы можете воспользоваться одним маршрутом 
по ум олчанию  для  пересылки пакетов в конечную сеть или на адрес про\к-.*.ун чнии  
сети, не найденный в таблице маршрутов. Маршрут по ум олчанию  эквивалентен сете 
вому марш руту с маской подсети 0 .0 .0 .0 .

Структура таблицы маршрутов
На рис. I I ■ 1 2 и ;oGp;u\cnu таблица маршрутов.



240 Млршрутизацвз и Глава 11

L O N D O N  IP  F tnuOnu F a b le , . r f l
J d a t e s i f in .__ 1 mag» ____ 1 j l fW t jK * .  i . J  Pro*eogL

ID  O O P Я 5 0 0 0 1 Ы 5  45 4b 1 X 3 »
ID  15 45 45 255255255255 12? a o i b  ю ф шА  » _ > ;d
127(100 2 9 5 0 0 0 1 2700 1 liflp O jC * ’ 1 L x .i t
127.0 01 255 295 255 255 12 70 0  1 Ь ч ф С д е к  1 lo e e l

i 2240.09 240.0 00 10 45 45 <*5 U c * ‘>£ i+ »C  1 Local
255 255255255 235 256 Ж  255 1Q45 45 45 b * * A i e t C  1 Lc-c-al

1J f

Рис. Гай. 1И1Ш маршрутов

Каждая лп и а . таблицы  марш рутов включает несколько полей. Четыре перечислены
ниже:
• Destination (Назначение) —  сетевой идентиф икатор или адрес промежуточной сети для 

маршрута компьютера. На IP-марш рутизаторах имеются дополнительные поля маски 
подсети, выделяющие идем тифик im p IP-сети из конечного IP-адреса;

• Gateway (Шлюз) —  аппаратный адрес или адрес промежуточной сети, на который пе
ресы лается пакет. Для сетей, к к с т р ы м  напрямую подключен узел или маршрутиза
тор, поле G atew ay может еплерж а ,!. адрес дм герфеиел. подсоединенного к сети;

• Interface Ишерфейс> —  сетевой интерфейс, через который пакеты пересы лаю тся сете 
вому идентификатору. Данное содержит номер порта или другой логический иден
тификатор;

• Metric < М сцш ка  > значение данного поля указываетелеиеш, предпочтительности мар
шрута. Обычно меньшим гм метрики соответствую т наиболее предпочтитель
ные маршруты. Если к конечному адресу сущ ествует несколько использует - 
ся м,|рш|>\ ■ к наименьшим знамен н’м метрики. Некоторые алгоритмы маршрутизации 
хранят в i.iiviHUij м арш рутовттькс<  простейший маршрут к любому сетевому идентифи
катору даж е если сущ ествует несколько маршрутов. В этом случае метрика позволяет 
маршруц м т р у  выбрать маршрут, который б уд е т ’„шееен в таблицу.

Это лиш ь примерный список полей таблицы  марш рутизации. Реальный 
перечень полей зависит от используемого марш рутизируемого протокола.

Маршрутизация по требованию
Интерфейс доступа по требованию —  это интерфейс м а р ш р у т  ш о р а .  вызываемый в случае 
необходимости; для выявления такой и-иичо используется анализ сетевого траф и
ка. Соединение по требованию устанавливается лиш ь в случае, если из м алицы  маршрутов 
следует, что данный интерфейс необходим для  достиж ения конечного IP-адреса. М аршрут
ная таблица не позволяет выбрать пользователя или протокол, который способен устанав
ливать соединение по запросу. Выбор оеущес '.иляетек в зависимости о т места назначения 
трафика.

Ф ильтры  д о с туп а  по требованию определяю т, для  какого трафика может уста на вли 
ваться соединение по требованию. Фильтры разреш ается настроить для допуска  или бло
кирования конкретных/конечных I P -ii'ipccn ii, портов и протоколов. Кроме вы впра
ве задаты 'н р;чн11чеиия по времени суток. Даже если соединение соответствует параметрам 
фильтра, при несоответствии ограничениям по креме пи суток .поиытк;' ус та но ви ть  это 
соединение б уд е т заблокирована.

Н яже описаны поля из заголовков IP, TC P , I I ) ! ’ . которые до п усти м о  применять д ля  
создания фильтров доступа  по требованию. Служ ба Routing and Remote Access позволяет 
выполнять фильтрование по нескольким полям: заголовок I I '.  заголовок TCP. заголовок 
UDP, заголовок ГСМ  Р.
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Заголовок IP
П ’-деа гаграмма вклю чает заголовок t Р длином 20 байт со следую щ ими полями:
• IP-протокол —  идентификатор клиентского IP -протокола. Например, и и ’ п ш ф п г и т р  

для  T C P  —  6 , д ля  UDP —  17, для  ICM P —  I. Поле Protocol прим еняется для пересылки 
IP -пакета протоколу более высокого уровня;

• Исходный I P-;up«.>c - I Р--алрес п о д и н о ю  у д а а ;

• Целевой IP -адрес —  IP-адрес конечного узла . В качестве конечного IP -адреса можно 
ука за ть  маску подсети, что позволяет охватить одним фильтром диапазон IP -, ' ip von.

Заголовок TCP
В протоколе TC P  данны е, со те р ж а н тсся  в сегменте TCP, считаю тся последовательнос
тью байтов без границ ..ianno ii или полей. Ниже описаны ключевые поля заголовка TCP:
• Исходный TC P -порт —  данное поле но ию.чие i оп ре де лить  исходны й процесс, послав

ший сегм ент TCP:
• tkvn'iiirn TC P -порт —  данное поле по пнмасг оп ре де лить  конечный процесс для  чанно

го сегмента I t T

Заголовок UDP
Протокол I 1 D P исп ользуется  приложениями, но т р е т  юшими подтверждения приема д а н 
ных и обычно пересылающих небольшие объемы информации. Пилм. описаны ключевые
поля заголовка UDP:
• Исходный Г П Р -п о р т  данное поле позволяетонределч! г исходный процесс, послав

ший сообщ ение U D P ;
• Целевой UDP-порт —  данное поле позволяет определить конечный процесс для  д а н н о 

го сообщ ения U DP.

Применений Список широко используем ых портов вы можете найти к дт|32\
JviveiMcJcVsej-vii.-L's. или в RFC Рои.

Заголовок ICMP
Сообщения I C M I1 и н ка псулир ую тся  в IP -дейтаграм м ы , благодаря чему их уда ется  марш
рутизировать через пром еж уточную  сеть. Ниже описаны ключевые поля пакета ICMP:
• Тип ICMP —  указы вает тип пакета ICM P (эхо-запрос, эхо -ответ и т.
• Код ICMP — vKasbiiaei одну из нескольких возможных функций пределах чанной типа.

Настройка фильтров доступа по требованию
В W indows 2000 разрешается настраивать ф ильтры  д о с туп а  по чребоиашпо и определять 
время, когда подключение разрешено.

► Настройка фильтров доступа  по требованию 
Откройте оснастку Rmnirrn and Remote Access.

2. Щ елкните узе л Routing Interfaces (Интерфейсы  м арш рутизации).
3. Щ елкните  правой кнопкой мыши значок интерфейса д о с ту п а  по требованию.
4. Выберите в контекстном меню команду Set Demand-Dial Filters.
5. В диалоговом окне Set D e im m l Dial Filters (рис. щ елкните кнопку Add.
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Рис 11-13. Настройка n, i |)fm доступа по требованию 

Исходный и конечный IP-адреса

Указываются как маска подсети, что позволяет о м м ш п . одним фильтром л и л и , ! иш  IP- 
адресов (соответствую щих сетевым идентиф икаторам ). Например, фильтр !G,43,45,4; с 
маской 255.2:55.255.255 относится только к одному адресу, в то  время как ф ильтр  p i4 U i.iiс 
маской 255.0 0.0 на всю сеть класса А.

Протокол

Д ля  каж дого  ф ильтра  м ожно прим енять различные протоколы:
• для протоколов TCP и 1Н )Р у к .п м  м и т ч  номера начального и конечного портов;
• д л я  п ротоко ла  К  V ! указы ваю тся  ти п  и код ICM P;
• A N Y  означает любой протокол.
• Other i o «ю лче 'г у к а з а т ь и .к -л т ф т ,  .л о р  (mi т .п ш с  или номер) I Р - и р о т ш . i;i Преобра

зование и чей протоколов в номера o e y iiie u  иляе гем с использованием файла PROTO
COL, хранящегося в каталоге m;r^n4mw(,v\>ys;em42\dnvorN\?[;;-

Действие

Ф п л 1.,т[.101̂ ш 1!.' соединений по требованию основано на исключениях. Например, :■ впра
ве настроить служ б у RRAS, чтобы соединения для любого трафика, со- 
у ш о с ги у ю и и г о  фильтрам, или любого трафика, кроме указанного в фильтрах.

Задание времени, когда разрешено подключение
Вы н-лрмпе указать время суток и дни недели, когда подключения по требованию запрещ а
ются или р;нрсМ|ают'.:!г,

► Настройка ограничений по примени суток
Откройте оснастку Routing and Remote Access.

2. Щ елкните узе л Routing Interfaces.
3. Щ елкните правой кнопкой мыши значок интерфейса доступа  по требованию.
4. Выберите контекстном меню команду Dial-Out Hours.
5. В j!i;uoroM (!M  окне Dial-Out Hours (рис. i 14; залайте часы, когда можно или нельзя

Yi-Taimivnn .-ль соединения.
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Рис. 11-14. Диалоговое окно Dial-Out Hours

Резюме
Вы узнали, как сделать сернср уы / к м тп ! о доступа IР - M.ipmp;, i и спорим, установить  ̂ну ж
бу RRAS, обш лпггь таблицы  маршрутов И ’-м и р ш р и н  спора и внедрить м ^р ш р уп и  ими) 
по требованию.
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Поддержка VPN
VPN o6.ii;udi.-r cjtoiicnuiMM ны лсл^иноп частной сети и позволяет т 'р е та н а тьдан н ы е  между 
двум я  компьютерами через ярам ежуи-'ктуи, сеть (internetwork), например Интернет. Здесь 
р<1сск;1й..!мас!с!1 о VPN в м арш рутизируем ых средах и Интернете.

Изучив материал этого занятия, вы сможете:
д а ть  определение и и р п -л .п . i-кш частной сети: 
рассказать о VPN в марш рутизируем ой среде;

■/ р;кч'к ! ш i!> о сервере VPN н Н т с р т ч с

Продолжительность занятия - около 20 минут.

Внедрение виртуальных частных сетей
VPN обладает свойствами ш .м елиш чн  частной сети и позволяет передавать данные между 
двумя компьютерами через пром ежуточную  сеть (рис, 11-15),'Домн или и "пути  пользова
те ли  могут, применяя V P N -подклю чения, соединяться с сервером орган и saturn через ин
ф р аструктур у oaiuem iL'Tyiiiiuii сети (например Интернета). С точки премии пользователя, 
V P N -подклю чение г1Ы!..!н.'1мi как прямое соединение «точка-точка» между ею  компьюте
ром (клиентом VPN) и сервером оридш  .ainm (сервером VPN). Конкретная шиЬрае грук~ 
тура  iw !4o.i.oi 1> unoh сети значения не имеет, так как логически данные передаются через 
H i.c ic .n 'iiinv частное подключение.

Рис. И - 15. Схема виртуальной частной сети

Органи laintii чере! V P N -подклю чения осущ ествляю т соединения м еж ду географичес
ки уделенны м и подразделениями или подключаются к серверам д р у ги х  орт;пш  latum че
рез о&икмос i vum.iv* сети (например Интернет) с поддержкой безопасной связи. V P N -п о д 
ключения через Интернет лог ичиски ^ -.илитят как выделенные подключения через ГВС.

И нтерфейс виртуальной сети предоставляет п о ль ю  нагелю защищенное подключение 
к частной сети через общедоступную.
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Основы туннелирования
Тпак.-ш рожиш г g r in d in g ) .  или инкапсуляция  (encapsulation), —  это способ передачи по- 

j'l-’ in o ii информ ации через промежуточную сеть (рис. П -К о  Такой им ф орш ииси  м огут 
быть кадры (или пакеты) другого  протокола. При инкапсуляции кадр не передается в сге 
нерированном узлом -отправителем  виде, а снабжается лопил интел i.hi.ki заголовком со- 
л.'р.-каишм информацию о маршруте, поп ю ля м ш ую  ипкапсулпронанним  пакетам прохо
д и ть  через пром ежуточную  На конце туннеля кадры леинкипсулм рую тся и перел. ис;:- 
ся получателю.

Конечные точки туннеля

Рис. I ! -16, Туннель VPN

Этот процесс (иклю чаю ш ии инкапсуляцию  и передачу пакетов) и есть туннелирова
ние. Л о ги ч е ски й  путь передвижения тз к а т .у .ш р о в а н ш ,^  пакетов в транзитной сети на
зывается тунн елем  (tunnel).

Протоколы VPN
Д ля  формирования VPN в Windows 2000 тл то ль ч ую к -и  протоколы РРТР, 1..Г М’ . 1PSEC и

• Протокол РРТР —  п озв оляет и н ка п сули р о в а ть !Р  И ’Х -  и N e tB E U I  i рафик в -ш пию и- 
ки I ■ для  передачи по IP-сети, например И н тер нету:

• Протокол L2 TP  —  позволяет шифровать и передавать IP-трафик с исип.льзси^чием 
лю бы х протоколов, поддерж иваю щ их режим «точка-точка» доставки дейтаграм м ам . 
Например, к ним п п ш о г к н  протокол IP, ретрансляция кадров и асинхронный р -л и м  
пер едачи  (ATM );

• Протокол IPSec. —  нош оляет ишфрова 11, и инкапсулировать  полезную  и н ф ор ч инно 
протокола IP в !аго,к.'ьк<; IP для ncptM.i'!п по IP -сетям , например Интернету;

• П ротокол IP - IP  —  I I ’ lc in a iрамми инкапсулируется с помощью дополнительного  за 
головка IP. Главное назначение I P - I I 1 —  туннелирование многоадресного ф а ф а ка  и 
частях сети, не поддерживающ ие многоадресную м арш рутизацию .

В некоторых корпоративных пром ежуточны х сс гяч (рис. 11-17} информация определен 
ных -  (отдел кадров и т. д .) может быть настолько важной, что Л В С  о т д е л а .........
чески отключается от д р у ги х  сегм ентов сети корпорации. Это позволяет я н и ш м ть .и п и ы о  
чг:и -л1\ но созл.,ч.ч проблемы с доступ ом  к информации пользователей, физически не 
соединенны х с данной ЛВ С.

IP -IP .

Интеграция VPN в маршрутизируемую среду
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Рис. 11-17. Корпоративная финшпм* сеть

При использовании VPN ii '.c  отдела может быть физически подключена к сети кор- 
порнппп. но доступ  к э то й / Ш С  б уде то е уи кчч  и.им 1.ся через V'pN-copm -p. Обратите внима
ние, что V P N -сервер не является м .ф ш р у!и  ипорим м еж ду сетью  отдела и сетью корпора
ции. Пользователи корпоративной сети с а ю ш е тс и п  ionuivni правами доступа  могут ус та 
новить собственное V P N -соединение с V P N -сервером для работы с защищенными ресур
сами отдела. Кроме того, в обеспечения конфиденциальности все коммуникации 
по V P N -сетям  разрешается шифровать. Пользователи без прав доступ а  
не видят Л В С  отдела в сетевом окружении.

Интеграция VPN-серверов с Интернетом
Удаленный пользователь вместо м еждугороднего или международного звонка для  подклю
чения к корпоративному или стороннему NAS подсоединяется к локальном у поставщику 
iv  л', Интернета  (Internet service provider, ISP). Через соединение с ISP . а значит и Интер
нетом, е ^ зо е гс ;; виртуальная частная сеть м ежду пользователем, соединяю щ имся по те 
лефону, и корпоративным сервером с к р п / а д ш ы у  частных сетей (рис. ! ! - !<S i.

Виртуальная частная сеть

Рис. И -18- Удаленный доступ через Интернет

Соединить сети через Интернет можно одним из д в ух  способов (рис. 11-19).
Выделенная .....ни. Вместо прим сп'-нш : обычных методов соединения, таких, как рет-
рпнслялмя кадров, дочерний офис и корпоративные маршрутизаторы соединяю тся с 
Интернетом, используя локи 'н .ны п выделенный канал и локального ISP. Локальные 
подклю чения к ISP позволяю т со: ы п.ш , виртуальные частные сети между дочерним 
офисом и корпоративным марш рутизатором через Интернет.
Телефонная линия. М арш рутизатор дочернего офиса вместо м еждугородного телеф он 
ного то т --.а  на корпоративную  с е т ,  или micpce\(K-iii,iii сервер сетевого д о ступ а  соеди
няется со своим локальным провайдером. ' ! ере; соединение с локальны м  проищи и 
ром виртуальные частные сети е о н к ю с л ! м еж ду дочерним  офисом и корпоративным 
марш рутизатором через Интернет.

Виртуальная 
частная сеть

Корпоративная 
транзитнаясеть

Защищенная или 
скрытая сеть
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Виртуальная частная 

Интернет

Дочерний
офис Выделенное или 

телефонное 
соединение с ISP

Выделенное или 
телефонное 

соединение с ISP

Корпоративный
маршрутизатор

Рис. 11-19. VPN через Интернет

Лр^ие-чзние- В обоих случаях поль'50!Ш'е.пи не нллгат за междугородный разговор, по
скольку применяются только физические локальные линии енятж.

Для обеспечения надежного соединения с VPN корпоративный маршрутизатор, явля- 
BiiHiHioi сервером VPN, должен соединяться с локальным 1SP через пыдс.юш-нн' линию. 
Сервер VPN должен ждать лчод^ишх VPN-соединений круглосуточно. Хотя это возмож
но и при соединении по телефону, этот вариант менее надежен, так как динамические IP- 
адреса используются совместно и могут быть непостоянными.

Практикум: создание интерфейса VPN
Вы создадите интерфейсы VPN на каждом маршрутизаторе.

Задание 1: создайте интерфейс YTN
Откройте Routing and Remote Access iVkiikigci,  щелкните правой кнопкой Routing 
Interfaces, выберите команду New Demand-Dial Interface и течкипте  Next.
Назовите интерфейс именем удаленного млг^.'Фут:! м гори. к которому вы будете под
соединяться.

3. В окне Connection Type шел книге переключатель Connect Lisins: Virtual Private Network 
и затем —  Next.

4. В окне VPN Туре щелкните L2TP, затем —  Next.
5. liiva K iy  IP-адрес удаленного маршрутизатора, к которому вы собираетесь подключать

ся, и щелкните кнопку Next.
6. В окне Protocols And Security пометьте флажки Route IP Packet On This Interface Add 

User Account So A Remote Router Can Dial Затем щелкни го Next.
Откроется ди;)ло1 пьое окно D ia l-In  Credentials, где указано имя, с которым будет 
подключаться удаленный маршрутизатор. Оно выделено серым, поскольку m  ■ имя 
создаваемого нами интерфейса.

7. Щелкните кнопку Next.
,8. Введите в диалоговом окне Dial-Out Credentials локальное имя м арш рут «пора. Марш

рутизатор Gy.ас'I использовать это имя при соединении с удаленным чаршру! а i.yi ором. 
Имя будет соответствовать имени интерфейса доступа по требованию на удаленном мар
шрутизаторе. Не заполняя поля Domain и Password, me.i^ irn c  Next.

9. Щ елкните кнопку Finish.
IP, Повторите пункты 1- 9 для другого маршрутизатора.
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При создании туннеля между маршрутизаторами через обию лос!умную  сеть 
д ля  наружны х «а рш ру^пи торет. необходимо определить ф -.иы р ы . которые
б удут пропускать только трафик туннеля.

Задание 2: обменяйтесь таблицами маршрутов скочпщ ью ф унктш  Auto Static update
1. Откройте о сн а стку  Rom п_ы and Remote Access и и дереве консоли раскройте узел IP 

Routing\(jeneral.
2. Щ елкните  правой кнопкой значок интерфейса доступ а  по требованию и выберите в 

контекстном меню команд), IJpda е R onu 'v
3. Повторите пункты  1 —  2 д л я  др уго го  марш рутизатора.

► -ta uiiiiic 3; просмотрите новые маршруты
Откройте оснастку Routing and Remote Access н и  д е р т е  консоли раскройте узел И* 
Routing\Static Routes.

Задание 4: проверьте туннель
I. На первом марш рутизаторе выполните команду ping с IP-адресом второго.

Будет ус п н ои че ;; тунн ель  по требованию, и команда ping успеш но й ы н о л н 'ьч ' я .

Резюме
VPN обладает c u o iic iнами выделенной частной сети и позволяет передавать данные между 
двумя компьютерами ‘!ереч п с я м г ж у т 'т у ю  сеть, н агф 'ш ор  Интернет. На этом занятии 
мы рассказали о VPN в марш рутизируем ых срелд-, и Интернете.
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Занятие Поддержка многоканальных 
подключений

...скана............. ....  подключения, тк -ри ы о реалию каины с в служ бе RAS W indows NT 4.0,
позволяют объединять несколько физических соединений один логический канал. Обыч
но объединяют дне и более .....................nit иди м одем ны х подключений для  растирании
полосы пропускания.

Изучив материал этого занятия, вы сможете:
рассказать о многоканальных подключениях. 

Продолжительность занятия — около 10 минут.

Протокол РРР
Протокол P n in i-iu -S ’uini Protocol t i ' I ’ I't разработан для  передачи данны х по телефонным  
линиям  и и н лолспн ы ч соединениям РРР инкапсулирует пакеты IP. IPX и
N etB IO S  кадры РРР и передает их по каналу тч к и * . Протокол РРР может ис-
помьдана!!,c>i Msipinpyi'n ;;порамп. соединенны м и выделенным капа ш -а , или клиентом и 
сервером RAS, соединенны м и удаленным подключением. Ниже описаны основные ком
поненты РРР:
• инкапсуляция — обеспечивает м улы иплексиронание нескольких гранспортны^ прото- 

ko.ioi; по одном у каналу;
• протокол LCP —  РРР задает гибкий LCP для установки, настройки и проверки к п а и

LCP обеспечивает согласование формата инкапсуляции, размер пакета, пара
метры установки и р г ты н ;)  соединения, а такж е параметры аутентиф икации. В каче
стве протоколов <iyicm ифик.ш ин могут использоваться PAP, CHAP. L A R i i  др.;

• протоколы управления сетью —  предоставляю т специф ические конфигурационные па
раметры для cool Koiemyionim, транспортны х протоколов. Например, П Ч Т  —  это про
токол упранлешш IP.

П одробности О Р Р Р  см. в д о к ум е н та х  RFC / м ) «The Po in i-M -P o im  Pro- 
■■ ■ ■ и RFC 1990 «РРР M ultilink».

Многоканальный РРР
Многоканальные иоиклочепмя. впертые реали'ншияныс н службе RAS Windows NT 4.0, по- 
чю.пяют объединять несколько зичссккч соединений в один логический канал. O i ычно 
объединяю т две  и более i f iS М-.-пинш или модемных подключения для  расширения полосы 
пропускания. Поддержка м покж апалы ю сш  стала возможной благодаря:
• новому параметру IX  P —  во время фазы LCP протокола РРР определяется, ч о »  ю  ли 

создать  многоканальное подключение;
• новому протоколу РРР —  он in iu iii ic ic w  М Р (Multilink PPP) и для  РРР вы глядит как 

с 1ннаарти;!м полезная информация МР изменяет последовательность и содержимое 
пакетов перед тем, как передать их транспортном у протоколу, например K  l'/I I
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М Р и н кЕ тсули р уе тся  в кадры канального уровня РРР; в поле протокола указывается 
iLiccMiii iuan 'i'ii'iHD i.' печение 003D. Эта информации может оказаться полезной при про
смотре журналов протокола РРР.

Резюме
М ногоканальные подклю чении, впервые реализованные в с луж б е  RAS W indows NT 4.0, 
позволяю т объединять несколько ф и зи ч е ск и х  соединени й  в один логический канал. О бы ч
но объел пня iot две и более I D S M -.w i ни или м одем ны х подключения для  расширения по
лосы  пропускания.



Занятие 6 RRAS и DHCP

Занятие 6. Совместное использование 
служб RRAS и DHCP

Если пул адресов служ бы  RRAS сконфигурирован д ля  использования DHCP, клиентам 
RRAS не передается ни одного пакета DHCP. Сейчас мы расскаж ем , как с луж б а  RRAS 
в заим одейств ует со служ бой  DHCP.

Изучив материал этого занятия, вы сможете:

р а сска за ть  о с л у ж б а х  RRAS и DHCP; 
установить  а ген т ретрансляции DHCP.

Продолжительность занятия —  около 10 минут.

Службы RRAS и DHCP
Если пул адресов службы RRAS сконфигурирован для  работы 1 Л К Р . клиентам k r  \s не 
передастся ни одного пакета DHCP. RRAS использует с луж б у  DHCP для  выделения адре
сов в блоках по 10 штук и сохраняет на ;начсипые адреса в реестре. Если на еерксреус! т о п 
лено :.1 и более сетевых информ ационны х центров (\|< . применяемых для аыдедения 
1 Ж С Р  а. (р'.'епк. клиент может настраивать эти NH. ■ пен ipi.i. В пре.чы 1\нш\ версиях W indows 
сервер RAS нродденад аренду выделенных адрес;® на neoi раннменно долгий срок. В W indows 
2000 при выключении службы RRAS все выделенные О П С Р -адр еса осво бож да ю тся .

Чнедо адресов, которое служба RRAS может одиоиремеш ю  ж.щедя i !., определяс i д па
раметром реестра: VSvsk’m U 'u ircm t:c>n!n ilSd\St:! V!CC',\ R i'nn i!cAcct\^\P:!i';in ic iC :s\lp\l;iitiiil - 
Address PoolSize. Значение данного параметра —  число адресов, резервируем ых с .г  д.оон 
RRAS при запуске. А др еса  хранятся в реестре и предоставляются клиентам RRAS. Если 

адреса из начального пула уж е  выданы, резервируется другой  блок из аналогичного 
количества адресов.

Агент ретрансляции DCHP
Теперь его можно применять совместно со службой RRAS. Клиент RRAS получает IP -адрес 

сервера RRAS; тем не менее для  получения адресов W IN S - и DNS-серверов, имени до м е 
на и д р у ги х  параметров DHCP клиент вправе использовать пакеты DHCPINFORM. Сооб
щения n H C P lN T O R M  н о шрашанп дополнительны е сведения без IP-адреса.

П р ш з ч ш д а  Передача имени дом ена с помощью сообщений D H C P IN rO R V I  оо.'беинч 
важна, поскольку протокол РРР задает имя домена.

А др е са  W i!N S- и DNS-сервера, полученные с D H C P IN FO R M . переопре
деляю т адреса. назначенные еерпероч RRAS.

Практикум: настройка агента ретрансляции DCHP, 
работающего совместно с RRAs
► Задание: настройте агент рстрянслянин DCHP

Откройте оснастку Routing and Remote Access. 1 .!к л к п п к у з е л  IP  Rmuin;,'-.* .еп д  .il пра
вой кнопкой мыши и пыберше в контекстном меню команду New Routing Рю  oeol.

2. Щ елкните DCHP Relay Agent. Затем —  кнопку ОК.
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3. Откройте окно свойств агента ретрансляции DCHP.
Здесь можно задать IP-адрес любого сервера DCHP.

4. Щ елкните ОК. чтобы закрыть это ли а .'т ; о т х  окно.
5. Щелкни iiMT|U!ioii кнопкой I X  I I I '  Relay Agent и выберите в контекстном  меню коман

ду New I n k 'iiic i’ -
6. Щ елкните Internal, 4атем —  ОК.
7. Щ елкните ОК. чтобы скры ть  ди а логово е  окно свойств  агента |Х‘тр ;ш с.!Я1ш .! ГХ 'НР.

Резюме
Если п ул  адресов службы  RRAS настроен для использования DHCP, клиентам RRAS не 
передается ни один пакет DHCP. Вы узнали о то м , как служ ба  RRAS в за и м о де й ств уе т со 
службой и агентом ретрансляци и  DHCP.

t
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Управление и мониторинг 
удаленного доступа

В Windows 2000 имеются средства управления и мониторинга удаленного лоетуиа. Сейчас 
мы расскажем о протоколировании а уте нти ф икации , учете  событий, у ти ли та х  T'-.MaU. 
Network M onitor и т. д .

Изучив материал этого занятия, вы сможете:

рассказать о протоколировании аутентиф икации;
^ создан* профили;

рассказать об ути ли те  Netsh;
описать назначение ути ли ты  Network Monitor в служ бе RRAS; 
перечислить утилиты  мониторинга удаленного доступа .

Продолжительность занятия —  около 30 минут.

Протоколирование аутентификации пользователей 
и учетных запросов
Получая от серверов NAS ш ф о с ы . служ ба  1AS создает файлы журналов, собирая эти па
кеты в одном месте. Настройка и использование та ки х  журналов для контроля . iv iv i i r  !ф:*- 
капноипои  информации, например сведений о допуске , упрощ ает администрирование 
служ бы  RRAS. Вы можете создать и использовать файлы журналов для  регистрации м я т 
ной информ ации. например, сведений о времени входа и выхода из сети для оценки сто 
им ости подключения (рис. 11- 20 ).

При настройке и р то к о д и р о и а ! ill я вы вправе указан.:
• регистрируемые запросы;
• формат файла журнала;
• частоту создания новых файлов журнала;
• место хранения файлов журнала.

Кроме того, можно о предел! гг |,. какие и ; получаем ы х сервером IAS запросов ел .-дует 
регистрировать:
• запросы на учет событий, в том числе:

• запросы на включение учета  —  посылаются сервером NAS и указывают, что он 
включен и способен принимать входящ ие соединения;
запросы на отключение учета  —  посылаются сервером NAS и указывают, что он 
отключается от сети;
запросы на начало учета —  посылаются сервером NAS (после того как пользователь 
будет принят сервером IAS) и сообщают о начале сеанса работы пользователя; 
запрос!,: на останов учета  —  посылаются сервером NAS и соибикпо! о 'лапоршекми 
сеанса работы пользователя;

Заказ №  1079
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Рис. 20. Учет событий удаленного доступа

• запросы н а л у к 'и 'ш ф н к .ш ти . включая:
запросы на аутентификацию  -• посылаются сервером NAS п н и  по ............. .
гося пользователя. С п о ти е тсгв .ю п пк ' iamu.;i ж урнала  содерж ат лиш ь илсдяш ио  а т
рибуты;

- сообщения о паиисф.-к ( с и т !  и отказе в аутентиф икации  —  посылаются сервером 
IAS и ука--ыипют. следует ли  принять или отклон ить  >;nipu«.- подключения. С оответ
ствую щ ие записи журнала содержат лиш ь исходящ ие атрибуты ;

- сведения о п е р е с ыл ь н ые  некоторыми N AS в течение сеанса работы; 
периодические запросы н а у и л  событий —  пересылаются сервером NAS в течение 
сеанса работы пользователя >если атрибут . l a . i - i n t n i m - i n i e r o l  профиля удаленного  
доступа  сервера IAS настроен для  поддержки периодических запросов).

Мы р е к с к Е в д гм  регистрировать события обеих групп и, после того как №  о п р е 
делите , какие события вам n v ; '"  ю к  -i. исключить из групп ненужные элементы.

При настройке серверов можно указать  периодичность е ;п :ш ш ;я нового файла  ж ур н а 
ла  —  ежедневно, еженедельно, ежемесячно или по достиж ении файлом определенного 
размера. Кроме т о т .  можно н ^ -ф о и  i !. си сте м у для ведения одного файла журнала неза
висимо от его размера. Тем не менее это не реком ендуется. Соглаш ение об именоь.ш ни 
фам.юи ж ур н ала  iiiH iiu n  от периодичности их создания. Изменение параметров соглаш е
ния может привести к перезаписи старых фанлоп. и поэтом у вам следуе т предварительно 
скэш .;реэать эти файлы в отдельный каталог. По умолчанию файлы ж урнала хранятся в 
папке % ';у=!етгоог%\куц]с;п32\1ой:г Нсь. однако вы можете ныора11. и д р угую  папку.

Записи файлов журнала
Атрибуты  записываю тся в формате I I I s через запятые. Формат записей файлов ж урна 
ла зависит формата файла.
• в файлах формата 1AS каждая зап и сь  с о де р ж и т алголонек фиксированного фирч-ата. 

включающий IP-адрес сервера NAS, имя пользователя, время и да ту  заппа ;, имя с л у ж 
бы и имя компьютера, за которыми следую т пары ли ч е н п й  лнрмбулоп;
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• в файлах БД каждая запись содерж ит..нп'ю ш м атрибутов строгой п о с ^ ^ до м тс лм ш с- 
ти. начиная с имени компьютера, имени службы, времени и даты  к и и к п  Некоторые 
серверы NAS м огут иеполью ипть не все атрибуты , •алниь.л и в этом случае их располо
ж ение с ж р угя е те я  путем рл с л е п н я  запятыми. Указываю тся даже места а трибутов , 
значения которых не определены.

Регистрация событий
С луж б у RRAS можно настроить для протоколирования инфор-.кипщ в:
• лока льны х ф а й ла х  ж ур н а ла  (при ра  нетр^цип событий средствами Windows). Ч т О ы  

указ;!!!, протоколируем ые события и место хранения журналов, воспользуйтесь  окном 
свойств c.'f.if-./; Remote Access Logging в оснастке Routing and Remote Access;

• ж ур н а ла х  сервераR A D II  iS (при регистрации собы тий средствам и R A D IU S ).  Если сер
вер K A D I US является та кж е еервероч 1AS. файлы журнала хранятся на сервере 1AS. 
Чтобы указать  протоколируем ые события и место хранения ж у р и м о » , воспользуйтесь 
окном свойств папки Remote Access Logging в оснастке Internet Auihen(ie;ition Service. 
Чтобы выбрать, как будет осуш есш ляп.ея  регистрация событий служ бы  RRAS. вос

пользуйтесь  вкладкой Security диалогового окна свойств сервера удаленного  доступа  в ос
настке Routing and Remote A c c e s s io n :.  l i - . . / ;  Кроме re  .-с, можно применить у ти л и ту  ко
мандной строки \eKli.
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Рис. I I  - Z\- Служба учета удаленного доступа

Netsh
С л у ж и т  для  написания сп сш ти сп  настройки и контроля сетевых компонентов Windows 2000. 
Netsh позволяет такж е сохранять еиеплрпп конф игурации в текстовом файле для а р хи 
вных целей или для  конфигурирования д р уги х  серверов.

Netsh поддерж ивает компоненты W indows 2000 при иочош и вспом огательны х DLL- 
файлов. Они расширяют функциональность Netsh. предоставляя дополнительны е к с м г-!- 

для  просмотра или конфигурирования сетевого компонента Windows 2000. Кижлый 
вспомогательный DLL-ф а йл it мег! сноп контекст —  набор команд для настройки ее еного

10*
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компонента. В нутри  каж дого контекста ж « у т  находиться  подчиненные контексты. На
пример, внутри контекста марш рутизации цп\олягея подчиненные контексты ip и ipx для 
группировки команд марш рутизаторов I l J и IPX.

Для RRAS команда Neisii имеет контексты:
• ras —  команды для  конфигурирования удаленного доступа ;
• аааа —  команды для  конфигурирования компонента А А А А , используем ого службам и 

м а р ш р ут ^ш ии и удаленного  д о ступ а  и проверки подлинности в Интернете; А А А А  
хранит параметры конфигурации сервера IAS;

• routing —  команды для  конфигурирования м а рш р утов !Р  и IPX;
• interface ~ команды для  настройки интерфейса вызова по требованию.

Network Monitor
Позволяет выявлять и устранять проблемы Л В С  и ГВС. в том числе и l iR A S tx ^ irn ie m u ). 
Средствами утилиты  Network Monitor определяют модель трафика и выявляют проблемы в 
работе с се ти . Например, вы можете обнаружить проблемы клиент-серверных соединений, 
найти компьютер, юнерируюпшИ слиш ком  много рабочих запросов, перехватывать кадры 
(пакеты) непосредственно из сети, ир-км агринать и фильтровать их, а также идентиф ици 
ровать иеошкш-ш н пропан кы\ n a ib jo i ;нелси в сети. Подробнее об этом —  в главе 4.

Утилиты из комплекта ресурсов
Ниже описы ваю тся ути ли ты , упрощ аю щ ие управление и м ониторинг служ б ы  RRAS. 

Raslist.exe
Ути ли та  R ASLIST.EXE работает в режиме командной строки и отображаетопоиеш еиия сер
вера RRAS, поступающие из сети. R ASLIST.EXE  прослуш ивает сеть на предмет оповеще
ний, используя все активные сетевые интерфейсы  компьютера, на котором она выполня
ется. Вывод утилиты  какая именно плата получила оповещение. Raslist.exe —  
это утилита  мониторинга. Появление данны х иногда задерживается на несколько секунд; 
вывод информации б уд е т оеущеетиля к.си до  завершения работы утилиты .

Rassrvmon.exe
Утилита  R A S S R V M O N .E XE  п о л о л к е ! вести детальны й мониторинг активности сервера 
удаленного до ступ а , включая:
• сведения о сервере —  время пер во гооо рлтени я  к серверу, время последнегообр,мне

ния к cop'SL'py,-число  обращ ений, число байт, прош едш их через сервер, общая п р о д о л 

ж и те ль н о с ть  ак'лш -ил-нп!, сведения о подклю ченных в настоящий момент пользовате
ля х  и их соединениях;

• сведения о портах —  время первого обращения к порту, ярем я последнего обращения к 
порту, число обращений к порту с момента запуска сервера, число байт, прош едш их 
через порт, число ошибок порта и сведения о к-кушем состоянии порта;

• оы н ую  информацию, например с та ти с ти к у  для  каждой пары «п о л ь ю н а ie.ii, —  ком
пью тер'», которая ведется с начала м ониторинга  —  обшее время соединения, общее 
число переданны х байт, число соедине ни и , среднее время соединени й , общ ее чи с 
л о  ош иб ок;

• индивидуальную информацию, включая статистику по отдельным соединениям, —  имя 
пользователя/имя компьютера, IPa ipec . время установления соединения, продолжитель
ность соединения, число переданных байт, число ошибок, скорость передачи данных.
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Д ля  более гибкого мониторинга и контроля служ бы  RRAS при срабатывании опове
щений м огут запускаться выбранные вами приложения. Это иош оляет отсы лать сообщ е
ния по электронной почте, на пейджер, по сети (net send) и предприним ал, любые другие  
действия, которые можно реализовать средствами сиенарни или исполнимого фай 1

Rasusers.exe
Позволяет получить список имен пользователей дом ена или сервера, имеющих разреше
ние на подклю чение к сети с комол ь'юшш неч служ бы  RRAS.

Traceenable.exe
Это ути л и та  с графическим пользовательским  интерфейсом, предназначенная для  трасси
ровки. Служба RRAS Windows 2000 обладает широкими [ючм.ожностямм трассировки, ко
торые полезны для  устранения слож н ы х проблем в работе сети. При трассировке записы 
ваются имуфеннме переменные компонентов, вызовы функций и взаимодействия. О тд е ль 
ные компоненты службы  RRAS можно независимо сконфигурировать для записи р е зуль та 
тов трассировки в файл (файловая трассировка). Д ля включения трассировки с л е д у  i из
менить параметры реестра Windows 2000 с помощью Traceenable.exe.

Использование Traceenable.exe

При выборе элемента трассировки для  него отображаются значения. Внесите -ф ебу 'м ы !; 
изменения и щелкните кнопку Set. Изменения б уд ут записаны в реестр. Для регистрации 
работы компонента вам с ле д уе т предварительно включить консольную трассировку и по
метить ф лаж ок в верхней части окна Traceenable.exe. Например, чтобы создать файл ж у р 
нала для  протокола РРР:
1. выберите РРР из раскрывающегося списка;
2. щ елкните Enable File Tracing;
3. щ елкните Set.

Резюме
В Windows 2000 имеются средства управления и мониторинга удаленного  доступа . Вы у з 
нали о протоколировании а уте нти ф икац ии , учете  событий, у ти ли та х  N l-is Ii . Network 
M onitor и т. д .
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Закрепление материала
9 | Приведен и КС- ниже вопросы пом огут вам лучш е усвоить основные темы данной 

главы. Если вы не сум еете  -.ч к 1' i 11. на вопрос, повторите материал '.'оогкетстную - 
щего занятия. Правильные om e! и см. в прилож ении «Вопросы и ответы » в конце 
книги.

1. Что такое виртуальная частная сеть?

2. На основе каких полей пакета ф| .н,.ры д о ступ а  по требованию просматриваю т ip ,i- 
фик?

3. Истина или лож ь  —  при опре де лен ии  разреш ений удаленного  д о с туп а  (Allow Access. 
Deny A c c o s t  в окне свойств учетной записи пользователя политики удаленного  д о с т у 
па не использую тся.

4. Истина или лож ь  —  пакеты DCHP никогда не пересылаются по тм  удаленного  
доступа .

5. Д ля  чего предназначен протокол ВАР?
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В этой главе
Протокол ф пн 'лчяш ш  сетевых ir iK i'o n . Network Address l iunsimюп ( N A T ) .  позволяет сети 
с частными адресами обрлц.м г'.о; к данны м  Интернета посредством трансляции протоко
ла  IP .  В этой главе мы расскажем о настройке домаш ней сети или а : т и  небольшого офиса 
для подключения к Интернету "орс s единственное соединение с исполь'ю иппиеч NAT.

Прежде всего
Д ля изучения материалов этой главы необходимо: 

изучить материал ып пы 10.
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Занятие 1. Знакомство с NAT
NAT но шолиот преобразовывать для  ^ол.никч с и исходящ его трафика Интернета част
ные IP -адреса в открытые J P -адреса Интернета. Это предотвращает передачу трафика не
посредственно во внутреннюю сеть, одновременно снижая затраты времени и средств  
п о л ь а д т е л я  на получение и п оддерж ку диапазона откры тых адресов. На этом занятии вы 
познаком итесь с протоколом NAT.

Изучив материал этого вы сможете:
описать назначение, компоненты и схем у работы NAT.

Продолжительность занятия - около 45 минут.

Network Address Translation
Протокол Microsoft Windows 2000 NAT позволяет компьютерам небольшой сети совместно 
использовать одно соединение с Интернетом, имеющее только один IP-адрес. Компьютер, 
на котором протокол NAT, может работать в качестве транслятора сетевых адре
сов, упрош енного сервера DHCP, прокси-сервера DNS и прокси-сервера W! NN Протокол 
NAT позволяет компьютерам разделять один или несколько зарегистрированных открытых 
IP-адресов, унеличниач пространство д о ступ н ы х для выделения открытых адресов.

Основы NAT

Протокол NAT в Windows 2000 позволит вам настроить домашнюю сеть или сеть небольшо
го офиса для совместного использования одного подключения к Интернету. Ниже перечис
лены составляющие NAT.
• Компонент трансляции. Маршрутизатор Windows 2000 с поддержкой NAT (далее —  .Ч -Т -  

компьютер) выступает в качестве преобразователя сетевых адресов, транслирую щ его 
IP -адреса  и номера портов пакетов TCP/UDP, передаваемых между частной сетью и 
Интернетом.

• Компонент а ф га н и » !. N A T -м п п  н .м к 'р  передает другим  компьютерам домаш ней сети 
сведения о конфигурации JP -адрес i Компонент ;и.фесацяи —  это упрошенный сервер 
DHCP, выделяющий IP-адрес, маску подсети, шлюз по умолчанию и IP-адрес DNS- 
сервера. Д ля  ;iт е х н и ч е с к о ю  получения конф игурационны х сведений IP-адреса ком
пьютеры дом аш ней сети следует настроить в качестве клиентов DHCP. По ум олчанию  
компьютеры с Windows 2000, W indows NT, W indows 95 и Windows 98 являются клиента
ми DHCP.

• Компонент разрешения имен. NAT-компьютер становится для  остальных компьютеров 
домашней сети DNS-сервером. При получении запросов на разрешение имен NAT-ком
пьютер передает их находящемуся к Интернете DNS-серверу, для работы с м н о р ы ч  он 
сконфигурирован, и н тв р а та е г - <л нет компьютеру домашней сети.

Маршрутизируемые и транслируемые соединения 
с Интернетом
С ущ е с тв уе тд  )а вида подключения к Интернету: маршрутизируемое и транслируем ое. При 
планировании марш рутизируемого соединения вам надо получить у  своего н о ,д а тч и к а  
у с л у г  Интернета диапазон 1 Р-адресок, который будет использоваться во внутренней части 
нашей сети; кроме того, п о п д ш и и к д а с т вам IP-адрес DNS-сервера, который вы и будете
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применять. Вы можете назначить компьютерам статические I Р-алреса или воспользовать
ся D H C P -сервером.

Маршрутизатор Windows 2000 следует настроить на работу с сетевым адаптером внут
ренней сети (например, lOBaseT или 100BaseT Ethernet). Кроме того, для маршрут и amp;! 
iK'oino т.мо создать подключение к Интернету, например, аналоговый или ISD N -модем. 
.'-■DSl.-Mn.-h.-M, Kjiv.'ibiu.iii модем.

Транслируемый доступ ^  использованием NAT) значительно безопаснее, поскольку 
адреса частной сети полностью скрываются от Интернета. V A I  -компьютер, разделяемый 
со е д и н ен и ем , преобразует все адреса Интернета в адреса частной сети и наоборот. Не за
бывайте, о.ша- о. что NAT-компьютер не способен транслировать всю полезную инфор
мацию. Это связано с тем, что некоторые приложения используют IP-адреса в других по- 
ляч, помимо стандартных полей заголовка TCP/IP.

С NAT не работают слелуюиню протоколы:
• КегЬс;-.ж,
• IP Security Protocol ( I PSec).

Поддержка протоколом NAT вы деления адресов D H C P -сервером гю'шоляс всем 
IH lC P -к.т еш а м  в сети автоматически получить от NA T компьютера I Р-адрес, маску под
сети, шлюз по умолчанию и адрес D NS-сервера. Если в сети имеются компьютеры без 
поддержки DHCP, настройте для них статические I Р-.нрес;!.

Для VHHH4H )лиин мтр<1 ! на ресурсы в небольшой сети достаточно установить лишь 
о :'(}! сервер с W indows 2000. В зависимости от типа соединения (транслируемое или мар
шрутизируемое) этот сервер может выполнять службы NAT. API PA. Routing And Remote 
Access и D H C P.

Общие и частные адреса
Если ваша интрасеть не подключена к Интернету, ны ппрпие внедрить люйую схему И*- 
адресации. Если вам требуется прямое (через маршрутизатор) или косвенное (через про
кси-сервер или транслятор) соединен ие с И нтернетом, стоит ною ль киит?.. общие и част
ны е адреса.

Общие адреса
(Minnie адреса присваиваются центром inici'M С и состоят из сетевых идентификаторов, 
которые основаны на классах, или блоков адресов, которые основаны на протоколе С laseless 
Inter-Dom ain Routing К !  1.Ж-Г>л<>М1) и гарантированно пиля юте я глобально уникальны м и  
и Интернете. Если назначаются общие адреса, в Интернет-маршрутизаторы заносятся 
маршруты, чтобы трафик к о-бишм адресам достигал конечной точки. HniL'pnci-i|' к|шк к 
конечны м общим адресам д о с т а е т  своего места назначения.

Частные адреса
Каждому IP -узлу i реГлетя IP-адрес, ишишпиик'я в данной IP-сети уникальным. В случае 
с Интернетом каждому IP-узлу с.: m подключенной к Интернету, необходим IP-адрес, 
>iW!»K.nuniicn в Интернете глобально уникальны м. С развитием Интернета подключаю
щимся к нему организациям требовалось все больше общих адресов — для каждог i из уз
лов их и т р а с с а -п . Это привело к тому, что диапазон доступных общих адресе;» знач и
тельно сократился.

Анализируя потребности организаций в адресах, разработчики Интернета заметили, 
что во многих о р г а ж ш ц и м  большинство узлов интрасети не нуждалось в прямом соеди
н ен и и  с узлами Интернета. Те узлы, которым действительно требовался определенный
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набор служб Интернета, например, длпгуг: к World Wide Web и электронной почте, обыч
но работали с этими службами через шлюзы прикладного уровня вроде проксн-с.-риерон и 
серверов электронной почты. В результате оказалось, что большей части оркиш >ашш не
обходимо лишь небольшое число сбидг* узлов, непосредственно подключен
ных к Ifn icp iifu  in режа:-серверы, маршрутизаторы, ор^ы.м.^мри. трансляторы и др.).

Компьютерам внутри opi апп lamin, не му*, к.ючшч'еч в прямом доступе к И перечу, 
необходимы I Р-алреса, отличные от уже присвоенных обших адресов, Для решения л он 
проблемы па pauoi'iiiK!i Интернета зарезервировали часть пространства !Р-лдрееон и на
звали это пространство пространством частных адресов. Частные IP-адреса никогда не 
ириешишлюпя в качестве обших. Поскольку пространства частных и общих адресов не 
пересекаются, частные адреса никогда не дублируют ионию адреса. RFC 1‘т1Ь' определяет 
следующие диапазоны IP-адресов:
• 10.0.0.0 (0.25:5.255.255 — частная сеть с IP-адресом 10.0.0.0 — сетевой идентификатор 

класса А, допускающий использование действительных IP-адресов из диапазона
10.0.0.1 -10.2 'о.255.3.54. У частной tv ш И) п.о.п имеется 24 разряда для обозначения узла, 
которые можно использовать для внедрения в организации любой схемы подсетей;

• (72.16.0.0' 172.3i.255.255 — чаеж^-сен, с адресом 172,i6.0.0 интерпретируется блок 
из Юсетевых идентификаторов класса В или как 20-разрядное присваиваемое простран
ство лдрсиш (20 разрядов для ойти.щепии узла), которое можно использовать для вне- 
.Феиря в организации любой схемы подсетей. Частная сеть |72.16.0.1)допускает исполь
зование действительных IP -адресов из диапазона 172.16,ii. I — 172.3 1,255,254;

• 142.168.0,(1 И 2 ,16:1255,255 -часшлн сеть !92.>68.0.0/16 интерпретируется как блок 
из 256 сетевых идентификаторов класса С или как 16-разрядное присваиваемое про
странство адресов 1.1 о разрядов для обозначения и  ia!. которое можно пенни, л т а ! i. 
для внедрения в opiann ;лнан любой схемы подсетей. Частная сеть ЮЗ. 1 бх.п.сдопуска
ет использование деиспште,л,мыч I Р-адресов из диапазона 192. i 6N.I). I — ЮЗ 16Л.255. '54. 
Обращаться к частным адресам из Интернета нельзя. Следовательно, компьютер с част

ным адресом должен посылать свой Интернет-трафик шлюзу прикладного уровня (напри
мер, прокси-серверу), оСиаднюшс^у.ичк-дап'гчын.ш общим адресом, или использовать транс
лятор, который будет перед пересылкой графика в Интернет преоира ювииап частный адрес 
этого компьютера в действительный .хт ми адрес.

Принципы работы NAT
Транслятор сетевых адресов — олредедемт>0) в стандарте RFC 1631 IР мартлр\i и lamp. спо
собный в процессе передачи пакетов транслировать их IP-a,:ipee..iи номера impmit'l(. P/UDP. 
Рассмотрим небольшую сеть из нескольких компьютеров, подключающихся к Интернету. 
В обычной ситуации компании пнгреСю <а.аоа., бы получить у поставщика услуг Интернета 
для каждого из этих компьютеров обший IP-адрес. Протокол NAT позволяет реализовать 
в сети компании схему частной адресации (см. RFC ю з ? t и привязать частные адреса ком
пьютеров к одному или нескольким оощим IP -а ipec.iM. по iy чем и i.i м у поплжш ка услуг 
Интернета. Например, ншраеств небольшой компании реализована как частная сеть с 
адресом 10.0.0.0, и поставщик услуг Интернета выделил фирме общий Ю-аарсс 
I on 2U‘3 20O.I. NAT привязывает (статически или динамически) все используемые в сети 
юо.из" частные к общему IP-адресу РЖ.200.20!)-I.

Статическая и динамическая привязка адресов
Протокол NAT использует статическую или динамическую привязку адресов. При стати
ческой привязке трафик всегда направляется в определенное место. Весь входящим и



Э^вдалс'во с ШМ 263

vouiuniii трафик определенного сегмента частной сети можно прш:м .чш, к определенному 
месту в Интернете. Например, чтобы установить Web-сервер на одном из комш.югерон 
частной с е т ,  вы « х и т ;  статическую привязку обшего IP-;i iiHL.i (порт номер 80 прото
кола TCP) к 'uilihomv IP-адресу торт номер 80 протокола TCP),

Динамические привязки совиною), ости пользователи частной сети ой'.ичкт югея 
ii!i(|)op\iauiu:i! с узлами Интернета. Служба NAT автоматически добавляет эти привязки в 
свою шолииу привязок и обновляет их при каждом обращении. Не применяемые я^мнмм- 
ческие привязки по истечении определенного времени удаляются из таблицы при и.ж 
проекций NAT после заданного периода времени. Тайм-аут пряия '.ки для ТСР-лсдк.точе
ний по умолчанию составляет 24 часа. Для трафика UDP тайм-аут равняется минуте.

Корректное преобразование полей заголовков
По умолчанию NAT преобразовывает IP-адреса и порты TCP/UDP. При этом в Я 
таграмму вносятся определенные изменения, которые требуют модификации и корректи
ровки L-i'.'.!viinnii\ полей ’лтлопкпц IP. TCP и UDP:
• исходного IP-адреса;
• контрольной суммы TCP, UDP и IP; 

исходного порта.
Если информация об IP-адресах и портах содержится только в IP и TCP. I М >1‘,

как. например, в протоколе HTTP или трафике WWW, прикладной протокол может ■; ра-к- 
лироваться прозрачно. Впрочем, некоторые приложения и протоколы записывают и upon 
мацию об IP-адресах и портах в cnGciMe^'Lic заголовки. Наши мер. протокол FTP хранит 

заголовке FTP для команды порта FTP десятичную наыпню IP-адреса. При некоррект
ном преобразовании адреса протоколом NAT иногда возникают проблемы связи. Кроме 
!')!о. к случае с FTP IP-адрес хранится в десятичной нотации, и поэтому upeoGp.i оиаи- 
ный IP-.i;iin:e в заголовке FTP может иметь иной размер. В связи с этим во ■пбе-ашме 
потери данных служба NAT должна также и менять порядковые номера TCP.

Редакторы NAT
Они исоГао ипм ы . если компоненту N VI требуется дополнительно преобразовывать и рас
пределять полезную информацию вне заголовков IP, TCP и UDP. Редактор NAT — уста
навливаемый к о и т ш е т , позволяющий корректно транслировать полезную ииформ шпм, 
которую нельзя преобразовать каким-либо другим обраюм. для пересылки через NAT. В 
Windows 2000 встроены редакторы ' 1 для следующих протоколов:
• FTP:
• ICM P:
• РРТР;
• NetBIOS поверх TCP/I P.

Кроме того, протокол маршрутизации NAT включает программное обеспечение про
кси-сервера для следующих протоколов:
• Н .323:

Direct Play;
• LDAP (регистрация !LS на основе LDAP);
• RPC.

трафика I l ’Sti невозможно.
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Пример использования NAT
Предположим, что небольшая фирма применяет для своей частной интрасети сетевой иден
тификатор l l)2. ifiM.n.i; и получила от посганншка услуг Интернета общий адрес wl.xl.yl.zl. 
В этом случае служба NAT привяжет все частные адреса 192. IftS.Mil к I Р- а фесу w! ,.\ l.y I ./I . 
Если к одному общему адресу привязано несколько частных адресов, для различения узлов 
интрасети NAT использует динамически выбираемые порты TCP и 1Л>Р. На рис. 12-1 по
казано прозрачное подключение интрасети к Интернету с использованием NAT.

Адреса wl.xl.yl.zl и w2.x2.y2.z2 в данном примере ■- лак'тительные оГжше 
IP-адреса, чл тачечные центром I rue г NIC или поставщиком услуг Интернета.

NAT-процессы  службы RRAS в Windows 2000
Чтобы активизировать компонент NAT для службы Windows 2000 Routing and Remote 
Access, воспользуйтесь одноименной оснасткой и добавьте NAT в качестве протокола мар
шрутизации.

Web-сервер
80

Рис. 12-1. Прозрачное подключение ни фнсети к Интернету с использованием NAT

Примеч-зчке Службы NAT также применяются при совместном использовании подклю
чения к Интернету (см. занятие 2). Совместное использование подключений к Интернету 
работает аналогично протоколу маршрл и tauiii' NAT из оснастки Routing and Remote Ac
cess (Маршрутизация и удаленный лос л ш. но допускает очень маленькую гибкость кон- 
фч|ур;н1нч. Подробности о настройке совместного использования подключений к Интер
нету и применении NAT см. Ь справочной системе Windows 2000 Server,

Вместе с протоколом маршрутизации NAT устанавливаются несколько редакторов 
NAT. Если полезная информация прейди л'пыласчо! о пакета соответствует елс-ммфпка- 
циям o'inom из установленных редакторов, NAT запускает его. Редактор модифицирует 
полезную информацию и возвращает результат компоненту NAT. NAT взаимодействует с 
протоколом TCP/IP двумя способами;
• для поддержки динамической привязки нчрти компонент NAT по мере необходимо

сти запрашивает из стека протоколов TCP/IP уникальные номера портов TCP и UDP;
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• черо компонент TCP/IP; при этом пакеты, передаваемые между частной сетью и Ин
тернетом, сначала передаются компоненту NAT для преобразования.
На рис. 12-2 показаны компоненты NAT и их связь с TCP/IP и прочими комгю;! тип- 

ми маршрутизатора.

| Диспетчер IP-маршрутизации|

Распределение 
портов

Конфигурация

Процесс
Ттг-р/дТ * г т т т  редактирования Редакторы NAT

Трансляция iN A T j-  И см р

Рис. 12-2. Компоненты NAT

Исходящий трафик Интернета
При выводе исходящего трафика частной сети через интерфейс Интернета NAT сначала 
определяет, существует ли для пакета статическая или динамическая привязка адрес; /пор
та. Если таковая отсутствует, создается динамическая прпнятка, NAT создает преех л ню в 
зависимости от vsccjia доступных обших IP -адресов

Если доступен один обинш IP-адрес, NAT запрашивает для него новый уникальный 
порт TCP или UDP и использует этот порт в качестве привязанного порта.
При наличии нескольких обших IP-адресов NAT привязывает частный IP-адрес к об

щему ! Р-ирееу. Для таких привязок номера портов не преобразовываются. Если из 
всех IP a.ipcci'u свободным останется только один адрес, NAT переключится на при
вязку потоп и адресов, как в случае с единственным общим IP-адресом.
После привязки NAT обращается к редакторам и при необходимости «пуск.sê  один 

из них. Завершив редактирование, NAT изменяет заголовки IP и TCP или 11>1' и передает 
пакет, используя интерфейс Интернета. Процесс обработки печодяшею трафика Интер
нета компонентом NAT проиллюстрирован на рис. 12-3.
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Начало

т
<;>—  Нет- 
I Существует привязка? 

Да

Создать привязку

W
С

Нет
Существует зарегистрированный 
редактор?

Т г
Вызвать редактор

-ТСР-_  (JDP-- <>—-----------
TCP или UDP?

5 | |а|ЬЧ[ 1| ■' '1'а||.
исходный порт UDP; 
обновить контрольную сумму

1 | Транслиррвать 
исходный порт 
TCP; обновить 
контрольную сумму

Транслировать исходный IP-адрес; обновить 
контрольную сумму

ГЦ Обновить привязку

Перенаправить средствами интерфейса Интернета 
Рис. 12-3. Обработка исходящего трафика Интернета компонентом NAT

Входящий трафик Интернета
При поступлении входящего трафика частной сети через интерфейс Интернета NAT сна
чала ли пакета статическая или адре
са/порта. При oicyreiiuin проекции N a I торасм n;ici nakei

Это позволяет wumii'.rb частную сеть от '.лоумыиыешшкои из Sluici-fiier-i. Возможны 
только два c:iy-ч̂ я передачи трафика Интернета в частную сеть — в or нет на трафик, кото
рый инициировал пользователь частной сети, создавший динамическую привязку, или при 
наличии привязок, мплючяюншч иолыопиа'.чам Интернета обращаться к
определенным ресурсам частной сети.

Пое/к' прилики NAT обращается к редакторам и при необходимости запускает шин 
из них. Заперши» редактирование, NAT изменяет шо.-юнкм И’ и TCP или ГО Р  и передает 
пакет, используя интерфейс Интернета. Процесс обработки входящего трафика Интерне
та комнонел 1ом NAT нроо.игшефнронм! на рис.
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Начало
т?

О '—  Нет-------------
I Существует привязка? 

Да

□  Отбросить пакет

— Нет-
1Г

Существует зарегистрированный 
редактор?

Вызвать редактор

Г
UDP

TCP или U DP?
-ТСР-

Транслировать исходный 
порт UDP; обновить 
контрольную Сумму

Транслировать исходный 
порт TCP; обновить 
контрольную сумму

Транслировать целевой IP-адрес; обновить контрольную сумму

I Обнови ih привязку

Перенаправить средствами интерфейса частной сети 
Рис. 12-4. Обработка оцящ т трафика Интернета компонентом NAT

Дополнительные компоненты протокола маршрутизации NAT
Для ущичпоини настройки небольших сетей, иолклюмлюшни-я к Ии юристу. протокол 
маршрутизации NAT в 'Windows 2000 также дополнен рлглрслелп ч' юч DHCP и прокси- 
сервером DNS.

Распределитель DHCP
Предоставляет информацию о конфигурации (Р-ллресо!; остальным компьютерам сети. 
Р -слрежми юль DHCP — это упрошенный DHCP-сервер, ш.мкм мошни IP-адрес, маску 
подсети, шлюз по умолчанию и IP-адрес DNS-сервсра. Для автоматического получения 
конфигурационной информации IP-адреса компьютеры сети DHCP следует настроить н 
кпчсстнс DHCP-клиснтов. Параметры TCP/IP по умолчанию TCP/IP  компьютеров с уп
равлением Windows 2000, Windows NT, Windows 95 и Windows 98 заданы таким образом, 
что система является клиентом DHCP.

Втаб 13-1 перечислены параметры DHCP, передаваемые распределителем DHCP > 
сообщениях DHCPOFFER и DHCPACK в процессе настройки аренды IP-адреса. Изме
нять эти или настраивать лоталннгельные параметры DHCP нельзя.
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Табл. 12-1. Параметры настройки аренды IP-адреса

Номер параметра Значение параметра Описание

1 255.255.0.0 Маска подсети
3 IP .! 1П'.ч частного Маршрутизатор

интерфейса (шлюз по умолчанию)
6 IP-адрес частного 1 ;N.S сервер (назначается только

интерфейса u случае. если активизирован 
прокси-сервер DNS)

58 KK.UI 5 минут Интервал обновления
59 oM Ifi 5 ДНО!! Интсрнал повторной привязки
51 7 дней Время аренды IP-адреса
15 (0x0П О йкание  доменное 

имя NAT-кочлыотера
D N S -домен

Риспрелелтсль DHCP гнаь^ипкич единственную область IP-адресов, определяемую 
в оснастке Routing And Remote Access в окне свойств протокола NAT на вкладке Address 
Assignment (Назначение адресов). Распредели юлi> не поддерживает работу с несколькими 
областями, суперобластями и многоадресными областями. Если же вам ксоГпо.-чимн рабо
тать с такими областями и нужна эта функция, установите DHCP-сервср и отключите ком- 
lii'Hcm — распределитель DHCP протокола маршрут;,тин NAT.

Прокси-сервер DNS
Выступает для помшао герои сети в качестве DNS-сервера. D^'S-'апросы, посылаемые 
компьютером NAT-ccpuepy. перелакмен l>i\S-cepi;epv. DNS-сервер передает ответы на 
запросы NAT -серверу, и тот персеi.oj; ei их компьютеру сети.

Резюме
NAT иpeonp. iyci частные IP-адреса общие IP-адреса для золящего и нечодящет тра
фика Интернета. Это позволяет обезопасить внутреннюю сеть от атак из Интернета и сни
зить затраты на получение и поддержку диапазона общих адресов. В обычной ситуниип 
компании потребовалось бы получить у носи/ннпика услуг Интернета для каждого из этих 
компьютеров обший IP-адрес. Протоми NAT позволяет реализовать во внутренней сети 
схему частной адресации и привязать частные адреса kovmaoiepoH к одному или иесколв- 
ким общим IP-адресам, полученным у поставщика услуг Интернета.
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Установка Internet Connection Sharing
Функция совместного неполь-.ижаина подключения к Интернету — Internet Connection 
Sharing i ICS) доступна к папке Network and Dial-Up Connections и позволяет полк.1 ючлп, 
(hijiv домашнюю сеть или небольшую офисную сеть к Интернету, например сеть, пежео-- 

диненную к Интернету через удаленное подключение. На этом занятии расека гея об 
установке ICS и Windows 2000.

Изучив материал этого занятия, вы сможете:
включить функцию ICS в Windows 2000;
настроить параметры Интернета для совместного использования но цс^очт пи. 
Продолжительность занятия — около 35 минут.

ICS
ICS включает службы DHCP, NAT и DNS. Средствами ICS легко и просто подключить
сеть к Интернету. Поскольку ICS обеспечивает транслируемое соединение, все ко /.......
теры сети могут работать с ресурсами Интернета, например, с электронной почтой, Web- 
п П  !’ -> 1л;1мп 1CS обеспечивает;
• простоту конфигурации;
• единственный общий IP -адрес;
• фиксированный диапазон адресов для ко^шеогерон:
• прокси-сервер DNS для разрешения имен;
• автоматическую IP-адресацию.

ЗС' предоставляет гораздо больше возможностей, чем просто адресов,
Microsoft добавила и Windows 2000 мною возможностей, \ проиыижшч настройку подклю
чения к Интернету. Администрирование и настройка ICS оеупюешляюго; из оснастки 
Routing And Remote Access. Для настройки простой домашней сети можно также запус
тить мастер. Мастер не позволяет изменять какие-либо параметры, но поможет вам под
ключить домашнюю сет;< к Интернету в считанные минуты. Автоматическая адресация и 
автоматическое pa ipenienne имен средствами распределителя DHCP, прокси-сервера DNS 
и прокси-сервера W INS значительно облегчают настройку. Эти компоненты пролет 
собой упрошенные версии серверов DHCP, DNS и WINS.

Включив ICS на компьютере, использующем удаленное соединение, вы предоставляе
те всем компьютерам домашней сети службы цлу. разрешения имен и NAT. После 
того как вы ьксочите ICS, пользователи сети, проверив свои параметры, смогут работать 
с Microsoft Internet Explorer, Microsoft Outlook Express и другими приложениями как 
если бы их компьютеры были напрямую подключены к поставщику услуг Интернета. ICS- 
ко\ни.1о 1ер дозванивается до поставщика услуг Интернета и у сы п а п и тае т  соединение, 
чтобы клиент мог обратиться к требуемому Web-алросу или ресурсу. Для совместного ис
пользования подключения к Интернету всем клиентам сети следует настроить ено i ком
пьютеры для автоматического получения IP-адресов.

Включение ICS
При включении ICS надо соблюдать несколько правил.
• ICS не рекомендуется использовать сети, где имеются другие контроллеры домена 

Windows 2000 Server, серверы DNS, шлюзы, серверы DHCP и компьютеры со статич
ным I Г' a.ipecmi.
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• После включения ICS сетевомунлапгеру. подсоединенному к сети, присваивается но
вый IP-адрес. Существующие Р-соединения компьютера с K S рдчрыиик гея. и их 
необходимо и(.1сс1;!:шм)!и;п ь,

• Для совместного использования подключения к Интернету клиентам следует настро
ить - компьютеры для дтомэтнческот получения IP-адресов.
Если It's -ллмшдогер подключен к Интернету через ISDN или модем, помучьте фла
жок Enable I >n -1 .>l-m:uni Dialing ! I'J и , I. iu,> JOB по iребоплппки

■ Настройка 1CS дли сетевого иолк.ио и'ипя
Раскройте меню StaiASetiinys'.Ne'iunrk And Dial-Up Connections { ПуелЛ.Нлеч po ik ;i\C.'oti. 
и удаленный доступ к сети).

2. Правой кнопкой мыши щелкните значок удаленного под ключе'ими. подключения к 
VPN или 'й^.ди-хтз подключения, которое требуется о тм етим  испол!, дни п.. и в кон
текстном меню выберите команду Properties.

3. На вкладке Sharing (Общий доступ) пометьте флажок Enable Internet Connection Sharing 
For This < Virme'elion iP;i spcnim), общий доступ для этого подключения).

4. Если 1|Х'о>с‘Ю 1. чтобы при попытке любого из компьютеров сети обратиться к вне
шним ресурсам спя ть 1ке!дл уетандллшндддел-, с ......................см этого соединения, по
метьте флажок Enable On-ncmniul Dialing i Ki ipernn и, вызов по требованию).

Установка ICS
Для настройки функции ICS иснолмус гея оснастка Routing And Remote Access.

Установки разделения соединения
В оснастке Routing And Remote Access откройте папку Routing i. Р-млртт in un in i 
и щелкните правой кнопкой значок General (Общие),

2. В контекстном меню Либерию кещ.лпу New Rnniine Protocol (Новый протокол марш-
pyTMjtUiHlll (рис. I .' ’ii

3. В открывшемся окне выберите протокол NAT.
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Рис. 12-5. Добавление протокола чаршрулнищий в оснастке Routing And Remote Access
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Настройка параметров Интернета для ICS
Если вы р.нюс не ло:и^1к1Чм.шсь к Пик-рпелу. выполните о.io.i> ю чте юиспшя.

► Установка соединения с Интернетом
Запустите lnu.ni'.-; Explorer.

2. В окне мастера подключения к Интернету шелкнпте переключатель I Want To Set Up 
My Internet Connection Manually Or ! Want To Connect Through A Local Area V i  .-nrk 
!Н;к-фолт1.. соединение е Интернетом «рушую или подключиться к Интернету 
локальную сеть), затем шолкмиге Next.

3. ll.lL'.ikniiu- переключаю и I Connect Through A Local Area Network (Я подключаюсь к 
Интернету через локальную сеть), затем — Next.

4. Сбросьте флажок Automatic Discovery Of Proxy Server iAinmi.n iwoekoe опреюл uno 
ирчкси-оориерн! и щелкните

5. Если : хотите ti;kipnim, учетную запись почты ^ а е п 1 все фобуем^е енелочпм, 
щелкните ичн'к.иох)!,: и Yes и введите запрашиваемую лчфжу.ш чю , В щюпилом 
случае щелкните No, а затем — кнопки N l-m и Finish ifi>rni;oi
Если вы уже настроили подключение к Интернету, вам будет предложено выполнить 

следующие kin-1кия.

■ J-faeifWMiKJi параметров Интернета для ICS
1. В меню Tools (Сервис) выберите команду Internet Options (Свойства иРофоилел:
2. На вкладке Connections ! Подключение; щелкните пореключ;?ic.ii- Never Dial A Connec

tion < Не uum и. ичшь). югом щелкните кнопку LAN Settings (Настройка сети).
3. В окне А ню тин  Configuration (Настройка локальной оонп сбросьте флажки Лию н.ш- 

cally Oioct Sellings (Автоматическое ончолечо!ио настроек) и Use Automatic .nicu 
Script ( ИсInuiт.,f  >им i bchl'ii;i[iiiii автоматической настройки).

4. Сбросьте флажок Use A Proxy Server ^Иочолмнииъ прокси-сервер).

ICS и NAT
Для подключения домашней сети или сети небольшого офиса к Интернету можно на о~ь- 
зовать маршрутизируемое или транслируемое соединение. При иапшрупггируе^мк 
нении ко'чиьюк р с Windows 2000 Server ные lynac i в кччео! но ■ Г*- мчршро i ичл тра. гю н.очч- 
ющего пакеты внутренней сетью и Интернетом. Хотя маршрутизируемое соо.'.име
ние достаточно простое, его н.клр.чпч!требует ....... в области ! i1-,просини; и маршру
тизации. Однако мчртрчш snp\ ечмо соединения позволяют порол.тли, между miy роп- 
ними компьютерами сети и Интернетом любой трафик.

При транслируемом соединении компьютер с Windows 2000 Server выступает в каче
стве преобразователя сетевых адресов. Для транслируемых соединений, использующих 
компьютеры под управлением Windows 2000 Sorvei. i pome ioi меньше знаний в области 
И1 Ч 1рс...:ш;ч и чарчрп i и Оииш и проще настройка компьютеров и члрчфупп нчши 
Windows 2000. Тем не менее > р,(полируемые соелпиоты могут не пропускать опрел чен- 
ный IP -флфпк мел;ч\ узлами небольшой сети и уи'&'чу. Интернета.

Для оч_л I и н-( транслируемого соелилк ни я в Windows 2000 Server можно иоони.и^еч то н  
функцией ICS, доступной в папке Neiwork A.m.1 Dial-Up I ншюепопч. либо протоколом мар
шрутизации NAT, в состав службы Routing And Remote Access. И ICS, и NAT 
предоставляют компьютерам сети службы преобразования, адресации и разрешения имен.

Как мы уже говорили ранее, цель ICS — упростить создание на компьютерах с Windows 
2000 транслированного соединения с Интернетом для всех узлов сети. Тем не менее после 
включения ICS нельзя настраивать, за исключением приложений и сервисов. Пчп| шор.
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1CS может работать тол is ко с одним IP-адресом, получаемым у поставщик;) услуг Интер
нета, и не позволит вам изменять диапазон 1Р адресш, выделенных компьютерам.

На занятии вы узнали, что протокол чаршруш шпни NAT разработан с целью обес
печить макчшальную гибкость в п;к ipoiikc компьютера с Windows 2000 Server для созда
ния транслируемого соединения с Интернетом. NAT требует дополнительной конфигура
ции; тем не менее каждый из дополнительны* этапов является настраиваемым. Протокол 
NAT работает с диапазоном IP-адресов, полученных у поставщика услуг Интернета, и 
допускает и вменение диапазона I Р-аиресон. на шаченмы.ч узлам.

В табл. 12-2 перечислены возможности и особенности ICS и NAT.

Табл. 12-2. Возможности IC S  и NAT

ICS NAT

Настройка одним флажком Настройка вручную
Единственный общим IP-адрес Несколько общих IP-адресов
Фиксированный дпапл io:. Hacipatiiuicraiiiij .'нштои адресов для
адресов для внутренних узлов внутренних узлов
Единственный внутренний Несколько внутренних интерфейсов
интерфейс

Назначение служб ICS и NAT в Windows 2000 Server — подключение небольших сетей 
к Интернету. ICS и NAT не предназначены для: 

прямого соединения отдельных частных сетей;
• соединения сетей, составляющих интрасеть;

'• прямого подключения сетей филиалов организации к корпоративной сети; 
•подключения сетей филиалов оргаштим и к корпоративной сети через Интернет.

Предотвращение неполадок NAT
Для предотвращения неполадок при совместном паю.ты'жанпл подключений (NAT) ре
шите некоторые вопросы.
• Все ли интерфейсы (общие и частные) добавлены к протоколу маршрутизации Connection 

Sharing (NAT)?
Для протокола маршрутизации NAT следует добавить как общие (Интернет), так и 
частные (небольшой офис или домашняя сеть) интерфейсы.

• Включена ли поддержка преобразования на интерфейсе Интернета (внешнем интерфейсе)?
Убедитесь, что интерфейс маршрутизатора Windows, соединяющего сеть с Интернетом, 
настроен члн поддержки преобразования. Для этого окне свойств интерфейса Интер
нета на вкладке General (Oumifcl пометьте флажок Enable Translation Across This Interface.

• Включена ли поддержка Connection Sharing на частном (внутреннем) интерфейсе?
Убедитесь, что интерфейс' маршрутизатора Windows, соединяющего сеть с Интерне
том, настроен для поддержки Connection Sharing. Для этого в окне свойств домашней 
сети на вкладке General >06или:) пометьте флажок Allow Clients On This Interface To 
Access Any Shared Networks.

• Включено ли преобразование TCP/IP?
Если у вас имеется лишь один общий 11’ адрес, убедитесь, что в окне свойств внешне
го интерфейса на вкладке General (Обапкд помечен флажок hanslaie 1Т1:'/ТД)Р Headers 
(П реоб разо вать ТС Р/ U D Р- за гол о в т ).
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Верно ли задан лнйпюом ошнмч адресов?
При наличии тч 'ко л ьк т  общих I Р-лдрееон убедитесь, что они правильно указаны 
окне свойств внутреннего интерфейса на вкладке Address Pool (Пул адресов). Если ваш 
дмипаюн адресов включает 1Р-;ырес который не был выделен вам иншим иен.чинш ком 
услуг Интернета, привязанный к этому адресу ихаддшип Интернет-трафик может пере
сылаться поставщиком в другое место.
Является ли используемый программой протокол транслируемым?
При наличии приложений, которые, по всей видимости, не поддерживают NAT, мож
но попробовать запустить их с ^МТ-компьютерм, Если программы работают с МдТ
компьютера и не работают при «пуске с компьютера частной сети. примори >01 nine 
полезной ипфорикшии приложения невозможно. Стоит проверить, входит ли исполь- 
луемый приложением протокол в список щипоколои. поддерживаемых редакторами 
NAT.

i
• Включена ли адресация Connection Sharing в домашней сети?

Если в частной сети не заданы статические адреса, что на интерфейсах, оог-
ветствующих этой сети, включена адресация Connection Sharing. Для этого в окне сш мсти 
объекта совместного использования подключения на вкладке Addressing щелкните ш ап 
ку Interfaces.

Резюме
Internet Connection Sharing — это возможность, доступная в папке Network and Di I-Up 
Connections и позволяющая подключать вашу домашнюю сети или небольшую офи. пио 
сеть к Интернету. Администрирование и настройку ICS можно осуществлять из оси ict^h 
Routing And Remote Access Manager. Включив К. S на компьютере. иаю.'и. (унппем уд леп
ное соединение, вы предоставляете всем компьютерам домашней сети службы адрес ним. 
разрешения имен и NAT.
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Установка и настройка NAT
Оснопное назначение NAT — сохранение уменьшающегося пространства IP -адресон. Пре- 
mmiRV! ни NAT — жпможиость создать о.тои.ю подключения без знаний области IP- 
члрпфуппанш! и протоколов IP-маршрутизации. NAT можно паю,!!.ища11, без оптим
альных знаний или без взаимодействия с поставщиком услуг Интернета. Обращаться к 
.................. по каким-либо вопросам, за исключением добавления ста; пческп■: маршру
тов^ надо. На этом wrni nut расска адсас !ся. об установке и настройке NAT.

Изучив материал этого занятия, вы сможете:
*■' описан. некоторые осnfieнносш проектирования, которые необходимо у ш :i.;натс

при реадп кин in NAT; 
включить адресацию NAT;
настроить диапазон IP-.npecoi и специальные порты интерфейса;

^ насфопи. ccicbnc приложен!» NAT.
Продолжительность занятия — около 20 минут.

Особенности проектирования NAT
NAT паю.и.-усген в основном для по i ключа inn небольших сетей к Интернету Во избе
жание проблем при внедрении NAT следует учесть несколько особенностей. Например, 
при $к-ио.-щ.>11пам!ги NAT частные адреса испо.и, lyioien во внутренней се ni обычным по
рядком. Как уже говорилось на яшлп и I. частные адреса предназначены для внутренних 
сетей, то есть для сетей, не подключа-;ни\ к Интернету напрямую. Такие адреса рекомен
дуется использовать вместо произвольно нмбнраеммч !Р-лдрееош, чтобы предотвратить 
ж;.еножное дублирование последних. Кроме того, вместо NAT рскомеи lye roi применять 
маршрутизацию, поскольку это быстрый и мффск!пинии способ и пронжод IP разраба- 
■|Т-|ц,|.1ся с поддержкой маршрутизации- Тем не менее для внедрения маршрутизации тре
буются спет а ii.ni.se знания и jeiiei ни ie.-ii.tn.ie IPatpeca.

Проблемы IP-адресации
Рекомендуется использовать следчишп-'с tP-а феса а диапазона идентификаторов частных 
сетей, определенного центром lincrNiC: lu ii.ijdo  маской подсети 255.0.0.0, 172 16.С.О с 
маской jiuicoi и 255.240.0.0 и [V2 idivdc с маской подсети 255.255.0.0. П оумолчанию NAT 
применяет частной сети идентификатор частной сети с маской подсети
255.255.255.0.

Если вы раоотлею с общими IP-ct ivi'.ni. адреса которых не были выделены центром 
InterNIC или вашим поставщиком услуг Интернета, то. возможно, используете иденти
фикатор I Р-сеIп. выделенный другой организацией Интернета. Это называется нелегаль
ной или ncpef.pi.iiiaioaieik'H IP-адресацией. При применении иеречрыиаюшнчси общпч IP- 
адресов вы i;e сможете обратиться к ресурсам Ппюрнещ. адреса которых соответствуют 
адресам каик п сети. Например, если у вас действует адрес с маской подсети
255.0.0.0. нам не удастся обратиться к Ини^нст реечкам организации, использующей сеть
1.0.11.11. Кроме того, из заданного диапазона можно исключить определенные IP-адреса; 
они не будут выделяться узлам частной сети.

' Настройка сервера NAT
I, Установите и активизируйте службу Рош те and Remote Access.
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В мастере устлионкм серпсри маршрутизации чмжмте. что нам требуются служба К S i 
маршрутизатор с протоколом маршрутизации NAT. По окончании работы мастера : ро- 
цесс настройки NAT будет стершем. В этом случае пункты 2 — 8 кипо.шч i ь не ю бу- 
ется. В случае если служба Routing and Remote Access уже запушена, вам придется вы
полнить пункты '  — 'L.

2. Настрой и IP-адрес интерфейса домашней сети.
3. Для ]Р--нреса ЛВС-адаптера, подключенного к домашней сети, потребуется указать:

• IP -адрес 192.168.0.1;
• маску подсети 255.255.255.0:
• стсу1":Л'вн.е шлюза по умолчанию.

Нршл&чэше Приведенный выше IP .прсс интерфейса домашней сети оинонля на опре
деленном для кочиоксн ю адресации NAT диапазоне адрссо;* по умолчанию 192.168.0.0 с 
маской подсети 255.255.255.0. Если вы измените назначенный диапазон адресов по умол
чанию, вам no:pe6vi.'i!::i изменить IP-адрес частного интерфейса для NA1 -комиьи Юри 
так, чтобы он стал первым адресом в а мином диапазоне. >м наша рекомендация, а не 
inih ;;1Ц.М!,!!се ipeOoiiaiiiic компонент» NAT.

4. Настройте маршрутизацию на порте удаленного доступа.
При наличии постоянного подключения к И и юристу, которое отображается в\Чин1олч Кию 
как ЛВС-интерфейс (например. ! >!)V T-Carrier. ретрансляция капрон. постоянный 
ISDN . xDSL- или кабельный модем), или если ваш компьютер с Windows 2000 ikm i дю- 
чен к Интернету черс > дополнительный маршрутизатор, а для ЛВС-интерфейса стати
чески или с DHCP определены IP-адрес. маска подсети и шлюз по умолча
нию, перейдите к пункту 6.

5. Создайте интерфейс подключения по запросу для соединения с вашим постдаш! ком 
услуг Интернета.
Вам необходимо создать интерфейс подключения по опросу not юржтиюиип IP- 
маршру I « ш и т  и испод i, ;у юпшп установленное на вашем компьютере оборудование 
удаленного доступа, а также ду теп i ш^мишк'ит.к' сведения, предоставленные вашим 
iiocniB'iiiMKcni услуг Интернета.

6. Создайте статический маршрут по умолчанию, т  по.'н^уюпшп интерфейс Интернета. 
Для статического маршрута по >мо1члиню следует выбрать интерфейс подключения 
по запросу -Mil удаленных соединений) или ЛВС-интерфейс гыч постоянных или 
промежуточных соединений с маршрут;* ям'иром!. используемый подключения к
S 1и терпеп. Конечный адрес — 0.0.0.0, маска подсети — 0.0.0.0. Для интерфейса под
ключения по ми росу IP-адрес шлюза не укидынасго!.

7. ДоС'.адьте протокол маршрутизации NAT.
Инструкции по установке протокола маршрутизации NAT приведены в следующем 
разделе.

К Деоадыс к протоколу маршрутизации NAT интерфейсы Интернета и домашней "Л!-.,
9. Включию адресацию и разрешение имен NAT.

► Д|Ш;ш.к‘нис NAT в качестве протокола маршрутизации
1. Раскройте меню Siart\Pro£ramOv\UmiiiiMraiivv iool-л Rouim^ and Remote Access.
2. В 'jc-jv-ii!.' консоли раскройте узел Routing Ami Remote ccpecinr-A S'Ron iiig и 

щелкните правой кнопкой значок General.
3. В контекстном меню выберите команду New Routing Protocol.

3
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4. В окне Select Ronim^ Protocol ineлкяиiv Network Address Translation, затем — ОК.

► Включение цлр<№шии NAT
1. Раскройте меню SLiii\IVotirmm\Ai!iniiii'.i.n!liv(.‘ [iK.>ls\Rc>LHin;i and Remote Access,
2. В дерене консоли щелкните узел NAT правой кнопкой мыши.
3. В контекстном меню выберите команду Properties:
4. На вкладке Address Assignment по\!стые флажок Aummahcally Assign IP Addresses By 

Using DHCP (Автоматически назначать IP-адреса с исиоль.яшанлем DHCP).
5. При возможности задайте ii окне IP-адрес маску подсети, которые будут назначаться 

DHCP-клиентам частной сети.
6. При щелкните кнопку Exclude (Исключить) и укажите адреса, которые 

следует исключить из числа адресов, выделяемых DHCP-клиентам частной сети. За
тем щелкните ОК.

Один или несколько общих адресов
F.o.iii вы используете один общий IP-адрес, выделенный поставщиком услуг Интернета, 
дополнительной настройки IP-адресов не требуется. При использовании нескольких IP 
адресов вам следует настроить интерфейс NAT для работы с диапазоном общих IP-адре
сов. Определите, можно ли нмралп , диапазон общих IP-адресов, используя IP-адрес и 
маску.

Если количество rn.i юлештич вам IP-адресов к->;пподвум (2. 4, 8, 16 и т.д.), несь диа
пазон назначенных адресов можно выразить с гшмошыо единственного IP-адреса и мас
ки. Например, ностаншикуслуг Интернета выделил вам 4 общих И’-анрсса 200. ИЮ. 10(1.21 2. 
200.1(10.100,213, 200.100.100.214 и 200.100.100.215. Эти 4 адреса можно выразить как 
2(Ю. И!0.100.2 12 с маской подсети 2.55.255,255.252. Если используемые вами IP-адреса 
нельзя isup.i hi ib. применяя IP-адрес и маску подсети, их можно вводить какдиапазон или 
набор указывая начальный и конечный IP-адреса.

► Настройка лиана jrniou 1Р-алрт*в интерфейса
Раскройте меню SUu tXPvogiaiPo'.A .immisuvaive ToolsXRoiuimi and Remote Access.

2. В дереве консоли толм-ипе yic.i NAT.
3. В правой панели щелкните правой кнопкой значок интерфейса, который требуется 

настроить, и выберите в контекстном меню команду Properties.
4. На вкладке Address Pool (Пул ллрссоп) шелкните кнопку Add (Добнпнп,),
5. Укажите в п'ллт; Start VKIre^ и End Address начальный и конечный I Р алресд диапазо

на соответственно.

Разрешение входящих подключений
При обычном MtTio-ibioiwi-iuM NAT к небольшой сети допускаются нсчо.тншме соединения 
компьютеров частной сети с общей елью. Выполняющиеся из частной сети программы, 
например Web-браузеры, создают соединения с ресурсами Интернета. Обратный трафик 
из Интернета будет передаваться через NAT, поскольку соединение было инициировано 
компьютером нас i мои сети. Чтобы предоставить пользователям Интернета доступ к ре
сурсам вашей частной сети, in.ню иш следующие действия:

настройте на сервере ресурсов статическую IP-конфигурацию, нключлн IP-адрес (из диа
пазона (Р-алресхт. иылелснных к чжку подсети (из диапазона IP-адре- 
« ж  выделенных NAT-n uv iiыотеру). шлюз по умолчанию (частный IP-адрес N;r-компью
тера) и DNS-сервер (частный IP-a.i лее W 1  компьютера);
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• исключите IP-адрес, используемый сервером ресурсов. из диапазона I Р-м.ароач:. вы
деляемых N АТ- ком nt. lu'i ером:

• настройтеакииаи.пын порт — статическую привязкуобшао адреса и номера порта к 
частному адресу и номеру порта. ('питн.и.иын порт привязывает входящее подключе
ние ■ ■ ■ Интернета к ikjvjу адресу вашей частной сети. Используя 
специальный порт, вы можете создать в частной сети доступный из Интернета Web- 
сервер.

■' Настройка специальных портов интерфейса
Раскройте меню Sl;in\j3i4>gi\iirb\AdmimsUahu' [ooKXKouiinw and Remote Access.

2. В правой панели пкммппе правой кнопкой значок интерфейса, который требуется 
настроить, и выберите в контекстном меню команду Properties.

3. На вкладке Special Ports щелкните TCP или UDP, затем — кнопку Add.
4. В поле Incoming Port введите номер порта imviH шс го общего трафика.

Если задан диапазон обш.и\ I Р -алренш, iiic ikiihii кнопку On This Address Pool Entry и 
затем введите общий IP-адрес входящего обшего трафика.

6. В поле Outgoing Роп введите номер порта ресурса частной сети.
7. В поле Private Address введите чйстпы); адрес ресурса частной сети.

Настройка приложений и служб
Вам может потребоваться настроить приложения и службы для корректной работы и Ин
тернете. Например, если пользователи небольшой сети хотят сыграть в «Diablo» с 
вателями Интернета, NAT следует настроить для работы с приложением - ЬпЫо».

► Настройка сетевых приложений NAT
Раскройте меню Si;NV\Progr;ii4s\Adinmisir;imL' 'look'\l\ouiiin: and Remote Access.

2. В дереве консоли щелкните значок NAT правой кнопкой мыши.
3. Выберите в контекстном меню команду Properties.
4. На вкладке Transkniou (Преобразование) щелкните кнопку Applications (Ппплож' пня).
5. Чтобы добавить сетевое приложение, щелкните кнопку Add (Добавить).
6. В открывшемся окне введите параметры сскчю т  приложения и щелкните ОК.

Для редактирования параметров или удаления сетевого приложения из 
списка в окне Applications щелкните кнопку Edit (Изменить) или Remove (Удалить) соответ
ственно.

VPN-соединения из транслируемой сети
Для доступа к частной inn-pacei м по VPN-соединению из транслируемой сети можно вос
пользоваться протоколом РРТР и установить с компьютера интрасети V PN -спелт! мне с 
VPN-сервером, находящимся в другой частной интрасети. Протокол маршрутизации NAT 
включает редактор NAT для трафика РРТР. Соединения, использующие протокол L2TP 
поверх IPSec, не транслируются через сервер NAT.

Виртуальные частные сети и протоколы NAT
NAT способна преобразовывать далеко не весь трафик. Некоторые приложения имеют 
не i роенные IP-адреса (отсутствующие в заголовке IP) или просто зашифрованы. Для рабо
ты таких приложений пользователь может создать туннельное соединение через NAT, при
менив протокол РРТР, которому не требуется редактор, лмсюшнпся в NAT. Редактируются
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и преобраюы.!|;;тче>1 минь мголоик.!5 IP и Generic Routing Encapsulation (GRE). Исход
ная ip -дейтаграмм:* не затрагивается. Это позволяет шифрованию или другим не поддер- 
t.!!it.u:\![,i\i ifjin ю ч-i!iiмработать через NAT.

Исходный адрес РРТР-пакС ти  транслируется в адрес NAT. Инкапсулированному IP- 
пакету исходный адрес назначается сер^ром РРТР. Если пакет находится вне сервера РРТР, 
инкапсуляция удаляется, и исходным п цлхом пакета становится адрес, назначенный серве
ром РРТР. Если сервер РРТР применяет пул ::и ic.ii.iii.i4 адресов Интернета, клиент 
получает к-тчипимьны!! адрес и возможность обр.шим i.c:i к любым ресурсам Интернета. 
При этом будет работать любое при-т^чт.1, поскольку исходная 1Р~лем'пмра\та не преоб
разовывалась. Протокол NAT транслирует только инкапсуляцию (оболочку).

Примечание Протоколу L2TP не требуется редактор NAT. Тем не менее NAT не может 
транслировать протокол I i I’ поверх "PS..х:, Редактор NAT для IPScc не cviLrcrByyr

Данный метод обхода NAT полезен лишь при наличии РРТР-сервера, с которым мож
но установить туннельное соединение. Это удобно для филиалом компании или пользова
телей, « п л а т н о , туннельное соединение с корпоративной сетью (рис. 12-6).

Резюме
При lipuvcHO iPii NAT частные адреса используются во внутренней сети обычным поряд
ком. Такие адреса рекомендуются вместо прирпюльно-ч; выбора IP-адресов, это позволя
ет предотвратить возможное дублирование IP-адресов, недействительных в Интернете. Во 
избежание проблем при ииелреиип NAT следует учесть несколько моментов. При обыч
ном iiCikvijioMHii!! NAT в небольшой сети допускаются псчо.пиппс соединения компью
теров частной сети с обшей сетью. Помните также, что NAT способен преобразовывать 
далеко не весь график. поскольку нехитрые приложения используют встроенные 1Р-ал- 
реса или ча шифрованы. Для работы таких приложений следует установить через NAT тун- 
.Hi'.n.iioc соединение, применив протокол РРТР.
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Закрепление материала
Приведенные ниже «опросы помогут лучше усвоить основные темы данной 

главы. Если вы не сумеете и i на im. на тшрос. мсжтри к- материал соошстсШ'-ю- 
щсп; ;,!))яп1я. Правильные оги;.'\ы см. в при. юление «Вопросы и отпеты» в
книги.

Опишите iiaiiiLvici-iiio npoioko.v, NAT.

2. Перечислите компоненты, cociaiiinioiunc протокол NAT.

3. Небольшая фирма использует для ci.uvi) частной интрассти сетевой идентификатор
10.0.0.0 и получила от гюсиншт^! услуг Интернета общий IP-адрес . К 
какому оГшюму 1Р-;арсс> протокол NAT прмпялсг все частные IP-адреса в cm
10.0.0.0?

4. Как про юсижи п. пользователям Интернета ae/ivyr: к ресурсам вашей часики! ели?
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В этой главе
Сертификаты являются фундаментальными элементами инфраструктуры открытых клю
чей Microsoft (ТиЫ 1с Key IniWiMi'UvUii'e. РКП. Они позволяют польюишелям прим.'ияп.- 
смарт-карты для входа в систему, рассылать зашифрованную электронную почту и подпи
сывать электронные документы. Сертификаты ныпускаются. управляются, продлен потен 
и отзываются при иомоиш сертификационных центров. В этой главе рассказано, как ус
тановить и настроить сертификаты.

Прежде всего
Для изучения материалов этой главы необходимо:
• установить Windows 2000 Server;
• установить службу Active Directory: 

установить службу Domain Name System (DNS).



282 йнедрени! служб сертификации Глаза 13

1 Знакомство с сертификатами
На этом за н и ни вы узнаете о ипфрпнычсср!гфпка rav и службах copi ифнклик; Windows 2000, 
а также о центре сертификации (ЦС) — Certification ЛиНюшу (CA), —
Wll nd 2.... .

Изучив материал этого занятия, вы сможете:
епкде.глггт сертификаты;
объяснять назначение компонентов сертификата; 
создать oTknioyc'ioiisiiHUii корень DFS; 
объяснить порядок паю:;!, южптя сертификатов;

и центры ссртфикмиип.
Продолжительность занятия — около 25 минут.

Сертификат (цифровой сертификат, сертификат открытого ключа) представляет собой циф
ровой 'kikvmcst. под! coanviciHno открытого ключа объекту. Основное назна
чение сертификатов — гарантировать, что открытый k.iio'i. содсрлашиисл в ccpi 1нЬиkli ю, дей
ствительно принадлежит обил, гу. \ k,i ному к cep'i ифкк;ire. Сертификаты играют главную 
ра'н. в инфраструктуре открытого ключа (рис. I -- I ).

Сертификат может состоять из открытого ключа, подписанного доверенным объек
том. Наиболее широко иси-.пь svcmi.ic структура и синтаксис инфропшч ссргпфик.пон оп
ределены в документе ITU-T Recommendation X.:u)9, На рис. 13-2 показан ссрптфпюи. 
исио.|[>зус\!ыи для проверки подлинности отправителя сообщения электронной почты.

- ( ер ифика Ч .Si)1) содержит информацию. определяющую ноль.юнате.пи. opiaiimamiio. 
выпустившую сертификат, серийный номер сернифнкшл, срок его действия, и под
пись мпрллг isninineii стороны и имя субъекта (или полмоиаго.'но. В la'icc п-.е субъекта 
могут выступать физическое .-шио. школа, коммерческая или другая организация, i> той 
числе ЦС.

Общие сведения о сертификатах

Рис. 13-1. Служба сертфиклпи.;, интегрированная с Active Directory 
и iniCfijMMtMcirnoii службой безопасности
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Рис. 13-2. Пример сертификата

Создание сертификата
Сертификаты п лот;м!.-шш1 кле : 1 иен ipnu сертификации. который может быть любой пове
ряемой службой или иГн.ск'юм. встающим проверить подлинность того, для кого сер мфи- 
кат выпушен, и его С!»пь с конкретным ключом. Компании вправе ni.invx кип, с^ртиф акнты 
для свом\ работников, школы — для своих учащихся, и т. п. Необходимо, чтобы достовер
ность открытого ключа центра сертификации была полностью определена, иначе не будет 
доверия к выпускаемым им сертификатам. Так как U C  может создать кто угодно, ctenc;;;, 
доверия к нему oiipe.-iiviHe ioi степенью доверия к оргамиз^ш^!., выдавшей ему ключ. Ниже 
описаны шесть этапов процесса «трос,', и ныпуека сертификата.
1 [ пары ключей. Претендент генерирует пару из открытого и закрытого ключа

или назначает автора пары ключей из своей opi ami wmni.
2. Сбор требуемой информации. Претендент собирает всю инфорлпняю. необхо.п'м; ю ЦС 

для выдачи сертификата. Она может нк.мочатадрес электронной почты претеи ieina. 
снмлетс.тъгпк) о рождении, отпечатки пплыи'а или другие нотариально заверен и >к- до
кументы, по,! I вер.+лаюцпк' iio.i.iniiiiocTт, претендента. ЦС со строгими идентификаци
онными требованиями выпускают сертификаты с высокой степенью доверия. О самих 
ЦС говорят, что они имеют высокую, среднюю или низкую степень доверия.

3. Запрос сертификата. Прсичмеит посылает в ЦС запрос на сертификат, состоящий из 
своего открытого ключа и neoow nnm ii дополнительной информации. Запрос на сер
тификат может быть зашифрован с использованием открытого ключа ЦС. Запросы раз
решается посылать по электронной ио^ к-, посредством обычной почты или курьерс
кой службы, например при необходимости нотариального заверения самого запроса.

4. Проверка информации. Чтобы удостовериться в том. что претендент получит сертифи
кат, ЦС применяет любые неопчо.тимыс правила политик. В соответствии с идентифи
кационными < рсоик.г/штж политика и процедуры верификации ЦС влияют на сте
пень ижерин иыпуск-аемыч им сертификатов.



13

5. Создание сертификата. Ц€ создает и подписывает ццфр'.шм! документ, «ж рж ащ ий 
открытый ключ претендента и другую необходимую информацию. Подпись ЦС под- 
■шерашн-т привязку имени субъекта к его открытому хлклу, Подписанный документ и 
является сертификатом.

6. Отправка или рассылка « ‘ргифик; та. ЦС отправляет претенденту сертификат или по
мещает его в каталог.

Использование сертификата
Сертификат гарантирует законность конкретного открытого ключа. Сертификат должен 
подписываться закрытым ключом иначе он не будет считаться сертифика
том. Поэтому подпись nsioioiiif гол я мрочоря^го! с использованием его открытого ключа. 
Если объект доверяет изготовителю, он также уверен и в том, что открытый кл оч, содер
жащийся в сертификате, принадлежит субъекту, упомянутому в нем.

Корпоративный и изолированный центр 
сертификации
Службы uvp-i ифпклпин предусматривают два п-.флпп'лл политик, разрешающих использо
вание двух классов ЦС: корпоративного и изолированного. В кажлыл класс входят два 
типа ЦС: корневой и подчиненный. М олут политики определяют изменяемый при не
обходимости порядок действий, лрел фшшмасмьш ЦС при получении запроса на серти
фикат.

ЦС организованы иерархически: наиболее доверенный ЦС находится ближе к верши
не. Windows Мши |'К1 rto ucpAiiujci иерархическую модель ЦС. В ней может быть множе
ство не связанных между собой иерархий. Совместное использование всеми ЦС общего 
родителя порчнеш уровня не требуется.

Корпоративный ЦС
На предприятии корневые ЦС обладают самой высокой степенью доверия. В домене 
Windows 2000 может быть несколько корпоративных корневых ЦС. но только одному из них 
разрешено основать иерархию. Остальные являются корпоративными подчиненными ЦС.

Opiaini sauna устаи^нлинаст корпоративный ЦС для выдачи сертификатов своим поль
зователям или компьютерам. . необходимости устанавливать ЦС каждом домене орга- 
тиянил. Например, пользователи дочернего домена могут обратиться к ЦС в родительс
ком домене. Модуль политики корпоративного ЦС предписывает порядок обработки и 
выпуска сертификатов. Необходимая этим модулям информация о политике хранится 

в Windows 2000 Active Directory.

Перед установкой корпоративного ЦС необходимо запустить службы Active 
Directory и DNS-сервер.

Изолированный ЦС
Организация, которая предполагает выпускать сертификаты для пользователей или компью- 
юрол. расположенных за ее пределами, ю лакл установить изолированный ЦС. Их может 
быть несколько, но в каждой иерархии допустимо существование только одного изолиро
ванного ЦС. Остальные ЦС в иерархии считаются изолированными или корпоративными 
подчиненными ЦС.
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Автономный ЦС имеет относительно простой заданный по умолчанию миду-П поли
тики и не хранит лифорчпццю удаленно. Поэтому изолированному ЦС не нужна с.-уж5а 
Active Directory.

Типы центров сертификации
В зтом разделе описаны требования для установки каждого из четырех типов ЦС е.т ужйы 
Certificate Services.

Корпоративный корневой ЦС
Считается корнем иерархии ЦС в организации. Его устанавливают, если ЦС прелгго. агает 
выпускать сертификаты для пользователей и компьютеров своей opianii ;;шин. В больших 
организациях корпоративный корневой ЦС применяется только для выпуска сертифика
тов подчиненным ЦС, которые генерируют сертификаты для остальных пользователей и 
компьютеров.

Для работы корпоративного корневого ЦС необходимы:
• служба DNS Windows 2000;
• служба Active Directory Windows 2000;
• администраторские полномочия на всех серверах.

Корпоративный подчиненный ЦС
Выпускает сертификаты, дебетующие в пределах организации. Не является самым дове
ренным ЦС и органа! и подчинен другому ЦС в иерархии.

Для работы корпоративного подчиненного ЦС необходимы:
• связь с LK..'. выполняющим запросы сертификатов подчиненного ЦС. Он может быть 

внешним коммерческим или автономным ЦС;
• служба DNS Windows 2000;
• служба Active Directory Windows 2000;
• администраторские полномочия на всех серверах.

Изолированный корневой ЦС
Является корнем доверительной иерархии ЦС. Для него требуются административные пол
номочия h;i локальном сервере. Организации необходимо установить изолированный кор
невой ЦС, если он будет выпускать сертификаты за пределы корпоративной сети органи
зации, и необходимо, чтобы он был корневым. Корневой ПС. как правило, выпускает 
сертификаты только для подчиненных ЦС.

Изолированный подчиненный ЦС
Функционирует как отдельный сертификационный сервер или п составе доверительной 
иерархии ЦС. Устанавливается для выдачи сертификатов объектам за пределами органи
зации.

Для работы изолированного подчиненного ЦС необходимы:
• связь с ЦС, выполняющим запросы сертификатов подчиненного ЦС. Ончоже быть 

внешним коммерческим ЦС;
• полномочия администратора на локальном сервере;
• регистрация сертификата — процесс получения цифрового сертификата.

11 Заказ №
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Резюме
Сертификаты являются фундаментальными элементами инфраструктуры открытых клю
чей MiLroMiii ( Public Key Inihsiriitiiiio. РКП- Они позволяют пользователям применять 
смарт-карты входа в систему, рассылать зашифрованную электронную почту, подпи
сывать электронные документы и т. п. Сертификаты выпускаются, управляются, продле
ваются и аннулируются сертификационными п ет  рамп. На следующем занятии вы на
учитесь устанавливать и н;ктргшн;гп, сС|11 нфиьлМ'ы .
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Занятие 2, Установка и настройка центров 
сертификации

Для установки и зашиты ЦС рассмотрим сертификаты более детально и познакомимся со 
способами их рп истраиин.

Изучив материал этого занятия, вы сможете:
объяснить порядок использования СепПк-ло Authority Manager (Диспетчер
амюрм ткни сертификата);
объяснить порядок установки и зашиты ЦС;
описать процесс регистрации сертификата.
Продолжительность занятия — около 35 минут.

Развертывание центра сертификации
В c,'!l\!.y !o:ijl'vi практикуме на этом занятии вы установите ЦС. Мастер установки «лухб 
сертификации поможет адмияпсфшору шаг за шагом выполнить процесс установки. А 
сейчас мы расскажем о ключевых элементах, которые необходимо изучить перед началом 
установки.
• Установка домена Windows 2000. Если требуется развернуть корпоративный ЦС, 

тпнонки служб ccpi мфнкаинн необходимо установить домен.
■ Питч ряпия службы Active Directory. Во крем и установки информация о коргюраи иных 

ЦС записывается в виде а н п и е ю тую ш т  объектов в Active Directory. Эти данные ис
пользуются клиентами домена для определения доступных ЦС и типов сертпфи шин. 
выпускаемых ими.
Выбор несущего сервера. Коряс и и>, ЦС мржет работать на любой платформе^/тит-. ■, 2000 
Server, включая контроллер домена. При выборе необходимо руководствоваться реГш 
ваниями физической безопасности, ожидаемой нагрузки и характеристиками свя ;н,

• Назначение имен. Имена ЦС встраиваются в выпускаемые ими сертификаты, и, следо
вательно, менять их нельзя. Переименование компьютера, на котором установлены 
службы сертификации невозможно. При выборе имен ЦС необходимо учитывать со
глашения об iJMosav принятые в организации, и будущие требования. Имя ЦС (н.ш 
вообше имя) важно, т. к. о'но используется для идентификации объектов ЦС. создан
ных в Aaiv..- Directory для корпоративных ЦС.

• U'u.4»,shii;s ключей. Пара открытых ключей ЦС генерируется при установке и является 
уникальной для конкретного ЦС.

. • Сертификация ЦС. Для корневого ЦС в процессе установки автоматически гетрмру- 
е:си сертификат ЦС, который подписывается своей же парой из открытого и ^ .сы то 
го ключа. Для дочернего ЦС администратор имеет тюлюжноеп, сгенерировать -инрое 
на сертификат к промежуточному или ЦС.

• По.ипта выпуска. Программа установки корпоративною ЦС автоматически устанав
ливает и настраивает модуль корпоративной политики ЦС по умолчанию. Прш .>ам«а 
установки изолированного ЦС автоматически устанавливает и настраивает модуль по
литики ЦС по умолчанию. При необходимости специальные модули политики ч.&но 
заменить.
После установки корневого ЦС разрешается установить промежуточный или подчи

ненный ЦС. Единственное cymecTisemme различие в политике установки 'аклю'иеня в
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геперши!! запроса к корневому или к промежуточному ЦС. Данный запрос может марш
рутизироваться к работающему ЦС автоматически средствами Active Directory или вруч
ную в автономном сценарии. В любом случае перед началом работы ЦС необходимо уста
новить полученный сертификат.

Доверительная модель корморгп щчного ЦС может как соответстаовать, так и не соот
ветствовать модели доверия домена Windows 2000. Полного совпадения этих моделей не 
требуется. Ничто не мешает автономному ЦС обслуживать объекты в нескольких доменах 
или объекты за пределами домена. Аналогичным образом данный домен может иметь не
сколько корпоративных ЦС.

Защита центра сертификации
ЦС очень важны, и поэтому кеобхощ но обеспечивать их защитой высокого уровня. Для 
этого используют слелуюшие методы.
• Физическая зашита. ЦС на предприятии являются объектами с высоким доверием, 

поэтому их необходимо защищать от вмешательства извне. Это требование зависит от 
значимости сертификатов, мы\ ЦС. Физическая изоляция сервера ЦС в месте,
доступном только администраторам безопасности, может значительно уменьшить воз
можность таких физических атак.

•Управлении ключами. Закрытый ключ ЦС является основой для доверия в процессе 
сертификации. Его необходимо к....пиан, от внешних вторжений. Криптографичес
кие аппаратные модули (доступ к службам сертификации при помощи CryptoAPI CSP) 
обеспечивают н и а н о с  хранение ключей и отделение выполнения криптографичес
ких операций от работы остального ПО сервера. Это существенно уменьшает вероят
ность компрометации ключа ЦС.
Восстановление. Выход из строя ЦС (например, из-за отказа оборудования) создает ряд 

административных и оперативных проблем и предотвращает аннулирование существу
ющих сертификатов. Службы сертификации поддерживают резервное копирование эк
земпляра IJC в целях его TOcciaMOFi.icHUH. Это важная часть всего процесса управления 
ЦС.

Регистрация сертификата
Процесс получения цифрового сертификата называют его регистрацией. Инфраструктура 
открытых ключей ( l ’kl> Windows 2000 поддерживает регистрацию сертификатов в корпора
тивных, автономных и сторонних ЦС. Регистрация не зависит от транспорта и основана на 
использовании промышленных стандартов шифрования с открытым ключом PKCS #10 
(Сообщения с запросом сертификата) и PKCS #7 М'ппеты. содержащие выданный серти
фикат или последовательность сертификатов), На момент написан'ия данной главы серти
фикаты поддерживали RSA- и HSA ключи и подписи, а также ключи DilYk-Hcllmaii.

Методы регистрации
РК ! поддерживает множество чеюдог регистрации, в том числе сетевую pei истраплю. 
мастер регистрации и управляемую политикой авторегистрацию, которая происходит как 
часть пронята входа пользователя в систему. В будущем Microsoft планирует усовершен
ствовать процесс регистрации сертификатов, способом совместимым с синтаксисом зап
роса сертификата (Certificate Request Syntax, CRS), проект которого разрабатывается в 
Inieine! Engineering Task Force (IETF) рабочей группой I'K IX.
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Сетевая регистрация
Процесс сетевой pei не ipaurni начинается с запроса сертификата клиентом и заканчивает
ся установкой сертификата в клиентское приложение. Управление регистрацией и фор
мами выполняется на Web-странице администрирования im vaXi сертификации
hnp://<UAiH_cei>eepii>/cprtsnZdefa\iU.as (рис. i Вы можете настроить Weh-t:tp; шшы 
служб сертификации, изменив параметры пользователем или дав ссылки на интерактив
ную службу или инструкции пользователям.
Регистрация клиентских сертификатов
Службы сертификации поддерживают регистрацию сертификатов клиентов, прписия оши\ 
обозреватель Internet Explorer версии 3.0 и выше. Для получения клиентских сертификатов 
при помоши данных обозревателей пользователю необходимо открыть страницу лу лиц 
фикации клиента и ввести идентификационную информацию. Созданный клиентский сер
тификат к1'П|Ч|\ч11цкчсм в обозреватель, который затем устишишиют ею на клиент,

CmlHic^ Siitwi Мк< и* efi Internet Ькркию ш ш ш ш ащ м  i  iqi л
ifU  Vter. Т«ц i m m

UBtp.i • ^ • j) ~j ^  'fcl •»«**»■ .iJfsK*k; fK v 'n v j. j Я  p i  '
it i- Лс».*»•> /t*'Vr* •« . _ <

ЭГ 5 « ч с » *  — Uewwc*
Welcome

You Ц'л» !Гр£ лес' (О :&МЬИ д •!eitiflCdtfc fc< y©*Jf И»?!;* tfHJWSW e rY Jil dlttnt 0( ctfe" Wf90fi3fT1 
wu йсоыг5 о C: tincate. ytvj Ain эе abl* ю ic-erttf/ yoirsplf: з otfier 'fte (ли tup wejy sipn

V0"jf (1 (Г»л* ГГ№г?в(»*Ь. *ПСДО1 V-UJ *-n*l3»! «П<7 rrVXr 'ЭервпЛ4$ Upon P19 TVi»  O' ' -’OflC^t* ‘/«Xl
/equesi .

Select a task;
i- Rartetfe frit G  A 'я  feVOCEbun tost
rt Request a remficete

on a pending î rtfdcaii?

ГНу|>.'|

Рис. 13-3. Запрос сертификатов 

Автоматическая регистрация
Процесс автоматической регистрации управляется двумя кл:-оч£йый,ги элементами: типами 
сертификата и объектами авторегистрации. Они интегрированы в объекты Group 'oiicy 
(Групповой по,-...... и определяются на основе узла, домена, организационной едини
цы, компьютера или пользователя.

Типы сертификатов предоставляют шаблон для сертификата и связывают его с обыч
ным именем для простоты администрирования. В шаблоне определяются такие элемен
ты, как требования к именам, срок действия, допустимые CSP для генерации закрытых 
ключей, алгоритмы и добавления, которые необходимо включить в сертификат. Типы сер
тификатов логически разделяются ' типы компьютеров и пользователей и применяются 
соответственно к объектам политики. Определенные однажды, типы сертификатов не ;ач1.- 
зуют в объектах авторегистрации и мастере получения сертификатов.

Данный механизм интегрирован в политику выпуска корпоративного ЦС, а не in,вме
няет се. Служба ЦС получает набор типов сертификатов в качестве части их объектов по-
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.шейки. Для определения типов еершоиклы!). т.нпускаемы.х ЦС. они исмо.чыук.: Miny.iL 
Enterprise Policy (Корпоративной политики). UC отвергает опросы сертификатов, не со- 
oi!>.L'ii. !by:oiiii \ этим критериям.

Объект авторегистрации определяет политику сертификатов, которые представляют 
собой объекты в домене. Их применяют на основе компьютеров или пользователей. Типы 
сертификатов соответствуют типам сертифицируемых объектов, разрешается применять 
любой определенный тип. Объект аторетлеграшт предоставляет достаточную информа
цию для oiipiML.Ki!!!;; необходимого объекту сертификата и регистрирует на корпоратив
ном ЦС tneyici itwoimie сертификаты. Объекты авторегистрации также определяют поли
тику обновления сертификатов, так что администратор может самостоятельно задать срок 
службы сертификата, без нчешаге.чы.; аа аодьюалтели. Обработка объектов авторегнетр;;- 
ции и вступление в силу сделанных изменений происходит после любого обновления по
литики (вход в систему, обновление объектов групповой политики и т. д.).

Практикум: установка изолированного 
подчиненного центра сертификации

* Задание 1: установите изолированный подчиненный ЦС
1. В панели управления щелкните значок Add/Remove Programs (Установка/Удаление 

программ).
2. Перши!ж’ на вкладку Add/Remove Windows Components (Установка/Удаление компо

нентов Wintliiwsi
3. Пометьте флажок напротив Certificate Services К'.чужоы сертификат!и1. затем щелк

ните Next.
4. Щелкните переключатель Stand-Alone Root ЦС (Изолированный корневой ЦС), затем — 

Next.
Заполните идентификационную информацию ЦС.
В поле ЦС name (Имя ЦС) набери ю Имя_кол<ип,н>гт'ри ЦС и щелкните Next.

6. Используйте хратмшпе данных по умолчанию и щелкните Next.
7. Во время пршксса У'.'танопки ЦС иногда требуется остановить службу Для этого 

щелкните кнопку ОК и задайте местоположение установочных файлов Windows 2000 
(конкретно СЪ'Ыт * 1.

8. Шелкпии- кнопку Finish iloiouoi.
9. Закройте окно Add/Remove Programs.

► Задание 2: запросите и установите сертификат с локального ЦС
1. Запустите оснастку Certification Authority (Центр сертификации).

Удостоверьтесь, что служба ршЗота л (рис. 13-4).
2. Запустите Internet Explorer и подключитесь к h iip // r нищ i-epeviZ/Acnsn/dticitilt.ii^p.
3. Запросите сертификат обозревателя Web. Запрос будет поставлен в очередь.
4. Закройте Internet Explorer.
5. Откройте оснастку Certificate Authority (Аптрич^имя сертификата) и выберите папку 

Pending Requests (Запросы в ожидании). Щелкните правой кнопкой мыши ваш запрос. 
выберите All Tasks (Все задания) и щелкните команду Issue (Выдать).

6. В дереве консоли щелкните папку Issued Certificates (Выданные сертификаты) и удос
товерьтесь, что ваш запрос был м.ит.шеп

7. Откройте Internet Explorer, подключитесь к http://- вит_гервср ■ ■■/cemrv/dsian/t.a^i про
верьте папку Pending Certificate Пернем, затем уеншошпе сертификат.

http://-


ЗйНЖйй 2 Уетэнсвк» и настройка центров еергификацич 291

(|af Certification Aullwirty

Агйсг ty a » О  - г  ( t i l l? ]  ■

’Ч N#ne

j j j  С«Мс|Иог

ФИННИ
L ~j RPW*eJ£>*t4iL*!ei _ J  Pettdng i r

jF a ltd f le q u n h
!^ j Pemtag
J  FaiiedReque :li'

‘

Рис. 13-4. Оснастка Certification Authority (Центр сертификации)

8. В меню Tools (Cepetsc; выберите команду Internet Options (Свойства обозревателя), 
irne'.t перейдите на вкладку Content (Содержание) и кнопку Certificates (Сер
тификаты).

9. В окне Certificates выберите ваш сертификат и пюлиппт кнопку View (Просмотр). 
Заметьте, что сертификат был выпущен вашим компьютером. Закройте все окна.

Хранение криптографических ключей
В Microsoft PKI криптографические ключи и связанные с ними сертификаты хранятся и 
управляются подсистемой CryptoAPI. Ключи обслуживаются при помоши CSP, ас.'рш- 
фикаты — при помощи CryptoAPI хранилищ сертификатов. Хранил мша являются а;'липа 
ми сертификатов вместе со связанными с ними свойствами. Обычно PKI определяет пять 
стандартных \ра:ш.иш сертификатов (табл. I.i-ii.

Табл. 13-1. Стандартные хранилища сертификатов i’KI

Чципн лита Описание
Применяется для хранения сертификатов компьютеров noas.snnaKMcii. мя 

имеются связанные с ними закрытые ключи 
1.1' Используется для хранения зылушгя-.-Мл или промежуточных сертификатов

IIC, применяемых при построении цепочек проверок сертификатов 
TRUST Используется для хранения списксш доверия сертификатов. Это альтерна-

! i!i;)n,iit механизм для адлпчпя администратором набора доверяемых УХ .
Их преимущество состоит в том, что они подписаны электронной ни.и псыо 
и muivi передаваться по открытым каналам 

ROOT Используется для хранения только сертификатов доверяемых корневых ЦС,
им же и подписанных

UserDS Используется для логичного представления архива сертификатов, хран* щих-
ся в Aciiw Directory (например, в свойствах i^W  .ciiifiiaie объекта СЬ.ег 
Он предназначен для облегчения доступа к ■ ■ i и м внешним архивам
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Они являются логическими хранилищами, предоставляющими полное представление 
доступных сертификатов в масштабе системы, которые могут находиться на различных 
физических носителях (жестком nuv.i\ смарт-карте и т. п >. Эти службы позволяют при
ложениям применять сертификаты со ^мостин и гарантируют правильность работы адми
нистративной политики. Функции управления сертификатами поддержим;!ют расшифров
ку cepi(i<|ii!ka пж Х.50Ч v3 и п редое га: ия ю i функции нумерации для облегчения поиска 
конкретного сертификата.

Для облегчения разработки приложений \1 У-чрашнтша поддерживают свойства сер
тификатов, которые указаны CSP, и кшор ключевых имен для связывания с закрытыми 
ключами. После выбора приложением сертификата оно использует эту информацию при 
получении CSP-контекста для правильности закрытого ключа.

Обновление сертификата
Концепция обновления похожа на регистрацию и использует преимуще
ство доверительных отношений, которым отличаются существующие сертификаты. Об
новление нредмод^питт. что запрашивающему объекту нужен новый сертификате теми же 
атрибутами, что и у существующего, но с продленным сроком действия. При обновлении 
используется существующий или новый открытый ключ.

Обновление идет в основном на 1.1.' Запрос на обновление обрабатывается более эф
фективно, потому что нет необдоди мости проверять уже существующий сертификат. В 
иаегояшии момент обновление поддерживается в Windows 2000 I’КI для автоматически 
заре!!!стрнр!ма!!иых сертификатов. В других системах обновление рассматривается как 
новый запрос на регистрацию.

Промышленный стандарт протоколов сообщений на обновление сертификатов еще не 
определен, но уже включен в предварительный вариант IETF PK I*C R S . После принятия 
этих стандартов Microsoft планирует разработать связанные с сообщениями форматы.

Восстановление сертификата и ключа
Пары открытых ключей и сертификаты имеют большое значение. При утрате в результате 
сбоя системы их замена отнимает много времени и денег. Для решения данной проблемы 
в Windows 2000 встроена возможность архивирования и восстановления сертифика
тов и связанных с ними пар ключей, используя административные пне[руменш управле
ния сертификатами.

При экспорте сертификата средствами диспетчера пользователь вправе также экспорти
ровать и связанную с ним пару ключей. При этом информация экспортируется в аашифро- 
ванном (м.а ;каюве пароля пользователя) сообщении PKCS Затем его мбжно импортиро
вать в свою или другую систему или восстановить сертификат и ключи.

Пару ключей можно экспортировать средствами CSP, например, на базе Microsoft, если 
«о время генерации набора ключей noveTim.. флажок экспорта. CSP сторонних фирм могут 
но.-иержминп. или не поддерживать экспорт закрытого ключа. Например, CSP смарт-карт 
вообще не данную операцию. Для программных CSP с неэкспортируемыми
ключами альтернативой служит полное резервное копирование образа системы, включая 
всю ннформа шю реестра.

Роуминг
В контексте данного обсуждения роуминг означает возможность использовать одни и те же 
приложения на основе открытых ключей на разных компьютерах в пределах Windows 2000 
окружения предприятия. Принципиальным требованием является предоставление досту
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па пользователям к криптографическим ключам и сертификатам независимо от места вхо
да пользователя в систему. Windows 2000 выполняет данное требование двумя мнк'о- 
бами.

Сначала, в случае применения CSP на базе Мкти^оП. ключи и сертификаты роуминга 
поддерживаются механизмом профиля роуминга. Если профили роуминга разрешены, для 
пользователя данный механизм является прозрачным. Маловероятно, что данный метод 
будет поддерживаться CSP других фирм, которые чаше всего реализуют различные мето
ды зашиты ключевых данных, основанные на аппаратных устройствах.

Аппаратные эстафетные устройства, например смарт-карты, поддерживают ро лгиш. 
если они включают физическое хранилище сертификата. CSP смарт-карт, шхгавл к-мыи 
с платформой Windows 2000, поддерживает эти функциональные возможности. По дерз
ка роуминга выполняется перемещением аппаратного маркера вместе с польюиптс прм.

Отзыв сертификатов
Сертификаты являются долгосрочными верительными грамотами. В силу ряда ирич in они 
иногда становятся ненадежными до истечения их срока:
• при компрометации или подозрении в компрометации но и>м i-n.ii.-i я закрытого ключа;
• при мошенничестве при получении сертификата;
• при изменении статуса.

Функциональные возможности на базе открытого ключа пожо.ыкп раин пинг ь рас
пределенную ; причем без прямого соединения с центральным доверенным цен
тром, который ручается за их реквизиты. При этом требуется аннулировать информацию, 
которая может стать известной кш . кто пытается проверить сертификаты.

Потребность в аннулировании информации и ее своевременности зависит от прило
жения. PKI Windows 2000 включает поддержку промышленного стандарта списков анну
лирования сертификатов (CRL). Корпоративные ЦС поддерживают аннулирование сер
тификата и публикацию CRL в Active Directory при административном управлении. Кли
енты домена могут отбирать данную информацию, кэшировать локально и исполе «жать 
ее при проверке сертификатов. Этот же механизм поддерживает CRL, выпускаемые ком
мерческими ЦС или ccpi пфч^ппюн им ми серверами других фирм, обеспечивают! х дос
туп клиентам сети к опубликованным CRL.

Доверие
Проверка сертификатов главными образом выполняется клиентами, использующими при
ложения на основе РК. Если выданный конечный сертификат может быть показан в «це
почке» к известному доверенному корневому ЦС и если предписанное использование сер
тификата совместимо с контекстом приложения, то это допустимо. Если хотя бы одно из 
условий не выполняется, то подобная степень доверия недопустима.

В PKI пользователям можно создать доверительные решения, затрагивающие то,- !,к« их 
самих. Это делается путем установки или удаления доверенных корневых ЦС и настройки 
связанных ограничений использования с применением административных средств.

Ожидается, что данные доверительные отношения будут устанавливаться как часть 
политики предприятия. Устанавливаемые политикой доверительные отношения автома
тически распространяются на клиентские компьютеры с Windows 2000.

Доверенные корни ЦС
Для установления доверительных отношений, используемых клиентами домена при про
верке РК сертификатов, доверие в корневых ЦС устанавливается при помощи политики.
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Набор доверенных N С настраивается средствами редактора политики групп. Он настраи
вается на основе каждого компьютера может быть распространен на всех пользователей 
компьютера.

Кроме доверяемого корневого ЦС администратор задает применение связанных с ЦС 
свойств. Они ограничивают допустимые ноли, для которых ЦС выпускает сертификаты. 
В приложении к предварительной редакции IE T F  PKI.X (часть I расширения txiended- 
KeyLKage) определены ограничения, основанные на идентификаторах объекта. В настоя
щее время используются сле.цукшис кичбимлипл ограничений:
• аутентификация сервера;
• аутентификация клиента;
• подпись кода;
• электронная подпись;
• протокол безопасности i I ’ ( II 'S l-i
• туннель I PSi\. .
• пользователь IPSec;
• временные отметки;
• шифрованная файловая система Microsoft.

Резюме
Это занятие нос вялено тому, как установить и защитить ЦС. ЦС являются очень важны 
ми ресурсами, которые необходимо а.шницл!!. Вы узнали, как зарегистрировать сертифи
кат и несколько методов выполнения этой операции. Для получения клиентского серти
фиката пользователю необходимо открыть страницу аутентификации клиента и ввести 
идентификационную информацию. После создания службами сертификации клиентский  
сертификат ни шраише ся обозревателю и устанавливается на компьютер клиента.
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Занятие 3, Управление сертификатами
Управление сертификатами — важная задача. На этом занятии вы узнаете, как управлять 
сертификатами, отзывать их и пользоваться политикой восстановления шифрованной 
файловой системы — Encrypting Fi';o System iF-l'St.

Изучив материал этого занятия, вы сможете:
описать последовательность действий для отзыва сертификата; 
описать порядок выполнения политики восстановления EFS.
Продолжительность занятия — около 30 минут.

Отозванные сертификаты
Перемешаются в n,ri;i,y Revoked CYrrrnaiie-; (Отозванные сертификаты); появляются и CRL 
после повторного опубликования. Сертификаты, отозванные с кодом Certificate Hold, 
могут быть носе ш п а т  сны. оставлены в хранил i те  до истечения срока их действии или 
изменения кода причины отзыва. Только код отзыва позволяет скорректировать статус 
сертификата.

Выданные сертификаты и очередь запросов
На припой панели просмотрите запросы на сертификаты и обратите внимание на имя зап- 

его адрес электронной почты и остальные ноои . которые, на ваш В1гляд, 
ямякггея важными выпуска сертификата.

Неудачные запросы
Запросы на сертификаты вправе отклонять члены групп Cert Publishers iHbine'ui сертифи
катов) или Л^тшыкмогч (Администраторы).

Процедура выдачи сертификата
После представления объекту сертификата как средства его (субъекта сертификата) иден- 
■|нфпкаиип объект должен выразить доверие выдавшему сертификат ЦС. Выпуск серти
фикатов происходит в несколько этапов.
• Генерация ключа. Прегеи.чеш. инрашииаюипш сертификат. генерирует пару из откры

того и закрытого ключей. Исключением является создание персональных ит|рокич 
cej;i li'jtsiKaron, для которых ЦС сам генерирует открытый и закрытый ключи и з а 
лает и\ конечным гюл/ншагелт.

• Проверка соответствия политика. Претендент предоставляет дополнительные сведения, 
необходимые для выдачи сертификата (например, удостоверение личности, номер на- 
.ююплпелаппка. адрес электронной почты и т. п.). Требуемые для выдачи cepi гфикн- 
та данные определяются ЦС.

• Рассылка открытых ключей и информации. Претендент высылает в адрес ЦС открытые 
ключи и необходимую информацию (часто зашифрованную открытым ключом ЦС).

• Проверка информации. Д а я проверки возможности приема претендентом сертификата 
ЦС применяет любые требуемые правила политики.

• Создание сертификата. ЦС создает цифровой документ со всей необходимой ни1 юрма- 
цией (открытые ключи, дата истечения срока действия и другие данные) и подписыва
ет его своим закрытым ключом.
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* Paccbi.ikii сертификата. 11С посылает сертификат претенденту или публикует его в хра
нилище. Сертификат загружается в систему пользователя.

Отзыв сертификата
ЦС пубхику^т C R L , содержащие отозванные им сертификаты. Закрытый ключ пдпдс.п.па 
сертификата может быть скоччрометкропан. либо для запроса на сертификат использова
лась неверная информация. C R L  позволяет удалить сертификат после его выпуска. C R L  
доступны для загрузки и интерактивного просмотра клиентскими приложениями.

Для проверки сертификата необходимы открытый клю ч'Ц С  и доступ к  списку отзыва, 
опубликованного этим ЦС. Сертификаты и ЦС устраняют проблемы распространения 
открытых ключей и использования нескольких открытых ключей одним субъектом. Если 
открытый k_i 4 1 ': ЦС не ньпынле1!' лачо ;pci!iiii, на него можно полагаться дця про нерки дру
гих сертификатов.

! Практикум: отзыв сертификата

' ■ Задание: гидовмте сертификат, выданным на занятии 2
Откройте оснастку Certification Authority (Центр сертификации).

?. Ик-лкпи к: правой кнопкой ваш запрос в папке Issued Certificates ( Выданные сертифи
каты), выдерите A ll Tasks (Все задания), а затем — команду Revoke Certificate (Отзыв 
сертификата).
Выберите причину отзыва — Cease O f Operation. Щ елкните Yes.

4 В дереве консоли щелкните Revoked Certificates (Отозванные сертификаты). 
Убедитесь, что ваш запрос аннулирован (рис. 13-5).

Рнс. 13-5. Огошаниме сертификаты

Политика восстановления E-FS
Восстановление данных EFS  ягчкстск частью всей политики безопасности системы. Н а 
пример, даже если пи потеряете сертификат для шифрования файлов и связанный с ним 
закрытый ключ (из-за отказа диска или но чр1-i oii причине), агент восстановления сможет 
восстановить информацию. В  случае увольнения сотрудника из организации зашифро
ванные им данные также удастся восстановить.
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Политика восстановления EFS определяет информацию учетных записей агентов вос
становления, применяемую и пределах политики. EFS требует присутствия шифрованных 
данных политики агента восстановления перед его использованием и, если не определены 
учетные записи агентов, применяет учетную запись по умолчанию (Лчмпннстра npj. В 
домене только члены группы Domain Admins (Администраторы домена) имеют право оп- 
pv ;=пъ учетные записи агентов восстановления. На малых предприятиях и дома при от
сутствии домена учетная запись япминпецхпчр,! локального компьютера является по умол
чанию учетной записью агента восстановления. Только администратор вправе изменить 
политику восстановления на компьютере.

Учетная запись агента восстановления используется для восстановления информации 
всех К0\ш1и01ер<ж, на которые распространяется заданная политика. При утере закрытого 
ключа закрытый им файл можно скопировать и переслать ачдншистраюру агента восста
новления средствами заишшежюм электронной почты. Администратор ткстнамивгим 
резервную копию, открывает ее ;и>ч чтения, копирует файл в простой текст и возвращает 
текстовый файл пользователю по защищенной электронной почте.

Есть и альтернативный способ: администратор импортирует свой сертификат агента 
восстановления и восстанавливает информацию непосредственно на компьютере с зашиф
рованным файлом. Однако это небезопасно из соображений секретности ключа <5сс га- 
iioiiJiemhi: администратору ни в коем случае не рекомендуется оставлять ключ восстанов
ления на другом компьютере.

Практикум: изменение политики восстановления
На этом занятии вы измените политику восстановления локального компьютера. 
Перед этим необходимо сначала скопировать ключи восстановления на дискету. 
В домене политика восстановления по умолчанию применяется при установке 
первого контроллера домена. Администратор домена выпускает подписанный им 
же сертификат, которым администратор домена назначается агентом восстанов
ления. Для изменения политики восстановления по умолчанию в домене пойдите 
в качестве администратора в систему первого контроллера домена.

Примечание Для выполнения этого этапа необходимо иметь соответствующие разреше
ния на запрос сертификата, и ЦС должен быть настроен на выпуск сертификатов данного 
типа.

► .Ui-i'ine: измените политику восстановления на локальном компьютере
1. В меню Start (Пуск) выберите команду Run (Выполнить), в открывшемся окне а г е н 

те mmc /а и щелкните ОК.
2. В меню консоли выберите команду Add/Remove Snap-In (Добавить/удалить ос истку ) 

и щелкните кнопку Add (Добавить).
3. Выберите оснастку Group Policy (Групповая политика) и щелкните кнопку Add (Доба

вить).
4. Убедитесь, что объектом групповой политики является Local Computer (Локальный 

компьютер) и щелкните последовательно кнопки Finish (Готово), Close (Закрыть) и ОК.
5. Раскройте узел Local Computer l\>lky,Compiiii [ Conlkm-:itioiv.VVim!o№s Seumy.sVSecunty 

Seitinas'J'uMic Key Politic--. (Политика «Локальный компьютера, Конфшур,-щ in ком- 
111..1огерп\Копф1!! ураиня Wmdows\l 1араметры Ос тиасноетп\ Политики открытого клю-

щелкните правой кнопкой Encrypted Data Recovery Agents (Агенты -.гстп-хык- 
ния шифрованных данных), а затем выберите одну из слг-лу'̂ или:'- команд:
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• команда Add (Добрым и иоши.ъ-ег с помоми.ю мастера им лычи 11. пользователя до
полнительным агентом восстановления;

* команда Delete Policy (Уладить папп m-.yt удаляет данную l FS-иолп т ь у  и всех 
iircfrrot- восстановления. В результат!; пользователи не смогут расшифровать файлы 
налзниом компьютере. Компьютер выпускает подписанный им же сертификат, на- 
■пмчаюншл локального администратора агентов восстановления по, умолчанию. 
Если им удалите этот сертификат при отсутствии другой политики, политика вос
становления компьютера не будет задана. Это означает, что агентов восстановле
ния нет. При этом отключается LFS, поэтому ни один пользователь не сможет за- 
пшфрииыиагь файлы мл ладном компьютере.

Для изменения сертификата пшошслич файлов щелкните в дереве консоли 
Encrypted . Recovery Agents (рис. 13-6). В правой панели щелкните правой кнопкой 
сертификат и выберите команду Properties (Свойства). Например, дайте сертификату 
понятное имя и лшмлк' текстовое описание.

- (Г мпгЬ » СмцяАм ̂ (Асу\Г.«Я|мкя Сowhgo т
0 & В  В  UCLeJ

!Wr *4
J  Г.‘«5 I titwfUl* Prfc. jjl _

_J \d~4T*
_J ■.•■'nlar '•«чтф *■**

• ш 1'jbig.
p .* w  j  Г«мН*го-*<г

- Л  Г ';*С-ЛИ»Г|*г^Г-ЗП1«г11М-1сЬл-* _J *; 11 'Г- >ЫМ+
- £  ! аЫфЯ/жя>• .J* _l W«̂ ive ~igwng:• _J АЛ-Ш. <■*-.» l«OM*

Рис. 13-6. Групповая политика для восстановления EFS

6

Резюме
Сертификатами управляют при момошл оснастки СегиПслИоптп Authority (Центр серти
фикации). Сергификаты, отозванные с кодом причины Certificate Hold, можно восстано
вить. Их также |M-ipern:-.fioi оставить в хранилище есршфик,л юн до истечения срока их 
действия или изменения кода причины опына. Восстановление данных доступно в EFS 
как часть всей политики безопасности системы.
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Закрепление материала
^ I Приведенные ниже ипигюа,! помогут вам лучше усвоить основные темы данной 

главы. Если вы не сумеете ответить на вопрос, повторите материал ою гнае ную- 
щего занятия. Правильные ответы см. в приложении «Вопросы и ответы» в конце 
книги.

1. Что такое сертификат и ким'ии его назначение?

2. Что такое центр сертификации (ЦС) и чем он занимается?

3. Назовите четыре типа amopn :;inns: сертификатов Microsoft.

4. Назовите олиу из причин для отзыва сертификата.

5. Назовите тп'ё стандартных хранилищ сертификатов PK I.
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В этой главе
В этой главе мы расскажем о ннедрении и планировании сетевой (к  .мнение i п. а также об 
установке и обеспечении безопасного удаленного доступа к сети. Также мы обсудим устра
нение неполадок и отслеживание использования сетевых ресурсов и удаленного доступа.

Прежде всего
Для изучения материалов этой главы необходимо:
• установить Microsoft Windows 2000 Server;
• выполнить упражнения глав 2 — 10.
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Внедрение сетевой безопасности
При iijiaMiii’ouiiiiiiM сети необходимо внедрить типологии безопасности. Причем это сле
дует сделан. на стадии гиммнров.шня установки Windows 2000; таким оора юм вы обеспе
чите безопасную работу в сети. Сейчас мы расскажем, как внедрять сетевую безопасность.

Изучив материал этого вы сможете:
описать разделы сетевой безопасности;
определить ситуации, когда есть риск снижения сетевой безопасности; 
описать фун ими безопасности Windows 2000;
-зйиш'ш т » соединение сети с Интернетом.
Продолжительность занятия - около 35 минут.

Планирование сетевой безопасности
Даже если вы угарны, что наладили (п.чопусиую работу в сети, вам следует пересмотреть 
политику безопасности с учетом возможностей Windows 2000, Некоторые новые техноло
гии сетевой зашиты Windows 2000, возможно, заставят вас переделать план безопасности. 
По мере разработки плана сетевой безопасности вам следует:
• выявитъор.-уяии!*. когда возможен риск снижения сетевой безопасности;
• определить размер сервера и требования рп
• подготовить персонал;
• создать и опубликовать политики и процедуру безопасности;
• использовать формальную методологию для создания плана безопасности;
• определить группы пользователей, их нужды и риски снижения безопасности.

Выявление ситуации, когда возможен риск снижения сетевой безопасности
Совместное использование и получение безопасности — очень удобная возможность, од
нако при этом надо учесть и риск снижения безопасности ( тол. М-1 >.

Табл. 14-1. Ркскн снижения сетевой безопасности

Риск снижения шчсшасности Описание

Перехват реки* з:!тои Нарушитель получает имя и пароль действительного
пользователя пользователя. Это можно <><л шеепит, как при обшешы

с палмогшалями. так и техническими способами 
Маекпроика Нарушитель маскируется под деистшоедьл:)!;) пользова

теля. Например, пользователь приснгшиасч IP-адрес надеж
ной системы и с его полотью получает права доступа, 
!;релн.; Лтачепные сошчк'ктву^шйму устройству 
или системе

Атака повтора Нарушитель записывает сетевой обмен между пользова
телем и сервером и затем nocnposnnojurr его, чтобы выдать 
себя за

Перехват данных Если /'зкиьк- перемешаются по сети в виде открытого
■'е.жт:':.. нарушители могут отследить и перехватить их
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T,!iii 14-1. Риски снижения сетевой безопасности (окончание)

Рисксиижепия безопасности Описание

Манипулирование

Отказ

Макровирусы

< ■: к.: 1 в обслуживании

Злонамеренный
и ли-п'.ичптмо! код

Неверное пгтиычи.нтс прав

Троянский конь 

Социальная ;:гака

Нарушитель -и ;мен-.||.'| или "таеждает сетевые .пн;!!-х- 
Не iaii]injjpc!:iiuiibie сскчинс финансовые i ран . м и дос
тупны для манипулирования. Вирусы могут повредить
'-i-iviii.k' данные

на работе в сети деловые или фчл.имн.ы. 
им.! яачич!; подвергаются риску, если получатель транзак-
liii'.i не способен и кчппфипиринаи, автора ^поОшспии
Вирусы при юлении ncno.'ii,iyn4i.i»c макроязык сложных 
документов
Нарушитель бомбардирует сервер запросами, потребляю
щими системные ресурсы, и либо выводит сервер и !

либо не позволяет выполнять нужную работу. Вывод 
сервера из строя иногда тиш ина проникать систему 
Изменяющийся код автоматически выполняемых ActiveX- 
элементов или.! a va 11 |ю I ра м м. которые загружаются 
из Интернета
Системный администратор со ! ельиа или нш ибн'и и 
использует полные права работы с ОС для получения 
частных данных
Это общий термин для наносящей вред программы, 
маскирующейся под полезную утилиту
Иногда доступ в сеть удается получить, просто сообщив 
новым работникам, что вы из отдела .ипим.ип ни-ни. 
и попросив их :ю,уп>ерл;ч :■ свои пароли

Иногда конкуренты пытаются получить доступ к информации о запатентованных про
дуктах или несанкционированные пользователи портят Web-страницы или перетру г 
компьютеры так, что они выходят in строя. Кроме того, с. я л.инпе могут получить ;.!■< lvh 
к мжфп Li.'i!iiii;i_ii.noi! информации. Важнейшая задача — предотвращение этих рисков. 
Сетевая аутентификация
Аупн-шпификици;! — это процесс определения ии.чь(опак-леи, пытающихся иоачлмчи'! _,ся к 
сети. По-:ьл)ия1сл(! кучо^^ифккпркллп^иыо в сети, могут использовать апсныс р;:'су;> ы на 
основе своих прав доступа. Для проверки ноалииноеi н сетевых но.и. ’.о кпек  и со ианчс'! учет
ные записи. Это важнейшая часть управления безопасностью. Без аутентификации ресурсы, 
например файлы, доступны любым П;№--зснагелям.
План сетевой безопасности
Для обеспечения доступа к ресурсам и данным только санкционированных пил.тпа с.п. и 
необходимо цинк' !i.no спланировать стратегию сетевой безопасности. Это также позво
ляет вести учет испо.п.шнапин сетевых ресурсов. Основные этапы планирования с р.ис-
■ и сетевой безопасности и-.юбр;*женbi на рис. 14-!.

Подготовка персонала
Технологиями безопасности лил.+.мы управлять надежные и опытные работники. Их зада
ча _ объединять всю сеть и инфраструктуру сетевой безопасности так. чтобы исключить
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слабые места в безопасности сети или сократить их количество. Они постоянно поддер
живают целостность инфраструктуры сетевой безопасности, особенно при изменении сре
ды и требований.

Начало
f

План развертывания

г

Т

 Создание границ безопасности

■
Анализ стратегий сетевой безопасности 

Внедрение стратегий безопасное! и для всех пользователей 

Внедре те  стратегий для пользователей корпоративных приложений
*

Внедрение стратегий для персонала организации

1
Внедрение стратегий для партнеров 

Рис. 14-1. Основные этапы планирования стратегий сетевой безопасности

Решающим фактором успешной работы вашего персонала по обеспечению безопас
ности работы в сети является постоянное совершенствование сотрудниками их навыков и 
знаний. Персонал должен изучить Windows 2000, в особенности технологии сетевой безо
пасности. Теоретические знания необходимо подкреплять практикой. Функции безопас
ности Windows 2000 описаны в табл.

Табл. 14-2. Функции безопасности W indows 2000

Функции Описание

Шаблоны безопасности lln iiu  i'iei администраторам настраивать глобальные
и локальные параметры безопасности, включая важные 
для безопасности значения реестра, управление доступом 
к файлам и реестру и безопасность системных служб 

Аччеитнфпкш'Л!'.! Kerberos Основной протокол безопасности для доступа внутри
или через до^еи i.i Windows 2000. Обеспечивает взаимную 
ay if! niiijn! kJun;o клиентов и серверов и поддерживает 
делегирование и авторизацию посредством прокси- 
механизмов

111 н]||';к: г рук I \ ра открытого Инфраструктура PK i примеляе!им для надежной зашиты
кдюча ( РКИ служб Интернета и предприятий, включая основанные

на экстрасетях коммуникации
Инфраструктура смарт-карты Windows 2000 имеет встроенную стандартную модель под

ключения устройств чтения смарт-карт и самих карт 
к компьютеру, а также не ;ависящие от устройств интер
фейсы программирования приложений, р.'Гнггиюпшч 
со
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Табл. 14-2. Функции безопасности Windows 2000 if>hriii4iinnc)

Функция Описание
Управление протоколом I PSec Протокол IPSec юддерживает аутентификацию на уровне

сети, целостное! :> данных и шифрование для оРеепен -пня 
надежности соединений rnnpaceiH. экстрасети и Интернета 

Шифрование в файловой Основанная на открытых ключах файловая система NTFS
системе может быть активизирована на уровне файлов или

подкаталогов основе

Хотя технологии безопасности могут быть очень эффективными, сама безопасность 
сочетает эти технологии с профессиональными навыками ведения бизнеса. Качество тех
нологий безопасности зависит от применяемых методов.

Планирование распределенной сетевой безопасности
Распрсшлсппая сетевая безопасность гюдра jyx^taei координирование многих фуикц ill бе
зопасности в сети для создания полной политики безопасности. Распределенная ое опас
ность позволяет пользователям регистрироваться в компьютерных системах, находить и при
менять нужную информацию. Большая часть информации в сетях доступна всем клиентам 
для чтения, но только небольшой группе людей позволено изменять ее. Если дйнлн.: важ
ные или 'uiiiHiJO только санкционированным пользователям или группам разрешено счи
тывать файлы. Защита и обеспечение конфиденциальности информации, передаваемой по 
телефонным сетям, Интернету и даже участкам внутренних сетей компании, также кси.м  
сложны. Этот вопрос обсуждается далее на этом занятии и на занятии 2.

Типичный план безопасности включает pa i кмы. показанные в табл. 14-3. Впрочем, 
план сетевой безопасности может содержать и дополнительные разделы.

Табл. 14-3. Разделы плана сетевой ос tiirtiic innn i

Раздел плана Содержание

Риски синения безопасности 
Стратегии безопасности

Политики !’i\ I

Описания групп fe-ioiuieiioeiii

Грушишам политика

Стратегии iKfiicipamm в 
сети и аутентификации

Стратегии безопасности 
информации
Политики админке; рнронаими

Типы рисков снижения безопасности предприятия
Основные стратегии безопасности, необходимые 
для ;ап!н 1 и от рисков
Планы развертывания сертификационных центров для 
внутренних и внешних функаай безопасности 
Описания групп безопасности и их отношения между 
собой. Этот раздел связывает политики групп и группы 
безопасности
Описание параметров (к ujiihciiocih групповой шипа тки. 
например политик сетевого пароля 
Политики аутентификации для регистрации в сети и для 
использования удаленного доступа и смарт-карты 
для входа. Подробнее об этом — на занятии 2 
Описание обеспечения безопасности информации, п tnpn- 
мер, безопасности электронной почты и У^Ь-еосдин ний 
Политики делегирования административных задики! 
и отслеживание журналов аудита определения 
подозрительныхдействий
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Кроме то "о, вашей организации иногда требуется более одного плана безопасности. 
Количество планов зависит от размера организации. Например, международной органи- 
м.'пш нужен отдельный план лдя каждого подра зделения, а локальной — с.тек план всего. 
Компаниям с разграниченными политиками для различны* групп пользователей может 
)ю;|л:бог!П1ьс:! отдельный план лли каждой группы.

Тестирование плана безопасности

Необходимо iii.-ei.iii проверять планы Гч .uinacimcni в лабораторных условиях, iiMinipynmiHv 
вашу организацию. Кроме того, стоит выполнить пилотные программы для совершенствова
ния плана безопасности.

Параметры подключения к Интернету
Сейчас большинство iipitnii! jjintii стремится подключиться к Интернету. Этот уникаль
ный информационный канал позволит сотрудникам обшаи.с.ч с людьми из разных стран 
мира посредством электронной почты и получать информацию и файлы из многих источ
ником, Кроме того, клиенты вашей opianji лшим смогут в любое время получать предос
тавляемую нашей фирмой информацию и уелу и, персонал — использовать ресурсы ком
пании дом;;. и отеле и т. д.. а партнеры — более эффективно сотрудничать с вашей компа
нией. Между тем, доступные через Интернет службы иногда применяются не по назначе
нию, что м с1 шджт резли юнагь стратегии безопасности.

Установка брандмауэра
Для обеспече ■ безопасной работы вашей организации в Интернете необходимо устано
вить брандмауэр (рис. 1-4 2> Он уменьшает риск подключения к Интернету, а также пре
пятствует получению доступа к нашему компьютеру из Интернета, за исключением ком- 
-|ьюте ;;оз, имеющих право такого доа ума.

Рис. 14-2. Ьр;!илм:-1\>|>

рам i\ia\ ,р использует фильтрование пакетов для разрешения или запрещения пото
ка определенных видов сетевого трафика. Фильтрование пакетов IP позволяет вам точно 
определить, k.ikoii I I ’-1 рафик может пересекать брандмауэр. Этаф\мкния важна при под
ключении частных сетей к общедоступным сетим. например к Интернету. Многие бранд
мауэры способны распознавать и отражать сложные атаки.

Брандмауэры часто выступают в роли прокси-серверов или маршрут и ! орш;. потому 
что они передают трафик между частной и общей сетями. Программное обеспечение бранд
мауэра или прокси-сервера проверяет все сеченые пакеты каждого интерфейса и опреде
ляет адрес их места шчначенни. Если они соответствуют определенному заданному крите
рию, то пакеты передаются пол уча юлю другого сетевого интерфейса. Брандмауэр может про
сто маршрутизировать пакеты или действовать как прокси-сервер и переводить 1!’ <пре.м ча
стной сети.
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Microsoft Proxy Server
Обеспечивает как функции прокси-сервера, так и некоторые функции брандмауэра. Proxy 
Server выполняется на компьютерах с Windows Ли id. и оба они далжшд быть настроим 
так, чтобы обеспечивать полную сетевую безопасность. Если у вас установлена более ран
няя, чем j.''!. версия Proxy Server и Service Pack 1, необходимо обновить ее для совмести
мости с Windows 2000 — это делается в момент обновления сервера ло Windows 2000 

Зачастую один прокси-сервер не способен справиться с объемом трафика между 
организации и Интернетом. В этих случаях приметнигси несколько прокси-серверов. 
Трафик распределяется между ними автоматически. Пользователям Интернета и интрасе
ти кажется, что cyniecniya с'шисшсши.ш прокси-сервер.

За дополнительной информацией о Proxy Server и технологиях безопасности
поржили кч:ь по адресу l!Up://wiiu!ow^.mhTo*tt)A-tm/mH<lou-\2000/tvskit/wi-‘l'n>s<>un\>s.

После установки прокси-сервера, настройки параметров контроля и подготовки персо
нала пришло время подключать сеть к внешней сети. Вы должны убедиться, что доступны 
только службы, которые вы санкционировали, и риск хюупотреб.нипш практически отсут
ствует. Эта среда требуеттиш еды ш т контроля и поддержки, но вы также будете готовы к 
1!редосгаилени!п лруги\ служб сетевой безопасности.

Резюме
Нсойчодиш! планировать стратегии безопасности, чтобы только саикпионироиа шые 
пользователи получали доступ к ресурсам и данным сети. Следует внедрять точно.'огни 
безопасности, для вашей о'шгтпгшш;, и всегда тестировать планы сс с т п
безопасности в лабораторных условиях, имитирующих условия вашей организации. Что
бы обезопасить доступ сети вашей организации в Интернет, можно использовать бранд
мауэр. Proxy Server на компьютере с Windows 2000 Server выполняет функции прокси-серве
ра и брандмауэра.
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Настройка безопасности RAS
Удаленный доступ позволяет клмеи iяч подключаться к ccns с удаленного компьютера с 
помощью |>; ;.:щчиыч аппаратных y;-i роиств. включая карты сетевого интерфейса и моде
мы. : соединение удаленного лоетупп. клиенты могут использовать сетевые ресур
сы, например, файлы, так же как они использовали бы клиентский компьютер, напрямую 
подключенный к ЛВС. Здесь рассказывается о кипфш'урнрошшии безопасности для уда
ленного доступа к сети.

Изучив материал этого вы сможете:
создать политику удаленного доступа;
сконфигурировать безопасность удаленного доступа, протоколы шифрования
и лу i f. i ! i мфикапип;
настроить безопасность сетевого протокола и устранить неполадки. 
Продолжительность занятия - около минут.

Знакомство с удаленным доступом
Routing and Remote Access (RRAS) — это служба, позволяющая удаленным пользователям 
подключиться к локальной сети по телефону. Удаленный доступ ^иволиет несанкциони
рованным пользователям проникнуть в сеть, поэтому W'mjmvs 2000 предлагает ряд мер 
безопасности для обеспечения защиты с г гл.- При установке удаленного соединения с сер
вером клиент получает доступ к « т .  если:
• запрос соответствует одной из гни шик удаленного доступа, заданных для сервера;
• учетная запись пользователя нкти^и лфояаиа для удаленного доступа;
• аугсн шф жацпя клиент/сервер^ь^ршепп успешно.

Доступ клиента к сети может быть ограничен для определенных серверов, подсетей и 
типов протоколов в зависимости от клиентского профиля удаленного доступа. В против
ном случае все службы, обычно доступные для подключенного ЛВС полькзвая'ля (вклю
чая совместное использование ф^ог.оч и принтеров, доступ к Web-серверу и доставке со
общений), активизированы посредством соединения удаленного доступа.

Настройка протоколов безопасности
Предположим, некто может перехватить имя пользователя и пароль в момент подключе
ния к серверу RRAS. используя технологии, аналогичные перехвату телефонных разгово
ров. Для нре.юшрнш^ша этой Liiiy;n.:i!t в RRAS про ivoiotpcii безопасный метод аутен
тификации пользователя.
• Challenge Handshake Authentication Protocol (CHAP). Протокол CHAP разработан для уп

равления передачей паролей в открытом тексте, CHAP — это наиболее популярный про
токол аутентификации. Поскольку алгоритм вычисления откликов протокола CHAP хо
рошо ii'JiitvjvH. необходимо ш ан чы ш  подбирать и задавать достаточно длинные паро
ли. СНАР-гироли. являющиеся обычными словами или именами, легко вычисляются с 
помощью словаря путем сравнения откликов CHAP с каждым словом в словаре. Недо
статочно длинные пароли нмяилнюкч сравнением С ПАР oi кликои с откликами пользо
вателя операция выполняется до тех пор, пока не найдено совпадение).

• Microsoft Challenge Handshake Authentication Protocol (MS-CHAP). Протокол MS-CHAP 
представляет собой разновидность протокола CHAP, которой не требуется пароль в пни'
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открытого текста на сервере аутентификации. Ms ■( 'НЛУ’-тц.ю.ци хранятся на сервере 
большей безопасности, но л о с т т ы  вычислению так же, как и О Ш ’ млролн. В прото
коле MS-CHAP ответ на запрос вычисляется с помощью Message Digest 4 *шн- 
pycMoii версии пароля и ответа сервера доступа к сети i Nt-'work access server, NAS) Это 
Ъкитп.шруи аутентификацию по Интернету на контроллер домена Windows 2000 (или 
на контроллер домена Windows NT 4.0, на котором не было выполнено оОмон.кчн :■>. 
Password Authentication Protocol (PAP). Протокол PAP передает пароль в виде строки от 
пользовательского компьютера устройству NAS. Когда NAS передает париль. он шиф
рует его с применением секретного ключа протокола RADIUS качестве ключа шиф
рования. РАР это наиболее гибкий протоке.!, потому что передача пароля в виде 
открытого текста серверу аутентификации позволяет серверу сравнить пароль ир э т и 
чески с любым форматом хранения. Например, пароли ОС UNIX хранятся в нм. с за- 
м.и;фро:<анных строк, которые не могут быть расшифрованы. РАР-пароли можно срав
нить с этими строками путем воспроизведения метода шифрования. Поскольку прото
кол РАР использует пароль в виде открытого текста, его бочонааюии, ушшша. Хот> про
токол RADIUS шифрует пароль, он передается через удаленное соединение в виде от
крытого текста.

• Shiva Password Authentication Protocol (SPAP). SPAP — это механизм двустороннего 
ifiiKjipiHi.siimi. применяемый серверами удаленного доступа Shiva. Клиент,маю mom 
доступа может использовать SPAP для собственной аугем шфикашн! на удаленном сер
вере Shiva. Клиент удаленного доступа с 32-разрядной ОС Windows 2000 может приме
нять SPAP.uih собственной аутентификации на удаленном сервере Windows 2000. SPAP 
более надежен, чем I 'M ’, но менее надежен, чем CHAP или M S-O lA l’ SPAP не имеет 
защиты против олицетворения удаленного сервера.
Как и РАР, SPAP — это простой обмен сообщениями. Сначала клиент удаленного до

ступа посылает сообщение Auiln-.niicak’-Rei-nieM (Запрос aviem пфикамни) серверу удален
ного доступа, содержащему клиентское имя пользователя и зашифрованный пароль. Затем 
сервер удаленною доступа расшифровывает пароль, проверяет имя пользователя и пароль 
и возвращает либо сообщение Authenticate-Ack (Аутентификация прошла), когда инфор
мация пользователя перил, либо сообщение (Аутентификация к* про
шла) с объяснением причины, почему информация пользователя неверна.
• Extensible Authentication Protocol (EAP). Это расширение протокола РРР. позволяющее 

применять произвольные механизмы аутентификации для подтверждения ссели
IT I ’ При использовании таких протоколов аутентификации РРР, как MS-CHAP и 
SPAP, на этапе установки соединения выбирается определенный механизм avien гмфн- 
кации. Затем на этапе аутетифммпми соединения используется eoi ласошншы i про
токол аутентификации для подтверждения соединения. Протокол аутентификации — 
это фиксированные наборы сообщений, посылаемых в ом р'е лелей пом порядке, ЕАР 
разработан для аутентификации подключаемых модулей как клиента, так и «рагр;».. 
Путем установки библиотечного ЕАР-файла на клиенте удаленного доступа и сервере 
удаленного доступа может поддерживаться новый тип ЕАР. Это позволяет прии hi.-im в 
любое время поставлять новую схему аутентификации. ЕАР обеспечивает наибольшую 
гибкость аутентификации уникальности и изменений.
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Практикум: использование протоколов 
безопасности для VPN

► Задание: ^ктвшируПте сервер для использования аутентификации CHAP
1. Раскройте меню ST!n\Pro£iV!ms\AdiniibtKimeTools ( Пуск\Профаым!,!\А.'Шиш c i j« i[лиш

ние) и щелкните Routing and Remote Access.
2. Щелкните правой кнопкой мыши имя сервера, г- которого хотите активизировать про

токолы м и . и в контекстном меню выберите пункт Properties (Свойства), 
Откроетсм диалоговое окно свойств сервера.

3. На вкладке Security (Безопасность) щелкните кнопку Authentication Methods (Методы 
проверки подлинности).
Откроется одноименное окно.

4. Пометьте флажок Encrypted Authentication (Шифрованная проверка подлинности) и 
щелкните ОК (рис. I I ч.

5. Чтобы закрыть д^лотецое окно eunieл сервера, щелкните ОК.

Authentication Methods

The seiviEr aifim rfficstes lemats systems by the »e ecfrd m efeds n  
tfie shewn b e k ie i

Г" aul'ienfe аб№n'^ncd(cAPj

E AP Mfthtd s .. }

P

Г  Mcros îer*a.;H^aj^enfe^wn(MS-CHAP)
I*  L iK ij^ ed a^ x ^ r- jU o n lC H A F )

Г  Shiva Panswo 9 Au^wVica'or. protocol IS PAP]

Г" 'Ooer'-cwsd ;arswofd PAP)
Uneuibenhcatec acc«:t

Г  Afcgiemolt • qisrtri» toconrOJ vMbout «itherticidion

OK | Cancel

Рис. 14-3. lI'TUHMiiuiiiif метода аучемшфиьацик CHAP

Создание политик удаленного доступа
Службы RRAS и Internet Authentication Service < I \S) используют политики удаленного дос
тупа для разрешения или ■инихчлеиия подключения. В обоих случаях политики удаленного 
доступа хранятся определяют правила на уровне отдельных иол ключа m i

При использовании политик удаленного доступа вы можете предоставить или запре
тить мнюрп Кинни в SiiiiiiL’ii'.Kii i и от кргчекл суток или дня недели, от группы, к которой 
при надлежит удаленный пользователь, с типа ^пр^шт^ечого соединения (удаленная сеть 
или VPN) и т. д,

Локальное и централизованное управление политиками
Поскольку политики удаленного доступа хранятся локально на сервере удаленного досту
па или I.Weepi-epe. для централизованного управления одним набором политик для не-
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серверов удаленного доступа или VPN-серверов выполните действия, описан
ные ниже.
1. Установите на компьютер 1AS в качестве RADI US-сервера.
2. Сконфигурируйте IAS аая RADI US-K.ineinon для каждого сервера удаленного до; тупа 

или VPN-сервера.
На lAS-cs-pBSf* создайте основной набор политик, испода !\еа:,>\ всеми сорт.-ра\и уда

ленного доступа.
4. Сконфигурируйте каждый сервер удаленного доступа в качестве Ra d U 'S- k.'i ik h i i для 

IAS-сервера.
После этого локальные политики удаленного доступа, хранишься на сервере удален

ного уступа, не будут использоваться. Пси гриди (оалт-ик управление политиками уда
ленного доступа применяется так же, когда серверы удаленного доступа работают пол уп
равлением W in d e r NT 4.0 и имеют службу RRAS. Вы вправе сконфигурировать Windows 
NT <0-серпер. имеюшич службу RRAS, в качестве HAf'MuS k.-meina для IAS-сервера. Вы 
не можете сконфигурировать сервер удаленного доступа под управлением Windows NT 4.0, 
не имеюший службы RRAS, для использования централизованных политик уаа-иа мою 
доступа.

Использование протоколов шифрования
Шифрование применяется для защиты ' w w w w пересылаемых между клиентом и тр ие 
ром удаленного доступа. Шафроаапас данных важно для финансовых институтов, прави
тельственных и других opi амн lainiii. ipeijvюmi'w безопасной передачи данных. Если тре
буется сохранение конфп аенппальнос ;м даамыл. сетевой администратор может 
сервер удаленного доступа, что бы он грсиоилл зашифрованных соединений. Пользовате
лям, !1<'г'11чП!1>ч;лЮ11Н1мо1 к такому серперу. придется шифровать их данные, иначе 
будет

Для VPN-соединений вы щиштастс данные. шифруя их между конечными ю нагаи 
сети VPN. Для VPN-соединений всегда следует данные при передаче их по
оошо.юс гvrpniH сети, например по Интернету, так как 11[п-чу^era aye; риск несанкциониро
ванного доступа.

Для удаленных сетевых соединений можно защитить данные, шифруя их при передаче 
по линии связи между клиентом и сервером удаленного доступа. Шифрование следуе" 
использовать, если существу:?’- риск данных. Для удаленных соединений суша-
С1в\ат два вида шифрования: МРРЕ и IPS ее.
• МРРЕ. Все РРР-еое.цшени.я. включая РРТР. кроме i -1 i И могут использовать МРРЕ. 

МРРЕ применяет шифр потока RSA RC4 и действует только совместно с методами 
аутсн ■ TLS или MS-CHAP (иерсми 1 или 2). МРРЕ может использовать 40-■
56- или 128-разрядные ключи шифрования: 40-разрядный ключ предназначен для об
ратной совместимости и международного использования; 56-разрядный ключ — для 
международного использования и подчиняется американским законам же пир;; шиф
рования; I ’Н-рачрядныи ключ действует в Северной Америке. По умолчанию про- 
i clcc установки соединения выбирается наибольшая длина ключа, 
вызывающим и отмечающим маршрутизаторами. Если отвечающий уиршрм i;a>op 
требует ключ большей длины, чем поддерживаемый вызывающим маршрутааа ором. 
доступ запрещается.

Примечание Для удаленных сетевых полкаюч -нна Windows 2000 использует l\ PPL.
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• I P S e c .  Для соединений по требованию. применяю т^ L2TP поверх ll'Scc. шифрова
ние определяется путем генерации сопоставления безопасности (security association, SA).
Доступные алгоритмы шифрования включают DES с ....................... ключом и 3DES,
iiL'no.ii.iynxunii 56-разрядный ключ и предназначенный для высоконадежны',сред. На
чальные ключи шифрования поступают от процесса аутентификации IPSec.
Для VPN-соединений Windows 2000 применяет МРРЕ с протоколом РРТР и .ипфрона-

ние IPSec с протоколом 1..ТП’-

► Настройка шифрования для удаленного подключения
1. Р.!.; к рои iv меню Sin r;\r'ro£r;i!Tis\Ad in i nisi rat ive Tools ( Пус к\Притрам vi ы\Ад>...... . pit pn-

вание) и щелкните Routing and Remote Access ( Маршрутизация и удаленный доступ).
2. В списке имен сервера щелкните Remote Access Policies (Политики удаленного доступа).
3. На правой панели щелкните правой кнопкой политику удаленного доступа, которую 

хотите конфигурировать, и выберите в контекстном меню команду Properties (Свойства).
4. Щелкните кнопку Edit Proilie (Изменить ирофплм.
5. На вкладке Encryption (Шифрование) задайте нужные параметры (рис. М-1) и щелк

ните ОК. ,
6. Шел кип и- ОК. чтобы закрыть диалоговое окно свойств.

к ш
£ahrrCah*»ari« Г",- IP *  

£лодеюп'
Нй J L  ThfcTt «псп*** г Ъ * * *  200С В **r»iP.pfirt»/Vp.wr
S«Hie*lKsleveC*ltf л ф с Л *  iha» «h a iJb e  by ts c ti*

Г* НоСлсд*»

r  £ '•*
& 5ь*е

I *  I

Рис. 4 Настройка уровня шифрования

Резюме
Удаленный доступ позволяет клиентам подключиться к сети с удаленного компьютера 
посредством ; тифо гмых устройств, в том числе карт сетевых ни герфепсог. и модемов. 
После установки удаленного соединения клиент может мспольчовагь сетевые ресурсы, 
например, фапчы, гак. будто клиентский компьютер напрямую подключен к ЛВС. В 
Windows 2000 создаются политики удаленного доступа, которые затем конфигурируются 
для обеспечения безопасности. Д1я удаленного доступа разрешается задать уровень шифро
вания и разрешения.
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Занятие 3. Наблюдение событий безопасности
Политики администрирования дла плана 6с миасиост включают политики делегирова
ния административных заданий и проверку журналов аудита для обнаружения подозри
тельных действий. Здесь рассказывается о том, как отслеживать события безопасности, 
чтобы предотвратить проникновение в сеть извне.

Изучив материал этого занятия, вы сможете:
управлять и отслеживать сетевой трафик; 
управлять и отслеживать удаленный доступ. 
Продолжительность занятия — около 45 минут.

Наблюдение за сетевой безопасностью
Технологии сетевой безопасности обеспечат налслмую зашиту сети только в случае их 
тщательного планирования и конфигурирования. Тем не менее предвидеть все риски 
сложно, так как:
• возникают новые риски;
• системы могут мы ходи м, из строя, и среда, в которой они функционируют, меняется. 

Для контроля сетевой безопасности вам необходимы средства для получения инфор
мации о действиях и анализа данных. Например, Microsoft Proxy Server поддерживает про
токолирование на двух уровнях: обычное и подробное. Windows 2000 включает также про
токолирование событий, которое можно дополнить активизацией аудита безопасности. 
IAS. обсуждаемый далее в этой главе, имеет дополнительные опции отчетов о деятельно
сти. Существуют также продукты других фирм, помогающие наблюдать за серверами и 
приложениями, включая серверы и приложения безопасности.

Примечание При использовании серверов и приложений безопасности изучите документа
цию по применяемым системам и выберите параметры нхиоколироианий. лучше всего соот
ветствующие вашим требованиям.

Использование оснастки Event Viewer 
для наблюдения за безопасностью
Оснастка Event Viewer ( Просмотр событий) позволяет отслеживать события в системе. Она 
поддерживает на компьютере журналы с информацией о событиях программ, бс юпас икги 
и системных событиях. Event Viewer применяется для просмотра и управления журь \гш-/. 
событий, сбора информации и аппаратных и программных сбоях и отслеживания со( ы-ги.й 
безопасности. Служба Event Log запускается автоматически при запуске Windows 2000. Все 
пользователи могут просматривать журналы приложений и системы. Вы вправе также на
строить ОС Windows jus* аудита доступа к определенным ресурсам и для записи их \ жур- 
иш) безопасности. В табл,!4-4 приведен список доступных для аудита событий, а также 
перечислены ситуации, когда возникает угроза безопасности, которые отслеживают собы
тия аудита.
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Табл. 14-4. Угрозы бс soiimchoci i i , обнаруженные посредством аудита

Событие Во(можи:1я угроза

Неудачный кми-шлми Произвольный подбор пароля
Успешный пынол В\ол по украденному паролю
II прав дол'г с̂-ззгйле ,̂ 
ианлонате.меч и группой, изменение 
политики 6с опасное! п. iiq'C I u py jkii. 
дасршегаи' работы

Неверное использование привилегий

Доступ к ipii i,ni и объектам, чтение-запись 
важных файлов подозрительными
нольioijaгс1им!! или группами

1 k-M-pm.iii доступ к к к  шм файлам

Доступ к принтерам и объектам
полоф!(к'.!ьнл пользователей или групп в
диспетчере печати

Неверный доступ к принтерам

Запись в про рцммньи: файлы 
(с расширен!'нчп .ехе и dl'l и наблюдение 
за процессами. Запуск ikwiiHpiiienL.nt.!:-. 
нропхшм. (Проверьте журнал безопасности 
на предмет к;Х)Юии:.'4ны.ч попыток изменения 
npof рамм! IIфайлов или создания 
неожиданных процессов.)

Результат действия вируса

Практикум: запись неудачных попыток входа
По умолчанию аудит безопасности отключен. Вы должны лкпшп h i|k и;п i. нуж- 

Ц Х  M tt типы аудита, воспользонаьшисьоснасткой Group Policy (Групповая полити- 
(v.i) г ton I также включить аудит.чля пбпшч областей или определенных событии, 
которые вы хотите отслеживать.

► Задание: ikruuiiinpyim1 аудит иеудичиыч попыток входа
В меню ;rn (Пуск) выберите команду Run (Выполнить), мечите i.:om;i iu v  ииж: и щелк
ните ОК.

2. В меню Console (Консоль) ш елктпс Add/Remove Snap-In (Добавить/Удалить оснаст
ку). затем — кнопку Add (Лобаити .
О ■[ к г so:; и.■ ч одноименное окно.

3. Шломин .■ кнопку Add.
Откроется .'шл.юкмюо окно Add Standalone Snap-In (Добавить изолированную оснастку).

4. Выберите Group Policy (Политика групп > и щелкните кнопку Add.
Oikpivicn лпалогоное окно Select Group Policy (Выбор объекта групповой политики).

5. Чтобы добавить локальный компьютер, щелкните кнопку Finish ( Ьм и ги н ы
Вы можете ткж е шслкнуп. кнопку Browse (Просмотреть) и выбрать другой компьютер 
сети.

6. В диалоговом омк Add Standalone Snap- п щелкните кнопку Close (Закрыть).
7. В диалоговом окне Add/Remove Snap-In щелкните ОК.
8. P;Kk|x>Miv учел Lin n! Computer PoIilvXC ornpuiei С'oiifiunmlJoinWinciowk Sci I imly 

Scrnm^Vi seal Policies (Политика < Чш,,, im iu i 'i i'.('\ii[i,ioiop-\Ki)ii(|)i]i v[i;i[jn:i компьюте-
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p;i\Ko!n|un урги'.ия Windows\ Параметры f>e ioilacnoei si\j кжа.чы!ыс политики) и и,слю
ните Audit Policy (Политика аудита) (рис.
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Рис. 14-5. Выбор политики оудип) для политики локального компьютера

9. На правой панели дважды шсдипи: Audit Logon Events (Аудит событий входа в епс ему). 
Откроиm i диалоговое окно Local Security Policy Setting i Парпмегр локальной полити
ки 6u.-.0mtc!u>c;n).

10. В области Audit These Attempts (Вести пули": следующих попыток доступа) выберите 
Failure (Отказ) и щелкните ОК.

Просмотр журнала событий безопасности
Вы можете задать запись событий в журнал событий безопасности в момент isHiio.n сипи 
определенных действий или доступа к файлам. Запись аудита показывает нипашн^мо. дей
ствие, его дату и время, имя выполнившего его пользователя. Вы можете выявлять кик ус
пешные, так и неудачные попытки, так что аудит покажет, кто пытался выполнить несанк
ционированные действия. Журнал безопасности просматривают средствами Event \Ъ v-.cr 

Запись событий безопасности — это форма обнаружении вмешательства сосрел' ш и  
аудита. Аудит и протоколирование сетевой деятельности являются важными мерами пре
досторожности. Windows 2000 позволяет наблюдать за множеством событий, которые мож
но ис!н>.!ьчои!Л1.1 для выявления несанкционированных действий в сети.

Журнал безопасности записывает такие события безопасности, как успешные и не
удачные попытки входа, а также события, связанные с использованием ресурсов, напри
мер. созданием, открытием или удалением и других объектов. Журнал б?юп кгж?- 
сти помогает выявлять изменения в системе безопасности. Например, в журнале безопас
ности записаны попытки входа в систему, если включен аудит входа и выхода. Регуляр
ный просмотр журнала безопасности позволяет обнаружить некоторые типы атак до того. 
как они станут успешными. После проникновения систему журнал безопасности ( imo- 
лит оиреде'ши,. как нарушитель проник в систему и что он сделал. Записи журнала слу
жат вины нарушителя.

Для обеспечения безопасности регулярно прщматрлнапк-журналы.
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П рактикум: просмотр журнала безопасности
Журналы событий состоят из заголовка, описания события (основанного на типе 
события) и необязательных дополнительных данных. Большинство записей журна
лов г>с stmacimci и состоит из .атлопка и описания. Event Viewer отображает собы
тия каждого журнала отдельно. Каждая строка показывает информацию об одном 
событии, включая дату, время, источник, тип события, категорию, идентификатор 
события, учетную запись пользователя и имя компьютера. Просмотрите журнал 
событий безопасности для определении попыток несанкционированного доступа к 
сети. Для выполнения этого задания вы должны выполнить предыдущее.

'  Задание: просмотрите журнал событий безопасности
I Попытай к-еь войти в компьютер на котором ус штнииеп аудит неудачных попыток 

входа, по/ноль ютптпцл.недействительным именем и паролем.
!. После неудачной попытки войдите в компьютер с действительным именем и паролем.

3. Раскройте меню Suri\ ProyiarnsVVinimstraiivc Tools и и гл к ^ тг  Event Viewer.
4. В дереве консоли пелккчте Security Log (Журнал безопасности).

Заметьте; неудачные попытки входа показаны в npanuii панели окна Event Viewer 
(рис. 14-6

5. Дважды щелкните значок события, чтобы открыть окно его свойств.
раздел описания о тора*.,ил причину неудачи и введенное имя пользовате

ля, но не отображает введенный пароль.
6. Щелкните ОК, чтобы закрыть окно свойств события.
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Рис. 14-6. Запись попытки неудачного входа в журнале безопасности

Утилита System Monitor
System Moniini (Системный монитор) — это инструмент, позволяющий контролировать 
использование системных ресурсов как приложением, так и клиентом (памяти, централь
ного процессора, сети и диска). Дополнительные счетчики, не связанные с производи
тельностью, сооошалу: важную информацию о безопасности сервера, в том числе:
• Server\ Errors Access Permissions (< pnep\0 i( отсутствия права доступа);
• Server, f jtots Granted Access {Cepiiep\ Ошибок предоставленного доступа);
• Server\Errors Logon (Сервер\Ошибок входа);
• US Securit y.

■ Просмотр событий безопасности средствами System Monitor
f. Раскроши меню Start\Programs\Adminstrative Tools ( Пуек\Прогпамм!,Г\Ад\ишистриро- 

вание) и шелкните Performance (Системный монитор).
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2. На iipnuoii панели оснастки икмкиик' кнопку Add (Добавить).
OikpneiOi (ll.l.ioionnc окно Add Counter-. (Доблнм I ь счетчики) (рис. 14-7).

3. Be lli!1.;кс Performance Object KK'ii.eki > иыГх'ршс Server Кернер;.
4. Щелкните Sdea Counters From Li si (Выорпп:, счетчики списка).
5. Выберите счетчик и щелкните кнопку Add.
6. Щелкните мишку Close (Закрыть), чтобы закрыть п^пиичнк' окно Add Counters

Add Counters

f  U s e  focal c o m p u t e r  c o u n t e r s  

Select counter* horn computer
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Рис. 14-7 Добавление счетчика Error Logon (Ошибок входа)

Утилита IPSec Monitor
V ru.irn.i IPSec Monitor (Монитор безопасности iP i подтверждает надежность зашиты сети 
посредством отображения актинных SA на локальных или удаленных компшок-р;!' На- 
ipjMicc. IPSec Monitor iiani.ii. пек-.ч. 'ih .Cuj определить, i:\ic/, ли меего отказ м ji. ;j ihj.'i ; 
кации или SA, ук.ш.нши на несовместимость лпкплнных политик безопасности. IPSec 
Monitor выполняется на локальном или удаленном компьютере.

*■ Работа с IPSec Monitor
Щелкните кнопку Start (Пуск) и в меню выберите команду Run (Быно ишпл

2. Введите ipsecmon <имя ком тм пн'ра' и щелкните ОК.
Откроется диалоговое окно Security Monitor (Монитор безопасности) <рле.!4-1\>. За
пись отображается каждого активного SA. Каждая шип.! включает имя ;ikt ниоп 
политики IPSec. имя фильтра l i ; и конечную точку туннеля (если она была ал;м ;0 .

3. Щелкните кнопку Options ilbp.iMcipi,п. чтобы задать частоту обновления.
IPSec Monitor также г:зле i t н в настройке производительности и устранении !к но м- 

док, предлагая такие сведения, как:
• количество и тип актинных SA;
• общее количество основных и сеансовых ключей. Успешные SA первоначально созда

ют один главный ключ и один сеансовый ключ. Последующие регенерации к юпен 
отображаются как дополнительные еепнеоиме ключи;

• обшее количество полученных-отправленныхконфи^шишльных илипугепшф! ниро-
II.II/HI,:'. байт.

Заказ №  IU7S
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Рис. 14-8. Интерфейс IP Security Monitor (Монитор безопасности IP)

Накладные расходы при внедрении безопасности
Безопасность достигается путем иен нч-аного снижения upon якшпсльиосш системы. 
Вычисление накладных расходов стратегии безопасности — не только вопрос ы ,1 явлено я 
определенного процесса или риска. Функции модели безопасности Windows 2000 и другие 
службы -олл встроены i> пеюторис другие службы ОС. Нсмьи изменять пара
метры безопасности отдельно от других параметров Вместо этого чаше определя
ются накладные расходы безопасности посредством выполнения тестов, срмипивдкшшч 
я рои j!io:jii ic 'M.moc Hj сервера с применением функций бс son,лености и без него. Необходи
мо выполнять тесты с одной и той же нагрузкой и конфигурацией сервера, меняя только 
параметры безопасности.

Во время тестон нужно определить:
• работу и очередь процессора;
• используемое ОЗУ;
• сетевой трафик:
• .млержкм.

Резюме
Необходимо аы.цсопь собмшя сетевой безопасности для определения слабых мест в .ul
timo: ес т .  пока ими не воспользовался злоумышленник. Для этого применяется оснастка 
Event Viewer. Запись в журнале показы наст ш.шолисшюе действие, его дату и нрема. имя 
иыпо.чшшшсю его пользователя. Утилиты SyMem Monitor и Network Monitor предоставля
ют необходимые сведения о безопасности сервер,* Утилита Il'Sci. Monitor !,»5Vv! !?d;;i\ 
надежно ди .с плпиена сеть. Можно также использовать службу Routing and Remote Access 
лдя удаленного трафика и акпти  snrn’ot протокол простоя для просмотра этих
данных.



Закрепление материалу 3 т ^

Закрепление материала
7 | Приведенные ниже вопросы помогут нам лучше усвоить основные темы .ниои 

главы. К . in вы не сумеете огне г,: п. на коирлс. поитортс материал сочтете нук>- 
шего занятия. Правильные ото* ы см. в приложении "lUnинкы и ответы* в оине 
книги.

Какие iioii.'iiLiiui.'ii.-niiie с тупики, при которых ш..ас риск снижения vc mimci остн, 
следует предусмотреть в плане защиты?

2. Что такое аутентификация и как ее внедрить?

3. Назовите некоторые Функции безопасности Windows 2000.

4. Как обезопасить подключение к Интернету?

5. Маниок' некоторые протоколы удаленного доступа i п: лГн-еиечеип:! (к опасно m

6. На (опте ; ню формы шифрования для соединений по требованию.

7. Каким образом утилиты System Monitor и Network Monitor позволяют K.ompo.inj онат:, 
безопасностьсети?

8. Как Event Viewer '.-хнольчустси для соблюдения мер безопасности?

9. Каким образом активизировать протоколирование удаленного доступа?





Приложение

Вопросы и ответы

1 Проектирование сети Windows 2000
Закрепление материала
стр. 17

I [ I[v .-j положи м. вы прущую настраиваете TCP/IP ;i.in noiii.is компьютеров и компьютеров,
|ц.'ре'.|с11.!.снмы\м i одном полсети другую. Вы хотите\npoe ni 11. упр.т.н.чте 'К  l,/l Р адре- 

и и их .mTOM.irп'кч км Какая cckv.hh служба Windows 2000 для >кт' при
меняется?
Для шпомтиыиин выделения и нснгра.ин'шапшлоунраи.к'ния адресами T C IV IP  
няечси служба DHCP.

2. У вас имеется сервер с процессором Alpha. ОЗУ объемом Я Гб и восемью прот.ч пора
ми. Вы ж'штс прелостатггь службу доступа к фан лам 400 членам пашет mKvanpi я гии. 
Какую ОС W:'do,&:, 2000 лучше выбрать для этого и иочом) 1
Лучше использовать ОС Windows 2000 Advanced Server, иоАН'ржишик»nr. hi балансировку 
сетевой нагрузки и корпоративную мрчигешуру памяти. Windows 2000 Server поддержива
ет только 2 Гб оперативной памктsi. поэтому не удовлетворяет требованиям.

3. Вы м и  н к  п о 'iK .iin 'iii! !■ сервер Windows 2000 к сети M ;u mto-.ii, n cr io jii.n  ionieii про гокод 
AppteTalk, и обсепечм ■ ь ее маршрут и tniiih). Какой протокол следует wianoini ib ’ 
AppleTalk. 2000 поддерживает весь стек протоколов AppleTalk н ирсхрамчньк сред
ства маршрутшоки, то есть сервер Windows 2000 теперь может жьдкд«теш.1'я к сетям 
Macintosh и обеспечивать для них маршрутизаиню.

Глава Внедрение TCP/IP
Закрепление материала
стр. 44

Опишите пакет протоколов TCP/IP.
TCP/IP — >ш набор протоколов, обссисшнаюшич маршругншшш) в ГВС и подключение 
к различным узлам в Интернете.

2. Панкин: утилиты ТСРЛ Р, т.чм.и. lycMue для проверки и тестирования конфигурации 
протокола TCP/IP.



Приложение

Утилиты ping и 1|кч)п1щ.
3. Опишите назначение маски подсети.

М ;цка подсети скрывает часть IP -адреса, позволяя bm 'uviи'гь из него идентификаторы сети 
и узла.

4. Назовите минимальное число обл. а еп  и промежуточной сети OSPF.
Промежуточная сеть O SP F  состоит мниику и из одной области, называемой магиечра/ипо.

5. Что такое внутренний маршрч in tamp?
Это \tiipiii|>> nn:noii>, все интерфейсы которого подсоединены к одной области.

6. Что такое i paiiii'THt.iil маршру ш кпор'.’
S i n -i„i граничного маршрутизатора подсоединены к разным областям.

7. Назовите lim iiitik’ раппшую утилитуWindows 2000, по шоляющую упраиля i h внутрен
ними и граничными мантру i n ia юрачш.
Оснастка Routing and Remote Access,

Внедрение NVtfLink 
Закрепление материала
стр. 65

!. Что такое N W L in k  и какое отношение он имеет к Windows JdDil?
N W L in k  представляет собой реализацию протокола 1PX/SPX фирмой Microsoft. Этот про
токол используется службой шлюза и клиента для NtMWiiiv для соединения с сервером 
NetWare.

2. Что такое SPX?
SPX — это транспортный протокол, предоставляющий службы, ориентированные на со
единение, ’i-jK-ч IPX . Он используется утилитами, греоутпшмн непрерывного соединения. 
SPX  обеспечивает надежную лосенку данных за счет соблюдения последовательности 
передачи пакетов и запроса уведомлений о приеме каждого пакета. Кроме того, SPX под
держивает механизм передачи сфушшроваш'ых пакетов, при котором нет необходимости 
передавать все пакеты в определенной последовательности и получать подтверждение о 
приеме каждого пакета.

3. Что такое Gateway Service for NeiWue'.'
Служба Galeway Service lor NetWare позволяет создать шлюз, через который компьютеры 
без клиентского ПО Novell NetWare способны получить доступ к файлам и принтерам в 
сетях NetWare.

4. Что надо принять но пиичание при выборе мсаоу нсио.тыонлнчем Gateway Service for 
NetWare и C lien t Service for NetWare?
Если вы crrnipueiecb создать и какое-то время поддерживать неоднородную среду, вклю
чающую серверы Windows 2000 и NetWare, лучше выбрать службу клиента. Если вы пла
нируете кое Ю1 1 СЧ1 КО перейти с NetWare на Windows 2000 или ломаете упростить админист
рирование, лучше выбрать службу шлюза.

5. Для чего предназначена фу им in и автоопределения в N W L in k ?
Она оире u'.mtN тип кадров и номер сети в параметрах серверов NetWare локальной сети. 
Ее рекомендуют применять для настройки этих параметров на клиентских системах. Если 
некоторые из параметров для адаптера невозможно определить автоматически, их следует 
задать вручную.



Вопросы и ответы

Мониторинг сетевой активности
Закрепление материала
стр. 83

Какона цель анали fa кадров с iTmmnu.io Network Monitor?
Анализ сетевых кадров позволяет выявить проблемы к.'меит-сгфвсрим* соединений, найти 
компьютер, выполняющий несоразмерное число запросов, и устранить неполадки сети на 
прикладном уровне.

2. Какие данные содержат кадры?
Каждый кадр содержит адреса отправителя и приемника, заголовки используемых прото
колов и полезную информацию.

3. Что такое фильтр записи и для чего он используется?
Фильтр записи работает как запрос к базе данных и используется для мониторинга сетевых 
данных. Например, для записи кадров, содержащих определённые адрсса или s;m>/ioi! ui оп
ределенных протоколов, необходимо создать БД адресов, добавить их к фильтру и -нчри- 
нить фильтр в файле. Фильтры записи экономят пространство буфера и сокращают время 

Файл, в котором хранится фильтр записи, можно использовать в дальнейшем.

Глава Внедрение IPSec
Занятие 3
Практикум: создание пользовательской политики IPSec
стр. 108

На данный момент hi.i ине не создали еобп н е т т о  мраки.ю. а лишь настроили свой- 
ciiiii iiparni.u ответа, используемого по умолчанию.
Опишите назначение правила ш вем  по умолчанию.
Стандартное правило ответа разрешает согласование с компьютерами, заирйшшш найми 
IPSec. Оно добавляется к каждой созданной политике, но не активизируется автоматичес
ки. Стандартное правило отклика используется на иемЕципкмшыч компьютерах, которые 
должны правильно реагировать, когда другой компьютер запрашивает безопасное соедине
ние. Оно также может применяться как шаблон для со-ыания пользовательских праг 1 .1 .

Закрепление материала
стр. ■ (6

1. Какая оргаии tanna е ! anaapi н ia протокол IPSec?
Рабочая группа IK  IT  II-' Security.

2. Опишите отличия криптографии с секретным и открытым ключом.
В криптографии на основе секретного ключа используется один обпшй ключ, а в криптогра
фии на основе открытого ключа — пара к/ничем: одна — для шифрования данных и проверки 
ш!ф|>!мн,1 ч подписей, а вторая — для расшифровки данных и создания цифровых подписей.

3. HiUOiSiiie функции службы iSAKMP/0;ikley.
ISAKMP/Oakley формирует защищенный канал связи между двумя компьютерами и гене
рирует сопоставление безопасности.



324 Приложение

4. Что включает it себя ираяило?
Правило е ю  on г I1111'ч|)Н '11.| рои, политик согласования, методов..........  атри
бутов 11'- 1 ч и и м и р о ва п и .ч  и типов адаптера.

5. 1\>ч i,t надо мело.чыоа.'лъ сертификат открытого ключа?
Сершфкк; i позволяет недоверенному компьютеру домена использовать 1|*4<ч для соеди
нения с до;«-[Н‘Ш1 мм компьютером домена.

6. Для чего применяется IP-фильтр?
I Р фп. ii.ip .i проверяют дейтаграммы на еоошекчют1 условиям, что позволяет отбирать 
записи в зависимости от адреса отправителя и получателя, DNS-нмени, протокола или 
портов протокола.

Разрешение имен узлов в сети
Занятие 3

Практикум: работа с файлом HOSTS и DNS

^  Таллине 2: проверьте локальное имя узла с нечащые ping 
стр. 125

1. Наберите ping Serverl (где Sei ua I — имя ипикчи компьютера) и нажмите Enter.
Каков отклик?
Четыре LtionnienHtf «Reply from address».

Задание З: пропер!,ю локальное имя комташепа с помощью ping 
стр .125

I. В цедите "ping vomputertwo и нажмите клаиншу Enter.
Каков отклик?
( oooineiim «Bad address computertwo».

* Задание 5: используйте файл HOSiS, для ра фешенпа имени 
стр. 125

1. Hue in к  pi.ig computertwo и нажмите клавишу Enter.
IK.t.w;a; отклик?
Четыре сообщения «Reply from address».

Закрепление материала
<Lrp. 126

Что такое имя узла?
Псевдоним, назначаемый узлу TCP/IP.

2. Каково на ш а ч е н  не имени > i. ia ?

Упрощя?i обрушение к узлу. Имена узлов используются утилитой pin* и другими ТСР/1Р- 
прнложениями.

3. Из чего ео:т;шг запись файла HOSTS?
Одно или несколько имен узлов и соответствующий ему IP-адрес.



Вопросы

4. Что происходит прежде ксс: о в пршкчхо разрешения имени: разрешение ARP или 
решение имени y s i :i?
Ра имени узла.

Внедрение DNS 
Занятие 3

Сценарий Проектирование DNS для небольшой сети
стр. 139

Сколько imi jX'Ciu: |...я доменов DNS?
Один ни одного, если тк-гагшшк услуг Интернета управляет сервером имен).

2. Сколько потребуется поддоменов?
I In одного.

3. Сколько тщ ч 'Г тчся  чан?
Одна (или ни одной, если нос тл и ш ь  услуг Интернета управляет сервером имен).

4. Сколько потребуется «кн^нпыч ..срм-гшн"
Один (n.iH ни «лного. если посушишь услуг Интернета управляет серксроч имен).

5. Сколько потребуется дополнительных с с рои.'
Один Ui.ni ни одного, если ткташшн. услуг ilsiKpnt‘!;t управляет сервером имен).

6. Сколько mi [|ччГ>ус i . !i серверов кэширования?
Ни одного.

Сценарий 2. Проектирование DNS для сети среднего размера
стр. 140

Сколько m![|X‘6yL‘iL-!i лти'пок DNS?
Необходимо выделить минимум один 'ншеи, который может содержать узлы (коми иперы 
или службы) и

2. Сколько потребуется поддоменов?
Три. Ваш домен DNS обслуживает несколько отделов, поэтому необходимо гохч нъ три 
iio.i.'kimohh, 01|)аж;1101ци\ их группировку.

3. Сколько потребуется юн?
Четыре. Выделив четыре зоны, мпжно ио.ниь административные задачи моя п раз
личными группами основных отделов. Это также улучшит распространение шинм .

4. [loipjiHvici! осиоиимчсорисрии'1
Четыре. Оошннш' сайты осуиич-'пмяни поддержку своего собственного и
оборудования подключенных к иим подразделений. Следовательно, необходимо выделить 
четыре основных сервера имен.

5. Сколько
В филиалах — от 25 до 250 сотрудников, которым необходим доступ ко вееч четырем основ
ным сайтам. Дополнительный сервер позволяет разрешать имена в данной зоне при отказе 
основного сервера. Следовательно, пеоочоличо выделить четыре .юпшштмытмч есрнфа. 
Сколько потребуется сер но рои к лпиронанпя
Необходимо выделить 10 серверов только для кэширования (по одному на фн.нь Это 
ускорит разрешение DNS-hyu'h. сократит трафик, связанный с запросами DNS, и повысит 
надежность.
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7. По данным таблицы расстояний спроектируйте шс'шетю филиалом по зонам. Фи
лиал должен быть ' той же зоне, гле ближайший головной офис.

Портленд Бостон Чикаго Атланта
‘Лос-Анджелес Монреаль Денвер Даллас
Солт-Лейк-Сити Вашингтон Канзас-Сити Майами
Сан-Франииско 1 'и vru.iii Орлеан

Расстояние, миль Атланта Бостон Чикаго Портленд

Даллас 807 1817 934 21 10
Денвер 1400 1987 1014 1300
Канзас-Сити 809 1454 497 1800
Лос-Анджелес 2195 3050 2093 1 143
Майами 665 1540 1358 3300
Монреаль 1232 322 846 2695
Новый Орлеан 494 1534 927 2508
Солт-Лейк-Сити 1902 2403 1429 800
Сан-Франциско 2525 3162 2187 700
Вашингтон 632 435 685 2700

Сценарий 3. Проект DNS для большой сети 
стр. 142

Сколько потребуется „'[(шенин DNS ’
Ни одного (домен этой компании находится в Женеве, в Швейцарии).

2. Сколько потребуется полдо'кчти'.'
Одиннадцать. Ilmiiini!\ что необходимо предоставить контроль за оборудованием кпалч- 
му филиалу и в каждом из них создать ресурсный домен.

3. C'Mi ii.vn in фиоует!-.!! зон?
Филиалы каждого регионального упраилецни осушес! и iskoi полный контроль пользователей 
в своем регионе, Следовательно, необходимо выделить I I зон.

4. Сколько [к iiK-CiycicH осжжныч ссриерчн"
Одно из условий в том, чтобы бншес-нрмложения., выполняющиеся на нашнх ком
пьютерах, настроены как серверы внутри доменов. Следовательно, необходимо выде
лить i основных серверов.

5. Сколько потребуется .-юпшии iv.'ii.m i\ серверов?
Вы можете настроить серверы для обслуживания стольких основных или дополни 1едкных 
ши, сколько практически необходимо. В нашем случае бизнес-приложения должны быть 
доступны шч‘м сайтам данного рогноня и другим региональным управлениям. Следователь
но, для дублирования необходимо выделить 1 I дополнительных серверов, которые побо
лят разрешать имена в данной зоне мри отказе основного сервера.

6. Сколько потребуется серверов кэширования?
Три или минимум по одному для каждого регионального управления.



Закрепление материала
стр. 154

1. M rjoiiiiic три компонент DNS.
Интерпретатор, сервер имен и доменное пространство имен.

2. Опишите р.г;н!п;\ между основным, дополнительным и главным серверами.
Основной сервер имен irnjiyoei информацию о своей зоне из локальных файлов зон. До
полнительные серверы загружают информацию зоны. ■ i называется сервер, с кото- 
доо .юполшггсльный сервер имен получает информацию о зоне (может являться основ
ным или дополнительным сервером имен).

3. Перечислите три причины, по которым может потребоваться дополнительный s. рнер 
имен.
Они таковы:
• дополнительный сервер играет роль дублирующего сервераиуашрующие серверы сле

дует иметь для каждой зоны);
• при наличии удаленных клиентов дополнительный сервер помогает избежать использо

вания медленных линий связи;
• дополнительный сервер снижает нагрузку на основной сервер.

4. В чем разница между доменом и зоной?
Домен — это ветвь в пространстве имен DNS. Зона — это часть домена, существ; нищая 
как отдельный файл натеке , в котором чрапякя записи ресурсов.

5. Чем отличаются и :ep;rn:иные и рекурсивные широеы?
В ответ на рекурсивный запрос DNS-сервер возвращает либо требуемые данные, либо со
общение об оиншке, если данные не найдены. При итеративном запросе возвращается наи
лучший ■■ как правило, это ссылка на другой DNS-сервер, который поможет, >;i{ре
шить запрос.

6. Перечислите (jiiiii.ibi. необходимые .'I'sя работы версии DNS для Windows 2000.
Файл базы данных, кэша и обратного просмотра.

7. Опишите ш  ношение jj/py ючио>: о файла сейнер,! DNS.
Загрузочный файл используется в версии Berkeley Internet Name Daemon для ы ш ем  и 
настройки DNS-сервера.

Использование DNS 
Закрепление материала
стр. 165

Сколько зон способен оГп.ч\-,+.1!н;!и. один DNS-сервер?
DNS-сервер может не обслуживать зоны совсем либо обслуживать одну или сразу ■ сколь
ко зон.

2. Какие II реп м \ им.- им получают I) N S -к nieim.i от динамического обпоилепил в Wiiutov s 2000? 
Динамическое обновление позволяет DNS-клиентам регистрировать и динамически oiiunu- 
лять записи ресурсов при возникновении изменений. Это уменьшает иеиСчодичоед адми
нистрирования записей зоны вручную, особенно для клиентов, которые часто меняет свое 
местоположение и используют для получения I Р-адресов службу DHCP.

3. M;i juiiim.- достоинства и недостатки DNS-сервера кэширования.
Преимущество сервера кэширования в том, что он не создает зонального трафика, по
скольку не содержи i зон. Впрочем, серверы кэширования имеют один недостаток: при за-
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и;ске сернеp не содержит юшироиашкж информации, и ее приходится заново воссозда
на сь по ходу обработки запросов.

4. IhnuHiMi.- три счетчика upon ’.ночи о.п.шюш DNS.
Они таковы:
• счетчики.чинпчичсского обновления и безопасногокшамическот обновления для под

счета количества регистрации и ойиои.к'иин. шашапшач динамическими клиентами;
• счетчики нсподьювания памяти для определения количества используемой памяти и ее 

распределения сервером Windows 2000 DNS;
счетчики обратного просмотра для подсчета количества запросов и ответов, при кото
рых использовался обратный просмотр и DNS имена были полностью разрешены.

Внедрение WINS 
Закрепление материала
стр. ИИ

!. Ihisomnc дна прсичушеегна лсио н.лпяншя службы WINS.
Они таковы:
• автомагическая , и разрешение имен VUilOS-.
• «тцадтл необходимость использования файлаl.M HOSTS.

Назовите::;- способа активации службы W IN S на к.ш-лпсксм компьютере.
Вручную или автоматически с помощью DHCP.

3. W INS необходимо в ninpacei и, включающей 12 подсетей? 
Требуется только один, но для дублирования рекомендуется исгю.п.юмп. несколько сер
веров.

4. Имена каких -пик::; хранятся в БД W INS?
Имена групп и гиикп^ыше имена NetBIOS.

Внедрение DHCP
Закрепление материала
стр. 22

Что такое DHCP?
Протокол DHCP упрошает управление I [ ‘-адресами и предназначен для их автоматичес
кого SH.IW-HTIHS.

2. К.!к взаимодействуют DHCP и l> W ‘
1МК Р-еер^ер динамически ойновдясч пространство имен DNS для клиентов, которые под
держивают такие обшжл'нт!. Всякий раз, когда происходят изменения адреса, назначен
ного DHCP, клиенты могут использовать динимнчеекую DNS для изменения информации
о iipHiiHih? имени к IP-адресу.

3. Что такое I И К Т  к.иичп'-‘
Термин «клиент» применяется к сетевым компьютерам, которые saiipnimnwioi и используют 
службы, (федое.гакдяемые ПНС'Р-еерг.сроч

4. Опишите a ггаэдш'че^к.ос конфигурирование IP в Windows 2000.
Если при системы DHCP-сервер недоступен, клиенты Windows 2000 автоматически
настраивают I Р-адреса и маску подсети.

5. Почему важно планировать реализацию DHCP сети?
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Службы W INS или DNS используются для динамической ртк.'трашш привязок <s ф .ччш к 
именам в вашей сети. Чтобы предоставить ки!мижткмь разрешения имен, необходимо 
обеспечить вшимшснснин- DHCP с этими службами. Большинство :мчшшс'{|кш>|м в. ис- 
m>.n,.s>i<nrw\ DHCP, планируют стратегию применения серверов DIVS и WINS.

6. • Какое сре:ю т о  н Windows 2000 нрслиа iнамело i.ia унраилиммя ОНСЧ’-ссрпором ?
Консоль DHCP. Ярлык для запуска этой консоли добавляется в меню Administrutivr Tools 
в ходе установки службы DHCP.

7. [чаконы признаки неполадок DHCP?
Большинство проблем, оижанш.к с DHCP, относятся к ошибкам конфигурации TCP/IP 
на клиенте. Такие ошибки появляются при еле.-чукниич обстоятельствах:
• в настройках клиента указан неправильный IP-адрес;
• сервер посылает отрицательный ответ обратно клиенту, а клиент выдает i-imfti юнис, 

что не может найти DHCP-сервер;
сервер выделяет клиенту IP-адрес, но клиент обнаруживает ошибки, связанные с на

стройкой сети, например, iimmcimmteib регистрировать или разрешить ичена >NS и 
NetBIOS или взаимодействовать с компьютерами вне данной подсети.

Маршрутизация и удаленный доступ 
Закрепление материала
стр. 258

Что I ;ik(K' Hnpiya.'iniMH м;и;:лл'! сеть?
Это . соединения «точка-точка» с иишдь юклннем инклнслмяшш. Такое о> мкис-
ние может пролегать через любую промежуточную сеть, включая Интернет. При передаче 
дапнм\ по VPN обычно применяется шифрование.

2. Наииюне каких полей пакета фильтры usci ума по греоиканлю npoe\;aipMna!oi трафик? 
11*-а.-|риса отправителя и приемника, идентификатора протокола IP, портов отправителя и 
приемника, типа и кода 1C M R

3. Истина или ньм, — при опре/кмопии ра фсаюнин ула .ю итио  ахлупа (Allow Deny 
Access) окне учетной ^ипси иолыо&ис.-м политики :и::и; п доступа не 
используются.
Ложь. Кажется, что в графическом интерфейсе политики удаленного доступа не применя
ются, но на самом деле параметры входящего подключения настраиваются с us помощью.

4. IIi:i!Mia или ложь — пакеты DHCP никогда пересылаются по каналам удаленного
доступа.
Ложь. Клиенты службы Routing and Remote Access не используют DHCP для получения 
адресов, но могут использовать пакеты Ю Н С Н М -О КМ  для получения других конфигу
рационных параметров. Для этого должен быть установлен агент ретрансляции DHCP и
huihi. ii. шиан «ытрсииии» интерфейс.

5. Для чего предназначен протокол ВА Р?
Задействовать или сбросить каналы связи для оперативного изменения емкости i о.юеы 
пропускания.
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Поддержка протокола NAT
Закрепление материала
стр. 279

1. Опишите па шачеипе протокола Ы,
' Ч А Т н е б о л ь ш о й  сети, иппрншр, личашпем иди офисной, совместно 
использовать одно иолключоние к Интернету.

2. Мирине.in iv Ko\mont:iii и, соепшд> и.....с протокол NAT
Komiiuik'ii i трансляции представляет собой маршрутизатор, на котором установлен NAT. 
Компонент адресации позволяет получить IP-адреса других компьютеров домашней сети. 
Компонент разрешения имен етажшг: ся DNS-wpw/poMдля других компьютеров домашней 
сети. Запросы на разрешение имен компьютер NAT передает внешнему D’NS-серверу, а ре
зультат пошрашасг компьютеру домашней сети.

3. Небольшая фирма использует для своей частной пи rp;uvi н (лпенпп алей i ификашр [ii.iMl.li 
и получила от nwi;>n..... услуг Ни крае та обший I Г’-а.арее I ‘Ж. 200.200. |. К какому обще
му ii’ аар.ал протокол NAT iijnrnnAci асе 'laenii.ie IP-адреса в сети 10.0.0.0?
NAT привязывает (статически или динамически) все частные IP-адреса в сети 10.0.0.0 к 
внешнему IP-адресу 198.200.200.1.

4. Как прелое ганта, иол мена гелям Интернета доступ к ресурсам вашей частной сети? 
Для сервера ресурсов необходимо иен а.п.юи;)! i. статическую конфигурацию, которая вклю
чает IP-адрес, маску подсети, шлюз по умолчанию и DNS-eepuep. IP-адрес сервера ресур
сов необходимо исключип. из диапазона IP-адресов, которые распределяются компьюте
ром NAT. Кроме того, необходимо настроить специальный порт, статически связывающий 
внешние и частные адреса и номера портов.

Внедрение служб сертификации 
Закрепление материала
стр. 299

1. Что такое i ертфнкаг и каково его назначение?
Сертификат (цифровой сертификат, сертификат открытого ключа) — цифровой докуадет, 
улоепжерянинни связь открытого ключа с его владельцем. Основная нс.-и< сертификата в 
том, чтобы подтвердить принадлежность открытого ключа лицу, >к<ианн«м) в сертифика
те.

2. Что такое центрсертификации и чем он занимается?
Центр сертификации — организация, кынуенгиощаы сертификаты. Это может быть дове
ренная служба, гарантирующая тшнишя-п, лица, которому ньпнетея сертификат с ука
занным ключом.

3. Па киши- ч мири типа aiuopn ;ашш ^сртифш-лпон Microsoft.
Корневой корпоративный, подчиненный корпоративный, корневой изолированный и под
чиненный изолированный.

4. Назовите одну из причин для oi slih.i ее pi ифпката.
Они таковы:
• компрометация ключа;
• обман ■ получении сертификата;
• ишечкчше состояния.



5. Назовите пять стандартных \ряпи.шhi сертификатов PKL 
MY, СА, TRUST, ROOT и UserDS.

Глава Безопасность сети предприятия 
Закрепление материала
стр.Л19

Какие поп'мина ;м стуацни. при которых пениикаеч риск снижения бе к>;,ас:-ч':гн. 
плане

Конкуренты могут получить доступ к секретной информации. Пользователи, не обладаю
щие правом доступа, могут попытаться ишечшчь Welf-c границы или перезагрузить ко ин,- 
ючер. чтобы привести его в нерабочее состояние,

2. Что такое аутентификация и как ее инелрть?
Под аутентификацией подразумевается процесс идентификации пользователей, подключаю
щихся через сеть. Пользователи, прошедшие аутентификацию, получают доступ к общим ре
сурсам, ограниченный преиимаилеиныш! разрешениями. Чтобы пользователи сети прой
ти аутентификацию, необходимо создать для них учетные записи.

3. На jonn 1с некоторые функции iV uni ас нос i и Windows 2000.
Они таковы:
• шаблоны безопасности; 

протокол аутентификации Kerberos;
• инфраструктура открытого ключа (PKI); 

протокол! PSet;
• шифрование NTFS.

4. Как обезопасить подключение сети к Интернету?
Чтобы обезопасить сеть вашей opiamnaumi от несанкционированного доступа через Ин- 
гериен, можно установить оран.пир >Р- Он позволяет пользователям получить доступ к 
Интернету, но препятствует проникновению в сеть из Интернета, кроме случаев, когда 
такой доступ предусмотрен.

5. Назовите некоторые ирчцнчо.пл удаленного доступа для обеспечения ос юмасное п. 
Служба Routing and Remote Access использует методы безопасной аутентификации пользо
вателей с noMoiui.Ki c.it' iv-<!!iin\ протоколов:
• Challenge Handshake Authentication Protocol (CHAP);
• Microsoft Challenge Handshake Authentication Protocol (MS-CHAP);
• Password Authentication Protocol (PAP);
• Shiva Password Authentication Protocol (SPAP);
• Kxicnsiltlo Authentication Protocol (EAP).

6. Назовите i на способа шифрования для подключений по требованию.
Microsoft Point-lo-f’oini Encryption (MPPE) и Internet Protocol Security (IPSec),

7. Каким образом утилиты System Monitor и Network Monitor иочиолают юипpani}- мсиъ 
безопасность сети?
Утилита System Monitor используется для пап. полепи» различных параметров работы систе
мы, а также мониторинга событий, они ганныч с безопасностью. Утилита Network Monitor 
позволяет наблюдать сетевую активное п., анализировать сетевой трафик и работу ос геныч 
компонентов. Полная версия Systems Management Server позволяет записывать и просмат
ривать каждый оетеиой пакет.
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332 Пизложение

8. Как i".ve ii Viewer исио.и, iycioi дли аиУшнсиня мер 'Гц.- inn,иное i и *
Кроме информации о программных и аппаратных ош ипклч. Event Viewer можно ис
пользовать для мониторинга сийыч ■■«!, си« ’.-.ишыч с безопасностью, например попыток под
бора пароля для входа в систему. Журнал безопасности содержит также сведения о собы
тиях, ш танны х с использованием ресурсов, например еопакие. открытие и удаление 
файлов или других объектов.

9. Каким образом ,iK I iiisii jii|vni;n ь пры тко  пфоканпс удаленного доступа?
Решены Ши событий включается на вкладке Event bogging в окне свойств сервера удаленного 

доступа службы Routing and Remote Al-ci-ss ,



Словарь терминов

KKlBiiM-.V I: rfnTini — см. ■■oi.k' ■ рм i f iln.-iivi ■.
[ 00VG (Voicc Grade) AnyLAN 0  OflVGAiiy LAN) - новая
сетевая технологии. объели няюи uni с помет ми Ethernet 
:ii Token KIm j.
IflBascZ — Ш Ш Ш 1 ни Ethernet с пемолулиронаннои 
И'.'рс ii .liMHII.iX M.1 eKOpOi.'ill I!.! M«"iNl/C и !.i.''!oii 
сегмента ю IH5мс. pi*:;. См. «гонким М Ьелки.
IOUasc5 — см. вджткян (стандартный) Lilici'iiet-. 
lOBaseFL — сеть Eiheriiei па оиташокоимим кайоле.
10 Basel — ОТЮЛОГИЯ ElllL'I'llL'l. HL'IUMbJyKHlMii в ос-

k.s’V.i^ 1 W . с i w\\' n ro ' ........... па скорой .1
К) Mf:>:: Д- ii ; . n i i v n M i 'b i  до iiN) i:e!ром. См, ‘ник- 

же  «т о н к и й  Ethernet».

A
Active Directory - t.u. служба каталоговActive Direc
tory
Active Directory Service Interfaces (A D S!) — основан- 
is;i>i на COM
шля ADSI-cotmecTiiMWM клиентским приложен мим 
.u'ij\l:|l.! I i.,-i к :-.И.|. IIVKIM с llLlliViLi;i!t.iHIK'-^1 p:!HII.!\ 
njMHnisvi/ни ия/и па. аьлгоча^ !. ̂ A \  чере i простой 
; 1.11 upi ими набор ИШСрфеиесм^ Al>SI айс р.мир\ 
ct клиентское приложена от pi'i^irjaiiiiii и подроб
ностей работы храп или ши лай ныл или протокола, 
Milium KrsollltMMi Protocol < ЧК I'J1 протокол IV! 
ним алреса. по!тшюш.пн определить El he rnet-адрес 
\ s.i.i ' VI -\( -a i[n-i. > по его ■ Imeprsei -a :г^л
ADS1 — см. Active Director; Service Iflierfaces(AL)SI); 
A D SL см. асимметрпчпьш цифровом канал под
писчика.
Advanced ГгпцртМм-Ргоцти* отит- nkadoit (APPC)
ра «иаГцц.цтпам IBM спипифик^иим. мплчимманеч ча - 
стью чп к-.'II .SvMeilb Network Alv IlilvVlLlii' l^-VA.» 
Определяет
ли.-м'гмп. чыип ui-.ii.r !iH\.!- на !>.' v.um 111, ю icpav 
См. \ Systems Network AiyImu-cihiy.
AFP — см. ф;.1Нло.иыИ протокол AppkTaW (AFP). 
ANSI - см. Американский тшнонатьиыи институт
стандартов.
АРРС — см. Advanced Гго^гаиыо-Рго^трп Commu
nication (АРРС).
AppleShare — метена) операционная система от Apple. 
Модлержниает совместное испольюианпс файлов. 
Клиентское программное сШсиеченпе входит и состав 
ortepanuoHH^ii системы Аррк В AppleShare также ре
а. iff мм*! серйур ■'( спулер п^-ч.-тп
AppleTalk — стек ротоколон rn Apple, ихоляшпи it 
операционную систему компьютеров Vtaeiniosh, 
! Ip'.1 ic i.iiciaei i.'DthMi набор сс^чп-л протоколом, С"- 
oi вететиуюишн модели OSI. Таким образом, сетевые 
функипн встроены н операционную снетсм\ Macin-

протоколы , |'-.ц1 ,,1'к.
1:1 iic.-; ИкЧ < 1ч ht.-i I .ilk) и Token Uin-i { b»keti Г a'k ». 
ArcNet (Attached Kesourc- Computer Network) — немо-
|\.ll|p.!Urirll!J-.l ceil .Ц^У l-ki;- p':>! -Illl!'!.!- с I,- ']V l.r./Jl
маркера п t-.: i ;-i-' передачи данных Mosii/e. 
PajpaT>OTiiiiii Data Point CorptVratioti n 1977 i Преем- 

■Ник иерионачальнои AcrNei — ArcNet Plus — »6ec- 
fe..'44iis.ief со скоростью до '0
сек. ArcNet — простая недорогим гибкая еекчш  ap- 
читектурн, прел на ша1(сниаи для ЛВС  пейолыни ч ра- 
ПОЧИЧ групп. C'ff/Oli.tcw по 'inlliMO; им -;!!l !!,i- пли 
<'-.пс ни i.o i имм k.nV г,- мпни ape пли 
оптоволокне н nc.i iei^ui;;k’ i у ;.ич-.. , мч> ич-
гия Arc.Nd иояниласч» раньше стандартов I F.F. Pro- 
jp: t а#/, по имеет много общего со  ̂ ! linnpi w 
См. такж е  Pioje< . 802.
ARP — см- Address Resolution Protocol (AK I ).
4IU*NMvT (Advanced Kes^ardi I'roieci \<деис;* Network)
— loopcinun ура на знания Depart-rnciu ol Delense 
Advanced A î.4ic\ Одна и . livpui^N

обмена :;ш|и пм имк и 
ме ж. IV у пи перс н тега \г и и друпгшг исслело Ш( те. i ьс кн- 
ми органплациями. Была наедена и эксплуатацию
• fiss'1 v гл. п nr.oc.6sia >;>\‘ i а Интернет.
ATM — см. асинхронным режим иередачи.
A l l  — I М. МИ Ч-р1|||.Ч1. M>| (k JK '- ' l . iC v s iH  ч М О  IV 11 •
АЧЧчf <, Чмя i ii.-;3ii Wire — u i:;[. sap: на Hi:ve;;iEL>t
проводов. Лиаме!}» И {Мсннею! Onp.w Hi- IIJ’S. MOpililtV 
нально

В
Baadwidtli Allocation Prnlwol (BAP) — yiipmuiHioiartji 
Протокол РРР. Обеспечивает аыдележ-u паюсы про- 
им. N.iHi 'i по запросу. .liiMaMn'ics.-kii умт«ач. m.-i мчо- 
гоканмъпымн лишнии, м1>фектшшо ИСПОЛЬЗУЙ IIV 
и»’ ' ■« пропускания.
ВАР — см. Baiidwidt Allocation Pmtoco (HAP).
BBS — cw. £1£ктррН№$ доска обл^шкпений 
В DC — см. pejcpinibfji контроллер домена.
BIOS см. -м г.! система влила-ЩкгК'ла 
BfSDN  — см. и а 1>лкрр№1нна» ISDN.
Piv.i!. (binary 4vnelm)mM*s nimmuiiUMH*>iis ulocdl) 
протокол еинхрманом crhih — разработан
IBM; о!'!;\ти:;!ч,;-- передача к.:ы ipyvro: и
ASCII или EBCDIC. Сообщение може1 »н= i ь .noGciij 
длины, с и л соя инлм.пым срс.] тес i кии!:' i.î o.son- 
:,ĉ .i Оно ч-н/мл;^'■ e!i блоками, пли кадрами. Но 
скольку протокол bisync исиотьзуа синхронную пе- 
р;.‘;.аЧ>, при MVIOpOO биты pji.iv (ЧМ-ие-!

каждый кадр ирш ;ряетс&! н 
ишершасгся специальными симнолами. которые ио- 
июлчю! принимающей п перелаюшей машине син- 
чрои н м ; Т П И  ЧСрЫ.
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UNC-iKjuiKiiifiiiiJ - BNC '■(i.44Kii№iit\ — семейство р.е'л- 
ршиентни, :it,iiivi;iioni!i\разъем li\< для к nV.e HM 
rpniiii!:k. нн.лимлпнчеекррм |i i : ъем ВМС и 8 M  -Tt'j'MH 
натр. Пршллож.мл'пе аббревиатуры BNC i<e>i- im: 
есть несколi>kq вартантопее расшифроики. начиная от 
«British Naval Connector» (британский морской раз -.ем) 
и кончая ..Rayuiei N e i l l  С.'(i:mn:lm.lll- (iuilcipicp или 
pa зъем H сила- Кои сел ьмана)..
bps бит/с — единица измерении скорости иерела- 
чи л;::и!!,1 \ См. также бит; ек^роечл. дно-мти! пе
редачи и болах.

С
ССЕР — см. Commercial 

(ССЕР).
Cellular Digital Packet Data ( (П Р О ) — л^салеоекиро- 
стная сото:’;:.; спя л,. позволяющая компьютерам !'■- 
Iii’.'en!;-.’ !' данные н nii reppep.iav ме.л.лу обычными го- 
лоссшыми шонками. ко га .• оотопая естьсавбодна. 
Certificate Aulhorilv (С.А) — см. центр сертификации. 
Comite Coii-ailiaiif Internationale iic fek-"i apliie et Tele
phonic (CC ITT ) — организация расположенная и 
Жене не. — часть United Nations International 
Telecommunications Union i Рекомендует к ис- 
польичмнию единые для иеего мира етммунищше 
онные l Протоколы 1 'ГП 'Т  ош-ц-ниа к
■а'ллечам. сетям и факсимильной елл "i.
Commercial COMSEC Endorsement Program (CCEP) —
стандарт шифроиапт! данных, !‘И.;ЛС!!РН 1li 
Security Agency. lindaneji'h,и (при o w i e i v i пин ipe- 
ine'-ioMy уровню могут прнсое'рп-
ниться к ССЕР. a .-атом включать алгоритмы секрет
ности :t ew a системы еия « 1. Or. пт  ал.«ч* ле'фроаалрре. 
CPU — см. центральный процессор.
CRC — см. цикличный избыточный код.
f'SM V /f'D  — см. множественный m u -и с и и н .ч -

несущей и обнаружением коллизий

D
Daw Encryption (DES) — попссмсстмо i.i -
пользуемый in ■■■ .. высоко» !!.VU.* т к  Г н .  ри I.\i- 
ботанный U.S. Vihnnul Bureau ^  S;jini.u\Kдля шиф
рования и рь?';мг1и|'|5о;ни См. пшияи шиф-
роианис.
DBMS — см. система уиранлення базами данные. 
1)Е-|и 1М'ч - [>В i'i4iiin-iw — ран.ем л.ш паралле
ного ni-.s-'a-i:i-ii-. >.р DB — aW  ре: i и а ту; ia от Data Bus 

nf.ir, ;.>v. Чле.г-л, iv :':;yK j:;s  за буквами ]'H, 
I ■ l eiClil'Pee I lli ■ llpdliu.'i Hilkna разъема. I l;.ui!,ni >ч:р.
у разъема Г>И — л контакторе а у DB-25 — 25.
[>СЕ — см. телекоммуникационное оборудоиание. 
ОЕСпи — програмчно-аппаратзше срсдстпа фирмы 
Digital Equipment Corporation, реализующие Digital 
Network Architecture 'IH \ \ i Сеть на основе 
Ethernet. FDDf MAN (Fiber Distributed Data Imert uv 
Metropolitan Area Network) и ГВС, иешм! ;уя>н н\ 

и открытой Ill.'pe:i,i4:1 
данных. .Зл-гуее^ет как TCP/IP- и (;Ч!
лр!'теке и;!!, так н С т С гкМ лж:уске^:” ‘‘ фирмы Digi ;':1.

DES — см. Dam Encryption Standard (DES).
DFS (distributed file system) — см. распределенная 
файловая система.
DHCP — см. протокол 
узла.
ШРчкчи-ь-'иочапмь ~ DIP (dual inline раеЬакеI «visefi — 
один или кулисных или
Ik i1! е 1-:КеЛ. которые можно установить н 'НИ', и . 
двух позиций (открыто/закрыто) для п^ге?. леденел 
■ре работы устройства.
1Н\-|ин1.<-ч IHN (Digital, Intel, Xerox) coinifftor 
I'li .i см для подключения iiiiTepijn-iitin'in r.,i.'.L-к се
те у адаптеру или инеили-му ч.'анениеру Я прсиеи 
также как интерфейс
подключаемого м.пучя 
DMA - см. прямой доступ к памяти.
DMA channel — см. канал прямого доступа к памяти. 
DNS — см. еиек-ма .i.<.'.ieiт и х  имен.
DTE — см. терминальное оборудование.
DVD - см. цифровой иидеодиск.

Е
ЕАР — см. Extensible Authentication Protocol (EAP). 
EBCDIC — см. расширенный двоично-десятичный 
кол обмена информацией.
M-s (iiKTyjitinr,filesystem* см. шифрованная фай- 
■|i't--i::i система.
EISA — m i Enhanced Industry Standard Architecture 
(EISA).
Enhanced 5 ■ Standard Architecture (EISA) — 32
разрядная архитектура системной шины для компью- 
юр.ч' на i't.i ie иртнеееиро!! Intel Обнародована и 
I9NX г, консорциумом нзлемти компаний — произ
водителей компьютеров (AS I Research. Otniivni Ep
son, Hewlen-Paekan NEC. Oiivelli, Tandy. и Ze- 

В EISA могут фуг1г.н1Н111м|'(гиан. платы
ISA. См. также Industry Standard Areliiteeiurf
Enhanced Small Keviee Interface (ESDI) — стандарт, !;■■„■-
mvw. iyc^i.iii жесткими дисками большой емкости и
накопителями на магнитной ленте для Обеспечении 
»i>ia5Ki}L'xq>:;cvHcii е«из:; с компьютером. i МП 
ii'Hie'i .i обычно работают на скорости Мбит/с. 
ESDI :.ч. Enhanced Small Device 1п:ег:'дv. (E S D I).
Ethernet — ЛВС, разработанная фирмой Xerox в l l)7(i 
г. Нашел широкое применение после введения стан
дарта IEEE 802.3 или сетей с состязанием. Исполь- 
iec' топологию ..шин.!- и CS А / i'! упрапле- 
ния трафиком и л^чнш ел.пк- 
I'iliiT'i'aHi — прото-
каюн AppleTalk в сети Ethernet. I b;n,i l;tliei Talk по- 
iiiojmti компьютеру Apple Macintosh подключаться к 
eeiii Ethernet a K 7 J .  См. также  AppleTalk.
Extensible ЛиМичн» aiinu Protocol (EAP) — ри-шпре- 
ние протокола РРР. Работает с удаленными клиен
тами, а также с глистами РРТР и L2TP, Позволяет 
<|р."е-ел i i. подлинность удаленного  ̂ рисисл с помо
щью —
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он инГ>|ф.к'т^: и ммс обмена между кли
ентом п сервером удаленного доступа.

F
FAT ; table) — см. мСгпни р;; .\ч !.кч: и i
файлов.
Fiber Oistribuied Data Interface (FDD  I) — стандарт для 
hiiJC^K-.Ч k^pOC 4 0..; Ч -M'lOiSO/H!:-.-0SHU4 ЛВС. p;i3p:isV-- 
танный ANSI. 1 [ред у с м. принте г -л:смифнюимп для 
скорости Г.С^СД.-Ti!; _ |V?£Щ /С I! С̂ ТМЧ топологии
« КОЛ ЫЮМ.

M,H>S (fully фЫШ&ч! domain мши.'} — см. полное до-
меннос имя.
FRS (file rqil'e^iion ^егчее* — 

файлов.
FTP — см. протокол прелат! фа Илон.

н
H C L — (Ml. список совместимою оборудования. 
H^s-U-vf? |b fsi Link Control iH IHA ') — широко рас
пространенный ^  протокол о;;.: 
передаче!: данных. I'.i фпГнман International 
f'>тVici!/.-.jnit ч м ч  HDLC — бит-ориентированный 
.•!i■■•. .mu:: i-s<' протокол, hi ,п>.чини на канальном 

ур^пме мл.\см\ OS]. По протоколу HDLC д.мгнис пе
ресылаются блоками (кадрами) произвольной длины, 
но стандартного формата.
HTML — см. Hypertext Markup Language.
!?sjk-!k v( Markup ! (H  I \if.» I! и.н. исполь- 

для o> u.mmi nit World Web. По-
гяодяет }ада:гагь ■ тексте коды (теги), пчпрме оп
р.: if.! шрифты, .1.1 с i i>ahM i i ы_ KkJiM'i.iCMj, so 
|р.1ч«и!.\ и гипертекстовые
L-r;;:v,!:- oi собой метод прс w.w гапня текста, нд)Г»1\!^е- 
w[’i\. *i;vki: и связанных друг с
ц>\|ч\1. Гипертекстовый формат ио мисчс просмат- 
jisibHM. oiv -ч документа в любой н^сдедонгл'е.'к*- 
мснь C v-и-.ч i'-tsii>s специальные hmciiVi менш  и 

МрО10К0Д;/.Д.Ы 5iy sCHtl-C'! HiU‘ по I ! ПЮРЧС l\ . |S;>l:L Ki' и 
п-.'м информации и ее нр-;к м- >•. ра.

Transport Protocol (HTTP) — протокол пе
редачи Web-страниц по сети.

I

(Alt — см. I Ai'O'iPe-". l: м.* В ' ([ А В }
ICMP с.м. Internet СопПо Message Protocol (ICM P). 
IDE — CM. Integrated Device t tecirorricdDKj.
IEEE — CM. îi'-i’isiк  of I'iecme^ .ind S' k - ? !ч>;ii j Engi
neers I EEEy.
IE E E  Project 802 — етенин модель, представленная 
п И I I 802, j \ или ил ц честь даты (.-ноем* :;na ic ia1 ни 

OlSpeJie.JMLT C7«R!J2pj^ для ipjir.i!- 
ческого и i.;jn«i;iM!oi«> чродием модели OSI Ир',к>ч 
802 подразделяет узит 'ль на два поду-
pi га: ynp;nt.!viii! >i доступом к среде ; МА* ; и управ
ления логической J-1 •>} :-г ’ О U.
I1S — r.if. 1шепал 1иГ0П1КИ10м Services 0!S>.

Image Color Management <K Mi 1 — API-интерфейс
операционной с^сгеч:^ оГк^ззечи^нцмм c«x> tiov- 
стгоие mte roii. отображаемых монитором, «кетам, ны
ла наем мм сканерами и нрншерамц
Industry Standard АгОн^-еНнл' (ISA) — илитон: ,41с
темной шины IBM -Л Г. по .отчло............ . m =
чать к до-
ио.1 - Hi 1с. -miv ю м.омл и ■ uc kii’- р:‘х ширен мм . В общем 

под ISA понимают еоГкч^л пно гнезда \v,\. wi\’- 
рения. Си. !fht.\ f‘\ Enhanced Industry Standard Archi
tecture U ISAi. Micro AivhiU'cline
> > • ? of Electrical and Electronics Engineers O H  J-.> —
op I ;u III : i IMI tnMAMIIl '.'-MOM !:!•>! 1101! I Tl I i i С! ЯП в

и электроники; a a- i iisi
< 'I'.y.-

4 .!.' •- I канального уровней ЛВС.
lni^niiitil Device Electronics |H>I.) — нн жес-

в I4'!М-i г. \Ai- H-jm HfiaM 
ii.LiML'pi!::iihvi миюрфоис.п! rS D I и SCSI. Часть кон- 

жесткого диска встроена в сам ас imih
инк. что
и:и:муи« в компьютер. Б -i.k :о-пм.\- время ; PC- 
СО|,м,С ! им МП kOMlU-Kii ср содержит до двух KOI трол- 
леров IDE, причем к каждому можно ло
диух жестких лис кон.
IhIit-ri.iiioiul Oi^Hn/inioit Г<д Standardization (\‘ ГЪ — 

объединяющая группы i гггми-8
разных стран. I hnpM\ii.'|s США мрсдсиниоми Ame- 
no.i!1 National ■. ISO jv
над L44 i is.u нем емн.ч.иртои в области с в я т  и » i\-cii.i 

Одно jl j главн̂ 1̂ ^̂ ^̂ ^̂  
принятая COM 1 ромЮП.ПЗ ГШПНИ^Я wn \,- \\.v, 1|(М1> 

открытых l : u"'.s ISO ^n.-o
неиерио р-.:с:ш|ф|л;|;ы;;:!Ч':т как I ич тц:п u>n:!! м. 4l;ii^N 
Organization. Bo ho ci^f иг’'- -с -ал i -
рой ■ Однако ISO не oiPNp.iiu«.->i!ic. слово обра- 
?ч:|'; :̂о от греч. — равный.
International Токч'ошпнипсгкшн»- l-nion (ITU) - орга-
II ww им'-'. i) i !-г'п; за н
области
International Telecommunications Union-Telecommuni- 
cation (ITU-T) — ITU-T. OTuetctBcJ'Hwза
телекоммуникационные стиндарты, тмеишет t'C ITT.

и работу м;>.) m pji. а 
также сетевые протоколы н si;! факсимиль
ной передачи. ор л.чи
илм. о ! ise'KiioitiJisi м\ регулирование и 
ч1. ityникииноины> cfk- sc'sf общею и 
иольюнання.
Internet Architecture Board (IAB) — структура, pivipa- 
бптынаюишя и поддержинаюш^ъ! стандарты, касаю
щиеся ^рчи и.-м'ур::( Интернета. Также Mptn^v ч дис
путы по iiOl!['HHJ:iM v' liMi.'U'.piOii
Internet Control  ̂ Protocol < 1C M14 — v.r r
протокол IP с более '-uiw't'iKcyEV̂ ĤeJvĵ Mп прото
колами для обмена сообщениями о статусе 1 :о: о:î isnc-
мои ин^юрмаиия.
lnTcmrl I HfnniKHion Services ( I IS )  — upoip мм нм с

и
управление Wob-y злами, а также другие среде т а  
Интернета. Вюткг4га#от NNTP, FTP и SM TP.
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Internet Protocol (IP ) — иротако ■ сетевого уроицяц. со-
етаки.ы чцеч i, стека прелм./он TCP/IP. Си. ?тал.е:г 
Тгёшкрйй tom  -ill Pmi4o.il/liUeniel Proiocol ( Т Щ П .  
Internet I’nHdiul Security i I I ’Sm) — набор т ч и л м 1.. 
l мм iapi i ni i n  mis) i i  i '.i -i.n.' 11 my '.'nc i n :  e я!' и по IP- 
■_e M M с
[nii-iiii'iMi.il. Packel i-AciiiiiiKi'/Si-iini'iH'i’d Paikei 
change (IPX/SPX) — стек протоколе». neno.ii. ауемып 
к Novell MeiW.m-. IPX — протокол сетевого

бы-
пциай л ; ля .i! IK', :i,ic u linii. Xerox 

Sysfeiii (XNS). Поллержниает маршрут «acne. Gfpn- 
i.'i!iiipo;!,!iiMi.ni на соединение

SPX H e l l o  11 ре■к-'Д l-l ii  l i l ' l . i l i H i p O H . H I i l . I J i  I . l ' I  .11! 

j , H  M | l l l | . l \ .  Pi.-; I l l  i . l l l H H  l l p H T H M l . 1.1 IPX/SPX . i i l " " - i i ' : | |  

MiLidsiu; ноет .ил i>t:lnni. viVI ink. 
i!‘ — см. Ill--.ii 11-1 Proiocol [H'> См. H/t/.e.ijiyTiari'pi!;'! 
Control Proiacol/lnlcrnet Protocol (TCP/IP).
IP-адрес IP address — ip;! ;мьп: млл.-е. плен 
iii.|.rimp;, niii.ii i и сет SP Км.* ■ i.ni учел д-н: it' 
должен иметь уникальный IP-мдрсс. состоящий ш 
нленгификатороп сети и обеаужигаюшего кпмптм-
к'р,; Этот обычно пишемиметея и пук.....i-ме-
ewrtvmoli ноташти. il. которой лссятур! нос нпчснис 
каждого октега отделяется точкой, папр п м е р  

В Windows '(ii’ii можно выбрать .ц ш  
ческую ' I in пт,! Ч1гп.ч kin . iMciponKy I!’ :i nvmii im- 
еродспита едужбы D H C P 
IPSec — .■viii.'; Protocol Security ; л ’Чсе;.
i|.u4!ii!lji — n il!1 иле г ii'ic- кап ‘.тм и  i;i.iii(ifi|u<K.iiii:ii,i;i
текущие параметры TCP/IP. Пояюлиет просматри
вать тачення параметров TCP/IP. заданные серве
ром DHCP. См. П'и!. ка и. i i s ip e  II
IPX/SPX — мл Internetwork Packel l.v_h.iii..:r %ч|иеи
tied P.tckc( txdwnge (IPX/SPX),
IRQ — L.K. N: pne ll|K|ll>! Itri'J ll!l
l.s\ CM. I'-niii'. u Standard Лч-Ьие..'ine i IS \ i.
ISDN — см. иифро uu есть комплексных услуг.
ISO — ел. Mneinaijonal Organization lor .Si.piJarJi- 
/iHion (ISO).
ITU — CM. International [, к-еплтпшл мьin- Union
(ITU).
ITU-T — CM. i «iorn.ii ioiihI ! '..’leetiin шишеаншг. I чn >i■ - 
Tclcrummumcaiion ( ITU-T).

К
Kerberos -- u.ih ! ipi is.ni мг‘! !0 |..<и Ин
тернета для управления проирркой подлинности 
•чо. п Ю!;;; гL-.it.'!' и UK'H^irvi 4.'tip ич'И'.; Kerberos паро- 

по сетевым .'iliillcJM к sMiiiHpl'iori:!»! 
ном ките. Кроме го го. в Kerberos плодит и другие 
срсдстпа обеспечении безопасности.

L
1211’ см. I I V  1-.и) Tunneling Proiocol' 1:.л"';:7
LAN — .hi. локальная вычислительная сс-п. (ЛВС),
I VI — см. local

l.iiyer- < но Tunneling Pmtoeal ( i £T Pt — и^-лжо;; для
шифрованного туннеля мер.: не ;а иннпеи- 

'е, сеть. , . L i h  O '  1 e u iM '. i  мшфрлн.иемллм i y u n . '  ;■-! лрл- 
меняет технологии шифрования, например IPSee. 
Совместно с IPSee полюлиет со uian. lummuemp. ki 
тпртуальную частную сети.
local л пли transport (LAT) — мсмн^ирмц ш.пс-чми
протокол, p.l ...................  1>|ин.|| 1лц1||Н1|1 mi Corpo
ration.
l.oculTalk — h,-<H'.i:,i!;i,; емелемм ceni Applelalk.
iik. IHi'i.lC [ e.lfie !!!. елр МЛЛМЮИМН.ге модули удли-
iHiMj.iH Такие .......... обычно 'лримерны i ;м
пим.ш: пи -Miiiiiiii-. им!! -.u-pei4i~. Cei Mein LocalTalk 
поддержиriaei ли 32 устройств включнгсаюю. В свя- 

[1 е IMP Iilll'.'eiiiiii'ie LocalTalk t ineiillJ i.i'Me-ini ис- 
ишивдвтлля сетсП AppleTalk компоненты сторон
них iun:i,iii!!iiiki>!‘. iiMiipiiM-'p PlnineNil мним.... .
Ci rail [ill in i.i.iep* iiit.ie ; до 254 yi: i pis мен

M
MAC (Message ........ . О нИ  — см. кол аутен-
nlijlviKiilurii енойтенин.

(metropolitan area nthntiki — in, т'.щетри ie- 
кая Л; | i,
MALI — см. модуль чме^еенл-нцпп! доступа.
Micro Channel Architecture (MCA) — .^-рилрядная

IBM "'S/j (Ktv.iMe 
Mti'ie.ieii 25 и ' )'ieл \ tn гмеск м л мe-v,i и11■ iе е 1 не-
соимеспш» с iuiikoh ISA. Имеет 32 р.иря.и. nuco- 
куюскорость передачи сигналов (до l(in Мб/с), Мо
жет истависимо упрйвл5пьея несколькими шшши- 
ми ^oiirpii.i.'iepLiMH. ( ИJii'nt re.ii.tMii «. [ « ( ичщ-ц. —

к
i-.niopi.iM и первую очередь 
и «eeyvxiee ;л; «измели '
нmi; иемю.пыовинпе вектором арбитража .lih пряио-
■ е ме i v m . i  в См. Enhanced Industry
Standard Aiehiieeune (EISA). I inlustry Sfwnfertl Archi- 
(еешге (ISA).
\ ! i n (.[■<,Hi \ c iin ir I. Pnjlnenl ! M  \  i ’ l — (V I I,i;if” i i ;l ni!M;l

MieroeiHH Sysienis. Inc. серия стандартов, iipe.inai- 
ннчеиныч для ежатам данных и исправления оши
бок при передаче по м.- к'фоипм'.-! ш- 
ниям. I грси^ч. настолько л . т л .  что многие 
IUIIIIH приняли не только /о первую Персию, но п 
более потлиие. Сеголпн бильшинетло прничвдлителен 
■ М се :елл1 ! a e 'i 'p - H ii i iL i 'T  в свои >е I j u i i i e  I I1L| ;ш /  I.||> ;|I м;. 1.1 
поддержку MNP клаееов 2-.i.
Mk-riis.jfi Ti-i-liitifiil Information Network ('(VfltNel) — 
источник 1пв|)орманнонн|н1 поллержкн но продук
там Microsoft,
М \i С ( М-Игаясиичи < nllMiJe-i -см. elllle.;,. I,
унраалення.
MNP - см. Mtei-.ieiini Niw.voii- Protocol ' " ‘.М ’ .
МО (.i>uifiiie*«>-<>P<'ciil ’ disk — CM. wai ннгиоптн'кхкии 
.1 net (MO).
MSAL — см. модуль множестлсл кого доступа, 
тих — см. мультиплексор.
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N
NAS (network access server) — см. сервер доступа к 
сети.
NBP — ‘:м. протокол chwjij имен.

— МАЬИ i.UI. О !4tf>p.|,+.;' iMUi.b! 4 1.11 !K I IIKV и
ВТ j В i t} S поверх

TCP/I P). Дост\ пна только после ус la попки TCP/I P. 
Си. также netstat.
NDIS — см. 
poiiern.
Nt'tliKl I < Vtttms Extended \ м г lnKd\i‘‘<} — n̂ o
mko.i. чсс'аи сетевыми ОСф'л^-.v
Microsoft. Прсимущсстиа: небольшой размер стека 

I !,• для MVvilii -Ю̂-рои пол > np.lii.TJ!! !!«,'М MS- 
DOS). нысокам скорость передачи информации по 
ист п. совместимость со исеми сетями Microsoft. Гдаи- 
1ГД1 недостаток: !i'J llO.Lii/p̂ 1!^1̂ ' маршрумпаиии.;. 
II-hsmcmCToi только Miei4!MH'i.
\«:iH|iVs iuMi- inj!iii/oiii|Hii system) i t U’;;-
if-uiw. !ipHK. i:| ilitWi: iipin р.1\ГМИ|К>::дМ11М <ЛР1к ГОТО-
рый может испол ьюинться и ЛВС. состоящих и* 
I ВМ-еонмеетимы\ микрокомпьютером пол уиранлс- 
h^ v MS-DOS. OS/2. V'iii,:,-v,, и и
UNIX. NetBIOS поставляет прикладным програм-

С I ;i ИЛлр : :!Ы II набор МЛНи.: i.ll-i !;ilip'K.| -НМК̂ -
;,|uiiiiirnLi\ eeiei'i,!\ye iyi . необходимы*- ■ прове- 

между у t :;.:\ы llm !i и п-чч- -;г;is
данных между ними,
netslat — команда, отображающая статистику и те- 
k\(i;i!k.' cdl I ;м-|.Ч| ii'.i протокола TCP/IP. 1-к i'.ihi;i 
только после \ l i шишки TCP/IP. (. -j ми?;я г- nhi\;,p.
NetWare Cotv Protocol (NCP) — протокол граи с пор
тного п сеансового уроним, обссиечшшюшии нчаи- 

и кл^стпачп. Огг-.'-- 
ляетупрапленпе соединением и кодироиапие запро- 
сои-отистои. Также реализует систему безопасности 

геи \ьГЫик. 
network adapter card — см. сетами плата.
Network News Transfei Protocol (W TP ) — протокол, 
пире ю ьч- i -M 11 в RFC Стал CMii'iiipniv " ib;ik 
ni". Lii4Mii;i HCi'iLMl для обмена ншич; I ими I -.vnvi.

К — с.';. ceicikH' i' к!ia.
NNTP — t.tr. Network News Transfer Protocol (NNTP),
Novell Netware — одна и j распространенных  ̂етсиых 
архитектур. ,
llNlituLiî  — l' i> a-.'oii. î кпм.т i,i с iif!iep'j4'i!t mi ко
мандной строки, им ;iu«.ri илиая I'u.Tir.ni i. innpoa.i 
DNS для пронерки и устранения неполадок конфи- 
•гурашм DNS.
NTFS — г.я. файловая система NTFS.

о
ODI — см. Open Data-Link Interface (ODI).
Open Data-Link Interface iOI)|) пи-'и ч̂ш-шич. anc
звнизя фир.шчи Novell ii Apple. Упрощает 
ку Tp.lilliCpnli. ofliVI !С|П’>ЛС 1 llu.ncpAU Исс.'КО.'И.КИЧ 
.1 po: UK11.UHI t'O K'iii': I' poliilii одной плати Cc leiH’.i ч

i.imii i.-pa Ii.. своему на sis'iiiinn похожа на M 'lS 
Or. также ь, шфмклшч интерфейса . .• 
ройств.
Open Shortest Path First (OSPF) — алгоритм Mipia- 
румиапнн. нсиолыующин состояния каналов link 
Mate I I-'.I .:рЛО(Ч JH на 'ХИЛИС I pill; a1. !iHYi;i!il>- 
4i iiHii!! M;ijij,jnyT:i jiiiuui ;.Ш. Требует более длитель
ных ниппелей пи II cpaiiHci HI i с i.i-ii'.;;... 
ropimn маршрутичацией (disumee-veuor mmin I. но 
прсдвставдяст широкие кмможнкети .ltя упрпиле-
n:in миршр'. in MiiHi-.'ii н быстрее ....... . i на i r-i'j-
.нення Для шчш-./сипя маршрута на мсиоио ihc.hi
I pun HI. I k! I. Hl'HX-1 im M.ip'.lip;. i', HI liipdii. M-pi > ко
торые |щ пакет на к получателю), ■ ■ 

способности ip;:'.|i;ik;i и
пользует алгоритм Деиксгры.
OS1 — см. > пичпп ля модель н с ii'.’ ■ ;'iiv i i-.|-uj-
ГЫХ LUCTL'M.
OSPF - см. Shortest Path Г'пм lOSi’! i.

P
Packet Internet Groper (ping) — простая утилита для 
i!ifn>fn'phtt CO’.- niuctum между -к',? . ест
TCP/IP. ! 1<и. [,i.\<u\ cooohli. иш- в адрес > );i.”y 
утла, получи» которое юг отправляет отиег. еодер-
• :..ЦКи!1 : I'* IP а.1|Ч'1. . число i4\!Vk-HI>MS Г>.!П : . рг\Ч|.
>;м раче-'НИк на - . / « !in (в 
ми ! i t(, Ц' к >ц т;г w н TTL (в пи
уроипе IP п функционирует, даже если иышележа- 
liiiic службы TCP/IP откатали.
PAD — см. и60(?Ш11и/ри|6орщнк пакетш.
РВХ Private Вгамй (PABX Private Ли)
Branch Exchange) — коммутнрусмая С1л'ь:лл« .ihiikiI 
lepL'-ia'ni речи ил и nm i .г- между .ичпкн i :r.i i nuvi - 

pCHHeii И'лефомиоН сети предприятия.
141 А- см. персональной Lnitjipoboii помошипк.
PDC - см. l ."и-!!м и ко:-?фо.домена.
Р1Н см. ч и»Ич оиис;1ш:м е:пчидп.
PDN — см. у ii нам сеть анных.
Performance monitor — утилита мониторинш npqiii-

н отображает ста-
гмегику об акти шшсти компьютера, например, 1 и 1 с - 
ло ^̂̂1 11 р Hi n-'lll 1-1 \ и К', р " С П И  1.1 ■ I.H'.I ! Uii. 1 I !l-> 
процессора, объем данных, отправленных серпером. 
(V:i|ilivii;if t'mn|itiiit‘in lnli-i'eOiiiicti (PCI) — ;.rjM m 
tiitii'Miiu1, iihi;i kO'.i;!'.ii'-e;Hi Во нипчии1 ir.iuni 
компонентой через эту шину центральный процессор 
не \ 1 itye ! ,’J-pa ip;;, i mill ПНИН с возможностью
pie... . . до Н р;, .ipti.:';î  Мул vi i!!i.':eM_‘ii.i!! i:;ii к; с
liiiKiiiinii np.iiiiM.-iviinii способностью 132 Мб/с 
разрядах и .404) Мб/с при (71 ра.1ряда\. Работает на час
тоте 33 МГц. под и.шра J : 5 пли 3.3 В. I и 
ж и нас I технологию Plug-and-Play. См. тиклсе En
hanced Industry Standard Arehiteemre < EISA): 1 iidustry 
Standard Architecture (ISA); Micro t'hnnne Archi- 
lectLin (MCA).
I'er-Seai Licensing — вид шронанни. при ко
тором обра-
шаюшеккм к Windows 1 () 1 К.) Server ну жна oi te.ibnasi
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Access i i ' i i r c .  
СЛ1.). Число I. I I lei In i n .  [I Ilienspc'IOlllH' игр.I III null nr, 
cn. ксерсс1,'. . танснн>i Ц|.'!!млч.
Per-Server Licensing — лидлиценмроианни, при ко
тором для с ч ’ ii 
нером нужна отдельная клиентская л ш н з ш  листу 
на Не iillilicil'l:! от |!:1 ;!1' и сети других к ГНС 111 Cf. I и 
M.iMiii.ioicinn: не но;ключаилкичс>[ кссриср. в 
ный момент.
phase cIk iii^c nuriLiiilf (PCR) — гсч-тм- i i :i перси 
писи и1; диско». Устройства пр<>и i и i сн
только олной фирмой — Matsiishitii/PuiiiVionic. а дис
ки нумя — Panasonic и Pkisinon. 
ping — ( ! .■ I к к. -ill i i e ! n ci 1.1 rci iic! (ping).
PK1 (public bey infrastructure) — см. инфраструктуру
ОТКРЫТЫХ K.1H1' Cli.
I’luf. and Play (PnP) — I) Возможноеп компьютер
ной системы а HI'IOOTI Скпнфшл рир,!|:.: i I. |... 
i\n; ;.'irn;n- и ■ > e i pnii,: i i-in [ !i> i ic:in.iihiic iси ком- 
ii .kHep.ivii Macintosh на исичис шины м^Я1." ii на
чин c-i с Windows
рам.' 2) Разработанный Intel и Oierosoll стандарт 
интсшп'чсгк^: настройки р.и'ипн компьютера с пе
риферийными с iporn'i it. чп: M.i 1сч:,|мп. монитора
ми. iipii>! iL’p:i'>!:i п др.
IPoinl-lo-Point Protocol (Р Р Р ) — протокол канального 

передачи I i P / IP нике ни по коммутиру
емым телефонным линиям, например между компь
ютером п Интернетом. Разработан I ternet Euginee- 
Mi.i: Тичк Force i. ! ;.'Ч| г.
Pfli'M-ln-PuiMS TuiimiUv;; (PPTP) — mni.n
реши...... .. РРР, :ip..'.4llj ...............HI для C!!i:!]i
по Интернету. как ;.c i по-
ci[i4cii!Pn пир!';, ii.iiuviiic ni.n сетей (VP\';., flo.iini- 
i-ic и;' in id 11. Интернет в качестве iiennci сине
го пакеты 
u .еииниснш.п. eniieyiM. itctic.i.iicicMuc по К .  Р 
cue iiim'HiMn, См. также сеть.
Project 802 — in.тема стандартов апн протоколом Г'-З 
\p-.in-icH. принятых Ii U  Плн'м п.iiici распростра
нение ii ■ in стандарт IEEE 81)212-802 Стан
дарт 802.2 ечнтистси общим — он определяет функ- 
ПНОЩ!-n.i-d-.с сии :,:!ч. модурои;I>■ управления логи
ческой связью i l l  i.'i. а стандарты N02.3, МО ' и 
КОЗ.5 оппеыиают различные алрианты реализации 
подуровня к среде (V lA 'i  и
фн и  :есс. ч / уровня. IE E E  802.3 определяет стан
дарты лля ccicii топологии nK.L-ni.:-- типа i-Micinci. 
которые неттолъчуюгг мехаштич иножестпсниот лп- 
сгси.1 с контролем несушей и nOu.ipyj,синем i-.' е in 
с;» IEEE 4 пир..- u uiei стандарты

сетей ......... in «шина» с cope .пен маркера.
«шины» для передачи :■.■” ie 

ляетсн логическим механизмом передали чартера. 
!П .Е  определяет стандарты для тополо-

III s.n,i.ii'v- с передачей маркера. «колыша ирга- 
НИ iUK.lttO ЛЩ ieu:v К!', М|\'фп Театра . к ■■■ щи -
Риму спинищ подключаются p::,i:i(!.i‘.!Hi. 1 'к.'рис:и 
перс г.чш Miun.iN н сетях Token Ring >|трм-„': IRM, 
ПОСТрос н !■ | ,1V, но liCiMV rla ifi.ip iy . Ч1С I :i i: ■! .ie i

4 16 Цй'.с/с-

rV ( ')H4'!!iui!i'iKvii'Hiul circuit i — см. ии г.д няь :ii вир
туальный канал.

Q
(Quality н1 Scnii c> см. качество oik уАн-нти

R
RA D IU S — см. Remote Authentication Dial-In User 
Service R A D II ,1 S)
RA ID  — см. избыточным мисс ни нелшнеммы' дис
ко а.
Remote Access Server (RA S) — любой компьютер с
WintUiWN 2000 . ......................для ч. !\.* мня под-
14 удаленного доступа.
Ксшж; Dial-I  ̂ мч* Service ..
протокол проверки подлинности. 11 с пол и зу k>i 11 им

Kiiми услуг Интернета на удаленны ч ссрпсра.ч треть
их ми Самое по»»:
I'jMii.t.jjKii irn M iniн;.с! и и доступа
для удалении* пОдь«лшатсдеи и n^.nnounTOJW'u тун
нелей RG-5M/U — кшжсиа;|ьный кабель со сплош
ным центральным проколом.

fo rC o n i l l lL '1 1 1 4  .................. I! ii .k- !

!i,f KM!-iv4‘p;m v4i;i IETP. онри ч-. Uisoiiiisc к'!' ерп-.-т л - 
mi i i | » o i включенных и семейство TCP/IP. 
RC-58 Л/i — кшиссмальныН кабель с многожиль- 
1П.1М центральным Военное г^ио.нцшч'
п «нестно и США как RG-5H C/LJ.
RIP— Routing r^n.ico! 'R U ’i.
RISC — см. компьютер с сокращенным набором 
команд,
R J- I I — 4-контактный модульный >а.Н-.см яди под
ключения IC leijMiiimii puiciM i ii.ih .>Гш|п пищ ii;i
■ hi (например модема — к телефонной i щ .

RJ-45 — модульны! разьем для под
ключения телефонной И'е е ! м ! или другого обору-
i'.'ii "н:ч к телефонной линии. По ра i tc|\A’ нсски н,- 
ко больше R J -1 l.i
ROM
(ПЗУ).
Routing Information Protocol (RIP) — протокол, ис- 
полыуюшнй диета н пион но-пек горные алгоритмы 
для выбора маршр'тии. С помощью RIP .Mpnipi m-
i.iii'Pi" обмениваются ................... . и иоичиликч

свои 1,-iVhiiii.i ’.leiiiitpy iiii.iiiiu: Протоколы TCP/IP 
и кил крупники RIP.

s
S \P  (service acce^ point> — см. точка доступа к слу
гам, .
SAP — см. Scrvici Advertising Promtoi (SAP).
SCSI — см. и 11 герфсИс м;ш wx комп^югерпыч систем. 
SDLC  — см. Synchronous Data I ink Control (S D L O . 
Sctpieneeti PacHef КчеЬяяйс (SPX) — часть стека про- 
1ИК.1ПЧ М'Ч. ЧГ’.Ч i.|ч последовательной у,̂  у
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ланиыч. См. также  lincrnciwtH'k Shekel I-м.1 мп^-/ 
Sequenced Packet Exchange (IPX/SPXK 
Serin I Line Internet < s ) J Pi протокол пере
дачи H . l k ! O t -  TCP/IP по П П С . Ю Л О И Н  ! 'Л :11.!1М M Л И Н И Я М  

связи, например чсрел мо. i.cь: jiичк ijcv ?;iп-j :■ к пос- 
.I. .k-it.i■ с.'i.si'-"..v 'т р и  компьютера. Определен и 
RFC 1055.
Server Message Block — протокол. on p̂  л с е 
ющий команд, !Ц i!o;i |,
для пере mms информации между компьютерами к 

Microsoft, Intel и IBM . Редиректор 
помешает запросы SMiS в блок унрме.ле имя cmi.io 
(network олни)! block. Hi — ирукпру. которая 
по uO" может быть о тр е ч е н а  улаженному устрой- 
i. мл', У ной услуг принимает гаедн;; i-
i н'.ие ему S V1 h-iMi'Ts'ik-H.-ч и - s ; ; : из них 
л.п-зные. к SM 13 ianpocy Эти члнмьге

локальным yc;polie j ы -̂ s

Service Protocol (SAP) нре/юм-1. н-меи-
ляющий — поставщикам услуг (сер-
i.epavi ф;а'мо:;. печати, приложений и —
^лш'.'гъ о службах и адресах.
M D  (луеигНу mrtefilifit \к m security — см. теим !-
Фа->а\*;\л зашиты.
М .IP  — см. Serial Line Internet Protocol '.SI IP).
SMB - CM. :~oiv Message Hhfck (SMB). 
v..\]ps — см. служба
битных лати-.ч
SMP — см. симметричная чпачч^ир^нсгеорнга об
работка.
SM TP  — см. простой протокол передачи почты. 
S N M P  см. простой протокол управления сетью. 
SONET — см. синхрон нам оптическая сеть. 
Spanning ■ S ■ М  —
ния маршрутизацией в сетях. Ре-ии v im h
!s.o-'-iHK'i.:>s' IEEE для исключения м 
маршрутов (несколько ЛВС мш у * f?s,i i !• с ил ums,; не
o.iним маршрутом). Согласно STA, Mapuipvш ц\ ти
ры обмениваются определенной управляющей ин- 
форм:; и н-ма пытаясь найти п ^ohiiv-'iriые маршруты.

самый *?|н/:ок /7^жун чар^фу?. они 
I.. mi. л м- л о . блокируя остальные. Л юГ^Р: i ; забло- 

!!il! !\ У -Т*!? можно К I !! IЯ! >Лpi 1К1 П.. если
■.ч л-> ае:л стал недоступен.
SPX - см. Se^uenc^i Packet Exchange (SP\>
SQL — см. HJbiк структурированных адприсон:
STA — см. Spanning Tree Aluorb Гни (STA).
STP — or. >Kp;iiiiipnit;!;ii!,;H витая пара.
SVC — гм, коммутируемый н и зальн ы й  канал. 
Synchronous Data Link Control (SDLC) — протокол 
синхронной псрелачи ли т ы  \ . широко меио.п- jyc- 
мый в сетях IBM SNA. Onneкмяег формат нере :.i 
нас мой информации. Бит-ориентиро аанный прото- 
mv:. оринпмул информацию к структурированные 
блоки — кадры.
System s Net wo гК Architecture (SNA) — ис
пользуемая архитектура систем eiej hi. pa фаип; .нн';»1

IBM. ' inpe.je. -.-к' s с 1 vH.li!pI M. которые позволяют 
компьютерам pa пнчныч тинои обмениваться Дан
ными и v’Hi'i'.'CTi-K- их OOjVlfjJI е,П4ЛТ:.. Прс.ИЛ ИЛ-1Л 
собой модель, по которой СОе.МП!- ИМЯ в 
сети рашлиют.?^ на пять уровней. Каждый и «■ гпч:--; 
уровней, как и и модели }M )/O SI, ..... плпл^ч конк
ретные функции на пути от физического сочи н е 
ния к п р и ш л и . П О ,
SVSVOI. — oriiiitM каталог, к котором чр.и^'и сер- 
иерш.’С ко]i инъомш'. ф а й л о в г.)-:-:., тиражируемые 
среди контроллеров этого домена.

т
ТСО — см. совокупная стоимость ^ .псин-;
К 'Р  Transmission Control Protocol (T C P ).
TCP/IP  — см. Transport Control 1’г"Икч!/I i ici ik i 
Protocol (TCP/IP).
TD1 — см. интерфейс драйвера транспорта.
TDR — см. рефлектометр.
Technet — см. Microsoft Technical Inlbrmaiior Net
work (TeeliNcl).
Telnet — программа juy. гершмее-а (и соответ-
v’Tity'hinjtlli протокол), FLL'HOJu iyeMuH Л..Л : nous ■ юле
ния к удаленному у !лу и сетях TCP/IP {члнлнмер
в HilK-pHCHN.
Token kin}? — сетевая aps пч^тур^. при ком
пьютеры организованы в ииде кольну В лом 1 коль
це» от станции к л чп ап т  передастся маркер. Компь
ютеры подключаются но к kolHk-Hlj- iittpy.
который назыиают модулем множестве иного доступа 

сеть прел*. ш м ж а собой •■= аа: > 
;;.у•. а i lekspM'iccKii — «кольцо». Такую инк ioi щи 
называют - ; ■ * — -■  ̂i в н ■! ■. См. яг w ж л • м i р кl-р. 
ТОПОЛОГИЯ < -кО Л 1Л Ю ».

Token ■■ — плата расширения подключении ком- 
Ii[jK'rcpon Appie Macintosh II к сети Token Ring
(глич’П — отображающая список мар
шрутизаторов, лежащих на пути i ( P/IP-i и; -[.l от
о 11; jm ии • до получателя.
Transmission Control Protocol (TCP) протокол тран
спортного и сеансовою уровней модели OSI, входя
щий стек протоколов И Р/1Рлля 
fH.i- данных. См. Wiixw. Transport Toni ml Protocol/
hilernet Protocol (TC P/IP ).
Transport Conlml ^^ocot/Internet Protocol (TCP/IP) —
стандартный cick iip iifn^uon, oi^encisuw oirniii 
связь i: среде. M.ipii.'j''■> ; n 'np t:\ii.!:!
протокол широко 1И. !!" :! .\ v.4 _ Ц и i:JP^ .
ирелнрн.'-илч, и г; ГЕК.'. '!;!:-ло<. как i \ me р i !'.• г Кроме 
пригодном TCP и IP включает
ИрПИЯчОЛОЬ, ;;\::ПТ:,Л^'.'<\ЛПЧ уровни от Л^'Н!. n •p'li-i'.»- 
го до Jlpj!k-:;l.LliH:4:. П р^КТНЧССЧН МЛ» HCL-Ч С il-St.'V 

реализации Tt Р/!Р.
TTL — см. иремя жизни.
Т-ржьем ~ ччникч-Un — Т-сН1р;ип 1<н( pan. м члл 
соединения коаксиального кабеля Ethernet !'
H\ieei дополнительный разъем ллч sshmkji'ь',е; ins се
тевой n.iai hi.
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и
L'ART — см. у ии нереальный асинхронный прием
ник-передатчик.
Г П Р  ■ см. I'urn Protocol (l-!')|sj.
I \< (5 jrni-rsal SainiMJi (. пиичШпи) — и 'V p . ! '-
ные ■ ! p ; i i i\ enosainiM
UPS — см. источи in бесперебойного питания (И БП )
■■ KS. — см. уп!1 и-,.‘ре; ей.:емм > ь;м:м j . !f. ресурса.
USB — см. \ ..... ереалыия noe ie.:ioMie н.нач imin;..
User Datagram Protocol (UDP) — ни ориентирован 
ни.in на еоелинент.- нреп'ш.о.! !!cpt.M-iim данf:yv мел- 
ду оконечныхш углами.
U T r  — см. H'cjppaHiipoiiiiHHiiK нитям пара.

v ,
V P\ — см. инргунльшна чпетнпк сеть.

W
Web-сервер - Web server — компьютер.обЙ!} ;мшае-
Vi i'l L! elk IV4III.I v ,L.r-l!llMlk.'; рО юром пли НОС ИИЧ! ill КОМ
услуг дли Оор; .п.- Ml
цшросои клиентских обозревателей.
Windows Interne Name ; (W IN S ) —
ная служба, динамически согюстаиляюшая IP -адреса 
именам коми;.и крип (именам Neilil! fSj. Это позво- 
, I■ ет пользователям к ггееу^'н по иче-
s I. а не по i Р а г.рсс::м. которые Ф> л но ино'чшип . 
I. сриеры WINS iы \ крл-т;:;юг k.iih h i i i WlnJe.-w-s NT 
4.0 н более :ic ОС производства Microsoft. 
utBiipefc — \i и 11 та Microsoft Window ч Чх. ' Ham.i к n i
b'p'.l;|li|i,l l|4!'llil'-. нос I I' |ф|И1еСК11М И И I epi| eiK'nM
ноль шпателя. С)г. такж е  ipconfig.
World Wide Web ; unepieivc i mmsi м .̂и-ииме-
чнилил e \ ir Интернете. Содержит 
и ini лс <i ;рееи-мы\ с ip л  hi i. паи пенимых на HTML. 
См. также Hypertext Markup i лпепаь-е 
Write-Once Read-Many (WORM) — носи и i;, .ип^р 
мании, на китры и можно ли1 ipci'.tl .;,длпь:е лини: 
miliiA !bi. но 'ГГ'Г'-'^Т!.- '-i% любое 4!C.U> ['U; 3. О i l l ’ll К

о пи I теснин  диск ео спсипилышм cioev:.. выжи
гаемым ;epov ,!л:’ записи ишЬ-.гм.ипм

X
Х.1$ —
ние чеждх герминалом н сетью с коммутацией па- 
Ks’TVUv, : ; рп определения: еи-к i pi и и \ к> ■ i

между крм'ши ;ом н сетью, ирч.... . i
пере. l.ii; и н ;км. 111 -..n шннпр мыч к;иилои ле* л\ 
сйтсиыхш пояиювдтеднчт. Вместе иудтыс чти опре
деления описывают синхронное полнодуплексное 
сочинение lep^nn.u — сеть. Придаваемые по 
s jе i сети
> npt':n гноите |.1пп|И:м. Формат пакета. ме 'ио:;. 
OHMSOOK и
HDLC. определенному ISO. Стандарты Х:25 еоот- 
ii'N:;: трем -и-; инч -тч.ичм модели OSI.

■ 4t№ — протокол СС ГУТ пе
ре I Tin .пек i рои нон почты.
Х.55М» — при- пк.и ( М М  для поддержки eimnm 
логической структуры файлов и каталогом, рачме- 
.пени на нескольких фн шчеекпч ене ем,и.
XNS (Xerox Network System) — протокол, рачрабо- 
?:шя|.?п ipiip.mii Xerox для ЛВС Г^и-ги-л

А
aRToptitaiiMff - authorization — чроиесс про.нерки пран ii 
p-j ipeiiie-oni i[o.'i!)k':!i:iTi.\i>i ]ip(i ^OjxmieiHn; к peeypo..
агент - agent — фогрпмма. пыполнадаишч шладу i 
фоноиом режиме и сообшаюшая пол ь шва гелю о за
бери ...... . :.i,ti!;i.l!i«:!ilhi -ной S.) !:i‘in ц.п; о n ien n.ie-
нии ещре le.ieM'iui;» соСклия.

millHOHii.IblUifM институт : : -
American National Standards Institute (A N SI) — объе
динение американских промышленных и деловых

ком-
муiiin-;'ii!i!unni.iv еган.щриш. ANSI представляет Аме
рику по eu i' i.ij!! и- 
•.uni -. (ISO). См. также  International Ог^аги/.пloit for
Standardization (ISO ).
av̂ epHkaneisMî  стандартный набор символов для обме
на информацией ~ Дин-псаи Standard Code foг Infor
mation interchan%v (ASCII) — система кодироиапия. 
которая ирпеиаик,iei числовые 
!И|фр1м. знакам ирсит-нитч и некоторым :р>-з'м 

набора ,‘iifs
^щче;!^;} компьютерам и программам об
мен и m i  u'-.i HHijtopMjHiien
ana.hi !.ani[{ протокола ~ jir^t^eo! analwi-r — «.*•; еетс-
Hoii анализатор.
аналоговая линия - analog line — мш екм и  -мир,
мер и: ......... .. miiips. передающая рпеюрчаринч a
апдл-я ohoii форме. Для -i! ;̂:c:iciuiM ; к  нки\> < ni пи
ла на фоне iivKlu-.cмиi* п шумов яли.н  ̂ .ш:! ич-л^щ 
шипи иериолич^чццуст;»на
аналоговый... - — он: 1сы мле-лы:'i менре-ршнюл
• )«%-!!к iuivи. например наиры -кеп11е и ч i;iи,jеи11;, 

может
число п ра.мка.х своего
на. См. ^v.wrniHjjpoijon.
ain^ipainoe обеспечение ~ hardware — фпн i a kh l
компоненты компьютерной еиеи/мм { H.rnpnvi-p. про- 
исееир. память, принтеры, чо.^-мы. мышь п т,
;и имче £р|{чным цифровой канал ■ - \чуш- 
пн-ик- Digital Subscriber iru (ADSL) — непользуемая 
в модема* новейшая .'емюлогии. прслраницота»1 те- 
ieipoHispje лнипи е ^ ip : i  парой и инти  лыей;.,1и;м>- 
ростиоп доступа. "Гсхишогня ADSL позволяет пере- 
-*ч 11 информацию к абоненту со скоростью до
S Мбит/с н до I \ioni в обратном .и При!, ч-лпп. 
ADSL рассматривается как протокол передачи чиии 
чееко!оу|-хмн>>! для i ie ч-.\К' " '' ..............и !лиии пары,
avnnx|ижи;п передача • asynchronous traitMktissioii —
способ пер. пет данных, при котором ипформшом 
посылается ппепмиоамц! „ upon п.олиим^ времен-
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нымп интернатами. Обшпп для передающей и при- 
!ii!\!iiK''H.i.'ii LH«i4«4ii.i 1.1ИЧ(,'Р который .ui;;i I бы им 

[i.i - ■:е ’'■!{{■ j;<(тыс на есчил-
.1 >.«. г'-елмнлпчяеа л a j.5ic4i: jc.\ ;ijv  лаа <i. при м.-
используется. По'лто\1\ каждым передапаемит енм- 

содержит неьоилрое ’Нилсон| данных fctnieiivii 
н^^|!|^ . О. мнорме предваряются еигптоным Си том 
и битом и
о'шич, полутора пли двумя еЮНоКЫМП ГлИлЧП
а»чшч j»»>fjunij режим <наро и;»чи  ̂ jn*b*'̂ »«ou> Transfer
Mode ; — нонеишаятехнология построенш се
тей с fc.OMM\ ЛШИС!; кадров.

i и\;о передачу ланныч. н<лсил;;л ячеикл лан- 
ныч <калры фиксированною рашера) по молхлпро 
ванным Д 14 л I IU Га/мер ячеек 53 4S С-иаj
i H4LM-, + 5 По !.ло.", Я'-11
пере. i-ii';11 [. разные ::п л-’ in i; ныл: речь. .! и*.и5'м: мс 
данные, факсимильные есюбшснмн. ни дсп и реаль
ном иреме и л . ii!\kv k;!'ii.4T ij.mi kmiikik > -.niL’kii. inovi 
/и]a ейим — на скорое! их is лес и i km. enj ни и г и'и;,ni 
М-'.нЛ В кл'ччмпс m\ u.ii!:;.i«ku»|V4i и и чм м х о  
коммутаторы ллм ооесиечепмл одкоире-меинон пере
дачи ланныч по u:ii! лсско 1ЬКичп кпмш.и'к'рими, 
{тлынинсгио коммерческих плат ATM иЗ^лл-аш^кл' 
| чр.- m i‘. ланныч со скорое11.ю около 155 М.оц'/сек. 
хот*. теоретически ]лсiнллгмл скорость 2.4 : Г.л'/е. 
аудит ~ auditing — uponeci.. охмелинечоннш ccilmu,:  ̂
оперли.....я л-лиенслсл: earn laprauin элемент пии
ты i.'C Mi. ГпМОЛ^С» COUlUw-'b СИЛ'.'КЛ ПОЛ МОКК ! СЛС>>. 
обрямшгшшчен (Ш й  пытавшихся обрат™ гьси > копре- 
лелепным ресхрчгм. помотает а :м11мнеip.ia^.iм вы
пилить несанкционированные дснетнни. Также по- 
auj/iis.ji чц леянна! i. ыкме операции. как нпмыи.н 
легле фагелл в системе. подключение и о> ключей ле 
от> ка еимл,,». ресурсов, л /лелелл;-! н файл.о. и ката-
a.Oi:iX. i's«OM!!i4 н Л sMCIienlHl на Сфкеле . MO.i^piU;!-
цию ii;vp!!.'iCii л параметров pci he i рлллл и епелемс. 
лтчгжфккания - anlheisiieali'Mi —
ная на л чСЛ'• ал л, >лплтеля. а также о; рака-
ЧСЛЛЯХ ViC''! НОИ ^Л'ЛСЛ н 1ЧрЛЛ! I’ lei i I Hi \ по ИрСХКИЧ.

5
оияни» стчгечн леп.'и-иыро.и - Basic Input Output 
4vUt-ij; fWJO.S) — на К '-соя-аестчь1 \ компьютерах — 
набор iJ\»4 k.HC it.ili.i\ 11 pm lUSMMHM V Про Ml- IV p. ICC Hi- 
рующих еле i enx мри >Ke. ^пуеьлноьдм v ОС, а

между ап
н jpai мычг: w  ipone I ii:jmh . B IO S хранится в ' :.N . что 

.'s.m ;ын,--п, се ф '̂ьк>.ч ;̂ ^^.'и^'кччл? 
компьютера. Хотя BIOS критична для проилюдп- 
•|.1 ii.iML'in обычно она не !*['.лна начь гелям.
5ц ukVMii адре^ ~ bas^ address — опре
деляет адрес в оперативной п п ы ж  кячпиоюр^. с 
которого начинается фрагмент па w r it ,  непользуе- 
мы и k,iki!\i-. нн'ч! \е громег ком kOMiii,k'iie]M. напри
мер платой ?.:е1\*!{’.мо илг.итерл: шуОг -ц-. issu:/ и,?лея 
m:i4;i м.-̂ ым адресом liaM^T!!.
oiiToiMriii пор  ̂ - base ■■;.■■: — .Л'М̂ .ме-
ляет :..ii-,iл. по которому и iei >.v-.V%4-ii (лнш-.ч.и мея.w 
млч У}\-,. :ъ\г,ъ'. ‘л процессором и каким л in':*» лр \ i нм ус-
тро^елюм KOMJJbMxrepi). шшр^мер еетешзн платой.

байт - byte — е или , и тЬорм ли т. immijiviNm ikim. 
В к? л;.ч '•лчанеяи:,! л;л:им\ I
байт одному символу, ^.очргмгер Г>\ к-
не. цифре или шлку nyiikT>ainnt. Так как Схим р@ i 
i i;ih.i:44 небольшое ммичеето шмрирм;::п1п раз
мер ■ ■■ в \[\.\KiCi, \Ц,\\ 
: ! *;С— I H.w i4i:.lT:"2 ':' (Viil о. wct.^xi 11 : (I 4 Ь ̂
I 04.S 576=2-" 6aifT). пи аба^та\ (1Гб=1<)24 ueriuan- 
\-f=2''" G;* i i ! ). тепе.^аи ! i\\ (1 К ' И'j • i 111 ы • 

банта Кис li'T-.m i;in ( !0.4 lepaOjn hi - -; o;-n i* пли 
L'a .̂H' l ,i\ | i4.‘ i SieMo.i n байт).

балансировка нагрузки - load balancing — при с  . м.
mni> i).L’\i;:iii компонентом ! с кластерами -Vii,- 
dowsдля и 4меиения протиолительноетн еер^рныч 
программ 1 л in/aj-a-.''i> W/h ^ч-руер I * Iмере je -ŝ  p.j: 

по нескольким •. :p\w ■ 
рам кластера. Длм k.i.t, mu1 v мд можно ..-и про
цент i’!!' р> :к ч и она будет равномерно распределе
на между neeMEi \ гимн Гели узел н^ллег из ;роя, 
его И.П1". .ч.и ме]ч.'распре'Я'jn i'e;i ме*. i\ оелш  u.hih 
углами.
5езлисковын компьютер - diskless compuUr — компью
тер без жееткич и гибкихдпеководои. Иепольлл i спе- 
LJii;u[>noe П iV’., которого выполняет мр>л-
кч M^Hit>Kirep;i по есчп.
«е (опасный режим - safe mode —

-‘Jitli с Jjpj]'.jv4jeiuk-H> tis.4i:>]‘>iJ>;s н 
лранмеряЕ  ̂ и без iи» l ie|».-i-.k11 .л и .  Доступен n ii па
....... и ; ........ini FS y,u i'vjkc Wir.Jov.^ 2П'л ?. По-
:.in\"-!.:i ьП руат . компьютер при нии 'нш  непола- 
н-!*,. мешающих его isjiyiTKv в обычном p^Aii' е. 

беспроводная сеть wireless network — ис-
поль;е|ч;и';;г; кабель для связи компонентов. 
беспроводной ~ i»!rdk**.4 concentrator -
компонент беспроводной е-'Ш. ирииим.мсии i сиг
нал от меемроиолныч се плат пли пере и ичллп 
им eiii налы.
беспроводной м>к ■ - wireless bridge — ус i j^n!е но для

между л '-1C .
билет - tickel — набор н кчнш^ик.ншоилыч ланныч 
для ч.чгме^и iV дммелче f ff. fa'=f. кил̂ -мч гч:к; I (ю лер^л 
домена с пс.п.ю iipos^-pMi п«̂  lih iiu^chi ноль ас,ме
ли. В VVnul V̂,-, |!рИМс1П!!ОК'Я OL!.«-; i 1я ЛЛ VN ->ч- 
.).1'Ч Гщ.чл на Гчгкча (Tickel Gram beke*. 
TG T ) и билет службы.
бит - Ьц — разряд I!.: >ПЧ. ил п !3 IL 1,1 1 л III 0 в
ной системе счисления. М ре дета ил нет eo6oii мини- 
vj.jt i.hmo ?]Opijj!к> ич<!м:р\л!мн;I. koiopvKiобрабатыва
ет н сохраняет компьютер. Фи шчееки — по о шноч- 
ный U4HV п.с. ипелииичпи по линии сил а', мл I точка 
на мал........ eimemoHeHi хранит, только м о 
чение 1 : а 0. Восемь бит составляют «> ц'Ч г ни.
бит-тайм bit time — кирл^^^.че^ме . !.i.a<f;r 
........  • м на получение и мпчмшми sh- in :! л
Ллон^джка учетной ,: ~ hu-MnsJ — ере i-
ство i'-iin iм. Windows которое i>.niKiip?. а учет
ную UO.-.h !̂i-;riv."f!. ССЛЛ Jli VKi:K[fiHbtii проме
жуток itpe'iems он sjje.ie i oi i реаелен i ю коли
чество iiv*y i.mI|ых попыток регистрации в с ч::еме. 
Основан на алл^^Елл\и-!Пкн^1икч. ŝ:i;’.4!nix и по-



342 Словарь терминов

в системе пол ■ :>'■ и. 
к пришитом учетной записью невозможна.
sio.n - baud — г шннна и r-scpciim! скорости п..;ч-чаип 
!анн!.Л , n;i РсижаЧ к ' iec 11, <iip:lH :i\ sCta? u инженеру 
и телеграф.и'П’ Ж::па-М!‘рН';:5 З^пын Ьачо. Харак
теризует кол «честно осцилляции (изменении харак
теристик несущего сигнала) и /шниц\ пременм, 
Каждая 'icnii.i.uujfsi ьочируе! 1 Гч.; аа:п:ы';. переда- 

по I .-.-.vjniHriHi линии. Сначала а б и т  из- 
i/kc'ix.vrb передачи лан мы ч к п.- i.-i рас 11. за

тем — скорое! . передачи ланньк модемом. Сонре- 
Mi'niii.iv. no.ii's:w одной осцилляцией кодируют не- 
■:y.ZJ бит мины» поэтому и u,;cT;»in:ei ирсмя 
t vv-v.:;;tii. работы в бит/с
брандмауэр - firewall — с огокупность программных 
и аппаратных средств v iiiiivu  ее-’а от атак ты,,-. 
Брандмауэр блокирует прямое i> к н и м а -ис i п и ком-
та тс р о и  i.!i|iiiup;i 1 шин>i! сети с к;-:,\гг.[с:'е:~сп:.1 
инешнсн сети и наоборот. Вместо этого гили юс ги - 
частей vapsupyi a aia ич чсеч входящих и acucaiaaii 
;о|!1кп!1 acpei прокси-ссриср. расположенный вне 

сети органа си т  м. Ьраиччауары также осупи-ci -i la 
ют аудит сеш»>й иктнвности. фиксируя объо.ч тра
фика и I. о попытках нссанмлюнарочашю 
го доступа. См. также прокси-сервер. 
буфер ~ buffer — резервный участ01 ОЗУ дли вре
менного хранения данных при их передаче или при
еме.
«быстрый Ethernet» - fast Ethernet — рисшнренич су
ществующего!: андарч i Ethernet. Другое название — 
lii!l!ii4,-\ i'llici id И сиос .а .ч  кабель UTP катего
рии 5. метод ao. iy;;;i t 'SM A /C !) и топологию -• s>te s- 
да» — «шина». Передает данные со скоростью 
|(Ю Мбит/с.

В
!>ир 1Л il.lbfui■ чаи н;13< сеть Virtual Network
(VPN ) — группа компьютеров и общедоступной сети, 
например в Ншернеи'. сач шипи', друг с другом за- 
атненными I-..1 M.i.iMir связи. Работает так. как.;-;:; ■: 

бы компьютеры были соединены частными линии- 
ми
виртуальный канал - virtual circuit —
ность ■ i,ii\ соединении между посылающим 
и счи
тается r;iii.!ii.!'-iiui.iM. cc.ui оба Mumi.iiпера обме
нялись служебной информацией и подтверди.ж па- 
рамечрм сьн>:1. включая максимальный рс i-.a-p со- 
исапспна и ччрп in ! К параметрам ка-

надежность аср.: ■„■ча. от
носится in 11 luT.Licii ас нрнс-.м управление ам:.;- 
ком !;in:i;.i\ и контроль ошибок. Виртуальные кана
лы могут быть во 
нреча сеанса си; « к  или постоянными Jcyicyc-i !Уч>! 

течение i v c ‘ручони. пока по а.та.аечп остав- 
каналы II открытыми). Си. пин^ь-с л - 

чируемыН нпрту.мыши канал; постоянный вирту
альный канал,
вирус -virus — программа или фрагмент кода.скры- 
!:!■•, M 'vipu другой программы или м ;;ii pv ючпом

раз-
мниАснпе. дополнительное применение разруше
ние данных или iii.nio,i из строя оборудовании.
нирк-кичниныт - companion virus — i apv.. < ■ . 
няемый файл которого имеет такое же имя, что и 
прикладная iiptiipiiMKi.i. но.'ipvrec расширение: вмес
то .EXE испапиуется ,СОМ. В этом случае, если вве
сти имя программы, будет зи гружен и запушен ви
рус, так кик файлы с расширением .(.ОМ имен»: 
приоритет.
вирус-невидимка (стеле) - -.(ealHi virus — разновид- 
:ич и-файлового вируса. Налнш так из-за ■. иисн спо
собности (iei;m;ii 1-с!‘ нсип.чнмым |чч aim iaapyui :.1\ 
программ. При праис-рка системы он пытается пе
рс sa. nil- t:i [тем и ai.na ‘а. сфаа ’.еафпанроаа кш.:п 
очи, сигнализирующий, \ ■ впорядке.
витая пара - twisted-pair cable — два скрученных изо- 
.и5)ч>^лн!и.!' нроими. используемых для передачи
электрических сигналов. Скру чипа пае проводов 
уменьшает влияние внешних гаскграмагнипп,;', по- 

Несколько аичыч пар часто... . в лимит
ную оболочку. Витая пара бывает .^мниршигнпп 
и распространена в

Си. неэкранированная
витая пара; нфанироиакнан витая пара,
волновое c<!iis.4>i ивдеике ■ impedance — полное элек
трическое сааpoi 111'.c. iii.i'. переменному вклю
чающее активную и реактивную салчааатаааае. из
меряется н омах (Ом).
пои. I ic I р ■ 4 i!lineU'r — см. цифровой n.iii.i мет]>.
время . ■ ~ Time-to-Live (1 fl.i — i he, кото
рое Hi-.HOM.iCi'ot в пакеты, П сщ м л.iC-.iuc по с-,:’!1.1! 
! (  iJ/ l l ‘ Задает срок хранения или и.,; п.,;.висцин 

или любых его данных получателем. Чш^че- 
ния TTL ирименяин-е!.' в lanncii'. ресурсов и зоне для 
rnv.vac-bMiiii'. срока, м течение которого япр.шшга- 
ющие клиенты должны sc лиироиа . и H'l.'iii-ii к;!!/]'::, 
данные, а  чп они содержатся н ^  на мнр-ис. 
присланном сервером DN5 зоны.
время простоя - downtime — период премени. в тече
ние которого мини мн-рп.ы ш еп  чи или связанное 
с ней оборудование не работают. Иногда возникает 

поломок оборудования, а иногда мни с roi и 
cm !;i'Hi|4 4 i.iiiMi)n акцией (например^р.:' выполне
нии профилактических работ, замене оборудования 
пли
|)1Ч|кк‘Н5!-,5и группа - <iuiU-in group — i рупии, предоп- 

н.| в Windows NT и Windows 2000. Обладает 
ю тн ы м  набором прав и ирпнн.ч-нш В большин
стве случаев нетроенные группы реализуют все не-
;Жс\и.: м ь:е для о 1.че. ii.hcid ! и с п> юна um-.i возможно
сти. И.яцщм'.'р. если учетная запись пп.н^нн.пс !,: 
домена принн.ъчежнт встроенной группе Administ-
;.inn\ ( vLMiiHiicinarnpi.ti. он получает права мд;ч- 
iii'i. ipa:i>p:i mhi I ри.ччсрои домена или сервера. См. 
/Ш1К.Ж учетная запись пользователя, 
neij)in-nii;ni iipiji|i:!Mvi:i - firmware - почирограм^а 
на.чпдяшался в ПЗУ, которое и отличие от ОЗУ со- 
ср in-ici i-MiM 'C даже при отсутствии piu^ohiciи на
пряжения. Не 1раН1;;1ЮГс)| обычно lliieclc i;. -4.1 lii i.L'l
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НОИ ufi !>V jk i i  II m i '.k^ypuKi к-им-л Процедуры \,v

1ШНОДЛ,
вторичный - sc*.*oiiniuo master — полномочный
JcPirep f>;VS .!..i:s юны.
ника .лл репдлл.апни юны налр\»''с серверы. йп-
bi>uvji-j-- данные -ем >!.’,•• только т т с м  ле-речос;)
данные юны с лругих срр:1крои DNSi неспособен са
мостоятельно обновлять юну.
выделенный сервер - dedicated server — компьютер к 
е-'т ■ ■, который ' * ?»: л'ту ■ т тс }Уи\>. г. г рол и е ел i ■ е.11 * - и и *
num. u^yeica при этом и -... ей не клиента. См. уч;*-
.чи! сервер; сеть H;I основе ефпер;л 
вытесняющая . - . > додачи* . "preemptive multitas
king — ойвбенност! ОС включается и тома т а  она 
и любой момент .ч «отобрать» унпл-мсине 
процессором у иММО.ЧЧЯсМО-’. 1̂ Д;Г!п. См. лл;-\.*л 
многозадачность: невытес н я ю та я  много >адач- 
ноеть.

г
и-^мафро.чи ин.ш - Itei ni;ilYo<iine connecter -
П : И.Л‘Л не Я IM'liOlllll i ILS! ни П1е*ЛОИЬ!М . ни HUl.ilVi'i-v. 
пилример рлл.ем л ы каос.кч; IBM . В т-п н и с  от 
jSftl'-^HbLAK'-is, у которых соединяются лишь ' 1.:д- 
■jt'iiv.sff и штыревой рил.с мы. у разъемов для кабелей 
1НЧ можно соединять любые два рл-лема

< r v.) ~ hertz единица и р.и-репнм ч:<е i oi ы
колебании. Показывает, с какой регулярностью про
исход мг'псриод/гкч^оссобытие, например hjmchc-
i л-- 1 lais jv-i.-hCH ча «лек i рнчес >i тока. 1 Гц • лЛ.ил- 
лентен одному ип?и\ в cc^yn.p.. Частота нерелко из
меряется в килогерцах < > к i и - I'H Ŝ Гц), 4.»ci .и ерплч 
<1 V IГu= 10(H) кГп к  гигагерцах (I ГГи=1(Ю11 M in i 
или терагерцах ( I Т Ги — UM0 ГГц), 
шйрн.'иия сеть hybrid rfc — лил, лю'<лллъмо- 
HiisM компонент!-,! от гсимыч поставщиков.
■ концентратор ~ hybrid hub — мшисп i pj-
тор, к которому можно и.» iK.au-чI! 11 кабели Р е п и 
ных типов.
inrawnii ~ gigabyte (GB) — в большинстве случаев — 
тысяча ме. аичл г. !ем ле менее голнл.,; ллллло зача
стую  ̂ teя и sji'sHeiiMsjcn* от контекста. 1 Г6 
I млрд. о;»■! ■ В ке>Ц К-М.-ЛС lii.-.'iiu: :cilii!i байты iH4»iL- 

ляются в степенях двойки, с.к:.mu.ii'/.iHS.!. гигабайт 
может быть где I 
Мб = I 048 576 байт <2 
J'b̂ n;■■<»[»i - :s.iaj»iiii (Gb) — ранен И*7 ' 74! 
главный кош роллердомена primary domain счнцпНкт 
(PDC) — самый первый и ломене компьютер, на ко- 
1орым усчача ki и лас oi Windows NT Server. Хранит 
1д;гшук: копию БД учетных ja'Hiceii домена, аглеП'

как сер
вер i|Jh. сервер |IC43iH и Сервер ЧрМ.иЧАсЛ'П':. 
В !сп: домене допустим только один PDC. См.

слом;; i; контроллер домена.
• мк!:>льд:н! вычислительная сеть (ГВС) - wide area 
network (WAIN) — ком f i ЬЮ г epi i аи сеть, не пол ь iy юшая 
средства связи дальнего ле^е с ллл Состоим ; ком- 
iiainopiMi. рл ис i.,-iih!Jv большими p.ICC П?Я П11>1 Ч II.

(.'шЗп-чьжнн группа ~ ulolwl group — в Windows NT 
Server эта инструмент идминистрироиания. помога
ющий управляй. сетевыми пользонателичи. Глобаль
ные группы на главном до
мена и могут \-ш: л.пьуъч-хг^у. как н своем .ю мст , так 
и н юнеряюшихломснйх. При >том их наделяют пра
вами и лршшлегннмн и они станонатся членам: ло- 
Kisji.iisjx трупп. Содержат учетные записи гюль 
le юн *-Ч'л;с1Ч! домена. также главный 
контроллер ломена: Tpyi'п;;.
глобальный каталог ~ global calalog — jjjy&'Lk i ii:: 
iii;ivCi-.oe\р;ами.и!1 не, содержащее реплики опреде

ленных атрнбугои иеех объектов Active Direeioiy. 
«горячее» исправление - hut fixing — см. м м ет сек
тора.
группа ~ group — учетная ^!!^л-. содержащая ".'.л 
учетные миикл!. n,ini!CMi>ie членами группы. Пра- 
иа и прв^юстанълчсмьн: группе распрос
траняются и и-л ее членов. < о : л-; i w группы — удоб
ный способ tipc it«ci in'J[|. ■и'чпм.' права -ул̂ . у_ не- 
Lkn.is.kin: пол, юния-.шч. NTy^p;!M сл/.че
- р\ и I !ам п i4' y'!.;jec гиляе рея через Manager.
В Wins.[̂ 4V'. NT Server д л г. этого служит Manger 
('Ч Domains^ v» также нефоепиич группа; глобаль
ная 1р\1Л!;,.

д
iii>\niiiH!,siMi!U5! й,л - dual boot — клч ф т  у

в которой НОСiv-.seМ;. выбору можно f:?|- 
pv*,ii L; .11ц\ и; двух установленных на нем ОС.
teHJ*i-iU‘ii04Ku daisy chain — ряд иосл .̂и'л?,: . 
eoe'iHH0in;i.!4 устройств. Первое устройство 
лсиочкн подключается к ичмщ.^мспу. е u- j• ющее 
подключается к нсрж>м\ у\-|р^исп:\ и т. л. Си талы 
по г.епочк'-' перелаются от одного >с ^лилл-и! < дру
гому.
дерево ~ tre« — группа доченои Windows 200’ с i б-
шим спи 1лл!!и(м пространством
мбаночит.* а|1хи»»1|>п«ииие • incremental backup — ко-
HiipowHne с|м11Л'-н. е=я.л:л1н :,1Ч пли со
лречллп> mtcvieiH)CT!j: обычного или ар-
хиинроиания.
MKL'iMiiiiMMiu*' отношения - trust rsfî ikiin-shiip̂  -  ̂л;о- 
илн пе.\' I стропи пе ли) !i! к.-'.'кпе сия »и между д -̂.лл! 
ми. Нимитляк.:-! оеушее'Пчк.м'ь см*.о Р̂унл аутентифи-
h.u r;c .грп которой «>Г«1 ’(ЛИ., !!>ле.Л только одну 
учетную запись в одном мл-.ль.. получает доступ ко 
всей л̂ллл Учетные ^ н к и  миль!ч>".а‘.слеР и глобаль
ные группы, определенные н
могут быть поделены npiiiui iei пямн и правами дос
тупа к ресурсам в •■rsvpwouie-л сл^мс-е. i:./  ̂ если 
Л!н^учеasiыч i;;nriee^ и БД домена нет.
Прл этом пч^'рмюшнп домен возлагает аутентифи
кацию на домен.
домен ~ domain — и ^  ; >!ч — совокупность
кЛ-МЛЬК^Ср;^ и ЛЧЛ” >рЧ!ЛМ ЛЯ о кото
рых чртл п'сл ii 6л ^  данных на ла^р^ллс^е домена 
и отношении полити-
кл Гч‘ i;vi'j,!cmtf :л;. Каждый домен имеет yi:); лл н̂с-е 
имя. См. mot-: w, рабочая группа.
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driver —
дяюшии компьютерно!» системе азапмодейсп ноиать с 
усчроистиюм. ЛраНмср принтера, например, npcctSpa- 
зует |!«-ц-|;. !ми iuiil. от комщлогера .мчпые 1 форм;,.

iv5 ПО. Ю ш\[\ ii[1^5],’cpy В См.ч !>‘.и
l. iwriL-fs .:]>;! и I о ' кроме того, у: i; г аппарату
рой.
.i|u*i-iHVjt принтера - prinH r driver — фапл'мУ no 4«t- 
!.iio,'i‘i:i! Windows 2000 нреобра *>ьа п.- ко\:а ц. пе- 
‘i;l!4 l; МАПИГ1Ы 1̂ И-гКа v>Jik|44Mou> Принтера. на- 
Hp^Mi'p ГмЛ S<. Ч|-I У каждого уС'ТрО̂ СП*.* ЧСчаГН свои 
драЛ не р,
.i|KiMui'p протокола ~ protocol driver — *v:,>счас1 i.: ире 
n ̂ гаичеппе Ч-- i ыреч н.ж пя i п Cu\ юны ̂ . s ) i  осталь- 
!>ым уровням ,чч и и «скрывает» по.'1р!юм\к; in фак
тическом реализации этих услуг, иключаюших уп
ри иленне сеансом, ц-.мужбл дейтаграмм, сегментацию 
:;Пои,-\ и контроль порядка П.И-лЧОЬ. >ИС b'u IL-IIIH- It 
HIM! о MapUlp; ;i:'VU!!iH! к П К '.
.цммвер vfiî iin i . iph!! кю>ним к среде - Media Access 
Control (MAC) driver — .ip.nnicp нстропетна. p. погно- 

на полуровне кер • ie мо-
I,' j 1 i ( tS [. ! I ць\- ц-ii также как драп aep ji !л i ы сетево
го jvn iep ;i И. и N!<_'-.n\unu.'p ОЯеснечннщ-1 ил; 
\(>ipg)|tHC!HtFii доступ к Cl’Ti-’IfLbV Ч.'ИИПчФЛМ. ЧрС !(k- 
шнляя поддержку функции передачи ланныч н не
которым осногным фугиин^м у д.илп.- 
ром. Кроме от фи пгчч.М'ю 
;.р*>!-,н!г к ip;n{i.!-jtpiui.:T.' нрлюкочам сетевого if i^ им 
портною
,!|НЛА;1НИГ - JH tor — I :V'. I ЮИ МДНЧД!, формы волны
енгнала. Ч а е т  машпаете# взаимными помехами 
или меус&синип;'!': ju^r-jn  ̂чаидм!" л сетях i Ж П  
или Token Ring.
.jyl.нфшшин1 .н cm>r disk duplicating — -;л:. ^т х̂ . ь-
ные 'S:jl'k ji: oi k.; ючсюнчирюс 'П;.
дуплексная передача - duplex transmission — ш-инфс-
чеиняя диунапяаьленная передача данных между

как пп.-пи^ и lei. - 
передача. Лр> ше споенол пере. <цч! ■: си м i иске - 

ная (передача в одном 1 мпр.ш ми и и i п но л i_i n ;ек
имя юн) iMiipan ц-шми кере ;ача чднимч в каждом
пап ра нде н и ii и ооч е редно).

Ж
жесткий .нч * ~ hard disk — нампиие д,, ни ц\ к
i-ч*ч недикм !,>и..;ч ече;ема\. Имеет одну 'мч несколь
ко лес I кич fi.i;4' I им г \г,н мп; к ым пи^ры r; ii.-м. кото
рое позволяет -.;nJi44.!iv; i. на п е т  компиои-рные 
i.Hilin.H.- О'М.ДЧЧ. лм.Ч.ЧкЗ!П ДИСК. Нр;П1]Ле!'е>! со скоро

стью } 4 Mi's об/мин. Головки чтении/«п: ПС Si 
«парят» над ею гюиерхноегьк) на ноэдушно'п подуш
ке vo.n»iinion о) 20 до
метра. Гч'Р'Н' ■ :г г ! j.rn корпус прело: кратче i попада
ние lptti’.t в между ПО'.. :! ■ н ' -i’j. 
/kccihrte ifei-.H илгн^мпмич более \\--ки] доступ 
к чем и способны \p;v.5>пь боль
ше пифир’-мпил Так как п ucni-jw A',\".uuv. в 
>л>̂ И\С можно = HiTl. сразу нес V  ..!ЬМ> 

обычно от 2 до

- header — i: i Tpev' KC-.i.-^^seir' îi се
тевого пакета. «ни ц i сп j ^.i.iа, ^^пичК'-ч! о 

адреса ошр.намкм;' и получателя и
синхронпзирующен гюсделоиательностн бито».
заголовок кадр^ preamble — ля ин-
фирмапнм ?v:iii;i.i!>i;o:i->p«;Miio! модели OS!, аюланя- 
емая ^ ч ,1 о кадра.
загрузочный вирус  ̂ bool-sector virus — ннрус. иапи- 
сыиающпйся в перпын сектор гибкого или жесткою 
лпека и имполпмкпщиг^^ при загрузке компьютера. 
В таких hiIруса\ используется один из ианбодес рас- 
npiK nviiienm.ix способон yp;!.ACHi:i; игГ .̂п\ .jиек^и - 
upiI.MipjiMesnilf к новому MiL KV iHl рус 
в mi и\ я>чн> и» область.
загрузочный раздел ~ boot partition — ргл- с̂л, ;;л j-
......... .. ОС Microsoft U Iuiioo.ч ЛИ)!) и необходимые
l4I файлы. ■ |. но не
но Оми. н etieii'viiiL.iM ра
ми-|>vз«гмвын сектор раздела - ^нсиНю boot s<4ч^г 
часть
М.Н1ПК’ о фап'.т:яю!1 CEiiJTCMe лпска и небольшую про
грамму ^̂ 1̂ л ij.ike ;;о pv ^.noiii', !i> ОС.
закрытый ключ - |imal«e key — м^рыпь ;eekjvih;v } 
часть
:':i с применением .июрттчи i!iiM|>p<>ji.nn!»i с откры
тым КЛЮЧОМ. Обычно
мегрнчиою сеансо1юго ключа, наложения ши|)роны\ 

ПЛН для psttllh'^ppObMJ v'T’O-OHVOH-nV мип^ф- 
P^KHnn-JN еи^Е^еччпчкчцпм открытым ключом.

сектора ~ sector ^ n s i^  — е:н:лема 'ленр-г̂ и-е- 
ГН'< |>и!11.‘-ч.. И нлЧ'И!;! Мкуке как м-.р:е !ienp;H>-

ленпе. Антматнческн лобанляет ч <[)а|"|доную снеге- 
секторов. I с 111 во !ф.!

'• I !lk‘K!4iJ|| nilep.HIHH НИО Ls/r.i.̂ hO !,! |{;Л речгчч ен но- 
Нреждсннып сектор, драпиер исправления ошибок 
им iaeiui irepcMcciisii, гачочяпшеен в . : данные н 
пспр.ич'мп чч'кюр и пом ет | !■ ninspe.b 1еппып. Если 
ни ». i;i кчч.. ире :) прсж.Еичпге ф;иио1;:Ч1 епеи-ме не 
î M.^ ie'i- 'Замена ееморок i.in S C S I-\е ! puin:: ц вы- 

•lli: i:i:j. i еа J|. Пара I Пп. а лля Д'1 ->е I polk и- t i 4| )| н 
ММ; — 4poi ;i;iM\riit!.
инис1> ресурса - resource record — eiaKi.cpihrtie шпм 
iannceii o;i nw да^:{ыч. пеис.ч^уемт^е н для сап -
ibi иання домен пых имен D N Sc  данными, характер- 

для К!1у*> ю ю  ее icimjhv реч. п.шример с IP- 
алресом. и..ипп icj i:o основных union рееч peon он- 
реледястея с|[епи(|>пкаиис|'| RFC 1035. однако суше- 
стнукп дополнительные типы записей, определен- 
ны ^^^^ичт RFC и > I |'.ерллеинi-ie i.u щ и 4ienei:ini 
н D N S.
1Ш1иеьресурса PTR  ̂ puinter (PT R ) resource record —
•;a i]j'-4, ^eesре;л. ее'ч-.-л-луе^а  ̂ в зоне локального 
присмотра, созданнои и домене in-iiddf.игра для за
дания обратного еопостандсния IP -адреса с домен
ным именем DNS.
запись ресурса ЯОД  ̂ s^irr-of-aiiihori i у (SOA) resource 
record - зптпгсъ. \ка зыпаюшая начадыпю (исход- 
н>км точку полномочии на данные чип^. Яи.'Пкмся

3
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мерной v.W : H i. L i t : ,  i . ' n !  | , H i ; n  MiHMlpli Щ О И П  1C I l l l l l  HHli-',
Содержит несколько параметром. прелнашачеппыч 
ми другие ^ ^ ^ ^ м о и : - ! и mufcч с :;а- 
Hsfti мцрс ЛС.кПЛЛ срока ik'iiO. il. ;ОМД|МИ TIHIilJX «ПП.»

111 частоту нео бхо д и м ы х о б н о в л е н и и . Т а к ж е  п .п ы н п - 
L’ K'H НаЧ!1Д ЬНОН зап и сь ю  ю н ы .

■ ресурса v - service ( S R l j  resource —
KiirncL ресурса. неж'.чьксман и miu' . i •! pem-. jp.i 
]i[!!i и JliJ Ik' K.l и ИЧЧ’ ! H I.L \  L.UAO TCP/IP. к Milk. Hi:! i 
RFC Jn>j п лепим, ;чччгя и Wr'iuc-w-. 2iKni ii.mi более 
т ш л е и  исрспи с целью поиски к о т  роллером доме
нов для -Vl ! ' г I ••! !VlU>! >
5iistp<K прерывания - interrupt request (!КО* —  ̂ a.i.-
Ссылаемый центральному процессору он перифе- 
ij ни ■;«..! о \, i р-пис.:■;« Сообщает о \ < 'Щ .; н i ■. обработ- 
м: которого']pefyc > viac:!».-: Егргисаеора. 
допросчик т ^ и м с г (LAN requester) — пр>и рим v::i.

■•.nniii.i'.-Mi ia>i на ki-Miii,iO!C|V -  ̂nidi ie i lepea ipcc> • 
cr лч'рчкал на сетевые vc.im и со ектреннд p.ifu;ia:ts- 

на w<: компьютере прилоллпш на е<нч-
тетстнуюшнп сернер. Си. та к ж ?  редиректор, 
‘^туханнс - аа-л;,,,-iuii — ослабление н.:и псьадепгс

...... . по мере ;> ;л налпа or rn: ючппкл, < - носи i ал
к f!i)i{;poio>viii cssiiM.i;' в каое к* пла к уменьшению 
амплитуды псктричеекого (аналогоного) сигнала, 
если не проняло i мис i hoi о и аленипа, формы 
mi him Обычно н и .iviinfv.iav >а -ч чаппе
еш мам, череда писают но ддшжому кайедю ком
пенсируется нонторитедсм. который уеидннает н
\ h W  форму HpllVtJ 1Я З ! к 'М >  С ......... llipe J

его мере I:i1!eji к c.ic. i\ umhhh ел i над киГчмч 
гишчшепнмн ресурс ~ fias4VHiinl-prot».4‘lei!
share — jo rn 'i; к общему ресурсу iij 'i 'M J. i 'i i . ir io ;  
■при i-u.vic ано i hci ■_• i ipioiiiei о пароля.
".ри^дыни диски disk mirroring — юча^. u>i nn при 
оптрон часть i м»к> диска \v..v.r леса жеепчпл 
.ihcks .isfvrnpyeicn на ipwuM lk*im шсье. iio.i-
■ л^!лл'1!!;г,| — *jjoжелательно — к oua. дис-

контроллеру. Л;:к"|.!С ii Л.кЛкЛЛИч iU nCM ÎHOM 
диске сразу отражаются на зеркальном. Эта техно
логии познодясч создавать резерш 1 ую копию данных 
-'iiirMi;v'n'iino с их причинением. И (песта также 
как р faiчрон.ншс лпемш Си. также отказоустой- 
чиноеть: чередование диско».
юна zone - h  В с е т  Macintosh дошч'ескщ объе- 
||1Пец1ч ^ i\i ibHk' н ! яг. ces u. \ iipi4H.H(4!ie>.' in hi,, к ре- 
су;хчп1 сети, ::!л1!Ч. >:;i>: oep^epiij п прим i . [H,k :nia.ior 
'И'чч'и;? н cch! Windows ; Server. 2| I !piMc i aivnicr 
часть базы данных DNS. которая управляется как 
отдельная единица сервером имен [>NS. Такая еди- 
:;iii;,i может спс:онм. и ■ о пн^мч ломегм или лоч'.-̂ ни. 
ео'п/рАанхто не {чиненноедомены. Ад vsiiihh. (рли>р 
юны DNS для зоны имена одного н in iu-

cKo.rbKffx серяеров илген. 
мнит» sjepi' Hi1»:» - zone (гап^к'г — процесс 
leiicf-Mia L-cpiscpoi: ! )\ S  и its тЧ- !\ж ш ^нпш 

синхронизации записей ресурсом. Cepitep DN S. на
строенный и качестве иторнчиого xoiHinni (допол- 
г^гтед MibiH сервер К нерпп. ыч^-кн  ;
другой eepuep D N S, инляюшинея источником дан-

4!ii% для [ИСП'ЛННЫЧ! сер!к-ро\! «ты). Если к,-р
ci;>: даны на Vf-pi sept \w.......... и  ц w ,  i m ;kk  hi >р-н‘!
мыи хозяин загружает и енпхршнпирует jaimcii ре
сурсом с источника.

*.уй вампира» ~ vampire tap piercing tap . u r —
на котором р̂  1\чгк-н ]p;.pi.:n пер 

EihemeI. С набжен острыми зубцами, которые *иро- 
кнлыилкн * илмлцнк! кабеля ■ iили мн ! \i.-t л- м 

! и ют ь копчак! с прсл1олиа;ен медной жилой. 
Рая.,'4 1ЛХ{1>^ 1̂ } |раиеи!»ер;!. ^.чепечпки.? под
ключение I -ь.аос.:>|, «.ч.чмнпчк>1ие1  ̂ !рл1и.л 1ч'Р с 
Ku‘.;ii!.Ki;«.-pr;i\i. КЩЧ LCIH pai !ф<:М или :!OH!'Opil|- леч.

И
идентификатор шшигп - security iiiilenriiVr ила se
curity ID (.s li>! — Mi'iK:L urnUjV ii K fiMj :i;i!J1- 
р^чнанл in.''! ь i .-л’-!, ipyiiny и учетные » .iniui 
комики 'ic.H.!!, MpiK паи плебея уче i inni lhiik' и ip.i ее 
создании. Внутренние процессы Windows ИМИ обра- 
!!1:.'Л1Н^я к v^i.-aiiA! ;;!л;‘0 1 ^ ко ii iciHsiijHikjii р\ за- 
si л : s.; а не л«> имен и !И’Л i. mnase. i-i или i р\ uml». ll. ih  
; Дпл и I а затем учетную зашп." с тем 
же у нее не %лог ьгчнш 
леиш н ра бретепчн. поскольку у ciapon и ihih.h 
записей разные SID .
изчыточная система '  redundancy system — от ка юуе- 
lOll'lllliaM CllUCMll. !;.H!iHi!'L-4ll.l!| КI счет дуб-
j/jpo/uimiH отнстетш1НЫ\ компонентом oCwpyjo/u- 
пнн. ) к; по sno.'Hici ^1! сохранять работоспособность
в c:uy:i".e ;нл1” р" пл«]'г» См. w-'-w.i* Ю' и;\кк:-
чишкть.
nutMiCHiiibiii миссии ntMojMfi и\.1иек<  ̂~ redundant згглу 
of disks - см. и >Г>и ,а и,л
неmm ic н мы ч дне ком.
избыточный массив независимых дисков - redundant 
array 'findependentdisks<RAID) — нигнуроннеиаиеие-
i^ifjiik. jun. или i.ipni тциишая работу он.;- и .сши 

уровнен \'Л L по
г \чу.\яю.нислмкчди. на ii.жн-чи и  н псп-;. Ранее гн:
ная енепифнкапия пазынюась «избыточны!! маееин 
недорогих дисконт.
ит.шршяинал среда ~ >Ыш1-а!ипе environment — 
боча^  м в kO[;}pi^n \ каждого ночьsor-aк-. ! име
ется
рлй.Н.ШМ на UlUlv!-'.!.: II не \!01л I ||)!1\ЦЧЛ11И S. !1:>.ц, 
......... itiiinи :; н лр\пю |;ажиул5 L4!'|4'j'\!jnii:c»
pj:H в ее Iспои среде была бы л.;;-а;) :лл. чал,, s с-.-рпел-.
и зодированпын компьютер - stand-alone eoniy uler — 
ku\ini.!4irp, не подключенный к 1р\]цч; ким п>ияе- 
рам и не «!Е.ля ■анлапем частью ^еш. 
и >0. m |ЫЕ!;.1н hi>h( сервер - st;md-al<iin- server— i 
iOlcp с ^  \ ]\,\< ГЛ 14)1. )Г> Sun el , lie \ S i. ! !?> !' 'Hill в до- 
члалс. Содерла! только eoou r.ci!n> из базу .инил 
!1ол1.янече lei* н алмое i ^̂ î :е.'! = по перлон (и м., ■ i зап
росы на вход в систему. Не нс11одм>с! учетные дан
ные eoi:\u-c j i t  с друшм н м ‘М шлгнеричи и может 
ире.алиагаа.и; дпе>чн к учетным иш ь.лт 1ч- сил.
ими пользователя - user name — уникальное имя.
ii sci i i ibjiii.! itpv инаее > че i н\ ю irn лдоц щ ч ч  и
Windows 2000. Имя ноль шпатели, ои редеде л пое и
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У'1С-ЛчИ1 >ЛПНеП. HI МО*с'I совпадать с КаКИ\г-ЛЛ!Л£> 
другим пмснс' inwuibi или именем п*д.:ь >гм:лто.щ а 
том же ипк-н<' ii.ui рабочей группе.
илиъузла - host name — имя устройства ч сети В е- 
тях Windows 2000/NT это имя может совпадать или 
не и^п;',л;]7а с именем компьютера, 
интерфейс -
Нинрамер. в модели OSi (.алльш уровень lipe.incjji;- 
^icr некоторую службу! :i и операцию i oio^inp ю ian 

;!_лл передачи по сети на другой компьютер. 
интерфейс ~ transport driver in
terface <TDIt — интерфейс между драйверам фай
ловой 11(. те м ы и прото- 
Mi.ldH. И'ЛЗВО-'̂  с! любому СОЛМееЧММОМу ППI-про
токолу hjliiimo. еиствовать с драйверами фаШоШй 
системы.
интерфейс ма.шч компьютерных - Small Com
puter System . : Silt — стандарт -
ростного
ANSI. Мсгыдьгчлек для подключения к микроком
пьютеру периферийных устройств, таких, кик жест
кие лиски. CD- R O M -днековолы. принтеры, л так
же другие компыеиеры или Г.^С. SCS! прав; -а а'-;п:- 
ся как -.и ■.
интерфейс . - %1<»;иулн - Aiiaehrneui ! uir
Interface (A l !> — разъем £/••!' подключения анемию 
го трап и н верп, установленного на магистральном 
коаксиальном ; апелс. к сетевой м.мге: также назы
вается DIX-pjiflievio\i.
апк-рфеме прикладного - application
programming interface - АР I) — набор процедур, кото
рые вызывает приложение для выполнения onepaumi 
ни ■-:.•! 1 > уровня, ао s. ;оже1Л1ы> на ОС.
интерфейсная 'r^eiь - front end — 11

ири.юлслш!'. — часть 
на компьютере-клиенте. Си. также  up;: кла алия 
часть.
инфракрасная передача ~ infrared iraiismissinu — 
тромагнитное i! муве > \ не, частота которого в jickt 
I'i.ni.Li ниiih'M vii - к ipc располагается чуть ниже апдп-
мого красного сиетл В сетевых коммуникация-- инф
ракрасные течне.!о; лн о-беал ечлаа-;'!! очень высокую 
скорость 1а;по,л;и 'i данных ii  большую пл. и v;- пропус
кания г крайне..... с прочими i-ihvoo.imu сил ;i
инфраструктура и\к|....ы\ ключей public U\\ hilra-
structure \PKJ) - термин, обычно испоЛтйзуемый для 
о п и сать  ч:к«5Н(1ц. правил, стандартов и МО, ./чн<- 
l -ЛИПу/М к |ЧЛ у. Mipi»p̂ !i :НО или работе с ;'СрТГГ|?!ГКи- 
тами, ю крш i.-i ми п ткры ; si мм ключами. На прах- 
тике PKI является системой пмФр^н:!,!'. сертифика
т а  и за :Ky:v- 
фиканпк> и ! с и г нф;! кппн ю каждого •'J увае ! ил 
электронной Стандарты РК ! пписпс-! 
в процессе рл м'.лГинк!!. хотя они уже широко реали
зованы I» качестве обязательного элемента электрон
ной Коммерции.
esdtiycKisiHii- чяяк ■  ̂ beaconing — метод н и’-етен и;; 
компьютеров ь гомолошн ^кг?.тFsii<'s=> о перерыве п 
перед.ие маркер;! и связи с серьезной ошибкой. 
Пссигч l-DOl и Token Ring в передаче маркер, уча-

С'иецЛ Нее компьютеры. Для :i iO.'^i!l'|ll Ссрве1НВ1\ 
ошибок кольце >>1лнар\ ллмнепй неисправное п. 
компьютер посылает по JCin чДЛЛЛЛ п.маеМ;,.!;. 
маяком. Затем этот компьютер будет продл.ька i ь 
посылать мам к. пока не приме' ею от свое! о прс.ч- 
iiici. MiMoineici соседа по колышу. Этот процесс закан- 
11л-а,.'iC'l. только когда в koji.ne останется един- 

маяк компьютер. Когда и 
этот компьютер нолучр! oinj'sa > inn i.iii им мачк. он 
«тюИмсТ», что проблема устранена, и ноэй&нонш пе
редачу Miipsepa.
и cl иччик бесперебойного irn i авнн ОШН» - шиикт 
ruplible power suplу (UPS) — устройство, обеспечить 
ioiljcc электропитание оборудования при отключе
нии оейонного электроснабжения. Устанавливается 
между источником >ЛСкТрО ЛПСр! MIL H.lHpHMcp >ДСК- 
фнчеекои розеткой, и компьютером или другим 
злектронньш оборудованием. Дополнительная фун
кция — зашита оборудования ог повышенного ил к 
пониженного напряжения в сети. колебании напря- 

к I >-'чЛ:,':л1'~-ма к «шумов». Большинство 
высококлассных моделей имеет ^: для ■« ин^ку;си- 
с т и я  с ОС 5аппп:ег’емо1 <• компьютера (например 
Windows К1 1. что позволяет a'lTo'Mi плески мис:̂ - 
шить работу системы.

К
кабель с двойным л ;  ̂ ! , - dual shielded cable —
кабель со слоем фольги и н юдмнпи и слоем экрани
рующей Mcia.i.iinetKon оплетки.
кабельная система мншапин IBM IBM cabling sys-
stih — с ни; 'гл^у. pajpaooiaii ih.i и I НМ в h'K4 j .. опре
деляет ратьемы кабелей, планшайбы, коммутацион
ные панели и виды кабелей Token Кш, .̂ Мно
гие параметры :■■■ ■ стандарта аналогичны спе
цификациям стандартов лругпч компаний. Разъем 
для кабелей : имеет уникальную форму и р и н 
ется Си. также  i ;;рмаФподп ип.н! 
разъем.
кадр - fraroе — пакет перелагаемы п по
сети в ан.ю ^ [ с л 1лп>з:1 блока. Термин наи
более часто используете^ в отношении сетей hrficr- 
net. Кадр аналогичен используемым вл^ушч селяч 
пакетам. См. гч.! .̂иа кад^^^н^рс; пакет.
кадр ..1;шни\ ~ data frame — дотчес^пп контейнер
для |рансц(!р!Н|хчеки 1;нп1ы\. При перед Hie данные 
!\мо!нмюп.-* на небольшие фр,ммсщы. к которым

например
мнл!1кагор1Ы начала и конца н». Такой фрл1-
Mviii называется кадром передается как одно це
лое. Канальный уровень onte'iaci за «-упаковку- в 

бит. чуиакм.'дпу. от фи ^л'.сск^ю 
уроан*-!. ч>ормгм кадра еп^еш от применяемой се- 
jci'.ui'i топологии. См. также кадр.
канал - link — eiu: svm,» c-v.i с о е д и н я ю щ а я Л В С
посредством  м остов, м арш рутизатор ов и ш лю зов,

канал 11|нииж! jocryiM к памяти ~ ^ с с ! memory access 
(D M A) channel — канал тля примою.joei\па памя-
|||. в ко;пр;!-л не участвует икропр(..чi e c c < Обес- 
лечи;1.:.,л прямую передачу ааниьi\ между памятью 

периферийным устройством.
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запальный уровень data linkUu'r - пи-piи:\рак-in. 
модели OSI. Здесь из посдедоиателъноетп бит, по- 
V I ; и;:кш:и\ от рш шнеекип. уровни, формируются 
кадры. См. также эталонная модель взаимодействия 
открытых систем.
категории кабеля cable categories — ;■ ni-i.uiн ̂ п.-
группы K.lOeaeil коаксиальный, (HUail пара Гнм'нпн- 
[Winiiii-an или неэкранированная) и пнищи i. .i.,ini:.,ni 
качество ойе.тужнилниа - Quality of Service (QoS) —
p i.!iи и Windows 2000 набор еынаар.ин кон
троля Kj i.-e i :■;! и ч о а т  -ми!-, для передачи i.ir<:]M\. 
кевлар - kevlar — фирменное -иинание нитей i уси-
.'iiti‘iiKiii!0 \i n.iac!Плохом слое. л kpy>,a “ ; i ; ie ■ каждое 
п а  п оптоволоконном
нарицательным. Марка принадлежит корпорации 
DuPont.
кило... (к) ~ kilo (К) — I) метрической системе еди
ниц означает Рапп. В компьютерной гармпнп аа.....
поскольку система вычислений построена на степе
нна двойки, jj-ia-.m’i о aiaaaer 024 i.11'! Чтобы от
личать эти значения в литературе на английском 
■| а.а,..- число 1000 зачастую обозначается миленькой 
буквой к. а число 102-i — большой буквой К. I кило
байт ранен 102 'байтам.
килобайт (кб) - kilobyte (KB ) — П)24 байта. См. так
же бит; кило.
килобит (кбит) ~ kilobit (Kbit) — 1П24 бита. См. так
же  кило.
клхенг'сИеп! — компьютер (или программа), пе-
ш м 1 л-кннпн ceieBi-ie ресурсы, которые
ет ару mi i.nMin.ioiep i пан программа), называемый
сервером См. Miioiro.:;';!!-!'.
клиент DHCP DHCP client — любое cc;.: yea
:ii>iiL mi', способное взаимодействовать с с. рн.р.ам
DHCP аа ]iin,i-.M4fi-коге получения J Р а : pea. и
связанных дополнительных liap.iM'-' i I'"
siJinem/et'iJBSfji - client/server — сваи армпектут.;;.

на Ks'nik-niHiii распределенных вычис
лений. Приложение состоит из прикладной части. 
пли сервера. которая хранит и
и интерфейсной части, или клиента, которая созда
ет комфортную среду для работы пользователя и 
запрашивает псинчи.нгаые данные с сервера. См. 
тип.*.'. центральный сери..-р фан ачн. 
ключ key — В БД или
группы lanneeii в файле данных. Обычно и качестве 
ключа выступает содержимое епешп’.-гмн'кг иная, 
называемого к три/ным или нолем интекеа (в ала: 
симости от программы епаа БД). Чтобы ус-
:а;]'!! ч. поиск записей, ключи объединяют в индек-

.................... Lueiiiia.ii.-n.i-a образом таблицы. 2) Код
для
коаксиальный кабель та чм ! cable (ееам — :л: '
рический h.'fien,. нмеиннпн еоосн-ае i.м^акспа.-;нале-t 
расположение и е тр .п ы м ю  проводника, окружен
ного ■ ■ . ■ и внешнею прим-...... . выпол
ненного в виде проволочной оплетки. Снаружи ко- 
акен. л-ац.ш K.iOe.ii> покрыт еше одним защитным 
слоем i; кин горн. Ki'ai-ciM.n.Hi.ui кабель 'м к  ,- под-

маржси r!cv...'.;;.r.i и ослаблению сигнала по сранн.-- 
нию с другими типами кабеля (например не >кранп- 
роилннон питой парой).
кол а? тннфнкации еоийишпия - Message ailimfi 
cation Code (MAC) — алгоритм гарантирующий под
линность блока шнных.
кодек ~ tro<lei (compression/decompression) — техно
логия компрессии/декомпрессии видеоданных и 
зиука.
коммутация - switching —  к коммутация пакетов.
коммутация пакетов - packet -.niieliitiK — -ti ш ти п ;
доставки сообщений, при которой пакеты ретранс- 
лнрукисч сганилимн. расположенными в аам аача:;-,- 
ной ее hi вдоль наиболее утони; ;, маршрута между 
источником и прно..... -им. Данные перед ■тиран
кой рн i0iiiiaii>ie» на небольшие пакеты, при толуче- 
нии шсстананливаютеи — процесс сборки пакетов 
(PAD). Маршруты (и про ни прохождения i.ii.chhi 
из одного потока данных (виртуальному каналу) 
иногда ра шип-п. « .таки  ирпнимаюшлй PAD соби
рает пакеты в исходной последовательности Сети с 
himmj iaiaieii пакетов быстры и апае!, i н i нм Из 
e iап lapinii дляеек-а с коммутацией nai.е пи наибо
лее известен ( Т П 7 \ .а л  См. ‘iitiKxWiаорн п-./ра i
- ■ : пакетов.
ь«чм1 т р у т ы »  виртуальный канал ~ м чн !]1- I virtual 
circuit (SVC) — соединение между оконечными ком
пьютерами, чеушеетляемсе по мар
шруту I' ее [ ti ! 1 .шеегак также как егул'ктен! .■ «один 
со мн;л ими». Сетевые ресурсы, a; i.x. lenii че каналу, 

маршрут до конца ееанеа -аа а:. См. 
также виртуальный канал.
компьютер с сокращенным а. ч'ац. аи команд - reduced
instruction set computing (R IS C ) — тип архитекторы 
микропроцессора, ориентированный на быстрое и 
эффективное
го набора команд. R IS C -архитектура основана на 
ире таем  ike: ian'ibiiiii не I по декодируемых и испол- 
пяем!,1\ компьютером аимана являются прямыми 
Поэтому при RISC-архитектуре количество : :pai..a;-
ных в микропроцессор ко-лап i еа ра;паа-ас. in - они 
обеспечивают
причем обычно за один такт. RISC-кристаллы вы
полняют простые команды быстрее, чем микропро
цессор!.! лперпрекаине ofiii! приы м набором команд 
!!. !:Y; ■ Но чем сложнее опегааьал тем бол те ма-
niKiini.ii команд-.'!] rnefa.-ci'.ai,
п . т т  и.управления - Microsoft Management Console
(М М С ) - «каркас* для встраивания алмиши гратин- 
ных утилит — конеолен. Может включать утилиты, 
папки или другие контейнеры. ‘Ле!1-.-и'-анн п и про
чие а I манне t pin I ii nr H.ie ереает на. Все они .и ■ ■■ раа.а - 
ются на левой панели консоли — в lepeue консоли. 
В i;!,:n;ta; окне ММС предусмотрены средства ин- 
.H-Hii iya иным naeipi'raMi кояеолен. При .атаке 
ища', in в ап и ,н > а а [.е ь "ч  релиме ере.к i на на
стройки и дерево консоли могут быть скрыты. 
контроллер домена -- <i<nii:iii> controller — в . . ; i , Mie 
rosoft'— компьютер Windows NT Server, аугентис|)и- 
tin.а .,■!in! и pei :n. i p.aiiii in пользователей в дгчаа- а, а
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также чравяшии политику jiiLiiiiTbi м глапиув Вшу 
дяниыхлом^ш. ('.и. такж е  главный контроллер до
мена: рс icpinii.iM i-пн'ptvi.s;".lovt'ici. 
концентратор I) concentrator — сетевое устройство 
фишчеекого уровня, ношоляюшее объелинн i - дру
гие сетспы ' устройства. 1) hub — спя jyюинш компо- 
исю . к миором. иолключ-не^ея stL̂ ' компьютеры и 
с е т  тйш ю гии ‘тем а» . Активные концентраторы 
||>.!Л|||.| быть Им. К.!л'!1а 11ч к !!0И5ММНКУ лЮ>-грч SSU’I'!- 
IJitr. OII!l 4]tilVi МОСС I .HUH. И! Kl'l и | i pa i :c.! i I p. =: tii ! I. 
4llll«;i.tM U;Li:ClliH4-IC кШП|е1Нр:1КфЬ1 просто I'MiKi!- 
няют KOMMyiullli О
короткое замыкание ' shoм ~ pa ;рм и 1 let-.; i ричгеко; i 
цепи в pe зульт^'С контакта диух проводов uni на- 

под Н.Шр^ЛСННСМ II H.’M.HI
'криптография - cryptography — наука о f;»irnnv дан-
I I I  \ ii i, i4iv>iik-inb:. Kiiiiii iЩ рафич^кпе методы при 
меняются для обеспечении конфиденциальности. 
i u; inc 11 и »!_■ 111 лап < i-iv а\ I ен I inbiik.miiii :е> ааик к а  и 
данным н дли ::;>е. мзпфагаешн непимрл ч ж - т т и  
мо. шфнкашш гк рели вас мои iu *фор ми ими. 
кэш - cache — еиепиадыш1 вид mimhtii или чаем.
О >У. i содержатся копии ч;а.:>о жняи^уем^'. ui:- 
н|*!\ Обеспечивает к ним быстрый доступ. К > м па
мяти хранит содержимое и адрес участка ОЧУ к ко
тором часто обращается процессор. При обраще
нии процессор к адресу памяти кмн иронеряп на
личие у себя JToro адреса. Если он его находи г. об
мен м-ппммм u .ш о.тиел а между ирошхечрпм н 
•: ямел: ee.ni не и т- н ш  между иромессо*ч;м н 

Кэш noie.en, п скорость работы памяти 
меньше скорое ш работы процессора.

Л
лазерная передача - laser iransmissioi — беспровод
ная v-'-ii- чля !k‘i'C мгн; данных между >с i рапс immii
посредством лаз ‘рного луча.
ЛВС-завроечик-■ LAN requester — см. яшросчпк. 
линии Т1 - Т1 lin — высокоскоростном KOMMV И1КИ- 
Цпонны! канал. обеспечивающий цифровую пере- 
l iS ' i y  н kUVH н Нм jjp lid  LO скирос ! 1>Ю \ М-!
Мбит/сек.
локальная  ̂ : ; сеть (ЛВС) - I«ea! area
network (LAN ) — компьютеры. соединенные в сеть
на "H '^ 'H i'iciiiiih i 'геррмтыр;;!! ( ц.шр;<\кр в ^ n i r  
kHlMMdiC. O.UMM MJilHH. группе 'ГИПК'^ч-.ЦЦГ u,i-
H nil).
локальная группа local group — в Windows NT ervcr 
mo уче I на* запись ■ и-л п. л . определенная на hi .jc и 
ном компьютере. Группы могут ач ночам. учетные 
<;iii ic^in- •!, it.uvi имен данного s-̂ism ih îm пр.! учетные 
jimiicii пользователей и глобальные группы с моего
f.meKv.. я также !.мк".цд|,лие in ....■' luiicpKcxn.sv ю-
мелон. Локальная определенная для первич
ного контроллер i k'»whh. дублируется на всех ic-.’- 
ниыч контроллерах лого домена. Г  и. ;м//,..ун группа.
локальный пользователь ™ local usei — лользоинтель. 
14'i'i‘i i v  кчк'иип раалганлапм на ком примере*

м
магистраль ~ backbone — основная линия свя'ш.ео- 
е l о1л;к-[ i'csj '„сг м ег; ь* J. iC  подключаемые к псп 
чере] мишенгракфч. коммутаторы, мо; i i.i п марш
рутизаторы.
магистраль - trunk — тлельпыи кабель. также на-
м.'1маг.'мь;!; i .ели: wa v1 . n.i п сегментом.
мимЕМмкнп м'км'кни диск (МО) magneto-optical disk
(МО) — пластнкин^ пли стеклкнныи лиск покры- 
I ып составом с особыми свопстмамп. 11 генме данных 
осучмсстнлнстс!: с помощью отраженною маломощ- 
!|ого луча i i jcpj.
макровирус '  macro virus — ijiaii.ioni.ni вирус* назван 
гак потому что ^^тастсм как макрос дл i определен
ного llpll юления Пым!'? АСИ !Ц- \L!kj’it1|:iip\e{l!i !.Л- 
руднено, н они imvamjuh все Г^олымес раемпоеip;i- 
мснпс. поражая фаИлы популярных приложении, 
например текстовых нроисееорон. При открытш за- 
p.i/KL-inioir’ (j-;ii!.i i itnpVL пр1!крем.1яе1 ееГы к мрм."о- 
Л1-н;мо н заражает нее ipiiii.ibi. к которым оа-
j:.aa;!i' !-;s: программа. См. т 'ф п  а юиыН вирус.
маркер ~ token — предан ределе inm« комбмпаммя 
Лик к... !!•. s.-aicn’suMi г;^;^е:1!аеt сетевой
станции передан кадр данных, После передачи ин- 
фмрмлнюнмо!н кадра (а также при его г i^  iei шил 
станция передает маркер  ̂ ww м .пал в оии ‘.члачм 
-кольце- скипит. В с с 1 :а Тмкен Ring логическое 
“Кольцо** совпадает е фи шческим. Cir. пткжс'АИС- 
\ e i . Token Km^; передача маркера.
MapojpyTMiaiop - router — устройство ллн соедине
ния сегей различного типа, мсполыующпх разные
а.рчше'Лурп. Mipinpv л; мторы работают на etiei-.-ai 
vpi’H-jje м<1|ел!1 OS!' могут папраиля 11. пакеты через 
несколько cere:i. ^ x te i-'Лur.icb служебной 
ммей. маршрути заторы определяю! лучший путь для 
пере N!'Hi данных. Кроме te<Ki. ое\ шесшляю! ф»:ль 
громанI»е шпроконешателыiыч соо&шен11ii. 
маршрути шруемын протокол mutable protocol —

маршрутов
от е. пня! ЛВС  к Лр\ I им . См. .Ч.’ОК усе нрог жол .
маска подсети - subnet mask — 32-разрядное число.
ечсичпкч' II; line ie ii'ime.ii.Hoii группы ■: i и амч ни ч 
битов для вылсменни п IP-адреса кода сети и пос
ледовательной 1р>пнын\ ledi.i ч Ыу\iih .l i-.i liijj.'te'ifHHvi 
кода узда.
Мбит/с ~ Mbps — см. \1иллнон бит в секунду (Мбнт/О, 
мегабайт (М б) '  megabyte (М  В) — I 04.Х 576 6ain 12 "). 
См. WitWW?У.ич .
мегабит (Мбит) megabit (Mb) — I II4& 576 бит. См. 
niciKMf бит.
межсетевое - internetworking — обмен
данными к eeiH ..состоящем и з нескольких неболь- 

сетей.
мил ип>и битов в секунду (Mom/V) - inilliaiis of bits pei
second — еднындо tuvcHeHiiM скорости передачи 
данных по kt'iakCiia н.ло\1> кабели* гам ял njpe и ;>п 
товолокну. Г.и, такж е  бит.
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многозадачность - — о р гятаащ т  вычис-
и ОС. при конюон компьютер 

выполняет од ноиремснно (ИЛИ псендоолновремсн- 
Н'5) несколько W.U'.-Существует дня основных типа 
многозадачности: вытесняющая и ист,! пч-нкющцм.
■ И с т и н н о » многозадачная ОС способна запускать 
L !ЛЛЫ<0 Л1..ЛЛЛ сколько 'ЛЛ.О КЯ iipOm.44'i>pOil Если 
же ;алла Схл ib! и с. чем про не ее л рол. nfSin.'H.iyc'jOi ме- 

i'm лчл!;лпа процессорного ьр-.^енп. коа чл 
>лл+;д:;л нлилиияоып млала занимает пропоссор на 
он^мп'и'ишч' м[Ч'\’Я. после чего он переключается 
на ны полнен но другом запушенной задами и т. д. См. 
такж е  вытесняющая многозадачности; невытесня
ющая м ного задач ность.

доступ с itosfrpfMSH несушей и и кк‘+аь- 
ниеч колли ячи - с.азт: '̂-гч/лм' multiple aei4*н* with colli- 
•.н»и avoidance (C SM  V'TA) • способд-хтуглл при ко
тором прежде чем лс'^ллл^лл 
.mhhe.Ii;. снгннли щрует op пои в u'u. тем самым 
ЛрчЛЮ 1 Up.HlliiH возможные коллизии. Си. ‘ЧГ,: »и спо
соб доступа.
множественный нк I и! с контролем несушей и обнару
жением коллизий Carrier-Sense Multiple .Voev» with
Collision Detection i ( '.S^A. 44 V — способ ис-
iio.n. jVL-Mi.'и ii ее!' v lOihi.HH'nii «шина» и 
i.Mmiiui! 4!p(^.iyi!iim;iifi!-> канал передачи данных, 
чтобы ллрол'ллил. ik ое\лкчллл!ет ли уже другая 
етилля передачу к;прлданных. Если нет. «слушаю
щая» с лншлч посылает спои данные. Суть -прос.г. - 
I j !i — лл-ллерл н. ла; плню несушен ■ пирс л.-.к п 
ного \-|Ю?Я Л1 itJflp l̂Av'HHM НЛП L'HC Л! I. Мно;кСС 1 НО! И|ЫИ 
лл<.л,н — несколько умилим пытаются нолулнльдо
ступ к кабелю одно и то же иремя. Обнаружение 
коллизии — станами определяют возникновение кол- 
!ii :лл Если me cl';лл!ли начинают передачу о'л-клфо- 

Перед повторной по
пыткой мерс к-чи они юпанм жи.-мл ■ г случайный 
промежуток w рем с ни. См. так  с способ. i * «с гл \ ;а. 
м<и>м льны? £iwчнс.ипня ~ mobile — \ \^:С'-ол-
ния мойильныч компьютером в существующие ка
бельные сети адаптерам, н>л kvh .̂v- 
юн h im  технологию сойи^ой связи, 
мллель домена ~ domain model — 5 гл лл ;>̂ >л;л -и одного 
л Л( нескольких л^уелол с установленными админи
стративными и коммуникационными ил: зл лл для 

и ресурсами.
модем ~ modem — сокрушение от M O iy ; пор (f 
Mass .лпоп Устройство спя лл но ишляк'имсе компь
ютеру нероллнлл данные по обычной телефонной 
линии. ВЫ!ЦЛ1ПЧЛ1 МОЛуЛ'/ННЮ ЛЛ.кОчОЛ.' ЛШЛлаЛ 
ло’Ч'ллккчлл о по телефонной лини1 i. в corn иск’ 1 мин 
с поступающие от компьютера цифровыми данны
ми. При передаче преобразует цнфртл.к* chi ни h.i в 
лна.л'илн.кл При . преобразует аналоговые
еш на ii-' в Л.Л'::;;;ЛЛ ;-Л!е.
модулированная ISDN Broadband fS‘J ■' N ( ft I ̂  И>\' —
мг.о лнропашпл. цифровая ее5л к<»чи.'ickcл:лsуслуг. 
Рекомендации CCITT по передаче речи, диоичных 
.аиплл* и видео в анаил и-ло скор;клсн порядка ме- 
iаоит и гигабит. BISDN, кроме того, представляет 
еоГюи отдельную ISi>N-ее: л. способную лллрлос- 
;.!11. pt--ii.!ii. ни.:!' 1ь1мл милыми и видео. Работает

с трлне/л^тгмеи сетью на оптическом л:гислс. назы- 
Uiii.’Moij ;мм\рО!П1£!Н ОПТМЧССКОП сетью <SOM-’ • il с 
сетью на основе лепн\рол:л'л л режима передачи
(ATM ), Коммутируемые мультимегабитныес. ужбы 
л;р!Н|.;у -bMiiS'i также '.i-!.ivn:!«, а службой BISDN, 

высокую пропускную CIlOLTJi'[тОСЧ ь 
ГВС. <. 'л. также аси л \ р;^гимн рсдич- нор дач■>: 

сннчрон!!:5п оптическая сеть; служба ко\:м> ируо- 
мыч “];гЛы![vx I ;.!&(тны данных.
модулированная сеть - broadband ^ h i> jК — ЛВС. 
в которой передача данных исукич-тю^стсн с помо
щью модуляции ;1н;иыч>и!.1ч омпмлпя. Вся голоса 
пропускания среды передачи ра {Отвечен на не
сколько г.П'Г0р1м:;и.! с i . каждый т  ы г^рмч 
служит кмин ю'м щ. Устройства в такой сети со
единяются коаксиальным пли оптоволоконным ка- 
Белсм. сети по одной лнюском среде могут 
одновременно передавать телепрограммы, речь, дво
ичные данные т. п.
модуль ^н<^ее ;Ё*чва№Г0 .||>01лшь • IMuHisiyl^n Access 
Unit (MALI iLiu M SA U ) — концентратор в eeiMXTo-
ken Kin;. Организует ''Hvipn с,.-г-! кольцо стан
ций подключаемых к MAU радиально.
«гшичор сети monitor — программ ап па-
ратное vcvpuJiLTiiAT, которое ^ ;';л сл тч10т j«cc .ecu'- 
ifoii трафик ic."ii его часть. Проверяет и,! на 
уровне кадроа, собирает ииг|>ормиинюо типы паке- 

ошибках и трафике от каждого компьютера к 
каждому компьютеру.
монтажный блок - pHiui'h down i ( — лриин jt>rvŝ - 
ние iipHJinocoG.u-Miiii. в коюрыс можно 
вставить кабель для коммугаиии, Дл} сред, требую
щих кабель
ной системы (упрощает полл.^лкаликч. \ioir 
блок — ..........  а;|рл.лп
мост brid^ устройство для овязл.JM U.. П< h^vh i- 
ет станциям любо^ г^  сетей обращаться к ресурсам 
другой T-iK .̂o используется для чи-т И.ЛЛЛ!
длины пли количества упои сети. Выполннс! соеди
нение на канальном учили’ мнлели HSi.
4iot’i-4»a|j;!6pvs?«ijH'0!iS - bridge-router, - — уст- 
poiii.a по для связи
та и маршрутизатора. Выполняет ’ллртру л >ллн<1 
для маршрутизируемых протоколов и функции мос
та — для нсмаршрртнзирусмых протоколов, пред- 
с ии'.ляя. таким оГ>ра . On.ice '/кономичшю и более 
Miok.i.4 л управлении для взаимодействия
оо'г:;ч1 по or-:!ini;оию с отдельным мостом маршру
тизатором. ч i i  I ао! ея нал.о. л us нм иарл.т i jm для 
v jva в которых несколько однородных 1\Л .Ivllian 
Я Н< объединены с jjuaju /<.■> л юрол^н.: мн 
мультиплексор - iHiiliiplexc'!' (mu\) ^ 1^0iso во. по
зволяющее раио.шт!. канал нерслач !i на несколько 
подканалов. Может быть po.i нмоиац H|ioi; !мчлл>. 
Используется также для по {ключейил лоо!ол!Лчп\ 
линий ЦГ,У, ;ц к компьютеру.

н
набор томов volume set — сонскунноет^ разделов 
на kV.\ гдххчл. которые трактуются как лнл.!И 
p;i пел. У м^.ш'щплкп . таким ^ 6 ^ лил -л; про

13 Заказ Nf l :avn
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странство, .■■■ое с одним именем уст
ройства. Объединяют от 2 до 32 отлегеи неформа
тированного свободного дискового пространства на 
одном или нескольких фи нич ьих у<.лролеI Эти 
области формирую Е один большой ЧСЛЛЧССКЛ!! диск. 
1*Г«Ы г Н многозадачность - Ш И ■■■''' : 5Ш|!

ОС, при которой она не мо
жет «c iобрить» упранлеиин прсмич'сором у лынлл: ;л- 
емой задачи. Задача сама решле ■. когда с>с;*оГюднгь 
процессор. Программы, li.tMMCjiiin.ic для систем с 
liL’i^ircciiHioihL’s: мкогсши^нистмо. должны иметь 
специальные средства для освобождения лре лсссо- 
ра. Никакая лгуул-А программа не начнет работу, 
пока иегю^няюшмеа в данный момент и м 'и  не 
перегрет ей управление процессором. См. также 
iiiii Iее н■'ющи■ многозадачность; многозадачность. 
ncMojv.'iHpf'iiJHii j5i irepe.i;!1!» ~ hstsi'lurnl — способ пе
ре :1,1ч л данных к-г .о, при котором каждый бит 
данных кодируется отдельным электрическим или 
световым и v:nyj ьесм. При немодулированной пере
даче вся ширима полосы пропускать кабеля ис
пользуется как один канал cts/ *\л.

витая  ̂ ~ unshielded м. 
cable Ц Т Р )  — глупя пара, не и м^iohliss-l металличес
кого 'ikp.Hia. что Vnp^Xikac Г КОНСТРУКЦИЮ Ка̂ 'СЛИ и 
снижает его с т о ч ю г - с См. также витая пар.

о
смыасгь DH CP DHCP scope — диапазон . ?  злре- 
^■л, доступных службе D IK  Г для назначения кли
ентам DHCP. 
оболочка - shell — ПО.
ли.!.листеля с ОС (пользовательский интерфейс). 
В Windows 2000 г качестве оболочки выступае т Exp
lorer (Проводни<).
обратный ны юв - callback — функпш; Windows 2000.
п^у.иу^кнп.^ удаленному tspviepy вызывать ;лтл£К- 
та по телефонной линии. Снижает затраты клиента 
на телефонные переговоры, поскольку оплата про- 
мшиднтеи за s.-';ca удллеллл! и еорлс-р;;. а также по
вышает защищенность данных — клиент вызывает
ся по номеру, указанному администратором. 
обратный просмотр ~ reverse lookup — ь про
цессе которого пс уместил иетсч поиск 1 Р-л ф-;:с! 
r-iiLV&ri■ с не чьи»определении его понятного
менного имени |5NS
общегородская - metropolitan area
— компьютерная сеть масштаба города. По террито
риальному пик ;нлку ш.гм>:;л! за рамки ЛВС, но не 
датяги-йст .он размеров ГВС. Характеризуется наличи
ем ;л>чтоскорос ги ы*. оптоволоконных ^arsiei pn. icii. 
oouKviovTvntmi {'сп, данных public ibOs rnciv.orK 
(PDN) — коммерческая служба ГВС, реализованная 
телефонными компаниями.
объект ~ olijccT — n^tiFif>HiiHHLiii набор л ipnry ins*.

сетевой ресурс в Active Dire., югу. 
Па;:рлмер, к числу атрибутов учетной ииик'и отно
сятся имя и пользователя, отдел, 1чс он 
работает, и адрес электронной почты.

одноранговая сеть ~ реег-|о-реег network - сеть,
в которой нет лы^линных серверов и иерархии ком
пьютеров. Все компьютеры считаются 
ми. Обычно каждый компьютер выступает в роли и 
^оркела. и клиента. См. также рабочая группа; сеть 
на основе сервера.
Ом ~ ohm — единица измерения электрического со
противления. Сопротивление в ! Ом пропускает ток 
силой I А при напряжении в 1 В. Электролампа 
мощностью Юн Вт п'лое! сопротивление приблизи
тельно ! -ii Ом.
оперативная память (ОЗУ) ~ random access memory
(RA M ) — полупроводниковая энергозависимая па
мять, доступная для чген>м и записи со стороны 

или других аппаратных устрсйсти. 
Доступ может осущ ествиться по произвольному 
адресу. Заметьте: различные виды постоянных запо
минающих устройств (ПЗУ) также обеспечивают 
г![Н>м и>(1,'зьны;! доступ. С.̂ . также постоянное запо
минающее устройство (ПЗУ).
оптоволоконный кяонмь - fiber-optic cm!*: — ь,
по которому цифровые данные передаются в виде 
модулированных световых импульсов. Состоит из 
‘Lpesu-.hiiifitftt тонкого стеклянного цилиндра (нлрш 
окруженного слоем стекла (покрытие) с другим ко
эффициентом преломления.
оснастка - ммр-in — тип инструмента, который мож
но добавить в консоль, и от \-Л W С. i 
лированную оснастку можно использовать незави- 
. от других ou-nictok. в то время как оснастку 
расширения можно задействовать только и качестве 
дополнения другой оснастки.
т  пиимин р;ишм primary partition — том, создавае
мый из пространства базового 
ка. Windows 2000 и другие ОС загружаются с основ
ного раздела. На m.i юном диске можно ео ̂ ллагь до 
■leiupes основных или три основных и 

-!s;ni>.ii:nTej'!.m,!!'i раздел. Основные разделы 
разрешается создавать лишь на базовых дисках; они 
не могут содержать подразделов. 
осциллограф - oscilloscope — устройство для отобра
жении формы электрических сигналов на экране мо
нитора. Современные осциллографы так- 

измерять параметры электрических v̂ v;
■ и ь^ т ч о н ч н ко п ь  ~ tolerance — свойство ком
пьютера или ОС сохранять работоспособность и дан
ные при сбое питания или поломке оборудования. 
открытый ‘ - public key — открытая (несекрет
ная) часть пары криптографических ною iem. сгене
рированных с применением алгоритма шифрования 
с открытым ключом. Обычно служит для верифика
ции илфро!л.!\ подписей или для расшифровки со
общений, зашифрованных соответствуют!!м закры
тым ключом.
отражение . - signal bounce — явление, наблю-
.'пи-чле в кабеле при necoi лаеоилн или нпгруичс. 
Электромагнитная но.'пin распространяется по кабе
лю и, достигая его конца, отражается. Отраженная 
волна со п.кл homvml препятствующие нормальной 
рлбо:с ст;*мйшГг в сети. Чтобы предотвратить s.siряас-
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нля. к !,;'+■ п;м\ концу тмклн.ч.пок-.! терми
наторы: они (м ен тики  iij!};\o.i>r(Li!iif сигнал. Сопро
тивление :! должно быть CcE.l.Li'ojijiHO с 
волновым сопротивлением кабеля (50 Ом — для ■ е- 
тей Ethernet и 93 Ом — для сетей ARCNet) Си. так
же герминатор.
o'tcgKMii печати - priiH queue — тф ер. в катром за
дание на печать хранится ло тех пор. пока принтер 
не будчЧ ю т и  принять его.

п
пакет packet — блок информации сетевого уровня 
модели между станциями сети. Со
держи! данные и.) протоколов более высокого уровня, 
а также ■Ki '̂ioiiaic с идентификатором, алреолмп ис
точника и приемника, иногда — поля панны' контро
ля ошибок. Си. также кадр.
передача паркера - token passing — способ управле
ния ■ к среде в Token Ring. Кадрдан- 

передается по кольцу от одной стан
ции к лрути , Си. также Token Ring; маркер. 
пе;№Ш1исыв«е1мы!1 оптический диск - rewritable optical 
disk — оптический диск, допускающий многократ
ную ianHcl..
перекрестные помехи - crosstalk — наводки, произ- 
i.:i i !'".м-соседним проводом (npn^o;i:i‘.:i;]'. Напри
мер, если вы, p.isrornipi!паи по телефону, с.1ышн;с. 
мня и отдаленно, чью-то o aw i;.. это что
ваша телефонная линия находится под и. in миной пе-

■ . помех, 
перемычка ~ .jumper — небольшой пластиковый пе
реключатель : п а nj4.ui> :ч-1И'.и.- штырьки с контакт- 
ii:.;! пластиной): соединяет две точки 
схемы. Перемычки используются для выбора опре
деленной цепи или параметра из мсскте-кн* 
можных вариантов. Например, с и^чоин.м н. ромы-■ 
чек на плате сч: ;опогоал;!нтер;: выбирают - соеди
нения с линией. DIX или ВМС 
периферийное устройство - peripheral — устройство, 
которое подключается к компьютеру и которым уп
равляет его микропроцессор i аосihio  .hsomi. прин
теры, .1МИ!!|. джойстики и т. п.). 
персональный цифровом помощник - Personal Dissrtal 
Assistant (PDA) — карманный компьютер выполня
ющий ряд функций. Обычно это фун
кции календаря, шписной книжки, калькулятора, а 
также управление базами данных и услуги связи. Со
временные PDA в качестве ус i poiic i на ввода !н.чг.слг 
клавиатуры или мыши снабжены пюлжльмон руч
кой. Все PDA является 
ю[рис»Iм.;м. ни imm любые дополнительные про
граммы через подключение платы 
PC (PC Card) или с праиляемым ими устройством, 
Для хранении данных имоот дисковых накопителей 
PDA использует ф 'и и м и чи  п>. PDA 
связь по сотовой или беспроводной технологии, ча- 
Z-Zi встроенной в систему, но эти шпмо'аности так
же удается расширить, шик лоан-; плату PC.
петабайт - petabyte — см. байт.

ПЗУ удаленной агружи - remote-booi PROM — спе
циальная микросхема, уста наминаемая на сетевой 
плате. Содержит микропрограмму для загрузки ком
пьютера по сети. Используется на бездисковых 
компьютерах. См. также бездисковый компьютер.
плакировка - cladding — концентрический слой стек
ла. окружающий сверхтонкий цилиндрический 
стеклянный оср ii'niHs оптоволоконного i., i 
пленум - plenum — небольшое пространство между 
подвесным потолком и перекрытием, испол ;yss»ro 
во многих зданиях для вентиляции и прокладки ка- 
Зе.п;. Правила противопожарной ос :оиасн<; in на
лагают ж с .ш и ' требования к типу про юн лниал 
•здесь кабеля.
повторитель - repeater — уелропс! но гюгеи .'ранни 
сигналов, позволяющее перелапан их пол; unmn- 
тельному u ' im -j h i j  кабеля (унолиниган тем самым 
оонг.ю длину линии сиилО или подключать ? алы лее 
число компьютеров к охчлсс i пукашечу сегменту. Ра- 
оонло на физическом уровне модели OSI, > йьел!-;- 
няют однотипные сети (например I'nu nci с Ether
net) но не выполняют преобразование или фильт
рование данных. Чтобы повторитель ра!;;-.! о;, оба 
соединяемых им сегмента должны использовать 
одинаковую схему доступа к среде и мем, .
См. также yon. ii и с.! I,
поддомен - subdomain — юмен DNS, распстожен- 
ный в дереве пространства имен на один уровень 
ниже другого (родн юлкл-сго! домена. Яш  рлчор. 
stai'i’pl's.i'nii ŝs-lii. :̂;;!-;- мог бы быть поллочо чщ до
мена microsoft.com.
подсеть ~ subnet — часть сети, которая може быть 
физически независимые сегментом сети, совместно 
использующая классовый сетевой адрес с нугам:i 
частями :ла: же сети и идентифицируемая > номе
ру подсети.
подуровень управления доступом к среде ~ Media Ac
cess Control (MAC) sublayer — согласно стандарту 
IE E E  N02. канальный уровень модели OSI разбива
ется ii:i два подуровня. Подуровень улранла ни дос
тупом к среде иопосрелс!иен но inaa'aoaoiK niyc; с 
платой сетевого адаптера и отвечает за безошибоч
ную передачу аиных между двумя компьютерами в 
сети. См. также подуровень управления логической 
связью.
ап.lyimiii'in, уивдвлепня логической связью - Logical
Link < iHitiol ( LLOsuMajer cimii japi IEEE  802 под
разделяет канальный уронен: модели ( )S! на ibs. по
дуровня: по нровен!, управления логическом связью 
(верхним! и подуровень правления доступом к сре
де Верхний из них управляет передачей 
данных и определяет испольлонанне логических то
чек интерфейса |иа лапаемых точками доступа к ус
лугам (SAP)|. Через эти точки информация переда
ется от ннлуроннл J.LC к вышестоящим ; ]Г(В[..!Л 
модели OS1. См. шнкла подуровень управления до
ступом к среде; точка доступа к услугам. 
||||.[иннин.1\.1П|1и.! ■ PVC (polyvinyl chloride) — пласт
масса часто используемая в кабеля* как п ш л п т  
онный материал.

13*
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полиморфный нпрус ~ |ю1упнл р!не virus — i+npv• . на- 
.!'.И!М it так и -- i.UOSO. ч ГО он всякий раз М'.ДДЯ- I v'iu'41
код. ^рдл.;:-: о-ячч-дноя ф^й.ч. Его
РУД.; i ч!' О» Я̂ Д-Д'Д V Ч VO копии WipUM pj.SSil.U, < w.
такж е  фаилоны ii вирус.
полнодуплексная передача • full-duplex iransmissioii —
одновременная ш»унапраиленная передача данных 
■мсал;, двумя также как яод
!я:иупдс(чс1:.>” iic;v.i.riss. Другие сн о со к  иер/дачн

в одном Д̂ п;ДД!ДД 
ими) и полудуплексная ^ ;ддф.д*дсы:;д передача 
jiii|i-i.i*- в каждом г  ̂ :;.п!р;и<деняд яяодерс.нн-;- ( 1». 
также  [> я.!чке|i.rn передача.
полное пушнин- имя ~ i 1 -й domain name
' 1Q!>\S — доменное имя ал согласно спеилфич;’- 
э|!и: системы доменных имея, точно \ ка яд и^иннсс 
расположение узла и дерене пространства мм-л- до- 
\к-п«|. Полные доменные имена отличаются от отно- 

гел^к^л тем. что для указания расположения от- 
м е imk‘ з-яоитраягп!;! имен -тем полных

!'Д\ДДЯ Д^ ДМО обычно разделяются :i3‘lk.iMIJ t !.
например \j:npk\ mk тмНгеозп
полоса пропускания ~ bandwidth — к системах сити
— pci j H i : з. между максимальной я чиднмлдьн >11 ча- 
LioitHi \> тли ! s- ом диапазоне. Например, телефон 

полису мр^ни’КнНИгя .il-Mi Гц, равную рини 
cm между максимальной (3300 Гц) и минимальном 
:: лОН Гц; ЛЛСД>Ю'!. с которой он способен ЦСр»М1Я!ПИ<
i.iiini.ii'. В компьютерных сетях полоса пропускания
....р.:. что данные.
иоду.-п'плекеиая и^нмача ~ half-<tupk\ И.яыиК- ion — 

я 1-. OCVHU'C! НДЯСЧ.Ы J,v.i!l'.ihpv- 4'Hii.i 
и ашом направлении.
яи[и иртпч'рц printer port — upoi ряммзып i лк-л- 
фейс. обсспечинающий нааимодсИетнне компьюте
ра 1К’ч;иit через локально пмдьл од^ц 
ный интерфейс К числу поддержииасмы* интер
фейсов oji-ii".-ил LPT. COM. .i такие c l или,и.- 
и: гркнепм. как I \ Р Ji.nUn\:c! и ln'.el NetlVo 
последовательная перо:]ч;» ~ suruli т п ч г т ~-ion — пе
редача д ан ны ^ ш  за битом.
постоянное аарюминлкннсе устройство (ПЗУ) ~ read
only memory (ROM) —
нс1аннсимаи память, содержащая команд . или дан- 
■wuiC. korijpf.j.; молпо «.дм :.:i!c. но нельзя о^н-ишь. 
См. также о Д'Д' им.:-\.\у, память «. 
постоянный fui|riya.iMH>Hi s,1:1.11 - permanent virtual 
circuit (PVC ) -  соединение, похожее на рендуемую 
линию. ! I pc.ii-' i.ihjul- 1 собой :н>с г-;дя I имя и факти- 
чески «.'VLiLecii  ̂>-t!iH!ii лди i. В отличие от аренды 
линии вы плати-'в только за то ирсмя в лечения ко
торого его ясподыуек-. Важность данного типа ус
луг л̂ы ш гнмрмсмсг. так как ('Vi. используется при 
ретрансляции к. ip ч; и ATM. Or. также пир чи . 
ный канал: дд.д;!ч пакетов.
потеря маркера token — сбой в сети Token Kint: 
Владеющая маркером станция :и.'^к>]:ч из строя и 
;;с ^ ; его передать. В результате маркер кольце
пропадает.

поток данных - data stream — непрерывный поток 
:rKi;) I данных.
iipiiiHi.in -5-4-3» - 5 4-3 rule — гласит, в^ .чя на 
«■тонком Ethernet» может быть до 5 еамектон, со-
:-.:ii I КД1П !,! Ч 4 11< ropii !•.: 1ЯМП . но ДД;М.Д: к •• CCI'MCHI "iV 
разрешается подключать компьютеры. 
iipKMcrniHire.ii.cMtH уровень - prociHaiioit layer — ше
стой уровень мо.'к-д-н <>SI, Определяет формат, iijHi 
мсняс Д!ч ii ддя ^oml1! м дккпз>1 mis между 
ми сети. На imv’u.i.H'jiilcm компьютере этот \р!,|“-чи- 
дчсиОу;;’; >усд данные и формата, в котором по
. г\ ii.lln ! от 11 iv I IJ iOl й V j'iiiil 1̂  . в 1ИН1Н1 и I ЯрОМС.1,\ - 
(оч!М>л1  ̂ <[км1%1а 1. На нрнннч!:.1чч|иом компьютере 
i .;*r уровень Нр̂ 'И'.'ЧЭ.мчл* промежуточный i;sO!'4‘:i ! в 
н,'р1М!!.1ч,|.||.::'л!1. используемый прикладным уров
нем. Кроме того, yw\r;ci?ie':' сетевой системой безо- 
M.tCiHJCHi. МрСДОСГ-ДСИД! таки^^^у:Д . как 1,1 ифро:;,!- 
чя.' данных. Задает правила к;*я1 длянмч. осу- 

данных для уменьшения числа 
персик-.я-чн^ч битов. См. .v.v/a >ч-." ли.ья;ид-! модель 

№ Ы  систем. 
привилегии - right — набор ленетиии. цоторысполь- 

д:.[д д разрешено (Я-ши: д ; i в системе. В отли
чие от npjit д(!сдлна. применяемых к отдельным 
оГжекмм. применяются ко всей системе в L.f.'jrv.::. 
Примером может служить ярд ид i.iei ям ре -
jcpii’H.ie копии, включая к которым у поль
зователя нет лрдя доступа. См. пни-:.'/гг\w jpcuicii не 
доступа.
привязать - bind — дадшдппгди;1. ; одну часть инфор- 
vaiiiin с другой.
привязка - binding — создание \<м\-л и; сщ  hi между 
сетевой службой, протокола драйвером
чС1с!ь>|'| платы.

/...--■I-; часть - back end — название дис! я к.н! -
■.дм eepisL-рнои! прнлоленя^. кынолн^они.якч на
серпсре.
прикладной уровень ~ ^ррЬсаИю» layer — п^рмми 
(седьмой) уронснь модсл OSI. ПредстанлЯ^Й служ- 

напрямую
иридп.-.сддч (например, передачу файлов, .'Юсчун к 
балам занныч. электронную почту), то есть служит 
окном, через которое прикладные процессы полу
чают И^ЧуЯ к u lVM .h ’ 'S lKAi'AW,
я-иоиер - рпикт — программный между
ОС и устройством : i ii, Определяет, куда и когда 
передать чтобы он попал на устройство
дсчдш (локальный или порт или фядд!1. а
'^/ЪС1«>рл0^тьн*;5е; процесс г-им;,;
программное , (ПО) - software — компь
ютерная программа или набор иисг-м-ки «я. обеспе-
■Ц1!Ч 11!Д|!', работу тЧ>д\Л‘Я>и!1 !?»■ ПО можно 
лить на четыре группы:

операционные системы к. ■ — упраял^юг ра
ботой компьютера;

ПО — элек
тронные таблицы, базы данных и прочие про
граммы, is[;|i:o.'iняю '11 :ic м.изчз!, ради которых 
люди iicun.ii.U'ioi KOM:H:H«'n.-pi,i;



‘ о :! с ii.': ПО — ..|бсс;1сч;| нас I и н и м и ^ т  I лис 
рунп компьютером:

• яшки программирования — средства. необхо
димые программистам о.■.ч г;;::'.!-н: ■! программ. 

прокси-сервер ~ proxy server — к.иниии-щ Ьранамд- 
vjpn. упранликпинн iivo.'isilijiim и luii ч трафи
ком Hi : р.н ■ .ЛВС ..'1' ■ безопасность пе
редачи n.i : ф:!п,'р>!1 вссп. up! :ni!i кии-и.

доступом к сети, : i 1ьтр?сгг и отклоняет 
ыпросы согласно заданным гнн*8*1#ИВД»Л. включая 
:.|' i! '| и I- на несли К! I пчшфпнлн l-ii.i р доступ к!,"1 

ден ш 1ал ьи ы м дан н ы м..
1р«чсж) i»4i!;s)i система ~ шнтнмчМи^ system — обо- 
рч рр-.лирс для мар
шрутизаторы mum) i'll.
|ф«!т'!кнзк способность - ilir»ii«li|iit[ — скорость про-
\o?.oci-::ia "ррльс. к:/»'! какой-либо д/Л'с.тс.чрнт. ка
кал ■ или . ■ ■ хорошим индикато
ром общей пру ii jHii.iI! 1 с 1Ы «'.j ! [■ Li с I L--.1 м nk ьак 
определяет, насколько корректно совместно работа
ют компоненты , i■ ■ данных от . . ■ ком
пьютера к другому : ■ ■ и л и  . пере
лается по lv iii в аде i1 ду
простой i фаюкол 'n.';w.iii!in почты -■ Sii'Hpli* Mail Trans
fer Protocol (SM TP) — протокол семейств; TCP/IP 
для обмена *-:ектр<1чnun почтой. См. v̂;-.i.rp I пак-
топ Сот о Proioeol/lmcriicl Protocol (TCP/1 Pi: про- 
i и ......I'll i'. i:i ni.i-' уровня.
простои протокол juiiiiii.ifiiiiH сетью - Simple Nt‘iw<>rk 
Management Protocol (SNM P) — протокол приклад
ного уровни модели GSI для управления сетью. Опи
рается на протоколы нижним уровнен (TCP/IP). 
В SNM P небольшие служебные програмчы-аген гь, 
собирают данные' о компонентах сети, которые по
мешают затем и Cv, и у пр.н. кинреп II mbnp'l.pap 
! Ml iii. а .рлрпрс :ji. ! и-iji.i:! программа -- JPC,!CГ !Сi' — 
регулярно iip.mi : ■ ■ и загружает чт дан
ные <i; j VII В). Такой метод лошоляе! управлять се-

распоря
жения, и следить и соспыпчеч ол р . Гс.т какие-го 
рипн.и- по за установлен
ные прелель менеджер пылает на монитор описа- 

проблемы и автоматически отправля; сообще
на пейджеры йис.1уАП!!.-:(Н!|.ач нири-;:а.и

'|1!11>сг|М1и"Г1!<> имен namespace — наборуррк. :ч 
имен ресурсом или ■ . тем используемых в раз
-.- аясмиа м>м ! I l,H)U-j'ni:n .pi' ас В Ч Ж  простран-

II  не iimim пр. ici:n.jcii:i деревом кинсит. отобра
жающей псе оснастки и ресурсы, гупиыс шлан- 
кои консоли. В DNS пространство имен представ

. собой ■ I пк,i n,пу - пли иерархическую струк
туру дерева имен ■ 1 меткадомена и 
ij'iivi p !и-,-,И или example), псина ̂ .уечаа v, полном 

доменном имени ■ ианрпча-р 1ш'И л.нипч'ши'к.
. . : указывает на ветвь дерена пространства 
имен домена. Си. также ММС (Microsoft Manage
ment Consfilel: оснастка: ресурс.
протоко.т protocol — набор правил и сш ррро -.....
' пс ч ii n.iii =!п 111 i максимально н; -. м г.>:+. s-iи > ск'ф' н: 11. 
I наименьшее число ошибок при связи компьюте
ров . с другом и с периферийными ■ фон

ми. Взаимосогласованные протоколы нм мн.! уров
нен составляю- стек протоколов. ( ушест>т мно
жество различны , протоколов, не все из которых со
вместимы друг ■ другом; тем не менее если дна уст- 
puiicm-i используют один !!|:<'.!им1.!. они могут об
мен ива тьс и шмными. Сущеетп\ют ки. ■■ подпрото- 
колы. определяющие ра эпичные аспекты сан ж. Не
которые протоколы, напри мер стандарт RS-H2. уп
равляют аппаратными соединениями. Другп стан
дарты управляют передачей анных. включая пара
метры и сигна.н,I рукопожатия (например сигнал! 
XON/OFF, используемый при асинхронной .наш), 
а также методами кодирования данных (поб тоиые
и - протоколы). Протоколы, шло II.....с
широко используемому протоколу XMODEM, уп- 
рлнлякл передачей файлом, а такие протоки.-ы. как 

. определяют . передачи .. i
ний между станциями 1!< Протоколы реле таил я- 
ют ■ | упростить сложный процесс свя
зи между моделей и ираи
дптелеп. В качестве примером протоколов можно 
также принести модель OSI. протокол SNA компа
нии IBM. а также набор Интернет-протоколои. 
включая TCP/IP. См. такж  Systems Network Archi
tecture (SN A ): T rartsport Control Protocol/Internet 
Protocol (TCP/IP).
протокол .шиаии-и'ской конфигурации узла - l : ,шпик- 
Host Conflguratim Protocol (O H CP) — протокол ав
томатической настройки узлов в сетях на ба.;е про
токола ! t Р ире lyc'.DirpiiiiiiiiMiin и динамическое 
выделение узлу I P-адресо» и другой конфигураци
онной ■ Transport Control 
Protocol/Inter net Prbtoool (TCP/IP), 
протокол перемани файлов - File Transfer Protocol 
(FTP) — фай
лов между локальным и удаленным ком пьют рамп 

несколько команд, р1;ал;и;.!'.п.,_| г-, дву- 
наирапленную передачу лиоичкых и ASCII-файлов 
между компьютерами. ■ i поставляется с 

п связи См. также ..  ̂ Cont
ra! Protocol/Internet Proiocol (TCP/IP): американс
ким стандартный Ii.n'iop еичтиши i. i:i обме ин- 
формаппей.
протокол нрикла.икн-о уровня - application ^ i  к-dl —
работает на нер.чнем уровне модели OSf и обеспечи
вает i им и обмен данными между про
граммами. Наиболее популярные ■ пк
- I IAM (File Transfer. Access and -nn — 

протокол доступа к файлам:
• SMTP (Simple Mail Transfer i’rni... ■ — T  P/IP- 

г:;ж-скс.’: почты:
■ Telnet — TCP/I P-протокол для доступа к \ имен

ному компьютеру и обработки данны> на нем;
• N LP (NetWare Core Protocol) — осноино i про

токол для передачи информации между серве
ром N r-_- и его );..1т.‘!п,1М!.

hi.....ко I евши имен - Name Binding Protocol, NBP —
протокол фирмы Apple. Отвечает за сохранение со- 
4|H:.'IC‘!:!!:i между HMCinm.HIH 1.!М !1 tii"'|.С К1 ЧР. I' CCill и 
п\ И)пс|1нсг-ллрссамп. Работает на транспортном 
уровне додели OSI.
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прямой доступ к ~ tfiri/d memory access (DMA) —
режим доступа к iu\:>nik при котором не пионе ш:*- 
ван микропроцессор. Sieiio.HiriytMoi при обмене ин- 
фс.Ф .̂кмч-г) \к’.*, !> памятью и «умным» периферий
ным например контроллером жесткого 
диска или сетевой платой.
пул принтеров printer pool — при si i ср. пг- лк i очсл
ньш к нескольким устройствам печати р.-i не
сколько портов сервера in."j<r:si. В качестве с:. риер;: 
печати могут н^етугтить локальные или e e r ; : ус
тройства rx'-i'd :т Устройства печати должны был. 
одинаковыми. Iim v iim . можно объединять в пул и

одинако
вый др^ниер. 

р
рабочая группа - workgroup — набор «равноправных» 
компьютеров, в ЛВС для
го I >: pi’fjypccj!-. таких, как данные и пе
риферии иыс yci poiici ии. Каждая рабочая группа 
имеет уникальное имя. См. также домен; одноран
говая сеть.
рабочая - workstation — любой сетевой персо
нальный компьютер, нсшмьгуюгини ресурсы середа, 
рилнопецкмича в кнчччш ном спектре ~ spr^iil-spi-unim 
radio !:■. i:: ;  ̂ -- технология передачи в беспровод
ных сетях. Данные передаются в нескольких ч и/пм 
имч .tiuiSc! За счет этого решаются комм\iiiiku
ционные проб. i c v . характерные для олючие ;• я ипп 
передачи.
Ss.i,4m>nc|)v;ui'i;i в узком tone m пе
редача) - narrow band <si 11 -fregucuc>) transmission — 
технология высокочастотной радиопередачи, похо
жая на ооычш.к' радиовешание. Пользователь на
страивает !фпо\ инк и на С'г:^ад?..~екну;г 
частоту и иОменпн;?.;'ivk данными по 
раздел ~ partition — часть фижчсскоге днеk;l вос
принимаемая ОС как оглслшос логическое устрой
ство.
рщ-ичрнме на уровни - layering — координация раз
личных протоколов в определенной архитектуре, 
обеспечивающая совмсстн], ю работу протоколов для 
подичовкн, пср^дичн. приема и обработки данных. 
разделять - share — открывать общий доступ к ре
сурсам, H*3<ijHnk-p. папкам и принтерам.
разрешение имен - name resolution пропол сопос-

>;н ^гране^ш ^) имен, удобных для ри'инм 
;io.i;l яш^слеп. с числовыми IP-адресами, необходи
мыми для работы TCP/IP. Может ^еушйств.г^тьен 
программными компонентами, i .im im is . как U\'S и 
W IN S.
разрешение доступа ~ access permissions — определяет 
тип доступа к p i .клюемым ресурсам. В 2000
Server пречусмо:ре ни четыре уровня доступа:

No Access — запрещает доступ к ри'гле'лилюм^ 
K,n;i.'4 ;iv. c iv  подкаталогам и файлам;
Read — разрешает просмотр списка имен ф:нмо!-. 
и подкаталогов, вход в подкаталог, просмотр дан
ных в <|nni.»:i\. а шпуек приложений.

Change — p;i фешпет чресчогр списки им '/и фай
лов и подкаталогов, вход в подкаталоги, про
смотр данных в чшуск ири.'ю а с к ш ;. до-
O.m.iLinu: и у.-шленне файлов и т и к а п и т а к  а 
также :i jml’Hlmihi' данных в файле:
Full <\ diiю! — включает все ;м jpcnn* ii1 и. предо
ставляемые уровнем доступа Change, позволяет 
изменять разрешения на доступ к ресурсам, а 
также брать во ^.члленне файлы и 
(только для файловой системы NTFS). 

разъем - ВМС cable — разъем для ■.цлц-
.'ц.11М!оп> кабеля. Фиксируется поворотом на 90
градусов.
р л ш 'ч "iar.iyuiKi) - hardware loopback — разъем, ис
пользуемый при диагностике оборудования. Ь\:ы 
кает выходную линию на ичолную. позволяя компь- 

передавать данные самому себе. Если пере
данные : поступают на ими. то налицо 

нелеп ра в ноет ь оборудован и я .
распределенная файловая система ~ diMriJtuttri file 
system (bl-S) — единая иерархичная фай-

система. Для отображения ресурсов файловой 
системы организует папки p-t t тчи их  компьютеров 
сети в логическую лр^воиииную структуру.
расширенный двоично-десятичный код о&'К'ин инфор- 

Extended Binary Coded Decimal Interchange 
Code (EBCDIC) — схема кодировки, разработанная 
IBM. Иенолмуетея мэйнфреймами и персональны
ми компьютерами как стандартный метод прпсшчс- 
Hii;i двоичных (численных) значений G;-i.^ni циф
рам. пунктуации и управляющим символам.
расширенный раздел extended дмпНion — часть ба-
ювого диска, где могут рп 1че1Н5т е я  лоч с ;=.ткие дис
ки. Позволяет создать на базовом диске четы- 

томов. Только один из четырех томов может яв 
ляться расширенным разделом; для создания расши
рь- ниш ч p;i наличие основного раздела не тре- 
nu'io i. Расширенные разделы разрешается сч i i, 
in и на 1пим\ дисках.
расширенный тестер кабеля - advanced tester — 
специальное ерелетпо. на уровнях OSI
выше физического — mnpmi. третьем и лаже четвер
том. Выдает информацию о физическом состоянии 

а также о числе кадров и е^1*6 пин^н. избы
точных коллизиях, последних коллизиях, числе оши
бочных кадров, ошибках, ijiiWHi.i'i перегрузкой 
агг>1., и uuK i Ki.'UHt.» перегрузке. Позволиег . ■ мо
ниторинг трафика как всей с е т .  так и отдельного 
'Л'мпыок-ри. вымвляп. определенные виды рилчуж. 
нсиепрактл'! кабель или сетевую плату.
де.эдродтор - гЫиччЧог — сетевое ПО, эмулирущ-ц^ее 
доступ к удаленной файловой системе, как к локаль
ной. Принимает запросы 1>в:пгм»мы> и от приложе
ния, а затем iiep^'sp-vU''! их сетевой службе ссриера. 
Результаты ог-рашенпя но шрчикптеи приложению 
оком виде, бы файлы на локаль-
nviv компьютере. См. запросчик.
резервная копия - backup — копия ррог р^чч ы диска 
или ч:чмпы\. созданная во избежание потери важных 
файлов.
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резервный контроллер inM-t ifu ~ backup domain cont
roller (BDC) — в домене Windows NT Server — ком
пьютер, который хранит копию - безопас
ности домена и vu*. учетных данных домена и про- 
с iiuvim ;iyi l*h ■ ифнкацню регистрирующихся сети 
пользователей. Служит ро-̂ тч к а:, если главный кон
троллер домена недоступен. Наличие ре sepKnos п 
контроллера в домене необязательно, но рекомен
дуется. См. также главный контроллер домена; 
мен; контроллер домена.
ресурс ~ resource — любая часть компьютерной сис
темы, используемая приложениями. Все, кто под
ключен к сети, могут совместно такие 
Гчсуро! удаленных компьютеров, как жесткие дис

принтеры, модемы, ГП -КП М  .i мскопол м и даже 
процессор.
ретрансляция кадров frame relay — nefV‘ TOR;i? мпф|К!- 
вая высокоекоростим техн^ло; ии передачи кадров пе
ременной длины. Использует кадров и 
технологию лтсчг<.й-т**;:кй*« которая применяет вирту
альный канал > для передачи кадров переменной 
длины на канальном уровне модели OSI. Сети с рет
рансляцией кадров■:\гс,7:-̂ ну предоставить абонентам 
ukyio полосу пропускания, которая им необходима. 
Это позволяет оечиее! ьлчп, любой тип передачи. 
^и-ф.кь hihlm|> ~ time-domain геГЬм-пн^Чег (TDR) — 
инструмент для выявления проблем. Посылая по ка- 
6с iKi короткие имлухыЛс)* определяет ра фшил . ко
роткие ummk.hhue и.1>1 дефекты, которые могут быть 
причиной Обнаруживдефект. классифициру
ет его и кыдас’1 результат на экран. Хороший TDR 
способен локализовать разрыв с точностью до не
скольких десятков сантиметров. См. также сетевой 
анализатор.
рукопожатие - lia»i<Mi;ikiinr информация, передавае
мая . и принимающей сторонами для 
поддержания потока данных и епр.ш.чепия им. Обыч
но отжил к  я к модемной связи. Гарантирует, что при
нимающее устройство оу.'кч готово к получению дан
ных, прежде чем начнет их отправку.

с
гбирншк/ра к пакетов packet assembler/disas
sembler (PAD) — устройство. которое перед отправ- 

разбивает потоки данных на пакеты, передавае
мые по сетям с коммутацией пакетов 
С ( ! П  X 2 ">). а при получении восстанавливает из 

потоки данных. См. также коммутация па
кетов.
свягь оточка-шчкл* - |№ШЫо-р<нн1 configuration — 
щ-ист^иими канал связи, также нпшиасчми арен
дуемой линией. Самый распространенный способ 
связи в ГВС. Гарантирует полмолуп^ексную полосу 
пропускания между л.луч?и оконечными точками. 
Обычно используется для соединения л чу?. ЛВС че
рез мосты или маршрутизаторы. См. ншкяы Point-
10-Point Protocol <РРР); Point-to-Point Tunneling Pro
tocol дуплексная передача. 
сеанс - session — цикл опер,шип. при котором меж
ду станциями в сети устанавливается соединение.

производится обмен информацией и завершается 
соединение.
сеансовый уриикт ~ session layer — пятый уровень 
модели О 'Л Позволяет двум приложениям на р 'Зыч
ных компьютерах устанавливать, поддерживат!. и за
вершать соединение, называемое сеансом. Выполня
ет распознавание имен и ряд других функции (напри
мер '’.:!i!iuiy. необходимую для поддержания связи 
двух приложений но efr-f). Обеспечивает рсми- 
зацию между задачами и диалог челду взаимодей
ствующими процессами, решая, какой сторож пере- 
.'?.;мяиьлпчные. когда, как долго ■ т. д. См. также эта
лонная модель взаимодействия открытых систем. 
сегмент ~ segment — I) Часть ЛВС. ограниченная 
сни гудшими устройствами (повторителями, моста
ми, маршрутизаторами и ш люзшн}, 2 } С 0061 .£ivi-w, 
разбитые драйвером протокола на несколько частей. 
сектор ~ sector — фра г ч е т  а искового п ростр; л m u ;, 
Диск подразделяется на стороны # ниж
няя), дорожки (концентрические кольца на каждой 
стороне) и секторы (часть кольца). Сектор - 
Mcni.iEi элемент физической памяти на чиске. 
Имеет фиксированный размер, обычно >1 байт 
данных.
сервер server — I) Компонент сетевой ОС. -|редо- 

клиентам доступ к сетевым ресурсам. 
Для каждого вида ресурсов сети может быть со- 

i один или несколько серверов. Чаще всего при
меняются серверы файлов, псч;п и. б;п данных, уда
ленного доступа и т. д. 2) Компьютер, выполняю
щий программу сервера и очиним свои 
ресурсы совместное использование в ест is См. 
также клиент.
сервер DHCP = — комиьюн-р с Vv ikluw-
2000 Server, выполняющий службу DHCP, обеспе
чивающую динамическое распределение W-s ipei'on 
и связанной информации для клиентов DHC Р.
сервер доступа к сети ~ network access server О  —
устройство, принимающее РРРачч'дн-клш?! и под
ключающее клиентов к обслуживаемой сети.
сердечник - core — внутренняя часть кабеля, по ко
торой передаются электронные сигналы, кодирую
щие данные. 1 ерлечиик может быть цельным 
но медным) многожильным. В он юни.ю» ликом 
кабеле сигнал передается по сверхтонкому цилинд
рическому стеклянному сердечнику, окруженному 
плакиро вкой .

сертификат ivrlifieate — цифровой локу-иеи s обыч
но используемый для аутентификации иослч мин о 
обмена информацией по общедоступным сет-м, на
пример Интернету. Сертификат позволяет Г* 
ным образом связать открытый ключ с !е’;ы .-м̂ ием 
соответствующего закрытого ключа. Серии! ikaru. 
скрепленные цифровой подписью w.inyci шн eso их 
центра сертификации; их выдают пользователю, ком
пьютеру или службе. Наиболее широко JipiiMei лемып 
формат сертификатов определен в чежлународ ном 
стандарте ITU-TX.509.
ачеапя плата ~ network adapter — плата ля- 
рения для подключения компьютера ЛВС Прел-
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crm* im'j i  собой |;i!s.i'k'cKLu интерфейс име.шискпе) 
между xo^inaoicpoM ' се (Oir^i кабелем. 
сетевой анализатор network — инструмент
.ilial lilk ! IlhH Cl! И. НАСОСИ UK^C как iOi;UHWOp
протоколов. При анализе сетевого трафики работе'' 
в реальном нрел'пп. а также выпилите! (.лп.п.лс 
кодирование . :■ . ■ пакетов и передачу юенжыч 
пакетом Гкпвгляст пости статистику о фампке ц 
ее '■ н . млорач затем поможет сетевые е> >
бытия на разных уровнях npoiv^o тв . Ьолын .........
,П1ЛШ uiopo!! uuc. i HLI роеии<>ш рефлектометр. См. 
также  LVi]i.i:.‘Kj»>MĈ 5.
сетевой уровень - network layer — грстий уровень 
модели OS! iH iw uici за адресацию пакетов и пре-
iHMia ит/нпе Hi H'lCCMn, .1 ipecoi; || имен (.Ci-I ;:ixv; 
лов I* их ф-'- J-:si 'ХкУг: Определяет маршрут
данных от ком i-i>>i..-p.i-oi npnил Ic.in к компьютеру-
получателю на основе сведений о состоянии сети, 
приоритета услуг» и других факторов; Кроме того, 
выполняет с h.wim по ynpai: . м/иню трафиком, 
как коммутация, марш рут и .индия и контроль ы\ пе
регрузкой c c i!! См. также  эталонная moj.-mi и.-an 
модеистния открытых систем.
сеть ~ network — дна (или более) компьютера и под
ключенные к ним >v!pi.i!t.T!’;!. соединенные сред
ствами СИЯ 311.
сеть на осном- сервера - server-based network — о. 11>.

которой ф%НК Mill bOMflbiOiepOa .шфферСгтир'.ИМ- 
: гы на (ф е .- л и  „-уверен и клюл к-щ. Стали стандар
том более 10 \и\ц. ;-ч«.не- 
лей. '.11 также илпоранi-оили сеть.
енм^егрюшаи многопроцессорная обработка \нц-
melric multiprocessing (S M P ) — способ органи mums 
н|.1'П1с.'1«.:ни|1. :i|'ii котором и ОС. и и;у?доже1Пн: мо
гут использовать .ПОПОИ ЛО'ЛупЖ.Ш lipnlLCcCOp 
симплексная передача ~ simplex transmission — см. 
дуплексная ncpc ia-u.

сеть - Synchronous Optical 
Network (SONET) — оптоволоконная технология. 
!я ч ч !'СЧ1;|1;по!п;ы скорое-̂  передачи ааииыч более 
I П '<:1 Построенные по >3<Я‘ vC и мо
гут передави11.- реп».. двоичные данные и -‘a m z i?. 

н'н ;.ер-, оптической транспортной сети с формат,1.- 
Carriers

для ANSI.
синхронный... - synchronous — ныполняемын Согла
сованно Синхронная связь С?Г. HSpVCICii на ССГЛ̂ С-вП!- 
нии Hs передающего и принимающего уст-
Р'чн I в При этом группы бит перелаются блоками — 
ммриии Для начала с!:э(4|хжп'5аи![и и периодичес
кой мроиер>s.'J. v\ точности используются cnei паде
ние енмаолм. Поскольку посылаются синх
ронно, HCOOMJ.LilMOCib В С I;! pr ОНОМ и С Id! Ю! t L-- s би
тах отпадает. Передача прекращается по ок^н :anirn 
блока и начинается при г.-о^угиенми 'j. Такой 
подход чем асинхронная пе
рс тчп. Ооиар> А1ги1Я1П1ок\. схема онпелелетih и ис
правления ошибок просто посылает запрос на по- 
iHr.jnp.Hi передачу. Для сннчроннии передачи пс 
по.';1:.;уеге>1 более
:зца o£v.3.-|!7V4 чем ас^ЛЧрЛг-а.е?;.

система швейных нчеи 1)ош;ня Name System (DNS)
баюлая распределенная реплицируемая служба, ис
пользуемая для ра !рсигс:н|н имен ). s юн ц IP-адреса. 
снси'иа ia иип - security — noi!k;:rit!Ci i ! f . i ! ! p a ; ; ; i I, 
попрев 5сиия и несанкционированный доступ к ком
пьютерам и хранящимся на н о  данным 
w n - -'‘<гл управления ламиых - . Mana
gement System (D BM S) — программная про. -
м е жду с о К: i не i .... базой j;y  тм.:;%. и г;-о:ть ”.гли \х, i с .
Управляем i ; s ;п пользователя к о.: к:
xpuniii' Ha'ipofjHOL'i'li относительно расположения н 
форчлоц файлов, счс\! ащдсксаили и т. д. Кроме 
м>1о, позволяет иентргм и чванно управлять безопас- 
IfOv'TiiK! н ЦО'ИК"! Н«гС! ыо данных.
скорость двоичной передачи в болах baud — ;ко-
р.кть. с модем может пере iirn j i .  .мипме.
Часто путают со скоростью п бит/с гше «• передавае- 
v|i.i\ п\ сек\и.;\. бит). С кспс::'* > и бод показывает ко
личество оешиляшик или л учинлиш. ikc\rncrts eni - 

в секунлу. При высокоскоростной шгфр^шяЕ пе- 
' .'„•jj-io данны^ ^  одно событие может 
iiCcscXibko Гя-г, (.кд^оегь в бод и в бит/с не
а^еиа о;:яо н го н по отношению к модемам пра- 
iiii п.иц.4- пил. Ю1<;птем битами секунду, онт/с. Ма^ри-- 
\icp. мо.'юм. который перелает за одн  ̂ 1ЯН1И(> 4
бит, на самом лсле работается скоростью .NiOss ии i но 
передает :ii-ieсосл !̂Х>сг'!>ю9600 бит/с. П о  следует 
сч 11 г а I. ь модемом на 9600 бит/с.
служба Г ! ~ П  service — стандартная служба ииф-
роион сия ui. Оосепеапвао! пропускную  ̂ Hi
1,̂ 4-! МГии/e Может н
рсч!.. и ::.гн>!ё;:;з̂ 1- данные.
служба K,STa;to№B Active Directory S Vim- Directory 
services — служба . J.'v: aor:;.fv. . j ; : = u ' с Windows 
2000 Vi'H-i. Хранит информацию обо всех тчч/м.л. 
сети н ирч- Lnci:ns'iaei ее пользователям н а '1мпиис1- 
раторам Благодаря с Directory пользовате
лю для доступа к любым ресурсам о/л\ на которые у 
пего есть соответствующие разрешения, достаточно 
« '"'и  раз Japu пс-фИ|>:>наг!,см н А’;гЧ<; Direc
tory предоставляет администраторам сети ннтуитнн- 
и<ч' иерархическое представление ссуд л позволяет 
пси ipa.1 и но > ................ . ее актами.
служба коммутируемых ^у.гьпшеггкпнт иы\ данных -
Swilched Multimegabil Data Services (S M D S )— высо
коскоростная служба с коммутацией VA'f.viTOi?, обес- 
nc^ni'.aioiiLiH передачу ки <и и \ со скоростью 
34 Мбит/с.
га>жоа ) фан.юн - file replication ên'i!.4s (FRS)
— 1)песпечпк1с 1 гиралироаиине с 
•.•а'-м "iiepiin.Mii для ука 1анип\леремл'^ каталогов меж
ду серверами Windows 2000. Рси.ишируемые деревья 
каталогов енлнм размешаться на разделах с NTFS 
версии 5.0. FRS используется распределенной файло- 
!'-ОП системой ( iiM'KAsa l ичс. КОИ спнчрои и »:{■
ii'n реплик и службой к;’Талм:1>г. Active Directory лдя

..............чес ко(I синхронизации .^гиаы.ч „метемhoi м
тома между контроллерами юмеиа. 
служб^^ - Terminal Services — программ
ные е':ужГ;‘л,. ир ию.'нпоеипс «KiycKaiT* к.]иенickne 
приложения на сервере, после чего ком-
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!ii.h'»K4'J.i могут Фушлншнпршмть кик крлана ла, а 
не как не '.акпе имые системы.
МНОГОССаНСОН} К) среду и выполняет npoi риммы Win
dows. мсполыусмые клиентами, 
смарт-карта smart card — \чл poi ie и;<> pa с
кредитную карточку, акт шинируемое PIN-кодом и 
пснольдсмсе л ам проверки поллпншчл п с причи
нением сертификатов и оргапн кнмп pa <oaoi о ичола 
и еисаемч прел прият Li-i. Для л г: - ля смарт-
карт к компьютеру надо присоединить устройство 
чтения.
смешанный режим - niwvd mode — режим, hcjи:дкiv- 
чТ-;и'ч по i: 1ки 1 r»r: лл; домена V*in
dows 2000. В пом режпчк* в домене могут >мноирс- 
менно существовать pejep|U,,ie контроллеры доме
на WnuUsws М и  Miisipn.i.k-pbi домена Windows ,,; 
Кроме для него io.i.iL'jUnii,ii(i[i'!-i расшире
ния уннвереллвнмч н I-;. чк-илииач групп Windows 
2000. Режим ■ ■ м о ж е^ .!и , переключен на ос- 
ниинон режим Н1Ч1..-И.; Windows 2000. ■ in нее кон-
i роллеры WiriiJjjviч NT \ ia клиа и; домена.
смонтированный диск - mounted drive —лись. подклю
ченный к пустой лайке тома V H :'S. E^nloiaei анало
гично любым другим ШСКЛМ. О IIUKO НМ̂ Ч’Ю ОЧКВЫ 
t молм1ромн1шом\ диску нрнаитваею : метка или 
ws-.n. которое р«мре]лас'с>! как полный путь файло
вом системы, а не просто как тк-м  п аю . Члены 
Iрунпы Л0 т ш 1мп'огч гЛдмпн^еграюрь;) могут мон-
I IIропать диски или менять буквы дисков средствами 
утилиты Disk Vhnaaeemeui
событие - event — 1 к [о !л н |к !, на м; трое ae^: л'руе: 
программа {напрлмер. щелчок кнопкой ml.ним. пе
ремещение м мши. па.+ли и клани пи ■ 2) Любое зна
чительное иронсшсстнне и системе или программе. 
Л котором С.Л.ЧП.С1 О'-ОСЯНИЛ. НО И. 1C. Пч'1 .1111 за- 
ннуа';и журнал.
uittMCi'HiMot'Tii - interoperability — способность ком
понентов о.шои системы :ианм;;лспс1н1>пам. с ком
понентами тру | п ч и\-:\см
совместное использование - sharing — cuocofi разме
шен !<м файлов к jc n i . iipii котором файлы становят
ся ('•>%' унп . Vi! всем ЩУИЛОИЛЧСЛаМ. 
совокупная стоимость н.'ш.ичшй ~ total cosi of отит- 
ship <ТСО) — сумма «i.iicpiiii.ibiii.js и ирсчснпыч зат- 
ра г. спя иинилч с нриобрек'ннечк pa п;ер! ыианпем. 
MHiijiiis v рнрлван нем н обслуживанием программно- 
ю и  аппаратного ооеепечешо;. Нк iio'i.sei епрал.; на 
обновление ПО н оборудования. Шучеипс. обслужи
вание. администрирование и техническую поддерж
ку. На стоим ос in ««лааси!!М oiprnia iелми - оаражае■ - 
ся потеря производительности в ре зулыате ошибок 
пользователей. неисправности оборудования. не зф- 
фекам юп.:ч обновлении ПО н иереквал пфиканпн 
персонала.
соединительный кабель - е г ^ ч ^ т  cable — i!,i л ! ; i

для прямого COf !1|Ц',ЛН|а IHW KOMHiaoi-eplHS. Iipil 
•;!«л передающий кабель одного н мпипаочерон пол - 
ключается к принимающем;. портул]'пт...г:;. 1 ледпл:- 
тельные каОс.ш nine mu при ye ipancn.iu проблем с
сетевым11 сосд|11ichhh \tи.

сопротивление терминатора terminator resistance —
сопротивление резистора герминатора, выраженное 
в Ом. Должно СОЮ! 1«СЧС!К01М м. ВОЛНОВОМЧ СОИ ОЗИВ- 
лению кабеля. Например. !:'liernei. мсполви шиии 
юшдш кабель RCioX Д/1 ■ с вол i johi.j м еопрл пиле
нием 50 Ом, требует i юл к. гшмч м>и юрмпнап ча со- 
iipoi ii и ип нем 50 Ом. Несоответствие допрел 
ния терминаолпл vH\-iiiniiH4;THi:>jM может вызнать 
сбои и сети. См. также Ом.
о о е т м н е  - nuihnitioij — т п л  lhmiO между crTCi.i,:■ 
ми с гашишми за ипа^о использовать и:-::!.<? ун>;-и 
или L-crcnoii ресурс. Попытка исск.оп.клч !%о fiis.ao- 
теров одновременно ос> !  ли i е. исрслачч по одно
му н тому же кабелю гфшюлит к .к^л.л; лш. Такие 
ci!lio\ei.i н\жлакгил! в р1Ч'улнрую1И!1ч ираилл, ч. ко
торые позволяют устранять колли шн пнш могут 
Н|!!и;;ч i!i к лпшснию ллнныч и остановке сети). 
См. также м'шл'Ч'Пллшьш доступ с кошрол м не
сущей н laonaps жсл1к-м колли пик

■■■: = ■ ■■■ интерфейса сетевых устройств - ^
Device i4lerfaceSpecification (N D IS) — с ганлирт oupe- 
дедяюшии интерфейс между драйверам и сетсныч плат
ii ip.n'iKepMMH -;*л>лл.;ч протоколов. П р и тчи  .'UMo. 
1?гмч!олиО!."1а, s rii.ksi\ стеков про
токолов с одной cctvroh платой и наоборот. Гл. так
ж е  Open Data-Link hiierta.ee (G D I).
список совместимого ■  ̂ ~ hardware < ишра-
libility list (HCL) — компьютерип п перпфе-
линн!.>!о тчфу-’цънанш!. про^г^ниыч на сои ллн- 
мость с .... для которого iipiiUC.U’H С FilCOK.
! (апрм'-.лр. с п и с о к  :а Windows NT 4.0 сплир:* и на- 
Hiannsi .ншлра'ои^Чч.Г'ч'л^аал успешно не'и'нис им чтест 
на совместимость с Wiiuki^>- NT 4J>. 
способ доступа - access method — плоор Н|> пи i оп- 
pc [с.г-л-лки  ̂ siopvnov пере la'in ирлк'мл лаипы , ком- 
Hi.ioiepovi по !eint\i\ каоелю. Но ч!п)Лгае'1 управлять 
cciciiMM Iрафиком при перемете?....данных и геелк
сре.и псрслачи - media — кабели или проводи, высту
пающие к ^ллечлпесреды передачи ЛВС. котора обес- 
леаиаае! пересылку лаипыч между кемпыо! рамп 
Средой пере чачи чаето на ианаюа спс 1ем> каое ей. 
стандарт R.S-232 — проммт/к-иимн craniap (Re
commended Standard. RSI лля нослелоааимыс со- 
•сшпеппи. Принят I  i sica! 1п;1пЛ!1е> Association
О l-M < )ир. к- нлеI конкретные лппап и 'еч»п«;-
лпки cm кала. iic= о.:Е:.г.е̂ 5»1е к^н’р^чалералл: после- 
лиьап.:. m ii.iv сое nmerniii, В ре nai.ia ie ни IT i iVMVfj
С liir!Oin'p;i S!k способа Пер'/КГП'. IlneiC.lOlU'U lh!lbi\
данных между устройствами.
стандартный Ethernet - standard !• Нн плл — см. «тол
стый (L laii LapiHUiin 1'ilieiaie;-.
стек протокола - protocol slack — «н • >u ■> p о i a' i ; н
набор иргнокилои. раГкчлюил!ч совместно и ас*;.'Л!-
|\юши\ рщлнчные сстеныс функции.

т
таблица на^мешения фаа.юн ~ file allocation (able —
lanmn.i. поллержнлаелая некоторыми ОС от
слеживания состояния ратных сегментов л искового 
пространства, где хранятся файлы.
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телекоммуникационное оборудование ~ Data Commu
nications Equipment (DCE) — один из двух типов уст
ройств, соединяемых с ;юслсяои.ггслькым интер
фейсом RS-232; другой тип — терминальное обору
дован не (D TE). D C E-устройство прлн и мае! данные 
от КУПЕ-устрО! сгл'л и выполняет посреднические 
функции, прео^ра ivfi входной сигнал перед от
правкой получателю. Например, внешний модем — 
это DCr> уе ф т к ч  им. которое принимает данные от 
микрокомпьютера (D T E ). выполняет их 
и посылает мандиромжпле данные по телефонной 
линии. В коммуникациях D C E-устройство. оосл.п- 
ненное с RS-2‘ 2. принимает данные по линии 2 и 
перелает их по линии 3. А D T E-устройство, наобо
рот. принимает данные по линии 3 и передает их по 
линии 2. См. терминальное оборудование.
терабайт ~ terabyte — см. байт.
терминал ввода-вывода ~ dumb terminal — устройство 
сети .'Зля ч}юл;м-ы1кш<; данных, которое не ине--т соб
ственных вычислительных возможностей (отсутству
ет микропроцессор).
1ерчи?!йлыное оборудование ~ ГЫа Terminal Equipment
(D T E )-  согласно стандарту RS-232, DTE любое ус
тройство, например микрокомпьютер или тер -i !гни... 
способное перелапать и иформапи ю в цифровой 
форме по кабелю или по линии связи . DTE — один 
к.* двух типов соединяемых с последова
тельным интерфейсом RS-232; другим типом явля
ется телекоммуникационное оборудование (DCE). 
например который обычно соединяет DTE с
линией ес?ч at, В коммуникациях D1 E-ycrpoiicEno, 
соединенное с 4S-j32, передает данные по линии 2 
и принимает их по линии 3. DCE пряним;»; г дан
ные по линии 2 и передает их по линии 3. См. тик- 
.w? T f c . ' c i X t f V i M y K оборудование. 
терминатор ~ terminator — резистор, п о д кл ю ченн ы й  
к каждому !-.»-■!-! у кабеля riihernei. чтобы предотвра
тить (.кражени ' сигнала. Один из терминаторов 
обычно заземляют. См. также отражение сигнала. 
тестер клоеля ~ cable tester — см. р а с ш и р е н н ы й  те с 
тер кабеля.
"тслстгыу (стандартный) Ethernet» - Ihicknet (sini-dan!) 
Ethernet — относительно жесткий коаксиальный ка
бель диаметром чуть больше 1 см. Способен переда
ваться гнал на расстояние■ 500 м (око
ло I 640 ф>т"О!0. Благодаря енпеп способности пере
сылать данные используется 
как магистраль, соединяющая несколько небольших 
сетей, построенных на основе -тонмно }.[!и;пч-г~.
«тонкий Flhernei» ~ ihinnel (thin-wire) Ethernet - гиб
кий коаксиальный кабель диаметром окаю  0,5 см. 
Способен передавать сигнал без усиления на рассто- 

до 185 м (около 600 футов). Используется для 
соединения относительно близких устройств (фак
тически для соединения компьютеров между ел<'юи) 
тоновый генератор ~ tone generator — прибор, исполь
зуемый в диагностике. Генерирует в кабеле перемен
ный или непрерывный тоновый сигнал, по которо
му тоновый определитель проверяет целостность 
и кабеля. См. также тоновый опjxne.ua-

л ь.

тоновый определитель ~ tone locator — прибор, ис
пользуемый в диагностике. Определяет .делос! поп ь 
и качество камеди. анализируя енгзча^я». испускае
мые тоновым генератором. См. также тоновый ге
нератор.
топология ~ topology — схема соединения компьюте
ров, кабельной системы и других сетевых компонен
тов. «Топология* — стандартный термин, которым 
пол большинство профессионалов при опи
сании базовой компоновки сети. 
топология ♦ звезда* - star topology — схема соедине
ния, при которой каждый компьютер подключен к 
центральному компоненту — концентратор} Сигна
лы компьютера через коялетр лю р  поступают ко 
всем станциям в сети. Обеспечивает иенгрхиионан' 
ное управление и доступ к ресурсам. Создана на заре 
развития компьютерных ге.мюлorи ti. когда термина
лы гюлклю'^.ик-ь к централизованному мэйнфрей
му. Требует много кабеля (поскольку к-:>иый ком
пьютер г;одк.л;очайтея к центральному модулю). Не
достаток: ы.кол всей сети из строя при сбое цент
рального узла. См. также
топология «кольцо» ~ ring topology — последователь
ное соединение компьютеров, при котором после
дний соелинен с первым. Данные перемешаются по 
кольцу от компьютера к компьютеру в одном на
правлении. Каждый компьютер работает как понто- 
ритель, усиливая сигнал и передавая его з^лшк\ По
скольку сигнал проходит !itr4’ : каждый компьютер, 
сбой одного часто приводит к сбою всей сети. 
В кояыйЭ можно истр&иты дополнительные средства, 
которые отключают неисправный компьютер, чтобы 
сеть продолжала работу. См. также Token Rinp. пере
дача маркера.
топология «шина» - bus topology — схема подключе
ния сетевых станций к одному общему кабелю — 
шине. На его концах находятся терминаторы (рези
сторы), которые предотвращают отражение электро
магнитной волны. Во время передачи данные про
ходят по всему кабелю и лоетгаю т всех скиний. 
Каждая с гпшмш прослушивает шину и принимает 
кадр и>.и»ко н том случае, если адрес станин и совпа
дает с адресом получателя, установленным в кадре. 
точка доступа к услугам - service access print (SAP) — 
интерфейс между соседними уровнями стеке про
токолов OSI. Протоколы могут иметь несколько ак
тивных SAP одновременно.
транзит ~ hop для маршрутизации в сети это факт 
прохода пакета чере; маршрутизатор.
трансивер - transceiver — устройство для подключе
ния компьютера к сети. Термин образован от 
слов передатчик — приемник (TRAN  Smine г/геСЕ I - 
V E R  — transceiver), так как данное устройство осу
ществляет прием и передачу сигналов. л  
поток параллельных данных, пересылаемый по 
шине компьютера, в поток пОч:лс'и>;<;нчльны\ дан- 

который передается по соединяюще
му ко м пью тер ы .

транспортный протокол - transport protocol — прото
кол, hi.i пол Iiн lomiih функции транспортного уровня 
мо.юли' OSI. Си. также транспортный уровень,
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rpaiii'iiupnibiii v|sobi‘«i. - 1гвп<ф|д1 layer — четвертый 
уровень 5.'<ue/iи OSI. Нгсл '^п^лне’ услуги сеансо
вому урони so по ! pa-iciiopi иронкс пакетов данных. 
Уиппн i:k-i передачей пакетов, овеспеч!!li.-ni iimxvui- 
стность; if :. . . . и устраняет ошибки, укруп
няет либо I'-ii ^крупные: пакеты л а м п ы ;,ci;niaitni 
пает приоритеты при передаче, щсстанакпииаеп па
кеты, потерянные нижними уровнями протоколов. 
См. также транспортный протокол; малонила мо
дель взаимодействия открытых систем. 
трейлер ~ trailer — один из трех компонентов сете
вого ii.iKv'i.i. Г.ю наполнение зависит от ■ 
но обычно содержит CRC-код.
«троянский конь» ~ trojam horse» ч т s — uitpyc. вы- 
лавнинн сеоя за обычное и р ш о к ш и 1 Способен 
рл ip-, шатл. данные, пароли и выво
дить из строя физические лиски.

У
удаленная установка - remote тчЗиИаИои — пропан
подключения к kiS-ecr.ii'-'py О т котором выполняется 
служба Н.сi i I -  InvbiN.uи•!■ Service) и запуска автома
тической установки Wndows на локальном ком
пьютере.
удаленное соединение - dial-up connection — соеди
нение с сетью псч’.'Ж.етте'У использую- 
шег телефонную линию. Сюда относятся модемы, 
подключенные по обычной телефонной линии, пла
ты ISDN с высокоскоростными каналами ISDN и 
сети Х.25 Как правило, обычный при
меняет пл.;!.:? или два у.ы,и.'Н1!:>!.\ соединения, напри
мер, с Интернетом и корпоративной сетью. В более 
сложных ситуациях, например на cepiicae. дли обес
печения сложной маршрутизации должно иметься 
несколько сетевых модемных сое ншений.
удаленный компьютер - remote инирт.-! — компью
тер, доступный ноль юн,1ic.no только с применени
ем коммуникационных линий и устройств, таких, 
как сетевая плата или модем.
удаленный пользователь - remote user — пользователь, 
подключающийся к серверу по модему и телефонной 
линии.
узел - host — устройство, подключенное к сети и 
способное и^ныачгмстнспа'м- с другими сетевыми 
устройствами (например. рабочая станция, ссрнср;,
syiKoe место ~ bottleneck — устройство, программа 
или другой p'- cyi'L. которые ограничивают проп и«>- 
дительность компьютерной системы. Большинство 
огкрип.нг состоит из согласованных действий не
скольких устройств. Каждое, яын'лнян cfiiao часть 
, I i.i вызывает иременнун задержку. Низкая про

результатом КЛС, что 
одно из устройств расходует гораздо больше ирочс- 
ни, чем остальные. Потенциальными мужний* мес
тами считаются центральный процессор, память, 
плата ceicnoro адаптера и т. п. 
универсальная последовательная шина Universal 
Serial Bus (USB) -  шина со ско-

п,ю передачи данных 12 Мои г предназначен

ная для подключения к компьютеру периферийных 
y^Tp-jiiu [■-г-j. Позволяет подключить к одному порту до 

устройств, выстраивая из них K-ii:ii-iie u i'it;. 
Поддерживает«горячее» подключение, автомагичес- 
кое распознавание и iiacipniii.yooiipy лиииг . 
vmintpt;i ii-nt.lL' ii|i;iiin.iri именования ~ I иип-. tl Na
ming Convention (UNC) — стандарт записи полных 
имен сетевых ресурсов в Windows 2000. \  и т . 
имеет вид JN C - и?-” ь:а
каталогов или файлов после имени ресурса также 
могут включать путь к каталогу: и.км_
ресурсI*■/,с ш ч . Iя_ фсш.и/.
y i i i n u | i i ; i . i ! . H i . i i i  асинхронный праи-чтж-иерелл чик - 
universal asynchronous rn'riivr transmitter (iJAPT; — w,-
лу.п,. оч.ннооргашионаннын в виде одной Min pfse/ic- 
мы. Широко применяется в модемах. Содержи г цепи 
и передатчика, и приемника, необходимые для icniiY- 
ронной связи. Два компьютера, оборудоннныс 
UART. могут взаимодействовать через просто; про
водное с к г я Kfк ;■«. Работа передающего и принима
ющего модулей не синхронизируется, полому поток 
данных должен содержать сигналы о начале и коние 
байта данных — стартовый и стоповый биты. 
универсальный > каш п .п. ресурса Uniform Resource 
Locator (URL) — идентификатор, или адрес ресур
сов, |.. i 1ч i;‘pn..‘iL'. Ofii-L'iu/iiii.iik-■! гипертекстовые снн 
зи между документами World Wide Web (W W W ) Оп- 
релелнет сервер и способ доступа к нему, а так-:..- ме
стонахождение ресурса. Может использовать 'ам<ь:е 
протоколы, i: том числе FTP, HTTP или Gopher. 
управление потоком - flow control — в сетях это регу- 
.п-фонам iic потока данных черо м арш рут .поры 

равномерного распределения нагрузки всем 
сегментам.
управление сеансами - session management — у> ганои-
ка. поддержка и жершеннс соединения межл стан-
ИИИ1Ш и сети.
усилитель ~ amplifier — устройство, например повто
ритель или мост, повышающее мощность зл-жгаи- 
ческих сигнален!, ослабленных в результате .пул,!- 
ния. Усилитель обеспечивает передачу сиг:-:; :оа по 

сегментам каослн с сохранением 
исходной .юинюстп
устройство ~ device — обший термин для любой 
подсистемы компьютера. Это может быть ti| штор, 
последовательный порт, дисковый накопитель и др. 
устройство чтения смарт-карт smart card re iiIit  —
стандартное ус грине-то в системе считывания 
смарт-карт. Представляет собой чтерфейенлс уст
ройство Cini.N'ijce device, IFD), ноллерлш тлиее 
двусторонний ofi сп данными. 
учетная запись пользователя user account — mjiiip- 
мация  ̂^ i s y s i  пользователе: его имя, n-ipi ль для 

при входе сеть i руины. к которым 
принадлежит данная учетная иннс!.. права члуиа 
к ресурсам и привилегии при работе в сче смс В 
Windows NT Wtnkslalion упранлеппе учетными запи
сями осушссIплясгеи через программу User Manager. 
В Windows \'Т Server для этого служит Usei Manager 
for Domains.
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учетная политика ~ аеочпН |ntlk> — метол > ара a it
ния характеристиками паролей псе* учетных гапи- 
сей домена или

Ф
файл подкачки - paging file — специальным файл, 

ЗЧеШПЮЩИПСН на одном !.Н; Н'СЬ.Г.
компьютера. Windows 2000 распределяет виртуаль
ную память для чралелии :::х;пвч:много кола и про
чей пнфорчмц II между ОЗУ жесткими . 'I'CkaMII 
компьютера. Эго аоанодлс! увеличилa .mei ■ ними 
объем памяти.
фалювяя система NTFS NTFS file \о.!‘.ан -- усо
вершенствован чан файловая система, специально 

для с Windows 2000.
Поддержи иаетоперацию носетаноилении, носители 
с большим объемом памяти, длинные имена ф.аиок 
а также расшнро-ниае ко гаолноеi и подсистемы 
i’o M Y  Также лолаержнаас! объектно-ориентиро
ванные ii j-i мил. .-пня, поскольку все файлы рассмат- 
рлааются как c ’v.’KTL.i с ни. [|,.«имтс.н.c k iim iI и сис
темными атрибутами.
файловый вирус ~ f ile infectur — вирус, прикрепляю
щий себя к файлу или программе и ж ч и м  шрмо- 
щийся при каждом аспо амоапнпи файла. Суще- 
crayei много ра ;но;Ч1днос1!:!: таких l a i p y c o C.v. 
ш м  n-ennpyt i.. ,м панно н: вирус-невидимка: макро- 
i‘.,l :>vc . полиморфный laipvc.
файловый протокол Л(ф1е I ilk ~ Appk-'lalk Ulinj.; |na, 
to co U A FP) — определяет порядок хранения файлом 
в cell! и.ЮсПам к ним. С HOI НСГС ЦОС | норм Г'" ачо 
I-.;; файловой 'рук М. ре Нона-.. папок и фанаов. 
применяемой в сетях Аррка и опеепечаинм совмес
тное iii1-i:o,H.-K'iiliiiiu- файлом компьютерами Macin- 
ar-h и KoMin.Kiicp.i'.iit пол управлением MS-DOS. 
Прелостанляег интерфейс для ниаимолсиствия меж- 
;у ■ippk'Talk ^ ^ и м п  сетевыми ОС. что номо’на i 
iiio vipunoia'i о компьютеры vtaciiuos'i и joo%si сеть, 
гле ис;к;.'!!. ivcrc:: ОС, поддерживающая AFP. 
фиш'иткяи yj'OB.'iib - physical layer — Hs. pitL.in :> лм.н 
нпа-апнп уровень мо sc.'in OSI. Обеспечивает парса, - 

в nn.ic потока опюа по фи in i , ■_>а>м\ но
сителю 0;е-ст>м\ кабелю!. Fciiaiiiye': моламтсенш 
(или функциональный
интерфейсы с Кабелем. а также передает ланиис. ге
нерируемые иесчп иьплссг-.ининмн я'.оинмон модели 
OSI. См. также эталонная модель » кш чик-и 'пит 
открытых систем.

ц
центр сертификации - certificate authority (CA) — уло-
СИШСряС! -,l\ K'll I I riliOCTb Ol крм i i,l' ключей !iO.!!:K)- 
HiiTCJd! или ipyi п\ ncrnpoa Li’pi афпкацан В обя- 
ninHodii патрон сертификации может нмип н, сма
зывание открытых ключей с уникальными именами 
посредством подписанных сертификатов. yinaiaaic 
ние норч;[г.о11м\ и и отзыв
сертификатов.
ih-;upa 1Ы!ЫЙ sijKim4Cii[) ventral processing. (CPU)
iiM'iiiciiire.'ihHi.iii и Vi ipaii. in юн п т  модуль in, п к

ра: u 1 ipoiu111*:. которое пи ‘vpiipcrapic1 и выполня
ет команды. Создание o.uinki'uci'.L-n.isu1- централь
ных процессоров, называемых микропроцессорами, 
сделало во люл-пым появление персональных ком-
II ь т е р о .
ii. ki)!.: ii.iH.ii! сервер файлов . . ■ file server — мо
дель ■ в которой oneццц.1 ьном\ компьютеру от-
лгааггеа роль сервера фаплон по отношению к ос
тальным компьютерам. См. тлслгрклиент/сераер.
цикличный н шмючнми код - Cyclical HidiindaiK-y 
Check iU i  — число, получаемое в результате мате
матических нал пакетом данных и
1км> им-пт чаши ran !i(»!i'ineni-.i.iMn и пакет. Когда 
пакет приходит к получателю, нср<нелснпн повторя
ются. Если результаты обоих вычислении еовпалаил. 
считается, что пакет принят без ошибок. если нет — 
laiiinic liMiiiaiii.i с ошибками. В таком сл уча е м а  
нрццс,r>iv cm на и:jiipvci передающему компьютеру
0 передачу пакета.
иидни.фическни |*а гы‘м ~ barrel connector — по s.удя <; 
ст удлинить кабель путем соединении двух его от
резков.
цифровая линия ~ digital line — линии си-, in переда
ющая Иифорч.HIIIM только в двоичной . цифровом ) 
форме. Для MJiiiiiMii ...... .. искажений и lau^am: по
мех вдоль пифоонои линии
чаются повторители, которые восетанааяиияют фор
му сигнала. Си. также аналоговая лаина. 
цифровая подпись ~ digital signature — средство пол- 
тиержаеиия авторства зашифрованного сообщения. 
файла любой другой зашифрованной нифрпнои 
11ш|юрмацнп Скрепление цифровой подписью пои» 
разучевает преобразование информации и некото-
Р1,1\ ................... . C.j'C.ic'H!l'i, которыми slG 1,1-
iacr iiMipiiinnc.'ii,, к четку. называемую потписмо.
1 i;n(!jion::ic подписи применяются и ц т а ш  с откры-
i i.i'iP ключами и ирс.юс I авти in г функнн i оГпч нс и:- 
и[!« целостности и
'на о изменения переливаемом инфирчамап 
ш(ф|К1»ая сеть комн.iritciittxуслуг Integrated S tnkes
Digital Network (ISD N ) — цифровая сетьп ш и . Воз
никла результате совершенствования обычных те
лефонных, служб. Цель «неаренин ISDN - иченить 
асе re.(,.фопиые линии, которые ipeiivioi пнфро- 
iiim io iоамч лрсоГчр.!юнашм!. на полноегмп цифро
вые cpe.Teiaa спя ин способные ncpciait.i'i реп . 
шмароаь'сланные. музыку и рндсо. Cipat:icji на ос
нове j;.:vk ~":нэ ;f at-ii типов каналов 
которые передают речь, двоичные данные и изобра
жения со скоростью 64 кот/с . и ! >-k;hi:iас. работа
ющем со скоростью I f кбит/с. С шнлао! паи служба 
ISDN называете» -2B+D» Компьютеры и другие ус
тройства подключаются к о-ниам ISDN чеоег стан
дартные щиерфепсы
цифровой... digital — описываемым дискретной 
Функцией. Ппфронис устройства работай  ̂с инфор- 
маинеи. нрелоанленнои к.инш'шач виде (нулями и 
с .нш иначт. lia.iipiiMep. компьютеры обрабатывают 
представленные в цифровой форме данные. Ця;>)ро- 
вые сигналы — j t o  дискретные состояния; есть сиг
нал — мет «гаала . См. такж е  аналоговый.
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видеодиск - iliyiiul video disc (DVD) — оп
тическая среда 4^us!i'iii!<.! информации Обладает 
высокой il.kMHOCI JrH'i Killlicil и пропускной 
ностью кммм.Цч i -'ип.'ч;!. Может чр.шп i •• п.кч'чьачмчч-.;-

продол-
АН I4.V1MUK ! МО до .i мин. Также И JslOCHVr; пол на
званием viiiii'^x .i.iM iin i ппФроипн диск idtyi-j!
versatile disc).

цифровой йо.аы ~ digital xjllim'lrr ■: ГН'М > — ?.ick-
троннос И З'К’рП К . ....Ос стропе I \'0 ОЙтс м НА ;j МЧч*-
ния. П-э ИЮ.!2>!СТ Л Г.?ер>!!Ъ Hi'sliphAv-’iitk* TOkit, прохо-
i-iincio рсчкчор. и определять целостность
сетекых кабелей.

ч
чеэн'ло&здни: дисков - disk striping — данные делятся 
на блоки р:1 ы^ро^? 64 и ршчпгч.рно. и фиксиро
ванном соотношении и порядке av--.":-’ по 
дискам M.'ujcubi*. Тем не менее чередование лпо-о:* 
не обеспечивает о; ms имг-пк-.к’ гн. поскольку от
сутствует избыточность .’1,?л III. !\ — при '>\f Н' любо
го я ■ \';i U',vi^n буду г потеряны все данные. См. так
те  юрк.ц.клш;.- диски;
'К'|1< ivKuininus набор sJi ijrî  set — \\\ mmmi jносi i.
0 ГКИ У.'\С fOM4HiiOj] .! iiCKOIioll цо.кме IVMhi . в М-Д OL'OH
1 1,ч-ко.ii.Koобластей >^гофпр\п: nipt<;uHn;Hо i- 
ж>п; » и один большой

диск и данные >■« iu;pv.;>. -
лиютея по всем дискам. В Windows NT чередующий
ся n;io:>p можно создать на 2-ГО фм дисках. 
Допускает различ
ных ! ш оп. например Sv s\ ■. ESDI- и 
четность parity — способ "Р'Д ?>г ш безошибоч
ной п.;рс Гмоко!! i.iiiiii.i\ с i ю-дшпмп добавле
ния kOHsps >.■{ L.M L-(4 бит. ЧисЛО С.'ШНПЧШ.^ битов rtco-
i.;.:i должно быть ибо ч^-шим. либо нечетным. Нару
шение = е^нле’Ч'.и^т^ус;'! об ошибке 
передачи. Если ;:с i him;; ь ирит/ряе\си для k.i-+. .о т  
сячып;-. метод ■</гдкдн'.нм':! контролем 
(Vertical Redundancy Cheek. VRC). Если проверка 
lipoi.i* ;ч i-.m поблочно «Тиок состоит из ьки*
o.-.nji- метод носит название продольного контроля 
! l.os;t:i» nj'i uil КсЛидФпп.л Checking, H U  ; Четность 
мрпменнеюя дли контроля ,;;пд.ыч. передаваемых 
iinyipn компьютера или между компьютерами, 
чспфсл<..1Ш 1№1 : оболочка - quad shie
lding — кц&уль, кску'Пл’:; селг-гржгг; дна слоя фольги и 

слои мем.интоскои оплетки.

ш
шина - bus — it;cp:i ;..с )ьнмс ,-оово шккп, сн^ыдмо- 
щие компоненты i:',(Oivixi.
nui|H>M>neuui'км ы и н  rii'iK-.Jsria - hrtttfricast — мереди'м 
одного сообщения »ссм ^ м ты я м  сети.
широкщшш.пч'льныи-шофм- - broadcast storm — чж
ло mufVshiUifiiijiii' n-uuw сообщении и c.;i: i.n.- г;п -пн-
I !л\: иромич-люц способности сети или I i;VMMl!l.iKMH.Y 
се. Это может быть:::^: •инД' с тем. что каждая ■.■мнипя 
или 4;i|M!(pV| И I получившие HiHpOksllsCllL.i K' isiHK- 
Uiu'i !iC!!i ii.-. U C!!0 ! 1̂ -1 спя ill с протоколом должны J!!!1

poKOivsiiii i'v.t!.:in ответить ди дао дп^д выдать поиыи 
LLMiF*ok<]Sk.MMiv;ti>i;!>iii запрос другим синими !. В ре- 
ly.ibni;: сеть ' . . Ш ' п р и ч е м  только
е. I\As .'МПЫМП LT:!.y5l I !ч MISMM!!. i«> SMO/r, MIX' i l« же
прикладную jm jmmю отсутствует.
411ифрп»:|цке ~ eKicr>|>liuti — п iubiin!ic 
^ ; i ^ '  зашиты от несанкционированного просмот
ри. il-.ll’V'L.KMKiijitiE или MU I !Ч jMKilNSil к особенно при 
iK-pc f.i-ic по линиям oismh или ^jMHe!n»rn Hj- -iiiko на 
сменных ч;!гмстны\ носителях. Для г : г-;> пре
образования — Ll.lC!!illi[9P<>BKSI — нужен CIICIII ! 'f.Hi lif 
клю ч^^^- '^  л-t'Commercial <. ^ 1 S 1 У Endorsement 
Program (ССЕР), Data Encryption Standard {DES). 
шифрование ^нмч fbt» encryption — см. шифро- 
иание.
:iiin(j»p stt;ouK' с открытым ключом ~ public key cryp- 
И>цтр1  ̂— криптографический m i - i h в котором им
ооссч'.-'и. ч!!>! безопасности прИ'.ч-чиек'я m.i ihs\ 
v vmwu- к'.по liimoiiin4. ключей — открытого и закры
того. Первый служит для шпфр'-чииим о*»» тчнп:-. 
!vr;r;«''i!; — для расшифровки.
шифрованная файловая ~ encrypting file
tem (EFS) — Windows чнм позво-
ЛЯ'О.ИИН JisNLdTUrb от
па файлы и :л ч ̂  к я _ :ф>:; ['^ьк н ^ ск !.-  с
системой NTFS.
ш.1юз - gateway — устройстно.дг.й объел
......... сетей, ml-.ильi\шкик ри! Ч!Чиич' протоко
лы. 1э:’поп‘,.ч на - уровне модели 
«шум» - noise — случайные электрические ш \\л ' 
в которые могут nvj-'itч.г, ii. данные. :Vik-|»n- 
руются любыми ;:.Д! — !i!!' !'.!!! 
•;ле>.т;кч:ерс.,!;ас̂ и лифтг’ч г . и др. 
См. тпикжа j-крнн.

э
экран - %Энек1ш£ — металлическая оплетка или им-
линдр из фольги. i-iiijis 1И;1С Г iiopw .liliWCViiiL' 
уменьшая ипешпме >.̂ чорпческпс помехи - «шум», 
Of. также « : =
экранированная витая пара - shielded twj iv.i pair 
(STP) cable — витая окруженная заземленной
металлической фольгой, которая служит 
См. wtiK.wz питая пара.

- exabyte — см.
; к.ч-. I и;.ин.н-., доска объявлений hulk'tiM I system, 
B B S  — компьютер, я ньт одним или не
си.) н\1 и модемами или другими средствами сете
вого UKTVfUS и hi-.ICI\l!.nnil!4i: вр^ЛП LLC'! ! Р ! ’И'ЧОН I 
П [{форлшипс^ для % . !Сi!з̂ U! Ч i 11\ i i, .• <ИUГ ! <J- Jv- i . V мно-
i i-ч   ............  по разработке ПО и обир; траппы
имеются собственные BBS. могут
получить информацию о » 'Ми?'лг'-
кую поддержку или пакеты обновлений ПО.
эталонная а i ляя систем ~
Open Systems (OSD reft-renci model —
1.Ч-М!!1. pM!ii(L.'r.i4 jp4!! n.'K i VpJ. которая O JHK M 4 !.ip\ 
етуровни услуг взаимодействия для компь
ютеров, обменивающихся нпфорчкшльчг по сети.
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Эта модель наиболее и ;'«v и;- и широко применя
ется при описании сетевой егп:е:ы или прохо^л/пии
данных между .....^л-ким соединением с сетью и
конечным приложением.
Уровень O S I Вид услуг
7. ri|'iiK.!i:i;imiii Передача иформации между

программами
6. прелстави- Шифрование, кодирование.

ннаг; ; сжатие данных 
5. сеансовый Установка, поддержка и раз

рыв соединения
4 .транспортный Точность доставки, уровень 

качествауслуг
S Маршруты : .... . обра

i>-i к.: и передача соосшеипи
2. канальный Управление каналом связи,

_г.к |уп к среде передачи и 
адресация

I. физический Свял, на уровне аппаратуры

язык uiiiiL'aKiiH страниц ~ page-description language
(PD L) — язык, на котором сообщается принтеру как

должна гй'-.г'и^чгя  страница. На нем за
даются основные ее иарамеipi.i. например, размер и 
гарнитура мфиф'1;!. местоположение иллюстраций и 
т. д. Однако создание конечного оттиска поручается 
принтеру.
язык ефуыурнроиипных ■- <urrn-iiiicd query
language (SQL) — язык управления базами данных, 
применяемый для :-ъщжс . обновления и управле
ния реляционными БД. HssiitisiKCbязыком програм- 
мпроимния в том понимании, как С или Рлмм!. S<JL 
способен формулировать интерактивные запросы 
или, булучи встроенным к при. п>аспне. выступать в 

по ynpi!!!.li.‘HII;U данными. 
Стандарт SQL, кроме того, содержит компоненты 
для определения, изменения, проверки и защиты 
данных.
ячеистая топология сети - mesh network кфЫогр —
rv/invi.iM'n. которая основном используется в ГВС.
Ее оиш 'ппсльиыи иртнак; к иоГммх ушу с;,ше
ствует два s более) маршрута. Для выбора оп
тимального на данный момент маршрута ;п не
скольких iiD im w nu i применяются маршрутиза
торы.
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код Примером при условии юГимлнпм пункта (d)(iii) ниже. Вы не имеете права расир'ча р;п air. к 
виде исходного кода ни и;чнк‘:-!.г ни их модифицированную версию.
Распространяемые файлы. При соблюдении пункта к-пиц Microsoft дает Вам право на choCio ji 'x  от 
отчислений М>И и РОИЛИ ис и paciip:.K;i в ЗДЛС кода i tp!i\'c:pt:ii или Ил Мо.шфн liipo-
ванной версии, кроме тех частей (или их модлфмнарокаипыч версий), которые оговорены в файле 
Readme. олюслингчсн к данному Программному Проому, как не подлежащие распростране] пп.: 

ни liK'iMthuaiHH к |Mt'Uj>ocTj>ancHHKi файлов. Вы можете распространять флйлы. ра к распрост
ранению, при w.ioiHiu. что: а) распространяете их в виде объектного кода только в сочетании со 
своим приложением и как l часть; б) не или товарные .паки
Microsoft для продвижения своего крапожечи-н. в) включаете и^ошуики в Программном Продукте 
ссылку на авторские права в состав этикетки и заставки своего приложения; г) согласны освободить 
от <UJVi£Tf*t4iKftri7f и jf w п> на себя защиту корпорации М,ч пыЖ от любых rnit или с.:-:«со
ваний по включая судебные ;ч ги.-рл к м. если таковые но шикну ■ а результате >к-!ю u < ŵ wv.\
или '^:л.г-;:'- Вашего приложения; и д) не допускаете дальнейшего распространения конеч
ным по. w, «чигпг.ц-м с:иооео приложения. По poi^avnftacacnaii. и других условий л .■*•' ш приме
нительно к иным видам пемллмо.илшн или распространения файлов оПр 
тесь Microsoft.

2. ПРОЧИЕ ПРАВА И ОГРАНИЧЕНИЯ
• Ограничения на poKnm-iрукпкю, л^компн/пткю илигасгомблмдшнгк»?. Вы не имеете права реконструиро- 

s;s 11., ii.4. омпнаиго!-:!; i- или ли качч.-м̂ , трапп s а [:'.еш;>1М Про рамный Про.! у к кроме то: -а случал ко!' 
такая деятельность (только в той которая необходима) явно разрешается соотчгсгнуюш^ч,- зако
ном, несмотря на это ограничение.



* Pa! iv чми1* Ди^пып Upoi [\i\> vrn.in |!р:и\м инки rnpyeio! какс.шнып мром-м. Отм-^по- 
iiutni.! i[y:v>iy oj :i.M.=K •= друг oi 1Ц41 ii * hi iknon .^ищиин более'ivm на одном ^«мпмои[к

* \|М-П ■ i . Данный Программный J I пн | \ М II*.'. N. Ы ... ИЖИ I I. и про К ill. IIl-pe.iiHU i I. no rsjVII jnmk* Iti, и- ЦЛКН11 Ч- 
ll.'H lUh'ili. ! rtf к ill:;.'\ Ik',- -iV

* Ni is jm поддержке. Ni î'i-soS] “io,%4.'. (но неойя ипл прелости;: i > ^14  yj. tym по ; ‘..лпп^с.- 
kiiii поддержке липкого Программною Продукт (далее * Услуг и*). Предоставление Услуг регулируется 
соомк-и-'1^уиЕ|мимк Kp:iiMM;iMii и l.^MnirMVi^ii frf !ci\Tv.̂ 'i. описанными а р;> юню н;нн- ни п. ioi-.-irv jm. /к-к- 
грпмтш .юкумептатш и/или других материалах, иуЗдпкусмых Microsoft. Лшбоп лоподттсльныи про* 
ipiiMMKWii кол, прелосraffcieш-вый и рамках Услуг, следует считать частью данного Программного Пролук
.......  » Н.а !:ihill|ji‘.l под Что KJC.ieiOl [СМП1Ч^МП1 НИформиПиП. IÎ C-
JOCI.IS liH'MiHI На '.HI корги tp;:l Hill Ми I'nv:|'| при J4 ПО II- :mjs;I* II!!! ее Vi-M\ I. П? Мкго^и'! может .‘JUC! гк?!!-:: Ms 
о у III фор'-иигч! п лмопмч но. i-w. и 11 >\| ч\и: i.- ; ы илпнч^екой рол юг, аки и ^ ч ^ м  !i р:> пчюо1 k ii. IK 
1К>.11.:; I.IKMH n/4lljS4iXk\h: J Н rJiOpM.id Ц>.>. Mf Ic rt I-.C HI не 11' I t. e M UHi'il ни Иле.

* ! fejUM 1-(Я ■- ■. !. на rtJioipn^HOf <м'̂ .Ч-||<‘'ч**1Н1'. Им МР-+Л-К- йс *:«; ! Il-I vei'Vllif I :. псе Hp.Ĥ !. pfi V Шр^Лн.ц'
ч.и i.jviiiinM C-H.Miik-imcM. при yj.ioismi. что не ot"nn*i::c ;.v)V м:;п:П, :ie>?c.4i.niiv еосгдиНгЯ' 
•ми1- i ii пиии! о I ^ь'.^-лмчиьм -л- Про mv ночам ком ш \,\, 4is.!bniMv.vt-> п ‘ола
imh' i .il гйш:!, rc;i;i'-i, Coi. ̂ мичмч' П иер; пфикл: но ......«к i ti. если i;■ коими iim ivkm  mi ..........\uiou-j « ■: i<i
ропа ■ icmoi с у-.;лчг!1|}1\п; настоящею tV-uinin'!!!:};.

* I !рскр inn'nui.* .дчимиия ('fsr.nMHL’iî w. fiei ущерба.u>i .ooo;-.i\ ipvniv npan Цкто-л!;] может np<-̂  p;mii kji- 
«■i mu' i;b.*I пяти  о C'or.MiiH !iii>i. L-t.iH B-.i ii.ipoiufiс cm u ifjui!!. P этом случае «'s.: аолжни 6y ^кчиичт- 
уклг:> i !>: копии л и то ю  Прогр^мчлою Продукта ичо;iv со «нош -i MiMiioiu'ipiiwii.

3. АВТОРСКОЕ ПРАВО. Все и пр-пю собственности ни Iipoiраммиып Пр^лм ш юм ■пк.и.-
.110-4 п .О IIUAI-|{M»I. ^ iO i\ w \ u v i .  ...... ..  in, ntl ICi:. .IVHlii, MS 11,1 Кч. Sl'KlI. примерю KO.L!. pik4 ! p»> -4  p:i 11 SIC M M

«V̂ won w wwu vmuo;^ п oio
î Mif \iici'!>’ori ii.i:i ее \ ' ;!itnjiik;!\i. Прщ ............ it об кра

п niv in ktoiiL’Hsri! международных onopi4< I .i isII"i' lpj Вы ■ №i:i.i {;Пр;има] !,(.•>! L Проi p;i\i м -
мым i i : и. i>. к^м. как .ipj i \tv MiH ĵiiLi. io-o. o'.p.u 1:.к-\нч\( ^̂ î jvx'Kii’̂ t; с тем и^кЛК'чегпк'м. ч iо
Вы u.'immjuiib П!х>2р;1мм|1ми 1̂ нч\!ч1 щ .ц .ш компьютер гр:; уел”-?*:]:.1, что ..........г .'pin пп. i пс
к ■ n.i-iii I ель как piMv'piim I»» и in ;|р\тч1уи( копию. Kini : ip?:s»* н 't i  \'.i\t\ мчк pjui. юн. uoimum. !>ч м\л \ нмс:: i v 
с Про I p:iM4 in.iM l!jiu.hsioi:, т̂рг^маеп. г̂.

or РАН И ЧЕН И К ГАРД 111 И И
ЛАП НЫЙ ПРОГРАМ М НЫЙ ПРОДУКТ (1ЖЛЮЧАЯ ИНСТРУКЦИИ ПО ЕГО  ИСПОЛЬЗОВАНИЮ) ПРЕДО- 
С’ТДНЛЯ ЕТСЯ Б Е З  КАКОЙ-ЛИГэО ГАРАНТИИ. КОРПОРАЦИЯ M ICROSOFT С Н И М А ЕТ  С СЕБЯ Л Ю Б У Ю  
ВОЗМ ОЖНУЮ  О Т В ЕТ С Т ВЕН Н О С Т Ь . В ТОМ Ч И С Л Е  ОТВЕТСТВЕННОСТЬ З А  КО М М ЕРЧЕС КУЮ  Ц Е Н 
Н О С Т Ь ИЛ И СООТВЕТСТВИЕ О П РЕД ЕЛ ЕН Н Ы М  ЦЕЛЯМ. ВЕСЬ РИ С К ПО ИСПОЛЬЗОВАНИЮ ИЛИ РА- 
ROTE П Р О ГР А М М Н Ы М  I IP- i. 1У!ч i i '-W Л О Ж И Т С ^ М  ВАС.
НИ ПРИ К А КИ Х  ^ Ь Г  | O rtTr.'N ii I'U-W КО P i !( МОЛНИЯ M ICRO SO FT . Е Е  Р\  iPA !i* ) i ЧИ !чН . А Т А К Ж Е  ВСЕ. 
ЗА Н ЯТ Ы Е П Р О И ЗВ О Д С Т В Е  И РАСП РО СТРАН ЕН  ИИ Д А Н Н О ГО  П РО ГРА М М Н О ГО  ПРО

Д УКТА . Н Е Н ЕС УТ  О Т ВЕТ С Т ВЕН Н О С Т И  3 Л КА КО Й -ЛИ БО  У Ш Е Р Г , (В К Л Ю Ч А Я  ВСЕ. Б Е З  И С К Л Ю Ч Е 
НИ Я. СЛУЧАИ  У П У Щ ЕН Н О Й  ВЫ ГО Д Ы . Н А Р У Ш Е Н И Я  Х О ЗЯ Й С Т В Е Н Н О Й  Д ЕЯ Т ЕЛ ЬН О С Т И . ПО ТЕРИ  
И Н Ф О РМ А Ц И И  ИЛИ Д Р У ГИ Х  УЫ.1ТМЖ> SU ,'||.Т( П Ш Г  IK ПОЛЬ Р Ж А Н И Я  ИЛИ Н ЕВО ЗМ О Ж Н О С ТИ  
И С П О Л ЬЗО ВА Н И Я ДАННОГО  П РО ГРА М М Н О ГО  П РО Д УКТА  ИЛ И Д О КУМ ЕН ТА Ц М  и . Д А Ж Е  ЕСЛИ  К О Р 
ПОРАЦИЯ M ICKO SO F1 БЫ Л А  ^ ^ ^ ^ Щ ЕН А  О В0  5М О Ж Н О СТИ  Т А КИ Х  П О Т ЕРЬ . ТА К КАК В  Н ЕКО ТО 
Р Ы Х  СТРАНАХ НЕ Р А З Р Е Ш Е Н О  И С КЛ Ю Ч ЕН И Е ИЛИ Г )ГРА Н И Ч ЕН  I ! Е ' О ТВЕТСТВЕННО СТИ ЗА  Н Е П Р Е Д 
Н А М ЕР ЕН Н Ы М  У Щ Е Р Б , У К А ЗА Н Н О Е  О ГР А Н И Ч Е Н И Е  М О Ж ЕТ  ВА С  Н Е КО СН УТЬСЯ.
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Издательство «Русская Редакция*—

партнер Microsoft Press в России —
ПрЙДПЙГЗЙ! широкий выбор
по созременнь'м информационным технологиям.
Мы переводим на р/сс'нт язык 
бестселлеры ведущих гя мира,
а it)i-;>ne сотрудничаем с ком на т з ими  
российскими автосэ?.^.

м нссш п и ш и
e-mail; info®rusecl»t.ru; ww\*;ruseciit,ru



как повы с ить отдачу от в лож ении в 
информационную инфраструктуру-и пи i m iiliii.... ii г lullI— пи——  1ЯЧШ11 in— - ИМмМмаышамош

компании?

ЙЯЛ. : 7«ЫЙ „йсЦИЗЛИйТ 1АН( ?а|м •» 8 CWIOUHBfc MfOCTOWIUrtW ШМШ-
|_, ; 1 .■ . «В) ....... " него МП Нй : И* MWWMWt<W«li.«eT*taB*lW». * v-

nt>A j»y№»**v4iKjv, o«wp.<'wi» инструктора почвопвс; )ффекгкод9 и»
1 00 ' j  т п п1>М'>кц!Ь ьсО ео,?Ь>лн<«'и tw m'i \ 1 V  «н ф р чг  >ov>'‘ j>№. r i ! * и  пвдСОил ч ?  и зм *1 ч и и

Непрерывное меняются.
Мы и эффективный 1 i и п\ ■■&

непрерывного обучения. Мы готовы разработать корпоративную npoipa мму обучения 
специально для сотруднике® вашей компании.

майор в свой y«jn
непь. Большое внимание удемктся вопросам построения правильной П ’-инфраструктуры 
современной компании - вопросам йсаонаепост защиты данных, реаервшжу копирова
нии). лямикистрпромииккл:! идр.
Авторизованное обучение. Sc 1Шпс*яядясто1 авторняованным учебный центром компании
Microsoft, Symantec, С i и др.

по
щ илькьш  методическим материалам. Высокое качество обучения иодтверждяетга отклика
ми крупнейших компаний, входящих в ТОП 100 Российского рынки.
Корпоративные программы обучения. SofttJne1 ориентируется па долгос рочные отношения 
с корпоративными клиентами. М ы  предлагаем разработкувспрерыдной программа обуче
нна сотрудников, которая подвалит эю «админ, ресурсы, выделяемые на обучение.

9S®*VJtTaiii К и
икаете (жпяячншЯ катало»- учебны» курсов.

о т
f+'y.

ro&ott
lia iS ij jp a '"Г;*1* %
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в являются Twprotwun маримм, предстэшида̂ мм н  влодвпызэми.





Маггигме авторы и ведущие
швцнопшты Microsoft в обпости роз робот и -

Чарльз Петцольд, Джеффри Рихгер,
Джефф Пвосиз, Дэеед tajms и £.э. ~ (вднкшиг 
вас ; ф.адшевдкей плен фермой Mkcosdt .H I, 
Хсидея книга серии - это полно®, е&давгей*нве 
рукаю^аве по Ж Т  Ьвтежгкк, .NET ЫегргЫ- 
Senna re, Microsoft Visual Studio .Ш  кдв,
Основа сери» «Фундои-.еитойьнме ананкя» - 
книги Kitemoff Press tv стогую*
Core Reference  - идущие издания 

■ йт разработчики* для резра&тиЕэа,

'основы
VISUAL STUDIO

.NET 2003

■чтят;. ■и

с к а л  Р е д а к ц и я
--Щ г":^1 Н ЯН 1 ео  ̂тел./фане :095)256-4541: 

lflii.rj; http:// wwv/. г used it.ru
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чл Basic .NET
& y j№ a l C# .NET

»/eb приложений 
Visual Basic .NET 
и Visual C# NET

Artttftu- 4 
»•
доздггрй!
Microsoft .NET

э и Ш Ш

L> i'jJjU/U
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В официальных учебных пособиях Microsoft 
по программам сертификации MCAD/MCSD, 
предназначенных flJis ироф^соокаоднуд 
опарайотчикй*, глубоко и яодройнс рв«каза«в 

о ртрп^Ъгее сварадеинк* сясийиых Web- 
MWindaws-npwioMibHaii сповдйШк^ .METFromewoi'ic, 

изложены концепции ■ метода мпаймснекот 
нпеых версий Mitrosof! Visual Sa ik  и Мнг<'жЛ»

¥is6!o! t* вв. яяипфе^ме .МП, Кроме того, зги 
учгбйие курсы щшят. для савиисгоатглвипй 

НАДЮТО**» к IRU48 «6КОТ5Я1»ИМ* ЗК?«МёН'&£ 
по врвгрсшмст МСйВ/МШ и содержат мин к* 
майор учимых материалов: мкммк 

дгш «яиояайгэтсткм., упрпжнияий и т т и .
На шрияегбвмшг кемгошг-дкс.кая м&аржям  

учейаыс акиеривлы для подготовки 
к UMstijpaiejstra, а тек** «роёиай аарж* 

сертификационных экзаменов.

MieroEufl Corporation
Анализ требований и определение архип ктуры 
решений Microsoft .NET. Учебный курс MC>D
Сертификационный экзамен № 70-300

Microsoft Corporation
Разработка Web-прнложоний на Microsoft 
Visual Basic .NET и Microsoft Visual C# NE;‘, 
Учебный курс MCAD, MCSD
Сзртрфкнацнонныеэкгамепг:! № 70-305. № 70-315

Microsoft Corporation 
Разработка Windows-приложений 
на Microsoft Visual Basic и Microsoft 
Visual C# NET. Учебный курс MCAD/MCSD
Сертифихачио^ныг экзамены № 70-306. № 70-316

издательство компьютерной литературы

ПРОДАЖА КНИГ
теп,: (095) 256-5120; *ел . факс: [095' 256-4541; е-тв-I: адйнЬгизйФи

««ла/мся»
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к о н к у р с 'Щт** : *
«Читатель

месяца»
I — 1_’*

"Р«1| ш
Ч Л ! П

Хотите сэкономить иа обучении
до $1000?

Издательство центр компании ^Мнеешй-
■проиодл’ конкурс Читатель месяца ■ и будут ежемесячно выбирать двух
саиыча^тиняы.'ч читателей серии >Уче&ный курс".
Просто вырехые купон из книги, поме'-:*■ ьюй на обложке специальным значком 
«Читатель месяца-, и пришлите нам по адресу. 123317, Россия, г. Москва,
ул. Антонова Онсеенно. д. 13. Издательство Русская Редакция-.
Лот&рея определит победителей месяца. Один купон — один голос!
Чем больше купонов вы пришлете, тем больше у вас шансов выиграть!

Призы победителям —

бесплатное обучение
в учебном центре «Инвента » 
в Москве!

Но это не ase’ Помимо выбранного вамм курса по программе сертификации M croson.
победителей ждут и другие призы — скидка на дальнейшее обучение в учебном центре
и нед̂ ро;-: от
Подробности конкурса — на сайте издательстве "Русская :’еданция» iwww.rusedil.ru/bonus) 
и на сайте ком эн ии : ь > ■ га- ■■ . . Там же все новости о конкурсе
и о победителях. Телефон для справок (095) 775-8777

Купон участника конкурса «Читатель месяца»
I

М !ШШ 1ШГШ
Ф. И. 

E-mail: 

Телефон: 
Род занятий:

ЯНВЕНТА

ВНИМАНИЕ! Незаполненные купоны не
М'сняу1,у п::'сеад>гт.:г) ээ купон не
как ер тесное предложений.

Kvn v, из книги . ■ . =■ !■ ■ ■ ■ сечи на ■ . Microsoft Wmdcws 2000.
Учебный курс MCSA/MCSE. Экз. № 70-216. ISBN 5-7502-Q148 1
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