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Об этой книге

М ы рады представить вам один из четы рех осн овн ы х учебных курсов про
граммы  серти ф и каци и  M icrosoft «С ертиф ицированны й си стем н ы й  инж е
нер M icrosoft» (M icrosoft C ertified  System Engineer) <■ M k its'.ol'i W indows 
2000 Profession;!!.», Он содержит осн овн ы е сведения о семы: продуктов 
W indow s 2000 и поможет освоить основны е методы ручной и автом ати
ческой  установки, а также способы н астройки  M icrosoft W indow s 2000 
Professional.

В кн и ге  описаны  р азл и ч н ы е  средства ад м и н и стри рован и я  и настрой
ки W indows 2000, вклю чая M icrosoft M anagem ent Console (К онсоль уп
равлен и я), Task Scheduler (Диспетчер задач), C ontrol Panel (П анель у п 
равлен и я) и реестр. Также рассм атриваю тся сетевые протоколы  и служ
бы, поставляем ы е с W indow s 2000. Особое в н и м ан и е  уделяется основно
му сетевому протоколу W indows 2000 — T C P /IP . Кроме того, здесь об
суждается систем а дом енны х им ен  (D om ain  N am e System, D N S) — стан
дартная служба и м ен  И нтерн ета  и протокола T C P /IP , необходимая для 
дом енов и служб каталогов W indow s 2000, основанны х на технологии 
службы каталогов Active Directory.

Также рассм атриваю тся  дом ены  W indow s 2000 и служба каталогов 
Active D irectory, хотя они доступны  л и ш ь в семействе продуктов W in 
dows 2000 Server. Служба каталогов A ctive D irectory интегрирует кон ц еп 
цию  пространства имен И нтернета со службой каталогов W indows 2000. 
В качестве службы поиска и и м ен ован и я  дом енов служба каталогов Active 
D irectory  использует D N S, и поэтому дом енны е им ена W indows 2000 пред
ставляю т собой D N S -и м ен а. Ф актически клю чевой  единицей  логической 
структуры A ctive D irectory  является  домен.

Главы учебн ика состоят из зан яти й , больш инство  которых содержат 
уп раж н ен и я , п редн азн ачен ны е для дем онстрации излагаем ы х методов и 
п р и о б р етен и я  п р акти ч еск и х  навы ков. К аж дое зан яти е закан чи вается  
к р атки м  обобщ ением материала, а глава — вопросами, которые помогут 
вам контролировать уронен 1. своих зн ан и й  и усвоения материала.

В разделе «С чего икиать* вводной главы кн и ги  перечислены  к о н к 
ретные требования к  аппаратуре, програм мном у обеспечению  и парам ет
ры  сетевой конф игурации, необходимые для  освоения материала и вы 
п о л н ен и я  п р ак т и ч еск и х  заданий курса. В ним ательно  прочитайте его, 
прежде чем  изучать материал.



Об этой книге

Кому адресована эта книга
Д ан н ы й  курс полезен тем, кто хочет узнать больше о W indows 2000 Profes
sional. Курс адресован проф ессионалам  в области и нф орм ац ион н ы х тех
нологий . которы м  необходимо устанавливать, настраивать и сопровож 
дать W indows 2000 Pi'iiffs.siomii. а также ж елаю щ им  сдать сер ти ф и к ац и о н 
н ы й  экзам ен  программ MCSE 70-210: Installing , Configuring, and A d m in i
stering M icrosoft W indows 2000 Professional.

П рим ечание О програм м е серти ф и каци я  специалистов M CSE см. далее 
раздел «П рограмма серти ф и к ац и и  специалистов Microsoft».

Д ля и зу ч ен и я  дан н ого  курса необходимо:
• знать основы современны;» сетевы х технологий.

Справочные материалы
• Windows 2000 Professional R ’mvh w  Kit.

Соглашения, принятые в учебном курсе
Прежде всего следует усвоить терм инологию  и обозначения, п рин яты е в 
учебнике.

Структура книги
• К аж дая глава начинается с раздела «В этой главе», содержащего к р ат 

кий  обзор обсуж даемых тем.
• Главы делятся на зан яти я , большинство из которых вклю чаю т п р а к 

тическую  часть. Ui.nio'iiiiii их, вы  приобретете практические навы ки. 
У п раж н ен и я  состоят из зад анн а, которые обозначаю тся значком  ►.

• Каждую главу заверш ает раздел «Закрепление материала», вопросы 
которого пом огут проверить, н аскол ько  твердо вы  усвоили материал.

• П ри лож ен и е А «Вопросы и ответы» содержит вопросы всех глав к н и 
ги и ответы на них.

О примечаниях
П р акти ч еск и  во всех главах встречаю тся п ри м ечан и я  разн ы х  видов.
• Совет — поясняет .озможный результат или описывает альтернатив

ны й метод реш ен ия  м  1ач i.
• Внимание! — предупреждает о возмож ной потере данных или содер

ж ит сведения, необходимы е для в ы п ол н ен и я  поставленной задачи,
• Примечание — содержит дополн ительн ую  инф ормацию .
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Обозначения
• Вводимые избираемые) символы или команды набраны строчными 

буккимн полужирного начертания, Т аки м  же образом вы делены  н еко 
торые подразделы внутри текста.

• Курсив в операторах указывает, что в этом месте вы долж ны  подста
вить собственные зн ач ен и я . К ром е того, курсивом  набраны  вводим ы е 
терм и н ы  и понятия, а также доп олн ительн о рекомендуемы е источн и 
ки инф орм ации .

• И м ен а  файлов, п а п о к  и каталогов н ачи н аю тся  с П р о п и сн ы х  Букв 
!icKjini-k'i!!ieM и м ен , которые вы задаете еам н;. К роме особо огово
ренных случаев, для ввода и м ен  ф ап .тп  и каталогов в диалоговом окне 
или в ком ан дн ой  строке вы можете использовать строчны е буквы.

• Н азван и я  элементов интерф ейса для руси ф и ц и рован н ой  версии  да
ю тся в скобках.

• Р асш и рени я им ен  ф айлов набраны  стр о ч н ы м и  буквами.
• Аббревиатуры напечатаны  П Р О П И С Н Ы М И  БУ К В А М И .
• П ри м еры  кода, текста, вы водимого на экран  и текста, вводимого в 

ком андной строке, выделены м о н о ш и р и н н ы м  ш риф том (все его си м 
волы нмесю г одинаковую  ш ирину).

• Н еобязательны е элем енты  операторов заклю чены  в квадратны е скоб
ки []. Н априм ер фин.-и: в си нтак си се  ком анды  означает, что пос
ле команды  мож но указать и м я файла. Сами скобки вводить не надо.

• О бязательные элем енты  операторов заклю чены  в ф игурны е скобки  {}. 
Сами скобки  вводить не надо.

• Н екоторые разделы п ом ечен ы  зн ачкам и .

Значок Описание

Вопросы, отвечай на которые, вы проверите, 
насколько хорошо усвоили изложенный материал. 
Обычно сгруппированы в конце главы, ответы см. в 
прилож ении А «Вопросы и ответы».

Комбинации клавиш клавиатуры
• Знак между н азван и ям и  к лави ш  означает, что их следует наж ать 

одновременно. Н ап ри м ер , вы раж ен и е  «Н аж м ите -Ml lain, обознача
ет, что, удерживая нажатой клавиш у нужно нажать клавишу Tab.

• Запятая между н а зв а н и я м и  клавиш  означает их последовательное н а
жатие. Н априм ер, вы раж ение «Н ажмите A lt, F , X» означает, что надо 
последовательно нажать и отпустить указан ны е клави ш и . Если же ука
зано «Н аж мите ЛИ + W, L», то сначала следует нажать клавиш и A lt и W 
вместе, потом отпустить их и нажать клави ш у L.
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• К оманды  меню можнопил-;,)^:, ‘ i> с клавиатуры. Д ля этого нажмите кла
виш у Alt (чтобы .ik i п вш п  « т ;п ь  м еню ), а затем последовательно - 
вы деленны е или подчеркнуты е буквы в названиях нужных разделов 
меню  и ли  ком анд. Кроме того, некоторы м  командам сопоставлены  
ком би н ац и и  клавиш  клавиатуры  (они указаны  в меню).

• Флажки и переключатели также можно включать и снимать с клави а
туры. Для этого доетагочн;» нажать All, а затем клавиш у, lo n r iv i a i i v -  
кннчю подчеркнутой букве в названии флаж ка или переклю чателя. 
Кроме то I D. наж им ая кла 1 мшу Tab, вы можете еделатт зону нужного 
параметра активной, а затем вклю чить или снять выбранны й флажок 
и л и  п ерекл ю чател ь , н аж ав  клавиш у «пробел».

• Работу с диалоговым окном всегда можно прервать, нажав клавишу 
ESC.

Обзор глав и приложений
Задача курса — помочь вам научиться настраивать и обслуживать W in
dows 2000 Professional. Курс предполагает самостоятельную ' работу, вклю 
чает зан яти я , уп раж н ен и я  и проверочны е вопросы. Он рассчитан на пос
ледовательное изучение, но :л'о не значит, что вы не можете работать с 
интересую щ им и вас главам и  по отдельности. В этом случае советуем об- 
раш ап. вн и м ан и е  на раздел < Про ж. ie всего» в начале каждой главы, где 
указаны  предварительны е требования для вы п олнен ия  упраж нений. 

П риведем краткие о п и сан и я  глав и п рилож ени й  учебного курса.
• Глава «Об этой книге» — здесь собраны  сведения об учебнике и дан 

ны е о структурны х ет:>п!1 и условных обозначениях, п ри н яты х  в 
нем. Это поможет вам эф ф ективнее работать с материалами курса, а 
такж е выбрать интересую щ ие вас тем ы .

• Iлака 1 «Введение в Windows 2000» — содержит обзор W indows 2000. 
О пи сы ваю тся  четыре ОС. с е е т ^ в л я л и т е  семейство продуктов W in 
dows 2000. Рассказывается о новых ф ункц иях  и преимуществах W in 
dows 2000 и о том, почему W indows 2000 более проста в уп равлен ии  и 
обесп ечивает большую степ ень совм естим ости  и защиты, а также р ас
ш и ренн ы е возможности у п р авл ен и я  ф айлами по сравнению  с преды 
дущ им и версиями Wmtlui'.s

• Г|;ша 2 «Установка Microsoft Windows 2000 Professional» — описаны  
процедуры  подготовки и ап п ар атн ы е требования к  установке W i r  - 
■.low-' 2000. Обсуждается усиию ика Windows 2000 Professional с ком пакт- 
д и ска; вы вы п ол н и те  ее в качестве одного из уп раж нений . Кроме того, 
рассказывается об устан овке W indow s 2000 по сети и реш ении возмож 
ных проблем.
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Глава 3 '-Паю/н.чпваиие ММС и диспетчера задач» — рассказы вается о 
двух основны х адм инистративны х утилитах W indows 2000: консоли  
уп равлен ия (M icrosoft M anagem ent Console, М М С ) и Task Scheduler 
(Диспетчер задач). О писы ваю тся пользовательские консоли , деревья 
консолей <С'.н\sole trees), панель подробных сведений (details panes), осна
стки (snap-ins) и расширения (extensions), а такж е разница между ре
ж и м ам и  автора и пользователя. Обсуждается реш ение проблем и уда
ленное адм ин и стри ровани е с помощью  ж иь'ю м ат^льскнх консолей. 
П р акти ч еск ая  часть вклю чает зад ан и я: создать с пом ощ ью  М М С  
п ользовател ьски е к о н со л и , добавить оснастку  в сущ ествую щ ую  
пользовательскую консоль и настроить Task Scheduler для запуска про
грам м ы  в определенное время.
Глава 4 «Панель управлении Windows» — описы ваю тся некоторые из 
доступных в C ontrol Panel (панель у п равл ен и я) п р и л о ж ен и й , служа
щ их дл я  настройки п рограм м ной  и аппаратной  конфигурации ком пь
ютера. П рилож ение System (Система) позволяет конф игурировать ап
паратны е устройства и службы путем создания и настройки проф илей  
оборудования, а также настраивать параметры  производительности, 
п ерем енны е среды, парам етры  запуска и восстановления. П ракти 
ческая часть включают следую щ ие задания: изменить размер файла 
поОкочнп (paging f i io  и  добавить переменную среды (en v iro n m e n t 
var i abl e . ) .  П рилож ение D isplay (Э кран) позволяет просматривать и из
менять свойства ди сп лея. W indows 2000 поддерживает до девяти  мо
ниторов. В главе также расе казн; .чается об установке оборудования, как 
по/иерж ниакчиего технологию  P lug-and-P lay  (PnP), так и устаревше
го. О писы вается работа с мастером A dd/R em ove Hardware W izard (М а
стер установки  оборудования) и ручн ая  установка оборудования. 
Глава 5 «Реестр» — обсуждается реестр, представляю щ ий собой иерар- 
xis'iiiyio базу дан н ы х  (БД), где Windows 2000 хранит сведения о кон 
ф и гурац и и  систем ы . П риводится обзор Registry Editor (Редактор рее
стра), утилиты  для просмотра и редакти рован и я реестра. П ракти чес
кая частья главы »к^ й -:а:>ет следующие задания: просмотреть инфор
мацию  реестра с помощ ью  Registry Editor, воспользоваться ком андой 
Find Key (Найти раздел) для поиска в реестре, добавить в реестр па
раметр и сохранить поддерево файл, с которым мож но работать при 
помощ и текстовых редакторов, наприм ер, N otepad (Блокнот).
Глава 6 «Управление дисками» — посвящ ена уп равлен ию  дискам и в 
W indow s 2000. Вы мож ете уп равлять  ди скам и  к ак  локальн ого , так  и 
удаленны х компью теров. Д ля уп равлен и я  ди скам и  следует создать 
пользовательскую  консоль и добавить в нее оснастку Disk M anagem ent 
(У правление д и ск ам и ), или  воспользоваться оснасткой Disk M anage
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m ent, и м ею щ ейся в консоли C om puter M.m.nucmcni (У правление кеч. ■ 
in.iorepoM'i Для работы с в ы б р ан н ы м и  объектами в Disk M anagem ent 
использую тся контекстны е м еню ; кроме того, мастера, вклю ченны е в 
оснастку помогут вам создать разделы  и тома, а такж е преобразовать 
диски . П ракти ческ ая  часть: преобразовать осн овн ой  ди ск  в и ш а м к  ■ 
чески й  и смонтировать том.
Глава 7 «Установка и isiitf ройка сетевых протоколов» — обсуждаются 
н авы ки  и 'шпини, необходимы е для н астрой ки  протокола T C P /IP  и 
установки других соусных iipni'OKivuin. вклю чая NW Link. N e tB E U I и 
DLC. Также описы вается  процесс настройки  сетевых привязок. П рак
ти ческая  часть вклю чает следую щ ие задани я: п роверить конф и гура- 
лш о ком пью тера и настроить систему для и сп ол ьзован и я  статичного 
IP -адреса; настроить ком пью тер для использования .алиам м 'кчко о 
IP -адреса, выделяемого п ри о р о м  D H C P, и проверить доступную  в 
W indow s 2000 ф ункцию  автоматической IP -адресации (APIPA); уста
новить и настроить протокол N W Link.
Глава 8 «Использование службы DNS» — описы вается система дом ен
ны х и м ен  (D om ain  N am e System, D N S). Это распределенная БД, ис
пользуемая в сетях T C P /IP  преобразования имен компьютеров в 
IP -адреса. Кроме того, о ^еу ж ааю к ч  зн ан и я  и навы ки , необходимы е 
при настройке клиентов ::ли и сп ол ьзован и я  службы D N S. П ракти чес
кая  часть: настроить ком 1 Ы(и ер W indows 2000 Professional в качестве 
клиента DNS.
Глава 9 «Введение в Active Directoiy* — п о свящ ен а  Active D irectory, 
службе каталогов W indows. 2000. Она ун икально  идентифицирует поль
зователей и ресурсы сети, предоставляет ц е т р а л н  « т а ш т е  у п равл е
н ие сетью, позволяя л егко  добавлять, удалять и перемешать объекты 
пользователей и другие ж^уроъ;. Служба ка~елетт?в Active D irectory до
ступна лиш ь в семье лрочую оп  W indow s 2000 Server.
Ijuuta 10 rAirtiMi№CTi!i<i|mBsiiii!« учетных записей пользователей» — обсуж 

дается уп равл ен и е  и п лан и рован и е  пользовательских уча и т -,ix записей 
(user accounts). Кроме того, оп и сы вается  создание локальн ы х учетных 
зап и сей  пользователей и н астрой к и  их п арам етров. П р а к т и ч е с к а я  
часть: создать локальны е учетные зап иси  пользователей, проверить их, 
и зм енить некоторы е из Li-.oiici и и протестировать м од и ф и ц и рован н ы е 
параметры  учетных зап исей .
Глава 11 «Л^лчиииетрырш.анис групп пользователей» — описы ваю тся 
группы  и учетные записи  групп, упрощ аю щ ие н азначен ие разреш е
н и й . Также обсуждается реализация локальны х и встроенны х групп . 
П ракти ческая  часть: создать локальны е группы и добавить в них
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нов в лропессс. а такж е после с < т ;ш и я  групп; затем удалить члена 
одной из групп и одну из ОНЧЛИИЫЧ локальны х I,!'.!!!!.
Diiina 12 «Установка и настройки сетевых принтеров» рассказывается 
о подсистеме печати  W indows 2000, а также обсуждается настройка и 
совместное использование сетевых п рин теров. О писаны  способы уст
р ан ен и я  расп ространен н ы х проблем , связанны х с сетевыми п ринте
р ам и . П рактическая часть: установить сетевой  принтер  и  открыть д о 
ступ к  нему при п ом ощ и мастера A dd P rin ter (У становка ripnii[epaj. В 
главе такж е обсуждаются пулы принтеров.
Глава 13 «Администрировани*.' сетевых принтеров» — посвящ ена четы
рем основны м задачам по адм инистрированию  сетевых принтеров: 
управлению  принтерам и, управлению  док у м ен там и , реш ению  про
блем с принтерам и и вы полнению  задач, требую щ их разрешений (рег- 
missons) оснастки Manage P rin ters (У правление п р н т е р а м н ) . Кроме 
то ю .  обсуждается управление использованием и адм ин и стри ровани 
ем принтеров в W indows 2000 посредством н азн ач ен и я  разреш ений, 
П рактическая часть: н азн ач и ть  лоткам для бумаги ф ормы, настроить 
етрйнниу"ра'зле.ш!'е.1!ь и стать владельцем п рин тера; доку
мент, настроить уведомление о его печати, is змеи ;-г :.'ь приоритет доку
мента и отменить печать документа.
Глава 14 «Защита ресурсов иосрелегинч разрешений NTFS» — оп исы ва
ю тся разреш ения N TFS дл я  ф айлов и папок, а такж е расскам>шается, 
как  назначить разреш ение пользователю или  группе. Обсуждается, как  
к опи ровани е или  Ж У ем енккке файлов и п апок  влияет на разреш ения 
N TFS для файлов и папок. О писы вается реш ение распространенных 
проблем с доступом. П рактическая часть: спланировать и реализовать 
разреш ения N TFS для файлов и папок, на основе й и ш е с - с н е н а р п я ,  
затем  проверить эти разреш ения; посмотреть, что происходит при п о 
лучении  файла в собственность, и определить, как разреш ения и п ри 
надлежность действуют при копи ровани и  или перемещ ении файла. 
Глава 15 «Ллминисгрирокашн.1 общих нанок > — расеклзыкаегсм. как  сде
лать доступны м и п апки , чтобы к  н им  и их содерж имому можно было 
обращ аться по сети. Кроме г о т .  обсуждается, как  совместное исполь
зование папок позволяет защ итить ресурсы  разделов (partitions) с FAT 
и FAT32. П ракти ческая  часть: сделать папку  доступной, н азначи ть 
группам разреш ения для совместного использования п ап к и , а затем 
закры ть к  ней общ ий доступ. Д оп олни тельны е упраж нения: подклю 
читься к  п апке совместного и сп ол ьзован и я , проверить совместное 
действие разреш ений для каталога совместного и спользовани я и раз
реш ен ий  N TFS.
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■ Глава 16 «Аудит ресурсов и событий» — иосвящ ека локальн ой  п о л и ти 
ке защ иты и политике гру ш  M icrosoft W indow s 2000. Аудит — это одна 
из ф>nku iu i, управление которой осущ ествляет л окальн ая  политика 
защ иты  или групп овая  п о л и ти ка , которая обеспечивает поддерж ку 
сетевой безопасности  и  п озволяет отслеж ивать дей стви я  пользовате
лей и системны е собы тия. О писы вается п оли ти ка  аудита, ф акторы , 
которые необходимо учесть перед ее созданием , а такж е настройка 
аудита ресурсов и ведение ж урн ал ов  безопасности. П ракти ческ ая  
часть: спланировать п о л и ти к у  аудита для  своего компью тера, настро
ить ее, вклю чи в  аудит определенны х собы тий, просмотреть файл ж ур
нала безопасности и настрой! i. Event V iew er (Просмотр собы тий) для 
п ерезап и си  и н ф орм ац и и  о собы тиях в случае п ереп ол н ен и я  файла 
ж урнала.

а Глава 17 «Настройка локальной и групповой политики безопасности» 
рассказы вается  об и сп ол ьзован и и  оснасток W indows 2000 Local Secu
rity Policy (Локальная политика безопасности) и Group Policy (Груп
повая п оли ти ка) для  еюг-ышонпи безопасности ком пью тера. Обсуж
дается п оли ти ка учетных записей  W indows 2000 и некоторы е из дос
туп ны х парам етров чащи гы. П ракти ческая  часть: настроить и прове
рить один из парам етров п о л и ти к и  учетны х записей  — M in im u m  
Password Length ( М п ш ш  ш ьная дл и н а  пароля); затем сконф игуриро
вать и протестировать три  парам етра п олитики  безопасности,

■ Глава 18 «Хранилища — посвящ ена управлению  хранилищ ами  
данных (data storages) на томах с N T F S . У правление дан н ы м и  вклю ча
ет и спользовани е сжптм.з, ди сковы х квот, леф рйгчентадм и  д и ск а , а 
такж е повы ш ение степ ен и  защ иты  ф айлов и п ап о к  компью тера путем  
использования ш иф рованной ф айловой  системы. П ракти ческая  часть: 
сжать (compress) ф айлы  и п а п к и , выбрать альтернативны й  n u ti  для 
отображ ения сжатых файлов и папок, разуплотнить (uncom press) файл 
и проверить, как  ко п и р о в ан и е  и ф айлов влияет на сжа 
тие; настроить парам етры  у п р ав л ен и я  ди сковы м и  квотами по ум ол
чанию , чтобы ограни чи ть объем дан н ы х, которы й пользователи могут 
хранить на диске; настроить персональную  дисковую  квоту для одной 
из учетны х зап исей  мил .^oisaRvii'sV п роверить дисковы е квоты  и  от
клю чить управление ими; заш иф ровать ф айл и попы таться обратить
ся к  нему.

. Глава 19 «Резервное копирование и восстановление данных» — о п и сы 
вается утилита W indows Backup (А рхивирование), позволяю щ ая архи
вировать и noa.4istMH-.iiis-ать д ан н ы е. Обсуждаются п ять  видов резерв
ного коп и рован и я  (оОычмсе, копирую щ ее, добавочное, разностное и 
еж едневное) и  их совместное и спользование дл я  архи ви рован и я  ф ай-
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лов. П рактическая часть: заархивировать ф айлы  при miMoiu.ii Backup 
W izard (М астер архи ви рован и я), создать задание архи ви рован и я  для 
in- n 'l 'iu io io  к о п и р о в ан и я  ф айлов с и сп о л ьзо в ан и ем  Task S chedu ler 
(Диспетчер задач); гшесг.ик'ж'/оъ wapxnmipiMMmn.ie ф айлы.
Глава 20 «Управление доступом к  сетевым ресурсам» — р ас с к а зы в а е т с я
о м ониторинге ресурсов сети. О ^нсы ваетск  оснастка Shared Folders 
(Обшие и л ж и )  и ее использовани е для  просмотри и создани я ресур
сов, сеансов и откры тия файлов, а такж е для отклю чения пользовате
лей  от рссуриои. П ракти ческ ая  часть: с помощ ью  осн астки  Shared 
Folders просмотреть п ап к и , предоставленны е в совместное пользова
н ие, отк ры ть  ф ай л ы  и о тк л ю ч и т ь  п о л ь зо в ат ел ей  от всех о тк р ы ты х  
файлов; создать новы й обш ий ресурс с пом ощ ью  оснастки Shared 
Folders и закры ть к  нему обш ий доступ.
Глава 21 «Настройка удаленного доступа» — обсуждаются новы е п р о 
то к о л ы , и сп о л ь зу ем ы е  п р и  у д ал ен н о м  доступ е  к  сети . К р о м е  тога, 
описы ваю тся новые параметры  и интерф ейсы  доступны е в W indows 
2000д л я  с о е д и н е н и я  к ом п ью теров  и к о р р ек т н о й  н а с тр о й к и  п р о то к о 
лов для соответствия всем требованиям  к  среде удаленного доступа. 
П рактическая  часть: запустить мастер N etw ork C on n ec tio n  (С оздание 
нового подклю чения) из п ап к и  N etw ork and D ial-U p C onnections (Сеть 
и удаленны й доступ к  сети), настроить входящее (inbound ) удаленное 
подклю чение и частную  к -: ь . а затем настроить исходящее (outbound) 
подклю чение.
Глава 22 «Процесс загрузки Windows 2000» — описы вается процесс заг
рузки M icrosoft W indows 2000 для  компью теров на основе процессо
ров In te l, Рассматривается ф айл Boot.ini и процесс создания загрузоч
ного  д и с к а  W indow s 2000. П р а к т и ч е с к а я  часть: создать и п р о т ест и р о 
вать загрузочны й д и ск  W indows 2000 для  ком пью теров на основе про
цессоров In tel; реш ить проблемы  загрузки с помощ ью  загрузочного 
диска W indows 2000 и последней удачной конф игурации.
Глава 23 «Развертывани* Windows 2000» — р ас с к а зы в а е т с я  об ути ли те 
Setup M anager (Диспетчер установки) и средствах подготовки систе
мы. Setup M anager упрощ ает создание ф айлов Uirnili-'iul.iu- и спользу
емых при иаюс.а'ж иааt r установке (scripted installations). У тилита 
System  P re p a ra tio n  п о м о ж ет  вам  создать м астер -о б р азы  д и с к о в  дл я  
эф ф ективной  массовой установки. Такж е рассм атривается удаленная 
устан о вк а , у стан о вк а  и н астр о й к а  серверов у д ал ен н о й  у стан о вк и , п р и 
водятся требования к  кли ен там  для удален н ой  у стан о вк и , а такж е эта
пы  созд ан и я  за гр у зо ч н ы х  д и с к е т  W indow s 2000 и д и с к е т  д л я  у д ал ен 
н о й  у с та н о в к и , п о м о гаю щ и х  э ф ф ек т и в н о  р азв ер н у ть  W indow s 2000
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Professional. Кроме того, описы вается  обновление преды дущ их вер
сий W indow s до W indows 2000 и разверты вание пакетов обновлений.

• Глава 24 «Настройка Windows 2000 цля мобильных компьютеров» — об
суждаются новые ф \ ) 1ы 1Н 1 M icrosoft W indows 2000 Professional, упрс- 
iiuiwmise создание м обильн ы х ком пью терны х сред. Рассматриваю тся 
автоном ны е файлы и п ап ки , и спользование S v n c h o n i / a i i n n  M anager 
(Диспетчер си нхрон и заци и ), н астройка и использование схем управ 
л ен и я  п итан и ем , вкл ю чен и е  реж им а H ibernate (спящего реж им а) и ис
пользование средств у м р .п п аш я  электропитанием  (Advanced Power 
M anagem ent, А РМ ).

• Глава 25 « Л д ч и н и п р и р о тш и 1 аппаратных устройств и драйверов» - 
описы вается управление и устранение неполадок устройств при по
ч еш и  Device M anager (Диспетчер устройств). Т акж е рассм атри вается  
оснастка System In fo rm a tio n  (С веден ия о системе), служащ ая для  у п 
р ав л ен и я  систем ой, О писаны  конф игурирование, проверка и р еш е
ние проблем с п о д п и сям и  драйверов  п ри  помощ и Device M anager и 
утилит System File Checker (П роверка систем ны х ф айлов) и W indow s 
Signature V erifica tion  (П роверка подписи W indows). Кроме того, вы уз
наете, как  перевести систему н а  мультипроцессорную  конф и гурац и ю  
при помощ и Device M anager, и научитесь осуществлять мониторинг 
системы с помощью консоли Performance Monitor (Системный м они- 
'lupi. П ом им о этого, в главе обсуждается установка, настройка и ре
ш ен ие проблем с р а зл и ч н ы м и  устройствами, вклю чая факсы , ск ан е
ры, кам еры  и устройства ти п а  «чини.",

•  Приложение А «Вопросы и ответы» — п ри веден ы  ответы  н а  вопросы  
п ракти кум ов  и разделов • У креп лени е материала» всех глав учебного 
курса.

• Приложение Б «Создание загрузочных дискет» — описы вается подго
товка к  созданию  установочны х дискет Windows 2000 для ком пью те
ров, не поддерж иваю щ их загрузку с ком пакт-диска.

• Приложение В «Обзор службы DHCP» — описана служба DHCP.
• Приложение Г «Архивирование на ленту» — рассказы вается о ротации 

и ар х и ви р о ван и и  л ен то ч н ы х  накопителей , используемых для резерв
ного кОШ1рОНЛ111!Я-

С чего начать
Д анны й курс предназначен для самостоятельного изучения, поэтому вы
можете п ропускать некоторы е зан я т и я , или вернуться к  н им  потом. П о
м ните, что для вы п олн ен и я  заданий остальных глав необходимо вы пол
н ить у п р аж н ен и я  главы 2 «Установка M icrosoft W indow s 2000 Professional».
Чтобы определить, с чего и г м п . и зучение курса, обратитесь к  табл. 1.
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Г;нп. 1 
Если Вы Что делать

готовитесь к  сдаче серти ф и каци он ного  
экзамена 70-210; iibiullim '. Configuring 
and A dm inistering Microsoft Windows 2000 
Professional
хотите изучить информацию  по 
определенной теме экзамена

см. раздел «Н ачало работы», 
проработайте главы 1-2, затем 
изучите книгу в произвольном 
порядке.
см. раздел «Материалы для
по^гетовк*! к  экзаменам».

Материалы для подготовки к экзаменам
В табл. 2, 3, 4, 5, 6 перечи слены  темы серти ф и каци он ного  экзам ена /0 
210: In sta lling , C onfiguring , and A d m in is te rin g  M icroso ft W indow s 2000 
Professional и главы настоящ его учебного курса, где обсуждаются соот
ветствую щ ие вопросы .

Примечание К о н к р етн ая  програм м а любого э к зам ен а  определяется ком 
п ан и ей  M icrosoft и может быть и зм ен ен а  без предварительного уведом
ления.

Табл. 2. Установка Windows 2000 Professional
Где обсуждается

Тема Глава Занятие

Обслуживаемая установка Windows 2000 Professional 2 2-3
Необслуживаемая установка Windows 2000 Professional 23 1-3
Обновление с предыдущ ей версии Windows 23 1-4
Развертывание пакетов обновлений 23 5
Решение проблем при ктаяои ке 2 4

Табл. 3. Установка, настройка и решение ироо.шм доступа к ресурсам
Где обсуждается

Тема Глава Занятие

Мониторинг, настройка, решение проблем и управление 14 1-6
доступом к файлам и папкам 18 1
Мониторинг, настройка, решение проблем и управление 15 1, 3-4
доступом  к  о п т  ;t\i каталогам
Подключение к локальным и сетевым 12 3
устройствам печати 13 1-3
Настройка и управление файловыми системами 2 1
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Табл. 4. Настройка и решение проблем с «Гюрудованиеч и драйверами
Где ойсуж-цаетсн

Тема Глава Занятие

Внедрение, управление и решение проблем 4 4-5
с ди сковы м и  устройствами 6 1-2

18 2
25 1

Внедрение, управление и реш ение проблем 4 2, 4-5
с устройствами отображения 25 1
Внедрение, управление и решение проблем 24 2
с оборудованном мобильных компьютеров
Внедрение, управление и реш ение проблем 25 4
с устройствами ввода-вывода

'!йбл. 5. Внедрение и ysipan.:и  нне  администрированием ресурсов
Где обсуждается

Тема Глава Занятие

Обновление драйверов 25 3
М ониторинг и настройка многопроцессорных систем 25 3
Установка, настройка и решение проблем с сетевыми )-4
платами 25 1

Табл. 6. Мониторинг и оптимизация производительности и надежности
системы

Где обсуждается
Тема Гпава Занятие

Настройка параметров подписы вания драйверов 25 2
Настройка, управление и решение проблем 3 3
с Task Scheduler
Управление и решение проблем с использованием 24 3
автономных файлов
М ониторинг и настройка устройств множественной 25 3
о 'б |, |Л ,. | | | |

Начало работы
Курс предназначен  для  самостоятельного изучения и содерж ит практичес
кие задания и реком ендации, которые помогут вам освоить W indows 2000.

Аппаратное обеспечение
К омпью тер долж ен соответствовать п ри вед ен н ой  далее м и н и м ал ьн о й  
к он ф и гурац и и , а установленное на нем оборудование необходимо isi.ifS-
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рать списка совместимого оборудования Microsoft Windows 2000 Profes
sional Hardware Compatibility List:
• процессор Pentium;
• не менее 32 Мб онера mm юн памяти (рекомендуется 64 Мб);
• один или несколько жестких дисков с 500 Мб свободного простран

ства (рекомендуется наличие 1 свободного пространства);
• плата сетевого адаптера;
• монитор с разрешением VGA или более высоким;
• 12 --'Kiipwi noil привод C D -R O M  (для установки Windows 2000 по сети 

привод CD-ROM  не требуется);
• клавиатура;
• мышь Microsoft или другое аналогичное устройство.

Программное обеспечение
Для выполнения практических заданий вам потребуется следующее ПО:
• Microsoft Windows 2000 РюГммона!,

Пробную версию Windows 2000 Prufessiyiia и инструкции по загрузке 
можно найти на Web-узле Microsoft по адресу: http://www.microsoft.com /
\>.'inclinvs20(«)/clowiilo;itis/cleriuilT..isp (материалы по Windows 2000 на рус
ском языке; !ittp://vvwvvj]iicro*nfLeonyYu»/wip^1ows200W..

Подготовка компьютера к выполнению практических заданий
Настройте компьютер согласно чмструкииям пос'тавцшкн.

Программа сертификации специалистов Microsoft
Программа сертификации специалистов M icrosoft (M icrosoft Certified 
Professional, MCP) — отличная возможность подтвердить ваши знания 
спаременш,!', технологий и программных к р о к е т о в  этой фирмы. Лидер 
отрасли в области сертификации, Microsoft разработала современные 
методы тестирования. Экзамены и программы сертификации подтвердят 
вашу квалификацию разработчика или специалиста по реализации реше
ний на основе технологий и программных продуктом Microsoft. Серти- 
ф тш рсж ш ш ы е Microsoft профессионалы квалифицируются как экспер
ты и высоко ценятся на ры нке труда.

Программа сертификации специалистов предлагает восемь типов сер
тификации по разным специальностям.
• Сертифицированный спения.чист Microsoft (Microsoft Certified Professio

nal, MCP) — предполагается глубокое и доскональное знание по край
ней мере одной операционной системы Microsoft. Сдав дополнитель
ны е экзам ены , кандидаты подтвердят свое право на работу с п р о д у х -

http://www.microsoft.com/
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м ч и  M icrosoft инструм ен тальны м и  средствами или п р и 
кладными п рограм м ам и ,

■ Оршфип'нринциный сисишлисс Microsoft + Интернет (МС’Р + Internet) 
— долж ен разбираться в планировании систем заш иты, установке и 
конф и гури рован и и  серверны х продуктов, уп равлен и и  ресурсами сер
вера, расш ирении  воммож юетеп сервера средствами сценариев  интер
фейса общего ш лют  (Com m on Gateway In terface, CGI) и интерфейса 
itliuk.ttiOmvti программирования сервера Интернета (In ternet Server A pp
lication Programming Interface, LSAlJh . мониторинге работы сервера, 
ан ал и зе  его п роизводительности  и устран ени и  неисправностей.

■ Ортифнцмриванный специалист M icrosoft +  Site Biifdiii(> (M CP +  Site 
Bulding) — планирование, созд ан и е, поддерж ка и уп равление Web-V3- 
л ам и  с п рим енен ием  технологий  и продуктов Microsoft.

■■ Сертифицированный с инженер Microsoft (Microsoft Certified
Systems Engineer) — у м е н и е  эф ф екти вн о  планировать, развертывать, 
сопровож дать и поддерж ивать и н ф о р м ац и о н н ы е систем ы  на базе 
Microsoft Windows 95, Microsoft Windows N T и интегрированного m -  
мейства серверны х цродлкт^и M icrosoft BackOffice.

•  Сергифини^шиииыИ ст'тгмнын инженер Microsoft +  Интернет (MCSE 
+ Internet) — разверты вание и сопровож дение м н огоф ун кци ональн ы х 
регпеш ш  для интрасети и И нтернета, лк.'^очд.ч програм м ы  просмотра, 
представительские серверы, базы данны х, системы  сообщ ений и к о м 
м ерческие ком поненты . К ром е того, сертиф ицированны е по этой сп е 
циальности инж енеры  уметь управлять W eb-узлом и прово
дить его анализ.

я Сортнфицнрокцнный администратор баз данных Microsoft (Microsoft 
Certified Database Administrator, MCDBA) — разработка ф и зи ч еско й  
структуры, логи чески х  моделей дан н ы х, создание ф изических БД, со
здание служб доступа к  д а н н ы м  с использованием  I S o l .. управление 
и поддерж ка БД, насгроика и у п р ав л ен и е  системой защ иты, м онито
р и н г  и о п ти м и зац и я  БД, а так ж е установка и настройка M icrosoft SQL 
Server.

« С Е‘ргифк11!1рпи;цш1.1Н (мирайотчнк программных решений на основе про
дуктов Microsoft (Microsoft Certified Solution Developer, MCSD) — раз
работка и создание п р и к л ад н ы х  п рилож ени й  с прим енением  инстру
м ентальны х средств, технологий  и платф орм M icrosoft, вклю чая M ic
rosoft Office и M icrosoft BackOffice.

■ Сертифицированный fipesNxiaiuiix-jin Microsoft (Microsoft Certified Trainer, 
MCT) — теорети ческая  и п р акти ч еск ая  подготовка для ведения соот
ветствующих курсов в d!*H'piriO!!;i4i!h!\ учебных центрах Microsoft.
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Программа сертиф икации  M icrosoft — один из самых строгих и пол
ных тестов оценен  зн ани й  и навы ков в оонои м! проекти рован и я, разра
ботки и  сопровож дения програм м ного обеспечения. С ертиф ицированны 
ми специалистам и M icrosoft становятся лиш ь те. кто демонстрирует уме
н ие реш ать конкретны е задачи , п рим еняя  продукты ком пании . П рограм
ма тестирования позволяет не только оценить квали ф и каци ю  сп ец и ал и 
ста, но и служит ориентиром для  всех, кто стремится достичь современ
ного уровня зн ани й  в этой области, К ак и любой другой тест или экза
мен, сертиф икация M icrosoft является  показателем определенного уров
ня зн ан и й  специалиста, что важно при трудоустройстве.

Для специалистов. Звание M icrosoft C ertified  Professional даст вам сле
дую щ ие преимущества'.
• официальное признание зн ани й  и опыта работы с продуктами и тех

нологиями Microsoft;
• доступ к  технической инф орм ации  о продуктах M icrosoft через защ и- 

июниую область Web-;уч iа МСР;
• членство M SD N  O nline C ertified  M em bership, обеспечивающ ее доступ 

к  лучш им техническим  ресурсам, сообщ еству М СР и другим полез
н ы м  ресурсам и  служ бам (некоторые из элем ентов узла M S D N  O nline 
могут быть доступны л и ш ь на английском  язы ке, а в некоторых стра
нах — н едоступны  вообщ е); д л я  п о лу ч ен и я  растущ его сп и ск а  услуг, 
доступны х сер ти ф и ц и р о в ан н ы м  чл ен ам , обратитесь на W eb-узел 
M S D N ;

• эмблемы, стш етельстную ш ие. что вы имеете квалиф икацию  серти 
ф и ц и рован ного  специалиста M icrosoft;

• приглашения на ш к ф е р с я н н н . семинары и специальные мероприя
ти я  для специалистов M icrosoft;

• сертификат «Microsoft Certified Professional»;
• подписку на различны е издания M icrosoft, содержащие ценную  тех

ническую  инф ормацию  о продуктах и технологиях M icrosoft,

К ром е того, в зависим ости  от ти п а  с е р т и ф и к а т а  и  стран ы , серти ф и 
цированны е специалисты  получают:
• годовую п одписку  н а  еж ем есячно распространяем ы е ком п акт-ди ски  

M icrosoft T echN et Technical In fo rm ation  Netw ork;
• годовую подписку на программу бета-тестирования продуктов M icro

soft ('вы бесплатно получите до 12 ком пакт-дисков с бета-версиями 
новейш их програм м ны х продукте!! к ом п ан и и  Microsoft).

Д л я  работодателей и  организаций. С е р ти ф и к ац и я  п озволяет быстро 
окупить затраты на технологии M icrosoft и извлечь максимум прибыли

г - н
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из этих технологий. И сследования показы ваю т, что серти ф и кац и я  сотруд
н и ков  по програм м ам  M icrosoft:
• быстро окупается за с ч е т с т н л л р п и а ц и п  требований к  обучению 

циалистов и методов оценки  их к вал и ф и к ац и и ;
• п озволяет увеличить обслуж ивания клиен тов, повы 

сить труда и гни jh гн расходы на сопровож дение 
ОС;

• обеспечивает надеж ны е критерии  н ай м а специалистов  и их продви
ж ен и я  по службе;

• эф ф ективности  труда персонала;
• обеспечивает гибкие переподготовки сотрудников дусй обуче

н и я  новы м  технологиям;
• позволяет оценить партнеров — сторонние фирм ы .

Д ополнительную  инф орм ацию  о т м ,  какую пользу ваша компания
извлечет из с е р т и ф и к ац и и , вы найдете на странице lU !p ://’1vwv.-.mscro- 
mii'i ium (на русском язы ке: htip://w\A-u л и к  ’-о-
soft. co m /ru s/ т с  p/о  rg_benefl ts. hi m l).

Требования к соискателям
Т ребован и я  к  соискателям определяю тся сн си ш и н и ш и еи , а также слу
ж ебн ы м и  ф у н к ц и ям и  и задачами.

С оискатель серти ф и ката M icrosoft долж ен сдать экзамен, подтверж 
дающий его глубокие зн а н и я  в области програм м ны х продуктов Microsoft. 
Э кзам ен ац и он н ы е вопросы, подготовленны е с участием ведущих сп еци а
листов ком п ью терн ой  отражают реалии  п р и м ен ен и я  
ных продуктов к ом п ан и и  M icrosoft.
•  < ( ергиф нт рж т нин  специалист M icrosoft^ — кандидаты  н а  это зва

ние сдают экзам ен  по работе с одной из оп ерац и он н ы х  систем. К ан
ди дат мож ет сдать доп ол н и тел ьн ы е экзам ен ы , которы е полгнердм! его 
право на работу с продуктам и  M icrosoft BackOffice, и нструм ен таль
н ы м и  средствам и и ли  грпклалпы м и  програм м ам и .

• «Сертифицированный специалист Microsoft + Интернет* — кандидаты  
на это звание сдают -.ж ^муи по ОС M icrosoft W indows N T Server 4.0, 
поддержке T C P /IP  и по M icrosoft In te rn e t In fo rm a tio n  Server.

• «Сертифицированный ■■ > Microsoft + Site Building» — кандида
ты  на это зван и е сдают два экзам ен а  по основам технологий  M icrosoft 
F ro n t Page, M icrosoft Site Server и M icrosoft Visum liiu-rDcv.

•  «Сертифицированный инженер МкччгчсШ» — к ан д и д аты  на 
это звание сдают по технологии ОС M icrosoft Windows, се
тевым технологиям и тех-'ологчгш  интегрированного семейства сер- 
и-.;рны>: продуктов M icrosoft BackOffice.
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•  «Сертифицированный системныйинжоиер Microsoft + Интернет» — к ан 
дидаты на это звание сдают семь экзам енов по оп ераци он ны м  систе
мам и два — по выбору,

•  “Оргнфииироишшмм а.гчнннпртор баз данных ’V lim isofb  — кандида
ты на это звание сдают три клю ч евы х  экзам ен а  и один — по выбору.

•  «Сертифицированный разработчик программных решений на основе про
дуктов Microsoft» — кандидаты  сдают дв а  эк зам ен а  по основам  техно
логи и  ОС M icrosoft W indow s и два — по техн ологи ям  и н тегр и р о в ан 
ного семейства серверных продуктов Microsoft BackOffice.

•  «Сертифицированный преподаватель Microsoft» — надо подтвердить 
свою теоретическую  и  п ракти ческую  подготовку д л я  ведения соответ- 
и ! куюиш.ч курсов в авторизованны х учебны х центрах M icrosoft. Более 
подробные сведения о ceps иф 'ииш нм по этой програм ме вы получите 
в ком п ани и  M icrosoft по телефону (S(Ki) 636-7544 (в СШ А  и К анаде) 
или  по адресу hup://w\v\v.mkros<>f'tx o ih/iriin evn/im  За пределами СШ А  
и Канады  оирашпп jcci. в местные отделения ком п ани и  Microsoft.

Подготовка к экзаменам
Реком ендую тся три реж им а ш м гоищ ки- сам остоятельная  работа, инте
рак ти в н ы й  реж им , а также занятия с и н струк тором  в ;м!"гори'ЮВ;н-пшч 
центрах подготовки.

Самостоятельная подготовка
С амостоятельная подготовка — наиболее эф ф екти вн ы й  метод подготов
к и  д л я  со и ск ател ей . И здательства - M icro sol's Pro;.--» и 
«M icrosoft D eveloper D ivision» предлагают весь спектр учебны х пособий 
дл я  подготовки к  экзам ен ам  по програм ме серти ф и каци и  специалистов  
M icrosoft. Учебные курсы для самостоятельного и зучен и я, адресованны е 
специалистам  ком пью терной  отрасли, содержат теорети чески е и  п р а к т и 
ческие материалы , м ульти м еди й ны е презентации, уп раж н ен и я  и необхо
димое ПО. Все эти  пособия п озволяю т н аилучш им  образом подготпшпъ- 
ся к  сдаче сер ти ф и к ац и о н н ы х  экзам енов.

Интерактивная подготовка
И нтерактивная  подготовка средствами И нтернета — альтернатива за н я 
ти ям  в учебны х центрах. Вы можете вы брать наиболее удобны й расп о р я
до к  зан яти й  в виртуальном  классе, где научитесь работать с продуктами 
и технологиям и к ом п ан и и  M icrosoft и подготовитесь к  сдаче экзам енов. 
И нтерактивное обучение охватывает множ ество курсов M icrosoft — от 
обы чны х оф ициальны х до специальны х, доступны х лиш ь в интерактив
ном  реж име. И нтерактивн ы е ресурсы  доступны  круглосуточно в серти 
ф ицированны х ц ентрах  подготовки.
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Сертифицированные центры технического обучения Microsoft
С ер ти ф и ц и р о ван н ы е  центры  техн и ч еского  обучения M icrosoft ((.'ei'lili.:il 
T echn ica l E ducation  C enter, C T E C ) — сам ы й  простой способ пройти  курс 
об у ч ен и я  под руководством мп ытиото и н стр у к т о р а  и стать еер 1 и ф ш illро- 
в ан н ы м  сп ециалистом . M icrosoft CTEC — в сем и рн ая  сеть учебн ы х цент
ров, которые позволяют С П ош али стам повы сить свой тех н и ч ески й  по
тен ц и ал  под руководством с.'ртпф и ш ф онаи пы * инструкторов M icrosoft.

С писок центров CTEC е С Ш А  и К анаде можно получить, обратив
ш ись на W eb-узел к ом п ан и и  M icrosoft по адресу http ://w w w .m icrosoft.com / 
С IT .C /ik h u ih  htn (на р у с с к о м  я зы к е : h ttp :/ /w w w .m ic ro s o f t .c o m /ru s /  
CTEC/defaiilt.htm).

Техническая поддержка
М ы п остарались сделать все от нас ч аи н еятес . чтобы и сам учеб н ы й  курс, 
и  прилагаемый к  нему ком п акт-ди ск  не содержали ошибок. Если все же 
у вас возн и к н ут  вопросы  и ли  вы (ахотите поделиться своим и предлож е
н и я м и  или комментариями, обращайтесь в издательство Microsoft Press 
по одном у из этих адресов.

Электронная почта TK!M4J Г^МК'НОЯОП ('ОМ 

Почтовый адрес: M icrosoft Press
A ttn:M C SE T raining Kil Vlirii . Windows 2000 Professional Editor 
One Microsoft Way 
R edm ond,W A  98052-6399

Издательство «M icrosoft Press» публикует постоянно обновляемы й с п и 
сок  и с п р а в л е н и й  и д о п о л н ен  aii к  св о и м  к н и г а м  по адресу  h t tp : / /  
mspress.microaoft.cam/supporl/.

Учтите, что по указанны м почтовым адресам техническая поддержка не 
предоставляется. Д ля получении подробной и н ф о р м ац и и  о тех н и ч еско й  
поддержке програм мны х продуктов Microsoft обращ айтесь на Web-узел 
к о м п а н и и  M icroso ft по адр(;с; http://www.mtcrosoft.com/support/ или  зв о н и 
те в службу M icrosoft Suppi r! N etw ork Saleh no телеф ону |К(Ю) 936-3500 — 
и С Ш А .

П одробнее о п о л у ч ен и и  i ;о. п i ы V верси й  програм м н ы х  продуктов M icrosoft 
вы можете узнать, позвонив в службу M icrosoft Sales по телефону (800) 
426-9400 или по адресу www.microsoft.com.

http://www.microsoft.com/
http://www.microsoft.com/rus/
http://www.mtcrosoft.com/support/%d0%b8%d0%bb%d0%b8
http://www.microsoft.com
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В этой главе

Ц ель книги  — научить вас устанавливать, конф игурировать и поддержи
вать работу Microsoft Windows 2000 Professional. В этой главе содержится 
обзор возм ож ностей  дан н ой  ОС, а такж е еще четырех ОС сем ейства 
Windows: Windows 2000 Server, Windows 2000 A dvanced Server, и W indows 
2000 D atacen ter Server.

Прежде всего

Д ля изучения этой главы специальной  подготовки не требуется.
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Занятие Общие сведения о платформе 
Windows

Семейство оп ерационны х с (стем M icrosoft W indows 2000 создано на ос
нове технологии M icrosoft W indow s N T  и отличается м ногочисленны м и 
усоверш енствован и ям и  и л и п я ч п ^ ш я м и . Н а этом зан яти и  мы рассмот
р и м  семейство О С  W indow s 2000, а такж е клю чевы е характеристики  его 
продуктов.

Изучив материал этого занятия, вы сможете:

• н азвать  основные ОС 2000,
включая особенности Windows 2000
Pwrcsbiarni! и Windows 2ШЮ Server,
Продолжительность заняш  - мига 10 минут.

Обзор Windows 2000
W indow s 2000 — это м ногоцелевая О С  со встроен н ой  поддерж кой о д н о 
ранговы х сетей и сетей с *ыде.''енпым сервером . Реализованны е в ней 
технологии позволяю т a m  агм, совокупную ^шочмоит. к.имктц}м к к а !  cost 
o f ownership, TCO) и заложить основу для будущего роста сети. Под сово
купн ой  стоимостью влад ени я  поним аю т cvmmv материальны х и врем ен
ных затрат, связан н ы х  с приобретением . разн ерты м н и гм , к он ф и гури ро
в ан и ем  и о бсл уж и ван и ем  п рограм м н ого  и ап п аратн ого  обесп еч ен и я. 
Сюда также входят затраты на обновление ПО и оборудования, обуче
ние, обслуж иван ие, адм ин и стри ровани е и техническую  поддержку. Н а 
совокупной стоимости отрицательно отражается п отеря  про-
т в о д и т е д  юности в результате ош ибок пользователей , н еи сп р авн о сти  
оборудования, н еэф ф екти вн ы х  о б н о в л ен и й  П О  и п ер ек в ал и ф и к ац и и  
персонала.

П латф орма W indow s 2000 вклю чает четы ре версии ОС;
•W in d o w s  2000 Professional — пользовательская и корп орати вн ая  н а

стольная ОС, характер : № тся  вы сокой  производительностью  и сете
вой безопасностью , вклю чает лучш ие M icrosoft W indows 
98. О сновная настольн ая  ОС дл я  п ред п ри яти я  любого масш таба,

• Windows 2000 Server — сервер ф айлов, печати и п р и л о ж ен и й , а также 
платформа для W eb-серверов. Обладает возм ож ностям и  редактирова
н ия, прие>пш \|!1 W indows 2000 Professional, а также множеством до
п олн и тел ьн ы х  серверны х ф у н к ц и и . Весьма удобен для обслуж ивания 

•малого или среднего ■■фелиряятмя, ф илиала крупной органи зац ии , 
рабочей групп ы  или U eb-eepucpa.
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•  Windows 2000 Advanced Server fpniurt н азы вался  W indow s NT Server 5 
Enterprise Edition) — более м ощ н ы й  сервер п р и л о ж ен и й , предостав
л яю щ и й  богатейш ий набор сетевых служб. В этой  кн и ге  не рассм ат
ривается.

•  Windows 2000 Datacenter Server — н аи б олее м ош н ая  и ф ун кц и он ал ь
ная серверная ОС производства M icrosoft. О п ти м и зи р о в ан а  для обра
ботки  больш их объемов данны х, экон ом и ческ ого  анализа, научного и 
и нж енерн ого  м оделирования и работы в объединенной серверной сре
де. В этой книге не рассм атривается.

Тиб,!. 1-1. Характеристики Windows 2000 
Характеристики Описание

Совокупная Обеспечивает более низкую совокупную стоимость
стоимость владения. Снижает стоимость установки и админ ист -
владения ря|юман!!я сети благодаря автоматизации процессов

установки и оГчкн'.-и-ьая прилож ений, а также упроще
нию конфигурирования компьютеров-клиентов. 
Уменьшает число обращ ений в службу поддержки 
благодаря дружественному интерфейсу, включающему 
мастер, интерактивную справочную систему и проч.
Не требует присутствия адм инистратор на рабочем 
месте клиента для обновления ОС.

Безопасность Аутектафус.крует пользователя перед тем, как предос
тавить ему доступ к данны м на компьютере или в сети. 
Обеспечивает локальную и сетевую безопасность и 
аудит использования файлов, папок, принтеров и 
других ресурсов.

Служба каталогов Хранит информацию о сетевых ресурсах, например 
Active Directory учетных записях пользователя. приложениях,
(то л ь ко  для ресурсах печати и параметрах безопасности.
Windows 2000 Server, Обеспечивает пользователям доступ к ресурсам 
Windows 2000 по всей сети; включает средства поиска
Advanced Server и пользователей, компьютеров и других ресурсов. 
Windows 2000 Позволяет администраторам централизованно
Datacenter Server! управлять и защищать мтгжь' ь ресурсы. 
Производительность Поддерживает симметричную многопроцессорную 
и расширяемость обработку (symmetric multiprocessing, SM Ft на

компьютерах с несколькими процессорами. Также 
поддерживает многозадачность для системных 
процессов и программ.
Windows 2000 поддерживает
двухпроцессорную обработку.
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Табл. 1-1. (продолжение)
Характеристики Описание

Сетевые и коммуни- Обладают встроенной поддержкой большинства наибо - 
кациоиныс службы лее распространенных сетевых протоколов (включая 

TCP/IP) и клиентских сетевых утилит. Обеспечивает 
взаимодействие с Novell NetWare, U N IX  и AppleTalk. 
Поддерживает удаленный доступ, что позволяет 
пользоютг.лнм мобильных компьютеров по телефону 
снизываться со стационарными офисными 
компьютерами. Windows 2000 Professional 
поддерживает одно входящее телефонное соединение, 
a Windows, 2000 Server - до 256.

И нтеграция Объединяет рабочие столы локальных компьюте-
с Интернетом ров пользователей с Интернетом. Таким образом,

стираются границы между локальным компьютером и 
Интернетом. Пользователи могут безопасно работать с 
ресурсами интрасети и Интернета, а также 
обмен и на г ьси сообщениями электронной почты.
В комплект Windows 2000 Professional включен персо
нальный Web-сервер, позволяю щ ий разместить на 
персональном компьютере собственный Web-узел. 

Встроенные средства ВключаJOi средства создания собственных инстру- 
;и м 1ШИГ!'рн1ю нат!н ментов a; vnuiu. i рироваппн локальных и удаленных 

маш ин со стандартным интерфейсом — Microsoft 
Manngsm ;nt Console (MMC). ОС семейства Windows 
2000 гсэЁ алллт встраивать в ММС средства 
администрирования сторонних фирм.

Поддержка Поддерживает универсальную noaiethnaiiie'iitiiyii, шину
оборудования (universal serial bus, USB), с ним ающу ю многие ограни

чения по подключению периферийных устройств. 
Гкмлерж шаеч спецификацию  and Play —
РпР-усгрик'тн,; определяются, устанавливаются и 
настраиваются автоматически.

Резюме
Н а этом зан яти и  вы узнали, что семейство ОС W indow s 2000 состоит из 
четы рех отдельны х продуктов: W indow s 2000 Professional, W indows 2000 
Server, W indows 2000 Acivm'ccd Server и W indows 2000 D atacen te r Server.
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Занятие 2. ОС Windows 2000 Professional
П о сравн ен и ю  с преды луш ими версиями, эта оп ерац и он н ая  система про
щ е в и спользовани и  и  у я р н ы сн и и , отличается вы сокой  совместимостью , 
улучш енны м и средствами управления ф ай л ам и  и обесп ечени я безопас
ности.

Изучив материал этого занятия, вы сможете:
т  возмож ности и  W indows

20Ш) Professional.

Продогеш&^ькгальзанятия -  около 15 минут.

Использование
В W indows 2000 Professional несколько и зм енен  внеш н и й  вид и ф ункц ио
нальность рабочего стола, окон и  м еню  Start (П уск). Такж е в новой вер
сии  ОС улучш ены средства поддержки мобильных пользователей и печати.

Новинки пользовательского интерфейса
• Динамическое меню Start (Пуск) отображает ярлы к и  для запуска наи

более часто используемых программ. Редко используем ы е прилож е
н и я  при обы чном просмотре меню скрыты (см. главу 2).

• Диспетчер задач Task Scheduler — улучш енн ы й  вариант этой службы 
позволяет пользователям запускать п рограм м ы  и сценарии  по расп и 
санию  (см. главу 3).

Поддержка мобильных пользователей
W indows 2000 Professional поддерживает новейш ие технологии мобиль
ны х компью теров; A dvanced Power M anagem ent (АРМ) и A dvanced C onfi
g u ra tion  and Power In terface (A CPI). П ервая — отключает питание д и с п 
л ея  и  ж есткого ди ск а  по прош естви и  некоторого периода бездействия, 
вторая — позволяет отсоединять устройства без отклю чения п и тан и я  ком 
пьютера. Благодаря усоверш енствованному управлению  питанием  A C PI 
продлевает срок службы батарей (см. главу 24).

П ользователи мобильны х компьютеров н аверн яка оценят следующие 
преим ущ ества W indow s 2000 Professional.
• Network Connection Wizard (Мастер создания сетевого подключения)

помогает вы полнить все необходимы е процедуры для создания сете
вого соединения. Вы сможете настроить подклю чение к  частной сети, 
И нтернету, внртуа..пшЫ< частной сети (virtual private network, VPN), 
прием  п чотятп х  звонков и прямое соединение с другим компьюте
ром (см. главу 21).
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•  Поддержка виртуальных чаетнык сетей обеспечивает защ ищ енное удк - 
ленное подклю чение к  корпорати вн ой  сети через серверы поставщи
ков услуг Интернета ( I n te rn e t service provider, ISP) вместо меж дуго
роднего телефонного со ед и н ен и я  (см. главу 21).

•  Автономные папки позволяю т сохранять документы  из сети на л о к ал ь
ном  компью тере, работать с н и м и  без п одклю чени я к  сети, а  затем 
си н хрон и зи ровать  и зм ен ен и я  (см. главу 24).

•  Диспетчер синхронизации си нхрон и зирует  автоном ны е м од и ф и кац и и  
сстеиых дан н ы х . После входа в сеть синхронизирует все и зм ен ен и я  
ф айлов, каталогов, W eb-u ш ипи и ео о б т с к и й  электронной  почты (см. 
главу 24).

Поддержка печати
W indow s 2000 Professional вклю чает следую щ ие н о ви н к и  подси стем ы
печати.
•  Internet Prin(tug Protocol ( f P P )  irnmoJiпег пользователям  печатать до 

кументы  на лю бом подклю ченном  к  И нтернету  принтере. В результа
те гтдьзС'Эате-'ГИ могут:
• подклю чать п ри н теры  по их! 'R1 через И нтернет и лиин  грасен  ;
• следить за состоянием п ри н тера и ходом вы п ол н ен и я  заданий пе

чати из любого средстаа просмотра Web;
• загружать иуетанш ин >:пь д рай веры  п ри н тера из И нтернета.

•  Мастер Add Printer (Мастер установки принтера) упрощает подклю че
ние к  локальном у или еетеиимч принтеру. Больше не требуется о тк р ы 
вать п ап к у  Prin ters (П рин теры ), чтобы указать модель, выбрать я зы к  
принтера или  порт, к  м ч п р о ч к д о л ж е н  быть подклю чен принтер (см. 
главу 12).

•  Image Color Management К  М ) 2 но «ю.чяет пересылать вы сококаче
ственны е цветные д о к у м ен ты  на принтер или другой компью тер с 
недоступ ной  ранее скоростью  и надеж ностью . 2 — это A P I-и н 
терфейс ОС, обеспечиваю щ ий согласованное отображ ение цветов на 
м ониторе, сканере и  принтере.

Управление
Windows 2000 позволяет создать более согласованную  среду для конеч
н ы х пользователей, обеспечив их н еобходим ы м и п рограм м ам и , дан н ы м и
и парам етрам и ОС,

Следует отметить следую щ ие н о ви н к и  в уп равлен ии .
•  Мастер Add/Remove Programs (Установка и удаление программ) уп ро

щает процесс установки и удаления програм м. П ользователи могут 
устанавливать прилож ения. вы би рая  их из сп и ска  програм м. доступ
н ы х в корп орати вн ой  сети и л и  Интернете. И нтерф ейс пользователя
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имеет доп олн ительн ы е ф ун к ц и и  обратной связи  и сортировки, позво
ляю щ ие упорядочить установленны е п рилож ения по размеру, частоте 
и сп ол ьзован и я  или  времени последнего запуска.

• Служба Windows Installer уп р авл яет  установкой, и зм ен ен и ем , восста
новлен ием  и удалением  п р и л о ж ен и й . П редоетаилне! стан дартн ы й  
формат для уп равлен ия ком понентам и п рограм м ного  обеспечения и 
A PI-интерфейс для управления приложениями и службами.

Средства устранения неполадок
W indow s 2000 Professional щчлкичагт средства ди агн о сти к и  и устран ени я  
неполадок, о^лепш ю нш е обслуж ивание ОС.
• Средство проверки совместимости ан ализи рует  систему и предупреж 

дает пользователя, что некоторы е уже установленны е прилож ени я или 
ком п онен ты  помеш аю т установке новой версии ОС или не будут р а 
ботать после ее установки. Запускается с пом ощ ью  клю ч а /d ieekupg - 
radeonk  при запуске п рограм м ы  устан овки  W indows 2000. Создает от
чет о совместимости, где перечислены  все .ц ем ен ты , несовм естим ы е 
с W indows 2000 (см. главу

• Средства устранения неполадок вклю чены в справочную  систему. Они 
помогут решить многие типичные проблемы.

Поддержка аппаратуры
M icrosoft W indow s 2000 Professional в настоящ ее время поддерж ивает бо
лее 7 тыс. моделей устройств, вклю чая устройства и нф ракрасной  связи , 
сканеры , циф ровы е камеры  и соврем ен н ы е м ультим едийны е устройства, 
которые не поддерж ивались W indows N T W orkstation 4. У лучш енная под
держ ка ап п аратуры  вклю чает в себя следующие ком поненты .
• Мастер Add/Remove Hardware (Установка оборудования) позволяет до

бавлять, удалять, устранять ап паратн ы е конф ликты  и м одернизиро
вать п ери ф ери й н ы е устройства. Если yctpotsci но работает с ош ибка
ми, п о т л ь ^ у и т е  мастер для остановки и безопасного удаления уст
ройства.

• Модель драйверов Win32 ("Win32 Driver Model, WDM) — стандартная 
модель драй веров  для W indows 98 и W indow s 2000. Д райверы , н а п и 
санны е на основе W D M , будут ф ункционировать в обеих этих ОС.

•  Поддержка Plug and 1Чау р асш и р яет  ф ункциональны й возм ож ности  
системы и позволяет:
т автом атически и д и н ам и ч еск и  распознавать установленны е уст

ройства;
■ устанавливать необходим ы е драйверы :
• pci 'iH.'Tpnj'i'iwn. а ч ю ш е ж м  о п о яв л ен и и  устройства;
• поддерж ивать см енны е устройства.
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• Управление 'энергопотреблением предотвращ ает непроизводительны й
расход энергии. К ак и м ен н о , зависит от установленны х устройств.
В озмож ные варианты:
•  родыч SiamJtn (ожидания) — отклю чает п и тан и е  м онитора и  ж ест

ких дисков, что сниж ает энергопотребление;
• режим IlilK'nuuinii (еичшшО — отклю чает питание монитора и жес

тких дисков, сохраняет инф ормацию  из ОЗУ на ди ск  и вы клю чает 
п и тан и е  компью тера (после перезагрузки рабочий сеанс будет во
зобновлен).

Примечание M icrosoft W indows 2000 также поддерживает DirectX  7, пре
доставляю щ ий A P I-и н терф ей с  низкого  уровня для доступа к  ф ун кц и ям  
аппаратн ого  ускорени я  на ком пью терах с M icrosoft Windows.

Симметричная многопроцессорная обработка
W indow s 2000 Professional поддерживает симметрнчнуи. многопроцессорную 
обработку (sym m etric m ultiprocessing, SM P) и два процессора. Оба про
цессора совместно использую т общую ф изическую  память и должны быть 
идентичны . Т аки м  образом , W indow s 2000 мож ет запускать лю бой поток 
на любом доступном процессоре, н езависим о от того, пользовательский 
и ли  с и стем н ы й  процесс владеет потоком.

W indow s 2000 также поддерж ивает целевое использование процессо
ров, когда для в ы п ол н ен и я  процесса или потока можно выбрать конк
р етн ы й  процессор. К ак  и в преды дущ их версиях W indows N T, для этого в 
п ри лож ен и и  долж ны  п р и м ен яться  соответствующие A PI-интерф ейсы  из 
состава Windows 2000.

W indow s 2000 использует на м нш оириисссорпой  системе те же п рави 
ла очередности в ы п о л н ен и я  команд, что и на однопроцессорной . Следо
вательно, в лю бой м ом ент врем ени  вы п олняется  поток, которы й готов к  
в ы п о л н ен и ю  и имеет н аи вы сш и й  приоритет.

Асимметричная многопроцессорная обработка
Т акж е существуют аси м м етр и ч н ы е многопроцессорны е ОС, в которых 
п роц ессора используют разны е области ф изической  пам яти  или имеют 
другие отличия. Эти системы могут вы полнять только отдельный про
цесс на отдельном процессоре. К априм ер, ядро мож но всегда запускать 
н а  определенном  процессоре. W indow s 2000 не поддерж ивает A SM P,

Управление файлами
В W indows 2000 h 'o tiw io rn i1 возможности уп равлен ия ф айлам и зн ачи тель
но расш ирены .
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я  Ф айловая система NTFS лолдержмвле! ш ифрование файлов и позво
ляет доЭаэ-тятл дисковое пространство к  тому N TFS без перезагрузки 
компьютера. Также реализовано ди н ам и ч еск о е  согласование ярлы ков 
и квотирование дискового пространства для пользователей (см. главу 2).

• Файловая система FAT32 поддерж ивается для совместимости с W in
dows 95 OSR2 и Windows 98. FAT32 — это расш иренная версия FAT 
для использования на дисковы х томах объемом выше 2 Гб (см. главу 2).

• Утилиталефрлгментании диска перемещает програм м ы , ф айлы  и неза
п олненное пространство на жестком диске, чтобы быстрей запуска
ли сь  програм мы  и откры вались файлы (см. главу 18).

•  Утилита резервного копирования Backup пом огает защ итить д ан н ы е  от 
случайной потери, вы званн ой  неполадкам и в аппаратуре или  носите
ле и нф орм ац ии . Позволяет в ы п ол н ять  р е зер в  го; копирование авто
матически по расп исан и ю  (см. главу 19).

• Монтируемые тома позволяю т присоединять или монтировать локаль
ные ди ски  в любом доступном каталоге на локальном томе формата 
N TFS.

Безопасность
W indow s 2000 Professional — наиболее защ и щ ен н ая  настольная  О С  семей- 
ciiK; Windows. Вот некоторы е отличительные особенности и усоверш ен
ствованна в области б е^ н и к ч н к 'ш . которы м и она отличается.
• Протокол 5 iitvino.iMCi организовать однократную  регистра

цию в сети для доступа ко всем необходим ы м  ресурсам . Это основной 
протокол безопасности доменов Windows 2000.

• |[1нф|1<т;|1ш;1я файловая систем a (Encrypting File System, EFS) повы ш а
ет безопасность за счет ш иф рования файлов на жестком диске. П олу
чить доступ к  ф айлам , не зная пароля, невозм ож но.

•  Протокол Internet Protocol SecurityOS'See) ш иф рует тр аф и к  T C P /I  P  д л я  
заш иты и н ф орм ац и и , передаваемой в и н 1р ;:сгш . и обеспечивает н аи 
вы сш и й  уровень защ иты траф ика частны х сетей через Интернет.

• Поддержка смарт-карт обеспечивает п ереносим ость реквизитов поль- 
■joimtojji и другой частной инф орм ации  между ком пью терам и (н а п р и 
мер, используемыми на работе, дома, в дороге и т. д.). Таким образом 
устраняется необходимость передавать секретные дан н ы е (сертиф и
кат или закры ты й клю ч) по сетям.

Резюме
W indows 2000 Professional доп олн яет  возможности предыдущ их версий  
W indows в пяти  основны х областях: использование, уп равл ен и е  системой, 
поддерж ка аппаратуры , управление ф ай л ам и  и безопасность.
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Занятие 3. Домены и рабочие группы 
Windows 2000

W indows 2000 поддержи нает м ш нш енпую  сетевую среду, в которой поль
зователю  может быть мридостаилеи доступ к  о б щ и м  ресурсам, вне ' зави
симости от разм ера сети. W indows 2000 поддерживает сети двух типов — 
дом ены  и рабочие группы.

Изучив материал этого вы сможете:
• основны е групп и

Продолжительность занятия - около минут.

Рабочие группы Windows 2000
Рабочая группа (workgroup) — в сети это логическое объединение ком пь
ю теров, iK'no.ib syKHiiiix обш ие ресурсы , н апри м ер файлы и принтеры. Ра
бочая группа представляет собой одноранговую сеть (peer-to-peer network), 
поскольку все компью теры группы  равноправны . Каждый компьютер ра
бочей группы , вне зависимости от того, работает он под управлением  
W indows 2000 Professional sum , W indows 2000 Server, поддерживает локаль
ную  базу безопасности (рис. 1-1). Локальная база данных безопасности 
(local security database) — это совокупность учетных записей пользовате
лей и сведений о параметрах доступа к  ресурсам компьютера. Таким об
разом, адм ин и стри ровани е учетных записей и политики  безопасности в 
рабочей группе децентрализовано.

Поскольку а д м и н и стр и р о в ан и е  рабочей группы децентрализовано:
• пользователь должен получить учетную зап ись на каждом компью те

ре, к  которому будет иметь доступ;
• любые и з м е н е н и я  учетной  зап и си  п ользователя: н ап ри м ер  и м ен и  

пользователя, или пароля, или добавление нового пользователя, — н е
обходимо производить на каждом компью тере рабочей группы (если 
этого не сделать на каком -либо компьютере групп ы , пользователь не 
получит к  нему доступ и не смож ет использовать его ресурсы).

Рабочая группа в Windows 2000 дает следующие преимущества:
• не требуется вы делен н ы й  сервер для  ц ентрали зован н ого  х р ан ен и я  

дан н ы х безопасности;
• группу легче проектировать и поддерживать, чем дом ен;
• удобно организовать сеть из небольшого чи сла близко располож ен

ных маш ин (если сети больше десяти  компью теров, лучш е создать 
дом ен).
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Рис. 1-1. Пример рабочей группы Windows 2000

П рим ечание В рабочей группе компью тер с W indows 2000 Server назы ва
ется и'ю.'шротшным сервером (stand-alone server).

Домены Windows 2000
В терм и нологи и  W indows 2000 доменом (dom ain) назы вается логическое 
объединение сетевых компью теров, совместно использую щ их централь
ную базу дан н ы х безопасности (рис. 1 -2.) База даннъх каталога (d iiei lory 
database) содержит учетные зап и си  пользователей и инф орм ацию  о поли
ти ке  безопасности дом ена. О на назы вается D irectory  (П ап к а) и  является 
частью службы каталогов A ctive D irectory.

База д а н н ы х  каталога гнк т й п н а  находится на компью тере, сконф и 
гурированном  как  контроллер дом ена. К^нтроллерил домена (dom ain  
controller) назы вается ссрнср. умри&дмк»!m iй всеми аспектам и политики  
безопасности при взаим одействии пользователя и домена. П олитика бе
зопасности  и ад м и н и стри рован и е  ц ентрализованы .

П римечание В качестве контроллера д о м ен а  разреш ается использовать 
только компью тер с W indow s 2000 Server, W indows 2000 Advanced Server 
или  W indow s 2000 D atacenter. Если все ком пью теры  сети работают 
у п равл ен и ем  W indow s 2000 Professional, вы  смож ете создать только  рабо
чую группу, но не дом ен.
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Рядовой
сервер

Рис. 1-2. Домен Windows 2000

Структура дом ена не им о ‘Т о т н о ш е н и я  к  располож ению  компью теров 
или  конф игурация сети. К ом пью теры  дом ена могут располагаться в н е 
посредственной  близости jiрут от друга и быть снятаны в локальную сеть 
(local area network, LAN). Н о могут и находиться в разны х частях света, 
ф и зи ч ески  объединенны е лю бы м  способом , вклю чая оптоволоконны е, 
телеф он н ы е или  IS D N -л и н и и , сети  E th e rn e t, сп утниковую  связь и т. д. 

П реим ущ ества домена:
• централи зован н ое адм ин и стри ровани е;
• однократная регистрац ии  для  предоставления сетевых ресурсов: дру

гим и  словам и, пользонат-мь мож ет зарегистри роваться  на одном  ком 
пьютере и работать с ресурсам и другого компьютера сети согласно 
hml' ioihhmch п олн ом оч и ям ;

• возм ож ность создавать и поддерж ивать большие сети.

В ти п и ч н о м  дом ене W indow s 2000 действую т следующие типы  ком п ь
ютеров.
•  Контроллер домена с Windows 2000 Server хранит и обслуж ивает копию  

базы д ан н ы х  каталога. В дом ене одн ократно  создается учетная запись 
пользователя, которую  W indow s 2000 зап и сы вает  в эту базу. К.огля 
пользователь реш е!р]!ру .лся  на ком пью тере, входящ ем в дом ен , для  
аутен тиф икац ии  кон троллер  проверяет в базе д ан н ы х  каталога имя
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пользователя, пароль и ограничения учетной записи. Если в домене 
несколько к о т  роллерик. они  п ери од и ч еск и  дублирую т инф орм ацию  
базы.

•  Рядовой сервер с Windows 2000 Server не я вл я ется  контроллером  д о м е 
на, не хран ит базу д ан н ы х  каталога и не участвует в аутен тиф икац ии  
пользователей, хотя и предоставляет обшме ресурсы , н апри м ер  п апки  
или принтеры.

• Компьютеры клиентов с Windows 2 0 0 0 1'rofessioiial использую т ресурсы 
домена.

Резюме
Рабочая группа W indows 2000 — это логическое объединение компьюте
ров в сети, iiLiioj[bs\Toniii\ такие общ ие ресурсы, как  файлы и принтеры. 
Рабочие группы  относятся к  одноранговы м  сетям, поскольку все ком пь
ютеры в группе равноправны . А дм и ни стри рован ие в рабочей группе де
централизовано.

Д омен Windows 2000 — логическое объединение компью теров в сети, 
использую щ ее ц ентральн ую  базу д ан н ы х  безопасности. Эта база, н азы в а
емая D irectory f П апка) или просто база дан н ы х  каталога, является  частью 
Active D irectory. В дом ене адм инистрирование пхчмралп-ювано. посколь
ку база дан н ы х каталога постоянно доступна на контроллере дом ена, ре
гулирую щ ем взаим одействие пользователей  и домена. Д ля создания до
м ена необходим как м и н им ум  один ком пью тер  под управлением Windows 
2000 Server с установленной службой каталогов Active D irectory.
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Занятие 4. Вход в сеть Windows 2000
Здесь описано д ж д о го в о е  окно входа в сеть W indows, а такж е рассказы 
вается, как W indow s 2000 идентиф ицирует пользователя во время п роц е
дуры регистрации. Это обязательная процедура, она подтверждает, что 
доступ к  ресурсам и д ан н ы м  на ком пью тере или в сети получает п олн о
м о ч н ы й  гюлезс-аатгль.

Изучив материал этого занятия, вы сможете;
• в
• в на 

л окальн ом
- ш ш  10 минут,

Регистрация на локальном компьютере
П ользователь вводит и м я  и пароль. Windows 2000 подтверждает личность 
пользователя в процессе процедуры  регистрации, Доступ к  ресурсам и 
д ан н ы м , хран ящ и м ся  на ком пью тере или в сети, получает только облада
тель прав,

Пользователь долж ен зарегистрироваться в случае, если:
• ком пью тер входит в состав рабочей группы;
• ком пью тер вклю чен в д о м ен , но не явл яется  его контроллером  — 

пользователь выбирает ^  я дом ен а в сп иске Log On To (Вход в) диа
логового окна ввода пароля.

П рим ечание Контроллеры  дом ена не поддерживаю т локальную  базу дан 
ны х безопасности. Т аким  образом, локальн ая  учетная запись п ользовате
ля не отражается на контроллере дом ена, что препятствует его л ок альн ой  
регистрац ии  на контроллере.

К огда пользователь вклю ые ; ком пью тер под управлением  W indows 
2000 Professional, он оег.учае; п ри гл аш ен и е  ввести и м я  пользователя и 
п ароль  в окн о  Log O n To W indow s ?Вч(м в W indow s), п о к азан н о е  на 
рис. 1-3.

Заметьте, в диалоговом ок н е  Log On To W indow s (Вход в W indow s) есть 
к н о п к а  Options (П арам етры ) Она откры вает доступ к  доп олн ительн ы м  
параметрам регистрации. В табл. 1 -2 оп и сан ы  элементы диалогового окна 
Log On To W indows.
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[П СГ . 2 0 0 0
Professional
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Рис. 1-3. Диалоговое окно Log On To Windows (Вход в Windows)
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Рис. 1-4. Диалоговое окно Log On To Windows (Вход в Windows) 
с дополнительными параметрами регистрации

Табл. 1-2. Элементы диалогового окна Log On To Windows (Вход в Windows) 
Элемент Описание

Поле User Name Имя пользователя, присвоенное ему алмнпистрпто-
i По.тысшатС'П,) ром. Для регистрации в домене это имя должно

присутствовать в базе данных каталога.
Поле Password (Пароль) Пароль, соответствующий имени пользователя.

Пользователь должен ввести пароль для удостове
рения своей личности.
Пароль чувствителен к  регистру букв и при  вводе 
отображается на экране в виде звездочек (*), чтобы 
посторонний не мог его подсмотреть. Во избежа
ние неавторизованного доступа к  ресурсам и 
данны м , храните пароль в секрете.
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Табл. 1-2. (продолжении)
Элемент Описание

Ф лаж ок Log On Using 
D ia l- u p C o n n e c t io n
(С использованием 
удаленного доступа) 
Кнопка Shutdown 
(Завершить работу)

Кнопка Options
(Параметры)

П оявляется после щелчка uhiт к и  Options { Марате! - 
ры). Разрешает пользователю соединиться с серве
ром ir.(?rieiu; по телефону, 'жрегтхтркролатьег 
и работать с удаленного рабочего места. 
П оявляется  после щелчка кноп ки  Options (Пара
метры). Закры вает все ((милы, сохраняет все 
данны е ОС и но п oiau.и м .х т компью тер к 
безопасному выключению.
О ткрывает тельные параметры входа в ce'ib
(рис. i -4;.

Процедура аутентификации в Windows 2000
Для доступа к  компьютеру с Window" 2000 или  к  любым его ресурсам не
обходимо ввести имя и пароль. На рис. 1-5 показан п роцесс аутентиф и
кации (проверки  iioojihhiioi; i и ) пользователя в домене или на локальном 
компью тере.

Маркер доступа

• Обеспечивает идентификацию
пользователя и определяет 
его полномочия

• Позволяет исльаоватвпю получить
■ к ресурсам и выполнять 

системны* задачи

Рис. 1-5. Процедура аутентификации пользователя при регистрации

А у тен ти ф и к ац и я  п ри  л о к ал ь н о й  регистрации происходит так. 
П ользователь регистрируется: вводит р еги страц и он н ы е дан н ы е, то 
есть имя no.ibMSiiinе.!Я и пароль. Windows 2000 передает эти сведения 
подсистеме безопасности локального компьютера.

2. Windows 2000 сравнивает pel n c ip a n ионны е данные с информацией о 
пользователе, храп я июне:! в локальной  базе данны х безопасности.

3. Если реквизиты  iioab-ioit теля лостоиериы , Windows 2000 создает для 
него маркер доступа.
Маркер доступа (access token) — это идентификатор пользователя для 
локального компьютера, содерж ащ ий параметры  безопасности, кото
рые регулирую т доступ к  ресурсам.

локальна* 
5ваа данныя

локальная регистрация
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П рим ечание М аркер доступа возвращ ается при каждой процедуре реги 
страции. Этот процесс прозрачен для пользователя.

Резюме
П ри вклю чении  компью тера с W indows 2000 Professional откры вается  д и 
алоговое окно Log On To Windows (Вход в W indows), где пользователю  
предлагается ввести имя и пароль для регистрации. П омим о имени и па
роля в этом диалоговом окне пользователь вправе указать ряд д о п о л н и 
тельны х параметров.

Процесс аутен тиф икац ии  (проверки п о д л и н н о сти ) пользователя в 
дом ене идентичен  процессу при локальной  регистрац ии , только при вхо
де в домен регистрацию  производит контроллер дом ена. В ходе локаль
ной регистрации подсистема безопасности использует базу дан н ы х безо
пасности локальн ого  ком пью тера, а при  регистрации  в дом ене — копи ю  
базы данны х каталога на контроллере.



Введение в Windows 2000 Глава 1

Занятие 5. Диалоговое окно 
Windows Security

Здесь описаны  элем енты  диалогового окна W indows Security (Безопас
ность W indow s).

Изучив материал этого занятия, вы сможете:
* работать с диалоговым окном Windows Security

W ii г I' 'W-.i.

Продолжительность занятия - около 5 минут.

Использование диалогового окна Windows Security
В диалоговом окне W indows Security ( [>езоинеi-юсть W indows) представле
на рогиетраиноиная инф орм ация нолы оиателя. Эти сведения важны для 
пользователей, обладающ их н еск о л ьк и м и  учетн ы м и  зап исям и , н апри м ер  
с п ривилегиям и  п ользователя и адм инистратора.

Д ля вызова диалогового окна W indow s Security н аж м и те к л ав и ш и  
C u l 1 Ail ! D d '-k \ Это окно изображ ено на рис. ! -6, а в табл. 1-3 описаны  
его элементы .

Табл. 1-3. Кнопки диалогового окна Windows Si>euritjr 
Кнопка Назначение

Lock Computer 
(Блокировка)

Log Он
(Вы ходизсистемы )

Shin Down 
(Заверш ение работы)

Change Password 
(Смена

Забто офоиать ком п ью тер  без заверш ения рабочею 
сеанса (все програм м ы  будут продолжать раб» m  ъ>. 
Это и г л о о б р а з н а , если пользователь собирается 
отлучаться на непродолжительное время. 
Разблокировать компьютер вправе пользователь, 
его заблоки ровавш и й . — следует ввести пароль в 
поле Password (П ароль), а такж е администратор. 
Заверш ить текущ и й  сеанс и
закрыть все выполняющиеся программы, но 
оставить Windows 2000 иключоапои.
Закрыть все ф айлы, записать не сохраненны е 
д ан н ы е и подготовить компьютер к  безопасному 
выключению.
Сменить пароль. Для создания нового пароля 
надо »!;ш- старый. Кроме того, пароль может 
сменить адми пие iратор.
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Кнопка Назначение
Task Manager
(Диспетчер задач)

Cancel (Отмена)

WtTNlom Secuitfy

Вывести список выполняемых в настоящее время 
программ, данны е об использовани и  и
памяти, а также краткие с а д zvw i о том, какая 
программа, ее или системный
использует ресурсы центрального  профессора и 
памяти. Кроме того, Task Manager 
переключаться между программами и 
останавливать вы полнение «кисш их*- программ. 
Закрыть диалоговое окно Windows Security 
(Безопасность Windows).

* к*» *w c »> к. *RO:H4f*M»br 

UgHlM* l/W/iOOO S*«:32 W

U . m  T«*Maoapr to ,Ы е «•, ацЛсЛa r  t tu t» ntf лк?оге*ф

~  ~Loj,Caroĵ '' _J ice Of..* __} уч<Од»г .

■ | i- hmimow J Cua |

Pint. 1-6, Диалоговое окно Windows Security (Безопасность Windows)

Резюме
Д ля вызова диалогового о к н а  W indow s Security (Безопасность W indow s) 
надо нажать клавиш и C u l+ A it ' Пекч-е В окне представлена инф ормация 
о текущ ей учетной записи  пользователя и о том, к  к ако м у  дом ену или  
локальн ом у ком пью теру он подклю чен. Кроме того, с помощью диалого
вого ок н а  W indows Security  м ож но заблоки ровать  ком пью тер, сменить 
пароле,, заверш ить текущ ий рабочий сеанс без остановки W indow s 2000, 
заверш ить работу ком пью тера и вызвать Task M anager (Диспетчер задач).
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Закрепление материала
П риведенны е н и ж е  вопросы  помогут вам лучш е усвоить основ- 
льа ' темы данной  главы. Если вы не сумеете ответить на воп
рос, повторите м атериал занятия. П равиль
н ы е ответы см. в прилож ении «Вопросы и ответы» в конце книги.

В чем  осн овн ое  отл и ч и е р аб о ч ей  гр у п п ы  от дом ена?

2. Что так о е  A ctive D irector/.'

3. К акие сведения надо ввести д л я  ре™ <лрнш;и на компьютере?

4. О п и ш и те  процесс л о к а л ь н о й  реги страц и и  пользователя .

5. Д л я  чего п р е д н а зн а ч е н о  д и ал о го во е  о к н о  W indow s Seem ily (Б езо п ас 
ность Windows)?
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В этой гяаеа

Задача этой главы — дать вам сведения по установке M icrosoft W indows 
2000 Professional.

Прежде всего

Д ля успеш ного изучен и я д ан н ой  главы потребуются:
• компью тер, отвечаю щ ий м и н и м ал ь н ы м  ап п аратн ы м  требован и ям , 

п еречи сленн ы м  в разделе «А ппаратное о б е е п е ч е п т ^  ииолноЛ г.к-пш:
• ком п акт-ди ск  W indows 2000 Professional.
• четы ре дискеты  для создания установочны х дисков, если ваш  компью 

тер не позволяет установить W indows 2000 Professional с компакт-диска.
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Занятие Подготовка к установке
П р и  установке W indow s 2000 Professional п рограм м а Setup п опросит вас 
ввести инф орм ацию  о том, как  вы хотите установить и сконф и гури ро
вать операционную  систему.

Изучив материал этого занятия, вы сможете;

■ вы п олнять  таки е как
аппаратны х и сбор
для установки Windows

Продолжительность занятия около 30

Перед началом установки
П режде всего:
• изучите аппаратны е требован ия  дл я  установки W indows 2000 Professio

nal и убедитесь, что ваш ком пью тер удовлетворяет этим  требованиям;
• определите, входят л и  ваш и  ап п аратн ы е средства в сп и со к  H C L ;
• определите, как разбить на разделы ж естки й  ди ск , на который вы со

бираетесь установить Wit duvv, 2000;
• выберите файловую систему для установочного раздела;
• определите, будет ли ваш  компьютер входить в домен или  рабочую 

группу;
• заполните контрольны й сп и со к  предустановочных заданий.

Аппаратные требования
Вы долж ны  знать м и н и м ал ьн ы е аппаратны е требования, необходимые для 
установки и эксплуатации Windows 2000 Professional, чтобы определить, 
удовлетворяют ли им ваш и технические средства (рис. 2-1 и табл. 2-1). 

KiiiVi. 2-1. Аппаратные требования для установки Windows 2000 IVoft'Ssioiiid 
Оборудование Требования 

П роцессор Pentium 
П .ю т ,  32 Мб
Ж естк и й д и ск  Один или несколько , с м ин им альн ы м  объемом систем

ного раздела п ри м ерн о  650 Мб 'рекомендуется 2 ГСП 
Подключение Сетевая лля’ а 
к  сети
Дисплей Видеоадаптер и монитор VGA
Д ругие C D -R O M -привод, рекомендуется 12- и более скоростной
дисководы  (не требуется для сетевой установки W indows 2000) 
Аксессуары Клавиатура, м ы ш ь или другое указательное устройство
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Центральный
процессор

Pentium

Подключение
к ееп»

Аксессуары

Память

32 Мб

Пространство 
на жестком диске

Рис. 2-1. Минимальные аппаратные требования

Список HCL
П еред установкой  W indows 2000 проверьте, вклю чены  ли ваш и аппарат
ны е средства в список H C L  для W indow s 2000. M icrosoft предоставляет 
проверен н ы е драйверы  только для  тех yc ip o ik  i п. которые вклю чены  в 
НО ... И сп ол ьзован и е  же ап паратн ы х  средств, не входнших в 1 Ю .  может 
вызвать проблемы  во время и после установки. Копию  H C L  см. в файле
l-li.-l.TNf в п ап к е  Support на ком пакт-диске W indow s 2000 Professional. П ос
ледн и е версии П О  для вы п у скаем ы х  УНаомЩ ОС см. в И нтернете по 
адресу h ttp ://w w w .m icroso ft.com

Примечание M icrosoft поддерж ивает только устройства, п еречисленны е 
в H CL. Если ваш ей аппаратуры  в H C L  нет, свяж и тесь  с ее изготовителем . 
чтобы узнать, cynioc i пуня ли для д ан н ы х  ком п он ен тов  драйверы  W indows 

поддерж иваемые и л они!!! гс.К'м,

Разделы жесткого диска
П рограм м а установки W indow s 2000 изучает ж естки й  д и ск , чтобы опре
делить его к о н ф и гу р ац и ю , затем предлагает устан ови ть W indow s 2000 
либо на уже cyineci пуюпиш раздел диска, либо создать н овы й .

http://www.microsoft.com
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Создание нового или использование существующего раздела
ж естко го  д и с ка
Setup предлож ит вам гибкие вари ан ты  копф ш  ураш ш  ж есткого ди ска пе
ред установкой  W indows 2000. В зависи м ости  от состояния жесткого д и с
ка вы  можете выбрать один и ; сте.лумиыч вариантов.
• Если ди ск  не разм ечен , создайте раздел дл я  W indows 2000.
• Е сли на ди ске уже есть разделы и достаточно н с р а з м е ч е н ш и  о про

странства, мож но создать раздел для W indows 2000, используя н ераз
м еченное пространство.

• Если на диске уже есть раздел достаточного размера, можно устано
вить W indows 2000 на него. У становка на су ш е с т в у ю щ и й  раздел п р и 
ведет к  перезаписи  любых дан н ы х на нем.

• Е сли н а  ж естком  ди ске уже есть раздел, его мож но удалить, чтобы 
увеличить размер неразм еченного пространства.

Конфигурация оставшегося свободного места на жестком диске
Вы долж ны  создать и определить разм ер только для куда будете
устанавливать W indows 2000, дэтл мож но использовать Setup и для  созда
н и я  других разделов. П осле устан овк и  W indow s 2000 оставш ееся про
странство на лиске можно разметить с помощью оснастки  D isk M anage
m en t (У правление ди скам и ).

Определение размера установочного раздела
M icrosoft рекомендует vcrnii.ibiiiH.iTh W indows 2000 на раздел объемом не 
менее I Гб. Хотя для устан овки  W indow s 2000 необходимо 650 Мб, tw ii.-  
ш ий  раздел обеспечит гибкость си стем ы  в будущем. Тогда вы сможете 
установить обн овлен и я  для  W indow s 2000, дополнительны е систем ны е 
средства или другие ф айлы  W indow s 2000.

Файловые системы
После создания установочного раздела Setup предложит вы брать ф айло
вую систему под которую uy.u 'i отформатирован этот раздел. W indows 
2000 поддерживает три файловые системы: N T FS, FAT и FAT32 (рис. 2-2).

NTFS
N T FS rie.TcL-oniipa iiiu использовать, если для системного раздела диска 
необходимо п р и м е н и т ь  некоторые из си м ую ш их возможностей.
• Зашита на уровне файлов и ш инж, N TFS позволяет контролировать 

доступ к  ф айлам и п апкам  (см. главу 14).
• Сжатие диска. N T F S  сжимает ф айлы  для х р ан ен и я  большого объема 

д ан н ы х  на разделе главу 18).
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Защита на уровне файлов и папок 

Сжатие диска 

Дисковые квоты 

Шифрование файлов

Поддерживают альтернативную загрузку 

Нет защиты на уровне файлов

Рис. 2-2. Особенности файловых систем

• Дисковые квоты. N T FS п озволяет кон троли ровать  и спользование ди с
ка каждым пользователем (см. главу 18).

• Шифрование. N T FS позволяет ш иф ровать дан н ы е файлов на ф и зи 
ческом ж естком  ди ске (см . главу 18).

N T FS также поддерж ивает внеш н и е хран и л и щ а, ди н ам и ческ и е  тома 
и м онтаж  томов в п апки . W indows 2000 и W indow s N T — ед и н ствен н ы е 
ОС, которые могут получить доступ к  д а н н ы м  на л ок альн ом  ж естком  
д и ск е , отф орматированном  под N T FS.

FAT и FAT32
Эти ф айловы е си стем ы  совм естим ы  с д р у г и м и  ОС. Ч тобы  загруж ать  
W indow s 2000 и какую -ли бо  другую О С, отф орматируйте си стем н ы й  р аз
дел под FAT или FAT32.

Setup определяет, форматировать ли ж естки й  ди ск  под FAT или  Г Л 'П -, 
исходя из разм ера установочного раздела (табл. 2-2).

Табл. 2-2. Форматирование раздела в зависимости от его размера 
Размер раздела Формат

М еньш е 2 Гб Раздел ф орматируется под FAT 
Больше 2 Гб Раздел форматируется под FAT32

FAT и FAT32 не поддерж иваю т м н огие возмож ности N TFS. П оэтом у 
единственная  п р и ч и н а  использовать FAT или  FAT32 — альтернативная 
загрузка двух ОС. Н о и здесь возмож ны  разны е варианты . Н априм ер, если 
д и ск  С: является системны м разделом, то вы могли бы отф орматировать 
его под FAT или  FAT32, а д и с к  D — пол N TFS.
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Лицензирование
П омимо лицензий на m.iro ii: шиннис Windows 2000 Server илниензин  на 
испол1>.ижание ОС на каждом клиентском компьютере, каждое клиентс
кое подключение к серверу должно быть также лицензировано.

лицензия клиентского доступа
Лн'и'нмш клиентского доступа (C lient Access License, CAL) позволяет кли
ентским компьютерам соединяться с компьютерами, на которых установ
лен Windows 2000 Server для подключения к сетевым службам, общим 
папкам и ресурсам печати. В ходе установки Windows 2000 Server сетевой 
администратор должен выбрать режим лицензирования клиентского до
ступа: Per Seat (На рабочее место) или Per Server (На сервер). 

Л ицензирования доступа не требуют:
• анонимный илиауте111! !ф т н ф 01!аннып доступ к W indow s 2000 Server 

с пам ош ы о M icrosoft In i';rn c i Inform ation Services I IS )  или с помо
щью Web-серверных прилож ений, ирсдоставляюшмх файлы по про
токолу HTTP;

• соединения Telnet и FTP

П римечание Если ваша орган и зац и я использует программы Microsoft 
Back Office, вы также лш ж иы иметь лицензии на их использование. Л и
цензия, выдпиная на Windows 2000, не распространяется на программы 
Back Office.

Режим лицензирования Seat
Требует отдельного лицензирования доступа для каждого клиентского 
компьютера. Получив с о т  гсегсшуютую лицензию, клиентский компью
тер может обращаться к любому компьютеру локальной сети предприя
тия, где установлен Windows 2000 Server. Лицензирование Per Seat более 
выгодно для больших сетей, где клиентские компьютеры соединяются с 
несколькими серверами.

Режим лицензирования Per Server
Л ицензии клиентского доступа выделяются определенному серверу. Каж
дая такая лицензия допускает одно подклю чение одного клиентского 
компьютера к серверу для использования основных сетевых служб. Ч ис
ло лицензий клиентского доступа, выданных на данны й сервер, должно 
по крайней мере совпадать с максимальным числом клиентских компью
теров, которые будут иаюльюма'ньея для одновременного соединения с 
данны м  сервером.

Режим IVг Server предпочтителен для организаций с одним сервером. 
Он также подходит для серверов Интернета или удаленного доступа, где



Эякятмз 1 Подготовка к 27

не требуется лицензировать клиентские компью теры. В этом случае ре
жим l-V г Server позволяет определить максимальное число одновремен
ных соединений с сервером и отклонить любые дополнительны е попыт
ки входа в систему.

Принадлежность к домену или рабочей группе
В процессе установки вы должны выбрать тип группы сетевой безопас
ности, в которую включите компьютер: домен или рабочая группа (рис.
2-3.).

Д л я  вхож дения в дом ен :*■ Д л я  вхождения в рабочую группу »

т -да домена и «ня даеом ипи существующей рабочей группы
«  учетная запись компьютера
-■ дос.упнмй юнгролгзр домена 

и DNS - вер

rise. 2-3. Принадлежность к домену или рабочей группе

Включение в домен
В процессе установки вы можете вклю чить компьютер, на котором уста
навливаете Windows 2000 Professional, в существующий домен. Этот про
цесс называется включением в ihwea (joining a domain).

Вот что для этого требуется.
•  Имя домена. Узикйге у администратора дом ена D N S -имя домена, к ко

торому вы хотите присоединиться. П ример имени 
дом ена — iiiitrao li.a im . где microsoft — D N S -имя вашей организации,

• Учетная запись компьютера. Перед вклю чением в домен для ком пью 
тера надо создать учетную  запись в этом домене. Вы можете попро
сить администратора домена создать учетную запись компьютера пе
ред установкой. Если вы обладаете адм инистративны м и  п ривилегия
ми для домена, создайте учетную запись компьютера в процессе уста- 
иоакл самостоятельно. В последнем случае Setup предложит ввести 
им я и пароль полном очной  и м е н н о ^  учетной записи пользователя.
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•  Доступный контроллерMOV'Citii и D N S-сервер. Для включением компью
тера в домен должны быт доступны  минимум один контроллер доме
на и один D N S -сервер.

П римечание Вы можете присоединиться к домену во время или пос
ле установки.

Присоединение к рабочей группе
В процессе установки вы можете включить компьютер в сущ еств ую т}»  
рабочую группу (joining a workgroup).

Примечание Если при установке Windows 2000 Server вы включите ком
пьютер в рабочую группу, он станет рядовым сервером. Не входящий в 
дом ен  компьютер с Windows 2000 Sewc! называется рядовым сервером 
(stand-alone server).

Вы должны указать имя рабочей группы для вашего компьютера. Это 
может быть имя существующей или новой рабочей группы, которую вы 
создаете при установке.

Л редуста ковочный контрольный список
В табл. 2-3 приведен Предустановочный контрольный список, который 
поможет вам убедиться, что »!>< владеете необходимой информацией. 
Табл. 2-3. И редуситойЛ'ш ый контрольный список
Задача Выполнено

Соответствует ли нгш компьютер минимальным i’j
аппаратным требованиям?
Перечислены ли все ваши акс.фятные средства в списке J
совместимого оборудования HCL?
Есть ли на жестком диске, кула вы устанавливаете Windows 2000, J  
минимум 500 МБ (а лучше — Гб) свободного пространства.
Выберите файловую системулчя раздела Windows 2000. J
Если вы не нуждаетесь в альтернативной загрузке ОС или 
в клиентах, запускающих ОС отличные от Windows NT/2000, 
отформатируйте все разделы под NTFS.
Определите имя домена или рабочей группы, к которой О
присоединяетесь. Если вы присоединяетесь к домену, 
убедитесь в правильности его 'JNS-nwiui. Также определите 
имя вашего компьютера в домене.
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Задача Выполнено

Создайте учетную запись компьютера вдомене, к которому С
и р и е о о -л н и я е ге с ь . Для создания учетной записи компьютера 
в процессе установки надо обладать административными 
полномочиями вдомене.
Создайте пароль для учетной записи Administrator и
(Администратор).

Резюме
Перед установкой Windows 2000 убедитесь, что ваши аппаратные сред
ства соответствуют требованиям Windows 2000 Professional. Вся аппара
тура должна быть перечислена в сш к 'оке совм естим ы х аппаратных 
средств — HCL.

После этого решите, как вы хотите разделить жесткий диск, на кото
ром устанавливаете Windows 2000. Следует определиться, будете ли фор
матировать ли раздел под NTFS (чтобы иметь лучшую samm у и более 
богатый набор возможностей) или под FAT или FAT32 (чтобы другие ОС 
могли получить доступ к данны м  системы).

Лицензии клиентского доступа (CAL) позволяют клиентским компью
терам (например, с W indows 2000 Professional) соединяться с компью те
рами Windows 2000 Server. На сервере надо выбрать режим лицензирова
ния — Per Seat или Per Server. В режиме Per Seat для каждого клиентско
го компьютера, который обращается к Windows 2000 Sc р. с г, требуется 
отдельна к лицензия клиентского доступа. К лиентский компьютер, име
ющий CAL, может использоваться для получения доступа к любому ком
пьютеру с Windows 2000 Server в сети предприятия. В режиме IVi Server 
лицензии  клиентского доступа предоставляются конкретному серверу. 
Число лице и uni клиентского !■ км у и;'!. выданных на данный сервер, долж
но как м инимум  совпадать с максимальны м числом клиентских компью
теров, которые будут использоваться для одновременного соединения с 
данным сервером в любое время,

В процессе установки ваш компьютер должен быть присоединен к 
inv^’iiy или рабочей группе. Если вы усишайлцваете ОС на первый ком
пьютер в сети или если по какой-либо другой причине в сети нет доступ
ного домена, вы можете сначала включить компьютер в рабочую группу, 
а затем (после установки) — в домен. Чтобы упростить установку Windows 
2000, заполните контрольную таблицу.

3-11
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Занятие 2, Установка Windows 2000 
с компакт-диска

Здесь описан проп ах  установки Windows 2000 Professional с компакт-диска:
• запуск программыустлио^ки Setup;
• запуск мастера установки;
• установка сетевых м нш  лк'гп о» Windows;
• завершение установки.

Рис. 2-4, Этапы установки Windows 2000

Изучив материал этого вы сможете:
• установить Windows с

Продолжительность занятия - около 90 минут,

Программа установки Windows 2000
Установка Windows 2000 выполняется в четыре этапа (рис. 2-4). Начните 
с запуска программы Setup, которая подготовит жесткий диск и скопиру
ет файлы. Затем Setup запустит мастер установки,
1. Запуск Setup. Подготовив жесткий л иск для следующих этапов уста

новки, Setup скопирует иемючо.шмыс файлы, чтобы напустить мастер. 
Установка производится в текстовом режиме.

2. Запуск мастера установки. Мастер установки запрашивает информа
цию о компьютере, включая имена, пароли, региональные г;ариме;рь! 
и т. д. Установка прочно :т в рафическом режиме.

3. Установка сетевых компонентов Windows. Мастер запрашивает инф ор
мацию о сети и устанавливает сетевые компоненты.
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4. Завершение установки. Setup копирует дополнительны е файлы на ж е
сткий диск, регистрирует компоненты и конфигурирует компьютер. 
По завершении установки компьютер перезагружается.

Запуск Setup
Для запуска Setup прим еняю тся загрузочны е установочные дискеты . 
Вставьте первый загрузочный диск в дисковод А и включите или перезаг
рузите компьютер. Если компьютер поддерживает загрузку с компакт- 
лиска, вы можете начать установку с компакт-диска Windows 2000.

Далее описана установка на чистый ж есткий диск (рис. 2-5).

Загрузка Setup в память

Запуск Setup в текстовом режиме

Создание раздела для  Windows 2000

£ Форматирование раздела д ля  Windows 2000

(5) Копирование установочных файлов на жесткий

Перезагрузка компьютера

Рис. 2-5. Этапы работы программы Setup

1. После запуска компьютера в его память копируется минимальная вер
сия Windows 2000, которая запускает Setup.

2. Setup запускается в текстовом режиме и предлагает принять лицензи
онное соглашение.

3. Setup предлагает выбрать раздел диска, на который надо установить 
Windows 2000. Вы можете выбрать уже существующий или создать 
новый раздел, используя неразмеченное пространство на жестком 
диске. Допустимо даже удалить какой-либо существующий раздел, 
чтобы переконфигурировать разделы жесткого диска.

4. После создания установочного раздела Setup предложит выбрать для 
него файловую систему, а затем соответственно отформатирует его.

5. После форматирования раздела для Windows 2000. Setup копирует 
файлы на жесткий диск и сохраняет конфигурационную информацию.

диск
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6. Setup перезагружает к о м  i -.ни ер и запускает мастер установки Windows 
2000. П о умолчанию  Wii ..1<п\л 2000 устанавливается в папку C:\Wir ill.

Примечание П одробнее о загрузочных дисков для установ
ки W indows 2000 см. п ри лож ен и е Б.

Мастер установки
Мастер выполняется в графическом режиме. Он собирает информацию о
вас, ваш ей организации и вашем компьютере. Установив средства защ и
ты Windows 2000 и сконфигурировав устройства, мастер попросит вас пре
доставить смелую ту ю  информацию .
• Regional settings (Язык и стандарты). Задайте язы к, местоположение и 

параметры клавиатуры. Вы можете конфигурировать Windows 2000 так, 
чтобы пепо.41. лчи 1 ь несколько языков и региональны х параметров.

•  Nam e and organization (И мя пользователя и название организации). Вве
дите имя пользователя и на лишне организации, которым лицензиро
вана эта копия Windows 2000 Professional.

•  Your Product Key (Ключ ii|iiv'ii>kt;s). Введите 25 - с к м ш .пькьш ключ про
граммы, который н аходи тся на наклейке, прикрепленной к задней 
части коробки установочного компакт-диска.

•  Computer name (Имя компьютера). Введите имя компьютера (до i 5 сим
волов). И м я компьютера не должно совпадать с именем другого ком
пьютера.. рабочей группы или домена в сети. Мастер установки W in
dows 2000 автом атически генерирует и ms:, используя введенное вами 
налиние организации.

•  Password for the Adm inistrator account (Пароль учетной записи админис
тратора). Укажите иаро.п для учетной записи  A dm inistrator (Админис
тратор), которую мастер создает в ходе установки. Эта учетная запись 
предоставляет адм инистративны е полномочия для управления ком
пьютером.

•  Modem dialing information (Сведения о модеме). Выберите страну или 
регион, где находится организация, в офисе которой стоит компью
тер. Часто эта информация уже введена на основе выбранных регио
нальных параметров. Вы также должны ввести телефонный код обла
сти (или города) для инр.мемення местоположения компьютера и но
мер для выхода на городскую линию , если это требуется. Наконец, 
выберите, какой набор номера использует ваша телефонная система: 
им пульсны й или топалы 11,hi.

П римечание Если компьютер не оснащен модемом, вводить сведе
ни я  о модеме не н уж но.
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•  Date time settings (Установка даты иирем^пш). Установите текущую 
дату и время, выберите часовой пояс. Возможно, эти параметры уже 
заданы. Вы можете также указать Windows 2000 автоматически выпол
нять переход на летнее (зимнее) время.
По завершении этой стадии мастер начнет устанавливать сетевые ком
поненты Windows.

Установка сетевых компонентов Windows
Собрав информацию о вашем компьютере, Setup т гю ч а  тч ески  устанав
ливает ПО для работы с сетью.

Поиск сетевой платы. Мастер установки обнаруживает и конфигури
рует любые сетевые платы, установленные на компьютере.

2. Установка сетевых компонентов. Windows 2000 устанавливает (копиру
ет) файлы, которые позволят вашему компьютеру соединяться с дру
гими компьютерами, сетями и Интернетом. Затем Setup предлагает 
выбрать, какие параметры (типичны е или выборочные) использовать, 
чтобы конфигурировать следующие сетевые компоненты:
• Client for M icrosoft Networks (Клиент для сетей M icrosoft) — позво

ляет компьютеру получать доступ к сетевым ресурсам;
•  File and Printer Sharing for Microsoft Networks (Служба доступа к 

файлам и принтерам сетей Microsoft) — позволяет другим компью
терам получать доступ к файлам и принтерам на вашем компьютере;

•  протокол T C P /IР — стандартный протокол работы с сетями, по
зволяет компьютеру осуществлять связь по локальным и глобаль
ным сетям.

Вы можете установить другие клиенты , службы и сетевые протоколы 
(типа N etB EU I, AppleEalk, и NW LINK lPX/SPX/NETBIO S-совмести
мый протокол) в любое время после установки Windows 2000.

3. Присоединение к рабочей группе или домену. Если во время установки 
вы создаете учетную запись компьютера в домене, мастер предложит 
ввести имя и пароль полномочной доменной учетной записи пользо
вателя.

4. Установка компонентов. Мастер установит и сконфигурирует выбран
ные сетевые Компоненты.

Завершение установки
После установки сетевых компонентов мастер скопирует дополнитель
ные файлы, чтобы сконфигурировать Windows 2000 Professional. Затем 
Setup автоматически начинает четвертый этап установки, включающий 
набор заключительных задач (рис, 2-6).
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Настройка . в меню (Пуск)

Регистрация компонентов

(ЗУ С ш ф аюф ние конф игурации

Удаление в р е м е нн ы х  ф айлов

?!Перезагрузка ком пью тера

Рис. 2 -6 . Заключительный этап установки

Заканчивая установку, Setup вы полняет следующие задачи.
1. Н астройка ярлыков в меню Start (Пуск). Setup устанавливает яр.'шкм. 

отображаемые в этом меню .
2. Регистрация компонентов. Setup прим еняет конф игурационны е пара

метры, которые вы y if is j '-и в мастере установки.
3. Сохранение мжфтур;!!сш . Setup сохраняет конфигурационные пара

метры на локальны й ж есткий диск. Когда вы запустите W indows 2000 
в следующ ий раз, компью тер будет использовать эту конфигурацию  
автоматически.

4. У даление временных файлов. Для эконом ии пространства жесткого 
диска Setup удаляет файлы, которые были созданы только для выпол
нения установки.

5. Перезагрузка компьютера. Это заключительный этап установки W in
dows 2000 Professional с компакт-диска на клиентскую или изолиро
ванную систему.

Практикум: установка Windows 2000 с компакт-диска
Вы научитесь устанавливать W indows 2000 Professional с компакт-диска.

► Задание 1: начните установку Windows 2000 Professional в текстовом
режиме

1. Вставьте компакт-диск Windows 2000 I’lotKsiru-Ki в привод CD-ROM.

Примечание Если привод CD -RO M  соответствует сп ец и ф и кац и и
то вы можете установить Windows 2000, не используя чагру дач

ные дискеты. Запустите Seiu р , перезагрузив компьютер с вставленны м
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в привод компакт-диском и перейдите к п. 4 этого .дадякия. О созда
нии загрузочных дискет см. приложение Б.

2. Вставьте загрузочный №1 в дисковод А и затем включите или 
перезагрузите компьютер.

3. По запросу Setup вставьте загрузочный диск №2 в дисковод А. Повто
рите тоже самое с загрузочными дискам и №3 и №4.

4. Прочитайте сообщение Setup и нажмите Enter, чтобы продолжить ус
тановку.
Setup выведет на экран приветственное сообщение. Помимо новой ус
тановки Windows 2000, вы можете использовать Setup, чтобы испра
вить (восстановить) поврежденную установку Windows 2000.

Примечание Для выхода из программы установки нажмите клавишу F3.

5. Нажмите клавишу Enter для продолжения.
Программа установки ш веде г лицензионное соглашение Windows 2000,

6. Прочитайте лицеи лю нное соглашение и нажмите клавишу F8, если 
согласны с условиями лниешироиаиии.
Setup предложит выбрать неразмеченную область или существующий 
раздел, куда следует установить Windows 2000. На этом этапе установ
ки вы можете создавать и удалять разделы на жестком диске.

7. Нажмите клавишу Enter, чтобы выбрать раздел по умолчанию. 
Setup выведет список доступных файловых систем.

Примечание Если на раздел С: вашего компьютера уже установлена 
ОС, вы можете выбрать другой раздел. Тогда в остальных занятиях 
курса не забывайте заменять С :\ местоположением
установки Windows 2000 Professional. Если у вас уже установлена вер
сия Windows 2000 Professional и вы хотите заменить ее, установив но
вую иереию. нажмите клавишу Esc. По запросу выберите соответству
ющий раздел, чтобы установить Windows 2000, нажмите Enter и сле
дуйте указаниям на экране.

8. Удостоверьтесь, что выбран вариант Form at The Partition Using The 
NTFS File System (Форматировать раздел с использованием NTFS) и 
нажмите Enter.

Примечание Если вы решите форматировать раздел под FAT, то мо
жете использовать команду Convert, чтобы впоследствии преобразо
вать раздел в N T FS, не переформатируя его и не теряя данных.
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Setup отформатирует ж есткий диск, проверит его, скопирует файлы 
установочные папки Wtiult>'A> 2000 (это может занять несколько ми
нут) и инициализирует Windows 2000.

Примечание Если раздел уже отформатирован, Setup предупредит, 
что при форматировании этого диска с него йудут удалены все файлы.

9. Когда Setup предложит перезагрузить компьютер, выньте все диски 
из дисководов и нажмите Enter.

Внимание! Если Ваш компьютер поддерживает загрузку с компакт- 
диска и вы не удалите у с а н и н о ч н ы й  компакт-диск, установка будет 
повторно инициирована после перезагрузки компьютера. Если 
произошло, выньте компакт-диск и перезапустите компьютер.

После перезагрузки появится сообщение с предложением вставить 
ком пакт-диск W indow  2000 Professional в привод CD-ROM.

► Задание 2: продолжите установку Windows 2000 Professional в графи
ческом |К‘;кшн'

1. Вставьте компакт'-диск W ii(Ji>^ 2000 Professional в привод CD-ROM  
и щелкните ОК.
Откроется окно мастера установки Windows 2000 Professional.

2. Щ елкните кнопку Next (Далее), чтобы продолжить.
Setup обнаружит и устшю! ит устройства. Это может занять несколько 
минут. Программа кдтф ш урщ ни] папку NTFS и файловые разреше
ния для файлов ОС, обнаруживает устройства компьютера, устанав
ливает и конфигурирует л \ драйверы.
Затем Setup предложит настроить региональные параметры Windows 
2000.
Выберите местоположение системы, язык и раскладку клавиатуры или 
проверьте, соответствуют ли они вашим требованиям. Щ елкните 
кнопку Next.

П римечание Вы можете г, шенмтъ региональные параметры после ус
тановки Windows 2000, используя программу Regional Settings (Я я,п: и 
стандарты) в Control Panel (П анель управления).

Откроется окно Personalize Your Software (Настройка принадлежности 
программ), предлагая ввести ваше имя и название организации. Эта 
информация используется для п  Hecaii/iiR имени компьютера по умол - 
ч а ю  го. Многие приложения, которые вы установите позже, будут ис
пользовать эти данные для регистрации и идентификации документов.
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4. В поле Name (И мя) введите ваше имя, а в поле Organization (Органи
зация) — название организации, затем щелкните кнопку Next. 
Откроется окно Your Product Key (Ключ продукта), г, и: будет предло
жено ввести 2.:>-cnMKOJH>noii ключ программы (серийный номер), ко
торый указан на коробке компакт-диска.

5. Введите ключ и шелкните кнопку Next.
Откроется окно Computer Name And A dm in is tra to r Password (Имя ком
пьютера и пароль администратора).

6. В поле Com puter Name (Имя компьютера) введите 1То(
Windows 2000 отображает им я компьютера заглавными буквами неза
висимо от того, как вы его вводите.

Внимание! Если ваш компьютер подключен к сети, проконсульти
руйтесь с сетевым администратором перед назначением им ени ком
пьютеру. В остальных упраж нениях этой главы присутствуют ссылки 
на Prol. Если вы назовете свой компьютер иначе, то везде, где есть 
ссылки на P ro l, замените имя компьютера.

7. В поля A dm inistrator Password (Пароль администратора) и Confirm 
Password (Подтверждение) введите password и шелкните Next.

Внимание! Выполняя упражнения этой главы, используйте для учет
ной записи Adm inistrator (Администратор) пароль password. Советуем 
прим енять для этой учетной записи слож ный пароль, который трудно 
разгадать. Microsoft рекомендует чередовать буквы верхнего и нижне
го регистров, цифры и символы (наприм ер,

Если к компьютеру, на который вы устанавливаете W indows 2000 
Professional, подключен модем, откроется окно Modem Dialing Infor
mation (Сведения о модеме). Если нет — окно Date And Time Settings 
(Настройка времени и даты). Если ваш компьютер не оснащен моде
мом, переходите к п. 12.

8. Убедитесь, что правильно выбраны страна и регион.
9. Введите код области или города.
10. Введите номер выхода на городскую линию .
I I. Проверьте, правильность выбора способа набора номера и щелкните 

Next.
Откроется окно Date And Time Settings (Настройка времени и даты). 
Подтвердите правильность даты, времени и часового пояса.

IT Пометьте флажок Automatically Adjust Clock For Daylight Saving Chan
ges (Автоматический переход на летнее время и обратно), если это 
нужно, и щелкните Next.
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Примечание Если вы сконфигурировали компьютер для альтернатив
ной загрузки другой ОС, которая может также корректировать алии 
часы для перехода на летнее время, пометьте этот флажок только в 
одной ОС. Лучше сделать это в той системе, которую вы используете 
наиболее часто.

Откроется окно Network Settings (Сетевые параметры), после чего бу
дут автоматически установлены  сетевые средства, дающие возмож
ность соединяться с другими сетями и Интернетом. Пос.",с копирова
ния файлов Setup предложит выбрать, использовать ли обычные или 
нестандартные параметры конф турирош ш пя сетевых компонентов. 

15. Удостоверьтесь, что выбран вариант Typical Settings (Типичные пара
метры), и [целклите Next.
Откроется окно Workgroup Or Computer Dom ain (Рабочая группа или 
домен).

i 6, Укажите, что ваш компьютер не подключен к сети или подключен к 
сети без домена. В поле Workgroup Or Computer Domain должно зна
читься WORKGROUP. 1iU noun Next.
Откроется окно Installing Com ponents (Установка компонентов) с ин
дикатором копирования файлов.
Затем откроется окно Performing Final Tasks (Выполнение заключи
тельных действий), которое отражает процесс установки ярлыков в 
меню Start (Пуск), регистрации компонентов, сохранения конфигу
рации и удаления временны х файлов.
Откроется окно Completing The Windows 2000 Setup Wizard (Заверше
ние работы мастера установки Windows 2000).
Выньте компакт-диск из припили CD-ROM  и щелкните кнопку Finish
I Готово», чтобы завершить установку Windows 2000 Professional.

Знимзяме! Если ваш к о м п ь ю т е р  поддерживает загрузку с к о м п а к т -  
диска и вы не удалите усш ш , ^ >411 ый компакт-диск, установка будет 
повторно инициирована после перезагрузки компьютера. Если это 
произошло, выньте компакт-диск и перезапустите компьютер.

Компьютер перезагрузится и появится окно приветствия мастера се
тевой идентификации.

► Задание 3: сконфигурируйте сеть
1. Щ елкните Next.

Откроется окно Users O f This C om puter (П ользователи этого к о м 
пьютера).
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2. Выберите Users Must E nter A User Nam e And Password To Use This 
Com puter (Пользователи должны ввести имя пользователя и пароль, 
чтобы использовать этот комт.нгюр! и щелкните Next.
Откроется окно Completing The Network Identification Wizard (Завер
шение работы мастера сетевой и лсн тн ф п сти и ).

3. Щ елкните Finish (Готово),
► Залаиис 4: зарегистрируйтесь как Administrator
1. Проверьте, есть ли в поле User Name (И м я иоль юнателя! диалогового 

окна Log On To Windows (Вход в W indows) строка Administrator (Адми
нистратор). Введите пароль в поле Password (Пароль).

2. Щ елкните ОК.
Откроется приветственное окно Windows 2000.

3. Сбросьте флажок Show This Screen At Startup (Выводить это окно при 
запуске) и щелкните Exit ( В ы \ о л  ь чтобы закрыть окно приветствия.

Резюме
Установка Windows 2000 Professional проходит в четыре этапа. В ходе 
практических занятий вы установили Windows 2000 Professional с ком
пакт-диска, отформатировали установочный раздел диска под NTFS и 
присоединили компьютер к рабочей группе по умолчанию.
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Занятие 3, Сетевая установка 
Windows 2000

На этом занятии мы рассмотрим сходства и отличия между установкой с 
компакт-диска и по сети. Главное отличие — местоположение устано
вочных файлов Windows 2000.

Изучив материал этого вы сможете:
■ установить Windows 2(Ш  по сети.

Продомительносгьзавния - около 10 минут.

Подготовка к сетевой установке
При сетевой установке файлы Windows 2000 находятся в доступном месте 
на сетевом файловом серн ах  который называется дистрибутивным (dis
tribu tion  server). Соединитесь с ним с компьютера, на котором ни хотите 
установить Windows 2000, и запустите Setup (рис. 2-7).

Среда сетевой установки:

■■ дистрибутивный сервер;

* раздел FAT на целевом компьютере;

сетевой клиент.

Рис. 2-7. Среди сетевой установки

Для сетевой установки необходимо предварительно выполнить следу- 
nniiiii’ задачи.
• Найдите дистрибутивный сервер. Этотсср^'Р содержит установочные фай

лы из папки .':&6 на коьптк:-,ши'ке Windows 2000 Professional. Их надо 
разместить в доступном месте в сети. Сетевые компьютеры должны иметь 
доступ к папке с уашюиочлымп файлами. Путь к этой общей папке на 
дистрибутивном сервере выясните у сетевого администратора.
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Примечание С дистрибутивного сервера можно одновременно уста
навливать Windows 2000 на несколько компьютеров.

•  Создайте раздел FAT на целевом компьютере. Установочные файлы дол
жны копироваться на раздел FAT. Создайте раздел размером 650 Мб 
(рекомемдуегк-я 1 Гб или больше) и отформатируйте его под FAT.

•  Установите сетевой клиент. Это ПО, позволяющее целевому компью
теру соединяться с дистрибутивным сервером. Если на компьютере 
нет ОС, загрузите сетевой клиент с дискеты.

Создание дистрибутивного сервера
Дистрибутивный сервер хранит структуру дистрибутивных папок и фай
лов для установки Windows 2000 Professional по сети. Если вы хотите ус
тановить Windows 2000 сразу на несколько компьютеров, создайте еще 
один набор дистрибутивных папок. Это ускорит копирование установоч
ных файлов. Если надо установить Windows 2000 на компьютеры с раз
ными конфигурациями, создайте один набор и проведите установку с 
использованием разных файлов ответов.

Примечание Если вы уста паки ihhc re Windows 2000 на компьютер с Windows 
9x/NT или более ранней версией Windows 2000, программа Winnl.'*- с по
зволит определить до восьми мест расположения „шсгриОугпимых папок.

Чтобы создать дистрибутивный сервер, выполните следующие действия. 
Зарегистрируйтесь на сервере как администратор или подключитесь к 
серверу, который планируете сделать дистрибутивным.

2. Создайте на сервере папку с именем W2000P.

Примечание Эта папка будет содержать установочные файлы Windows 
2000 Professional. Вы можете задать папке имя W2000S для Windows 
2000 Server и имя W2000AS для Windows 2000 Advanced Server. Если вы 
создаете структуры дистрибутивных папок на нескольких серверах, на
зовите их W2000P1, W2000P2, W2000P3, W2000P4 и т. д.

3. Скопируйте содержимое папки i38o с компакт-диска Windows 2000 
Professional в папку на дистрибутивном сервере.

4. В папке W2000P создайте вложенную папку $ОЕМ$.
Во вложенной папке Ю Г М$ хранятся приложения, драйверы или ут и
литы, которые Setup автоматически скопирует во временный каталог 
на вашем компьютере в текстовом реж име установки.

Примечание Параметр o r M f  iLLSPATH в файле ответа позволяет 
ссылаться на папку $ОЕМ$ вне дистрибутивной папки.
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Установка по сети
Setup копирует установочные файлы на целевой компьютер и перезагру
жает его, после чего установка проходит так же, как с компакт-диска.
Установка Windows 2000 по сети «существ тется  следующим образом
(рис. ! S).
1. Загрузите на компьютер лченчп клиент.
2. Подключитесь к дистрибутивному серверу и откройте папку с устано

вочными файлами Windows 2000 Professional.
3. Вызовите программы W innt.exe или W innt32.exe, чтобы запустить 

Setup. Если вы яспользулс Windows 3.x, вызовите Winnt.exe, а если 
Windows 9х, NT 4 (или 1ST 3.5) или 2000 Wit net : >.ext Winnt.exe и 
W innt32.exe находятся в обшей папке на дистрибутивном сервере. При 
запуске W innt.exe из обшей папки происходит следующее:
• на компьютере создается временная папка SWin_ntS.~ls;
• в эту папку копируются установочные файлы Windows 2000 из об

щей папки на дистрибутивном сервере.

4. Установите Windows 2000. Setup перезагрузит компьютер и начнет ус
танавливать Windows 2000.

Загрузите сетевой к ■ 4СШ'

¥ Установите соедн пение с дм стрибугизным сервером

Запустите Wsnnt.exe и!!и WiiintSZ е*е

(4)--------------------------------------------- А Н к
Windows 2000

Рис. 2-8. Сетевая установка Windows 2000

Программа Winnt.exe
Управление установкой обеспечивают ключи W innt.exe (табл.

Табл. 2-4. Ключи Winnt.exe
К....... Описание

/ч! Укп si,iu,it'! расположение исходных файлов Windows
2000 — полны й путь вида х:[путь] или допустимое 
UNC-ичя.
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/tj '.рабочий диск)

/vdf:id \,tptiiu_UDF}

/г[\папка\ 

/г\[:папка]

/е

/ а

Задает диск для размещения временных файлов 
установки и для ручмсии'или устанавливаемой 
системы Windows 2000. Если диск не указан, Setup 
попытается назначить рабочий диск самостоятельно. 
Задает автоматическую установку с использованием 
файла ответов (требуется указать параметр /s). Файл 
ответов содержит ответы на запросы Setup. Обычно 
эти ответы дает конечный м ш в Е а г а ; .
Указывает идентификатор Ш)>. испи.-ц^уеиын Setup 
для того, чтобы определить, как и О ’-файл будет 
изменять параметры файла ответов (см. параметр /и). 
Параметр Aid} перекрывает значения файла ответов. 
а идентификатор указывает, какие з.члченн.ч UDF- 
фанла будут использованы. Если UDF-файл не указан, 
Setup запросит дискету с файлом SUniqusS.udb.
Задает необязательную папку для установки. Папка 
остается по окончании установки.
Задает необязательную папку для копирования. 
Папка удаляется по окончании установки.
Задает выполнение указанной команды по 
окончании графической части установки.
Включает специальные возможности для людей с 
плохим зрением.

Программа Winnt32.exe
Управление установкой обеспечивают ключи Winni i2.exe (табл. 2-4). 
Табл. 2-5. Ключи Н ш пШ .е'Д '
Ключ Описание

/&: исходный_путь

/tempdrive: 
буква_диска 
z.m.iih'iiJ или /ц

Задает местонахождение источника устанавливаемых 
файлов Windows 2000. Для копирования файлов с 
нескольких серверов следует указать несколько 
ресурсов /s. Если используется несколько ключей /s, 
первый из серверов должен быть доступен; иначе 
команда не будет выполнена.
Назначает размещение временных файлов в залг.киом 
разделе и установку в нем Windows 2000.
Обновляет предыдущую версию Windows 2000/NT 
4.0/98/95 без вмешательства пользователя. Все 
настройки, сделанные пользователем, считываются из 
файлов текущей версии системы. Таким образом, 
вмешательства пользователя в процесс установки не 
требуется.
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Табл. 2-5. (продолжение)
К....... Описание

Применение /unattend для автоматизации установки 
подтверждает, что пользователь прочитал 
лицензионное соглашение для Windows 2000 и 
согласился с ним. Перед применением этого ключа 
для установки Windows 2000 от лица другой 
оргапп Минн необходимо подтвердить, что конечный 
шиыон.пс.'Ч. (физическое или юридическое лицо) 
получил, !iрочн!,!.:I и принял условия лицензионного 
соглашения. Изготовители компьютеров не могут 
использовать этот ключ на компьютерах, продаваемых 
конечным пользователям.
Выполи !ci установку без вмешательства пользователя. 
Файл ответов содержит особые спецификации. Пара
метр пит задает количество секунд с момента оконча
ния копирования файлов программой установки до 
момента перезагрузки компьютера. Параметр пит 
можно использовать на любом компьютере с систе
мами Windows NT или Windows 2000. Параметр 

задает имя файла ответов.
Создает дополнительную папку внутри папки, в кото
рую устанавливаются файлы Windows 2000. Напрнме ?, 
если в каталоге источника имеется подкаталог Лич
ные дрт'шерм. содержащий нужные версии драйверов, 
для к о т  ронапия этого подкаталога в каталог устанон^и 
Windows 2000 можно дать команду /cDpyJir.ri пчные аран- 
iiis: ы. ЛК"Ь к новой папке будет выглядеть так: 
С'.\\^1пп1\Личные_драйверы Команда /copydir позво
ляет создать любое количество лтт.'шпте.н.ны^ папок. 

/cupysonrct;:*'!!?,-;лй Создает ;фемс!!ную дополнительную папку внутри 
папки, куда усиьнак^шнются файлы Windows 2000. 
Например, если в каталоге источника имеется 
подкаталог Личные драйверы, содержащий нужные 
версии драйверов, для копирования этого подкаталога 
в каталог установки Windows 2000 и использования

в нем файлов при установке можно дать 
команду Д'ару>.01.!гс<?:Лячные_,эрай;;еры. При этом путь 
к новой папке будет выглядеть так: С I'.Wimit'.Лич
ные аргинины В отличие от папок, созданных 
командой /copydir, панм;. созданные /сирулоигее. 
удаляются по завершении Setup.
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Ключ Описание

Указывает Setup выполнить команду перед заверша
ющей фазой установки. Это происходит после двух 
перезагрузок компьютера и после сбора Setup сведе
ний о м>|н|нмуриин]!. но перед завершением установки. 
Создание журнала отладки на заданном уровне, 

например /ddjug4:C:\Wm2(M)!(.!oc, По умолчанию 
создается файл журнала CiX^Windir^xWinrii .12,1 оу с 
уровнем отладки равным 2. Уровни журнала имеют 
значения: 0 — серьезные ошибки, 1 — ошибки, 2 — 
предупреждения. 3 — сообщения и 4 — подробные 
сообщения для отладки. Каждый уровень включает все 
уровни, расположенные ниже.

ШЩ Задает аЕгктяфлхгл-зр (код), который Setup использует 
для указания способа изменения файла ответов фай
лом БД уникальности (Uniqueness Database, UDB); см. 
описание ключа /unattend. Параметр UDB изменяет 
значения в файле <л не ю!., а идентификатор опреде
ляет используемые в файле UDB значения. Например. 
команда Л ш ^ П о д ы с н ш е л ь  R A S , H r im - . !_ o p r ; ; ! ! i rw -  
пия udb заменяет параметры идентификатора 
Польsoiij'ie и, U-\S в файле 
Если файл UDB не ука_гпи. Setup запросит диск, 
содержащий файл S L 'f - iq u e S .u d h .

/sysparLijv*;f?a_fj;ff,Кй Указывает Setup скопировать загрузочные файлы на 
жесткий диск, пометить диск как активный и устано
вить диск на другом компьютере. При запуске этот 
компьютер автоматически переходит на следующую 
фазу установки. Параметр /syspart всегда следует 
использовать вместе с параметром /lem pdriv.
Параметр /syspart для Winni.ij t:xe применяется только 
на компьютерах с Windows NT 1-51/4.0/2000 В 
системах Windows 9x он не предусмотрен. 

.■enectviipjjnnieoniy Проверяет компьютер на совместимость по 
обновлению с Windows 2000. ,L.:h обновления 
Windows 95/98 Setup создает файл отчета Upgrade.к ( в 
папке, куда устанавливается Windows. При обновлении 
Windows NT 3.51/4.0 отчет сохраняется в файле 

в установочной папке 
/cnuicous Добавляет консоль восстановления на экран выбора

ОС для восстановления установки, 'маершиыисйся 
неудачей. Используется только после уст:н-и'.’.кк.

/ст&.комипднан
строка

/debiig[y/)00<?«tj| 
\'.имя файла]
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Табл. 2-5. 
Ключ

(продолжение)
Описание

/т  'папка

/makelocalsource

/noreboot

Задает копирование Setup файлов замены из 
альтернативной папки. Setup ишет файлы сначала в 
альтернативной папке и, если находит, использует 
именно :я я файлы, а не файлы из папки по 
умолчанию.
Указывает Setup копировать все исходные файлы 
установки на локальный жесткий диск. Команду

использовать при установке с компакт-диска, 
чтобы создать копии загрузочных файлов для 
продолжения установки при отсутствии доступа к 
компакт-диску.
Указывает Setup не производить перезапуск 
компьютера после завершения фазы копирования 
файлов. Это позволяет выполнить другую команду.

Резюме
Основное различие между установкой по сети и с компакт-диска заключа
ется в разрешении исходных файлов. После запуска программ Winiit.exe 
или Wi?mt.i2 ехе из обшей папки так же, как с
компакт-диска. Для уг!рав.(емия процессом установки применяют ключи
Winnt.exe и ЭДгтиЗ'.еке.
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Занятие 4. Устранение неполадок
при установке Windows 2000

Установка Windows 2000 должна пройти без ошибок. Впрочем, возмож
ны некоторые типичные проблемы.

Изучив материал этого замятия, вы сможете:
• устранятьтипичныс негю/адки, возникаю щ ие приуетя-аозжя 

Windows 2000.
Продолжительность занятия -  около 5 минут

Решение общих проблем
В табл. 2-6 перечислены некоторые тип и ч н ы е неполадки установки и 
пути их решения.
Табл. 2-6. Советы . устранению неполадок 
Проблема Решение

Ошибки носителей

Не гюллерживастся 
устройство чтения 
компакт-дисков

Не хватает места 
на диске

Проблемы сетевой 
конфигурации

Невозможно 
подключиться 
к контроллеру домена

Если вы устанавливаете ОС с компакт-диска, 
попробуйте использовать другой привод CD-ROM. 
Если ошибки п от оря гея. замените установочный 
компакт-диск, связавшись с Microsoft или вашим 
поставщиком ОС.
Замените привод CD-ROM на атместимьж . Если 
это невозможно, попробуйте установить ОС иначе, 
например по сети. По завершении установки вы 
сможете установить аил  иетегиумшnil драйвер для 
вашего привода CD-ROM.
С помощью Setup создайте достаточно большой 
новый pu i.'ieji.Hjin переформатируйте 
существующий раздел, увеличив его объем. 
Вернитесь в диалоговое окно Network Sellings мас
тера установки Windows 2000 и удостоверьтесь, что 
выбрали правильный протокол и сетевую плату. 
Проверьте коифш>ра шпо сетевой платы (например, 
тип трансивера) и уникальность имени компьютера 
в сети.
Проверьте правильность имени домена.
Убедитесь, что на сервере запушена служба DNS и 
что сервер и кетгзажгже: доступны в сети. Если 
найти контроллер домена нельзя, создайте рабочую 
группу и присоединитесь к домену после установки.
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Табл. 2-6. (продолжение)
Проблема Решение

Проверьте параметры сетевой платы и протокола. 
Если вы переустанавливаете Windows 2000, 
используя то же самое имя компьютера, удалите и 
поптпию создайте его учетную запись.

Ошибка при установке Убмп гееь, что Windows 2000 обнаружила все 
или запуске аппаратны е средства и что все они перечислены
Windows 2000 Server в списке HCL.

Журналы установки
Во время установки Windows 2000 генерирует несколько файлов журна
лов. Они содержат инф орм ации о :]pc_lC5SJ. установки, которая поможет 
вам устранить проблемы по сверш ении работы Setup. Два из данных про
токолов особенно полезны для поиска неисправностей: журнал действий 
и журнал ошибок.

Журнал действий
Этот журнал находится в файле Setupact.log и содержит описание дей
ствий, которые выполняет St;tup. Действия Setup регистрируются в хро
нологическом  порядке и включают описание таких операций, как копи
рование файлов и создание записей реестра. Журнал действий также 
включает все записи из журнала ошибок.

Журнал ошибок
Журнал ошибок содержит описание всех ошибок, произошедших в ходе 
установки, включая сведения о серьезности каждой ошибки. Сведения 
об ошибках из этого журнала выполи гея пользователю конце установ
ки. Журнал ошибок срамите! в файле SiMupcrr.log,

Дополнительные журналы
Во время установки со н а  и гс I множество дополнительных журналов.
• I f р. 1«й — содержит сведения об w  г;шопкс компонентов 

(. опт1 и диспетчера н е о т  la iv jiu iы\ компонентов.
• H-7wrfi>\minde t.log — содержит сведения о ресурсах, выделенных муль

тим едийны м  устройствам
• H7«f//>\selupapi.log — регистрирует обработку строк из IN F-фаЙЛОВ.
• W'iW//‘\debug\N etSe tup.lug — регистрирует процессы присоединения к 

домену или рабочей группе.
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Резюме
Существуют некоторые типичны е проблемы, с которыми вы можете стол
кнуться при установке Windows 2000. Если, например, установка не осу
ществима из-за плохого носителя, используйте новый компакт-диск. 
Сбой возникнет, и если аппаратура компьютера не in'pe-iin:,ien;i в HCL. 
Если ваш привод CD-ROM не указан в 1-ICL. вы можете произвести уста
новку по сети.

Если вы не сумели выполнить предварительные задачи и не подгото
вили подходящий установочный раздел, создайте новый раздел на нераз
м е ч е н н о м  пространстве диска, Если такового нет, удалите какой-либо 
существующий раздел, чтобы создать достаточно большой раздел для ус
тановки Windows 2000. Если не удается подключиться к контроллеру до
мена, можно присоединить компьютер к рабочей группе.
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Закрепление материала
П ри веденны е н и ж е вопросы помогут вам лучше усвоить основ
ные темы данной главы. Если вы не сумеете ответить на воп
рос, повторите материал еоо гнете п;уюшего занятия. Правиль
ные ответы см. в приложении «Вопросы и отпеты» в конце книги.

Ваша организация решила установить Windows 2000 Professional на со
вершенно новые компьютеры. Что надо учесть перед приобретением 
компьютеров, чтобы гарантировать гладкую установку и работу Win
dows 2000?

2. Наш компьютер не поддержи паег загрузку с компакт-диска. Каким об
разом вы будете устиишшнг.ать на него W indows 2000?

3. Вы устанавливаете Windows 2000 Professional на компьютер, который 
будет клиентом в существующем домене Windows 2000, и хотите вклю
чить компьютер в домен во время установки. Какая информация для 
этого необходима и какие компьютеры должны быть доступны в сети?

4. Вы устанавливаете Window 2000 Professional с компакт-диска на ком
пьютер, где до этого была установлена другая ОС. Как сконфигуриро
вать жесткий диск, чтобы упростить установку?

5. Вы устанавливаете Window- 2000 Professional по сети. Что сделать пе
ред началом установки на клиентский компьютер?
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В этой главе

Основными средствами администрирования Microsoft Windows 2000 яв
ляются консоль управления (ММС), Task S 'Jvdiik 'i (Планировщик задач) 
и Control Panel (Панель управления). Эта глава посвящена консоли уп
равления и Task Scheduler (Control Panel описывается в главе 4).

Прежде всего

Для изучения материалов этой главы вам потребуется:
• компьютер, соответствующий минимальным аппаратным требованиям, 

перечисленным в разделе «Аппаратное обеспечение» вводной главы;
• установить Windows 2000 Professional.
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Занятие Знакомство с консолью
управления

Здесь рлсскачынасгси о кон:оли управления и
консоли, дерева консоли, пм-юли деталей, оснасток и расш ирений. Кро
ме того, описаны различия пользовательского и авторского режимов. 
Также рассматривается pncuH pciше файлов ,шке. присваиваемое созда
ваемым консолям, и папка Admmislmlivi: Tools (Администрирование), в 
которой созданные консоли хранятся в виде файлов.

Изучив материал этого занятия, вы сможете:
« оп и сать  и консоли

включая параметры консолей и ах режимы.
Продолжительность занятия - около 20 минут. ■

Консоли ММС
Консоль управления ММС — одно из основных средств администриро
вания Windows 2000. Она г релистаядяет стандартизированный способ 
создания, сохранения и открытия административных утилит — консолей. 
Собственно консоль управления не выполняет функций по администри
рованию; в ней размещены специальные приложения — оснастки, пред
назначенные для ньиюлмеыш задач адм инистрирования. Кроме того, 
консоли управления позволяют эффективно разрешать многие часто воз
никающие проблемы.

Возможности koik'ivik уирмн. к'ния достаточно широки.
•  Выполнение множества ча гач администрирования и р а с т е н и е  большин

ства проблем — консоль экономит время, благодаря использованию 
одного, а не нескольких интерфейсов.

• Централнзоваиное администрирование — большинство административ
ных задач можно выполнять с одного компьютера.

•  Удаленное администрирование и решение проблем, для чего годится 
большинство оснасток. Поскольку с удаленными компьютерами мо
гут работать не все oaiai. гкл. при возможности удаленного использо
вания оснастки Windows 2000 им паьи диалоговое окно.

Примечание Административные утилиты в виде оснасток консоли М \К  
могут разрабатывать также сторонние фирмы.

Консоли включают одну или несколько оснасток, которые сохраня
ются в виде файлов с расш ирением  лпяс. Все параметры оснасток сохра
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няются и восстанавливаются при открытии файла, даже на другом ком
пьютере или в другой сети.

Для выполнения специфически'* задач в консоли . шГ><) ил я io i оснаст
ки. Вы можете создавать ком с о.'Ш и для других администраторов, они 
будут вполне пригодны для использования.

Дерево консоли и панель подробных сведений
В каждой консоли имеется дерево консо.нг i.rnjfip;iж аю тсс иерархию вклю
чаемых в нее оснасток. Консоль на рис. 3-1 включает оснастки Disk 
Defragmenter (Дефрагментация диска) и Device M anager On Local 
Com puter (Диспетчер устройств).

[7’itwisulel |Lun«ulu Huul] ИР1П1
ijj Qomcle fj«b С E  .jf l jx j

Acton Y*** ♦" *■* ■ V  E  l'i Й
Tie® | fevcitoz | N ■ |

(jTD isk Delragmerrtei
3tJ Щ Dbk Defragment on -'.'г-;*'! computer

i£: Щ Device Manegw on lixal cuf«x*er i

Рис. 3-1. Окно консоли управления

Дерево консоли организует имеющиеся в ней оснастки, упрощая по
иск. Элементы, добавляемые в дерево консоли, отображаются в корне 
консоли управления (Console Root). В правой панели отображаются эле
менты выбранного в дереве консоли узла.

Каждая консоль включает меню Acton (Действие) и View (В и л ) .  Дос
туп к командам этих меню зависит от выбранного в данны й момент эле
мента дерева консоли.

Папка Administrative Tools
По умолчанию Windows 2000 сохраняет файлы пользовательских консо
лей с расширением ,гъс в папке A dm inistrative Tools (А нчинлсфирцьа-
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ние). Если вы установили ОС Windows 2000 Professional на диск С: и за
регистрировались в системе учетной записью A dm inistrator (А дмини
стратор). то путь к этим файлам будет таким: t'A D ncum enis arui Set- 
!i i igs\Adminisl!aU)i \Sl im MemiVlVigmmsxAdrninist rat ive Tools (C:\Docu- 
nifuls and Si:ttingsWiMHMiifi!^nci|>\rjt;>HHoe м еню \!1ро1 раммы\Лдмимпе- 

Структура ntxsxai a л о г о  в папки CADoenmenis and Settings 
создается лишь после регистрации первого пользователя в системе.

Даже после того, как для нового пользователя, зарегистрировавшего
ся в системе, будет создана структура подкаталогов, папка Administrative 
Tools может не быть нока у т  i в меню Programs ( П;х>| ричмьо, если ее ото
бражение отключено (что производится по умолчанию при установке 
Windows 2000 Professional). Чтобы включить отображение данной папки, 
не используя консоль ММС. раскройте меню St£r".\Ssttir;gs и выберите 
Taskbar Start Menu (Панель задач и меню «Пуск»). Затем на вкладке 
Advanced (Дополнительно) диалогового окна Taskbar And Start Menu 
Properties (Свойства: Панель задач и меню «Пуск») пометьте флажок 
Display Administrative Tools (Отображать меню «Адмишютриропамне*). 
Кроме того, Windows 2000 г о ю ч е т  отображение папки Administrative 
Tools для всех пользователей при запуске консоли управления ММС и 
сохранении консоли.

Примечание В Windows 2000 Server создаваемые консоли хранятся в лич
ной папке с именем My Administrative Tools, Папка Administrative Tools 
содержит несколько предварительно сконфигурированных консолей.

Оснастки
Оснастка — это средство администрирования, включенное в ММС. Су
ществует два вида оснасток: изолированные и расширения.

Изолированная оснастка
Обычно ее называют просто оснасткой. Она применяется для вы полне
ния задач по администрированию Windows 2000 и предоставляет функ
цию или связанный набор ф ункций, Вместе с Windows 2000 Server и 
Windows 2iНЮ Professional поставляются стандартные наборы оснасток.

Расширения
Предоставляют дополнительные функции администрирования другим ос
насткам.
•  Расширения предназначены для работы с одной или несколькими авто

номными оснаегкамн. в зависимости от назначения автономных осна
сток.
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•  При добавлении расширений Windows 2000 отображает только те, что 
совместимы с автономной оснасткой. Расш ирения помещаются в соот
ветствующее место в рамках автономной оснастки.

• При - ' ■ оснастки в консольпо умолчанию добавляются все дос
тупные расширения. Затем ненужные расш ирения можно удалить из 
оснастки.

• Одно расширение можно добавить в несколько оснасток.

Роль оснасток и расш ирений помогает понять следующая аналогия: в 
ящике с инструментами лежит дрель, которую можно нопольятвять со 
стандартным сверлом, а дополнительные сверла позволяют расш ирить 
функции дрели (рис. 3-2).

• Оснастки -  средства администрирования

• Расширения предоставляют оснасткам дополнительные функции администрирования

• Расширение - неотъемлемая часть оснастки

• Несколько оснастокмогу: использовать одинаковыерюиирения 

Рис. 3-2. Оснастки и расширения

Параметры консоли
Некоторые изолированные оснастки, наприм ер Com puter Management 
(Управление компьютером), используют расш ирения, обеспечиваю щ ие 
дополнительную функциональность. Другие же, например Event Viewer 
(Просмотр событий), могут выступать как в качестве оснастки, так и в 
качестве расш ирения.

Чтобы определить назначение консоли (оснастка или расширение), 
воспользуйтесь ее параметрами и выберите соответствующий режим кон
соли. Режим определяет функциональность сохраненной консоли для 
конкретного пользователя, Существует два реж им а консоли: авторский и 
пользовательский.



Kg ' Использование консоли уирэвления и Task Scheduler Глава 3

Авторский режим
0 « | \ н 1я->! консоль в авторском г г ж н :^  вы предоставляете полыонателю 
полный .-цкту;! ко всем ф у н к ц и я м  консоли VI V 'К.’, включая возможность 
ее изменять. Сохранять консоль в авторском реж им е следует, чтобы 
пользователи могли:
• добавлять или удалять
• создавать новые окна;
• просматривать все узлы дерева консоли;
• сохранять консоли.

Примечание По умолчанию псе новые консоли сохраняются в авторс
ком режиме.

Пользовательский режим
Консоль, доступную другим администраторам, рекомендуется сохранять 
в этом режиме — тогда пользователи не смогут добавлять и удалять осна
стки, а также сохранять консоль. Три пользовательских режима обеспе
чивают разные уровни доступа и ф уи м 1иоиал1.Н'я:тм (табл. 3-1).
Табл. .V L  Пользовательские режимы 
1Ч‘Ж1Ш Права н о .и л о в тх  itii

Полный доступ Предоставляется вся функциональность консоли
ММС, включая возможность добавлять и удалять 
оснастки, создавать новые окна, а также доступ к 
дереву консоли.

О граниченный Могут просматривать в консоли несколько окон,
многооконный а также открывать новые окна и обращаться

к iqH- »у консоли.
Ограниченный Могут просматривать в консоли одно окно,
однооконный но не траве открывать новые окна и обращаться

кдерезу консоли.

Резюме
Консоль управления ММС одно из основных средств администриро
вания Windows 2000. Она предоставляет стандартный способ создания, 
сохранения и открытия гииных утилит — консолей. Консоль
управления не выполняет фу m u m  администрирования; в ней помеша
ются административные приложения — оснастки, которые используются 
для вы полнения задач по адмшпк ф пром нм ю , а также для решения про
блем на локальных и удаленных компьютерах. По умолчанию  W in
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dows 2000 сохраняет файлы пользовательских консолей (с расш ирением 
мы:) в папку Adm inistrative Tools автора консоли.

Дерево консоли отображает иерархию ее оснасток, что у мри и Lae г их 
поиск. В панели подробных сведений (справа) п о о  ti,m;iioToi элементы 
активной оснастки. Сушес i iivei два вида оснасток: изолированные и рас
ширения. Изолированную оснастку обычно называют просто оснасткой; 
она предоставляет одну или связанный набор фупкнш-i. Оснастку-расши
рение обычно называют просто расширением; она предоставляет допол
нительные функции администрирования другим оснасткам. Расш ирения 
предназначены для работы с одной или несколькими изолированными 
оснастками в зависимости от их назначения.

Параметры консоли позволяют определить назначение консоли, выб
рав а.кггиеп;1ву!ошиГ! режим консоли; авторский или пользовательский. 
Сохраняя консоль в авторском режиме, вы предоставляете но.п.юкаге.по 
полный доступ ко всем функциям консоли ММС, включая возможность 
изменять консоли. Сохранять консоль в авторском реж име следует, если 
вы предполагаете предоставить пользователям право добавлять или уда
лять оснастки, создавать новые окна, просматривать все узлы дерева кон
соли, а также сохранять консоли. В большинстве случаев консоль, дос
тупную другим администраторам, рекомендуется сохранять в пользова
тельском режиме. Если консоль сохранена в этом режиме, пользователи 
не могут добавлять и удалять оснастки, а также сохранять консоль.
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Занятие 2. Использование консолей
Здесь рассказывается о создании, использовании и изменении консолей, 
а также об удаленном администрировании с пом еняю  консоли.

Изучив материал этого вы сможете:
• и консоли;
• консоли 

администрирования.
Продолжительность занятия - около 40 минут.

Создание консолей
При создании консолей вы ю добавлять в них различные комбина
ции стандартных оснасток и оснасток сторонних фирм, разрабатываемых 
независимыми поставщиками ПО. После создания консолей вы вправе:
• сохранить пользовательские консоли для последующей работы с ними;
• распространятыюльзовнгсчи кие консоли среди других администра

торов;
• работать с иольчоти'сльскимм консолями на любом компьютере для 

централизации и униф икации  инмпшюрпрои^мня.
Создание консоли позволяет объединять в ней оснастки для выпол

н ен и я  обы чны х административных задач. После создания консоли вам 
не придется переключаться между различными программами, так как 
консоли включают все оснастки, необходимые для вы полнения постав
ленных задач. Для запуска ММ( с открытой пустой консолью сделайте 
следующее.

В меню Start (Пуск) выберите команду Run (Выполнить).
2. В поле Open (Открыть) введите mine и щелкните ОК.

Откроется окно консоли Сспьс;с 1 . Коисидь! i. содержащее окно Con
sole Root (Корень консоли). Это и есть пустая консоль, которую мож
но настраивать. Для создания, открытия, сохранения и настройки 
консолей используется чг ню Console (Консоль) описанное в табл. 3-2.

3. Закройте окно ММС.
Табл. 3-2. Назначение команд меню Console 
Команда М а н т е н н е
New (Соuau ,i Создание новой пользовательской консоли
Open (Открыть) Открытие сохраненной консоли
Save (Сохранить) или Сохранение консоли 
Save as (Сохранить как)



Команда

Занятие 2

Назначение

Использование консолей

Add/Remove Snap-In
(Добавить/удалить
оснастку)
Options (Параметры)

Добавление или удаление одной или 
нескольких оснасток и связанных с ними 
расширений
Выбор режима консоли и создание 
пользовательской консоли

Удаленное администрирование с помощью консолей
При создании пользовательской консоли в ней можно предусмотреть ос
настку для удаленного администрирования. Это но июлю выполнять ад
министративные задачи из любой точки сети (например, с хеьоькн зра 
Windows 2000 Professional администрировать компьютер Windows 2000 Ser
ver). Но для удаленного администрирования годятся не все оснастки - 
эта возможность определяется их архитектурой.

Удаленное администрирование можно и следует o c y 'u e c i нл>п ь:

• при по w him  оснасток, установленных на компьютерах Windows 2000 
Professional или Windows 2000 Server;

• при ядамлаи определенных оснасток, разработанных специально для 
этой г.хл^; если оснастка позволяет осуществлять удаленное админи
стрирование, Windows 2000 выведет окно, где будет пред
ложено выбрать компьютер для администрирования.

Практикум: создание пользовательской консоли ММС
Создайте пользовательскую консоль. Затем с помощью созданной консо
ли определите время последнего запуска компьютера- Добавьте в консоль 
оснастку с расш ирениями.
► Задание 1: создайте пользовательскую консоль

В меню Start (Пуск) выберите команду Run (Выполнить).
2. В поле Open (Открыть) пиелите шп:г и щелкните ОК.

ММС выведет на экран пустую консоль.
3. Разверните окно Consolel ;Х:.шсс;л>. О на весь экран.
4. Разверните окно Console Root (Корень консоли) на все окно ММС.
5. Чтобы просмотреть текущие параметры консоли, в меню Console 

(Консоль) выберите команду Options f П ар ач а  pu t.
Заметьте, что по умолчанию используется авторский режим консоли. 
Помните, что данный режим предоставляет пользователям полный 
доступ ко всей функциональности ММС.

6. Убедитесь, что в списке Console Mode (Режим консоли) выбран пункт 
A uthor Mode (Авторский режим) и щелкните ОК.
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7. В меню Console Add/Remove Snap-In (Добавить/
удалить
Откроется одноименное л сл о го во е  окно.

8 Щелкните кнопку Add , 1обавитъ).
Откроется диалоговое окно Add Standalone Snap-In (Добавить изоли
рованную оснастку), показанное на рис. 3-3.
Обратите внимание на список доступных оснасток. ММС позволяет 
добавлять в консоль оснастки и создавать таким образом собственные 
средства управления.
Выберите Computer М; i к и щелкните кнопку Add (Добавить). 
Откроется одноименное диалоговое окно.

Mi Щ елкните переключатель Local Computer: (The Computer This C “:isc г 
Is RunnrnE On) [локальным компьютером (тем, на котором выполня
ется эта ж я с ж ! а затем — кнопку Finish (Готово).
В окне Add/Remove Snap-In (Добавить/удалить оснастку) появился 
элемент Computer M anagement (Local) [Управление компьютером (ло
кальным)!.

Рис, 3-3. Д иалоговое окно Add Standalone Sn ap - In (Добавить
изолированна® оснастку)

! I. Щелкните Close, чтобы jUKiwn-. диалоговое окно Add Standalone S n a p - I n .

12. Щелкните OK, чтобы закрыть диалоговое окно Add/Remove Snap-In. 
В меню Console (Консоль) выберите команду Save As (Сохранить как). 
Откроется одноименное диалоговое окно.
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14. В поле File Name (Имя файла) введите All Events и щелкните кнопку 
Save (Сохранить).
И м я созданной консоли появится в заголовке окна М VI С.

► Ьпдш к' 2: проверьте местоположение пользовательской консоли
Убедитесь, что консоль сохранена в папке Administrative Tools — закрой
те и повторно откройте созданную консоль.

В меню Console (Консоль) выберите команду Exit (Выход).
На данны й момент вы создали и сохранили пользовательскую кон
соль All Events.

2. В меню Start (Пуск) выберите команду Run (Выполнить). В поле Open 
(Открыть) введите шпк- и ш злк^лте ОК.

3. В меню Console выберите команду Open (Открыть).
Откроется одноименное диалоговое окно. Заметьте, что созданная 
консоль (All Lwnb.msc'i находится в папке Administrative Tools.

4. Выберите файл All Events и ш елкните кнопку Open.
Windows 2000 откроет консоль Ail Events.

► Задание 3: добавьте в консоль оснастку Event Viewer
1. В меню t 'onsok- выберите команду Add/Rem ove Snap-In.

Откроется диалоговое окно Add/Remove S nap-In  с выбранной вклад
кой Standalone (Изолированная оснастка). Заметьте, что загружена 
лишь оснастка Computer M anagement. Далее добавьте оснастку в ко
рень консоли.

2. В диалоговом окне Add/Remove Snap-In щелкните кнопку Add (Доба
вить).
Откроется диалоговое окно Add Standalone Snap-In.

3. Выберите Event Viewer (Просмотр событий) и щелкните кнопку Add. 
Откроется диалоговое окно Select Computer (Выбор компьютера), где 
будет предложено выбрать управляемый компьютер.
Заметьте, что можно добавить оснастку Event Viewer для работы с ло
кальным или удаленным компьютером (если локальный компьютер 
является частью сети).
Чтобы добавить оснастку Event Viewer для работы с удаленным ком
постером, щелкните переключатель Another Computer (другим ком
пьютером), а затем — кнопку Browse (Об дар'.. В диалоговом окне Select 
Computer (Выбор: компьютер) укажите удаленный компьютер и щелк
ните ОК.
Теперь добавьте оснастку Event Viewer для работы с локальным ком
пьютером.

4 —  1 I
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4. Убе.пмтс!.'!!, что в диалоговом окне Select Computer выбран local Com 
puter и щелкните кнопку F inish (lom uo)

5. Iik:.!ki!!irt' Close (Закрыть), а затем в диалоговом окне Add/Remove 
Snap-In -  ОК.
Теперь в дереве консоли появился еше один узел — Event Viewer 
(Local) I Просмотр еобытиЩ.:н>ка.1ьных.)|,

Совет Чтобы увидеть полное имя узла, сместите границу правой 
панели.

► Задание 4: определите время последнего « т у ек а  компьютера
В дереве консоли All Events раскройте узел Event Viewer (Local) [Про
смотр событий (локальных)] и шелкните папку System (Система).
В правой панели появятся сведения о последних системных событиях.

2. Дважды щелкните в правой панели самое последнее событие с типом 
Inform ation (Уведомление), для которого в столоне Source (Источник) 
указано Eventing. Найдите сообщение этого типа, для которого в поле 
Description (Описание) указано The Event Log Service Was Started (За
пушена служба журнала событий). Для этого задействуйте кнопки со 
стрелками.
Служба Event Log (Журнал событий) запускается при загрузке систе
мы. Запомните дату и время запуска компьютера.

3. Щелкните ОК, чтобы закрыть диалоговое окно Event Properties (Свой
ства: Событие).

4. В меню Console выберите команду Exit (Выход), чтобы закрыть кон
соль All Events.
Появится диалоговое окно с предложением сохранить консоль All 
Events.

5. Щ елкните кнопку No (Нет).
► 5алампе 5: удалите [кинифенин из оснастки
1. В меню Start (Пуск) выберите команду Run (Выполнить).
2. В поле Open (Открыть) кнели re mmc и щелкните ОК.

Откроется пустая консоль.
3. При необходимости раззерните окна Consolel ( |<опсо;:!.1 > и Console 

Root.
4. В меню Console (Консо.1 ь) выберите команду Add/Remove Snap-In. 

Откроется одноименное диалоговое окно с выбранной вкладкой Stan
dalone.

5. Щелкните кнопку Add.
Все оснастки в списке являю тся изолированными.
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6. В диалоговом окне Add Standalone Snap-In выберите в списке Compu
ter Management и нкм м нпс кнопку Add (Добавить),
Откроется диалоговое окно Select Computer, где предлагается указать 
управляемый компьютер. Теперь добавьте оснастку Computer Mana
gement для работы с локальным компьютером.

7. Убедитесь, что выбран элемент Local Computer, и щелкните кнопку 
Finish (Готово).

8. Щ елкните кнопку Close (Закрыть).
Оснастка Computer Management появится в списке добавленных ос
насток.

9. В диалоговом окне Add/Remove Snap-In щелкните ОК.
Оснастка Computer Management появится в дереве консоли ниже Con
sole Root — контейнера для различных административных функций.

10. Раскройте узел Computer Management, ознакомьтесь с доступными 
функциями и раскройте подузел System Tools (Служебные программы).

Примечание На данном этапе не используйте ни одну из утилит.

Заметьте, что доступно несколько расш ирений, включая Event Viewer, 
System Inlorrnniion К  кслонпя о системе) и Device Manager (Диспет
чер устройств). Для ограничения функциональности оснастки можно 
удалить некоторые расширения.

И. В меню Console (Консоль) выберите команду Add/Remove Snap-In.
12. Перейдите на вкладку Extensions (Расш ирения) и выберите в списке 

Computer Management.
ММС выведет список доступных расш ирений оснастки Computer 
Management.
Какой параметр определяет расширения, отображаемые в списке Avai
lable Extensions (Доступные расширения)?

13. Сбросьте флажок Add All Extensions (Добавить все расш ирения) и за
тем в списке Available Extensions (Доступные расширения) сбросьте 
флажки Device Manager Extension (Расширение диспетчера устройств) 
и System Inform ation Extension (Расширение сведений о системе).

14. Щелкните ОК.
) Раскройте узел Computer M anagement и подузел System Tools (Служеб

ные программы), и убедитесь, что расш ирения Device Manager и 
System Information удалены.

Примечание На данном этапе не используйте ни одну из утилит.

h \  Закройте консоль.
Появится запрос о сохранении настроек консоли.

17. Щелкните No (Нет).
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Резюме
Вы научились создавать пользовательские консоли для выполнения уни
кальных комплексов административных задач. Чтобы обратиться к со
зданной в меню Start (Пуск) выберите команду Run (Выпол
нить). При выполнении упражнений были созданы две пользовательских 
консоли. Первая содержала оснастку Com puter Management. Затем вы до
бавили в эту консоль (K’liiiciky Event Viewer и определили с ее помоги ?к> 
время последнего запуска системы. Вторая созданная консоль также со
держала оснастку Computer Management. На примере этой консоли вы 
научились ограничивать фупкиио,ia,n..iюс i ь, удалив из оснастки Computer 
Management два стандартны расширения. Кроме того, теперь вы умеете 
создавать пользовательские консоли для удаленного администрирования.
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Занятие 3. Работа с Task Scheduler
Task Sheduler ( г и ш ш р о в ш и к  задач) применяется для запуска приложе
н ий  и командных файлов по расписанию , а также позволяет планировать 
выполнение сне нардек, программ и документов в определенное время, с 
заданным интервалом или при наступлении определенных событий сис
темы.

Изучив материал этого вы сможете:
• создать запуска заданий

Scheduler.
П родолжитальжють занятия - около 25 минут.

Обзор Task Scheduler
Windows 2000 сохраняет назначенные задания в папке Scheduled Tasks 
(Назначенные задания). Чтобы открыть эту папку, дважды щелкните зна
чок My Computer, а затем — Control Panel. Кроме того, вы можете обра
щаться к папкам Scheduled Tasks других м аш ин, проема фииаи ресурсы 
efiomeTcrisyuvuiMx компьютеров в окне My Network Places (Мое сетевое 
окружение). Это позволяет перемещать задания с одного компьютера на 
другой: например, создавать файлы заданий по обслуживанию и затем 
перемещать их на компьютеры других пользователей.

Task Scheduler дает возможность:
• запускать обслуживающие утилиты через определенные интервалы 

времени;
• запускать программы, когда ресурсы системы используются м и н и 

мально.

Мастер Scheduled Task
Для создания расписаний запусков задач применяется мастер Scheduled 
Task (Мастер планирования заданий) описанны й в табл. 3-3. Для его вы
зова в папке Scheduled Tasks дважды щелкните значок Add Scheduled Task 
(Добавить задание).
Табл. 3 -3 . Параметры мастера Scheduled Task 
Параметр Описание

Application Приложения, расписание запуска которых
требуется создать. Выберите приложения из 
списка зарегистрированных программ Windows 
2000 или щелкните кнопку Browse (Обзор), 
чтобы указать любое другое приложение или 
командный файл.
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Табл. 3-3. (продолжение) 
Параметр Описание
Task Name (Имя задания) 
Frequency (Выполнять 
это задание)

Tirac And Date Цкш> и 
время зниуиьг. задания)

Name And Password 
(Имя пользователя 
....... ■

Advanced Properties (Уста
новить дополнительные 
параметры)

Имя задания.
Частота выполнения задания: ежедневно, еже
недельно, ежемесячно, однократно, при запуске 
системы или при вашей регистрации в системе. 
Время и дата начала выполнения задания. Вы 
можете указать дни, по которым следует 
выполнять задание.
Имя пользователя и пароль. Вы можете ук;г ‘,;.:ь 
свои имя пользователя и пароль или чужие имя 
и пароль, чтобы приложение выполнялось в 
соответствии с параметрами безопасности 
данной учетной записи,
Если учетная запись, использованная для 
регистрации в системе, не обладает разреше
ниями, соответствующим и назначенному зада
нию, можно ввести другую — с требуемыми 
р rj|icnienifiiMM. Например, запустить назначенное 
резервное копирование по учетной записи, кото
рая обладает разрешением на архивирование 
л и ты х  и не имеет других административных 
прав.
Флажок, позволяющий по завершении работы с 
мастером вывести диалоговое окно с 
дополнительными параметрами задания.

Дополнительные параметры заданий
П омимо параметров, доступных в Scheduled Task, можно настраивать и 
дополнительные. В табл. 3-4 описаны вкладки диалогового окна допол
нительных свойств задания.
Табл. 3-4. Дополнительные параметры задания 
Вкладка Описание

Task (Задание)

Schedule
(Настройка)

Можно изменить назначенное задание или учетную 
запись, используемую для выполнения этого задания. 
Кроме того, можно включить и выключить назначенное 
задание.
Определяются и отображаются расписания выполнения 

текущего задания. Вы можете определить дату, время и 
число запусков задания (например, запускать задание в 
22.00 по пятницам).
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Bk.ia. iKa Описание

Settin gs Н азначаю тся параметры запуска и останова задания,
(П арам етры ) например, максимальное время: резервного копирования, 

допустимости работы пользователя за  компьютером, а 
также работы компьютера от аккумуляторов при
выполнении данной задачи,

Security Определяется список пользователей и групп,
(Безопасность) разреш ением на выполнение задачи. Здесь ж е можно  

изм ен ить  разреш ения пользок-теля^группы).

Практикум: использование Task Scheduler
Настройте запуск в определенное время приложения Word Pai l ,  затем 
сконфигурируйте параметры Г.ь!. Scheduler.

Задание 1: спланируйте автоматический запуск задания 
Дважды т е д к н щ е  значок My Computer, откройте окно Control Panel и 
дважды шс.пкиип- значок SdieduIt1 d Tasks (Н азначенны е задания). 
Откроется окно Scheduled Tasks. Поскольку на данны й момент назна
ченны х заданий нет, отображается лиш ь значок Add Scheduled Task 
(Добавить задание).

2. Дважды щелкните значок Add Scheduled Task.
Откроется окно мастера Scheduled Task.

3. Щ елкните Next (Далее).
Появится список установленных в системе приложений. Чтобы со
здать расписание запуска программы, не зарегистрированной в W in
dows 2000, следует щеяхну! ь кнопку Browse (Обзор) и указать требуе
мое приложение.

4. Щ елкните кнопку Browse (Обзор).
Откроется диалоговое окно Select Program To Schedule (Выберите п ри 
ложение, для которого следует составить расписание).

5. Дважды шелкните папку Program Files, а затем — папку Windows NT.
6. Щ елкните папку Accessories, а затем дважды — значок WordPad.
7. В качестве имени задания введите Launch WordPad (рис. 3-4).

Здесь можно ввести описание, которое будет более понятным, чем имя 
программы. П о завершении работы мастера в папке Scheduled Tasks 
(Н азначенны е i a . i a i i ня)  появится задание с указанным им енем.

8. Щ елкните переключатель One Time Only (однократно), а затем - 
кнопку Next (Далее).
В поле Start Time (Время начала) укажите время, на 4 минуты позднее 
текущего системного времени. Запомните указанное время.
Чтобы  узнать системное время, взгляните на панель задач. Н е  
те значение поля Start Date (Дата начала).
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10. Щелкните кнопку Next.
Мастер предложит ввести имя и пароль учетной записи 
После запуска задание получает все права и разрешения, которыми 
обладает указанная в этом окне учетная запись. Кроме того, на про
грамму налагаются все ограничения учетной записи пользователя. За
метьте, что ваше имя пользователя, Pm iV-Wmim'strator. уже указано 
по умолчанию (если имя вашего компьютера отличается от [Vol. бу
дет указано имя).
Прежде чем продолжить, укажите в обоих полях ввода пароля пра
вильный пароль данной учетной записи.
Теперь настройте консоль для работы с использованием ваших адми
нистративных разрешений.

11. В полях Enter The Password (Введите пароль) и Confirm Password ( l ln.i- 
шерждение) введите password.

12. Щ елкните кнопку Next.
Не помечайте флажок Advanced Properties (Установить дополнитель
ные параметры) — с этими параметрами вам предстоит работать на 
следующем этапе упражнения.

I I  Щ елкните кнопку Finish ■ Готчио).
Заметьте, что мастер добавил задание в ч и м к  назначенных заданий.

14. Чтобы убедиться, что вы корректно настроили расписание запуска 
задания, дождитесь времени, указанного при выполнении п. 9. Будет 
запушен Word Pad.

15. Закройте W im J I’ad.

Рис. 3-4. Использование мастера Scheduled Task
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► Задание 2: настройте дополнительные параметры Task Scheduler
В окне Scheduled Tasks (Назначенные задания) дважды щелки и :е зна
чок Launch WordPad.
Откроется диалоговое окно Launch WordPad. Просмотрите вкладки и 
изучите доступные параметры. Это те же параметры, которые можно 
настраивать после вклю чения флажка Advanced Properties (Установить 
дополнительные t'wpitvic фы . в последнем окне мастера Scheduled Task. 
Не изменяйте каких-либо значений параметров.

2. Перейдите на вкладку Settings (Настройка).
Просмотрите доступные параметры.

3. Включите флажок Delete The Task If  It Is Not Scheduled To Run Again 
(Удалить задание, если нет его повторения по расписанию).

4. Перейдите на вкладку Schedule (Расписание) и укажите время на
2 минуты позднее текущего.
Запомните указанное время.

5. Щ елкните ОК.
Чтобы убедиться, что вы корректно настроили расписание запуска 
задания, дождитесь времени, указанного при выполнении п. 4. Будет 
запущен WordPad.

6. Закройте WordPad,
Обратите внимание, что в папке Scheduled Tasks больше нет назна
ченного задания. Возможность удалять задания после завершения его 
выполнения позволяет автоматически удалять разовые задания. 
Закройте окно Scheduled Tasks (Н азначенны е задания).

8. Завершите сеанс работы с Windows 2000.

Резюме
Task Sli'jdulei применяется для запуска приложений и командных файлов 
по расписанию. Запуск может быть однократным, осуществляться через 
заданные интервалы, в указанное время или при наступлении определен
ных событий системы. Windows 2000 сохраняет назначенные задания в 
папке Scheduled Tasks. Определив расписание запуска задания, вы може
те изменять параметры выполнения задания, включая смену запускаемой 
программы.

Вы вправе обращаться к папкам Scheduled Tasks других машин, про
сматривая ресурсы соответствующих компьютеров в окне My Network 
Places. Это позволяет перемещать задания с одного компьютер;! на дру
гой. Н апример, можно создать файлы заданий по обслуживанию и затем 
при необходимости перемещать их на компьютеры других пользователей.



70 Использование консоли управления f; Task Scheduler Глава 3

Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить основ
ные темы данной главы. Если вы не сумеете ответить на воп
рос, повторите M<m:pn:vi сио'гиетстпукшшго занятия. Правиль
ные ответы см. в приложении «Вопросы и ответы» в конце книги.

1. Когда и для чего применяются расширения?

2. Вам необходимо создать пользовательскую консоль для администра
тора, которому требуются лиш ь оснастки Computer M anagement и 
Active Directory Users And Computers (Active Directory — пользователи 
и компьютеры). Какой режим следует выбрать при сохранении поль
зовательской консоли, челн...

...у администратора не должно быть прав на добавление дополни
тельных оснасток?

б) ...администратору требуется полный доступ к обеим оснасткам.

в) ...администратору требуется возможность переключения между ос
настками.

3. Что сделать для адм инистрирования компью тера W in 
dows 2000 Server с компьютера Windows 2000 Professional?

4. На вашем компьютере с Windows 2000 Professional раз в неделю долж
на автоматически запускаться одна из служебных программ. Как это
го добиться?
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В этой главе

Microsoft Windows 2000 хранит информацию о конфигурации в двух мес
тах: реестре и службе каталогов Active Directory. М олифя каин it реестра 
или Active Directory приводя i к изменению  конфигурации Windows 2000. 
Для изм енения реестра или Active Directory используются следующие 
средства:
• Microsoft Management Console (ММС);
• Control Panel (Панельуправления);
• Registry Editor (Редактор реестра).

Панель управления, обсуждаемая в данной главе, содержит приложе
ния для настройки программ и оборудования компьютера. Подробнее о 
консоли управления — 3, о редакторе реестра — т а н е  5.

Прежде всего

Для изучения материалов этой главы вам потребуется:
• компьютер,отвечающий м иним альны м  требованиям, перечисленным 

в разделе «Аппаратное обеспечение» вводной главы;
• установить Windows 2000 Professional.
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Занятие Конфигурирование 
оборудования

Панель управления применяется для настройки аппаратуры, среды кон
кретного пользователя и стандартной среды Windows. Здесь описывают
ся программы панели управления, использующиеся для настройки аппа
ратных устройств или служб. Все параметры оборудования сохраняются 
и модифицируются в профилях оборудования.

Изучив материал этого занятия, сможете:

■ управлять профилями оборудования.
Продолжительность занятия - около !' минут.

Общие сведения о профилях оборудования
Профиль оборудования iliaidwiire profile) хранит параметры набора уст
ройств и служб. Windows 2000 может хранить несколько аппаратных про
филей для разных конфигураций компьютера. Например, портативный 
компьютер имеет разные параметры аппаратуры в зависимости от того, 
подключен он к стыковочному узлу или нет. Пользователь портативного 
компьютера может создать профиль для обоих состояний и выбрать со
ответствующий при загрузке Windows 2000.

Создание и изменение профиля оборудования
Для создания и изм енения профилей оборудования применяется про
грамма System (Система) из Control Panel (П анель управления). Чтобы 
посмотреть список доступных профилей дважды щелкните значок System 
(Система), в диалоговом окне System Properties (Свойства системы), пе
рейдите на вкладку Hardware (Оборудование) и щелкните кнопку Hard
ware Profiles (Профили оборудования).

Сонет Чтобы открыть диалоговое окно System Properties (Свойства сис
темы) с рабочего стола, щ елкните правой кнопкой  м ы ш и значок My 
Computer (Мой компьютер) и выберите в контекстном меню команду 
Properties (Свойства).

Windows 2000 создает начальный профиль при установке; он обозна
чен в списке как Profile (Current) [Profile 1 (Текущими Вы можете со
здать новый профиль с той же конфигурацией. Для этого в диалоговом 
окне Hardware Profiles (Профили оборудования) в списке Available Hard
ware Profiles (Имеющиеся профили оборудования) выберите профиль и 
щелкните кнопку Сору (Копировать).
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Рис. 4 -1 . Список Available Hardware Profiles

П орядок профилей в списке определяет их обработку при загрузке 
системы. По умолчанию выбирается первый профиль в списке. Для из
м енения порядка профилей используйте кнопка со стрелками справа от 
списка.

Активизация профиля оборудования
Если в еплс^.е Available Hardware Profiles (И моющиеся профили оборудо
вания) присутствует два или S<v, профилей, то во время загрузки вам 
будет предложено выбрать один из них. Вы можете задать время ожида
ния перед загрузкой профиля по умолчанию. Для этого щелкните пере
ключатель Select The First Profile Listed If  I D on't Select A Profile In (Выб
рать первый профиль в сш ю к ',. если выбор не сделан 'ia! и укажите число 
секунд. Вы можете заставить Windows 2000 всегда выбирать профиль по 
умолчанию, задав число секунд равным 0. Чтобы обойти загрузку гирофк-- 
ля по умолчанию, нажмите во время загрузки системы клавишу пробела,

При использовании профилей оборудования будьте осторожны, что
бы не отключить одно из за]рузочных устройств — если это с д ел ать , 
W indows 2000 не сможет загрузиться. Рекомендуется сделать копию про
филя по умолчанию и вносить изм енения в нее. В этом случае, если воз
никнет проблема, вы можете счава использовать профиль по умолчанию



Зэнятме 1 Конфигурирование оборудования

Просмотр свойств аппаратных учетных записей
Для просмотра свойств профиля выберите его в списке Available Hardware 
Profiles ! Имеющиеся профили оборудования) и щелкните кнопку Pro
perties (Свойства).

Windows 2000 автоматически определяет ти п  компьютера и соответ
ственно помечает флажок This Is A Portable Computer (Это портативный 
компьютер). Если ОС определила, что ваш компьютер пристыкован, зна
чение этого параметра изм енить нельзя.

Резюме
Вы научились использовать программу System (Система) в Control Panel 
(Панель управления) для настройки профилей оборудования, в которых 
содержатся параметры устройств компьютера. Windows 2000 автоматичес
ки создает начальный профиль во время установки, но вы вправе создать 
дополнительные профили.

Порядок профилей в списке определяет их обработку при загрузке 
системы. По умолчанию выбирается первый профиль в списке Available 
Hardware Profiles (Имеющиеся п р о ф и т  оборудования).
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Занятие 2. Конфигурирование дисплея
Пользователи, полномочные загружать и выгружать драйверы устройств, 
вправе устанавливать и геп п р о к п ь  видеодрайверы. Windows 2000 спо
собна динам ически  (без псп; ш ручки системы) менять размер области 
экрана.

Изучив материал этою вы сможете:
• Control f t e d  (Панель управления) для

конфигурирования
Предояадттшъность зашад. - около 25

Настройка свойств дисплея
Для просмотра или изменения свойств дне ил с я в Control Panel дважды 
шелкните значок Display (Экран) и перейдите на вкладку Settings (На
стройка), f ш кафную  на рис. 4-2. Другой способ открыть это окно — п и с 
кнуть правой кнопкой мыши рабочий стол и выбрать в контекстном меню 
команду Properties (Свойства). В этом окне настраивается цветовая па
литра, размер области экрана, размер шрифта и частота об
новления (вертикальной рззвертюО-

i'sie. 4-2. Вкладка Settings окна Display Properties
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В табл. 4-1 описаны параметры вкладки Settings.
Табл. 4 -1 . Параметры вкладки Settings для настройки дисплея  
Параметр Позволяет

Colors (Цветная палитра) 
Screen Area (Область экрана)
Ti'oubicshon* (Устранение 
неполадок)

Advanced (Дополнительно)

Выбрать текущую глубину цвета 
Задать экранное разрешение 
Вызвать мастера Display TfuLiblcsiiootcr 
(Устранение неполадок дисплея) для 
помощи в диагностике проблем 
Открыть окно свойств адаптера дисплея

В табл. 4-2 описаны параметры адаптера дисплея. 
Табл. 4 -2 . Дополнительные параметры : дисплея
Вкладка Группа параметров Описание

General
(Общие)

Adapter
(Адаптер)

Display (Дисплей)

Compatibility
(Совместимость)

Adapter Type 
(Тип адаптера)

Включает параметры Small Font 
(Мелкий шрифт), Large Font (Крупный 
шрифт) и Other (Другой).
Параметр Other позволяет выбрать 
произвольный размер шрифта. 
Позволяет задать действия Windows 
2000 в случае изменения параметров 
настройки дисплея. Предлагаются 
следующие варианты:
• Restart The Computer Before 

Applying The New Display Settings
Иергзифучить компьютер 

с новыми параметрами дисплея);
• Apply The New Display Settings 

Without Restarting (Применить 
новые параметры дисплея без 
перезагрузки);

• Ask Me Before Applying The New 
Display Settings (Запросить перм 
применением новых параметров 
дисплея).

Предоставляет информацию об 
изготовителе и номере модели 
установленного адаптера.
Кнопка Properties (Свойства) позволяет 
просмотреть дополнительные сведе
ния, включая состояние устройства, 
яспольту-емьи: им ресурсы и наличие 
конфликтующих устройств.
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Табл. 4-2 . (продолжение)
Вкладка Группа иар^м-л рон Ошюамис

Monitor
(Монитор)

Adapter Information 
(Сведения 
об адаптере)

List All Modes 
(Список всех 
режимов)

Mcinirof Type 
(Тип монитора)

Monitor Settings
(Параметры
монитора)

Troubleshooting Hardware 
(Устранение Acceleration 
неполадок) (Аппаратное 

ускорение)
Color
Management
(Управление
цветом)

Сообщает дополнительную t■.иф|трми- 
juiio об адаптере дисплея: тип микро
схемы, тип цифро-аналогового преоб
разователя (НЛП), объем памяти 
и BIOS.
Отображает все совместимые режимы 
для адаптера дисплея и позволяет 
выбрать размер области 
цветовую л ; ш г г р у  и частоту обновления. 
Сообщает информацию об изготови
теле и номере модели установленного 
монитора.
Кнопка Properties (Свойства) позволяет 
просмотреть дополнительные сведения 
и в ю я т ь  мастер Display Troubleshooter 
(Устранение неполадок дисплея). 
Позволяет п;к финна п. частоту обнов
ления. Этот применим только 
к драйверам, гтодлсржипаюшим высо
кое разрешение экрана. Не выбирайте 
комбинацию скорости обновления и 
разрешения экрана, не поддерживае
мую вашим монитором. Если есть сом
нения, обратитесь к .чокуметинии по 
монитору или выберите самую 
низкую скорость обновлений. 
Позволяет постепенно отключать 
функции аппаратного ускорения 
изолировать и устранить проблемы 
дисплея.
Позволяет выбрать цветовой 
профиль для монитора.

Использование нескольких дисплеев
Windows 2000 одновременную работу нескольких диспле
ев, что позволяет расширять рабочий стол на 10 мониторов (ряс. 4-3).

внимание! Несколько мониюрои можно использовать, только если их 
адаптеры дисплея подключены к шинам PCI или Л! Р.
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• Использование нескольких дисплеев позволяет расширить 
рабочий стол на 10 мониторов

э  Дисплеи должны быть подключены к шинам' или AGP

• Аппаратные требования к основному и дополнительным 
дисплеям различны

Рис. 4-3. Одновременная работа нескольких дисплеев

Если один из адаптеров дисплея встроен в материнскую плату, при
мите во вним ание следующее:
• Адаптер на материнской плате всегда становится дополнительным. Он 

должен поддерживать конфигурацию с несколькими дисплеями.
• Перед установкой другого адаптера необходимо настроить Windows 

2000. Windows 2000 Setup отключит адаптер на материнской плате, 
если обнаружит другой адаптер. Некоторые системы полностью от
ключают встроенный адаптер при обнаружении дополнительного. 
Если вы не измените это поведение в BIOS, то не сможете использо
вать с несколькими дисплеями адаптер на материнской плате.

Обычно BIOS выбирает основной дисплей на основе порядка слотов 
PCI. Однако на некоторых компьютерах BIOS позволяет пользователю 
самостоятельно выбрать основной дисплей.

Остановить основной дисплей нельзя. Эта информация важна для 
портативных компьютеров со стыковочными станциями. Например, не
которые стыковочные станции содержат адаптер дисплея, и результате 
чего зачастую отключается встроенный адаптер портативного компьюте
ра, Такая конфигурация не будет поддерживать несколько дисплеев, пока 
вы не установите дополнительные адаптеры на стыковочную станцию.

Конфигурирование нескольких дисплеев
В среде с несколькими дисплеями надо отдельно конфигурировать каж 
дый. Для этого выполните е л е д у ю ш и е  действия.
1. В Control Panel (Панель управления) дважды щелкните значок Display 

(Экран).
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2. В окне Display Properties (Свойства; Экран) перейдите на вкладку 
Settings (Настройка).
Щ елкните номер монитора для основного устройства дисплея.

4. Выберите адаптер для основного дисплея, затем — цветовую палитру 
и размер области экрана.

5. Щ елкните номер монитора для дополнительного устройства дисплея.
6. Выберите адаптер для второстепенного дисплея, затем пометьте фла

жок Extend My Windows Desktop Onto This Monitor (Расширить рабо
чий стол на этот монитор).

7. Выберите ипетоную палитру и размер области экрана для дополни
тельного дисплея.

8. Повторите пп. 5-7 для всех дополнительных дисплеев.

Для работы с нескольким и дисплеями Windows 2000 использует кон
цепцию виртуального рабочего стола с системой координат, которая по
зволяет отследить расположение индивидуальных рабочих столов.

Координаты левого верхнего угла основного дисплея всегда 0,0. 
Windows 2000 задает координат ы дополнительного дисплея так, чтобы все 
дисплеи примы кали друг к другу на виртуальном рабочем столе. Это по
зволяет системе поддерживать иллюзию одного большого рабочего сто
ла, где пользователи могут «пересекать» мышью рабочие столы несколь
ких мониторов.

Для изм енения положений дисплеев на виртуальном рабочем столе 
на вкладке Settings (Настройка) щелкните кнопку Identify (Определение) 
и перетащите значки дисилсен. Положения значков задают координаты 
и положение дисплеев относительно друг друга.

Устранение неполадок в работе нескольких 
дисплеев
Для устранения неполадок используйте рекомендации из табл. 4-3.
Табл. 4-3. Типичные проблемы при работе с несколькими дисплеями
и способы их устранения
Проблема Решение

На дополнительных Выберите проблемное устройство в окне Display
дисплеях отсутствует Properties (Свойства; Экран),
изображение Убедитесь, что для него выбран верный

видеодрайвер.
Перезагрузите компьютер, чтобы убедиться, что 
дополнительный дисплей инициализирован. 
Если это не так, проверьте состояние адаптера 
в оснастке Device Manager (Диспетчер 
устройств).
Измените порядок адаптеров в слотах.
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Проблема Решение

Недоступен флажок 
Extend My Windows 
Desktop Onto This M onitor 
(Расширить рабочий стол 
на этот \шшпор)

Приложение 
не отображается 
на дополнительном 
дисплее

В окне Display Properties (Свойства: Экран) 
выберите дополнительный ;niai.ien вместо 
основного.
Убедитесь, что дополнительный адаптер 
поддерживается системой.
Убедитесь, что Windows 2000 обнаружила 
дополнительный дисплей.
Запустите приложение на основномдисплее. 
Запустите приложение в полноэкранном 
режиме (для MS-DOS) или р азв ер н и те  . с окно 
на весь экран (для Windows).
Отключите дополнительный дисплей, чтобы 
определить, является ли источником проблемы 
использование нескольких дисплеев.

Резюме
Пользователи, полномочные загружать и выгружать драйверы устройств, 
вправе устанавливать и тестировать видеодрайверы. Windows 2000 спо
собна динамически (без перезагрузки системы) менять размер области 
экрана.

Для просмотра и изм енения свойств дисплея, таких как цветовая па
литра, размер области экрана, размер шрифта и частота обновления, m 
!!ользуегея значок Display (Экран) в Control Panel (Панель управления). 
Windows 2000 поддерживает до 10 дополнительны х мониторов; каждый 
из их адаптеров может конфигурироваться отдельно.
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Занятие 3. Конфигурирование
операционной системы

Для конфигурирования ОС используются программы в Control Panel (Ни
нель управления). Окно System Properties (Свойства системы) позволяет 
настраивать:
• производительность си сто ж ы ;
• размер реестра;
• переменные среды;
• параметры загрузки и восстановления системы.

Программы в Control Panel влияют на среду ОС независимо от теку
щего пользователя системы.

И з уч и в  материал этого вы с м о ж е те :

Control Panel для конфигурирования
операционной системы.
Продолжительность занята!! - около 30 минут.

Параметры быстродействия
Для просмотра параметров производительности ОС дважды щелкните 
значок System (Система) в Conirol Panel, перейдите на вкладку Advanced 
(Дополнительно) в окне System Properties (Свойства системы) и щ елкни
те кнопку Performance Options (Параметры быстродействия). Появится 
окно, показанное на рис.

Prrfntnbmr.c Пpitгми

Appleetton response -

ClMenaa performance For;

Application* Rsckojound serVlLdi

VrtuaJ msmofv
Total Mgr-c frb? s*:v fc r  ftl (fives:

Charge

Caned

Рис. 4-4. Окно Performance Options (Параметры быстродействия)

Элементы этого окна позволяют настраивать отклик приложений (app
lication  response) — оптимизировать быстродействие приложений или 
фоновых служб. Также vieo. можно изменить объем виртуальной памяти.



Занятие 3 Конфигурирование операциейной системы

Отклик приложений
W indows 2000 использует параметры из группы A pplication Response (Oi 
клик приложений) для распределения ресурсов процесс о ра между выпол
н я в ш и м и с я  программами. Если выбрать Applications (П рилож ений), то 
больше ресурсов будет выделяться активным прилож ениям (активным 
програм м ам , о г н е ч а ю т и м  на ввод пользователя). Если выбрать Back
ground Services (Служб, работающих в фоновом режиме), всем програм
мам будет выделяться равное количество ресурсов.

Виртуальная память
Модель памяти Windows 2000 основана на плоском линейном 32-разряд
ном адресном пространстве. Для управления памятью Windows 2000 ис
пользует систему управления виртуальной памятью (virtua! memory mana
gement system). Это дает следующий преимущества:
• ОС способна одновременно выполнять больше приложений, чем при 

использовании только физической памяти компьютера;
• адресное пространство одного процессамш кш сно от вмешательства 

других процессов.

Физической памятью (physical memory) называют микросхемы ОЗУ 
внутри компьютера. Виртуальная память (virtual memory) — это меха
низм, посредством которого ОС предоставляет физическую память при
ложениям.

Windows 2000 представляет каждый байт памяти, как физической, так 
и виртуальной, в виде уникального адреса. Количество доступных физи
ческих адресов зависит от объема ОЗУ компьютера, а количество вирту
альных адресов — только от разрядности виртуального адреса. Windows 
2000, использующая 32-разрядные виртуальные адреса, позволяет адре
совать 4 Гб памяти.

Памятью управляет диспетчер виртуальной памяти (Virtual Memory 
Manager, VMM). Он выполняет две функции.
• Поддерживает таблицу проецирования пам яти, где отслеживается 

список виртуальных адресов, (тринадлежащих каждому процессу, и 
действительное размещение данных, на которые ссылаются виртуаль
ные адреса (рис. 4-5). Когда поток обращается к памяти, он запраш и
вает виртуальное адресное пространство. VMM использует запраш и
ваемый потоком виртуальный адрес для нахождения соответствующе
го физического адреса. Затем он передает данные, запрошенные по
током.

• Перемещает содержимое ОЗУ на жесткий диск и обратно по мере не
обходимости. Этот процесс называется подкачкой (paging).



Использование панели управления Windows Глава 4

Рис. 4-5. Диспетчер виртуальной памяти

Виртуальное
адресное ф и з и ч е с к а я  п а м я т ь

Виртуальное адресное пространство
Виртуальный адрес (virtual address) — это адресное пространство, которое 
приложение использует для ссылки на память. Когда в Windows 2000 за
пускается процесс, VMM предоставляет ему 4 Гб виртуального адресного 
пространства (рис. 4-6).

Зарезервировано для потоков режима ядра

Зарезервировано для потоков 
пользовательского режима и режима ядра

Рис. 4 -6 .  Виртуальное адресное пространство

Виртуальное адресное пространство (4 Гб) распределяется следующим 
образом.
• Верхние 2 резервируются только для системы или потоков режима 

ядра. Н иж няя часть этой области напрямую  адресуетс я аппаратными 
средствами. Доступ к -тип области пам яти  осуществляется очень 
быстро.



Занятие 3 Конфигурирование операционной системы

т Нижние 2 Гблгхлупмы потокам обоих пило». При необходимости 
VMM перемешает содержимое этой области памяти на диск. Windows 
2000 разделяет эту область на нерезидентный и резидентный пулы. 
Адреса в нерезидентном пуле могут быть скачаны на диск, а адреса в 
резидентном пуле должны оставаться в физической памяти. Размер 
каждой страницы памяти равен 4 кб.

Подкачка
Процесс псремешл’нля данных в ОЗУ и обратно называется подкачкой 
'.paging}. Когда физическая память заполняется и потоку требуется дос
туп к коду или данным, отсутствующим в настоящий момент в ОЗУ, VMM 
перемещает необходимые страницы из физической памяти в хранилище 
на диске, называемое файлом подкачки (рис. VM M  загружает код или 
данные, запрашиваемые потоком, в область физической памяти, осво- 
б ождае мую V М М.

Виртуальное адресное пространство, выделенное процессу, содержит 
действительные (valid) и недействительные (invalid) страницы. Первые 
находятся в физической памяти и доступны процессу, вторые не загру
жены в ОЗУ. Они не доступны процессу и не хранятся на диске.

Когда поток запрашивает доступ к недействительной странице, про
цессор формирует ошибку страницы (page fault). VMM перехватывает 
ошибку, находит нужную страницу в виртуальной памяти и загружает ее 
с диска на свободную страницу в ОЗУ.

И наоборот, чтобы освободить физическую память, VMM выгружает 
содержимое определенных страниц на диск.

VMM выполняет в процессе подкачки три задачи.
•  Определяет, какие страницы удалить из мнвишеииш о ОЗУ. VMM отсле

живает резидентные страницы для каждого процесса. Эта группа стра
ниц называется рабочим набором процесса. Для обмена страницами 
применяется правило «первым вошел, первым вышел» (first- m .  first- 
out, FIFO). Первыми удаляются страницы, находившиеся в памяти 
дольше других. Когда поток генерирует ошибку страницы, VM М про
веряет рабочий набор процесса этого потока и выгружает на диск стра- 
п)!пу. находившуюся в фи л п ссм ш  памяти дольше других.

•  Загружает страницы с диска в О ЗУ . Этот процесс называется выборкой 
(fetching). VMM также использует метод, известный как подкачка с 
кластеризацией. Подкачка по требованию с кластеризацией (demand 
paging with clustering) означает, что после ошибки страницы VMM за
гружает в память нужную, а также некоторые смежные страницы. Это 
помогает сократить количество ошибок страниц.

•  Определяет, куда поместить считанные с  диска страницы. Если ф изи
ческая память не исчерпана, VMM данные на первую сво
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бодную страницу. Если ОЗУ заполнено, VMM определяет, какую стра
ницу выгрузить на диск, чтобы освободить место в ОЗУ памяти для 
считанных с диска страниц.

Виртуальное Диспетчер ФкЭИЧеская
адресное пространство виртуальной памяти память

Рис. 4-7. Процесс подкачки

Размер файла подкачки
Когда вы устанавливаете "irkdews 2000, Setup создает файл подкачки вир
туальной памяти РаееЛк.'.у' в системном р;1 ;деле. М инимальны й размер 
файла подкачки составляет 2 Мб, Рекомендуемый размер файла подкач
ки для Windows 2000 Professional равен объему ОЗУ, умноженному на 13  
Как правило изменять файла подкачки, заданный по умолчанию,
не требуется. В некоторых случаях (например, когда вы одновременно 
выполняете большое количество приложений) может потребоваться файл 
подкачки большего размера или несколько файлов подкачки.

Для конфигурирования файла подкачки в окне Performance Options 
(Параметры быстродействия) щелкните кнопку Change (Изменить). В 
окне V irtual Memory ( B n p i  у м мми память) можно указать диски, где сле
дует разместить файлы подкачки, и изменить размер файла подкачки для 
выбранного диска (рис. 4-8).

Размеры файлов подкачки никогда не становятся меньше заданного 
во время установки. Неиспользованное место в файле подкачки остается 
доступным внутреннему диспетчеру виртуальной памяти Windows 2000.

Если задать размер файла подкачки значительно меньше рекомендуе
мого, после некоторого времени работы Windows 2000 может вывести 
сообщение о нехватке виртуальной памяти (рис. 4-9). Затем Windows уве
личит размер файла подкачки. В это время запущенные программы мо
гут выполняться медленнее или перейти в режим ожидания, потому что 
любые запросы памяти прилож ениями отклоняются, Увеличивать размер
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ф айла п о л к а ч к и  с пом ощ ью  п р о гр ам м ы  System (С истем а) разреш ено 
только адм инистраторам  системы.
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Рис. 4-8. Конфигурирование файла подкачки
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Рис. 4-9. Сообщение о нехватке виртуальной памяти

П о мере необходимости ф айл п одкачки  у вели ч и вается  до м акси м аль
ного заданного размера. Затем производительность мож ет понизиться, 
если вы  предъявляете доп ол н и тел ьн ы е требования к  системе, вы п ол н яя  
большее количество п рилож ени й .

П осле перезагрузки  ком пью тера с W indow s 2000 всем ф айлам  п одкач
к и  задается п ервон ачальн ы й  размер.

Размер реестра
Параметр M axim um  Registry Size (М аксим альны й размер) в н и ж н ей  час
ти  окна V irtu a l M em ory  (В иртуальная пам ять) позволяет задать м ак си 
м альн ы й  разм ер реестра (рис. 4-8). Этот п арам етр  не резервирует место



gg Использование панели управления Windows Глава 4

для реестра (реестр, вероятно, не увеличится до указанного м аксим аль
ного размера), а  просто огр ан и ч и в ает  размер, до которого м ож ет расти  
реестр. Д оп ол н и тел ьн ы е сведения о реестре см. в главе 5.

Повышение производительности
Вы можете ул учш и ть  производительность ваш ей системы  н ескольким и  
способами. В о-первы х, если на ком пью тере установлено несколько ж ест
ких дисков, мож но создать ф айл подкачки для  каждого из н их . Распреде
ление и нф орм ац ии  между нескольким и  ф айлам и подкачки улучшает про
изводительность, потому что контроллер ж есткого диска может вы пол
н ять чтение и запись на несколько  дисков одновременно. Если нужно 
записать дан н ы е в файл п одк ачк и , V M M  выбирает наим енее загруж ен
ны й  диск.

В о-вторы х, вы  мож ете п ерем естить файл п одк ачк и  с д и ска, содерж а
щего папку systemroot (по ум олчанию  это п апка W in m ) .  В итоге ум ен ь
ш ится к о н к у р ен ц и я  о п р о со в  чтен и я  и записи. Если для упрощ ения вос
стан овлен ия  систем ы  вы  все ж е реш и те поместить ф айл подкачки  в си с
тем ны й раздел W indows 2000, быстродействие мож но повысить, создав 
несколько файлов подкачки , П оскольку V M M  распределяет операции за
писи  между всеми ф айлам и  подкачки , обращ ение к  файлу подкачки  в 
загрузочном разделе будет происходить менее часто.

В-третьих, вы можете задать начальны й  размер ф айла подкачки рав 
н ы м  зн ачен и ю , отображ аемому в поле M ax im um  Size (М акси м альн ы й  
размер) окна V irtual М е т о п  (В иртуальная пам ять). Это сократит время 
у в ел и ч ен и я  файла от начального  размера до максимального.

Примечание В ходе н астройки  параметров ф айла подкачки  не забудьте 
щ елкнуть к н о п к у  Set (Задать) до щ елчка ОК.

Переменные среды
Переменная среды (en v iro n m en t variable) — это строка, содержащая пара
метр среды (диск, путь или и м я  файла), п рисвоенн ы й  доступному в W in
dows 2000 идентификатору. ОС использует зн ачен и я  этих перем енны х для 
контроля разл и чн ы х  п р и л ож ен и й . Н априм ер, п ерем ен н ая  о к р у ж ен и я  
T E M P  указывает, где прилож ение долж но хранить врем енны е файлы.

Д ля отображ ения зн ачен и й  заданны х в настоящ ий момент перем ен
ных среды в окне свойств систем ы  на вкладке Advanced (Дополнительно) 
щ елкните к н о п к у  E nv ironm en t  Variables (П еременны е среды). П оявится  
окно, показанное на рис. 4-10.
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Рис. 4-10. Настройка переменных среды

Системные переменные среды
Системная переменная среды (system env ironm ent variable) п рим еняется  ко 
всей системе, то есть влияет на всех ее пользователей. Setup конф игури
рует системные перем енны е среды по ум олчанию , вклю чая путь к  ф ай
лам  W indow s 2000. Добавлять, изменять или удалять системные перем ен
ные среды вправе только администратор.

Переменные среды пользователя
Переменные среды пользователя (usei en v ironm en t variables) индивидуаль
ны  для каждого пользователя компью тера. Они вклю чаю т любые задан
ные пользователем параметры (н ап ри м ер , параметры  рабочего стола). 
П ользователи могут добавлять, изм енять или  удалять свои перем енны е 
среды в окне System Properties (Свойства системы ).

Как Windows 2000 задает переменные среды
Windows 2000 задает переменны е среды пользователя в следующем порядке. 

По ум олчанию  Windows 2000 просматривает файл Autoexec.bat, если 
он существует, и задает любые указанны е в нем  перем енны е среды.

2. Windows 2000 устанавливает системные переменны е среды. Если ка
кие-либо из них конф ликтую т с п ерем ен ны м и  из ф айла Autoexec.bat, 
то систем ны е перем енны е окруж ен и я  переопределяю т перем енны е из 
Autoexec.bat.
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3. Windows 2000 задает перем енны е среды пользователя. Если какие-либо 
из них конфликтую т с переменными из файла A utoexec.bat, перемен
ные среды пользователя переопределяют переменны е из Autoexec.bat.

Н апример, если вы добавляете в файл Autoexec.bat строку SET T M P= C :\ 
и задана п ерем ен н ая  пользователя Т VI р \ . П М Р. зн ачен и е п ерем ен ной  
среды пользователя (X :\TE vl Pi j;i\ieinaei заданное ранее зн ачен и е С :\.

П рим еч ан ие Вы мож ете j.nipe i и 11. W indows 2000 просматривать ф )й л  
A utoexec.bat, задав для  параметра ParseAutoexec в реестре зн ачен и е 0. Этот 
парам етр  находится в подразделе реестра \  Н К EY_C U R R E N T U S  E R \ 
SO FTW A R E\M icrosoft\W indow s NTXCurrentVersionVWinlogon.

Параметры загрузки и восстановления системы
О кно System Properties (С войства систем ы ) также контролирует парам ет
ры  запуска и восстановления системы. Чтобы откры ть окно свойств сис
темы, пом им о и сп о л ьзо в ан и я  C ontro l Panel (П анель уп равлен ия), мож е
те щ елкнуть правой к н о п к о й  мы ш и значок My C om puter (М ой к ом п ью 
тер) и выбрать в контекстном  м еню  команду Properties (С войства). Аля 
н астрой к и  парам етров загрузки и восстановления перейдите на вкладку 
A dvanced  (Допилимтс-лы ю ) и щ елкните кноп ку  Startup A nd Recovery 
(Загрузка  и восстановление).

S?<trlnfj viml Recovery

System startup 

Default эОагаГи-Hj jyrten

“Micros ift iiVindnws 2ГЮП Professional ffasddetfct

1

а
W  Display lit; ijf sytfunfe tor 130 seconds-

System Failure 

P  Wr.i^ до to 

Г~ Send an «di-arestr t̂fve afart 

Г  Аиюллсайу »*boot

- Write

■Jsmal M ena >■ Cajmp (64 к‘В}.
Snwl Ouno rwctBrv:

:i^"%Syrt"etrftoot%\Mnldijrnp"

P  ;

и

Рис. i -1 I . Параметры загрузки и восстановления системы
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Окно Startup A nd Recovery (Загрузка и восстановление) содержит две 
группы  параметров (рис. 4-1 I j. Группа System Startup П агру ska оп ерац и 
онной  системы ) кон троли рует поведение меню загрузчика системы , а 
груп п а System Failure (Отказ систем ы ) — дей ствия W indow s 2000 в случае 
фатального отказа систем ы . Отказ системы (system fa ilu re ) — это серьез
н ая  ош ибку, в результате которой останавливаю тся все процессы  W indows 
2000. Отказы системы известны  также как фатальные системные ошибки 
(fatal '-ум ет errors) или ошибки голубого экрана (Ын-■ screen errors).

Загрузка системы
Когда вы включаете компью тер, система отображает загрузочное меню , 
где перечислены  установленны е на компью тере ОС (если их несколько). 
П о ум олчанию , система выбирает одну из ОС и начинает отсчет време
ни. Если вы не выберете другую ОС, спустя некоторое время или после 
наж атия к л ави ш и  E n ter загруж ается ОС по у м о л ч ан и ю . Гкцщчилры в 
группе System S tartup  позволяю т выбрать ОС по умо.п.чнню задать вре
мя ож идания выбора ОС и вывод списка установленны х ОС.

Отказ системы
В табл. 4-4 описаны  четыре параметра из группы  System F ailu re  (Отказ 
системы). Для н астройки  параметров из этой груп п ы  вы долж ны  быть 
членом  группы A dm inistrators (А дм инистраторы ).

L ifii. 4-4. Параметры шкя’танов.чешя 
Параметр Описание

Write An Event To The Запись события в системный журнал при 
System Log (Записать возникновении неустранимой ошибки. 
событие в системный 
журнал)
Sc isfJ A n A dm inistrative Оповещение адм ин и страторов  при 
Alert (Отправить возникновении неустранимой ошибки.
.ш мииистрлтив ное 
оповещение)
A u to m atica lly  Reboot А втоматическая перезагрузка ОС при 
(Выполнить возникновении н еустраним ой  ош и бки .
автоматическую 
перезагрузку)
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Tao.'i, 4-4. {продолжение)
Параметр Описание

Первый параметр в этой группе определяет, какую  
и мформаи.ию W indows 2000 записы вает в файл 
д ам п а  Mernory.dmp. И меется четыре варианта:
None (Отсутствует) — в ф айл дам п а ничего не
записывается.
Smalt Memory Dump (Малый дамп памяти) — в файл 
дам па будет записано минимальное количество
ннфор.мишш. Д ля файла иодклчки требуется 64 кс. 
Каталог малого дам па хранит историю таких 
дампов и может быть задан пользователем; по 
умолчанию  это ^ Systt‘rnroot№\ М i i i id u mp .
Kernel Memory Dump (Дамп пам яти  ядра) — в файл 
дам па записы вается только память ядра. В зави си 
мости от объема ОЗУ на вашем компью тере для 
ф ай л а  п одкачки  следует отвести от 50 до 800 Мб. 
Complete Memory Dump (Полный дамп памяти — в 
случае неож иданной остановки системы 
записы вается все содержимое систем ной п а м я т и . 
При этом размер файла подкачки на загрузочном 
ди ске долж ен  быть равен размеру ОЗУ плюс 1 Мб.

Чтобы  параметры  из груп п ы  W rite Debugging In fo rm atio n  (Запись от
ладочной инф орм ации) работали правильно, необходимо соблюсти сле
дую щ ие требования:
• ф айл подкачки долж ен располагаться в системном разделе (содержа

щем папку systemroot):
• размер ф айла подкачки  долж ен быть по крайней  мере на 1 М бб«ль- 

!ие. чем  размер ОЗУ ваш его компью тера;
• на диске долж но быть достаточно места для записи файла в заданное 

вами место; для перезаписи  имею щ егося файла в окне Startup And 
Recovery (Загрузи;! и восстановление) пометьте флажок Overwrite Аг.у 
Existing File (Затирать сущ ествую щ ий файл).

Примечание W indows 2000 всегда осуществляет запись в один и тот же 
файл дам па — M em ory.dm p. После отказа системы переим енуй те файл 
дам па, чтобы он не был перезаписан.

Write Debugging 
Information 
(Запись отладочной 
информации)
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Практикум: использование Control Panel 
для изменения параметров ОС
Воспользуйтесь вкладкой A dvanced (Д ополнительно) окна System Proper
ties (Свойства систем ы ) для и зм ен ен и я  некоторы х параметров ОС. Преж- 

всего, измените врем я ож идания в процессе загрузки. Затем и зм ен и те 
разм ер ф айла п одкачки  и, н акон ец , добавьте и протестируйте новую  си
стемную  переменную  окруж ения.

Упражнение 1: уменьшение времени ожидания
У м еньш ите время ож идания во время загрузки, изм ен ив  число секунд до 
загрузки ОС по умолчанию.

Примечание Если на компьютере установлена только W indows 2000 Pro
fessional, перейдите сразу к  упраж нению  2. Если в качестве п рактики  вы 
все же выполните уп раж н ени е это не повлияет на ваш  компьютер.

► );ыанио 1: уменьшите время ожидания загрузки ОС
Зарегистрируйтесь в системе к а к  A d m in istra to r (А дминистратор).

2. В C ontro l Panel (П анель упряилемни t дважды игелкнигс значок System 
(Система).
О ткроется окно  System Properties (Свойства системы).

3. Н а вкладке Advanced (Д ополнительно) ш елкни те кн оп ку  S tartup  A nd 
R ecovery (Загрузка и коссглноилеш а').
О ткроется одноим енное окно. Заметьте: по умолчанию  список ОС 
отображается в течение 30 секунд.

4. В поле D isplay List Of O perating Systems For (О тображ ать список опе
р ац и он н ы х  систем) введите 0 и ш елкните ОК.
Вы вернетесь в окно System Properties.

5. Чтобы закрыть его, шелкните ОК.
6. Закройте C ontro l Panel.
7. П ерезагрузите компьютер.

Обратите вним ание, что загрузочное меню не появляется.
8. Зарегистрируйтесь в системе в качестве администратора.
9. Вернитесь в окно S tartup A nd Recovery, изм ените время ож ид ани я  

загрузки на 15 секунд и щ елкните ОК. Оставьте окно  System Properties 
открытым.

Упражнение 2: изменение размера файла подкачки
И зм ен ите размер файла п од к ачк и  Windows 2000 в окне System Properties 
(Свойства системы).

б- i  I
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► Задание 1: размер файла подкачки
1. Н а вкладке A dvanced (Д ополнительно) и кч к н н тс  кноп ку  Perform ance 

Options I i'lapaмот pы Gi.ic 11иa e i iс 11uiя >.
О ткроется одноим енное окно.

2. Щ елкните кнопку С l um;.<- (И зм ен и ть).
Откроется окно V irtual M em ory (Виртуальная память).

3. Если нуж но, в перечне дисков щ елкните диск, содержащий файл под
качки.

4. В поле In itia l Size (MB) [И сходны й размер (ЧПУН увеличьте значение 
на 10 и  щ елкни те к н о п к у  Set (Задать).

5. Щ елкн ите П К , чтобы закры ть окно V irtual Memory.
6. Щ елкните OK, чтобы закры ть окно Perform ance Options.

Упражнение 3: добавление системной переменной среды
Добавьте новую системную  перем енную  среды в окне System Properties 
(Свойства системы). Затем протестируйте новую  переменную , задав ее в 
качестве параметра в ком андной  строке. 

ft* ^a.iam ie 1: добавьте системную переменную среды
В окне System Properties на вкладке A dvanced (Дополнительно) щ елк
ните кноп ку  E nv ironm en t Variables (П ерем ен ны е среды).
О ткроется одноименное окно.

2. В группе System Variables К:истеш ныс п ерем ен ны е) щ елкните к н о п к у  
N ew  (Создать).
Откроется окно N ew  System Variable (Н овая  си стем н ая  п ер ем ен н ая ).

3. В поле Variable N am e (И м я  п ер е м е н н о й ) введите !‘m2(W0dir.
4. В поле V ariable V alue i ]иач<; иио п ерем ен ной ) введите путь к  папке 

Winni на вашем компью тере, н апри м ер, C :\W innt.
Если вы не знаете путь к  п апке W innt, найдите ее с помощью Windows 
!■:. N р. I о tv ; (П р о во д н и к ).

5. Щ елкните ОК.
Вы вернетесь в окно E n v iro n m en t V ariables.

6. Чтобы  закрыть его, щ елкни те ОК
7. Чтобы  закры ть окно System Properties, щ елкни те ОК.
8. Закройте C ontro l Panel (П а н е л ь  уп равл ен и я).

► 2: протестируйте новую переменную
1. Рлекрог к- меню  Siarl'J-'rin-j ains .ALecssorie.', . П у ск \П р о гр ам \1ы \0 тан 

д:'мгг([ь:с) и ijMSjiKhHi? ярлы к  C om m and Prom pt (К ом ан дн ая  строка).
2. В ком андной  строке введите set | more и нажмите Enter.

О тобразится сп и сок  имею щ ихся перем енны х среды.
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3. Н аж мите клавиш у upofie.m, чтобы просмотреть остальные п ер ем ен 
н ы е  среды.

4. П ри  необходимости введите С: и  наж м ите E n te r д л я  перехода н а  ди ск , 
где установлена W indow s 2000 (если нуж но, изм ените букву диска).

5. Введите cd\ и наж мите Enter, если находитесь не в корневой  папке.
6. Введите cd ‘>л1,го2(МШ»1ir'V и нажмите Enter.

Вы долж ны  оказаться в п апке Witum.
7. Введите exit и нажмите Enter, чтобы закры ть окно C om m and Prom pt 

(К ом ан дн ая  строка).

Резюме
О кно System Properties (Сипис i w  систем ы ) используется для  к он ф и гури 
ровани я параметров иромчнолитслы ю етп. разм ера реестра, перем ен ны х 
среды, загрузки и восстановления систем ы . Д ля настройки среды W indows 
2000 прежде всего просматривает файл A utoexec.bat (если он существует*. 
Затем задаются системны е перем енны е среды . П ер ем ен н ы е  среды из ф ай
ла A utoexec.bat и перем ен ны е среды пользователя переопределяю т сис
тем ны е переменны е.

П араметры  загрузки и восстановления систем ы  регулирую тся в окне 
System Properties (Свойства систем ы ) на вкладке A dvanced (Д ополнитель
но). П рограм м ы  C ontrol P anel для  конф и гури рован и я  ОС вли яю т на сре
ду, независим о от текущ его пользователя.
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Занятие 4, Автоматическая установка 
оборудования

W indows 2000 поддерж ивает как РпР, так и не РпР-устроЙства. Это зан я
тие п ознаком и т вас с возмож ностями W indows 2000, связан н ы м и  с авто
м ати ч еск о й  установкой  оборудования.

Изучив материал этого занятия, вы сможете:
■ описатьпорядок автом атической установкиоборудовннни. 

Продолжительность занятия - около 15 минут.

Установка РпР-устройств
Больш инство P n P -устройсти необходимо просто подклю чить к  ком п ью 
теру и W indows 2000 автом атически  настроит его параметры. Впрочем, 
для некоторы х РпР-устройств иногда требуется запускать автоматичес
кую установку прниуните.-и но Это вы п олняется  при п о м н и т  мастера 
A dd /R em ove Hardware (Мастер установки и удаления оборудования).

Установка не РпР-устройств
М ногие н е-Р п Р -устрой ства W indow s 2000 распознает и автоматически 
у сш т ги и и п ^  I и настраивает. Для iv \ устройств, которые Windows 2000 
не смогла распознать, необходимо запустить автом атическую  установку 
при  Помонам мастера установки  (удаления) оборудования.

Д ля автом атической  установки  оборудования необходимо сделать сле
дую щее.
1. Начать автом атическую  установку оборудования, запустив мастер ус

тановки (удаления) оборудования.
W indows 2000 опраш ивает о необходимы х аппаратны х ресурсах и тре
буемых для н и х  параметрах. А пп аратны е ресурсы позволяю т устрой
ству напрям ую  взаим одействовать с ОС. Windows 2000 способна раз
реш ать конф ликты  в распределении ресурсов РпР-устройств.

2. П одтвердить автоматическую  установку устройства.
После того, как  Windows 2000 закон чи т установку, проверьте ее пра
вильность и настройте необходимые параметры.

Использование мастера установки и удаления 
оборудования
Мастер установки (удалении) оборудования используется для начала ав
томатической установки оборудования и для проведения его ди агности 
ки. Также его использую т для н ерасп озн ан н ы х  как РпР, так и ik1- РпР- 
устройств.
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Д ля запуска мастера установки  (удаления) оборудования необходимо 
вы полнить следующее:

В C ontrol Panel (Панель у п равл ен и я) дваж ды  щ елкните зн ачок  A dd/ 
Remove Hardware (Ускш инка оборудования).

2. Щ елкните кн оп ку  N ext (Далее).
3. Выберите AdiJ/Troublesliiio i A Device (Д обавить/провести  ди агности ку  

устройство) и щ елкните к н о п к у  N ext (Далее).
W indows начнет п ои ск  новы х устройств.

После запуска мастер A dd/R em ove Hardware (У становка оборудова
н и я) ищет все новы е Pn(:>-yri|m iicTtui и осуществляет их установку. Если 
мастер не найдет новое vt: ip o iic i но. откроется окно Choose A Hardware 
Device (Выбор устройства), показанное на рис. 4-12. Если новые устрой
ства не обнаруж ены, Windows 2000 предложит провести диагностику  од
ного из установленных устройств.

A d r l/R n m n v c  H a rd w a ie  W c a r d

Cbdosi.; a  H ru d w rtf j!  D cv ii:!::
'W h ich  de v ice  do  you if f  r a v ^ c s h c c !:'5

The loao^rvj ЬегАиеге и *Ue«dy nsteled ос. / з и  Сотри»» If you »« hevmg probtamt 
or» n l  the?* dev*»». the device. <nd Ihen г ж к  h i » '

I I  you m e  aHemptr v j  (o add *  device and it - t  not shown beta»*, tetod Add a re*v 
device, end then dick Me#e

DtWM
a new c.wvi.r;

Creative Advar^ced W a ve  Elfscts Synthesis tor AWE 32 fW DM|

Default Monitor 

- r 3  Floppy disk drive 

. • ^ M IT S U M I  CD-RDM IB 

СЭQUANTUM FIREBALL10S04 
Щ .̂ AprjP

~8a<* |

Рис. 4-12. Окно Choose A Hardware Device (Выбор устройства) мастера 
Add/Remove Hardware (Установка (ifiopy кт;тня>

Подтверждение установки устройства
После уеп ш овки  устройства проверьте его н али чие в Device M anager 
(Диспетчер устройств).

Для запуска Device M anager необходимо в ы п ол н и ть  следующее:
1. В C ontrol Panel (П анель управления) дважды щ елкните значок System 

(Система).

.l!

Cancel |
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2. Перейдите на вкладку Hardware (Оборудование) и щ елкните кнопку 
Device M anager (Д н о ici'iep  устройств).
Это позволит просмотреть установленное оборудование (рис. 4 1'). 

Для обозначения установленных устройств W indows 2000 
значки  в правой области окна Com puter M anagem ent (Управление ком
пьютером). Если у Windows 2000 нет значка для какого-либо типа уст
ройства, его значок о т о б р а ro i с вопросительны м знаком.

ш я ш ш н в н в н ш ш ш
I» Я П I 5

tfc- SS Floppy dek controllers 
i f  'issJ Floppy r t ik d w w
L= 4% IDE

t f i  k M  « О Т  F I TO Bui M«iim I0E Contain 
-% j Pimay IDE Channel 

Seccf^ia^ ЮЕ Channel 
Ф I Kjtnmk
Ifi *1 M ts  ertS a llc i corf itn c m  
i t  i f  Modems 
ф -^ Р  Menton 
Ф f l j l  Network 4d4pierj 
№ J  PoiH (СОМ С LPT)|

and LOrHiullil-ll:
Гг System devices

Рис. 4-13. Оснастка Device Manager (Диспетчер устройств) со списком 
устройств, мюрялочениыч по типам

Д ля поиска нового установленного устройства раскройте дерево уст
ройств. Для определения состоян и я  устройства используйте табл. 4-5. 

Табл. 4 -5 . Типы состояния устройства 
Значок Состояние устройства

Обычный значок Устройство работает нормально.
На значке отображается Windows 2000 отключила устройство из-за аппарат-

На значке отображается Устройство настроено н еправильн о  либо для него 
восклицательный знак не установлен драйвер.

Hbi.v конфликтов. Для устранения н еполадки  щ елк- 
и п 1 : правой кноп кой  мыши значок устройства и 
выберите в контекстном  меню  команду Properties 
(Свойства). При необходимости вручную выделите 
устройству ресурсы.
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Резюме
W indows 2000 поддерж ивай  как  РпР-, так  и п о -PnP-oCmpy-miiiimic. Боль
ш инство P n P -устройств необходимо просто п одклю чить к  компью теру и 
W indows 2000 автом атически настроит его параметры. М ногие н е-Ри Р- 
уш рой еш а W indow s 2000 распознает и вы полняет их автом атическую  ус
тановку и н астройку. Д ля тс ч устройств, которые W indow s 2000 не смогла 
распознать, необходимо запустить автом атическую  установку. Д елается 
это при iioviodiii мастера установки  оборудования.
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Занятие 5. Установка оборудования 
вручную

Иногда W indows 2000 не может автом атически обнаружить устройство. 
Если это произош ло, необходимо установить его вручную. Это может по
требоваться, если уегройсп п  необходимо выделить ф иксированны е ре
сурсы. Настройка таких устройств вручную  гарантирует получение необ
ходимы х им ресурсов.

Д ля установки устройства вручную необходимо:
• определить, какой ап паратн ы й  ресурс требуется устройству;
• определить доступны е аппаратны е ресурсы;
• в ы д е л и т ь  устройству необходимы е ресурсы.

Изучив материал этого вы сможете:
• устан авли вать  вручную .

Продолжительность занятич - около Ш минут.

Определение необходимых устройству ресурсов
П ри установке нового устройства необходимо знать, какие ресурсы оно 
может использовать. Д ля этого необходимо ознаком иться с докум ента
цией на это устройство, 4-6 описы ваю тся ресурсы оборудования, 
используемые для связи с ОС.

'Ы>!. 4-6, Ресурсы ошфулшмння, используемые для связи с ОС 
Ресурс Описание

П реры вания А пп аратны е устройства п рим еняю т для  рассылки
сообщ ений п реры вани я (IR Q ). В W indow s 2000доступно 
16 номеров п р ер ы в ан и й  — от до 15. Каждое из них 
назначено конкретном у устройству, например IRQ ] - 
клавиатуре.

П орты Портом шюл^-выпопа называют область памяти, нсполыу
ияада-вывода ш у к  устройством для связи с ОС. После получения

запроса на преры вание i I R(>) ОС проверяет 
адрес п о р тавк ва-вн н ад я  для п о л у ч ен и я  дополнительной 
инф орм ац ии  о нуждах устройства. Порты ыю.и -иы во;ю 
используют т с с : !>мщггер::чнук‘ нумерацию.

П рямой доступ Представляет собой канал, irn шоляк.ншш устройству, 
к пам яти (Direct например приводу гибких дисков, обращаться к памяти 
m em ory access, напрямую , п р ер ы в ая  работу процессора. К аналы  DM A 
DMA) ускоряют дсс гуп к  памяти. В Windows 2000 имеется восемь

каналов DM A с ном ерам и от 0 до 7.
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Ресурс Описание

Память • Многие устройства, нгшрнмер сетевые платы, используют 
встроенную или резервируют системную память. 
Зарезервированная память не доступна для использования 
другими устройствами или Windows 2000.

Определение доступных аппаратных ресурсов
П осле определения требуемых устройству ресурс и н приступаю т к  поиску  
доступ н ы х. Device M anager (Д и сп етчер  у стр о й ств) вы водит сп и сок , в 
котором отображ аю тся все ап п аратн ы е устрой ства и их доступность 
(рис. 4-14).

S '* »  I I  *■ ■ -  M B  j  s

г *  4Р  Jf»c; » * m j  « c tv tt ЮМА]
? ^лсЛвЛ Щпо д  гл4 17**.гЛп

J  3 Seurd 0tsil«ti Ч5 с* u m f '32 "j  'ivupA'С*- | » t  И|
Я  A E IS 4*ecf лепта/«cs»er<vi*dtei
i f  6  Sajnd B l* i i r i '  • I*  » 4 .  ) i  л  - : 'К Л ’ С* f - l  M|

Etl Ш  Input/oulpul (10) 
hi m  Inleriupt request [IRQ]

Я [ISA) 0 Буйетп hrw
M  (ISA) 1 PC/AT Enhanced PS/2 K q to a d  I1Q1Л  02-Key| 
J  [tSAl 3  CammurBcetiore Part (COM 21 
^  [ISA) 4 DamniLncauDiH Po*i (COM 11 
• “ (ISA) 5 Soimi BliTfei 16 orAWH32««wpelibte{WOM|
^  (ISA) i -landaid Itoppy «fefc conbollei 
IJ j [ISA) S Sj«<em CMOSЛваИю» clock 
•Л  (ISA) 12 Loafer* PS/2 Port Mou*e
<1 [ISA! 7Э Numeric data piDc^««

: 4=1 ( ISA) 14 PrnVMy IDECharnd 
^  tISAl 15 Seoondery IDE Channel 
ЩРО) 10 XoniEtheiU-JtXL'O /KBPCI (ЗСЯВВ-ТХ1
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*  100000000 ZOtHFFFF] Sytten board

ч; Я |ШАОООО 0D08FFFF[ PCI M

Рис. 4-14. Список устройств, унмря.-ктчшыи по способу подключения

Д ля п росм отра аппаратны х ресурсов необходим о сделать следующее.
1. В диалоговом  окне System Properties (С войства систем ы ) перейдите 

на вкладку Hardware (Оборудование) и щ елкни те кноп ку  Device M an a
ger (Диспетчер устройств).

2. В меню  V iew  (Вид) выберите команду Resources By C o n nec tion  (Ресур
сы по подклю чению ).
Д испетчер  устройств отобразит и спользуем ы е в данное время ресурсы 
(н ап ри м ер , номера IR Q ).

3. Тип ап паратн ы х  ресурсов для просмотра вы бираю т в меню  View (Вид). 
П осле определения доступны х ап паратн ы х  ресурсов мож но вручную 
устан ови ть устройство при тюмоши мастера A dd/R em ove H ardware 
(Установка оборудования).



Использование панели управления Windows Глава 4

П римечание П осле вы бора ап п ар атн ы х  ресурсов во врем я устан овки  
вручную , может понадобиться дополнительно настроить устройство. Н а
прим ер, чтобы сетевая плата использовала IR Q  5, необходимо установить 
на плате п е р е м ы ч к и , а в W indow s 2000 — номер п реры ван и я  для сетевой 
платы  (5).

Перераспределение аппаратных ресурсов
И ногда требуется перераспределить аппаратн ы е ресурсы. Н апри м ер уст
ройству Sb'Oiyr потребоваться конкретн ы е ресурсы, которые уже исполь
зую тся другим  устройством. М ож ет встретиться ситуация, когда два уст
ройства использую т одинаковы й  ресурс, что приводит к  конф ли кту .

Д ля перераспределения ресурсов служ ит вкладка Resources (Ресурсы) 
диалогового окна Properties (С войства) конкретного устройства.
1. Н а вкладке Hardware Ю сорудош ш кс) диалогового окна System Pro- 

per:iss (Свойства систем ы ) а й к н и т е  к н о п к у  Device M anager (Диспет
чер VC IpoiiC I 1) 1.

2. Щ елкните правой кнопкой м ы ш и нужное устройство в сп и ске  и вы 
берите в контекстном  меню  ком анду Properties (Свойства).

3. В диалоговом  окне свойств устройства перейдите на вкладку Resources 
(Ресурсы).

Совет П ри  изм ен ени и  ресурсов оборудования распечатайте содерж имое 
ок н а  Device M anager (Д испетчер устройств), чтобы представлять текуш'.ч’ 
состояние аппаратной  конф игурации. П ри  возни кновен ии  проблем ис
пользуйте эту распечатку  для проверки  распределения ресурсов.

После этого проделайте те же действия, что и при и зм ен ен и и  ап п а 
ратны х ресурсов во врем я ручной установки.

П ри м еч ан и е  И зм ен ен и е  на-..начени;! ресурсов для  не-РпР-устройств в 
диспетчере устройств не ресурсов, которые использую тся этим
устройством. Диспетчер устройств вы п олняет настройку устройства толь
ко для ОС. Д ля  и зм ен ени я р .чурсои  пе РпР устрой.стна путем установки 
необходимы х переклю чателей или  п ерем ы чек  обратитесь к 
на устройство.
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Резюме
Вы научились вручную устанавливать оборудование, на тот случай если 
W indows 2000 не может автом атически расп ознать  устройство или ему 
требую тся конкретн ы е ап паратн ы е ресурсы . П ри  такой  установке вы 
долж ны  вы делить все необходимые устройству ресурсы , вклю чая п реры 
вания, порты ввода-вы вода и память. Д ля оп ределения пкобходмиыт! ус
тройству ресурсов см. e ra  д о к у м ен тац и ю . Н еобходимо такж е определить 
доступны е аппаратны е ресурсы. О снастка Device M anager (Диспетчер ус
тройств) отображает список всех ап паратн ы х  устройств и их состояние.

И ногда необходимо перераспределять аппаратные ресурсен. Н ап р и 
мер, устройству бывают нужны  конкретные ресурсы , уже используем ы е 
другим устройством. Для изм енения аппаратны х р ^ у р '.’он также и сп о л ь
зуют Device Manager.
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Занятие 6. Настройка и диагностика 
рабочего стола

W indow s 2000 обеспечивает гибкую  настройку рабочего стола. М ож но на
строить компью тер для поддерж ки различны х языков и региональны х па
раметров отображ ения и нф орм ац ии . Это очень полезно, наприм ер, ра
ботникам  крупны х корпорации . 110ддерж ш к 1ю:ц]«! деловые отнош ения с 
н ескольким и  странами.

Изумив материал этого занятия, вы сможете:

• и диагностировать рабочи й  стоя, м н огояш к овую
р еги о н ал ьн ы х  отображения

инф ормации, специальные ю п т ж т ш с гм .
Продолжительность занягия - около 25 мину?.

Настройка региональных параметров
Для этого в панели у п р авл ен и я  Windows 2000 предусмотрена програм ма 
Regional O ptions (Я ;ык и ^п н гк ц н м ). В диалоговом  окне Regional Options 
(Региональны е установки) на вкладке G eneral (OfiiHiiei вы можете выб
рать несколько я зы к о в , помечая флажки напротив каждого необходимо
го вам. П ри выборе более чем одного я зы к а  ком пью тер будет настроен 
для многоязыковой поддерж ки. П рограм м а Region;)I O ptions также по
зволяет настроить ком пью тер для и спользовани я местны х нщ ^пнирон 
отображ ения и нф орм ац ии .

В диалоговом окне R egional O ptions имеются дополнительны е вклад
ки, гкм ш иягощ ие настроить п редставления чисел (символ разделителя 
целой и дробной частей, ки .ш 'к-сню  дробны х знаков, символ разделите
ля групп pjjp>i.ioni. вы брать денеж ную  единицу, а также настроить фор
мат п редставления ден еж ны х сумм, времени и даты.

П ри в о зн и кн овен и и  проблем в поддержке различны х язы ков можно 
перепроверить их настройку. Также можно попы таться удалить эту под
держ ку. Убедитесь, что все работает правильно в условиях одного уста
н овлен ного  я зы к а , и только потом повторно установите и настройте 
иные.

Практикум: использование панели управления 
для настройки многоязыковой поддержки
Настройте многоязы ковую  поддерж ку с помощ ью  програм мы  Regional 
O p tions 1.Я suk и стандарты ).
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► Задание 1: настройте многоязыковую но'неушку
I В оплей  в систему как  A d m in is tra to r (А дминистратор).

2. В панели управления шилкнитс дважды зн ачок  Regional O ptions (Я зы к
и С1 ли чар 1 1,1

Откроется одноим енное окно.
3. На вкладке G eneral (Общие) изучите список доступ н ы х язы ков . В нем 

отображается текущ ий я зы к , в ы б р ан н ы й  по умолчанию  и доп олн и 
тельные язы ки.

Примечание Если вы хотите, чтобы ваш а система использовала н е 
сколько язы к ов , пометьте ф .1а ж mi напротив каждого необходимого
вам и и .я ,1

4. Щ елкните кн оп ку  A dvanced (Другие).
Откроется окно A dvanced R egional O ptions (Дополнительные я зы к о 
вые параметры).

5. Пометьте в списке 1147 (IBM  В ' - F rance (20297 + . . ; и 
щелкните ОК.

6. Вставьте ком пакт-диск  W indows 2000 Professional.
После заверш ения к о п и р о в ан и я  ф айлов в ваш ей системе будет уста
новлена многоязы ковая поддерж ка.

П римечание Если вы хотите ограни чи тся  то л ько  настройкой много
язы ковой  поддержки, щ елкните О К. чтобы закры ть диалоговое окно 
Regional O ptions (Я зы к и стандарты). Д ля в ы п о л н е н и я  следующего 
этапа не закры вайте это окно.

► Задание 2: настройте несколько я'ш ко в ввода (местоположения)
На вкладке General (Общие) заметьте, что в поле Y our Locale i Location 
|Я м .1к im l4 io ii:xh> ach!ic i| указано место по ум олчанию . И зучите этот 
список, просмотрев доступны е зн ач ен и я .

П рим ечание Не измен я ir iv зн ач ен и я  м естополож ения по умолчанию .

2. Щ елкните вкладку In p u t Locales (Добнии 11. ди алект).

П рим ечание В списке Installed In p u t Locales (У становленны е язы ки  
ввода) перечислены  уже установленны е на компью тере я зы к и  и рас
кладки клавиатуры. Н ап ри viep. в С оединенны х Ш татах, вы увидите 
следующее: EN E nglish  Language US.

3. Щ елкните кноп ку  Properties (Свойства).
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Откроется диалоговое о м  и; In p u t  Locale Properties (Свойства я зы к а  
ввода).

4. Раскройте сп и сок  доступны х для  выбора раскладок клавиатуры. 

П ри м еч ан и е  Н е меняйте текущ ую  раскладку  клавиатуры.

5. Щ елкните к н о п к у  C ancel (Отмена).
6. Щ елкните кноп ку  A dd (Добавить).

Откроется диалоговое окно  A dd In p u t Locale (Добавление язы ка  ввода).
7. Щ елкните кнопку Cancel.

Настройка и диагностика параметров доступности
W indows 2000 позволяет н астроить специальные ночмож нос пи при помо
щи программы A ccessibility O ptions (С пециальны е возм ож ности) в п ан е 
ли у п р а в л е н и я . В этой програм ме п ять  вкладок: Keyboard (К лавиатура), 
Sound (Звук), D isplay (ЗкраЮ - Mouse ( Мыищ; и G eneral (О бщ ие).

Настройка параметров клавиатуры
Вкладка Keyboard ( Кланиитур.О позволяет вклю чить ч ал и тш и е клавиш  — 
вместо одноврем енного наж атия на несколько уп равляю щ и х к л ави ш  их 
мож но будет наж имать по очереди. Это полезно для  лю дей, и спы ты ваю 
щ их затруднен ия в о дн оврем ен н ом  нажатии нескольких клавиш .

Н а вкладке K eyboard можно настроить ф ильтрацию  клавиш , позво
ляю щ ую  игнорировать короткие или повторяю щ иеся нажатия к.пнвнш. 
Здесь же задают скорость повтора сим вола и интервал перед началом 
повтора.

М ож но также вклю чить 'жухояое сопровож дение для п ереклю чен и я 
регистров клави ш  Caps Lock. N urn Lock или Scroll Lock. Включение со
ответствую щ его регистра будет сопровож даться звуком  высокого тона, а 
вы клю чение — низкого.

Настройка параметров звука
Н а вкладке Sound П нук) мож но настроить W indow s 2000 для сопровож 
ден и я  звуковы х сигналов визуальн ы м и  оповещ ениям и, а такж е для вы 
вода на экран  содержимого ю и б ш щ т п  и других звуков (субтитров).

Настройка параметров экрана
Н а вкладке D isplay (Э кран) и м еется  ф лаж ок, позволяю щ ий выбрать лег
кочитаем ы е ш риф ты  и цветовы е схемы.

Настройка параметров мыши
В кладка M ouse (М ыш ь) содержит ф лаж ок, позволяю щ ий настроить W in
dows 2000 так, чтобы для уп равлен и я  указателем  м ы ш и  использовать циф 
ровы е клавиш и.
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Настройка параметров вкладки General
Вкладка G eneral (ОСнпло пош атнет настроить A utom atic Reset (Автома
ти ч еск и й  сброс) — отклю чение возмож ностей через неко
торое время простоя компьютера. Такж е на этой вкладке настраиваю т 
поддержку альтернативны х устройств ввода, подклю чаем ы х к  послс.'юад- 
тельном у порту ком пью тера и вывод предупреж даю щ его сообщ ения при 
акти ви зац и и  или отклю чении специального реж има.

Резюме
Д ля настройки  м н огоязы ковой  поддерж ки в W indows 2000 !'п.<Гс»юпа1 
п ри м ен яется  программа Regional Options (Я зы к и стандарты) из панели 
уп равлен ия. П рограм м а Accessibility Options (С пециальны е возмож нос
ти ) облегчает использование W indows 2000 Professional для инвалидов. Все 
параметры  рабочего стола л егко  настроить и диагностировать из панели 
управления. Д ля этого необходимо просто дважды щелкнуть соответству
ю щ ий значок и ввести необходимую  инф ормацию .
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Закрепление материала
П ри веден н ы е iiiiAi.1 вопросы  помогут вам лучш е усвоить основ
ные темы дан н ой  главы. Если вы не сумеете ответить на воп
рос, повторите материал еосп ^тстпую щ его  зан яти я. П равиль
ны е ответы см. в прилож ении «Вопросы и от не ты» в конце книги.

1. Д оп олни тельны й  д и сп л еи  не ак ти ви зи руется . К ак устранить эту не
поладку?

2. Н а компью тере с W indow s 2000 Professional вы в ы п о л н и л и  настройку 
параметров восстановлени я, чтобы в случае аварии  системы в задан
ны й  файл записы валась отладоч н ая  инф орм ация. Однако вы зам ети
ли, что этот файл не создается. В чем п р и ч и н а  проблемы?

3. К ак  оптим изировать производительность виртуальной памяти?

4. Вы установили на компью тер новую  сетевую плату, но она не работа
ет. П оясните, к ак  вы п олни ть ее диагностику.
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8 этой главе

ОС M icrosoft W indow s 2000 хранит инф орм ацию  о конф и гурац и и  :*хс~£~ 
мы в иерархической  базе д ан н ы х , назы ваем ой реестром. В этой главе вы 
познаком итесь с реестром и редактором , позволяю щ им п росм атривать и 
модифицировать реестр.

Прежде всего

Д л я  изучения м атериалов этой главы  потребуется:
• компью тер, отвечаю щ ий м и н и м ал ьн ы м  требован иям , п еречи сленн ы м  

в разделе «А ппаратное обеспечение» вводной главы;
• установить W indow s 2000 Professional.



■| Q Использование реестра

Занятие Общие сведения о реестре
W indow s 2000 хранит ап п ар ат н ы е  и п рограм м ны е парам етры  ц ентрали зо
ван н о  в и ерархической  базе д ан н ы х , н азы ваем ой  реестром (registry). Ре
естр заменяет м н огие к о н ф и гу р ац и о н н ы е  1N I-, SYS- и С О М -фли.мл, ис
п ользовавш и еся  в ран ни х версиях M icrosoft W indows. Он предоставляет 
оп ерац и он н ой  системе сведен и я  д л я  и т т р и и  мини прилож ений  и заг
рузки таких ком п он ен тов, к а к  д р ай в ер ы  устройств и сетевые протоколы.

Изучив материал этого вы сможете:

• реестра.
родсла i юнития около 30 .шину! ,

Назначение реестра
В реестре содержатся сведения о следую щ их компонентах:
• аппаратном  обеспечении  ком пью тера — ц ентральн ом  процессоре, 

типе ш ины , указательном устройстве или м ы ш и , клавиатуре и т. п.;
• установленны х драйверах  устройств;
• п ри лож ен и ях ;
• установленны х сетевых протоколах;
• п а р а м е т р , сетевой платы : номере IRQ, базовом адресе п ам яти ,

вом адресе порта готовности канала ввода-вывода и
типе

Данные в реестре1:

■#»- Windows NT iN bskf i!}

*-•  Драйверы

Профили пользователей 

Программы установки 

^  • Аппаратные

*  Ntbetect.com

Рис. 5-1. Окно программы Registry Editor (Редактор реестра)
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Данные в реестре считываются и модифицируются многими компо
нентами Windows 2000 (рис. 5- I).

В табл. 5-1 описаны компоненты , использущ ш ж реестр.

Табл. 5-1. Компоненты, Н1'ш>.1ь:1уюш№ реестр 
Компонент Описание

Ядро
Windows NT

Драйверы
устройств

Профили
пользователей

Программы
установки

Аппаратные
профили

Программа
Ntdetect.com

Во время загрузки считывает информацию из реестра, 
включая сведения о том, какие драйверы устройств и в 
каком порядке загружать. Сохраняет в реестре 
информацию о себе, например, номер версии.
Получают из реестра параметры конфигурации и хранят 
в рессурс пиформашпо об используемых системных 
ресурсах, например, прерываниях или каналах DMA.
Также сообщают об обнаруженных данных конфигурации, 
Windows 2000 создает и поддерживает параметры рабочей 

среды пользователя в его профиле. Когда пользователь 
входит в систему, система кеширует его профиль в 
реестре. Windows 2000 сначала записывает изменения 
пользовательской конфигурации в реестр, а затем 
отражает их в профиле.
Во время установки устройства или приложения voiy i 
добавить в реестр новые данные конфигурации, а также 
запросить в реестре сведения о том. были ли установлены 
требуемые компоненты.
Применяются на компьютерах с несколькими аппарат
ным!! конфигурациями. В процессе загрузки Windows 2000 
пользователь выбирает аппаратный профиль, и Windows 
2000 конфигурирует систему соответствующим образом.
В процессе загрузки системы на компьютере с процессо

ром Intel выполняет поиск аппаратных средств. Получен
ные динамические данные об аппаратной конфигурации 
хранятся в реестре. Компьютер с RISC-процееоором 
извлекает эти сведения из ПЗУ устройств компьютера.

Иерархическая структура реестра
Структура реестра напом инает иерархию папок и файлов на диске  
(рис. 5-2).
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Г  ■ ' . . .  ........  . MACHINE
В  С«0*«Г. I* 'A**» Sewjfc Op»"
Q  HKEV LOCAL.MACHME 

-C S H A flffc V A R E
SAM

-CD
SOFTWARE
CD 035-5*4

- CD Clients
-  S  Creative Tach 
-GJWTEI 
- F l  H o a s o H

-Q^ActiveSmlup 
-f>1 APs
-£□ Advanced INFSarup
— E Аи̂оСотргевй«0''.Малйде>
-  GD Code Stere Database
S3 сомз
l£j ConhMAA nq 
ф 'Tfyptoqmphy 
l i  O a ro A c c e »

- f f i  O otaFacJory 
-Q jD e v ic e M e n a g e r 
П.СТпа

W***r
A utaR u R EG  SZ
QJmpie*cnCh9r REGJJWORD 0x40 
Deleu i лк№: REG_ DWORD 0 
EnefcleBtfensions REG_DWORD Oy.l 
PwbCri T'flladonChai REG_DWGRD 0x40

Рис. 5-2. Отображение иерархической структуры реестра в Registry Editor

В таблице 5-2 описаны компоненты, образующие иерархию реестра. 

Табл. 5-2. Компоненты реестра 
Компонент Описание

И нверсии  Аналог корневого каталога диска. Реестр Windows 2000 
(subtree) имеет два поддерева: H K EY LO C A LM A C H IN Eh

!1 КI. V 1. S1. К:-.. Однако для упрощения поиска и просмотра 
информации в реестре в редакторе предусмотрено пят;-, 
предопределенных 11 ̂  иле ре ни1 и: И К f: V I .ОСА 1._ М АС НIN I-. 
HKEY_USERS, HKEY CURRENT_USER,
НКЕY_CLASSES_ROOT, HKEY СURRENT_CONFIG.

Раздел (key) Аналог каталогов и подкаталогов, соответствует аппаратным 
или программным объектам и группам объектов. Подраз
делы — это разделы внутри разделов более высокого уровня. 

Записи icniryJ Включает три части: имя параметра, тип данных и значение.
Разделы о п е р л и  одну или более записей.

Куст (hive) Дискретный набор разделов, подразделов и записей.
Каждый куст л'.кч.-! соответствующий файл реестра и LOG- 
файл, piitiiu.iiiKUHHf в каталоге .sr№'wr;.mASystem’2\Conll='.. 
Windows 2000 исполь^-ит LOG-файл для записи изменений  
и соблюдения лслос! ноет;; реестра.

Типы данных Каждое значение записи выражается одним из следующих 
типов данных.
• REG_DWORD — данные, представленные целым числом 

<4 байта). Многие параметры служб и драйверов 
устройств имеют этот тип и отображаются в двоичном, 
шестнадцатеричном или десятичном форматах.
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Компонент Описание

• REG.._SZ — текстовая строка ф икси рован ной  дли н ы .
• REG_EXPAIN D_SZ — строка дан н ы х  п ерем ен н ой  длины . 

Аналог REG _SZ, но текст может содержать подстановоч
ную переменную ; н апри м ер  в строке .\yMi-nin>fH\ N ;ulin.e\e 
п ер ем ен н ая  среды systemroot i ееч.и k;i на систем ны й 
корневой каталог) заменяется на ну i и к  п апке м м еш л}.

• REG_B1ISARY — iieoopailoKiirn д в о и ч н ы е данные. 
Больш инство сведений об ап п аратн ы х  ком понентах 
хранится в виде двои чн ы х д ан н ы х  и выводится в 
редакторе реестра в iiil-cm am ;!it-pn'iiюм формате.

• REG_M ULTI_SZ — многострочны й текст. Этот тип. как 
правило, имеют списки  и другие зап и си  в re. 
удобном чтен и я. З ап и си  разделяются пробелами, 
запятыми или другими пометками.

• REG_FULL_RES О U RC Е_ D ESCR1PTOR -
ность влож енны х массивов. Х ранит сп исок  ресурсов для 
аппаратных компонентов или  драйверов, не допускает 
модификацию.

Поддеревья реестра
Чтобы быстро найти  определенные разделы и 'жнченин в реестре, следу
ет знать назначение каждого поддерева. На рис. 5-3 редактором реестра
отображаются следую!!!i-:e пять поддеревьев:
• HKEY. L O C A l,_>U C IH N E  — содержит сведения о локальном компью 

тере, в том числе об аппаратной  органи зац ии  и оп ерац и он н ой  систе
ме, наприм ер: о типе системной ш и н ы , памяти, драйверах устройств 
и параметрах загрузки. Приложения, драйверы устройств и операци
онная система пеиольчуюг эти сведения для настройки компью тера. 
Данные в этом поддереве н еизм енн ы , независимо от текущего пользо
вателя.

• HKEY_USERS — содержит параметры системы по умолчанию  (стан
дартный профиль пользователя) для контроля индивидуальных пара
метров среды, н ап ри м ер , рабочего стола, ОШ бражения окон и доступ
ного програм м ного обеспечения.

• HKEY_CURRENT_USER — содержит данны е о текущ ем пользовате
ле. Извлекает копию  каждой учетной Willie;;, п рим еняем ой  для входа 
в систем у, и со х р ан яет  ее в разделе :;уястт<и\] Joeim ieni- A n d  Se-;- 
t i ngs\«.toi_MM ьзователя.

• H K rY _ C lA S S E S „R O O T  — содержит сведения, используем ы е техно
л о ги я м и  OLE, и п ривязки  расш и рен и й  имен файлов к  прилож ени ям
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(эк ви вал ен т  реестра в W indow s дл я  M S-D O S). У казы вает на подраздел 
Н К ЕY_LOСAL М AC Н i N Е\S О FTW A R E\C lasses. 
HKEY_CURREM T_CONFlG — содерж ит дан н ы е  об активном  ап п ар ат 
н ом  профиле, и звл еч ен н ы е из кустов SO FTW A R E  и SYSTEM. Эти св е
ден и я  использую тся для н астрой ки  загруж аем ы х драй веров  и р азр е
ш ен и я  дисплея.

fic&ny IdH 'jut.
ШЕ Я Е а а а с  :
I B m n i

- [ Е в а в ш п
- F a

И.1Р1»!

■ S iilH W IK !
t-  ®  Active 3e!up

33 AD»
03  A d va n ce d  IN F  Setup 
f f i ]  A u do C am press ia nM an ag e ' 
3 D C ode S tars D ata ba se 
B3CQMJ

• Ш  Contemnanq 
23  O -ya 'cq re f hy 
2 )  D n tn A cc *» «

• Qa De1eFec*rrv 
3D □•'лтлМлгчют
Q[>g ОЭПтизЮ 
Gj Crednpu1

Auirj Run F-Rj SZ 
CompleiionChEu REG_OWORD; 0*^ 

| DefmillColOr REG_DWORD 0 
ЕпаЫвЕйвгЛкМв REG_DWORD О 
Ptflh 4|5t*liQ n Char REG_ DWORD

Рис. 5-3. Поддеревья реестра

Поддерево НKEYJLOCAL MACHINE
Н а п р и м ер е  этого поддерева не рассмотреть свойства всех пот !.С|Ч’■
вьев реестре, так  как:
• структура всехпо.ш ерсньеь сходна;
• I ! К Г Y LO C A L  M A C H IN ! '  вклю чает  инф орм ацию , сп ец и ф и ч еск у ю  

для  л окальн ого  ком пью тера; его содерж им ое не зависит от текущ его 
пользователя.

К о р н ев о й  раздел H K E Y _ L O C A L _ M A C H IN E  имеет пять подразделов,
н азн ач ен и е  которы х п о я с н я е тс я  в табл. 5-3.

Табл. 5-3. Подразделы I I K L V  1Ж VL. M A C H I N E

llo.Lpajje.'i Описание

HARDWARE Отражает тип и состояние ф изических устройств,
подключенных к компьютеру. Формируется дпнамичеекя в 
процессе загрузки. П оскольку значения этого раздела 
непостоянны , он не проецируется в файл на диске.
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Подраздел Описание
SAM Ь/1 каталога для данного компьютера. Куст SAM проециру

ется в файлы SAM и SAM.log в папке .mfWKnm/\Sysii.‘m.l2\
П рилож ения не вправе модифицировать информацию 

из этого раздела, вместо этого они обращаются к SAM через 
соответствующий A PI-интерфейс.

SECURITY Параметры безопасности локального компьютера. Куст 
SECURITY проецируется в файлы Security и Seeuntyiog в 
папке sy:iKmraii!\Syf;tcn'3T\^ontii Приложения не вправе 
мод|!ф1щ>-роБп>ь инф ормацию  из этого раздела, вместо этого 
они используют соответствующий A PI-интерфейс.

SOFTWARE Информация о программном обеспечении локального 
компьютера, которая не зависит от конфигурации 
конкретного пользователя. Этот куст проецируется в файлы 
Software, Sofiwarc.log и SotUwuc.xn в каталоге 
.fr. /̂c'.'firi-jo/'iSysrc-in ‘2\0)!11к! Он также содержит информацию о 
афиняжях файлов и регистрации OLE-компонентов.

SYSTEM И нформация о системных устройствах и службах, модифици
руемая при установке или настройке драйверов устройств или 
служб. Куст System проецируется в файлы System, System.!ок и 
Syste 01. sav в каталоге systemroot \S yste rn 3 2\Config. Ре^ервн -ли 
копия куста SYSTEM хранится в файле Sv-'.tcni.nit

Резюме
W indow s 2000 хран и т  парам етры  аппаратуры  и програм м  в реестре. Ре
естр валяется иерархической базой д ан н ы х  и заменяет к о н ф и гу р ац и о н 
н ы е I N I - ,  SYS- и CGtvf-ф ач д ы , ксгш льзоаанш кеся  в ран н и х  версиях  
W indows. Реестр содерж ит дан н ы е разн ы х  типов, описы ваю щ ие установ
л ен н ы е на компью тере ап паратн ы е средства, драйверы  устройств, п р и 
лож ен и я  и сетевые протоколы , а такж е сведен ия для зап уска прилож е
н и й  и jarpy:ik!i таких ком понентов, как  д рай веры  устройств и сетевы е 
протоколы .

Данные в реестре считываются и модифицируются многими ком понен
там и  W indow s 2000. Структуру реестра ф ормирую т несколько ком п онен 
тов. П оддеревья напом инаю т корневой каталог ж есткого диска. В реестре 
W indow s 2000 два поддерева: H KEY_LO CA L_M ACH IN F. и Н K E Y U S E R S  
Впрочем, для упрощ ения чтения и поиска инф ормации в реестре в Re
gistry Editor предусмотрено ж ! ь  предопределенных поддеревьев: Н KEY LO- 
CAL_M ACHJNE, HKEY_USERS. H K EY _C U RR EN T_U SER , HKEY_CLA5- 
SES_RO O T, H K E Y _ C U R R E N T _ C O N F IG . Д ругие ком п онен ты  реестра 
вклю чаю т разделы, кусты, записи и типы  данны х.
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Занятие 2. Использование Registry Editor
Больш инству пользователей W indow s 2000 н и когда  не понадобится обра
щ аться к  реестру. О днако уп равл ен и е  реестром — это важ ная часть рабо
ты системного адм инистратора, вклю чаю щ ая просмотр, редактирование, 
резервное копи ровани е и восстановление реестра. Для просмотра и из
м е н е н и я  к о н ф и гурац и и  реестра и спользуется R egistry E d ito r (Редактор 
реестра).

Изучив материал этого занятия, вы сможете;
•  редактировать реестр с п ом ощ ью  R egistry Editor iJlFtei&TSf;

р е е п р п .
Пдодолнитаъкость гш гиа - около 40 минут.

Программа Regedt32.exe
Setup разм ещ ает редактор реестра (п рограм м у R egedt32.exe) в п ап к е  

Однако, п оскольку  большинство пользователей не 
редактирует реестр, он  не п о яв л яется  в меню  Stan (П уск). Д ля запуска 
редактора реестра необходимо выбрать в меню  Start команду R un  (Вы
полнить).

П римечание Setup такж е устанавливает второй редактор реестра — Reg- 
см ' У него нет меню  безопасности и он не поддерживает режим «толь

ко для чтения», а также типы  R E G  EXPA ND  SZ или KF.G_ML.LTI SZ. 
П оэтому его не реком ен дуется  п р и м ен ять  для работы с реестром W in 
dows 2000,

Хотя Registry E d ito r (Редактор реестра) разреш ает редактировать ре
естр вручную , прежде всего он предназначен для устран ени я н еи сп р ав 
ностей и кон ф л и кто в . Больш инство и зм е н е н и й  конф игурации следует 
в ы п олнять  из п ан ели  у п р а в л е н и я , либо  средствами адм ин и стри ровани я. 
В прочем , некоторы е парам етры  конф игурации можно изм енить только 
путем п рям ого  редакти рован и я  реестра.

Знимание! Н екорректн ое и сп ол ьзован и е редактора реестра может вы з
вать серьезные и итссн сю чш .м . проблемы , для реш ен ия которых, возм ож 
но, потребуется переустановить W indows 2000. Перед вызовом редактора 
реестра сделайте резервную  к оп и ю  реестра. Затем в Registry Editor (Ре
дактор pcecvpa| выберите в меню  Options (П арам етры ) команду Read Only 
Mode (Только чтение), чтобы предотвратить случайное обновление или 
удаление дан н ы х комфш урн ним.
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Редактор реестра автом атически  сохраняет дан н ы е по мере вн есен и я  
изменений. Новые параметры вступают в силу немедленно. Некоторые 
наиболее п олезны е ком анды  Registry Editor (Редактор реестра) находятся 
в меню Registry ( Реестр) и View (Вид). Их описание приведено в табл. 5-4. 

Табл. 5-4. Команды Registry Editor (Редактор реестра)
Команда Описание

Меню Registry (Реестр)
Save Key Сохраняет фрагмент реестра в двоичном формате (раз-
■; Выгрузить куст) решено сохранить текущий выбранный раздел и все его 

подразделы). Впоследствии этот файл можно использо
вать с командой Restore (Восстановить) для восстанов
ления исходного набора зн ач ен и й  после тестирования 
изменений.

Загружает данные из файла в текущ ий раздел. Если кыо- 
ранны й раздел был ранее сохранен в файле данных, редак
тор реестра перезапишет в этот раздел данные из файла. 
Сохраняет выбранны й раздел и все его подразделы в 
текстовом файле. Впоследствии с помощью текстового 
редактора можно найти определенное значение или 
раздел, который был добавлен или изменен. Заметьте: 
загрузить из этого текстового файла обратно
в реестр нельзя.
Открывает реестр на удаленном компьютере. Windows 
2000 Server разрешает удаленны й доступ к своему реестру 

компью тер) только членам группы A dm inistrators (Администраторы), 
однако Windows 2000 Professional позволяет работать со 
своим псхч тром любому пользователю с действительной 
учетной записью . Разрешить wuuit'HUwii доступ к реестру в 
обеих ОС можно, создав раздел IIKEY. L(X Л1_..МЛС I II- 
NE\SYSTEM \CurrentControlSet\Control\SecurePipeSer- 
vers\winreg с типом REG_DWORD и значением  1.

Меню View (Вид)
Find key Ишет в реестре определенный раздел. И м ена разделов
(Найти раздел) отображаются на левой панели Registry Editor (Редактор 

реестра). Поиск выполняется в текущем разделе и во всех 
его подразделах локально по отношению к i^kv;ricvy 
поддереву. Н апример, поиск раздела в поддереве 
Н KEY_ LOCAL_ MAC Н IN Е не включает разделы из 
Н КЕ 1 C U R R EN T  USER.

Restore
(Восстановить)

Save Subtree As
(Сохранить
раздел)

SJiXi com puter 
(Выбрать
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Практикум: использование Registry Editor
Задействуйте Registry E ditor (Редактор реестра) д л я  просмотра и н ф орм а
ции в реестре: просмотрите сведен и я  о BIO S, процессоре и версии ОС. 
Затем с иомош ы о команды  F ind  Key (Н ай ти  раздел) н айдите в реестре 
определенное значение. к  в реестр ищченме и сохраните подде
рево как  ф айл, чтобы затем !нк-п> возможность вести п оиск  в этом ф айле 
посредством текстового редахю ра, н ап ри м ер  N otepad .

Упражнение 1: исследование реестра
С помощ ью  редактора изучите содерж ание реестра.

► Jiuairne 1; просмотрите содержание реестра
1. Зарегистрируйтесь в системе как  A dm in istra to r (А дминистратор).
2. Запустите Registry E d ito r (Редактор реестра) — программу Regedt32.exe.
3. В меню Options (П араметры ) вы берите команду Read Only Mode (Толь

ко чтение).
4. Убедитесь, что в меню  View (Вид) выбрано Tree A nd D ata (Структура и 

дан н ы е).
5. Р азв ер н и те  окн о  редактора реестра и вы берите о к н о  Н к Е У _ Ю - 

C A L M A C H IN E  O n Local M ach ine  (H K E Y _L O C A L _M A C H IN E  на 
локальном  компьютере)

6. Дважды щ елкните подраздел H A R D W A R E\D E SC R IPT IO N S\System , 
чтобы раскры ть его, и ответьте на следую щ ие вопросы:
К акая  версия BIOS установлена на ваш ем компьютере, какова дата ее 
выпуска?
К аков тип  ваш его ком пью тера согласно зап иси  Identifier?

7. Раскройте подраздел S () ' Г WA R Р-. М с rosofi\W j п d о ws. i \ ' 1 4  'i i м е и1 Ч* г ■ 
iion  и  зап иш ите следую щие сведения.

Программная конфигурация Значение и строка

irKvnuii! номер сборки 
Текущая не ре и я
iiipcTiicrpnpoRaiman организация 
Зарегистрированный владелец

Упражнение 2: команды Find Key
С помощ ью  ком анды  F ind  Key (Н айти  раздел) найдите в именах разделов 
реестра определенное ело!я>.

► Задание 1: используйте команду Find Key (Найти раздел)
1. Ш елкш т.* подраздел Н К L Y L(К Al. MAC I! 1К Е; . чтобы вести поиск 

по всему поддереву.
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2. В м еню  View (Вид) вы берите команду F in d  Key (Н ай ти  раздел). 
О ткроется диалоговое окно F ind (Н айти).

3. В поле F in d  W hat (Ч по наберите serial.
4. Щ елкните кнопку Find N ext (Н айти далее) и подождите, пока будет 

найдена первая соип;ии»1Д^>' запись.
5. П родолжите поиск. Заметьте: н у ж н ы й  раздел встречается в р л и н .к  

местах реестра.
6. Щ елкайте кн оп ку  F in d  NV\t пока не откроется окно с сообщ ением , 

что R egistry  E ditor (Редактор реестра) не мож ет н ай ти  н уж н ы й  раздел.
7. Щ елкните ОК. чтобы закры ть  окн о  г-'Ообик'Н.п;
8. Щ ел к н и те  C ancel (О тм ена), чтобы закры ть  ди алоговое окно  F in d  

(Найти).

Упражнение 3: изменение реестра
Т еперь добавьте п арам етр  в реестр.

► Чадшии? 1: добавьте параметр в реестр
В меню  Options (Ппрл четри  ) выберите ком анду Read O nly Mode (Толь
ко чтение).
В результате будет вы клю чен  соответствую щ ий реж им , ак ти в и зи р о 
ван н ы й  в у п р аж н ен и и  1.

2. В меню  W indow  (Окно) выберите H K .EY _C U R R EN T_U SER  O n Local 
M ach in e  ( HKEY__(T'RRI:N T USER на л ок альн ом  компью тере).

3. Н а левой панели  редактора реестра ш ан л ш тс  папку  E nv ironm ent. 
З н ач ен и я  из раздела E n v iro n m en t отобразятся на п равой  п ан ел и .

4. В меню Edit (Правка) выберите кома', и  у Add Value (Добавить пара
метр). О ткроется диалоговое окно Add V alue (Добавление параметра).

П р и м еч ан и е  Если команда Add Value (Д обавить парам етр) недоступ
на, убедитесь, что к меню O ptions ( Плраме гры "> не вы бран реж и м  Read 
O nly Mode (Только чтение). Е сли  в о зн и к л и  п робл ем ы  с отм еной  р е 
ж и м а  «только 'I н и ш 1' ,  вы й ди те из редактора реестра и п ерезап усти 
те его.

5. В поле V alue N am e (П арам етр) наберите test.
6. В списке D ata Type (Тип дан н ы х) вы берите K EG _hXPA N  I) SZ и щ ел

кните ОК. О ткроется диалоговое окно  String E dito r (Редактор строк).
7. В поле String (Строка) наберите ^w jiid irrr\s>slein32 и щ елкните ОК. 

Н а правой  панели  окна редактора реестра долж на п оявиться  строка 
test: REG _EXPA N  D _SZ:% w indir% \system 32.

8. С верните окно редактора реестра.
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► Задание 2: проверьте иолы*'- параметр iioccrpa
1. Щ елкните правой к н о п к о й  м ы ш и зн ач о к  My Com puter I Moii ком пью 

тер) и вы берите в к о н тек стн о м  меню  ком анду Properties (Свойства). 
Откроется диалоговое окно свойств системы .

2. П ерейдите на вкладку A dvanced  (Д ополнительно) и :л ея№ и те кн оп ку  
E n v iro n m en t V ariables (1 к р ем  си мы о среды).
О ткроется диалоговое окно E n v ironm en t Variables (П ерем ен ны е среды I. 
К ак видите, ваша п ерем ен ная  срс,.;ы п еречи слена наряду с другими.

3. Закройте окна E n v iro n m en t Variables (П ерем енны е среды) и System 
P roperties (С войства систем ы ).

Упражнение 4: сохранение поддерева в виде файла
С охраните поддерево в файл и просмотрите его в текстовом редакторе 
N otepad. Этот ф айл мож но такж е сохранить или напечатать как запись 
ком п онен тов  и востребовать для р еш ен и я  проблем, если в ре
естре будут произведены  кик ic-.rtiftn н есан кц и он и рован н ы е и зм ен ен и я .

► Задание 1: сохраните иаиереко в файл 
Восстановите окно реестра.

2. В меню  W indow (Окно) выберите H KEY LOCAL M A C H IN E  On Local 
M achine <HK£Y LOCAL M ACM IVT ли локальном компьютере).

3. Щ ел к н и те  куст Н KEY_LOCAL_M  A C H 1N E \S0FT W A R E .
4. В м еню  Registry (Реестр) вы берите команду Save Subtree As (Сохра

н ить раздел). Откроется диалоговое окно  Save As (С охранить раздел).
5. В списке Save In  (П ап к а) выберите Desktop (Рабочий стол).
6. В поле F ile  N am e (И м я  ф ай л а) наберите Software.1х< и щ елкните к н о п 

ку Save (С охранить).

П рим ечан ие Си'-.ртк-ш и поддерева может занять продолж ительное 
время.

7. Выйдите из редактора pv-xijxi.
8. На рабочем  столе дппжлы ш елкни те значок файла Software. N otepad 

откроет ф айл SolU vuvдм .
В меню  Edit (П равка) выберите команду Find (Н айти). Откроется д и 
алоговое окно F in d  (Н айти ).

9. В окне F ind What (Что) наберите C urrent BrnldNurntier и щелкните кноп
ку F ind  N ext (Н ай ти  да':'.

10. Ш елкните к н о п к у  C ancel (Отмена), чтобы закры ть диалоговое окн о  
F in d  (Н ай ти ).

1 2 0  реестра
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П рокрутите содержимое окна (если это необходимо), чтобы увидеть 
данны е для С Читан LUiiklNnmlxT.

!!?. Закройте Notepad.

Резюме
Для просмотра и изменения конф игурации реестра прим еняется  редак
тор реестра — програм м а Rcgedt32.exe. В прочем , основное назначение 
редактора реестра — устранять неполадки . Д ля и зм е н е н и я  к о н ф и гу р ац и и  
рекомендуется использовать панель уп равл ен и я  или ере.чспы адм ин и ст
ри рован ия, а не редактор реестра. О днако некоторы е параметры  к он ф и 
гурации можно и зм ен и ть  только путем прям ого редактирования реестра.

Мы также рассмотрели не м и н ьон а и не некоторы х наиболее полезны х 
ком анд редактора реестра из меню Registry ( Реестр» и View (Вид). Коман- 

Find Key (Н айти  раздел) служит для поиска определенного раздела в 
реестре. Команда Save Key (Сохранить куст) позволяет сохранить ф раг
мент реестра в двои чн ом  формате. Команда Save Subtree As (С охранить 
раздел) предназначена для сохран ени я вы бранного раздела и всех его под
разделов в гекепчш м файле. Команда Select C om puter (Выбрать ком пью 
тер) позволяет открывать реестр на удаленном ком пью тере.
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Закрепление материала
О  | П риведенны е ниже вопросы помогут вам лучш е усвоить «екон- 

». J ны е темы  дан н ой  главы. Если вы не сумеете ответить на воп
рос, повторите материал соответствующего занятия. П равиль
ны е ответы см. в прилож ении «Вонросы и ответы» в конце книги.

Что таксе  реестр и каковы  его ф ункции?

2. Что такое куст?

3. К акой  редактор рекомендуется использовать для просмотра и м оди
ф и к ац и и  реестра?

4. К акой  реж им следует акти ви зи ровать  во время просмотра реестра? 
П очему?
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2. Типичные задачи по управлению дисками

В этой главе

Д ля управления лш 'кпмн в M icrosoft W indows 2000 служит оснастка Disk 
M anagem ent (У правление ди ск ам и ) из стандартной консоли  C om puter 
M anagem ent (У правление ком п ью тером ), вы зы ваем ой  из меню  A d m i
n is tra tiv e  Tools IA/iMitHiKnpni'oiwMiicK Эту оснастку можно вклю чить и в 
созданную  консоль. В интерф ейсе Disk M anagem ent использованы  кон 
текстны е меню и мастера. П ервые позволяют вы п олнять любые опера
ции с вы деленны м и объектами, вторые — создавать разделы и тома и 
обновлять диски.

Прежде всего

Для и зучен и я  материалов этой главы потребуется:
• компьютер, удовлетворяющий м инимальны м аппаратным требованиям, 

перечисленным в разделе «Аппаратное обеспечение» в начале книги;
• установить W indows 2000 Professional.
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Область хран ен и я  инф орм ации  на ж естком  диске надо предварительно 
разбить на и о л ф и р м а т р и ^ п ъ , Этой областью  может быть весь
ди ск  (если у вас несколько ди ск о в ) или  часть.

Изучив материал этого вы сможете:
• оп исать

~ около 25 минут.

Установка жесткого диска
П еред тем , как  настроить свободное место на диске, куда установить 
W indow s 2000, или  устанавливая  новы й ж естки й  ди ск , следует вы полнить 
ряд подготовительных о п ер ац и й .
• И н м и яалм зн руш е диск, указав тип х р ан и л и та . И нициализация оп

ределяет фундаментальную  структуру диска. W indows 2000 поддерж и
вает два ти п а  хранилищ : базовый и ди н ам и ческий .

• Создайте разделы (д л яб акн кло  ди ска) или тома (для динамического).
• О тформатируйте ди ск  под файловую  систем у N T F S , FAT или FAT32. 

Выбор ф айловой системы  определяет, н ап р и м ер , механизм ы  управле
ния пользовательским л о и у т > м . организацию хранения данных, объем 
ж есткого ди ска, ти п ы  ОС, им ею щ их доступ к  хран ящ и м ся  на ди ске 
дан н ы м .

Структуры диска
W indow s 2000 поддерж ивает базовую (basic storage) и динамическую (dyna
m ic storage) структуры дисков. Ф и зи чески й  д и ск  может использовать 
только одну структуру, то егть быть либо базовым, либо ди н ам и ческ и м . 
В системе же из нескольки х  ди сков  мож но о к ю и р еч к ч то  использовать 
обе структуры.

Базовая структура
Т р ад и ц и о н н ы й  п р о м ы ш л ен н ы й  стандарт предусматривает разбиен и е ж е 
сткого ди ска на разделы (pui.-. 6-1). Р'П(кя (partition) — это часть диска, 
ф у н к ц и о н и р у ю щ ая  к ак  самостоятельное хран или щ е данны х. В W indow s 
2000 сущ ествуют основны е и логю лш пг'льны е разделы. Базовый диск (ba-k: 
dWk)  может содержать основны е разделы, дополнительны й раздел и ло
гические ди ски . .UooaiL'isifMi.i1 к  компью теру с W indows 2000 ди ск и  стано
вятся  базовы м и.
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Будучи стандартом, базовые диски  поддерживаются всеми версиями 
M icroso ft W indow s, MS-DOS, W indows N T/2000. В W indows 2000 no умол
ч а н и ю  используется базовая структура, то есть все ди ски  являю тся базо
вы м и  и с т  они не были преобразованы  в ди н ам и ческие).

Динамическая структура
П оддерж ивается только W indows 2000. Этот стандарт создает единствен
н ы й  раздел, очпатыпнюншй весь диск. Д иск, иииина-л-глирор^ины!! с по
мощью ди н ам и ческой  структуры, назы вается  динамическим (dynamic disk).

Базовый диск

Основные разделы>
Дополнительный \  
раздел с логическими; 
дисками

Динамический диск

Простой том

Составной том

Звркальмый том

Чередующийся том

Том ftAID-S

Рис. 6-1. Базовые и дииамическш? диски

Д и н ам и ч еск и е  ди ск и  разделяю тся на тома (volum es). К аж ды й том 
может состоять из областей, находящ ихся на р а зл и ч н ы х  ф и зи ч ески х  д и с 
ках. Д и н ам и ч еск и е  диски  могут содержать простые (чш ркч составные 
(spanned) и чередующиеся (striped) тома (подробнее о типах томов см. да
лее). Д ля создания ди н ам и ческ ого  ди ск а  сначала нуж но преобразовать 
базовый диск.

Д и н а м и ч е с к а я  структура позволяет избеж ать огран и чен и й  при работе 
с базовы ми ди скам и . Так, чтобы установить или изм ен ить разм ер д и н а 
мического д и ск а , перезапускать W indow s 2000 не надо.

П римечание С ъем ны е устрой ства х р а н е н и я  д ан н ы х  могут содержать 
только основны е разделы. Н а них  нельзя  создавать доп олн ительн ы е раз
делы , л о ги ч еск и е  ди ск и  или  д и н ам и ч еск и е  тома и пом ечать основной 
рнчде.;! в качестве активного.

6-11
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Типы разделов (для базовых дисков)
Б азовы й  ди ск  может осн овн ы е и д оп ол н и тел ьн ы й  разделы.
Разделы ф ункц ион и рую т как сам остоятельны е чраиплиЕца и н ф орм ац и и , 
что позволяет х ран и ть  р азн ы е  ти п ы  инф орм ац ии  раздельно (н ап ри м ер , в 
одном  разделе — а в другом — п ри л ож ен и я).
Базовы й д и ск  может иметь только один д о п о л н и тел ьн ы й  раздел, разде
лов не д олж н о  быть более четы рех 6-2).

Основной раздел
Основные разделы (prim ary partitions) использую тся W indows 2000 для за
пуска компью тера. Т олько осн овн ой  раздел может быть ак ти в н ы м  (со
держ ать загрузочны е ф айлы ). Н а одном  диске одновременно не может 
быть более одного активного раздела. П р и м ен ен и е  нескольких ак ти в н ы х  
разделов позволяет изолировать разны е ОС или типы  данных.

П ри  двучыаршшт noii загрузке W indow s 2000 и W indows 95 или Windows 
2000 и M S -D O S  активны й  раздел долж ен  быть разделом FAT, так как 
W indow s 95 не может ойрсш агься к  разделам FAT32 или N T F S . Ч то к аса
ется дв у х в ар и ан тн о й  загрузки W indow s 2000 и M icroso ft W indow s 95 OSR2 
(более поздней версии  W indow s 95, способной обращ аться к  разделам 
FAT32) или W indows 2000 W indow s 98, то здесь ак ти в н ы м  может быть 
как  раздел FAT, так и FA.TJ2,

Основные
разделы

©
Дополнительный 

раздел 
с логическими 

дисками

Рис. 6-2. Типы pa ue.iioit

Дополнительный раздел
Дополнительный раздел л iJed partitio n ) создается на свободном п р о 
странстве д и ска. Т ак  как  на ж естком  диске может быть только один д о 
п о л н и тел ьн ы й  раздел, в него следует вклю чать все оставшееся свободное 
дисковое пространство. В отличие от осн овн ы х разделов, и лю л н и тсл ь-

»Жесткий диск
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ный форматировать н ельзя. Кроме того, ему н ельзя  задать имя. И  все же 
доп олн ительн ы й  раздел мож но разделить на сегменты — логические ди с
ки , которые форматируют с помощ ью  определенной  ф айловой систем ы  
и п рисваивю т им им ена.

П р и м еч ан и е  Системный раздел (system p artition ) W indow s 2000 — это ак
тивны й раздел, содерж ащ ий un imp;i п-н>-^шиенмые ф айлы, п редназначен
ные для загрузки ОС. Загрузочный раздел (boot partitio n ) W indows 2000 — 
это основной раздел или л оги ч ески й  ди ск , где размеш аю тся ф айлы  ОС. 
Один раздел может быть одноврем енно и загрузочны м , и систем ны м . И  
все же системный раздел всегда активны й (обы чно им делают диск 
тогда как загрузочны й может быть лю бым разделом (как  основны м , так  и 
дополнительны м ).

Типы томов (для динамических дисков)
Базовые ди ски  мож но превратить в д и н а м и ч е с к и е , а на них — создать 
тома Windows 2000. О пределите для  себя, какой  из следую щ их ти п ов  то
мов позволяет достичь оптимального сочетания эф ф ективного использо
вания ди сковы х  ресурсов и производительности .
• Простой том (sim ple vo lum e) содержит область только одного ди ска и 

не является отказоустойчивы м .
• Составной том (spanned  vo lum e) может располагаться на нескольки х  

дисках (до 32). З ап и сы ваем ы е на такой том данны е сначала сохран я
ются на первом диске. Когда вся область первого диска, и.чолшнею в 
составной том. зап олни тся, дан н ы е записы ваю тся на следую щ ий ди ск  
и т. д. Составной том не явл яется  отказоустойчивым: при отказе лю 
бого ди ска все данны е тома будут п о тер ян ы .

• Чо|н-ау|п1иинся том (striped vo lum e) объединяет области нескольки х 
ж естких  дисков (до 32) в ед и н ы й  л о ги ч ески й  том. Чередую щ иеся тома 
позволяют повы сить производительность, так как  данны е зап и сы в а 
ются равномерно на все диски тома. П ри отказе диска все дан н ы е 
'iqw ^yK tfiierooi тома будут потеряны.

Примечание W indows 2000 Server обеспечивает отказоустойчивость (fau lt 
tolerance) динам ических дисков за счет зеркальных (n i irm rcd) и RA.ID-5- 
томов. Такие тома имею тся только в W indows 2000 Server; тома Windows 
2000 Professional отказоустойчивости не обеспечивают.

Создание нескольких томов на одном ж естком  диске может приго
диться для в ы п ол н ен и я  таких задач, как  ар х и ви р о ван и е  д ан н ы х . Н а п р и 
мер, мож но разбить диск на три равны х раздела и в первы й  поместить 
ф айлы  ОС, во второй — п рилож ени я, а в третий — пользовательские дан 
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ные, П ри этом вместо архминрованпя отдельных папок вы можете заар
хивировать раздел iumnmim

Файловые системы
W indow s 2000 поддерж ивает ф айловы е систем ы  N TFS, FAT и FAT32. 
N I i s  позволяет управлял!. безопасностью  на уровне ф айлов и п апок , 
поддерж ивает сж атие и а такж е ш и ф р о ван и е .
П ом н и те, однако, что к N TI-S л иску могут обращ аться только W in 
dows 2000/NT. Чтобы ('.u v iih , сервер контроллером  дом ена. сф орм аги- 
руйте устан овоч н ы й  раздел под N T FS.

FAT и FAT32 о6сспеч!мии>т совместимость с други м и  ОС. Они ис
пользую тся при ;iHV4j(apiiati: imti загрузке W indow s 2000 и другой ОС. FAT 
и FAT32 не поддерж иваю т уп равл ен и е  безопасностью на уровне файлов. 
Поэтому необходимость в FAT или  FAT32 может возникнуть только при 
л в у м ы р н а т  пои загрузке — в остальны х случаях рекомендуется фирм а; и 
ровать ж есткий  ди ск  под N T FS.

Примечание О ф айловых си стем ах  см. такж е главу 2.

Вы можете преобразовать том  FA T  и л и  FAT32 в том  N T F S , не ф о р м а
тируя д и с к  введите в ком андную  строку ком анду Convert:

Convert том /F S : NTFS /V
Вместо том должен стоять идентиф икатор дисковода, за которым сле

дует л нос точно. Н арам оф  /V указы вает, что при вы п ол н ен и и  команды на 
экран  долж на выводиться вся инф орм ация. Н апример, чтобы преобразо
вать отф орм атированны й под FAT д и ск  С: в д и ск  N TFS, дайте команду:

C o n v e r t  С : /F S :M T F S  /V

Оснастка Disk Management
О снастка Disk M anagem ent (У п равл ен и е д и скам и ) п редназначена для на
строй ки  и уп равл ен и я  устройствами хран ен и я  и н ф орм ац и и  в сети. И н 
ф орм ация об этих устройствах может быть представлена как  в граф и чес
ком виде, так и в виде сп и ск а . Способ отображ ения мож но выбрать с
|;<>монпа(! команд меню  View ( fin i >

Резюме
Прежде чем заппсы нап. данны е на новый ж есткий диск, его нужно ини 
циали зи ровать , задав его структуру. W indows 2000 поддерживает два типа 
хранилищ : базовый и д и н ам и ч еск и й . Базовые диски  могут содержать ос
новные и дополнительны е разделы  и логические ли ски . Их поддерж ива
ют все версии M icrosoft W indow s, M S-DOS, W indows N T/2000. В W in
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dows 2000 по умолчанию используется базовая с ц ‘:ук i у|> .̂ поэтому все 
лиски являются базовыми (если они не были преобразованы в ди н ам и 
ческие).

В случае динам ической структуры создается единственны й  
охватывающий весь диск. Динамические диски разделяются на тома, ко
торые могут состоять из частей одного (нескольких) ф изических дисков. 
Д инам и ческие диски могут содержать и рос i ыс - составные и чередующи
еся тома. Динамическая структура позволяет избежать ограничени й при 
работе с базовыми дисками.

Созданные разделы (на базовом диске) или тома (на динам ическом  
диске) нужно отформатировать под файловую систему N TFS, FAT или 
FAT32. Настройка и управление устройствами хранения инф орм ации в 
сети осуществляется из оснастки Disk Management.
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Занятие 2. Типичные задачи 
по управлению дисками

Disk M anagem ent обеспечивает ц ен тр ал и зо в ан н ы й  доступ к  и н ф орм ац и и  
и интерф ейс для  вы п ол н ен и я  ти п и ч н ы х  задач по управлению  д и с к а м и  
(наприм ер, создани я или y / ia . iu h i in  р т д е л о в  и томов). И м ея с о о п 'е  i с тну -  
ющие разреш ен и я, вы можете управлять ди ск ам и  как  локально , так и с 
удаленного компью тера. Н аиболее расп ространен н ы е задачи по управле
нию  дискам и: отслеж ивание инф орм ации  об и спользовани и  дисков, ус
тановка, удаление и и зм ен ен и е  ти па диска.

М ы рассмотрим:
• работу с просты м и томами;
• работу с составны ми томами;
• работу с чередую щ им ися томами;
• добавление дисков;
• изм ен ени е ти п а  дисков;
• просмотр и обновление и н ф о р м ац и и ;
• уп равлен и е дискам и  су .ал еж к я 'о  компьютера.

Изучив материал этого  занятия, вы сможете:

• оп исать  основные in дачи по управлению дискам и;
• создавать и динамический диск.

Продолжительность занятия - около 5 0  минут.

Работа с простыми томами
П ростой том содержит область, располож енную  на одном диске. П ро
стой том м ож но расш и ри ть , вклю чи в  в него нераспределенное простран
ство этого ж е диска.

П ростой том мож но отформатировать под файловые системы N 1  !"'S. 

FAT или FAT32 (рис. 6-3). Его м ож но расш ирить (но только если он от
ф орм атирован  под N T FS).

Ч тобы  создать простой том, проделайте следующее.
I Запустите оснастку C om puter M anagem ent (Упри.-нмм к- компью тером) 

и в узле Storage (З .ш о\;нгию и ш о устройства) щ елкните п ап ку  Disk 
M anagem ent t У и р л н i-с д и с к а м и ).

2. Н а динам ическом  д и ск е , где вы хотите создать том, щ елкните правой 
к н о п к о й  м ы ш и  н ераспределенн ое п ространство и выберите C reate 
V olum e (Создать том) — запустится мастер создания тома.

3. В окне мастера щ елкните к н о п к у  N ex t (Далее).
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4. Щ елкните переклю чатель Sim ple V olum e (П ростой том) и следуйте
инструккиям  мастера.

Чтобы расш ирить простой том N TFS, и и м к ш п его правой к н оп кой  
м ы ш и , выберите Extend V olum e (Расш ирить том) и следуйте инструкци
ям  мастера. П ростой том , к  которому добавлена область другого лиска, 
становится составны м.

I  l.ii.’«lit! Volume Wi/<*d . . Щ
Select Volume Type

Whattyps. ofvoisn 3 cb you want to cje-h-'

«• Sfngfr^okrt 
Г

QMdpM
А *лтф> уокл» к  m#im uo Ы Ьве -ре.» О» *  rijie  dyr*fr< Ъг* CtMic * 

чф*т \t j»«j h*vr lr*e cf * .  фаг» n  you гскжив w  cne it* ,  
'rou с-a* fMend a irrc*e volume by eddng rw  tpecA h w* (he i s m  c*k л  
»Ыш iaK

( B*ck

Рис. 6-3. Создание простого тома

Работа с составными томами
Составной том вклю чает себя области нескольки х  дисков, что позволя
ет эф ф ективно использовать ресурсы дисковой  системы. Составные тома 
мож но создавать только на д и н ам и чески х  дисках; при этом каж ды й со
ставной том долж ен содерж ать области м и н и м у м  двух дисков (рис. 6-4). 
Составные тома не могут быть частью  чередую щ ихся и не являю тся  отка
зоустойчивы ми.

Объединение свободного пространства для составного тома
Составной том объединяет области нескольких дисков (от двух до 32) в 
один л оги ч ески й  том. Области составного том а могут быть разного раз
мера. Записы ваем ы е на составной том данны е сн ачал а  сохраняю тся на 
п ервом  диске составного тома. Когда п ервы й  д и ск  зап олняется, дан н ы е 
зап исы ваю тся  в область второго ди ска и т. д.

Если вы хотите создать большой том для и сп о л ьзо в ан и я  си стем ны м и  
ф айлам и , удалите небольш ие том а и объедините com w rci'nuoh iM e им 
области в составной том.
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£- Объединение свободного места

• Состагные тома могут включать от дну* до 32 дисков

• Данные записываются на диски иосдяцдаательте. вплоть д о п о и в -^  заполнения 

Расширение и удаление

• Расширять можно только составные -ома NTFS

• Удаление любой части составного ■ - > влечет удаление всего тома

Рис. 6-4. Создание, расширенно и удаление составных томов

Расширение и удаление составных томов
С оставны е тома, отф орматированны е под N T FS , мож но расш ирять, до 
бавляя к  н и м  свободное дисковое пространство. D isk M anagem ent п озво
ляет ф орм атировать новую область, не затрагивая содерж ащ иеся в этом 
томе файлы. Тома FAT или FAT32 расш и рить нельзя.

П ри р асш и р ен и и  составного тома остается в силе о гр ан и ч ен и е  на 
м аксим альное количество вхплипш.ч в том ди н ам и ческ и х  дисков (с т о р а в 
но 32). Том, в который вклю чены  области нескольки х  дисков (р асш и р ен 
н ы й ), нельзя сделать частью  чередующ егося тома. Н ельзя удалить какую - 
.liii'o  часть С '.ки 'аногп том а, удалить мож но только том ц ели ком . Н ельзя 
расш ирять систем ны й и загрузоч н ы й  тома.

Работа с чередующимися томами
Ч ередую щ иеся тома обесп еч и ваю т самую  высокую  производи ie.:ibisoci ь. 
по ср ав н ен и ю  с другим и  м етодам и уирп^кчш ч ди ск ам и  W indows 2000. В 
чередуitm ieчел томе д ан н ы е  зап и сы в аю тся  рав н о м ер н о  блокам и  по 
64 к б а й т  на все ф изические д и ск и  (рис. 6 -5 i.  Это позволяет ускорить 
ввод-вы вод, так как  W indow s 2000 может одноврем енно обращ аться ко 
всем входящ им  в чередую щ ий ся  том ж естки м  дискам .

Ч ередую щ ийся том объединяет области н ескольки х  ди сков  (от двух 
до 32) в один логи ч ески й  том. Д а н н ы е , зап исы ваем ы е на чередую щ ийся 
том, сохраняю тся на нескольких вкл ю ч ен н ы х  в него ди сках  (в этом чере
ду ю щ и еся  том а похож и на составн ы е). О днако W indow s 2000 р асп ред ел я 
ет дан н ы е, записы ваем ы е на чередую щ ийся том, равном ерно по всем ди с
кам. К ак  и составны е, чередую щ иеся тома не мн. in юте я отказоустойчи
выми — при сбое одного ди ск а  данны е, содерж ащ иеся в томе, будут по
теряны .

Для создания чередую щ егося тома нуж ны  м и н и м ум  два д и н ам и ч ес
ких ди ска (м акси м ум  32). Ч ередую щ и еся  тома нельзя расш ирять.
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Ч тобы  создать 'Ч е р е д у ю щ и м с я  том, проделайте с д е .- г у ю ш е о .

Запустите D isk M anagem ent; на динам ическом  диске, гд;' вы хотите 
создать том, щ елкните правой  к н оп кой  нераспределенное простран
ство и вы берите Create \falume (С оздать том) — запустится мастер со
здания тома.
В окне этого мастера ш е п н и т е  к н оп к у  N ext (Далее), затем — пере- 
к.,| юча гол ь Sim ple V olum e (П ростой  том) и следуйте и н стр у к ц и я м  мас
тера.

ЕВ
Dynamic
4094-MB
online

:  ■;
New volume (G) 
100-MB NTFS 
Healthy

3994-MB - ^ 1
Unallocated ”

2
Dynamic
4094-MB
online

New . (G)
100-MB NTFS 
Healthy

3994-MB
Unallocated

Свободное м е ст  можно 
обьединть в один большой j 

! логический том

Данные распределяются 
по всем дискам блоками

I по 64 кб

г=П СП d  ЕЗ СГЗ CZ3 СП СГЗ ЕЭ

Рис. 6-5. Преимущества чередующихся томов

Добавление дисков
Д и ски, устанавливаемы е на компью тер с W indow s 2000, автом атически 
становятся базовыми.

Добавление новых дисков
Чтобы  добавить новы й д и ск , установите новы й ф изический д и ск  п и н  
ди ск и ), а затем в меню  A ction  (Действие) оснастки Disk M anagem ent вы
берите ком анду Rescan Disks ( Ш ош орип. скан и рован и е ди сков), как по
казано на рис. 6-6. Эту команду надо вы п олнять  при каждом удалении 
или добавлении дисков к  компью теру. П ерезагружать компью тер при до- 
ik i iu c n im  нового диска не надо, кроме того случая, когда после выбора 
Rescan Disks новы й диск не будет обнаружен и вы не увидите его в Disk 
M anagem ent.

Перенос диска с одного компьютера на другой
П еренос ди сков с одного компью тера на другой отличается от процесса, 
оп исан н ого  в предыдущем разделе. П ри добавлен ии  диска, ранее удален
ного с другого компью тера, действуйте следую щ им образом.
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Удалите ди ск  с одного ком пью тера и установите его на другой.
2. О ткройте оснастку Disk M anagem ent; н о вы й  ди ск  в Disk M^n.igcmcnt 

будет пом ечен  как Foreign ( 4 \ a.omj.
3. Щ елкните п равой  к н о п к о й  м ы ш : новы й д и ск  и выберите Im port 

Foreign Disk (И м п орт чуж их ди сков); запустивш ийся мастер поможет 
сделать все остальное.

п>М (Гмтп*- HoolMiicI М'ммдмхмй |'Ji(V lll|| raara
В '

11

»»и»ИМм
Mil

tf? J i
|jj«« . г— 1г ч Д
Pal'tiori Bo*: FAT32 
РаЛмп Bas - MTFS

Isslihv DMB 0 MB
Hcwhv f.S/?tern| 84058 5.99 GB

[Boot]

S C * '
>*» - j - 2 , ' .................. _ | ^i

Рис. 6-6. Дойаплонно дисков из оснастки Disk

Перенос нескольких дисков с одного компьютера на другой
Перенос нескольких дисков с одного &;ж:1 ъ.■стгра на другой аналогичен  
процессу для одного диска.
1. Удалите ди ски  с одного компью тера и установите их на другой,
2. Откройте оснастку Disk M anagem ent.
3. Щ елкните правой кноп кой  любой из новых дисков, выберите A dd Disk 

(Добавить диск); будет отображена группа дисков, из которой мож но 
выбрать добавляемы е лиски .

4. Чтобы выбрать ди ски  из группы, щ елкните Select Disk; 
если на компью тера нет д и н ам и ч еск и х  дисков, будут добавлены  все 
диски  независим о от вашего выбора.

При переносе динамического ди ска с одного компьютера с Windows 2000 
на другой его структура ф а  ячи-нн..- на тзвдг; сохраняется. Однако если 
какой-то том содержит части других дисков  и эти диски  не были перене
сены  на новы й компьютер, не увидите этого тома в Disk M anagem ent.

Изменение типа диска
Б азовы й д и ск  мож но преобразовать в д и н ам и ч еск и й  без потери хр ан я- 
1Ш'кс.ч на нем данных. При яда.; разделы базового диска станут просты
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ми томами дин ам и ческого  диска, чередую щ иеся и составны е наборы 
томов, созданны е в W indows N T  4, — соответственно чередую щ им ися и 
составны ми ди н ам и чески м и  т о м а м и .

Н а преобразуемом ди ске долж но быть м и н им ум  1 Мб н еразм еч ен н о
го пространства. Перед и зм ен ени ем  типа д и ск а , закройте все вы полняю 
щ иеся на нем программы.

В табл. I' I п оказан ы  результаты  преобразования простого д и ск а  в 
ди н ам и ческий .

Табл. 6-1. Организация базовых и динамических jiuckok

Базовый диск Динамический диск

Системный раздел Простой том
Загрузочный раздел Простой том
Основной раздел Простой том

Дополнительный раздел Простой том для каждого логического
диска и неразмеченного пространства

Логический диск Простой том
Набор томов Составной том
Чередующийся набор Чередующийся том

Внимание! Перед изм ен ени ем  
данны е.

ти п а  ди ск а  не забудьте заархивировать

Преобразование базового диска в динамический
Для этого щ елкните базовый д и ск  правой к н о п к о й  м ы ш и в Disk M anage
m e n t и выберите U pgrade To D ynam ic Disk (О бновление до ди н ам и ческо 
го диска). Зап устивш и йся мастер поможет вы п олни ть  преобразование. 
Затем перезагрузите ком пью тер.

Н а преобразованном диске мож но создавать тома, что позволит эф
ф ективнее использовать его возможности. Д и н ам и ч еск и й  д и ск  не может 
содержать разделы и л оги ч ески е ди ски . К  д и н ам и ч еск и м  ди скам  может 
обращ аться только  W indows 2000.

Преобразование динамического диска в базовый
С н ач ал а  надо удалить все том а ди н ам и ч еск о го  диска, а затем в D isk 
M anagem ent щелкнуть правой к н о п к о й , coin не iriny iom ini д и ск  и выбрать 
R evert To Basic Disk (В осстановить конф игурацию  базового лиска}.

Просмотр и изменение информации
Все важ ны е свойства д и с к а  или тома содержатся в диалоговом окне его 
свойств.



Свойства диска
Для просмотра свойств диска откройте Disk Management, в панели с гра
ф ической  диаграм м ой содерж им ого ди сков  щ елкните правой  кноп кой  
м ы ш и  и м я  ди ска (но не TOV! ди ска) и выберите в контекстном меню  ко
м анду Properties (Свойства). В диалоговом  окне свойств ди ска содержит
ся и нф орм ац ия, ii]xueraH.!i'!!i!ii>! в табл. 6-2.

Табл. 6-2. Диалоговое окно свойств -нн'ка 
Категория Описание

Disk (Диск) Номер диска R системе: например, Disk О,
Disk Disk 2 и т. д.

Туре (Тип) Тип диска (базовый, динамический, съемный)
Status (Состояние) Текущее состояние диска (подключен,

отключен, чужой, неизвестный)
Capacity (Емкость) Общая емкость диска

Space Объем неразмеченного дискового
(Незанятое место) пространства
Device Type Тип устройства, на котором, располагается
(Тип устройства) диск (IDE, SCSI, М М - или канал IDE)
Hardware Vendor диска
A dapter N am e (Адаптер) Тип контроллера, к которому подключен диск
VoIiihu’s Contained On T his Тома, находящиеся на диске, и их общая 
Disk (Тома, находящиеся емкость 
на данном  диске)

Свойства тома
Для просмотра свойств тома откройте Disk Management, в графической 
панели или в списке тсшов щ елкните привои кнопкой им я тома (но не 
том диска) и выберите в контекстном меню команду Properties. В диало
говом окне свойств тома содерж ится  инф орм ации, представленная в табл. 
6-3.
Табл. 6-3. Диалоговое окно свойств тома 
Вкладка Описание

(Лти:'и! (Общие) Содержит сведения о метке тома, его типе, используемой 
файловой системе, объеме свободного и занятого прост
ранства. Чтобы удалить ненужные файлы, щелкните Disk 
C leanup. Tt ,m;i NTFS предлагают две дополнительных 
возможности: сжатие диска для увеличения доступного 
дискового гр о стм ял т  за (Compress Drive To Save Disk 
Space) и и нд екси ровани е диска для быстрого поиска 
файлов 11 in Ik \ Drive For Fast F ile Searching).
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Tools (Сервис) Позволяет управлять том ам и  (в частности, проверять их
на наличие ошибок, архивировать, лефрсн ч а п  пронять и др.) 

Hardware Служит для проверки свойств и исправления ошибок
(Оборудование) ф изических дисков.
Sharing (Доступ) Задает парам етры  и разреш ения для тома, являющегося 

сетевым ресурсом.
Security  Задает разреш ения доступа N TFS. Иклалк;: доступна
(Безопасность) только для томов с файловой системой NT [S  версий 4 и 5 

(Windows 2000 использует N TFS .
Quota (Квота) Залает квоты пользователей (для томов с N TFS 5.0).

Команды Refresh и Rescan
Эти ком анды  п р ед н азн ач ен ы  для обн овлен и я  и н ф о р м ац и и , содержа
щ ейся в Disk M anagem ent.

Refresh обновляет инф орм ацию  об и м ен ах  д и ск о в , ф айловы х систе
мах, томах и съемных носителях инф орм ации , определяет, стали ли дос
тупны м и ранее недоступные тома. Команда запускается щелчком ком ан
ды Refresh в меню A ction (Действие).

Rescan Disks обновляет инф орм ацию  об аппаратных средствах. Она 
сканирует установленны е ди ск и , п роверяя , изм енилась ли  их конф игу
рация. Она также обновляет сведения о съемных носителях, C D -RO M - 
приводах, базовых томах, файловых системах и именах дисков. Время 
сканирования дисков зависит от числа установленны х в системе ап па
ратны х средств (обы чно это несколько минут). Д ля сканирования в меню  
A ction выберите команду Rescan Disks (Повторить сканирование дисков).

Управление дисками на удаленном компьютере
У частники  групп A dm inistrators (А дминистраторы ) или Server Operators 
(Операторы сервера) вправе удаленно уп равл ять  ди ск ам и  компью тера 
W indows 2000, £1хо£*:щсго в тот же или д оверен н ы й  домен.

Примечаний Для нали чия дом ена в сети должен быть м иним ум  один 
компьютер с Windows 2000 Server, сконф игурированны й как контроллер 
домена.

Члены рабочей группы  вправе управлять ди скам и  на удаленном ком 
пьютере с W indows 2000 Professional, используя соответственно настроен
ную консоль М М С . П оскольку в рабочей группе каж дый компью тер 
поддерживает собственную БД безопасности, на удаленном компьютере 
должна быть такая же учетная зап ись с тем же паролем, что и на вашем 
(.юкалпИОч ■ компью тере.
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Ч тобы  создать консоль у п р ав л ен и я  ди ск ам и  удаленного компью тера,
действуйте следую щ им образом.

В м еню  Start (П уск) выберите команду R u n  (В ы м о л и т ь )  в откры в
ш ееся окно введите ■ ■ и щ елкните ОК.

2. В меню  C onsole (К о н со л ь) вы берите ком анду A dd/R em ove S n ap -In  
(Добавить/удалить оснастку).

3. Щ елкн ите к н о п к у  A dd (Добавить).
4. В сп иске оснасток выберите Disk M anagem ent и щелкните кнопку Add.
5. В окне Choose C om puter (В ы берите ком пью тер) щ елкните п ереклю 

чатель A no ther C om puter (Другой компью тер) и введите и м я удален
ного ком пью тера (рис. 6-7).

6. Щ елкн ите кн оп к у  F in ish  (Готово).

(Jhouse CumiMilet 13

want
We yo»j vd !*s чЪе true * г*» contefcron 
*1  appiy

to
солДОвтс and i * 4 t c i* o r >  b t ю т

Г  Lgc*I eompulM
Choose (Ni opticn to cte«ie о оor* 
the с creole q - ' j r in irg

And че» compiler

ole Мч*1 wiU point lo the r x n y U n  whan»

И Р В Р 1  Ш Ш Ш Я

Th« option «low: tto  Snap-*» to el %ey* p o r t  »c IN? compute* sper And

Frab |  C-*xd |

I’ m., 6-7. Консоль для управления дисками удаленного компьютера

Практикум: работа с динамическими дисками
Вы научитесь:
• обновлять базовы й д и ск  до д и н ам и ч еск о го ;
• создавать тома;
• монтировать простой том.

Упражнение 1: обновление диска до динамического
С помощ ью  осн астки  D isk M an ag em en t обновите базовый ди ск  до д и н а 
мического.

► Задание 1: отпиши- 5;s'юный диск до динамического
. УОе,п Лесь, что вы xipen jci jhпровались как  A dm inistrator (Администратор).
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2. Щ елкн ите правой к н оп кой  м ы ш и  зн ач о к  My C om puter и вы берите в 
контекстном  меню  команду M anage (У правление).
Откроется iRs-sacTка C om puter M anagem ent (У правление компью тером).

3. В дереве консоли раскройте узел Storage (Запом инаю щ ие устройства) 
и щ елкните папку  Disk M anagem ent (У правлени е дискам и).
Заметьте, что ди ск  0 — базовый.

П рим ечание Если автом атически  запустится мастер Upgrade Disk, 
щ елкните кн оп к у  Cancel (О тмена). Это может произойти, если на ва
шем компьютере установлен  базовы й диск, не загрузоч
ны й  раздел W indows 2000.

4. В правой  панели окна C om puter M anagem ent щ елкните правой кноп 
кой D isk 0 (Диск 0) и выберите в контекстн ом  меню  команду Upgrade 
То D ynam ic Disk (О бновление до ди нам ического диска).
Откроется одноим енное диалоговое окно.

5. Уоо ж тсо.,, что для обн овлен и я  выбран только ди ск  0 и щ елкните ОК. 
Откроется диалоговое окно Disks To Upgrade (Обновляемые ди ски),

6. Щ елкните кноп ку  Upgrade (Обновить).
П оявится  сообщ ение, что после обновления вы не сможете загружать 
предыдущие версии W indows с любого тома вы бранного лиска.

7. Щ елкните кнопку  Yes (Да).
П о яв и тся  сообщ ение, что ф айловы е систем ы  н а  всех обновляем ы х 
ди сках  будут принудительно отклю чены .

8. Щ елкните к н о п к у  Yes (Да).
П ояви тся  сообщ ение, что для заверш ен ия процесса обновления ком 
пьютер надо перезагрузить.

9. Щ елкните ОК.
К омпью тер перезагрузится.

► Задание 2: проверьте обновление диска 
Зарегистрируйтесь как  A dm in istra to r.

П рим ечание Если появится сообщ ение System Settings Change (И з
м енение параметров системы) с запросом на перезагрузку компью те
ра, щ елкните кн оп ку  Yes (Да). После перезагрузки зарегистрируйтесь 
как  A dm inistra to r. Если вновь п ояви тся  сообщ ение System Settings 
C hange, щ елкните кн оп ку  N o (Нет). П овторная перезагрузка не тре
буется.

2. Щ елкн ите правой кноп кой  мы ш и зн ачок  My C om puter и выберите в 
контекстном  меню  ком анду Manage.
Откроется оснастка C om puter M anagem ent.
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3. В дереве консоли  раскройте узел Storage ( З ап о ш таю н ш е  устройства) 
и щ елкните п ап к у  Disk M anagem ent.

Примечание Если на ком п ью тере установлено несколько  д и ск о в , 
мож ет отк ры ться  окно  м астера U pgrade D isk  — т о л к н и т е  к н о п к у  
CanceHOTM'JHEi), чтобы закры ть  i~c.

Заметьте, что ди ск  0 стал д и н ам и ч еск и м .
4. С Heps sure окно  оснастки  C om puter M anagem ent.

Упражнение 2: расширение тома
С пом ощ ью  D isk M anagem ent создайте простой том. Затем присоедините 
его к  п ап к е  н а  другом томе. Е сли д и ск  С отф орматирован под N T F S , со
здайте п апку  M ount в корт-ним п ап к е  ди ск а  С. В противном  случае со
здайте эту п ап ку  на томе с ф айлам и  W indow s 2000, отф орм атированном  
под N TFS.

► Задание 1: создайте папку для монтирования нового тома
Щ елкните правой  к н оп кой  зн ачок  My C om puter и выберите в к он тек 
стном  меню ком анду Explore (П роводник).

2. Щ елкн ите л окальн ы й  д и ск  если он отф орматирован под N T FS , 
или другой  NTFS-.'ineK. где хран ятся  ф айлы  W indows 2000.

3. В м еню  Г Не (Ф айл) вы берите N ew  (Создать), а затем — ком анду Folder 
(П апку).

4. Введите Mount и нкж мите Enter.

► Ju.iaitue 2: создайте щюе г он том
окно C om puter M anagem ent.

2. Щ елкните правой кноп кой  мы ш и неразмеченное пространство на 
д и ск е  0 в п равой  п ан ел и  и вы берите в контекстн ом  меню  ком ан ду  
Create V olum e (Создать том).
О ткроется окно мастера создания тома.

3. Щ елкните Next.
О ткроется окно  Select Vliirnie Type (Выбор ти п а  тома). Заметьте, что 
еди н ствен ны й  лостумнып в ар и ан т  — Sim ple V olum e (П ростой том).

4. Щ елкните Next.
О ткроется окно S elec t D isks (В ы бор д и ск а ). З н ачен и е  в поле For 
Selected Disks (Для в ы б р ан н ы х  дисков) представляет свободное место 
н а ди ске 0.

5. Укажите разм ер том а (в д а н н о м  случае — 25 Мб) и щ елкните N ext. 
О ткроется окно Assign D rive L etter Or Path  (Н азн ачен и е буквы диска 
или  пути).

6. Щ елкните M o u n t T his A t An E m pty  Folder T hat 
Supports Drive Paths (П одкл ю ч и ть  том к ак  пустую папку, поддерж и-
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наюшую путь) и введите x:\niouiii. где х  — буква диска, на котором 
располож ена п ап к а  M ount.

7. Щ елкните N ext.
Откроется окно F o rm at V olum e (Ф орм атирование тома).

8. Убедитесь, что выбран п ереклю чатель Form at T h is V olum e As Follows 
(Ф о р м л ш р о п .т  д а н н ы й  раздел следующим оПра'.юм), а в качестве 
ф айловой системы  — Гч J'f-S.

9. В поле VbkiiTH:1 Label (М етка тома) введите Mounted Vol.
10. П ометьте флажок Perform  A Q uick Form at (Быстрое ф орм атирование) 

и щ елкните N ext.
! !. И зучите сводную  инф орм ацию  в окне C ornpteiing The Create V olume 

W izard (Завершение работы мастера создания тома) и щелкните к н оп 
ку F inish  (Готово).
Будет создан  и отф орматирован новы й том, п рисоед ин ен ны й  к  папке 
C :\M ount.

| 2. Не закрывайте оснастку C om puter M anagem ent.

► Задание 3: проверьте новый том
1. Откройте Windows Explorer (П роводник).
2. Щ елкните локальны й  д и ск

Внимание! Е сли вы  п р и со ед и н и л и  том  к  п ап к е  н а  другом  диске, 
щ елкните этот диск.

3. Щ ел к н и те  правой  к н о п к о й  м ы ш и п ап ку  M oun t и вы берите в контек
стном  меню  ком ан ду  Properties (Свойства).
Откроется окно  свойств п ап к и  M oun t. П а п к а л Л М о м т  (где .v — буква 
д и ск а , где находится папка, к  которой вы п ри соед и н и ли  том) на са
мом деле является см он ти рован н ы м  томом.

4. Щ елкните ОК.
5. Создайте новы й текстовый докум ент в п ап к е  лЛМ ишН.
6. Закройте W indows Explorer.
7. Откройте окно к ом ан д н ой  строки.
8. П ерейдите в корневой каталог ди ска С: (или другого ди ска , к  папке 

которого вы п ри соед и н и ли  том), наберите dir и наж мите Enter. 
С колько свободного места на ди ске согласно выводу ком анды  Dir? 
П очему д л я  ди ска С: и п ап к и  C :\M o u n t различаю тся  сведен ия о сво
бодном месте? (Е сли  вы п рисоедин и ли  том к  к  папке на другом ди с
ке, просмотрите объем свободного места на этом диске.)

9. Закройте окно  ком андной строки.
10. Закройте оснастку C om puter M anagem ent.
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Резюме
D isk M anagem ent (У иряилети'- ди скам и ) обеспечивает централизованны й 
доступ к  дан н ы м  и интерфейс для  в ы п о л н е н и я  ти п и ч н ы х  задач по уп рав 
лению  ди скам и  (наприм ер, создание и удаление разделов и томов). И м ея 
соотзйтггву-ощмй разреш ен и я, вы можете управлять  ди скам и  как  локаль
но, так и с удаленного ком пью тера. Н аиболее расп ростран ен н ы е задачи, 
вы п ол н яем ы е при у п р а в л е н и и  ди скам и : отслеж ивание и н ф орм ац и и  об 
и спользовании  дисков, установка и удаление ж естких ди сков  и и зм ене
ние типа диска.

Вы узн али  об осн овн ы х п р и н ц и п а х  работы с просты м и, составны м и  и 
чередую щ им ися том ам и, а такж е о добавлении дисков, изм енении типа 
хран или щ а, просмотре и и зм ен ен и и  инф орм ац ии  о дисках  и уп равлен ии  
дисками с удаленного компьютера.

Приведенные ниже вопросы помогут вам лучше усвоить основ-

Вы установили н овы й  дисковод емкостью 10 Гб и хотите поделить о 
на пять равны х 'lacreii, емкостью  по 2 каждая. К ак  это сделать?

2. Чтобы п овы сить производительность, вы хотите создать чередую щ ий
ся том на компью тере с W indows 2000. Н а двух дисках компью тера 
хватает еессо ,гхогс п ространства для создания чередую щ егося тома, 
но, щ елкнув правой к н оп кой  м ы ш и свободное пространство диска, 
вы видите, что можете создать только раздел. В чем проблема и к ак  ее 
реш ить?

3. Вы добави ли  н овы й  д и ск  и хотите расш ирить сущ ествую щ ий том, 
вклю чи в в него свободное пространство нового диска. П р и  этом об
наруж ивается, что ком анда расш ирения том а недоступна, В чем про
блема и к;(к. ее реш ить?

4. Вы и а т л м у е г с  a»yMWptuin'iяую  загружу W indow s 98 и W indows 2000 
Professional и прообразовали второй ди ск , где х ран ятся  архивны е ф ай 
лы , из простого в д и н ам и ч еск и й . После этою вы не можете обращать
ся к  ф ай л ам  этого ди ска W indow s 98. П очему?

Закрепление материала
ны е темы  дан н ой  главы . Если вы не сумеете отлетит:, на 
рос, повторите м атериал соответствующего зан яти я . П рави ль
ные ответы см. в прилож ении <■ Вопросы и ответы» в конце книги.
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В этой главе

Нри.чнжи. — это набор правил и соглаш ений  о порядке передаче и н ф ор
м ации  в сети. Д ля авторизации, доступа к  ф айлам  и принтерам , реп ли ка- 
jiih: инф орм ации между контроллерам и  дом енов и ряда других ф ункций  
в M icrosoft Windows 20QO п р и м ен яется  протокол T C P/IP .

И зучив материал этой главы , вы приобретете зн ани я  и навы ки, необ
ходимые для  к он ф и гури рован и я  T C P /IP , а также для установки друг,;'', 
сетевых протоколов, вклю чая N W Link, N etB IO S E nhanced U ser In terface 
(N etB E U I) и D ata L ink C ontrol (Ы Х  ). Кроме того, здесь обсуждается 
процесс настройки  сетевых привязок (netw ork b ind ings) — связей, обеспе
чи ваю щ и х  взаим одей стви е между сетевы м и п латам и , п ротоколам и  и 
службами.

Прежде всего

Д ля и зучен и я  материалов :л<,.>и главы вам потребуется:
• ком пью тер, соответствующий м и н и м ал ьн ы м  ап паратны м  требовани

ям , приведенны м в разделе «А ппаратное обеспечение» вводной главы;
• установить W indow s 2000 Professional.
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Занятие Пакет протоколов TCP/IP
П акет протоколов T C P /IP  nfV ciiciiiH au' межсетевое взаим одействие к о м 
пьютеров с разной  ап п аратн ой  архитектурой и операционны м и система
ми. Реалп шиия протокола T C P /IP , разработанная M icrosoft, позволяет 
создавать сети масш таба предприятия на основе ком пью теров с W in
dows 2000.

Изучив м атериал этого !ЭНЯ вы сможете;

• пакет протоколов и утилиты T C P/IP , поставляемы е с
W llld  w s 2..... .

• параметры  ТС Р / Р.
Продолжительность занятия - около 65 минут.

Обзор пакета протоколов TCP/IP
T C P /IP  — промышленно стан дарти зован н ы й  пакет протоколов, позво
л яю щ ий создавать сети масш таба предп риятия на основе компью теров с 
Windows 2000. И спользовани е T C P /IP  в W indow s 2000 дает следую щ ие 
преимущ ества.
• TCP/IP — маршрутизируемый сетевой протокол, поддерж иваемы й боль

ш инством  ОС и п р и м ен я ем ы й  во м н оги х  крупн ы х сетях.
• TCP/IP позволяет соединять разные системы. Д ля доступа и передачи  

данны х между н и м и  мож но использовать множество стандартных ути
лит, доступны х, в том числе, и в W indows 2000.

• TCP/IP iipe/ic гаплжм собой надежную и лагфорчо-ниависимую струк
туру и поддерж ивает интерф ейс W insock, идеально подходящ ий для 
разработки клиент-серверны х прилож ений  для WinsKck-conMCcrи ч м х  
стеков.

• TCP/IP предоставляет лоетун к ресурсам Интернета.

TCP/IP — это набор стандартов, определяю щ их правила взаим одей
стви я  ком п ью теров и п рави ла связи сетей. П акет протоколов T C P /IP  
вклю чает четы ре уровня: сетевом. И итсрпета. тр ан сп о р тн ы й  и п р и к л ад 
ной (рис. 7-1

Уровень сетевого интерфейса
Н и ж н и й  уровень модели представляет сетевой интерф ейс, п ри н и м аю щ и й  
и передаю щ ий кадры данны х по ф и зи ч ески м  каналам связи.

Уровень Интернета
П ротоколы  уровня И н терн ета  и н к ап су л и р у ю т пакеты  в д ей таграм м ы  
И нтернета и управляю т алгоритм ам и маршрут!!.saunii- Четыре протокола
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уровня Интернета — IP (Internet Protocol), A RP (Address Resolution Proto
col), ICMP (In te rn e t СшИю Message РшЮсоП и ICM P (lin en iei Group 
Management I ' r n i i i c o I ) .  описаны в табл. 7-1.

П р и л ож ен и я , и сп ользую щ ие 
W indow s S o ck e ts

Приложения, использующие 
NetBIOS

Прикладной уровень

Транспортный уровень

1 ЮМР I ig m p  ГГ
1 AW 1 Уровень Интернета

Тежапотаи ЛВС: Технологии ГВС:
Ethernet, Token Ring, FDD! последовательные каналы,

ретрансляция кадров, ATM

Уровень сетевого 
интерфейса

Рис. 7 -1 . Четыре уровня пакета протоколов ТСР/ИГ'

Табл. 7-1 . Протоколы уровня Интернета
Прошкол Описание

I Г' Обеспечивает доставку пакетов без установления логического
<ж;щш-жмж= для оепи:ы 1ы\ протоколов пакета. Не гарантирует 
доставку или правильную  посве ти,! к:лы-юа ь пакетов.

A RP Обеспечивает IP -адреса к MAC адресу. что позволяет
получить ф изический М л(_-мрси конечного узла. IP производит 
широковещ ательную  рассылку специального паке id- iai;poe,i про
токола A RP; этот п акет содержит IP-адрес конечной системы. 
Система под соответствующим IP-адресом отвечает на запрос, 
пересылая свой фн шчеимш адрес запраш иваю щ ему устройству 
Подуровень MAC кгинч.-дейсгнуе! напрямую  с сетевой платой и 
отвечает за безошибочную пересылку данных между двумя 
компьютерами

К М  I' Обеспечивает специальны й вид связи между компьютерами, 
псз.юляя им обмениваться д ан н ы м и  о состоянии и ошибках. 
Протоколы более вы соких уровней используют эту информацию  
для решения проблем передачи; сетевым администраторам она 
помогает выявлять проблемы в сети. Утилита ping с помощью 
пакетов К ViV определяет, фуныикчш руе! ли конкретное IP - 
устройство, подклю ченное к сети.
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Протокол Описание

IGM P Обеспечивает многоадресную рассылку (ограниченная форма
широковещательной рассылки) для « я з и  и управлением инфор- 
мицией между всеми устройствами многоадресной группы. 
Информирует соседние многоадресные маршрутизаторы о 
присутствии в сети хостов из требуемой группы. В Windows 2000 
>ззкшн'.гг разработчикам создавать програм мы  многоадресной 
рассылки, например, с пимошмо служб NetShow Services.

Транспортный уровень
Вклю чает протоколы , обеспечиваю щ ие взаим одействие компьютеров — 
TCP (Transm ission C ontrol Protocol) и U D P  v.'i D atagram  Protocol). Они 
оп и сан ы  в табл. 7-2,

Tac.'j. 7-2. Протоколы транспортного уровня 
Протокол Описание

TCP Обеспечивает прилож ениям, разово пересылающим большие
объемы информации или требующим подтверждения получения 
данных, надежную связь с обязательным установлением логичес
кого соединения. Гарантирует доставку пакетов, их последователь
ность и обеспечивает вы числение контрольной суммы, позво
ляющей убедиться в достоверности приема заголовка и данны х 
пакета.

! 1л1 Обеспечивает связь без установления логического соединения и 
не гарантирует доставку пакетов. П рилож ения, использующие 
этот протокол, разово передают небольш ой объем данны х. За 
надежность доставки данных отвечает прилож ение.

Прикладной уровень
Это верхний уровень модели, п релоеiнвлянцлпн прилож ени ям  доступ к 
сети. Н а п рикладном  уровне работает множ ество стандартны х утилит и 
служб T C P /IP : FTP, T elnet, SN M P, D N S и др.

Д ля взаимодействия со службами пакета протоколов T C P /IP  п осле
дний предоставляет сетевым п р и л о ж ен и я м  два интерф ейса: W insock и 
N etB T  (N etB IO S поверх T C P /IP ) .  О ни оп исан ы  в табл. 7-3.

Табл. 7-3. Интерфейсы доступа к  службам T C P /IP  
Интерфейс Описание

Winsock Выступает как стандартный интерфейс между протоколами 
стека T C P/IP  и п рилож ениям и, использую щ ими епкеты.

NetBT Применяется как стандартный интерфейс для служб
включая службы именования, дейтаграмм и сеансов. Обеспе
чивает стандартный интерфейс между протоколами TCP/IP п 
nnsf.;оже^'й’ям ‘- на основе NetBIOS.
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Настройка для использования статичного 
1Р-адреса
По умолчанию клиенты под управлением Microsoft Windows 20IWN 1 
автоматически получают смете ми 'л о конфигурации T C P /IP  от службы 
DHCP. Но даже в среде с поддержкой D H CP следует присвоить опреде
ленным компьютерам статнчные IP-адреса. Например, компьютер, на 
котором выполняется DHCP, не может быть клиентом DHCP, и поэтому 
ему надо присвоить статичный 5 Р'-^лрл’. Кроме того, если служба DHCP 
недоступна. T C P /IP  также следует настроить для использования статич
ных IP-адресов. Для каждой установленной на компьютере сетевой пла
ты. MCikUb.sviomeii T C P/IP , «!0>лнс> настроить IP -адрес (IP address), маску 
подсети (Subnet mask) и шлюз по умолчанию (Default gateway), как пока
зано на рис, 7-2.

В табл. 7-4 описаны параметры настройки статичного IP -адреса.
lrtv> к 7-4. Параметры настронкн статичного IP-адреса 
Параметр Описание

IP-адрес Логический 32-разрядный адрес, определявший TCP/IP-
У каждой сетевой платы, использующей TCP/IP. 

должен быть уникальный IP-адрес: например, 192.168.0.103. 
Любой йд» ;  состоит из двух частей: идентификатора сети, 
определяющего все узлы, находящиеся в одной физичес
кой сети, и идентификатора узла, определяющий конк
ретный узел в сети. В нашем примере идентификатор 
сети - 192.168,0 а хоста - 108.

Маска подсети Одна из сетей многосетевой среды, использующая IP-адреса, 
производные от одного идентификатора сети. Подсети 
делят крупную сеть на несколько физических сетей, соеди
ненных маршрутизаторами. Маска подсети блокирует 
часть IP-адреса так, что TCP/IP может отличить иденти
фикатор сети от идентификатора узла. При установлении 
связи между i О K IP у^иши маска подсети помогает 
определить, в какой сети находится конечный у se.'i: 
локальной или удаленной. Для связи по локальной сети 
маски пслсег!'. компьютеров должны быть одинаковы. 

Шлюз Промежуточное устройство в локальной сети, хранящее
по умолчанию идентификаторы других сетей предприятия или Интер

нета. Для связи с узлом другой сети следует задать IP-a.'ipee 
шлюза по умолчанию. При отсутствии прочих маршрутов 
TCP/IP посылает пакеты для передачи в удаленную сеть 
через шлюз но умолчанию. Шлюз переправляет пакеты 
другим ш.'но !пг.т, до тех пор пока пакет не попадет на 
шлюз, соединенный с адресатом.
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Чтобы настроить TC P/IP  для использования статичного IP-адреса, 
выполните следующие действия.

Щ елкните значок My Network Places (Мое сетевое окружение) правой 
кнопкой  мыш и и выберите в контекстном меню команду Properties 
(Свойства).

2. В окне Network And Dial-Up Connections (Сеть и удаленный доступ к 
сети) щелкните правой кнопкой мыши значок Local Area Connection 
(Подклю чение по локальной сети) и выберите в контекстном меню 
команду Properties.

3. В диалоговом окне свойств локального подключения щелкните Inter
net Protocol (Протокол Интернета), убедитесь, что напротив данного эле
мента помечен флажок, и затем щелкните кнопку Properties.

4. На вкладке General (Общие) диалогового окна свойств TCP/IP задай
те конфигурационные параметры TCP/IP и щелкните ОК.

5. Щ елкните ОК. чтобы закрыть диалоговое окно Local Area Connection 
Pi'oiXTik1;;. затем закройте окно Network And Duil-L'p Connections.

Ilnternel Piotocol |TCP/IP| Piopertie-s

внимание! Назначение одинаковых IP -адресов в рамках одной сети 
приведет к сбою IP-связи, поэтому для получении действительных ста
тичны х IP-адресов обратитесь к администратору сети.
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Настройка TCP/IP для автоматического получения IP-адреса
Сервер, на котором выполняется служба DHCP, может автоматически 
лрксиаииа'ъ клиентам DHCP конфигурационную информацию T C P /IP  
(рис. 7-3). Благодаря этому любого клиента под управлением M S-D O S, 
Windows 3.x, Windows for Workgroups, W indows 9 x / \T /2 < K ) i i  можно настро
ить для автоматического получения конфш урппипино!! информации 
TCP/I Рот службы DHCP. И спользование DHCP для автоматической ке- 
стройки T C P /IP  на клиент;к упрош;и*i администрирование и гарантиру
ет правильность конфигурационной информации,

Примечание Служба D HCP включается только в серверные редакции 
Windows 2000.

Рис. 7-3. Панинеикс IP -адресов 1)1 ICP ttpisipovi

Примечание В Windows 2000 предусмотрена функция автоматической 
частной IP -адресации, предоставляющая клиентам DHCP ограниченные 
возможности для работы с сетью в отсутствие DHCP-сервера.

Служба DHCP об^скечииаь; г автоматическое конфигурирование па
раметров T C P/IP  на клиентских компьютерах. Тем не менее, для исполь
зования службы DHCP в ут & .к:] ык целях необходимо сначала настроить 
компьютер в качестве "̂.'Sievi га DHCP.

Чтобы настроить компьютер в качестве клиента DHCP выполните 
следующие действия.
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Щелкните правой кнопкой мыши значок My Network Places (Мое се
тевое окружение) и выберите в контекстном меню команду Properties 
(Свойства).

2. В окне Network And D ial-U p Connections (Сеть и удаленный доступ к 
сети) щелкните правой кнопкой мыши значок Local Area ( пшнчпоп 
(Подключение по локальной сети) и выберите в контекстном меню 
команду Properties.

3. В диалоговом окне свойств локального подключения толкните Inter
net Protocol ( TCP/1 Pi. Убедитесь, что помечен флажок слева от н?го. 
затем щелкните кнопку Properties.

4. На вкладке Go н ет  I (Общие) диалогового окна свойств T C P/IP  щелк
ните переключатель Obtain An IP Address A utom atically  (Получить IP- 
адрес автоматически).

5. Щ е л к н и т е  О К .  чтобы закрыть диалоговое окно Local Area Connection 
Properties, затем закройте окно Network And Dial-Up Connections.

Автоматическая IP-адресация
Ре;!.1;!!«имя пакета протоколов TC P/I P в Windows 2000 поддерживает но
вый механизм автоматического присвоения IP-адресов в простых кон
фигурациях ЛВС. Это расш ирение механизма динамического присвое
ния IP -адресов адаптерам ЛВС позволяет выделять IP-адреса без указа
ния статичных IP-адресов или установки службь: DHCP.

Чтобы обеспечить корректную аптаматыческу'а настройку частных 
IP -адресов РА) на компьютере с Windows 2000, настройте адаптер 
ЛВС для использования T C P /IP  и в диалоговом окне свойств T C P /IP  
щелкните переключатель Obtain An IF Address Aui omahc nl ly  ( П о л у ч и т ь  
IP -адрес автоматически). Автоматическое выделение IP -адреса службой 
API РА проиллюстрировано на рис. 7-4.
1. T C P /IP  пытается найти в подключенной сети сервер DHCP чтобы 

получить динам ический IP-адрес.
2. В отсутствие сервера DHCP на момент начальной загрузки (напри

мер, если этот сервер отключен для обслуживания или ремонта) кли
ент не сможет получить IP-адрес.

3. APIPA генерирует IP-адрес вида I Ь!).254..v v (х.у — уникальны й иден
тификатор клиента) и маску подсети 255.255.0.0. Если выделенный 
адрес используется, APIPA выбирает другой IP-адрес и, при необхо- 
д и м о с т п .  noisiopsiei  эту операцию до десяти раз.

Примечание Центр выделенных номеров Интернета (In ternet Assigned 
N um bers A uthority. 1ANA) зарезервировал адреса с 169.254.0.0 по
169.254.255.255 для APIPA. Благодаря этому, APIPA назначает адрес, ко-
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r np u i i  гарантированно не 6 wi c t  конфликтовать с маршрутизируемыми 
адресами.

Сгенерировав адрес, компьютер производит на него ш и р о к о  кеша ic.it.- 
ную рассылку, и, если ответа нет, присвоит адрес себе и будет использо
вать, до тех пор пока не обнаружит и не получит конфигурационную и н 
формацию от сервера DHCP. Это позволяет подключить два компьютера 
к концентратору ЛВС, п с р с и г р у з м п .  их без настройки IP-адресов и ис
пользовать T C P /IP  для доступа к ЛВС.

[*ис. 7-4. Автоматическая частная I Р-а 1(».ч;шия

Автоматическая частная
IP-адресация

IP-адрес

Сервер 
со службой 

DHCP
недоступен

IP-адрес 
не назначается

Примечание Windows 98 также поддерживает автоматическую IP-адре
сацию.

Хотя API РА может автоматически присваивать DHCF-K-'incHS'fiM IP - 
адрес, она не генерирует всей информации, обычно поступающей от 
службы DHCP. Так, A PIPA  не генерирует адрес шлюза по умолчанию. 
Соответственно, компьютеры. подключенные к сети с использованием 
APIPA, могут связываться только с компьютерами той же подсети, обла
дающими адресами вида lf:9.254..v,v\

Отключение автоматической IP-адресации
По умолчанию ф ункция автоматической частной IP-адресации включе
на. Но ее можно отключить, добании в подраздел реестра MK1.Y 1.0-
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CAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Paramcters\ln- 
kTthL'i:s\AiJ;ipt'.:r параметр I PAiiuH'oiiiiii.niMtioiit-ncihlct' со значением 0.

Примечание Этот подраздел включает м :йй ;:ъм:<> уникальны й идентифи
катор (G U ID ) сетевой платы компьютера. Подробнее о G U ID  в главе 9, о 
реестре — в главе 5.

Тип значения параметра I PAutoconfigurationEnabled — REG_DWORD. 
Чтобы отключить АР1РА, задайте этому параметру значение 0. Чтобы 
включить APIPA, задайте 1 (значение по умолчанию, используемое при 
отсутствии в реестре параметра IPAutoconfigurationEnabled).

Использование утилит TCP/IP
В Windows 2000 имеется несколько средств устранения неполадок TCP/ 
IP и проверки возможности соединения (рис. 7-5).

Утилиты устранения неполадок TCP/IP

Утилиты проверки соединения

Рис. 7-5. Утилиты T C P /IP , поставляемые с Windows 2000

Устранение неполадок TCP/IP
Утилиты Windows 2000, пом опьотпс устранить неполадки при работе с 
T C P /IP , описаны в табл. 7-5.
Табл. 7-5. Угн.нпы устранения неполадок TCP/IP 
Утилита Описание

Ping Проверяет конфигурацию и тестирует соединение
Л(р Отображает локально определенный IP-адрес в виде

физического адреса 
(рипийй Отображает текущую конфигурацию TCP/IP
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Табл. 7-5. (продолжение) 
Утилита Описание

Nbtstat Отображает статистику соединений, использующих NetBIOS
поверх TCP/IP

Netstat Отображает статистику протокола TCP/IP и соединения,
ксио.1муюш;к' этот пакет протоколов 

Route Выводит или изменяет локальную таблицу маршрутизации
Hostname Выводит имя хоста, на котором была сформирована команда 
Tracert Проверяет маршрут к удаленной системе

Все перечисленные утилиты выполняются из окна командной стро
ки. Для получения информации об использовании любой из утилит, ш 
исклю чением Hostname и Tracert, откройте окно командной строки, на
берите им я утилиты и через пробел после него введите /?. Затем нажмите 
клавишу Enter. Например, для получения информации по работе с ко
мандой Ping откройте окно ком андной строки, введите Ping /?  и наж ми
те Enter.

Чтобы воспользоваться утилитой Hostname, откройте окно команд
ной строки, наберите Hostname и нажмите Enter. Утилита вернет имя 
локального компьютера.

Для получения информации об использовании команды Tracert от
кройте окно командной строки, введите Tracert и нажмите Enter.

Проверка возможности соединения с использованием TCP/IP
В Windows 2000 имеется ряд распространенных утилит T C P /IP . Они опи
саны в табл. 7-6.
Табл. 7-6. Утилиты пр»керк(> с'иедннении TC P/IP  
У ш и п а  Описание

FTP

Trivial File 
Transfer Р т ы е n 
(TFTP)
Telnet

Remote Copy 
Protocol (RCP)

Обеспечивает двунаправленную передачу файлов между 
компьютером с Windows 2000 и любым ГС!’-IP учччм под 
управлением FTP. Компьютер Windows 2000 Server может 
выступать и как Г'ТР-мпк'ит, и как FTP-eepuep. 
OGeciieaniidei двунаправленную передачу файлов между 
компьютером с Windows 2000 и TC P/IP-узлом под 
управлением TFTP.

Для T C P / I P - vчм.1 под управлением Telnet эмулирует 
терминал. Компьютер с Windows 2000 Server может быть 
клиентом Telnet.
Осуществляет копирование файлом между клиентом и 

узлом, поддерживающим протокол RCP, например, между 
компьютером с Windows 2000 и UNIX.



Занятие 1 Пакет кротокоясв TCP/IP

Утилита Описание

Remote Выполняет команды на узле UNIX.
(RSH)
Remote execution Запускает процесс на удаленном компьютере.
(R EXE C )
Finger Возвращает системную информацию с удаленного

компьютера, подле еш и на ю uici'o T C P/IP  и утилиту finger.

Проверка конфигурации TCP/IP
Настроив TC P/IP  и перезагрузив компьютер, проверьте конфигурацию и 
соединение с другими узлами и сетями T C P/IP , используя утилиты ко
мандной строки ipconfig и ping, Это позволит убедиться в корректной 
работе TCP/I Р.

Утилита ipconfig
Служит для проверки конфигурационных параметров узла T C P /IP . Она 
позволит определить, инициализирована ли конфигурация и есть ли 
идентичные IP-адреса. Чтобы получить все сведения о конфигурации, 
запустите утилиту с параметром

Подсказка Для постепенного вывода информации наберите ipconfig /all 
| more; чтобы перейти к следующему фрагменту, нажмите пробел. Для 
вывода всех сведений в файл ipconfig.txt наберите ipconfig /all > феонПц.Гл!. 
Созданный файл можно просмотреть в любом текстовом редакторе, под
держивающем стандарт ASCII, например, в Notepad

Вот возможные результаты выполнения команды ipconfig /all.
• Если конфигурация была инициализирована, ipconfig выведет IP-ад

рес, маску подсети и шлюз по умолчанию (если таковой определен).
• В случае существования идентичного IP-адреса ipconfig выведет IP- 

адрес и маску подсети; при этом маска подсети будет 0.0.0.0.
• Если компьютер не может получить IP-адрес от сервера DHCP, ipcon

fig выдаст IP-адрес, выделенный ЛРИ’Л.

Утилита ping
Протестировав конфигурацию TCP/IP, проверьте с помощью утилиты 
ping возможность установления связи. Утилита ping диагностическое 
средство для проверки конфш урлш п TCP/IP и нышчлйния сбоев соеди
нений, она позволяет проверить доступность и функциональность опре
деленного "I С lJ/ iP - y  : ia. Для проверки, возможно ли установить соеди
нение, используйте синтаксис:
Ding IP-адрес
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Совместное использование утилит ipconfig и ping
Совместно применяя ipco’v.’i£ и ping, можно проверять конфигурацию 
компьютера и тестировать соединения с марш рутизатором (рис. 7-6).

Ipconfig

Т~

Команда ping с адресом 127.0.0.1 (адрес возвратной петли)

Команда ping с IP-адресом вашего компьютера

4 V -
Команда ping с IP-адресом шлюза по умолчанию

(5)
т -i.
Команда ping с IP-адресом удаленного хоста

Рис. 7-6. Совместное испольгоканис утилит ipconfig и ping

Порядок действий, необходимых для проверки конфигурации ком 
пьютера и тестирования соединения с маршрутизатором таков.
1. С помощью утилиты ipconfig проверьте, инипиа-тичир^вана ли кон

фигурация TCP/IP.
2. Выполните команду рим1 с адресом возвратной петли (127.0.0.1) - 

убедитесь, что пакет протоколов TC P/IP  корректно установлен и при
вязан к сетевой плате.

3. Выполните команду ping с IP-адресом .ю к а л ы ю т  компьютера — убе
дитесь, что в сети отсутствует идентичный IP-адрес.

4. Выполните команду ping с IP -адресом шлюза по умолчанию  — убеди
тесь, что шлюз работает и компьютер может взаимодействовать с ло
кальной сетью.

5. Выполните команду ping с: ! Р-адресом удаленного узла — убедитесь, что 
компьютер может у с т а ш ш ш т ггь  соединение через маршрутизатор.

Примечание Обычно, если опрос удаленного узла прошел успешно (п. 5), 
подразумевается, что при вы полнении пп. 1 -ч  проблем тоже не возник
ло. В случае неудачи при выполнении п. 5, прежде чем завершить диаг
ностику, попробуйте опросить другой узел, так как первый мог 
быть отключен.
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По умолчанию при успеш ном выполнении ping четырежды выводит
ся coofjuicKHt::

Reply from IP-адрес

Практикум: установка и настройка TCP/IP
Проверьте с помощью утилит ф ш л lb  и ping конфигурацию T C P /IP  на 
вашем компьютере. Затем настройте компьютер для использования ста
тичного IP-адреса и проверьте новую конфигурацию. После этого на
стройте систему для автоматического получения IP -адреса и проверьте 
работу АР1РА, отключив сервер D H C P (если таковой присутствует в ва
шей сети).

Для вы полнения упраж нений требуется;
• чтобы TCP/IP был единственным установленным протоколом;
• сервер DHCP, назначающий IP-адреса (это необязательно, но если 

ваш компьютер не является частью сети или в сети отсутствует сервер 
DHCP, вы не сможете выполнить некоторые задания).

Впишите в сяедужш у» тзблииу I P-адрес, маску подсети и адрес шлю
за по умолчанию, указанные вам администратором сети. Кроме п>ю, 
спросите администратора, можете ли вы воспользоваться другой маш и
ной для проверки соединения с вашим компьютером, и запишите ее ад
рес. Если ваш компьютер не подключен к сети, можно воспользоваться 
предлагаемыми значениями.

Предлагаемое Ваше 
Переменная шичешн' значение

Статичный IP-адрес I 'Я. 1.201
Маска подсети 255.255.255.0
Шлюз по умолчанию (при необходимости) Нет
Компьютер для проверки соединения Нет

Упражнение 1: проверка конфигурации TCP/IP
Проверьте статичную  конфигурацию  компьютера, используя утилиты 
ipconfig и ping.

Примечание При вы полнении заданий данного упраж нения вы будете 
часто работать с окном сеанса MS-DOS и окном Network and D ial-Up 
Cinncciioii:' (Сеть и удаленный доступ к сети). Чтобы повысить эффек
тивность работы, откройте эти окна и затем по необходимости сворачи
вайте и восстанавливайте их.
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► !а |;мн!€ 1: проверьте конфигурацию К Т Т Р
1. Откройте сеанс MS-DOS.
2. В командной строке наберите ipccnfig /a ll | more и нажмите клавиш у 

Enter. (Вертикальная ли н и я словами «all» и «тоге» является 
.знакам разорванной линии , обычно изображаемым на клавише «у..; 
Утилита ipconfig отобразит T C P /IP  для адаптеров ва
шего компьютера.

3. При необходимости нажимайте пробел, пока не увидите заголовок 
<<пил adapter Local Area Connection (Адаптер <mnn иггат.п-- 

Р'л> Подключение по локальной сети). Используя значения, отобра
жаемые на экране, заполните пустые поля следующей таблицы (неко
торые значения в ней уже заданы: вы сделали это, выполняя конфи
гурационные ;:ро:;&Ду-Ь! в предыдущих упражнениях).
Параметры локального соединения Значение

Host Name (Имя кошпькиЕра)
Primary DNS Suffix (Осно чюй DNS суффикс)
DNS Servers (DNS-еервер >i)
Description (Описание)
Physical Address (Физический адрес)
DHCP Enabled (DHCP разрешен)
Subnet Mask (Маска подсети)
Default Gateway (Основной игио .u

4. Нажимайте клавишу пробела, пока вновь не появится приглашение 
командной строки.

5. Чтобы убедиться, что для адаптера задан и используется IP-адрес, на
берите pin■ 127.0.0.1 и затем нажмите Enter.
Д анны й  IP-адрес называется адресом возвратной петли (loop-back 
address) и применяется для проверки корректной работы стека TCP/IP. 
Опрос прошел успешно, если на экран выведены результаты, анало
гичные

127.0.0.1 with 32 bytes of data:
Reply from 127.0,0.1: by:es=32 timeOOms ТТЮ28 

from 127.0.0.1: byve timeOOms TT =128 
Reply from 127.0.0.1: bytes=32 timeOOms TTL=128 
Reply 127.0.0.1: t es=32 TimeOOms TTL=128 
Ping ■ 127.0.0.1:

Packets: Sent = 4, Received = 4, Lost = 0 <0% oss>,
; round : times in milliseconds:

Minimum = 0ms, Kaximun = 0ms, Average = 0ms
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6. Сверните, но не закрывайте окно сеанса MS-DOS — оно еше понадо
бится.

Упражнение 2: настройка T C P /IP  для использования 

статичного IP -адреса
Настройте T C P /IP  для использования статичного IP-адреса.

► Задание 1: настройте TCP/IP для использования статичного IP-адреса
Щелкните значок My Network Places (Мое сетевое окружение) правой 
кнопкой мыши и выберите в контекстном меню команду Properties 
(Свойства).
Откроется окно Network And D ial-U p Connections (Сеть и удаленный 
доступ к сети).

2. Щ елкните значок Local Area Connection (Подключение по локальной 
сети) правой кнопкой мыши и выберите в контекстном меню коман
ду Properties.
Откроется диалоговое окно свойств локального подключения, отобра
жаю щ ее используемый сетевой адаптер и задействованные сетевые 
компоненты.

3. Щелкните Internet Protocol ( Т С P / I  Р)  и убедитесь, что флажок напро
тив этого элемента помечен.

4. Щелкните кнопку Properties.
Откроется диалоговое окно свойств T C P /IP .

5. Щ елкните переключатель Use The Following IP Address (Использовать 
следующий IP -адрес).

6. В поля IP Address (IP -адрес), Subnet Mask (М аска подсети) и D efault 
Gateway (Шлюз по умолчанию) введите значения из таблицы, запол
ненной вами при вы полнении  упраж нения I или укажите готовые 
значения.

Внимание! Вводя конфигурационные параметры T C P/IP , особенно 
цифровые значения, будьте аккуратны. Наиболее распространенный 
источник проблем с "Х. ’' / ! — неверно указанный 
IP-адрес.

7. Щ елкните ОК.
Вы вернетесь к диалоговому окну свойств локального подключения.

8. Щ елкните ОК, чтобы закрыть это окно.
9. Сверните окно Network And U iab l р Connections.
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► .Ьдншн' 2: проверьте статичную конфигурацию TCP/IP
Восстановите окно сеанса MS-1 JOS

2. В командной строке шюерш о фсопПй /all | more и нажмите Enter. 
Утилита ipconfig отобразит конфигурацию T C P /IP  для адаптеров ва
шего компьютера.

3. При необходимости нажимайте пробел, пока не увидите заголовок 
<тип a/kwrncpu adapter Local Area Connection (Адаптер < ihuh

pa>  Подключение по локальной сети).
4. Запишите текущие параметры T C P/IP  для локальных соединений в 

следующую табл и и у.

Параметр Значение

IP address Р .i.inet 
Subnet mask (Маска подсети)
Default gateway (Шлюз по умолчанию)

5. Нажимайте клавишу пробела, пока вновь не появится приглашение 
командной строки.

6. Чтобы убедиться, что для адаптера задан и используется IP -адрес, на
берите ping 127.0.0.1 и наж мите Enter.
Что произошло?

7. При наличии компьютера, используемого для проверки связи, набе
рите в командной строке ping ip-udpec  (где ip-m tp^  — это IP -адрес 
машины, используемой для проверки связи) и нажмите Enter (в от
сутствие такого компьютера перейдите к пункту 8).
Что произошло?

8. Сверните окно сеанса MS-DOS.

Упражнение 3: настройка TCP/IP для автоматического 
получения IP-адреса
Настройте T C P /IP  для автоматического получения IP-адреса. Затем про
верьте конфигурацию и уш гкн-^ь, что механизм АР1РА предоставил IP- 
адрес. Первую часть упраж нения выполнить необходимо даже при отсут
ствии сервера D H CP — полученные параметры будут использоваться при 
выполнении упраж нения 4.

► Задание 1: настройте TCP/IP для автоматического получения IP-адреса
], Восстановите окно Network And Dial-Up Connections (Сеть и удален

ны й доступ к сети), щелкните правой кнопкой  мыши значок Local 
Area Connection (Подключение к локальной сети) и выберите в к о н 
текстном меню команду Properties (Свойства).
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Откроется диалоговое окно Local Area Connection Properties (Подклю
чение по локальной сети — свойств;:), где показан задействованный 
сетевой адаптер, а также сетевые компоненты , используемые данным 
соединением.

2. Щ елкните Internet Protocol (TC P/IP) (Протокол Интернета) и убеди
тесь, что флажок напротив этого элемента помечен.

3. Щ елкните кнопку Properties (Свойства).
Откроется диалоговое окно In te rn e t Protocol (T C P /IP ) Properties 
(Свойства: Протокол Интернета).

4. Щ елкните переключатель Obtain An IP Address Automatically (Полу
чить IP-адрес автоматически).
Какие параметры IP определит для вашего компьютера DHCP-сервср?

5. Щ елкните ОК. чтобы закры ть диалоговое окно In ternet Protocol 
(TC P/IP) Properties (Свойства: Протокол Интернета).

6. Щелкните ОК, чтобы закрыть диалоговое окно Local Area Connection 
Properties.

7. Сверните окно Network And Dial-Up Connections.

► Задание 2: проверьте конфигурацию TCP/IP

Примечание При отсутствии сервера DHCP, назначающего IP-адреса, 
пропустите данную часть упраж нения и перейдите к упражнению  4.

1. Восстановите окно сеанса MS-DOS, наберите в командной строке 
ipconfig /release и нажмите Enter.

2. В командной строке наберите ipconfig /renew и нажмите Enter.
3. В командной строке наберите ipconfig | more и нажмите Enter.
4. Нажимая клавишу пробела, найдите текущие параметры для <тш\ 

адаптера > adapter Local Area Connection и заполните следующую таб
лицу. ■

Параметр Значение

1Р Address 
Subnet Mask 
Default Gateway

5. Чтобы убедиться, что TC P/IP  функционирует и привязан к вашему 
адаптеру, наберите ping 127.0.0.1 и нажмите Enter.

Если TCP/IP привязан к адаптеру, в результате внутренней проверки 
по адресу возвратной петли на экран будет выведено четыре отклика.
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Упражнение 4: использование автоматической частной 
IP-адресации
Если в сети имеется сервер D H CP, нишачаюшш! IP -адреса компьюте
рам, вам потребуется его отклю чить. При отсутствии сервера DHCP 
функция автоматической частной IP -адресации Windows 2000 гш ледт ва
шей системе уникальные IP -адреса. В случае невозможности приостано
вить работу службы DHCP отключите сетевой кабель, подсоединенный к 
сетевой плате.
► Задание 1; получите IP-адрес помощи автоматической IP-адресации

В командной строке наберите i|K'i hi I1j> /release и нажмите Enter.
2. В командной строке наберите ipconfig /renew и нажмите Enter.

Некоторое время Windows 2000 будет пытаться найти сервер D H CP в 
сети.
Какое затем появится сообщение, и что оно означает?

► Задание 2: проверьте конфигурацию TCP/IP
I В командной строке наберите ipconfig | nrnro и нажмите Enter.
2. Нажимая клавишу пробела, найдите текущие параметры TCP/IP для 

Local Area Connection и заполните следующую таблицу:
Параметр Значение

11' Address 
Subnet Mask 
Default Gateway

Был ли вашему компьютеру назначен тот же IP-адрес, что и в упраж
нении 3? Почему?

3. Нажимайте клавишу пробела, пока вновь не появится приглашение 
командной строки.

4. Чтобы убедиться, что для адаптера задан и используется IP -адрес, на
берите ping 127.0.0.1 и затем нажмите Enter.

5. Если TCP/IP привязан к адаптеру, результате ни у треп не и проверки 
по адресу возвратной петли на экран будет выведено четыре отклика.

6. При наличии компьютера, используемого для проверки связи, набе
рите в командной строке ping ip-adpec  (где ip-u tlpn — это IP -адрес 
машины для проверки связи) и нажмите Enter. При отсутствии такого 
компьютера переходите к упражнению 5.
Ьы i;i .in команда успешной? Почему?
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Упражнение 5: получение IP-адреса при помощи DHCP
Активизируйте службу DHCP на сервере D H CP (или подключите сете
вой кабель к плате сетевого адаптера). IP-адрес будет выделяться компью
теру сервером DHCP.

Примечание Если сервер D H C P недоступен, пропустите данное упраж
нение.

■■■■ Задание 1: получите IP-адрес при помощи DHCP
В командной строке наберите ipcoufi" /release и нажмите Enter.

2. В командной строке наберите ipconfig /renew  и нажмите Enter.
После небольшой паузы появится соиОшснме о локальном соедине
нии  по сети.

3. В командной строке наберите ipconfig /a ll | more и нажмите Enter.
4. yfe.iiaet;!;, что сервер DHCP назначил вашему компьютеру IP -адрес.
5. Закройте окно сеанса MS-DOS.

Резюме
Реализация протокола T C P /IP , разработанная Microsoft, позволяет созда
вать сети масштаба предприятия на основе компьютеров с Windows 2000. 
Пакет протоколов T C P 'I Р включает четыре уровня: сетевой, Интернета, 
транспортный и прикладной.

По умолчанию клиенты под управлением Microsoft Windows 2O00/NT/9\ 
автоматически получают сведения о к о п ф ш у р ^ ш ш  T C P / I P  от службы 
DHCP. Но даже в среде с поддержкой DHCP следует присвоить опре чс -  
ленны м  компьютерам статичные ' iP-iinpec::. Для каждой установленной 
на компьютере сетевой платы, использующей T C P /IP , можно настроить 
IP-адрес, маску подсети и шлюз по умолчанию. В Windows 2000 несколь
ко утилит для устранения неполадок T C P /IP  и проверки возможности 
соединения: например при устранении неполадок помогут утилиты ping 
и ipconfig, а для проверки соединения служат утилиты FTP и telnet.

Версия пакетов протоколов T C P /IP  для Windows 2000 поддерживает 
новый механизм автоматического присвоения I Р-плрл-он в простых кон
фигурациях ЛВС. Это расш ирение механизма динамического присвое
ния | Р-адресо и адаптерам ЛВС позволяет выделять IP-адреса без указа
ния статичных IP -адресов или установки службы D H CP. По умолчанию 
(|)ViiKiiiin автоматической частной IP -адресации включена. Но ее можно 
отключить, добавив в реестр параметр IPALi ioconfn 'u ranonEnabi ed .
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Занятие 2. Транспортный протокол NWLink
Транспортный протокол NW Link совместим с протоколами IPX, SPX и 
NetBIOS. NW Link — это ра jpauo ra rn ian  M ic ro s o ft реализация протокола 
IPX/SPX от Novell Netware. NWLink широко применяется в средах, где 
W indows-клиенты  о б р а т и т с я  к ресурсам серверов NetWare или !де

к  ресурсам компьютеров Windows.

Изучив материал этого занятия, вы сможета:
• и настраивать протокол NWLink.

Продолжительность занятия - около 30 минут.

Возможности NWLink
NWLink позволяет компьютерам под управлением Windows 2000 взаимо
действовать с другими сетевыми устройствами, использующими прото
кол IPX/SPX. Кроме т о т .  N W Link можно в небольших се
тях, включи юшнх исклю чительно клиентов Windows 2000 и других ОС 
производства Microsoft.

NW Link поддерживает сетевые API-интерфейсы, предоставляющие 
службы межпроцессного взаимодействия (табл. 7-7).
Табл. 7-7. Сетевые API-ш т. рфеисы. поддерживаемые протоколом NWLink 
Сетевой API-интерфейс Описание

Winsock Обеспечивает совместимость сушестиующил
приложений NetWare с интерфейсом NetWare 
IPX/PSX Sockets.

NetBIOS поверх IPX Л'алгпояан как NWLink NetBIOS; обеспечивает
взаимодействие NetBIOS-клиентов NetWare с 
компьютерами Windows 2000 и NW Link 
NetBIOS.

Протокол NW Link также обеспечивает клиентам NetWare доступ к 
прилож ениям , разработанным для Windows 2000 Server, наприм ер, к 
Microsoft SQL Server и Microsoft SNA Server. Чтобы предоставить клиен
там NetWare доступ к файлам и принтерам компьютера с Windows 2000 
Server, необходимо установить службу доступа к файлам и принтерам се
тей NetWare — File and Print Services for NetWare (FPNW).

32-разрядная версия NWi.ink. реализованная в Windows 2000, предос
тавляет следующие возможности;
• связь с сетями NetWare;
• поддержка сокетов и NetBIOS поверх l i ’X:.
• доступ клиентов NetWare к серверам Windows 2000.
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Установка NWLink
Процесс установки NW Link в Windows 2000 аналогичен процессу уста
новки любого другого протокола.

Щ елкните значок My Network Piaces (Мое сетевое окружение) правой 
кнопкой мыши и выберите в контекстном меню комднду Properties 
(Свойства).

2. В окне Network And D ial-Up Connections M..V: i, и удаленный доступ к 
сети) щелкните правой кнопкой мыши значок Local Area Connection 
(Подключение по локальной сетч) и выберите в контекстном меню 
команду Properties.
Откроется диалоговое окно свойств локального подключения, отобра
жающее используемый сетевой адаптер и задействованные сетевые 
компоненты.

3. Щ елкните кнопку Install (Установить).
В диалоговом окне Select Network Component Type (Выбор типа сете
вого компонента) выделите iVo^Kol (Протокол) и щелкните кнопку 
Add (Добавить).
В диалоговом окне Select Network Protocol (Выбор сетевого протоко

ла) шелккигс в перечне протоколов N W L ink I Com
patible Transport Protocol I jP X /S P X /^^IO S '-arnw ecisivn .iii транспор
тны й протокол), а затем — OK (рис. 7-7).

4.

5.

Вe lec t Netwoik Pfolocol m
thatuot-i want to 

an ir.rtAtiort tfcfr lor ciQk Pufc

'Nelwpik Piotpcd
I Arc*’I + -

' DLL' Piotocof 
NetBEUI Pioiocoi 
Network Monrtoi Dnvei

He* Ottk.

Рис. 7-7. Диалоговое окно Select Network Protocol

Настройка NWLink
При настройке NW Link необходимо указать номера внутренней и внеш
ней сетей, а также тип кадра (пакета). По умолчанию при установке про-
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ntKO.i;! NWLink.W indows 2000 автоматически определяет тип кадра и но
мер внеш ней сети. Кроме того, W indows 2000 предоставляет базовый но
мер внутренней сети. Тем не менее, если вы собираетесь использовать 
FPN W  или M,ip!i!py"i!i шине IPX, необходимо указать номер внутренней 
сети вручную (рис. 7-8).

Примечание Для каждой сетевой платы, при вязан н ой  к NW Link, необ
ходимо определить тип  кадра и номер сети.

Выбор типа кадра
Тип кадра (frame type) опрелеляет способ форматирования данных сете
вой платой. Для. корректного взаимодействия Windows 2000 и сервер 
NetWare должны использовать один и тот же тип кадра.

Примечание Связь между компьютерами с разными типами кадров воз
можна, если сервер NetW are работает как маршрутизатор. Впрочем, та
кая связь часто характеризуется низкой скоростью передачи данных.

В табл. 7-8 приведен список топологий и типов кадров, 
мых протоколом NW Link.

NWI m i IHX/SPX/NolHIOS Г о лр Ы М в li* is |» o it  У .

lierwr«i
urn

if you I rite am 
VK*M| HeiWwt

. ‘i J efct, OTiiheSARAaw*.
; • i, or, l . ■ i;> e i.ftf (hi»t use such«

Рис. 7-8. Настройка NWLink
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Табл. 7-8. Топологии и типы кадров, поддерживаемые протоколом NWLink 
Топология Поддерживаемые типы кадров

Ethernet Ethernet II, 802.3, Ethernet 802.2 и Sub Network Access Protocol
iSNAPi. в котором по умолчанию используются кадры
стандарта 802,2

Token Ring 802.5 и SNAP
FDDI 802.2 и 802.3

Примечание В сетях Ethernet стандартный тип кадра для NetWare 2.2 и
NetWare Л 1 1 — 802.3. Начиная с NetWare 3.12. по умолчанию использует-
ся тип кадра 802.2.

При установке NW Link тип кадра определяется автоматически. Если 
кроме 802.2 обнаруживаются другие типы кадров, NW Link по умолчанию 
использует кадр 802.2.

Номер сети
Для каждого типа кадра, используемого сетевой платой, необходимо ука
зать номер сети (network number); он должен быть уникальны м в каждом 
сетевом сегменте. Для связи между собой все компьютеры сегмента с оди
наковым типом кадра должны использовать один и тот же номер сети.

Примечание Чтобы просмоцють номер сети, тип кадра и используемую 
сетевую плату на компьютере Windows 2000, наберите в командной стро
ке ipxm tile  eonl'i}' и нажмите Enter.

Хотя Windows 2000 по умолчанию автоматически определяет номер 
сети в процессе установки N W Link, этот номер можно задать и вручную 
при помощи Registry Editor (Редактор реестра).

Чтобы вручную задать номер сети для требуемого типа кадра, в под
раздел реестра HKEY_LOCAL_MAC НI NE\SYSTE M \C urfentC ontrolSet\ 
Servk\'s\Nwlnkipx\Parami4ers\AdapLs:rs\,^:jtfmfHY- необходимо добавить два 
параметра — Network Number и PktType.
• Параметр NetworkNumber задает для адаптера номер сети (в ш естнад

цатеричном виде). Если значение данного параметра равно 0, NW Link 
получает номер сети непосредственно из работающей сети. Длина но
мера сети составляет 4 байта (8 iikvi iklih.i кричны х символов). Тип 
значения параметра NetworkNumber — REG_MULTY_SZ.

• Параметр !’ktType определяет используемую форму пакета. Тип значе
ния параметра PktType — R E G M U L T Y S Z - В табл. 7-9 приведены 
зн а ч е н и я  параметра PktType и формы пакетов, поддерживаемые 
протоколом NWLink.

Транспортный протокол NWLink j g j
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Табл. 7-9 . Типы пакетов, поддерживаемые протоколом NWLink
Значение Форма пакета

0 Ethernet..! I
1 Ethernet^802.3

802.2
SNAP

Net
!-■ ■ ■ i s Опрс.ги'Лне i'oi автоматически

Примечание Для каждого типа пакета, используемого адаптером, можно 
определить номер сети, добавив соответствующие значения параметра 
NetworkN umber.

Номер внутренней сети
У никально идентифицирует компьютер в сети для внутренней маршру
тизации. По умолчанию данный номер (восьмизначное uiec i нздиатсрпч 
ное 'JIh.'jio). также называемый номером виртуальной сети, равен 00000000.

Номер внутренней сети идентифицирует сегмент виртуальной сети 
внутри компьютера, то есть определяет другой (виртуальный) сегмент 
сети. Таким образом, если для компьютера с Windows 2000 определен 
номер внутренней сети, сервер или маршрутизатор, NetW are добавляет в 
маршрут к компьютеру ес.з; один транзит.

У никальны й ненулевой номер внутренней сети необходимо назначить 
вручную в следующих случаях:
• установлена служба FPNW  и один из сетевых адаптеров использует 

кадры нескольких типов;
• установлена служба FPNW  и протокол NW Link привязан к несколь

ким сетевым адаптерам компьютера;
• приложение использует протокол Service Advertising Protocol (SAP) — 

например. SQL Server и SNA Server.

Примечаний Если на компьютере установлено несколько сетевых плат, 
привязанны х к NW Link, и вам требуется, чтобы все они использовали 
различные типы кадра, для каждой сетевой платы вручную настройте тип 
кадра и номера внутренней и внешней сетей.

Практикум: установка и настройка NWLink
Установите и настройте транспортны й протокол NWLink.

Примечание Следуя этой процедуре, вы можете установить любой из 
протоколов, доступных в W indows 2000.
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► Задание 1: установите и настройте NWLink
1. Восстановите окно Network And D ial-U p Connections (Сеть и удален

н ы й  доступ к  сети).
2. Щ елкните значок Local Area Connection (Подключение по локальной 

сети) правой кнопкой мыши и выберите в контекстном меню ком ан
ду Properties (Свойства).
Откроется диалоговое окно свойств локального полключеним. ото
бражающее используемый сетевой адаптер и ^лскстпотш пы е сете
вые компоненты.

3. Щелкните кнопку I им al l  (Установить).
Откроется диалоговое окно Select Network Component Type (Выбор 
типа сетевого компонента).

4. Щ елкните пункт Protocol (Протокол), а затем — кнопку Add (Доба
вить).
Откроется диалоговое окно Select Network Protocol (Выбор сетевого 
протокола).
Какие сетевые протоколы можно установить?

5. Выберите элемент NW Link [PX /SPX /N etBlO S Compatible Lransport 
Protocol (NW Link 3 PX/SL’X/Noil?iOS-L4>uM(.vniMuii транспортный про
токол) и щелкните ОК.
Обратите вним ание, что этот протокол появился в перечне ком понен
тов в окне свойств локального подключения.

6. Выберите протокол NW Link и щелкните кнопку Properties (Свойства). 
Какой тип определения кадра используется по умолчанию?

7. Щ елкните ОК, чтобы закрыть диалоговое окно свойств протокола 
NWLink.

8. Щ елкните ОК, чтобы закрыть диалоговое окно свойств локального 
подключения.

Резюме
NWLink — реализация протокола IPX/SPX от Novell Netware, разрабо
танная Microsoft. NW Link широко применяется в средах, где W indows- 
клиенты обращаются к ресурсам серпе рои NetW are или где NeiYVaiv-кли
енты обращаются к  ресурсам компьютеров Windows. Протокол NW Link 
поддерживает сетевые интерфейсы Winsock и NetBIOS поверх IPX. И н
терфейс Winsock обеспечивает совместимость существующих приложений 
NetWare с интерфейсом NetWare iPX/P.SX Sockets. Реализован как NWLink 
NetBIOS; обеспечивает викмодеистьме N etB IO S -клиентов  NetW are с 
компьютерами с Windows 2000 и NW Link NetBIOS.
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Занятие 3. Прочие сетевые протоколы,
поддерживаемые Windows 2000

Windows 2000 также поддерживает другие сетевые протоколы, включая 
NetBEUI, OLC. AppleTalk п Network Monitor Driver 2.

Изучив материал этого занятия^ вы сможете:
: описать и ограничения NetBEUI;

• описать возможности и
• о п и с а т ь  другие сетевые поддерживаемые

Windows 2000.
Продолжительность зачя' т - около 20 минут. • -■>£.- 'Ат -•»» '■

Протокол NetBEUI
Был разработан как протокол для ЛВС небольших отделов с 20- 200 ком
пьютерами. Несмотря на свою ком пасиость. быстроту и эффективность, 
N etB E U I не поддерживает маршрутизацию, поскольку в его архитектуре 
нет сетевого уровня. В сви ш с этим он не подходит для использования в 
ГВС.

Возможности NetBEUI
N etB E U I обеспечивает совместимость с сушестнуюшими ЛВС, исполь
зующими данны й протокол, а также:
• связь между компьютерами с установлением логического соединения 

и без такового;
• самоконфигурирование и самонастройку;
• защиту от ошибок;
• незначительное ф у ж-lei память.

Ограничения NetBEUI
N etB E U I имеет ряд ограничений. Данный протокол
• предназначен для сетей размера отдела;
• не поддерживает м арш рути зац и ю , поэтому компью теры  с W in

dows 2000 и N etB E U I приходится соединять мостами;
• большинство своих функций (вродерегистрации и разрешения имен) 

выполняет посредством широковещания, и поэтому объем ш ироко
вещательного трафика у него гораздо больше, чем у других протоко
лов.
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Протокол DLC
Это специальный немаршрутизируемый протокол, позволяющий ком
пьютерам Windows 2000 соединяться с:
• другими компью терами под управлением пакета протоколов DLC, 

например, с мэйнф реймам и IBM;
• сетевыми периферийными устройствами, подклю ченными напрямую 

к сети при помощи сетевых плат: например, с принтером Hewlett- 
Packard LaserJet 4Si, подключаемым к сети посредством сетевой пла
ты H P  Jet Direct
Возможности протокола DLC иллюстрирует рис. 7-9.

Устройство Мзимфрейм IBM AS400
печати

Рис. 7-9. Соединения, ибоспечнваечмс протоколом DLC

Примечание D IX  необходимо устанавливать только на серверы печати, 
к которым подключены устройства печати. Клиентам, посылающим за
дания на сетевое устройство сервер печати, протокол D IX  
не требуется.

DLC не предназначен для использования в качестве основного про
токола в сети П К и должен устанавливаться только на компьютерах, вы
полняющих упомянутые задачи.

Соединения с мэйнфреймами IBM, 
системами AS400 и сетевыми 

устройствами печати
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Протокол AppleTalk
Позволяет компьютерам с Windows 2000 Server и клиентам Apple M acin
tosh совместно использовать файлы и принтеры.

П римечание Для корр^к j miii работы протокола AppleTalk на компьютер 
с Windows 2000 Server нужно установить службы Windows 2000 Services for 
M acintosh; компьютер также должен быть доступен в сети.

Драйвер сетевого монитора
Протокол Network M onitor Driver на компьютере с Windows 2000 собира
ет и отображает статистическую янф ррм ш ию  об активности выбранного 
сетевого адаптера. Собранную информацию можно просмотреть на ком
пьютере, где запушен агент Network Monitor. Кроме того, с помощью 
Microsoft Systems Management Server (SMS) и утилиты Network Monilor 
(Сетевой монитор) с.юирю статистические данные с компьютеров, на 
которых выполняется агент сетевого монитора.

Резюме
П омимо T C P /IP  и NW Link, Windows 2000 также поддерживает и другие 
сетевые протоколы, включая NetBEUI, DLC, AppleTalk и Network Monitor 
Driver. Протокол N etB EU I был разработан как протокол для ЛВС неболь
ших отделов с 20-200 компьютерами, Несмотря на свою компактность, 
быстроту и эффективность, N etB E U I не поддерживает маршрутизацию, 
поскольку в его нет сетевого уровня. В связи с этим он не
подходит для использования в ГВС. N etB E U I обеспечивает совмести
мость с существующими ЛВС, использующ ими данный протокол.

DLC — это специальный немаршрутизируемый протокол, позволяю
щий компьютерам W indows 2000 соединяться с другими компьютерами, 
использую щ ими пакет протоколов DLC, например, с мэйнф рейм ам и
I В М. DLC также позволяет соединяться с сетевыми периферийными ус
тройствами, подключенными напрямую к сети посредством сетевых плат. 
Например, это может быть принтер Hewlett-Packard LaserJet 4Si, подклю
чаемый к сети через сетевую плату HP JetDirect.
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Занятие 4. Сетевые привязки
Сетевые привязки обеспечивают взаимодействие драй перо» сетевых плат, 
протоколов и oiyAi). На рис. 7-! О приведено несколько примеров сете
вых привязок. Служба рабочей станции привязана к трем протоколам, 
каждый из которых привязан не менее чем к одному сетевому адаптеру. 
Здесь рассказывается о назначении привязок в сети, а также обсуждается 
процесс их настройки.

Сетевая архитектура Windows 2000 включает несколько независимых 
уровнен. Н ижний уронет, сетевой архитектуры заканчивается сетевой 
платой, п е р е е в т w uidi информацию по кабелю между компьютерами.

Изучив материал этого занятия, вы сможете; 
сетевые

Продолжительность занятая - около 20 минут.

Служба Служба
рабочем станции сервера

Рис. 7-10. Сетевые привязки

Привязки между уровнями архитектуры
П ривязка подразумевает связывание сетевых компонентов разных уров
ней для обеспечения их взаимодействия. Сетевой компонент можно при
вязать к одному или нескольким сетевым компонентам, расположенным 
на более высоком или низком уровне. Службы, предоставляемые сете
вым компонентом, могут совместно использоваться всеми ириня-шиш.-!--
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ми компонентами. Н:!Прпч;р. на рис. 7-Ю протокол T C P /IP  привязан 
одновременно к службе рабочей станции и службе сервера.

Совмещение сетевых привязок
Возможны различные шчГнйипши сетевых привязок. На рис. 7-10 к 
службе рабочей станции привязаны  все три протокола, а к  службе серве
ра — только маршрутизируемые протоколы NW Link и TCP/IP. Вы може
те отбирать протоколы, привязываемые к плате сетевого адаптера. Сете
вой адаптер (0) привязан ко всем трем протоколам, а сетевой адаптер ( S) — 
только к маршрутизируемым протоколам. У щ ем и ть  привязками moiyt 
лишь члены группы A d m im - tralo rs (Администраторы).

П ри установке сетевого программного обеспечения Windows 2000 ав
томатически связывает все зависим ы е сетевые компоненты. Специфика
ция NDIS 5 позволяет привязать несколько протоколов к драйверам не
скольких сетевых плат.

Настройка сетевых привязок
Д лй настройки сетевых привязок выполните действия.

Щелкните значок My Nsiwork. P!ecss (Мое сетевое окружение) np;rnuii 
кнопкой мыши и выберите в контекстном меню команду f’ropen es 
(Свойства),

2. В окне Network And Dial- Up Connections (Сеть и удаленный доступ к 
сети) в меню Advanced (Дополнительно) выберите команду Advanced 
Settings (Дополнительные параметры).

3. В окне Advanced Settings в списке ниже строки Clicsil For Microsoft 
Nst worts (Клиент для сетей Microsoft) сделайте елгд-шидег:
• чтобы привязать протокол к сетевой плате, пометьте нужную лл т у ;  

т чтобы отменить np iw iJk j протокола к сетевой плате, снимите с 
нее выделение.

Примечание Изменять параметры привязок должен только опытный се
тевой ллминнсфутор, хорошо знакомый с требованиями сетевого ПО.

Определение порядка привязок
С целью оптимизации upon . водптел!,по<л к сети можно также изменять 
порядок при имоок. Например, на компьютере Windows 2000 установлены 
протоколы N etB EU I, NWLir . IPX/SPX и TC P/IP . Большинство серве
ров, к  которым подключается дан н ы й  компьютер, иегюльчуют лиш ь 
TCP/IP. Убедитесь, что прнипкп рабочей станции к протоколу T C P/IP  
стоит перед привязками рабочей станции к другим протоколам. Таким
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образом, для установления соединения с сервером служба рабочей стан
ции будет первым иеиольюиагь протокол T C P /IP .

Чтобы определить порядок прием ок. выполните следующие действия. 
Щ елкните значок My Network Places (Мое сетевое окружение) правой 
кнопкой мыши и выберите в контекстном меню команду Properties 
(Свойства).

2. В окне Network And D ial-Up Connections (Сеть и удаленный доступ к 
сети) в меню Advanced (Дополни 1елы ю 1 выберите команду Advanced 
Settings (Дополнительные параметры).

3. В окне Advanced Settings в списке ниже строки Client For Microsoft 
Networks (К лиент для сетей Networks) щелкните протокол, для кото
рого требуется изменить порядок привязок.

4. С помощью кнопок со стрелками измените порядок привязки прото
колов к адаптерам.

Практикум: работа с сетевыми привязками
И змените порядок привязки  протоколов к вашей сетевой плате. Затем 
отмените привязку одного из протоколов и привяжите к плате другой 
протокол. Пако*к:к, удалите сетевой протокол.

Выполнив упраж н ен и я, вы сможете:
• изменять порядок привязки протоколов;
• привязывать и отменять привязки протоколов;
• удалять протоколы.

Упражнение 1: изменение порядка привязки протоколов
И змените порядок привязки протоколов к сетевой плате.

► Задание 1: измените порядок привязки протоколов
1. Щ елкните значок My Network Places (Мое сетевое окружение) правой 

кнопкой мыши и выберите в контекстном меню команду Properties 
(Свойства).

2. Восстановите окно Network And D ia l-U p  Connections (Cm ь и удален
ный доступ к сети) и выберите в меню Advanced (Дополнительно) 
команду Advanced Settings (Дополнительные параметры).
Откроется аи ю м м и и кк 1 окно.
Каков порядок протоколов для < ii n’ For M icrosoft Networks (Клиент 
для сетей M icrosoft) в списке Bindings For Local Area Connection (П ри
вязки для подключения по локальной сети)?

3. В списке ниже строки C lient For Microsoft Networks щелкните прото
кол NWLink.
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4. Щелкните кнопку со стрелкой вниз.
Обратите внимание, что порядок протоколов для клиента Microsoft 
изменился. Теперь протокол N W Link находится ниже TCP/IP. Если 
это не так, снова щелкни ie кнопку со стрелкой вниз.

5. Не диалоговое окно Advanced Settings (Дополнительные 
параметры).

Упражнение 2: отмена привязки протокола
Отмените пртчизку TCP/IP к сетевому адаптеру, после чего для доступа 
к другим компьютерам будет использоваться лишь протокол NWLink. 

Задание 1: отмените -.цщзд т у  T C P /IP  к  сетевой плате 
В диалоговом окне Advanced Settings (Дополнительные параметры) в 
списке привязок для клиента Microsoft отмените сбросьте флажок 
напротив протокола TCP/IP.
П ривязка протокола T C P /IP  к сетевому адаптеру отменена.

2. Щ елкните ОК. чтобы закрыть диалоговое окно Advanced Settings.

Упражнение 3: удаление протокола NWLink
Удалите протокол NWLink.
► Задание 1: удалите NWLink

В окне Network And Dial-Up Connections (Сеть и удаленный доступ к 
сети) шелкните правой кнопкой мыши значок Local Area Connection 
(Подключение по локальной сети) и выберите в контекстном меню 
команду Properties (Снойелм).
Откроется диалоговое окно свойств локального подключения, отобра- 
.+.;цч! нее используемый адаптер и задействованные сетевые компоненты.

2. Выделите элемент N W L ink IPX /SPX /N etBIOS Com patible Transport 
Protocol и кнопку l uinsiali (V i, i :hmi.)
Вас попросят подтвердить удаление.

3. Щ елкните кнопку Yes (Да), чтобы продолжить.
Обратите внимание, что протокол NWLink IPX/SPX/NetBIOS Compa
tib le Transport Protocol не онюражлече-л в числе установленных.

4. Щ елкните кнопку Close < Закрыть).
5. Закройте окно Network And D ial-U p Connections.

Упражнение 4: привязка протокола
На этом этапе единственным установленным протоколом является TCP/ 
IP. П ривяж ите его к сетевой плате.
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► !a.i;iiiHe 1: привяжите протокол TC P/IP к сетевой плате
В окне Network And D ial-U p Connections (Сеть и удаленный доступ к 
сети) в меню Advanced (Д опо.пппелы ю ) выберите команду Advanced 
Settings (Дополнительные параметры).
Откроется одноим енное окно.

2. В списке ниже строки C lient For M icrosoft Networks (К лиент для сетей 
M icrosoft) пометьте флажок напротив протокола T C P /IP .

3. Щ елкните ОК.
Протокол T C P /IP  теперь привязан к  сетевому адаптеру.

Резюме
Привязка подразумевает связывание сетевых компонентов разных уров
ней  для обеспечения их Сетевой компонент можно при
вязать к одному или нескольким  сетевым компонентам, расположенным  
на более высоком или низком уровне. Службы, предоставляемые сете
вым компонентом, могут совместно использоваться всеми п ри вязан н ы 
ми компонентами. При установке ест е н о т  программного обеспечения 
Windows 2000 автом атически связывает все зависимые сетевые компонен
ты. Спецификация N D IS  5 позволяет привязать несколько протоколов к 
драйверам  нескольких сетевы х плат. Д ля оптим и зац и и  производительно
сти сети можно изм енять  порядок привязок.
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Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить основ
ные темы данной главы. Если вы не сумеете ответить на воп
рос, повторите материал соответствующего занятия. Правиль
ные ответы см. в приложении «Вопросы и шнеиФ> в конце книги.

1. Вы вручную настроили свой компьютер Windows 2000 с клиентом для 
сетей M icrosoft для использования TCP/IP. Вы можете соединяться с 
любым компьютером вашей подсети, однако соединиться или егфи- 
сить компьютеры удаленной подсети невозможно. В чем проблема и 
как ее устранить?

2. Ваш компьютер под управлением Windows 2000 Professional может со
единяться лиш ь с некоторыми серверами NetW are вашей сети. Н а од
них серверах NetWare используется кадр 802.2, а на других — 802.3. В 
чем проблема?

3. Опишите ограничения протокола NetBEUI.

4. В чем заключается основная функция протокола DLC?

5. Для чего предусмотрен порядок привязки сетевых протоколов?
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В этой главе

Доменная система имен (D om ain Nam e System, DNS) — это распреде
ленная БД, используемая в сетевых протоколах TCP/IP для преобразова
ния компьютерных имен в IP-адреса. Здесь также рассказывается о раз
решении имени конфигурировании клиентов для использования служГш 
DNS.

Примечание Служба DNS недоступна в Microsoft Windows 2000 Profes
sional. Для ее использования установите одну из серверных ОС Windows 
2000.

Прежде всего

Для изучения материалов этой главы потребуется:
• компьютер, соответствующий минимальным требованиям, приведен

ным в разделе «Аппаратное обесп еч ен н о  вводной главы;
• установить Windows 2000 Professional;
• установить на компьютере только протокол TCP/IP.
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Занятие Концепция DNS
DNS основном ассоциируется с Интернетом. Однако частные сети ис
пользуют DNS более широко для иятермре киши компьютерных имен и 
поиска компьютеров в ЛВС и Интернете. Преимущества имен DNS:
• дружественны по отношению к пользователю: запомнить их шроте, 

чем IP -адреса;
• стабильнее, чем 1Р-адрес;г IP -адрес сервера может меняться, но его 

имя остается тем же;
• позволяют пользователям подключаться к локальным серверам по тем 

же правилам именования, что и в Интернете.

Примечание Подробнее о DNS — в RFC 1034 и RFC 1035. Request for 
Comment (RFC) — это опубликованный документ о стандарте, протоко
ле и других правилах работы в Интернете. П еречисленные RFC можно 
найти в Интернете по к.чючевим словам «RFC Ю34й и «RFC 1035*.

Изучив материал этого вы сможете:
■ пояснить  функцию DNS и ее компонентов.

Продолжительность занятия - около 15 минут.

Доменное пространство имен
Доменное пространство имен (dom ain name space) — это схема именова
н и я , обеспечивающая иерархическую структуру базы данных DNS. Каж
дый узел является разделом этой БД. Узлы называются доменами (domains), 

База данных DNS проиндексирована по именам, а значит, каждый 
домен должен иметь имя. По мере добавления доменов в иерархию имя 
родительского домена присоединяется к имени дочернего домена или 
псддсмени (subdomain). Следовательно, имя домена определяет его поло
жение в иерархии. Н априм ер, на рис. 8-1 имя домена — sales.micro- 
soft.com, определяет домен sales как поддсмои домена microsoft.com , а 
microsoft как поддомен домена com. Иерархическая структура доменного 
пространства имен состоит из корневого домена, доменов верхнего уров
ня, доменов второго уровня и имен узлов.

Примечание Термин «домен» в контексте DNS не имеет отношения к 
домену, который использовался в службе каталогов Active Directory. Д о
мен Windows 2000 — это совокупность компьютеров и устройств, адми
нистрируемых как единое целое.
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Корневойдомен
Корневой домен (root domain) — вершина иерархии, он представлен точ
кой (.). Корневой домен И нтернета управляется несколькими организа
циям и, включая Network Solutions, Inc.

Домены верхнего уровня
Домены верхнегоуровня (top-level domains) — это двух- или трехси.мволь- 

коды. Домены верхнего уровня определяются типом организации или 
географическим положением (табл. 8-1).

Рис. 8-1. Иерархическая с ф ) к typa доменного пространства имен

Домены верхнего уровня могут содержать домены второго уровня и 
им ена узлои
Табл. 8-1 . Домены верхнего уровня 
Домен верхнего уровня Описание

Правительственные учреждения 
com Коммерческие организации
ec'i-i Образовательные учреждения

Некоммерческие организации 
i ’J Код России

Домены второго уровня
Такие организации, как Network Solutions, Inc., назначают и регистриру
ют Зимины второго уровня domains) частным лицам и орга
низациям для работы в Интернете. Имя второго уровня имеет две имен-
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-Зь5е части: имя верхнего уровня и уникальное им я второго уровня. В табл, 
8-2 приведены примеры доменов второго уровня.
Табл. 8-2. Домены второго уровня

Имена узлов
Относятся к конкретным компьютерам в Интернете или частной сети. 
Например, на рис. 8-I Com puterl — это имя узла. Имя узла (host name) — 
это самая левая часть по.того доменного имени (fully qualified domain name, 
FQDN), описывающая точное местоположение узла в иерархии доменов. 
На рис. 8-1 Com puterl.sales.microsoft.com. (включая croniцую в конце точ
ку, представляющую корневой домен) — это полное имя. DNS использу
ет полное им я узла для сопоставления его IP -адресу.

Примечание И мя узла не обязательно должно дублировать имя компью 
тера. По умолчанию  протокол T C P /IP  использует в качестве хост-имени 
имя комныок-ра, заменяя недопустимые символы, такие как подчерки
вание (_), на дефис (-). Правила именования доменов см. в RFC 1035.

Правила именования доменов
При создании доменного пространства им ен учитывайте следующие пра
вила и стандарты.
•  Ограничивайте количество уровней доменов. Т ипичная запись узла DNS 

долж на иметь три или четыре уровня вниз в структуре иерархии DNS. 
Чем больше уровней, тем сложнее администрировать пространство 
имен.

•  Используйте уникальные имена. Каждый п о б о ч е н  должен иметь ун и 
кальное имя в родительском домене для обеспечения уникальности 
имени в пространстве DNS.

•  Используйте простые имена — их легче запомнить, и пользователи 
могут интуитивно искать и находить Web-узлы или другие компьюте
ры в Интернете или интрасети.

•  Избегайте длинных доменных имен. И мя домена может состоять из 63 
символов, включая разделители. Длина r'QDN' не должна превышать 
255 символов. И мена не чувствительны к регистру.

Домен второго уровня Описание

ed.gov
Microsoft.com
stanford.edu
w3.org
pm.gov.au

Отдел образования США 
Корпорация Microsoft 

Университет С mu г|.ю рл 
Консорциум World Wide Web
11 рем ьер- м j I! i ж: гр Австралии
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• Используйте стандартные символы DNS и Unicode.
• Windows 2000 поддерживает следующие стандартные символы DNS: Л-

Z, a-z, 0-9 и дефис (-), как определено в RFC 1035.
• Служба DINS также поддерживает набор символов Unicode. Набор сим

волов Unicode включает дополнительны е t пмиолы отсутствующие в 
ASCII, но необходимые я; ~ французского, немецкого и испанского 
языков.

Примечание Используйте символы Unicode, только если этот набор сим
волов поддерживают все серверы, оОслужмвнюшие пространство имен 
DNS. Об Unicode см. также RFC 2044.

Зоны
Зона — дискретная часть DNS, она позволяет разделить доменное п р о 
странство имен на управляемые участки.
• Несколько зон в DNS используются для распределения администри

рования по разным группам. Например, на рис. 8-2 изображено про
странство имен microsoft.com, разделенное на две зоны. Две зоны по
зволяют одному администратору управлять доменами microsoft и sak-
а другому — доменом dL'vrlopmcnl

• Зона должна охватывать смежное доменное пространство имен. На
пример, вы не можете создать зону, состоящую только из доменов 
sales.microsoft.com и developm ent.m icrosoft.com , потому что эти два 
домена не смежные (рис. Н

Рис. 8-2. Доменное пространство имен, разделенное на т о  зоны
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Привязки имен к IP -адресам для зоны хранятся в БД зоны. Каждая 
зона прикреплена к определенному корневому домену зоны. БД домена 
не обязательно содержит информацию для всех пс-ддоменов корневого 
домена зоны, а только для поддоменов внутри зоны.

На рис. 8-2 корневы м доменом для Zonel является microsoft.com, и 
его файл зоны содержит преобразования имен в IP-адреса для доменов 
microsoft и sales. Корневым доменом для Zone2 является development, и 
его файл зоны содержит п ри вязки  имен только для домена developm ent. 
Файл зоны для Zonel не содержит п р и вязо к  имен для домена deve
lopment, хотя последний является п о л л о ч е н о м  microsoft.

Серверы имен
БД зоны DNS хранит сервер имен (name server). Серверы имен могут хра
нить данные одной или нескольких зон. Полномочия сервера имен рас
пространяются на DNS, которое охватывает зона.

Один сервер имен содержит главный файл БД зоны — основной 
Б Д  зоны (primary zone database file). Следовательно, должен существовать 
хотя бы один сервер имен для зоны. Изменения зоны, такие как добавле
ние доменов или узлов, выполняются на сервере, содержащем основной 
файл БД зоны.

Несколько серверов имен действуют как резервные по отнош ению  к 
серверу имен, содержащему основной файл БД зоны, это дает следую
щие преимущества.
•  Выполняется itwuaи передача </опt  transfer). Д ополнительные серверы 

имен получают копию файла БД зоны от сервера имен, содержащего 
основной файл БД зоны. Эти серверы имен периодически запраш и
вают у сервера имен, содержащего основной файл БД зоны, обнов
ленные данные зоны.

•  Обеспечивается избыточность. Если сервер имен, содержащий основ
ной файл БД зоны, выйдет из строя, работу обеспечат дополнитель
ные серверы имен.

•  Ускоряется доступ удаленных пользователей. Если у вас есть удаленные 
клиенты, используйте серверы имен для сокращения 
трафика запросов через медленные каналы ПК . .

•  Снижается нагрузка на сервер имен, содержащий основной файл БД 
зоны.
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Резюме
DNS обычно ассоциируется с Интернетом. Однако многие частные сеги 
также используют DNS для т п т р п р е т а ш ш  компьютерных имен и для 
поиска компьютеров в локальны х сетях и в Интернете. I Ipi’iiMwiii'n h;i 
системы DNS: дружественные по отношению к пользователю имена DNS, 
вероятность изменения которых гораздо меньше, чем у IP -адресов; воз
можность подключаться к локальным серверам по тем же правилам и м е
нования, что и в Интернете.

Доменное пространство именования — это схема именования, обес- 
п с ч и в а ю т а н  иерархическую структуру БД DNS. БД DNS проиндексиро
вана по имени, а значит, к;ы..'ши домен должен иметь имя. Иерархичес
кая структура DNS состоит из корневого домена, доменов верхнего уров
ня, доменов второго уровня и имен узлов. И мена узлов относятся к опре
деленным компьютерам в Интернете или в частной сети. Хост-имя — эго 
самая левая часть полного доменного имени (FQ D N), которая описывает 
точное местоположение хоста в иерархии домена.

П ри именовании доменов следует ограничивать число уровней дом е
нов, использовать уникальны е и вместе с тем простые имена. Зоны по
зволяют разделить DNS на более мелкие части — дискретные участки 
DNS. Сервер имен DNS хранит файл БД зоны; файл БД зоны копирует
ся, переносы зоны можно конф ш урпронаж
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Занятие 2. Разрешение имен
Разрешение имен ( п е . т resolution) — это процесс сопоставления имен IP- 
адресам. Разрешение имен напоминает поиск имен в телефонном спра
вочнике, где имя ассоциируется с номером. Например, полюясчамсь к 
Web-сайту Microsoft, вы используете имя ww w. mi er os dh  i-c.rn, DNS сопос
тавляет www.microsoft.com соответствующему IP-адресу. П ривязки имен к 
IP-адресам хранятся в общей БД DNS.

Серверы имен DNS осушесгв.шнтт прямой и обратный запросы поис
ка. Прямой запрос поиска преобразует имя в IP-адрес, а обратный — IP- 
a~psc з имя. Сервер имен может выполнять запрос только в той зоне, на 
которую распространяются его полномочия. Если сервер имен не может 
выполнить запрос, он передает его другим полномочным серверам имен. 
Сервер имен кэширует результаты запроса, чтобы уменьш ить трафик 
DNS в сети.

Изучив ш териал этого занятия, вы сможете:

• объяснить разрешения
Продолжительность заняти - около 5 минут.

Прямой запрос поиска
Для разрешения имен служба DNS использует модель «клиент-сервер». 
Для осуществления прямого запроса поиска (forward lookup query), кото
рый транслирует имя в IP-адрес, клиент передает запрос локальному сер
веру имен. Л окальный сервер имен или выполняет запрос, или запраш и
вает другой сервер имен для выполнения запроса.

На рис. 8-3 изображен клиент, запрашивающий у сервера имен IP-ад
рес для имени www.microsoft.com. Цифры на рисунке обозначают следую
щие действия.

Клиент передает прямой запрос поиска ww.inicrosoft.corn своему ло
кальному серверу имен.

2. Локальный сервер имен проверяет, содержит ли файл БД зоны при
вязку имени к IP-адресу для клиентского запроса. П олномочия ло
кального сервера имен не распространяются на домен nikiTWjft.com. 
поэтому он передает запрос одному из корневых серверов DNS, зап
рашивая разрешение имени узла. Корневой сервер имен возарашаст 
ссылку на серверы имен com.

3. Локальный сервер имен посылает запрос серверу имен com, который 
возвращает ссылку на сервер имен microsoft.

http://www.mierosdh
http://www.microsoft.com
http://www.microsoft.com
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4. Локальный сервер имен посылает запрос серверу имен microsoft. П о
скольку полномочия ;тоследн>л о распространяются на соответствую
щий раздел доменного пространства имен, он возврашает IP -адрес для 
www.microsoft.com локальному серверу имен.

5. Сервер имен посылает клиенту IP -адрес для v>vvw.miu'osotiх и т .
6. Разрешение имен .завершено. и клиент получает доступ к 

soft.com.

Рис. 8-3. Прямой запрос пояска

Кэширование результатов запроса
Серверу имен может понадобиться послать несколько запросов, чтобы 
найти ответ. С каждым запросом он обнаруживает другие серверы 
имен, имеющие полномочия для части доменного пространства имен. 
Сервер имен кэширует результаты этих запросов для ум еньш ения се
тевого графика. При получении  результата запроса происходит следу
ющее (рис. 8-4).
1. Сервер имен кэширует ьтй т запроса на определенное количество 

времени — Time to Live ITLi.

Примечание Время TTL определяет зона, вернувшая результаты зап
роса; по умолчанию это 60 минут.

http://www.microsoft.com
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2. После кэш ирования сервером имен результата запроса начинается об
ратный отсчет TTL.

3. По истечении TTL сервер имен удаляет результат запроса из кэша.

Кэширование позволяет серверу имен быстро интерпретировать мру 
гие запросы к тому же разделу DNS.

Рис. 8-4. Кэширование гьта!он запроса

Примечание Меньшее значение TTL позволяет поддерживать в сети бо
лее свежие данные DNS. Но это увеличивает нагрузку на серверы имен. 
Большое значение TTL ускоряет интерпретацию данных. Однако если 
происходит изменение, клиент не получит обновленной информации, 
пока не истечет TTL и не будет ни герхре i upnunii новый запрос к этому 
разделу DNS.

Обратный запрос поиска
Обратный запрос поиска (reverse lookup query) преобразует IP -адрес в имя. 
Средства устранения неполадок, такие как утилита командной и ф оки 
nsiooknp. используют обратные запросы поиска для возврата хост-имен. 
Кроме того, некоторые приложения обеспечивают безопасность, осно
ванную на способности соединяться с именами, не с IP -адресами.

Поскольку распределенная БД проиндексирована по имени, а не по 
IP -адресу, обратный запрос поиска потребует просмотреть каждое имя в 
БД D N S. Для решения этой проблемы был создан специальный домен 
второго уровня in-uddr.ar^i-

Домен m-uddr.iupa следует той же схеме иерархического именования, 
как и остальная DNS. но он основан на IP-адресах, а не на доменных 
именах:

8-1 I
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• полдомень: называются по номеру в десятичной нотации IP -адресов;
• у октетов IP-адреса обр^ ш ми порядок;
• администрируют поддомены iivnddr.arpa. исходя из их 

присвоенных IP -адресов и маски посети.
На рис. 8-5 показана дссгтчкау . нотация IP -адреса 169.254.16.200. 

К ам пания, имеющая диапазон присвоенных I Р-длресоь от ]<>1).2Я4. до
169.254.16.255 с маской подсети 255.255.255.0, будет иметь полномочия 
над доменом 16.254.] Ь9. in -add r.a rpa .

Рис. 8-5. Домен in-addr.arpa

Резюме
Разрешение имен — это процесс сопоставления имен IP-адресам. П ри
вязки имен к IP -адресам хранятся в распределенной БД DNS. Серверы 
имен DNS осуществляют прямые запросы поиска. Сервер имен кэш иру
ет результаты запроса для уменьш ения в сети трафика DNS.

Серверы имен DNS также выполняют обратные запросы поиска, пре- 
о6р;иу:.ог.!ие IP-адрес в имя. Поскольку распределенная БД DNS проин- 

по имени, а не по IP -адресу, был создан специальный до
мен второго уровня — in-addr.arpa. Он следует той же схеме иерархичес
кого именования, как и остальная DNS, однако он основан на IP-адре
сах, а не доменных именах.
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Занятие 3. Конфигурирование клиента DNS
Если на компьютере в сети установлены Windows 2000 Server и служба 
DNS, компьютер с Windows 2000 Professional нужно сконфигурировать в 
качестве клиента DNS.

Изучив материал этого занятия, вы сможете:

« клиент DNS.
Продолжительность занятия - около *0 минут

DNS — это распределенная БД, используемая в TCP/I I1 сетях для 
преобразования имен компьютеров в IP-адреса. Поэтому перед конфигу
рированием клиента для использования службы DNS вы должны сначала 
установить на клиенте с Windows 2000 Professional протокол T C P /IP . За
тем из окна Network And D ial-U p Connections (Сеть и удаленный доступ 
к сети) откройте диалоговое окно свойств протокола TCP/IP, чтобы скон
фигурировать его для использования DNS.

Если вы конфигурируете локальное подключение в окне Network And 
D ial-U p Connections, щелкните правой кнопкой значок Local Area Con
nection (Подклю чение по локальной сети) и выберите в контекстном 
меню команду Properties (Cnoiк i i;a>. На вкладке G eneral (Общие) щелк
ните TCP/IP, а затем — кнопку Properties (рис. 8-6).

Вы должны выбрать один из параметров.
• Obtain DNS Server Address Automatically (Получить IP-адрес автомати

чески). В вашей сети должен суию сииж т ь сервер DHCP, вы деляв
ший IP-адреса сервера DNS. О DHCP см. также приложение В.

•  Use The Following DNS Server Atldrt'sses (Использовать следующий IP- 
адрес). Введите IP-адреса серверов DNS, которые будет использовать 
этот клиент.

Предварительная конфигурация
Если клиент подключен к сети, имеюшей сервер DNS, вы должны убе
диться, что:
• серверу DNS назначен статический IP-адрес;
• заданы соответствующие IP-адрес сервера DNS и доменное имя DNS: 

щелкните кнопку Advanced (Дополнительно) в окне свойств TCP/IP; 
на вкладке DNS проверьте адрес DNS и доменное имя.
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Рис. 8-6. Окно свойств протокола TCP/IP

Практикум: конфигурирование клиента DNS
Сконфигурируйте комт.кп-.'р с Windows 2000 Professional в качестве кли
ента DNS.

► Задание 1: сконфигурируй)с клиент для использования службы DNS
1. Щ елкните правой к но п ioii мыш и значок My Network Places (Мое се

тевое окружение) и выберите в контекстном меню команду p ro p t-it^  
(Свойства).

2. Щ елкните правой кнопкой  мыши значок Local Area Connection (Под
клю чение по локальной сети) и выберите в контекстном меню ком ан
ду Properties.

3. Щ елкните TCP/I Р. а затем — кнопку Properties.
4. В окне свойств T C P/IP  выберите параметр Use The Following DNS 

Server Addresses (Использовать следующие адреса DNS-серверов).
5. В поле Preferred DNS Server (Предпочитаемый DNS-сервер) введите 

IP -адрес основного ссрнсра имен для этого клиента.
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Примечание Если вы работаете в сети, узнайте у ce iei-.oi o админист
ратора IP-адрес сервера i ') \S .  который вы можете использовать, и 
введите этот адрес в поле Preferred DNS Server. Если вы работаете не в 
сети или в сети нет сервера DNS, можете ввести адрес 192.168.1.203.

6. Если этому клиенту доступен второй сервер имен, в поле A lternate 
DNS Server (Альтернативный DNS-сервер) введите IP-адрес второго 
сервера имен для этого клиента.

Примечание Если вы работаете в сети, узнайте у сетевого админист
ратора IP-адрес второго сервера DNS, который вы можете использо
вать, и введите этот адрес в поле A lternate DNS Server. Км и вы рабо
таете не в сети или в сети нет сервера DNS, мо-ь.ете ввести адрес 
192.168.1.205.

Клиент попытается послать запрос основному серверу имен. Если этот 
сервер не ответит, клиент пошлет запрос альтерианжном;,- серверу 
имен.

Совет Если вы собираетесь конфигурировать в качестве клиентов 
DNS несколько Windows 2000 Professional-компьютеров, сконфигури
руйте часть клиентов так, чтобы они использовали а плинии ш аш п 
сервер имен в качестве основного. Это уменьшает ti.upy а-л на основ
ной сервер.

7. Щелкните ОК. чтобы закрыть окно свойств TCP/IP.
8. Щ елкните ОК, чтобы закрыть окно свойств локального подключения, 

затем закройте окно Network And D ial-U p Connections.

Резюме
Перед конфигурированием клиента с Windows 2000 для использования 
службы DNS надо установить протокол T C P /IP . Затем из окна Network 
And Dial-Up Connections открыть окно свойств T C P /IP , чтобы сконфи
гурировать клиент для использования DNS. В процессе конфигурирова
ния следует решить, будет ли клиент получать адрес сервера DNS авто
матически от сервера DHCP или ввести адрес сервера DNS вручную.
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Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить основ
ные темы данной главы. Если вы не сумеете ответить на воп
рос, повторите материал соотж? iVTuyioi!(do занятия. Правиль
ные ответы см. в приложении «Вопросы и етткпы» в конце книги.

Опишите функнпн следующих компонентов DNS:

•  доменное пространство им ен;

• зоны;

• серверы имен.

Для чего требуются несколько серверов имен?

3. В чем paiiitiMii между прямым и обратным запросом поиска?

4. В каких случаях подключение конфигурируется для автоматического 
получения адреса DNS-сгрвера?
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В этой главе
Служба каталогов служит для уникальной идентификации пользователей 
и ресурсов в сети. Используемая в W indows 2000 служба каталогов, осно
ванная на технологии Active Directory, значительно улучшена по сравне
нию с прелылушими версиями: она обеспечивает централизованное уп
равление сетью, позволяя легко добавлять, удалять и перемещать записи 
пользователей и ресурсы. Эта глава дает представление о службе катало
гов Active Directory, доступной в Windows 2000 Server.

Примечание Служба каталогов Active Directory отсутствует в Windows 
2000 Professional. Для использования Active Directory на компьютере дол
жен быть установлен один из продуктов Windows 2000 Server, а сам ком
пьютер — сконфигурирован как контроллер домена.

Прежде всего

Для изучения материалов этой главы вам потребуется:
• компьютер, отвечающий м иним альны м  аппаратным требованиям, 

перечисленным в разделе «Аппаратное обеспечение» вводной главы;
• установить W indows 2000 Professional.
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Занятие Понятие Active Directory
Прежде всего, необходимо понять назначение службы ка та л о т  и в целом 
и ту роль, которую Active Directory играет в сети Windows 2000. Главная 
особенность этой службы каталогов — гибкость и простота управления.

материал этого занятиа, вы сможете:
• назначение и функции службы каталогов

Directory.
Продолжительность занятия - около 10 ш к /т .

Что такое служба каталогов Active Directory
Служба каталогов Active Directory включена в продукты Windows 2000 
Server. Это сетевая служба, она иаентифнш-груст все ресурсы в сети и 
предоставляет доступ к ним пользователям и приложениям.

Active Directory включает каталог (Directory), который хранит инфор
мацию о сетевых ресурсах, и прочие элементы, лслаюнше эту информа
цию доступной и полезной. Хранящиеся в каталоге сведения о ресурсах: 
пользовательских данных, принтерах, серверах, БД, группах, компьюте
рах и политиках безопасности, — называются объектами.

Упрощенное администрирование
Служба каталогов V ii l Directory иерархически организует ресурсы в 
доменах. Домен (domai 11) — это логическая группа серверов и других се
тевых ресурсов, основной узел ре пли кацик и безопасности в сети W in
dows 2000.

Каждый домен включает один или более контроллеров. Кинтрпячср 
домена (domain controller) — это компьютер с Windows 2000 Server, храня
щий полную реплику каталога домена. Для упрощения администрирова
ния все контроллеры в домене равноправны. Вы можете изменить любой 
контроллер домена, и обновления скоплрукж-я на остальные контролле
ры домена.

Active Directory значительно упрощает администрирование, обеспе
чивая одну точку администрирования для всех объектов в сети, одну точ
ку входа для доступа к любым сетевым ресурсам. Таким образом, админи
стратор может с одного компьютера управлять объектами на любом ком
пьютере в сети.

Масштабируемость
В Active Directory информация организована в виде разделов, позволяю
щих хранить большое количество объектов. В результате каталог может
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расширяться по мере роста организации — от нескольких сотен до мил
лионов объектов.

Примечание Вы можете распределить информацию каталога между не
скольким и компьютерами в сети.

Поддержка открытых стандартов
Active Directory объединяет концепцию пространства имен в Интернете 
со службой каталогов Windows 2000. Это позволяет единообразно управ
лять несколькими пространствами имен в неоднородных программных и 
аппаратных средах корпоративных сетей. Active Directory использует DNS 
в своей системе имен и можсг обмйш-ишъсм информацией с любым при
ложением или кати .чою м , и си о ^ь зук^ш и м  упрощенный протокол доступа 
к каталогам Lightweight Directory Access Protocol (LDAP) или HTTP.

Внимание! Служба каталогов Active Directory использует информацию 
совместно с другими службами каталогов, поддержштюши'.-ш Ш А Р вер
сии 2 или 3, такими как N o e ii Directory Service (NDS).

Доменная система имен
Поскольку Active Directory использует DNS в качестве службы именова
ния доменов и г.'оиска, им ена доменов Windows 2000 яндяютсн также 
именами DNS. Windows 2000 Server использует Dynamic DNS fDDNS), 
позволяющую клиентам с динамически назначенными адресами регист
рироваться напрямую на сервере, где установлена служба DNS, и дина
мически обновлять к!5липу DNS. В однородной среде DDNS устраняет 
потребность в других служба* им енования Ии iepneia. таких как Windows 
Internet Name Service (WINS).

Внимание! Для корректной работы Active Directory и программных 
средств клиента необходимо установить и сконфигурировать службу DNS.

Поддержка LDAP и HTTP
LDAP — это стандарт Интернета для доступа к службам каталогов, раз
работанный в качестве простой альтернативы Directory Access Protocol 
(DAP). За дополнительной информацией о LDAP обратитесь к докумен
ту RFC И  77: его можно найти в Интернете. Active Directory поддержива
ет LDAP версий 2 и 3. HTTP — это стандартный протокол для шоС^и.*. > 
ния страниц в World Wide Web. Можно отобразить любой объект в служ
бе каталогов Active D irecion как страницу HTML в Web-браузере, что 
упрощает поиск пользователями ресурсов в каталоге.
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Занятие 2. Структура и репликация 
Active Directory

Active Directory позволяет создать структуру каталога, uoonicinnyioijiyio 
конкретным потребностям фирмы, Следовательно, перед установкой 
Active D i ic c i rn v  вы должны изучить порядок деловых операций обслужи
ваемой организации. Active Directory полностью отделяет логическую 
структуру мерар=: к ̂  домена от физической структуры.

М ногие предприятия имеют централизованную структуру, в которой 
присутствуют мощные отделы информационных технологий (IT), опре- 
к liiinimn- и жестко кш прочирую тке корпоративную сеть. Другие орга
низации, особенно крупные, децентрализованы и включают несколько 
вполне самостоятельных подра «дидемш!. Им требуются децентрализован
ные подходы к управлению деловыми отношениями и ccravrn.

Изучив материал этого занятия, вы сможете:
• объяснить структуру и р еп ли кац и ю  Active D ire c to ry . 

Продолжительность занятия - около !5 минут.

Логическая структура
В Active Directory ресурсы организованы в виде логической структуры. 
Логическая группировка ресурсов позволяет находить ресурс по его име
ни, а не по физическому мостип.южения». Благодаря этому Active Direc
tory делает физическую структуру сети ясной для пользователя.

Объект
Объект  (object) — это [тменованная совокупность атрибутов, представля
ющая сетевой ресурс. Атрибуты (attributes) объекта — это характеристи
ки объектов в катлоги. Н априм ер, атрибуты учетной записи пользовате
ля включают его им я и фамилию , отдел и электронный почтовый адрес 
(рис. 9-1).

Объекты в Active Directory могут быть организованы в классы (classes), 
которые являются логическими группами объектов. Например, классом 
объекта могут быть учетные записи пользователя, группы, компьютеры, 
домены или организационные подразделения <ОП>.

П римечание Некоторые объекты, известные как контейнеры (con ta i
ners), могут содержать другие объекты. Например, домен является кон
тейнером.
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Имя компьютера
Описание

Фамилия
Имя
Регистрационное имя

Рис. 9-1. Объекты и атрибуты Active Directory

Организационные подразделения
Организационное подразделение (ОП) — это контейнер, который исполь
зуется лл я организации объектов внутри домена в логические админист
ративные группы. ОП может содержать такие объекты, как учетные ;г~ 
писи пользователя, группы, компьютеры, принтеры, приложения, общие 
файлы и др. (рис. 9-2).

Рис. 9-2 . Ресурсы, организованные в логическую иерархическую структуру

Иерархия ОП внутри домена независима от иерархии ОП других до
менов — каждый домен может иметь свою собственную иерархию ОП.
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Глубина иерархии ОП не ограничена. Однако большой уровень вложен
ности замедляет обработку запросов ресурсов.

Примечание Вы можете делегировать административные задания путем 
присвоения полномочий ОП.

Домен
Главным компонентом логической структуры в службе каталогов Active 
Directory является домен (domain). Группировка объектов в один или бо
лее дом енов позволяет сети отражать организацию деловых операций 
фирмы. Домены имеют следующие особенности.
•  Все объекты сети существуют внутри домена, и каждый домен хранит 

информацию только о тех объектах, которые содержит. Теоретически 
каталог домена может содержать до 10 млн. обьектон. но оптималь
ным является I млн.

•  Доступ к объектам домена контролируется списками управления досту
пам  (access control list, ACL). Списки ACL связаны с объектами и оп
ределяют полномочия пользователей в отнош ении объектов. В Win
dows 2000 oiiи:к ты включают файлы , папки, общие ресурсы, принте
ры и объекты Active Directory. Все элементы политики безопасности и 
правила, такие как права администратора, политики безопасности и 
списки  ACL, не переходят из одного домена в другой. Администратор 
домена имеет полные права на определение политики безопасности 
только внутри сеосго домена.

Дерево
Дерево (tree) — это группа или иерархическое расположение одного или 
более доменов W indows 2000, которые совместно используют непреры в
ное пространство имен.
• Согласно стандартам DNS, имя дочернего домена — это условное и ч я, 

присоединенное к имени родительского домена.
• Все домены внутри одного дерева имеют общую схему (schema), кото

рая является формальным определением всех типов объектов.
• Все домены внутри одного дерева имеют общий глобальный каталог 

iiiioba! catalog), являю щ ийся центральным хранилищ ем информации 
об объектах в дереве.

Лес
Л ес (forest) — это группа или иерархическое расположение одного или 
более деревьев домена, образующих раздельное пространство имен.
• Все деревья в лесу имеют общую схему.
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• Деревья в лесу имеют различную структуру именования в соответствии 
с их доменами.

• Все домены в лесу имеют обший глобальный каталог.
• Домены в лесу функционируют независимо, но лес обеспечивает связь 

по всей oj.naim .«мши.

Сайты
Физическая структура Active Directory основана на сайтах. Сайт (site) — 
это комбинация одной или более подсетей II’. соединенных высокоско
ростными каналами связи. Обычно сайт имеет те же самые границы, что 
и ЛВС. При группировке подсетей в сети, вы должны объединять только 
те подсети, которые имеют друг с другом быстрые, дешевые и надежные 
соединения» Быстрые сетевые соединения имеют скорость, по меньшей 
мере, 512 кбит/с. Достаточна полоса пропускания со скоростью 128 кбит/ 
с,

В Active Directory сайты не являются частью пространства имен. Ког
да вы просматриваете логическое пространство имен, то видите компью
теры и пользователей, сгруппированных в домены, а не в сайты. Сайты 
содержат только компьютерные объекты и объекты подключений, ис
пользуемые для копфигуриронлмия репликации между ними.

Примечание Один домен может охватывать несколько географических 
сайтов, а один сайт — включать учетные записи пользователей и компь
ютеры, принадлежащие разным доменам.

Репликация внутри сайта
Служба каталогов Active I )чгс1пг, также включает репликацию. Реплика
ция обеспечивает отображение изм енений контроллера домена во всех 
контроллерах внутри домена. Чтобы разобраться в этом, следует ясно 
представлять себе, что такое контроллер домена. Это компьютер, работа
ющий под управлением Windows 2000 Server и хранящий реплику катало
га домена. Домен может со.гк р+:;т. один или более контроллеров дометт. 
Вот каковы их функции.
• Каждый контроллер домена хранит полную копию всей информации 

Active Directory для своего домена, вносит изменения в эту информа
цию и отображает эти изменения в других контроллерах домена.

• Контроллеры домена автоматически колируют друг другу все объекты в 
домене. Когда выполняется действие, вызывающее обновление служ
бы каталогов Active Directory, и зм енения на самом деле к о с я т с я  в 
один из контроллеров домена. Затем этот контроллер копирует изме
нение на все другие к о т р о л  л еры домена. Вы можете отследить реп 
ликацию трафика между контроллерами домена в сети по таким по-
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K;i saiLMiHV!, как частота репликации  и количество данных, которые 
Windows 2000 копирует в каждый момент времени.
Контроллеры домена немедленно копируют важные изменения, н ап р и 
мер, сведения о блокировке учетной записи пользователя.

■ Active Directory использует репликацию с несколькими х еш ем  ми. при 
которой ни один m  контроллеров домена не является главным. Все кон
троллеры внутри одного домена равноправны , и каждый содержит 
копию  базы данных каталога, в которую производится запись. К он
троллеры домена могут хранить информацию короткое яремя. до тех 
пор пока все контроллеры домена не синхронизирую т изм енения в 
Active Directory.

■ Наличие нескольких контроллеров в домене обеспечивает огказст’той-
'кшуеть. Если один контроллер неакгинен. другой может обеспечить 
все необхапнтьи: ф ункции, наприм ер, запись и зм ен ен и й  в Active 
Directory.

« Контроллеры управляют всеми аспектами взаимодействия домена н поль
зователя, например, поиском объектов Active Directory и подтвержде
нием попыток входа пользователя.

Рис. 9-3. Топология репликапин между контроллерами домена (DC)

Внутри сайта служба каталогов Active Directory автоматически гене- 
1}!Г;;-<уг;т кольцевую топологию для репликации среди контроллеров доме
на (рис. 9-3). Топология определяет путь, по которому изм енения ката



206 Ввэдйнйй в снужбу каганогое Active Directory Глава 9

логов переходят <л одного контроллера домена к  другому, до тех пор пока 
все контроллеры домена не 5улут .п л е т е н ы .

Колыилыя структура обеспечивает репликацию  от одного контролле
ра домена к другому минимум по двум маршрутам. Если один контрол
лер временно не лл^ум еч , репликация продолжается по альтернативно
му пути.

Active Directory периодически анализирует топологию репликации 
внутри сайта для проверки ее эффективности. Если вы добавляете кон
троллер домена в сеть или сайт или удаляете его, топология репликации 
Active Directory соответствующим образом изменяется.

Резюме
Служба каталогов Active Directory предлагает метод проектирования 
структуры каталогов, отображающий деловые потребности 
предприятия, Она полностью отделяет логическую структуру иерархии 
домена от физической структуры. Логическая группировка ресурсов по
зволяет находить ресурс по имени, а не по фи в е с к о м у  местоположе
нию. Благодаря ей Active Directory делает физическую структуру сети по
нятной для пользователя.

Главное звено логической структуры Active Directory — домен. Все 
объекты сети существуют внутри домена, и каждый домен хранит инфор
мацию только о тех об ъ екта , которые содержит. Организационное под
разделение (ОП) — это который используется для организа
ции объектов внутри домена в логические административные группы. ОП 
может содержать такие как учетные записи пользователя, груп
пы, компьютеры. принтеры, приложения, общие файлы и др. Дерево — 
это группа или иерархия одного или более доменов Windows 200П. совме
стно использующих непрерывное пространство имен. Лес — это группа 
или иерархия одного или более деревьев, формирующих раиелг.кое про
странство имен.

Физическая структура Active Directory основана на сайтах, Сайт — это 
комбинация одной или более подсетей ЯР, соединенных высокоскорост
ными каналами связи. Active Directory также выполняет репликацию, 
обеспечивая отображение и.п-емений контроллера домена на остальные 
контроллеры того же домена. Внутри сайта служба каталогов Active 
Directory автоматически генерирует кольцевую топологию для реплика
ции данных среди контроллеров домена. Кольцевая структура обеспечи
вает по меньшей мере два пути репликации от одного контроллера доме
на к  другому. Если один контроллер домена временно не дзетупен, реп
ликация продолжается на остальные контроллеры. Если вы добавляете 
контроллер домена в сеть или сайт или удаляете его, Active Directory со
ответствующим образом изменяет топологию репликации.
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Занятие 3. Концепции Active Directory
Active Directory ввили! несколько новых концепций.

Изучив материал этого занятия, вы сможете:
а объяснить концепции, на которых служба

Active Directory.
Продолжительность занятия - -зшжз 15 минут.

Схема
Схема (schema) содержит формальное определение содержимого и струк
туры службы каталогов Active Directory, включая все атрибуты, классы и 
свойства классов (рис. 9-4). Для каждого класса объектов схема опреде
ляет, какие атрибуты должен иметь экзем пляр  класса, какие он может 
иметь дополнительные атрибуты, и какой класс объекта является роди
тельским для 'R'kyiiii’i'o класса объекта.

Имя объекта
Идентификатор ибьекм lOiDj 
Обязательна атрибуты 
Необязательные атрибуты 
Родительские классы 
Классы, произ-хэд-к? 

дополнительных классов
Дополнение 
новыми атрибутами

А три б уты  п о л ьзо ва те л я

Имя Имя объекта
Фамилия OID

Регистрационное имя Синтаксис
Дгаиззл* значений (необязательно]

Рис. 9-4. Схема определяет содержимое и структуру Active Directory

После установки Active D irectory в сети создаются домен и схема. Схе
ма по умолчанию содержит определения широко используемых объектов 
и свойств (таких как учетные записи пользователей, компьютеры, прин
теры, группы и т. д.). Схема, также по умолчанию, содержит определе
ния объектов и свойств, которые используются Active Directory в соб
ственных целях.

Схема Active D u ea o n  расширяема, то есть вы можете определять новые 
типы объектов каталогов и атрибуты, а также новые .г, i,i для существу-
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nii!inx объектов. Вы можете расш ирить схему с помощью оснастки Active 
Directory Schema или средствами Active Directory Services Interface (ADS1). 

Схема реализуется и хранится внутри Active Directory (в глобальном
каталоге) и изменяется Kit. Приложение может доп олн и ть  схе
му новыми атрибутами и классами и немедленно их использовать.

Примечание По умолчанию  доступ к  схеме для записи ограничен: его 
имеют только администраторы.

Глобальный каталог
1 '.!оби.!1-пыг каталог (global earning) — это главное хранилище информа
ции об объектах в дереве или лесе (рис. 9-5). Служба каталогов Active 
Directory автоматически генерирует содержимое глобального каталога из 
доменов, составляющих каталог в обычном процессе рсиликнцлй.

Глобальный каталог 

Рис. 9-5. Глобальный каталог

Глобальны й каталог — физическое хранилищ е, содержащее реплику 
вы бранны х атрибутов для каждого объекта в A ctive Directory. По умолча
нию в глобальном каталоге хранятся наиболее часто запрашиваемые о'; 
рибуты (например, имя и ф ам илия пользователя, регистрационное имя 
и т. д .) и атрибуты, необходимы е для поиска полной реплики объекта. 
Вы можете псгюль-юинть глобальный каталог для поиска объектов в лю
бом месте сети без репликации всей информации дом ена на все его кон
троллеры юмеи;!

Сервер глобального каталога
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Когда вы устанавливаете службу каталогов Active Directory на первый 
контроллер домена в новом лесу, этот контроллер домена по умолчанию  
становится сервером глобального каталога. Сервер глобального каталога 
(global catalog server) — это контроллер домена, хранящ ий копию глобаль
ного каталога. Koi-iipifrvpiifim; первоначального сервера глобального ка
талога поддерживает от нескольких сотен ты сяч до м иллиона объектов с 
но лю ж иос; wo дальнейш его роста.

Вы можете назначить дополнительные контроллеры домена сервера
ми глобального каталога путем использования интегрируемых модулей 
Active D irectory Sites и Services. Решая, какие контроллеры домена назна
чить серверами глобального каталога, учитывайте способность структу
ры сети управлять репликацией и трафиком запросов. Дополнительные 
серверы помогут ускорить обработку запросов пользователей. Microsoft 
рекомендует включать сервер глобального каталога в каждый крупный 
сайт предприятия.

Примечание Оснастка Active Directory Schema используется для определе
ния атрибутов, вклю ченных в процесс репликации глобального каталога.

Пространство имен
Active Directory, как и любая другая служба каталогов, прежде всего пред
ставляет собой пространство имен. Пространство юн-'a (namespace) - 
это любая ограниченная область, в которой может быть разрешено имя. 
Разрешение имени (name resolution) процесс сопоставления им ени 
объекту или данны м , которое это имя представляет. Пространство имен 
Active Directory основано на схеме им енования DNS, принятой  в И нтер
нете. П ример пространства имен показан на рис. 9-6.

Рис. 9-6. Диаграмма пространства имен
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Использование общего пространства имен позволяет объединять не
сколько аппаратных и программных сред в сети и управлять ими. Суще
ствуют два типа пространств имен.
•  Непрерывное иросерциси:о имен, в котором им я дочернего объекта 

всегда содержит им я родительского. Дерево — это непрерывное про
странство имен.

•  Paune.iMioe пространство имен, в котором имена родительского и до
чернего объектов не им ею т друг к другу прямого отношения. Лес — 
это раздельное пространство имен.

Правила именования
К аж дый объект в Active D irectory  и.чсп i ифипирус к  я им енем . Active 
Directory использует несколько правил именования: составные имена, 
относительные составные им ена, глобально уникальны е идентификато
ры и основные имена пользователей.

Составное имя
Каждый объект в службе каталогов Active D irectory имеет составное имя 
(distinguished name, DN), которое определяет объект уникальным обра
зом и содержит достаточную информацию для поиска объекта в катало
ге. DN включает в себя имя домена, содержащего объект, а также пол
ный путь к объекту через иерархию контейнеров.

Например, следующее ГЖ определяет пользовательский объект First- 
name Lastname в домене m icrosoft.com (где FfrMiwirn и l.usiminn- являются 
действительными первым и последним именами учетной записи пользо
вателя):

L a s tn a m e

В табл. 9-2 описаны атрибуты DN.
Табл. 9-2. Атрибуты 1>\
Атрибут Описяннс 

DC И мя контроллера домена
О U Имя подразделения
CN Mil нес имя

D N  должны быть уникальны м и. Служба каталогов Active Directory не 
допускает дублирования DN.

Относительное составное имя
Служба i^arn mum Active Directory поддерживает запросы по атрибутам, 
поэтому вы можете найти объект, даже если точное DN неизвестно или 
изменилось. Относительное сост авное имя (relative distinguished name, 
R D N ) объекта — это часть им ени , являю щ егося атрибутом объекта. В
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преды дущ ем п рим ере R D N  пользовательского  объекта I iiMiimiK' Last- 
nam e — это Firstname Lastname R D N  родительского объекта — Users.

Вы вправе им еть оди н аковы е R D N  для  объектов Active D irectory, но 
два объекта с и 'ш иакои ы ч R D N  не могут находиться в одном и том же 
ОП. Н апри м ер, если учетная запись пользователя — Jane Doe, то не м о 
жет быть второй учетной л п п ю : пользователя с им енем  Jane Doe в том 
же ОП. Однако объекты с оди н аковы м и  R D N  могут еушесгвоинть в раз
ных О П , потому что они им ею т разны е D N  (рис. 9-7).

Рис. 9-7. Составные имена и относительные составные имена

Глобальный уникальный идентификатор
Г .ю б а ш и л  уникальный идентификатор  ( d oh al i y  u n iq u e  iden tifier, G U ID ) 
представляет собой 128-разрядное число, ун и кальн ость  которого гаран 
тируется. Коды G U ID  назначаю тся объектам при создании. Код G U ID  
не м ен яется  никогда, даже при перем ещ ен ии  или  п ереим еновани и  объек
та. Код G U ID  объекта может храниться в прилож ения, что гарантирует 
успеш ны й п ои ск  объекта независим о от его текущ его D N .

Основное им« пользователя
Учетные записи пользователя имею т друж ественное им я — основное имя 
пользователя (Чьег principal nam e, (,'PN.j, tjP N  составляется из «сокращен
ного» им ени учетной записи  пользователя, f-'irsfnarnt Lastname (замена 
н астоящ их им ен и  и ф ам илии  пользователя) в дереве m icrosofl.com  д ол 
ж ен  иметь U P N  вида Firstnam eL@ m icrosoft.com  (используется полное и м я  
и перкяя буква ф ам илии).

Оостжс'З имя (DN)

Относительное составное имя (RDN)

Имя замена /Users /S&8S /  Manager /  Jas® Doe

a RDN должно быть уникально 
в ОП

К  DN должно быть уникально 
в каталоге

mailto:FirstnameL@microsoft.com
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Резюме
Схема содерж ит ф орм альное огюедй.'.«кис содерж имого и  структуры  A c
tive D irecinгу. вклю чая все n i рио> i ы. классы и свойства классов. Д ля  к аж 
дого класса объектов схема определяет, каки е атрибуты  долж ен иметь 
эк зем п л я р  класса, к ак и е  д о п о л н и тел ьн ы е  атрибуты он  может иметь и 
какой  класс объекта может быть роди тел ьск и м  для  текущ его класса 
объекта. П р и  установке Active D i i c e i o r y  на первы й контроллер дом ена в 
сети  создается схема по ум о л ч ан и ю ; ее м ож но  расш ирять.

Глобальны й каталог — эго физическое хранилищ е, содержащее реп
лику  вы бранны х атрибутов дл я  каждого объекта в службе каталогов Active 
D irectory. Служба каталогов A ctive D irectory автом атически генерирует 
содержимое глобального каталога из дом енов, составляющ их к;и а.]оi в 
процессе обы чной р еп ли к ац и и . П о ум олчанию  в глобальном каталоге 
хран ятся  атрибуты, наиболее часто используем ы е в операциях поиска (на
п рим ер , и м я и ф ам илия пользователя, и м я для входа и т. п.) и атрибуты, 
необходимые для нахождения полной реп ли ки  объекта. В результате вы 
мож ете использовать глобальны й  каталог д л я  п ои ск а  объектов в лю бом 
месте сети без реп ли каци и  всей и нф орм ац ии  дом ена на контроллеры  
дом ена.

П ространство и м ен  мож ет быть непреры вны м  или  раздельны м. В н е 
п реры вном  пространстве им ен  и м я дочернего объекта всегда содержит 
им я родительского. Дерево — пример непреры вного пространства имен. 
В раздельном п рооран етук  и м ен  и м ен а родительского и  дочернего объек
тов не связаны  друг с другом напрям ую . Лес — пример раздельного про
странства имен.

Закрепление материала
П риведен ны е м иа>.' вопросы  помогут вам лучш е усвоить осн ов
ны е тем ы  дан н ой  главы. Если ьм не сумеете ответить на воп
рос, повторите материал ^сотвии 'гвуглкего  зан яти я . П равиль
ные ответы см. в прилож ении  «Вопросы и ответы» в конце книги.

К аковы  основны е особенности служ бы  каталогов Active D irectory?

2. Что такое сайты  и домены и чем они  отличаются?

3. Что такое схема и как  м ож но ее расш ирить?

4. К ак и е  продукты  W indows 2000 вклю чаю т службу каталогов Active 
D irectory?
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В этой  главе
Здесь рассказы вается, как  использовать и планировать учетные таппс!!. 
создавать локальны е учетны е записи  и определять их свойства,

Прежде всего
Д ля изучен и я материалов этой главы вам потребуется:
•к о м п ь ю т е р , отвечаю щий м и н и м ал ьн ы м  ап п аратн ы м  требованиям , пе

речи сл ен н ы м  в разделе «А ппаратное обеспечение» вводной главы;
• установить W indows 2000 Professional.
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Занятие 1. Учетные записи
В Microsoft Windows 2000 предусмотрено три типа учетных записей: ло
кальные, доменные и встроенны е. Локалыш я учетная запись (local use! 
account) позволяет наны ож т-лю  зарегистрироваться на конкретном ком
пьютере, чтобы получить доступ к его ресурсам. Пользователь, обладаю
щий доменной учетной записки (domain user account) может п одклю чить
ся к домену, чтобы получить доступ к ресурсам сети. Встроенная учетная 
запись ihuilr-in user account) позволяет выполнять функции администриро
вания или получать доступ к локальным или сетевым ресурсам.

Изучив материал этого занятия, вы сможете:
• о назначенииучст.чых записей.

Продолжительность занятая - около 10 минут.

Локальные учетные записи
Локальная учетная запись позволяет пользователю войти в систему и по
лучить доступ к ресурсам только того компьютера, на котором создана 
эта запись (рис. 10-1). При создании локальной учетной записи W in
dows 2000 создает запись только в базе данных системы защиты этого 
к ом пью тера , н азы ваем ой  .нжиаыип! базой данных безопасности. W in 
dows 2000 не реплицирует информацию о локальной учетной записи на 
какой-либо другой компьютер. Если существует локальная учетная за
пись, для проверки ее подлинности применяется локальная БД безо
пасности.

Представим себе рабочую группу, состоящую из пяти компьютеров с 
Windows 2000 Professional. Если вы создаете лом льиую  учетную запись, 
например 1:->ег! на C om prnei 1, то сможете зарегистрироваться на C om 
p u ted  только как U ser!. Если вы хотите входить на все пять компьютеров 
рабочей группы как U ser!, то должны создать локальную учетную запись 
Userl на кайлом из пяти компьютеров. Более того, если вы решите поме
нять пароль для Userl, вам придется поменять его на каждом из пяти 
компьютеров, так как все они имеют свою локальную БД безопасности.

Примечание Не создавайте локальные учетные записи на компьютерах с 
Windows 2000, включенных в лимен. так как домен не распознает такие 
записи. В итоге пользователь не получит доступ к ресурсам домена, а ад
министратор домена — не сможем управлять локальными учетными за
писями или назначать разрешения доступа к ресурсам домена.
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Локальная учетная запись:

* ирдосг.эв)шт доступ к ресурсам локального компьютера;

" создается только на компьютерах, не включенньх в домен; 

т содержится виокалиюй БД безопасности.

Рис. 10-1. Характеристики локальной учетной записи

Учетные записи домена
П озволяю т пользователям  получить доступ к  дом ену и его ресурсам  из 
любого места сети. В процессе входа в систем у пользователь вводит свой 
пароль и регистрационное имя. Н а основе этих сведений W indow s 2000 
опознает пользователя и выделяет ему маркер доступа, который содер
ж ит и нф орм ац ию  о пользователе и параметрах защ иты. М аркер доступа 
идентиф ицирует пользователя для ком пью теров, рл би п пон тч  под управ
лен и ем  W indows 2000, к  ресурсам  которых пользователь хочет получить 
доступ. W indows 2000 создает м аркер  доступа на врем я дан н ой  сессии.

Примечание Д ом ен н ы е учетны е зап иси  следует использовать, только при 
ий.'шчии дом ена, то есть если хотя бы оди н  из ком п ью теров работает под 
уп равл ен и ем  W indow s 2000 Server, настроен  как  контроллер дом ена и на 
нем  установлена служба каталогов Active Directory.

Д о м ен н ая  учетная запись создается в копии  БД каталога A ctive J:rc;: 
to ry  на контроллере дом ена. Этот контроллер р е и л м т ф т я т  инф орм ацию
о новой учетной  записи  на другие контроллеры  домена. Затем все к о н 
троллеры  в дереве дом ен» могут опознать пользователя в процессе входа 
в систему (рис. 10-2).
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Пользователь Контроллер домена

Учетная запись домена:

предосгавпяет доступ к сетевым ресурсам в домене;

з  предоставляет маркер доступа для идентификации; 

создается в Active Directory на контроллере домена.

Рис. И )-г . Характеристики к и ш т и й  учетной записи

Встроенные учетные записи
W indows 2000 автом атически  создает встроенные учетны е записи. Н аи
более часто прим еняю тся  встроенные учетны е зап иси  A dm in istra to r (Ад
министратор) и Guest (Гость).

Встроенная учетная запись Administrator
П р и м ен я ется  для у п р авл ен и я  ком пью тером  в целом. Если компью тер 
является частью домена, вы можете использовать ее для к о и ф т  y p i i p o i s ; i -  
н ия домена. Задачи, вы полняем ы е с помощью  учетной  записи  A dm in ist
rator, включают создание и модиф икацию  учетны х записей и групп, уп
равление политикой  безопасности, установку принтеров, н азначен ие раз
реш ений  учетны м cNiiioi vi для  доступа к  ресурсам. Учетную запись A d
m in is tra to r лучш е использовать только для вы п ол н ен и я  аам ш ш стри п ж - 
н ы х

Примечание учетную запись A dm inistrator нельзя. Обязательно
переим енуйте ее для повы ш ения уровня 'ииш ты . И спользуйте при этом 
и м я, не связанное с учетной записью  A dm inistrator. Это усложнит про
цесс взлома v4cutuii зап иси .
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Встроенная учетная запись Guest
И спользуйте встроенную  учетную  зап ись Guest (Гость), чтобы предоста
вить возможность liWi;! в систему врем енны м  пользователям .

П рим ечан ие Учетная запись G uest по ум олч ан и ю  отключена. А к ти ви зи 
руйте ее только в сетях, не требующих высокой степени защ иты, и всегда 
назначайте пароль. Вы можете переим еновать эту учетную  запись, но не 
удалить ее,

Резюме
M icrosoft Windows 2000 предоставляет локальн ы е и встроенны е учетные 
записи . С помощью  локальны х учетны х записей  пользователь может вой
ти  в систему н а  конкретном  ком п ью тере д л я  п о л у ч ен и я  доступа к  его 
ресурсам. С помощью встроенных учетны х записей вы можете вы полнять 
ф у н к ц и и  адм ин и стри ровани я  или получить доступ к  ресурсам.

Когда вы см ш мс ги локальную  учетную запись, W indow s 2000 создает 
запись только в БД безопасности конкретного компью тера (локальной 
БД безопасности). Если нуж ен доступ к  н ескольки м  ком пью терам  рабо
чей группы , придется создать учетную запись на каждом из них. Встро
ен ны е учетные записи  W indow s 2000 создает аи том аш чески .

Если ваш компью тер является частью дом ена, W indows 2000 предос
тавляет возможность использовать дом енны е учетны е записи. Д ом ен н ая  
учетная запись позволяет получить доступ к  сетевым ресурсам . Также 
существуют встроенные учетн ы е зап иси , с помощ ью  которых можно вы 
полнять адм и н и страти вн ы е ф у н к ц и и  или получать доступ к  сетевым ре
сурсам. W indow s 2000 создает дом енную  учетную зап ись в коп и и  БД к а
талога A ctive Directory на контроллере дом ена. К онтроллер реплицирует 
и нф орм ацию  о новой учетной  записи  на все остальные контроллеры до
мена, облегчая адм ин и стри ровани е.
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Занятие 2. Планирование новых учетных 
записей

Вы можете ускорить про и есс создания учетны х записей , правильно пла
нируя и организуя инф орм ацию  П ри этом следует определить:
• правила наименования учетных записей;
• требования для паролей.

Изучив материал этого вы сможете:
• плакировать создание новы х учетны х записей, 

занятия - около 5 минут.

Правила именования учетных записей
Прежде всего, нужно знать, как пользователи идентифицирую тся в д о 
мене. Л огичные и последовательные правила помогут вам и ваш им поль
зователям запомнить имена для входа в систему и найти их в списках. В 
табл. НМ обобщаются правила и м ен ован и я , которые необходимо у ч и - 
ii.i н;ш. при планировании учетных записей.

Табл. 10-1. Правила именования 
Правило Объяснение
Имена Ho.iiiioiiiiTfjiL'it Имена локальных учетных записей должны быть 
должны быть у н и к ал ьн ы  на компьютере, где вы их создаете,
уникальны  Имена пользователей дом ена должны быть

уникальны  в каталоге Active Directory.
И спользуйте максимум И мена п-^ь-.юнаге.'.'гй могут содержать до 20 сииво-
20 символов

Избегайте недопус
тимых символов 
И мена пользователей 
не чувствительны  
к регистру

И дентиф ицируйте 
статус служ ите гг.

лов, как строчных, так и прописных. В поле можно 
ввести и большее число  символов, но Windows 
распознает только первые 20.

Следующие символы  недопустимы:
«/ \  [ Г • '. = , + * ? <>
Вы можете использовать ком бинацию  специальные 

и .ы ф аш тю -ииф ром ы х символов, того чтобы 
уникально идентиф ицировать пользователя. Регистр 

не имеет зн ач ен и я , но W indows 2000 сохраняет его. 
Отражайте врем енны й статус служ дш л в их учет
ной записи. Для этого можно использовать Т и 
дефис перед именем пользователя. Например, 
И вановА В. И ли использовать скобки - 
И вановАВ(Тетр).
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Правило Объяснение
Согласуйте учетные Если есть два пользователя с именами Иванов 
з а п и с и  для ^-'уха.'и.их А лексей В икторович, вы можете использовать 
с одинаковыми фамилию пользователя и т тш к ./и м  для первой
им енам и записи, а для второй — добавить еще несколько

букв из им ени или  отчества, Например. ^ванаиАВ 
и ИасяовАлсксекВ. Другой вариант — пронумеро
вать имена пользователей: И ujhoi;AI.31 и 
М|1,ШО!*Л1 2

Требования к паролям
Чтобы упорядочить доступ к  ресурсам системы, каждой учетной зап иси  
надо сопоставить пароль. П еречи слим  основны е п р и ц е п ы  н азн ач ен и я  
паролей.
•  Всегда назначайте пй/ю. н» для учетной записи Administrator (Админист

ратор), чтобы предотвратить ^е.ш тарязи рокан н ы и  доступ.
• Определитесь, кто будет назначать пароли: алмпыиегратор или пользо

ватели. Вы можете назначить у м а к а л и ш е  пароли для учетных зап и 
сей и запретить пользователям  их и зм ен ять . Д ругой вариант — разре
ш ить пользователям ввести собственные пароли  при первом в 
систему. В большинстве случаев л учш е, если пользователи управляют 
своим и паролям и сам и.

• Используйте пароли, которые трудно угадать. И збегайте паролей с оче
в и д н ы м и  ассо ц и ац и ям и  (н ап р и м ер , год рож дения, и м я р о д ств ен н и 
ка и т. п .),

• Длина пароля может достигать 128 символов. Реком ендуем ая м и н и 
м альн ая  д л и н а  — восемь символов.

• Используйте как строчные, так и прописные буквы, числа, а также до
пустимые не чф авито ш!ф|н>1;|>;1‘ символы.

Резюме
П ри п лан и рован и и  учетны х записей  следует определить правила и м ен о
ван и я  учетны х зап исей , требования к  паролям , а также ины е параметры : 
часы  работы , компью теры , с которых пользователь может войти в систе
му, срок действия учетной  записи . Д ом енны е учетны е записи  длиной до 
20 символов долж ны  быть ун и кальн ы  в рам ках  организационного  под
разделения, в котором создаются. Л окальн ы е учетны е записи  также долж 
ны  иметь длину до 20 символов и быть у н и к а л ь н ы м и  на компьютере, где 
создаются. Соблюдение этих правил упростит создание учетных ш п к е л  
и их адм инистрирование.
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Занятие 3. Создание учетных записей
Д ля созд ан и я  новы х локальны х учетны х зап исей  используйте оснастку 
Computer M anagem ent (Управление компьютером). Л окальная учетная 
запись всегда создается в л о к ал ь н о й  БД безопасности.

Изу^чв материал этого вы сможете:
• локальную учетную запись,

замятия - около 10 минут.

Оснастка Computer Management
Д ля создания локальных учйгн ук записей прим еняется оснастка Compu
ter (рис.. Ю-3>.

1 , Дрьсг
!i«e I

ь '

Р и ки ги п ге  top» Met A lH i 
Vwsnt FiMn 
1)в*каМ«1

St«aoe 
S i  Dak M *M ce w n t 
ф [м ;мм̂пор1г> 
£3i Laical Dirv*s 
0  ReraoyaDls alwage 

and tppNcTCiwi

Рис. Ilt-.V Оснастка Computer Management (Управление компьютером)

Ч тобы  создать л о к ал ьн у ю  учетную  зап и сь , в ы п о л н и те  
шаги.
1. Раскройте меню  S ia r i\ i’r '^ ram ^A uin im su^iiive TdoIs (П у с к \П р о гр а м -

ч  ы \А дм и н истри рован ие)
2. В окне C om puter M anagem ent щ елкните п ап к у  Local Users A n d  G roups 

(Л окальны е пользователи и г р у п п ы ) .
3. Щ елкните правой кнопкой м ы ш и папку Users (Пользователи) и вы

берите в контекстном  меню  ком ан ду  N ew  U ser (Н овы й  пользсаагел!Л.
4. Заполните соответствую щ ие поля в одноим енном  д м а ;ю ти о м  окне 

(рис. 10-4) и  ш елкнкте кн оп к у  C reate (Создать).
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Рис. 10-4. Диалоговое окно N e w s ч т  (Новый пользователь)

В табл. 10-2 описаны  парам етры  локальн ы х учетны х зап и сей , п о к а 
занны е на рис. 10-4.

Табл. 10-2. Параметры локальной учетной записи 
Параметр Описание

И мя пользователя для входа в систему 
(заполнить это поле необходимо).
Полное имя пользователя, включая имя и 
фамилию (также может включать отчество, 
инициалы и т. п.).
Описание учетной записи или статуса 
пользователя (заполнять необязательно). 
Пароль, используемый при входе в систему. Для 
повы ш ения уровня защиты всегда назначайте 
пароль. Обратите вним ание, что вы не видите 
пароль: независимо от его длины на экране он 
представляется звездочками.
Подтвердите пароль, введя его вторично (это 
необходимо, если вы назначаете пароль).
По умолчанию этот флажок n n M e ' i f i i ,  но при 
желании его можно сбросить. Он означает, что 
пользователь должен сменить пароль при 
следующем входе в систему.

9 -м

User Name (Пользователь) 

Full Name (Полное имя)

Description (Описание) 

Password (Пароль)

Confirm  password 
(Подтверждение)
User Must Change Password 
At Next Logon (Потребовать 
смену пароля при следую
щем входе в систему)

Нет U tel п
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Табл. 10-2. 
Параметр

(продолжение)
Описание

User C annot Change 
Password (Запретить смену 
пароля

Password Never Expires 
(Срок действия пароля 
не ограничен)

Account Disabled 
(Отключить учетную 
запись)

Всегда т | к'Ь у й if . чтобы 
роль п р и  первом  входе в 
только они.

Пометьте этот флажок, если данной учетной 
записью будет пользоваться не один человек: 
мапрйчер. учетной записью Guest (Гость).
Таким образом вы сохраните контроль над 
паролем учетной записи . Примечание: если 
вклю чен флажок User Must Change Password 
Next Logon, флажок Use.':' Cannot Change 
Password не доступен.
Пометьте этот флажок, если не хотите, чтобы 
пароль менялся. Это полезно, например, для 
учетной записи, которая будет использоваться 

программой или службой Windows 2000.
Пр1Ш s'lsasjf-.f если помечен флажок User Must 
Change (V.s'.unч! At Next Logon, флажок User 
Cannot Change Password не доступен.
Пометьте этот флажок, чтобы запретить 

использование учетной записи: например, если 
служащий отстранен от работы.

новы е пользователи вводили собственны й па- 
систему. Т аки м  образом, п ароль будут знать

Совет Д ля гарантии заш иты в сетях создавайте случайны е начальны е 
пароли для всех новы х юиатоляй, используя ком би н аци ю  букв и
цифр.

Практикум: создание локальных учетных записей
Создайте учетные зап и си , показанны;- в следующей таблице. Затем про
тестируйте п роцесс входа в систему используя одну из созданны х учет
ных записей.

Имя пользователя Полное имя Пароль Менять пароль
User!
User2
User3
U se r4

User One 
K iiii Two 
User Three 
User Four

User3
User4

Должен 
He должен 
Должен 
He должен

Следую щая процедура в обш их чертах описы вает имI с.. необходимые 
для создания первой учетной записи с помощ ью  оснастки C om puter Маш1,-
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л е т а й  (У правление ком п ью тером ). П осле создания первой учетной  за
п и си  таким  ж е образом создайте остальны е, испо п^уя и н ф орм ац и ю  из 
таблицы .

► Здание (: создайте учетную запись
Зарегистрируйтесь на компьютере как  A d m in is tra to r  IА д м н п п стаю р ,;

2. Раскройте меню SlinlAPiogiamsyAdm inisiiaiive Tools ( Н и  к '.П р о ф а ч - 
у м Л А ч .ч т ж с ф и р о т ш н е ) и ш елкни те я р л ы к  C om pu ter M anagem ent. 
Откроется оснастка Com puter M anagement.

3. Щ елкните п ап ку  Local Users A nd Groups (Л окальны е пользователи и 
группы).
Щ елкните правой кнопкой  папку Users (П ользователи) и выберите в 
контекстном  м еню  ком ан ду  N ew  U ser (Н овы й пользователь). 
Откроется одноим енное диалоговое окно.

5. В поле User N am e (Пользователь) введите Userl.
6. В поле Full N am e (П олное имя) введите User One.
7. В поля Password (П ароль) и C onfirm  Password (П одтверж дение) введи

те пароль или оставьте эти поля пустыми, если не назначаете пароля . 
Если вы ввели пароль, обратите вн и м ан и е , что он отображается звез

дочкам и . Это не позволяет посторонним  подсмотреть пароль во вре
мя iiiw.ii;!.
Если нужна вы сокая степень ю и п гш . всегда назначайте начальны й 
пароль и требуйте, чтобы пользователи м ен ял и  спои пароль при сле- 
lyiouiCM входе в систему. Т аким  образом, у вас не будет учетных запи

сей без пароля , и после того как пользователь войдет в систему и 
м ен и т свой пароль, только  он будет его знать.

8. Укажите, может ли пользователь менять свой пароль.
9. Задав параметры , щ елкните кн оп ку  C reate (Создать).

П осле этого диалоговое окно New U ser очистится, но останется на 
экране, так что вы сможете продолжить создание учетн ы х  записей.

10. П овторите mi. 5-10 для создания остальны х учетны х записей.
i i З ак о н ч и в  создание учетны х записей, щ елкните кнопку Close (Зак

ры ть), чтобы закры ть диалоговое окно  N ew  U ser.
12. Закройте окно C om puter M anagem ent.

► Задание 2: нро^ч пфумте учетную запись
1. Заверш ите сеанс A dm in istra to r (А дм 'н ш сф п тп р).
2. Войдите в систему как  U serl, не вводя пароля.
3. Когда вас попросят изменить пароль, оставьте поле Old Password (Ста

ры й пароль) пустым, а в поля Password (П арол ь) и C onfirm  Password 
(П одтверж дение) введите password, после чего щ елкните ОК.
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Откроется диалоговое от Hi! Change Password (И зм ен ен ие пароля).
4. Щ елкните ОК.

Резюме
Для гззгш '-ж : локальных учи м ы х  записей применяется оснастка C om pu
te r  M anagem ent (У нрш и и нт.1 компью тером!. Л окальн ая  учетная запись 
создается только в локальной БД безопасности. П ри  этом вы можете 
дать параметры  учетной загн и !, вкл ю чая  реги страц и он н ое имя, полное 
им я и описание. Вы также можете и зм енить параметры задания пароля: 
долж ен ли пользователь м ен ять  пароль при с ;тед у ;ож м  входе в систему, 
может ли он м енять его, а т ак ж е  срок действия пароля. В ы полнив упраж 
нение. вы созиа,!!! четыре л ок альн ы х  учетны х зап и си .
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Занятие 4. Настройка параметров учетных 
записей

С каждой локальной учетной записью  ассоциируется набор параметров 
по умолчанию . После создания локальн ой  учетной записи  вы можете их 
и зм ен ить. В диалоговом  окне свойств учетной  зап и си  есть три вклад ки , 
содерж анию  инф орм ацию  о каждой учетной зап иси : G eneral (Общие), 
M em ber O f (Ч лен ство  в группах) и Profile (П роф иль).

Изучив материал этого занятия, вы см о ж ете:
• настроить параметры учетной  записи.

Продолжительность занятия - около 15 минут.

Вкладка General
Вкладка G eneral (Обшие) п оказанн ая  на рис. 10-5, позволяет заполнить 
и редактировать все поля диалогового окна New Гу, !' (Н овы й  пользова- 
Tv' -v, кроме Js 's r N am e ( Пиль юнати,и>), Password (П ароль) и C onfirm  
Password (П одтверждение). На ней содерж ится и доп олн и тельн ы й  фла
ж ок — A ccount Is Locked Out (Заблокировать учетную запись). Вы не мо-

Juhntl Pi 1411м! ies r? T x i|

general  ̂ Of) FWilt | 

Johnd

Ful папе 

Q ^ s c q p to r

. jjo h n  Doe

>  T  liter .nyt'i change pftsswQid at ngyX logon 
Г  U tat carrot cftang» pet t»*xd 

Г  Rsswotd never enpffes 
f~ AccpurM » cfcabletf

APS* !

Рис. 10-5. Вкладка General (Обтис) окна свойств учетной записи
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лете пометить этот флажок, потому что он не доступен, когда учетная 
■запись активна и не заблокирована. Система блокирует учетную запись 
пользователя, если он превышает предел числа неудачных входов в сис
тему. Это функция затрудняет взлом системы для пеакторн знротанлот 
пользователя. Администратор может сбросить флажок Account Is Locked 
Out, чтобы разрешить устной записи доступ в систему.

Вкладка Member Of
Эта вкладки позволяет добавить учетную запись в группу, а также уда
лить учетную запись из группы (о группах см. главу I i ).

Вкладка P ro file
Позволяет указать путь к профилю пользователя, сценарию входа в сис
тему и домашней папке (рис. Ifi-fo.

[||«м1 Pinprrties П Р
General | Mvnfce' Э1 Prcfie J D«Hrt}

Ufei profile

Lcycnseiipt: [

1 1 Ц.М |. t  l_l. ■ IInOme liBdrt'
Local otfi |

Г ..J 1 'j 1

1 1 Сагай ) Apo(u

Рис. 10-6. Вкладка Profile (1Цюфил1>) окна свойств учетной записи 

I ................... Ин.м, ю л я
Профиль пользователя (user profile) — набор папок и данных, где хранятся 
параметры состояния рабочего стола и приложений, а также личные дан
ные. Там же хранится информация о сетевых подключениях, которые 
следует ишшнщншгиь после входа в систему, о содержимом меню Start 
iTIu M и о дисках, подключенных к сетевым серверам. Профили гюльзо-
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Di!is,:ei'! поддерживают п остоян ны й  вид рабочего с ю  и .  обеспечивая каж 
дом у пользователю  то же его состояние, что и в нредылунш и сеанс.

W indow s 2000 создает проф иль пользователя п ри  перлов входе в сис
тем у и  сохраняет его н а  локальн ом  компью тере. Т акой  п роф иль назы ва
ется .т ы  'ьным (local user p ro file).

П роф и л и  пользователей работаю т образом.
• Каждому пользователю при входе в систему W indows 2000 предоставля

ет индивидуальна настроенны й рабочий стол и сетевые п одклю чени я, 
н езави си м о от того, сколь долго этот человек и спол^ует компьютер.

• Во время п ервого  входа в систем у W indow s 2000 соч.. me г п р о ф и л ь  
пользователя по умолчанию  и сохраняет его в папке
m cm s and Settings \'лмя_по.-!ыовате:)я. где имя мыьзааате.м — это и м я , 
которое пользователь ввел п ри  входе в систему.

• П роф и ль пользователя содержит п ап ку  M y D ocum ents (М ои д о к у м е н 
ты ), где пользователь может хранить свои л и ч н ы е  файлы . Эта п ап к а  
предлагается по ум олчани ю  при выборе в меню  File (Ф айл) ком анд 
Save As (С охранить как) или Open ( От к ры  : м . П о ум ол ч ан и ю  W indows 
2000 создает зн ачок  M y D ocum ents на рабочем столе нсиь.ю вагеля, что 
упрощ ает п ои ск  личн ы х документов.

• П ользователь может изм енить свой проф иль, м ен яя  параметры  рабо
чего стола: н ап р и м ер , создать новое сетевое п одкл ю ч ен и е и л и  доб а
вить файл в п ап ку  M y D ocum ents. П ри выходе из системы  W indows 
2000 внесет необходимы е и зм ен ен и я  в п роф иль лольадш гк'ля. И  сете
вое подклю чение, и ф айл  будут присутствовать при его
входе в систему.

П р и м еч ан и е  Лучше, если пользователи хр ан ят  свои докум енты  в п ап 
ке My D ocum ents, а не в д о м аш н и х  каталогах (будут оп и сан ы  далее в 
этой :^£ве(. Windows 2000 автом атически  создает папку  My D ocum ents , 
и п ри лож ен и я  M icrosoft по умолчанию  использую т ее для хран ен и я  
данны х.

А дм инистратор мож ет легко  копировать, удалять и изм ен ять  тип п р о 
ф иля пользователя: для  этого нуж но откры ть окно  System  P roperties 
(С войства систем ы ) и перейти  на вкладку U ser Profiles (П р о ф и л и  п ользо
вателей). А дм и ни стратор  может и зм ен и ть  ти п  проф иля с локального, к о 
торы й  задает параметры  рабочего стола на данном  ком пью тере, на пере- 
меш аем ы й. Перемещаемый профиль (roam ing  pioiilc.i особенно полезен  в 
дом ене, так  как он всегда следует за пользователем , задавая одинаковы е 
зн ач ен и я  параметров рабочего стола, н е за в и с и м о  от того, на каком ком 
пьютере домена зарегистрировался  пользователь.
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Сущ ествует еще •!.!•!ii тип п роф и ля — обязательный профиль пользова
теля (niandm ory user profile) Ф актически это перемещаемый профиль, но 
с возмож ностью  работать лиш ь в реж и м е < кыьк.о для чтении». Когда 
пользователь заканчивает сеанс, W indows 2000 не сохраняет внесенны е в 
проф иль и зм ен ен и я . Т ак что в следую щ ий раз, когда пользователь вой 
дет в систему, проф иль будет точно таким  же, как  при прош лом входе в 
систему. Вы можете создать обязательный профиль пользователя для  от
дельного пользователя или же использовать его для группы !ю.пьмюге.ле1[,

Примечание С кры ты й файл M u se’.'.iMi содержит часть системны х п а р а 
метров W indow s 2000, которая отвечает за индивидуальны е учетны е за п и 
си и содерж ит параметры среды пользователя. Создайте учетную запись, 
которую  будете использовать д л я  созд ани я  п роф и лей  пользователей. За
регистрируйтесь как  пользователь, запись которого вы создали и изм е
ните п арам етры  рабочего стола. Зарегистрируйтесь как адм инистратор и 
найдите ф айл N tuser.da t в п ап к е  C :\D ocum ents и  Seumgs\i«f»_/i(ww«?o» 
iiu'.m. Ч тобы  сделать проф и ль обязательн ы м , изм ените и м я ф айла на 
N m s e r . i n a r t .  Теперь вы мож ете скопировать этот ф айл, чтобы п р и м ен и ть  
обязательны й профиль полыеилтеля к  любому другому пользователю или 
группе.

Сценарий входа в систему
Это ф айл, который вы можете создать и ассоциировать с учетной зап и 
сью, чтобы сконф игурировать среду пользователя. С ценарий входа мо
жет и р и д и я  I |,ея. н ап р и м ер , для  установки  сетевых подклю чении или з а 
пуска п ри л ож ен и й . Он вы полняется при  каждом входе пользователя в 
систему.

Д о м а ш н я я  л а п к а
К роме п ап к и  My D ocum ents (М ои документы ) есть еще одно удобное 
место Для х р ан ен и я  докум ентов пользователей — домашняя папка sw.ihio 
вателя (hom e |оМ егк Но мож но расположить как  локально, так и в общей 
п апке на файловом сервере. Удобно хранить все п ап к и  пользо
вателей в одном месте на сервере.

Х ран ен и е  всех д о м аш н и х  п ап ок  н а  ф айловом  сервере дает следую щ ие 
преимущ ества.
• П ользователи могут получить доступ к  свои м д ом аш и н м  п ап к ам  с 

любого ком пью тера сети.
• Резервное ко п и р о в ан и е  докум ентов пользователей и управление ими 

централизовано,
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• Д о м аш н и е  п ап к и  д о сту п н ы  с компью тера, работающего под у п р ав 
л ен и ем  любой ОС Microsoft, вклю чая M S-D O S, W indows 9x и W in 
dows 2000.

П рим ечание Лучш е всего хранить дом аш н ие п апки  на томе N T FS, 
тогда вы сможете использовать разреш ен и я доступа N T FS для  заш и 
ты пользовательских докум ентов. Н а томе FAT также можм» о гр ан и 
чить доступ к  дом аш н им  папкам , но только задав разреш ения доступа 
к обш им п апкам  в сети.

Д ля создани я дом аш н ей  п ап ки  на ф айловом  сервере импи.ш нго сле
дую щ ие действия.

Создайте на файловом сервере обшую папку, где будут хран иться  все 
дом аш ние папки.

2. Для этой п апки  по умолчанию  задается разреш ен и е F ull C onrol (П ол
ны й доступ) для группы  Everyone (Все). Отмените его и предоставьте 
доступ группе U sers (П ользователи). Это гарантирует, что доступ к 
общей папке смогут получить только пользователи  с дом енн ы м и  учет
н ы м и записям и .

3. Укажите путь к  дом аш ней  папке пользователя на вкладке Profile (П ро
филь) диалогового окна свойств учетной  зап иси . П оскольку дом аш 
н яя  п ап к а  находится на сервере, Ше:лмшк* переклю чатель C onnect 
(П одклю чить) и подклю чите к  общ ей п апке на сервере сетевой диск. 
В поле То (Н а) укажите SJNC- и к  к вида \\ю !я_ссрвери\имя_о6щ 1'и пап-

Если в пути указать переменную  uscnuimi-, п ап 
ка пользователя автом атически получит имя, сошимиюшое с его реги- 
c!pam:oiim.-!\! им енем . Н априм ер, введите \\<wt;3_c!f/)f«,p« \U sei‘s \ f3ipuser- 
name%.
Если вы задействуете переменную  username для н азван и я  п ап ки  на 

томе N T FS , пользователь получит для  своей п ап к и  р азр еш ен и е  F u ll 
C ontrol (П олны й  доступ), а  для  всех остальны х учетн ы х  зап и сей  р азр е 
шении будут удалены, вклю чая разреш ен и е для  учетной  записи  A d m in ist
ra tor (А дминистратор).

Вы можете настроить параметры учетных записей  следующим образом.
1. В п рограм м ной  группе A d m in istra tiv e  Tools (Д лм ин истрц рон апм с) 

икм кж -пг яр л ы к  C om puter M anagem ent (У правление компью тером).
2. Щ елкните правой кноп кой  м ы ш и нужную локальную  учетную зап ись 

и выберите в кон текстн ом  меню  ком ан ду Properties (Свойства).
3. Выберите нуж ную  вкладку  д л я  параметров, которые хотите настро

ить, после этого введите зн ачен и я параметров.
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Практикум: изменение параметров учетных записей
Измените параметры учетных записей, затем протестируйте их.

Упражнение 1: тестирование параметров учетных записей
П ротестируйте парам етр U ser M ust Change Password A t N ext Logon (П о
требовать смену пароля при  входе в систему), которы й  вы 
настроили, когда создавали учетн ы е записи . П осле этого н д а 'М е  п ар а
метр U ser C an n o t C hange Passw ord A cco u n t (Запретить см ен у  irnpo/ я 
пользователем) дл я  !_.м.т] и A ccount Is Disabled (О тклю чить учетную за
пись) для User2. Проверьте свойства учетных записей.

^  {;>. тине 1: протестируйте иарлм<чр User Must Change Password At Next 
Logon

1. Заверш ите текущ ий сеанс.
2. Войдите в систем у как Usv.rJ (не забудьте ввести соответствую щ ий 

пароль).
Windows 2000 предлож ит и зм енить пароль.

3. Щ елкните ОК.
О ткроется диалоговое окно см ен ы  пароля, Заметьте, что пароль, ко 
торы й вы только что зелтли, отображ ен в поле Old Password (Старый 
пароль).

4. В поля N ew  Password (Н овы й  пароль) и C onfirm  N ew  Password (П од
тверж дение) введите password.

5. Щ елкните ОК.
П оявится  сообщ ение, что пароль был успеш но изм енен.

6. Щ ел к н и те  ОК.

Упражнение 2: настройка параметров учетных записей
Задайте и протестируете свойство U ser C annot Change Password (Запре
тить см ен у  пароля пользователем).

► Задание 1: задайте свойство User Cannot Change Password
1. ?ансрш и!1.' сеанс Lscr.V
2. Войдите в систему как  A d m in is tra to r (А дминистратор).
3. В програм м ной группе A d m in istra tive  Tools (А дм инистрирование) щ ел

кни те я р л ы к  C o inpuifi M an ag em en t (У правление компьютером).
4. Раскройте п ап ку  Local Users A nd G roups (Локальные пользователи и 

группы) и щ елкните п ап к у  U sers (П ользователи).
Н а правой  панели будут п еречи слены  им ею щ иеся  учетные записи .

5. Щ елкните правой  кн о п к о й  м ы ш и  U serl и выберите в контекстном  
меню  команду Properties (Свойства).
Откроется диалоговое окно U serl P roperties (Свойства: U serl).
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6. Пометьте флажок User C annot Change Password (Запретить смену па
роля  пользователем).
Заметьте: ф лаж ок U ser Must Change Password A t N ex t Logon (П отре
бовать смену пароля п ри  следую щ ем входе в систему) теп ерь не дос
тупен.
Щ елкните ОК., чтобы закры ть диалоговое окно L'seri Properties. 
Щ елкните правой кноп кой  м ы ш и U ser2 и выберите в контекстном  
меню команду P roperties (Свойства).
Откроется диалоговое окно 1:ч ' | '  P roperties (Свойства: User2).

9. Пометьте ф лажок A ccount Is Disabled (О т ю м ч и п . учетную  запись).
10. Щ елкните ОК, чтобы закрыть диалоговое окно User2 Properties, зак

ройте окно C om puter M anagem ent (У правлени е компью тером) и за
вершите сеанс.

► Задание 2: протестируйте мчанные свойства
1. Войдите в систему как  U serl с паролем  password.
2. Н аж мите клавиш и Ctr! + Alt

Откроется диалоговое окно Windows Security  {Бсзспаснос~ь Windows).
3. Щ елкните кнопку Change Password (С м ен а пароля).

О ткроется одноименное диалоговое окно.
4. В поле Old Password (С тары й пароль) введите password, а  в поля New 

Password (Н овый пароль) и C onfirm  N ew  Password (П одтверж дение) — 
Userl.

5. Щ елкните О К.
П оявится сообщ ение, что вы не имеете права м ен ять пароль.

6. Щ елкните ОК.
7. Щ елкните кнопку Cancel (Отмена), чтобы закры ть диа..Ю1 о вое окно 

Change Password.
8. Заверш ите сеанс Userl и  войдите в систем у к а к  User2 без пароля. 

П оявится  coo5i не лис. что эта учетная запись заблокирована.
9. Щ елкните О К, чтобы закры ть окно сообщ ени я.

Резюме
С каждой созданной л о к альн о й  учетной записью  ассоциируется набор 
параметров по умолчанию , вклю чая такие ^ п о м ета , как: может ли поль
зователь менять свой парам*, долж ен ли он см енить при следующем 
входе в систему, отклю чена ли учетная запись. О снастка C om puter M ana
gem en t (У правление компью тером) позволяет легко настроить или изме
нить эти параметры учетных :пти.сеи.
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Закрепление материала
Г JI П риведенны е ниж е вопросы помогут вам лучше усвоить оепок 

темы дан н о й  главы. Если вы не сумеете ответить на воп
рос, повторите материал соответствующего занятия. Правиль
ные ответы см. в прилож ении «Вопросы и е7вят:-.1№ в м ж к е  книги.

Где W indows 2000 создает локальны е учетны е записи?

2. В чем разница между дом енн ы м и  и локальны ми учетны ми записями?

3. Что ип.п 1 учесть п ри  п л ан и р о в ан и и  новы х учетны х записей?

4. К акая и нф орм ация необходима для создания локальной учетной 
писи?

5. Что такое встроенные учетн ы е записи и для чего они использую тся?
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Занятая 2. Встроенные локальные группы 241

В этой главе

Вы познакомитесь с созданием и адм инистрированием  групп и узнаете, 
как  путем групп и рован ия учетн ы х записей пользователей упростить на
значение им п олн ом оч и й  для доступа, а такж е научитесь создавать ло
кальны е и встроенные группы .

П режде всего

Для и зучен и я материалов этой главы вам потребуется:
• компью тер, отвечаю щ ий м и н и м ал ьн ы м  требованиям , п ер еч и сл ен н ы м  

в разделе «А ппаратное обеспечение» вводной главы;
• установить W indows 2000 Professional.
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Занятие Локальные группы
Вы узнаете, что такое групп ы  и как  с их помощью  упростить адм инист
рирование учетны х записей  п о ли о тггел еи .

Изучив м а т е р и а л  э т о го  з а н я ти я , вы с м о ж е т е :

• описать к л ю ч евы еоеобеш ю с! и групп;
• охарактеризовать локальные группы;
• создать и группы;
• и зм ен ить состав групп. 

Продолжительность занятия - окот 10 минут.

Общие сведения
Группа — это набор учетны х записей  пользователей. Группы упрошают 
адм ин и стри ровани е, мш волял присваивать разреш ен и я  и п р и в и л еги и  
сразу нескольким  пользователям.

Назначение разрешений 
сразу всей группе

Назначение разрешений 
каждому пользователю

Пользователь

Пользователь

Пользователь

■ Группа - это набор учетных записей пользователей 
1 Члены группы получают разрешения, предоставленные группе
• Пользователи могут входить в несколько групп 

: 1 Группы могут входить в другие группы

Рис. 11-1. Группы администрирование

Разрешение (perm ission) определяет возм ож ность пользователей рабо
тать с ресурсами: каталогам и , ф ай л ам и  или  п рин терам и . П редоставляя 
разреш ение, вы открываете пользователю  доступ к  ресурсу и задаете вид 
доступа. Н апри м ер, если н ескол ьк и м  пользователям  разреш ено читать 
один и тот же файл с к о п ф ш о п ш т  к.мым содерж анием , объедините этих
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пользователей в группу, а затем предоставьте группе разреш ен и е на чте
н и е  файла. Привилегия ir.ghi) позволяет пользователю  вы полнять систем 
ные задачи: наприм ер, и зм ен ять  время на ком пью тере или создавать ре
зервны е копии файлов.

Локальные группы
Локальная группа (Localgroup) — это набор учетны х записей п олл ж зате- 
лей  на л окальн ом  компью тере, п ред н азн ач ен н ы й  для п редоставления 
разреш ений  доступа к  ресурсам на компьютере, где эта группа создана. 
W indows 2000 создает локальны е группы  в локальной базе данны х безо
пасности.

Реком ендации  по использованию  локальн ы х групп таковы .
• Не создавайте локальные труппы компьютерах, включенных в домен.

Л окальны е группы  не публикую тся в Active Diivckiry, и хотя их можно 
создать на рядовых серверах и на других компью терах дом ена с W in
dows 2000 Professional, п рим енять  локальны е группы  на компьютерах, 
входящ их в дом ен , не рекомендуется. Это п ом еш ает з а м  з в а н 
ному адм инистрированию  групп, поскольку придется следить за со
ставом  и п олн ом оч и ям и  групп на каждом ком пью тере отдельно.

• Члены локальной группы получают разрешения на доступ только к ре
сурсам компьютера, где эта группа индшш

Примечание Н а контроллере дом ена пил !.■ ш создать локальную  груп
пу, иаскольку  база д а н н ы х  безопасности контроллера дом ен а не м о 
жет быть независим ой  от базы дан н ы х Active Directory.

П равила членства в локальной группе следую щ ие.
• Л окальн ая  группа может содержать учетны е зап иси  пользователей  

только того компью тера, где была создана.
• Л о кал ьн ая  группа не может входить в состав других групп.

Создание локальных групп
Д ля создания локальн ы х групп прим еняется  оснастка C om puter M ana
gem ent (Viip.HtH:i!не ком пью тером ) п оказанн ая  n;i рис. I i Л окальны е 
группы  вклю чаю тся в п ап к у  Groups (Группы).

Д ля создания локальной группы  вы полните следую щ ие действия.
1. В оснастке C om puter M anagem ent раскройте п апку  Local Users A nd 

G roups (Локальные пользователи и группы).
2. Щ елкните правой кноп кой  м ы ш и папку G roups (Группы ) и выберите 

в контекстном меню  команду New G roup (Н овая группа). Диалоговое 
окно N ew  G roup (Н овая группа) описано в табл. H -i.

3. Введите сек>гни I с  нуюшне сведения и щ елкните кнопку Create ;Солз;п м.
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Рис. 11-2. Оснастка Computer Management (Управление компьютером)

В клю чить пользователей в локальную  группу мож но как  на этапе ее 
создания, щ елкнув к н о п к у  A dd (Добавить), так и потом.

Infi.i, 11 - 1. Элементы диалогового окна New Group : группа)
Элемент Описннш1

У никальное им я локальной группы, единственный 
обязательный параметр. В имени разрешено 
использовать любые символы, кроме обратной 
косой черты (\). И мя может содержать до 256 си м 
волов, впрочем очень длинны е имена отобража
ются некоторых окнах в сокращенном виде. 
Описание группы
Добавляет пользователя в состав группы 
Удаляет :(ольдам'7с.|1я из состава группы 
Создает группу
Закры вает диалоговое окно New G roup i Нинам 
группа)

Group name 
(Имя группы)

Description (О писание)
Add (Добавить- 
Remove (Удалить) 
Create (Создать)
Close (Закрыть)

Удаление локальных групп
Д л я  удаления локальн ы х групп такж е п рим еняется  оснастка C om puter 
M anagem ent. Каждая группа !фи создании получает уникальны й иденти
ф икатор ,  который Windows 2000 использует, чтобы однозначно опреде
лять  группу и предоетазглгкные ей разреш ения. Windows 2000 никогда не
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использует этот идентификатор п о т о р п о .  даже tC-iH удалить группу, а 
затем создать новую с тем же именем.

Чтобы удалить группу, икчкшпч? ее правой кноп кой  мы ш и и вы бери
те в контекстном  меню команду Delete (Удалить). Учетные записи входя
щих в группу пользователей вместе с ней не удаляю тся.

Добавление пользователей в группу
В оснастке C om puter M anagem ent (У правление компью тером) раскройте 
папку Local Users A nd Groups (Л окальны е пользователи и группы) и ж ол
кните папку Groups (Группы ). На правой панели ш е л к т п е  правой к н оп 
кой м ы ш и группу и выберите в контекстном  меню команду Properties 
(С войства), В диалоговом окне свойств группы  щ елкни те кнопку Add 
(Добавить). Откроется диалоговое окно St-ieui Users Or G roups (Выбор: 
П ользователи или Группы), п оказанное на рис. 11-3.

• Г»е1м| U t e i i  o i G roups

. ап в 1зГ

Evetyone 
fflAU hent'ca led  Useis 

ANO NYM O US 
!_ BATCH
ffiC R E A T O R  OW NER 

CREATO R G R O U P  
DIALUP

"*— 3

**$
z l

. I

Рис. 11-3. Диалоговое окно Syleei Users Or Groups

Убедитесь, что в списке Look In  (И скать  в) вы бран компьютер, на 
котором создается группа. В сп и ске  учетных записей выберите ту, кото
рую хотите добашпч. в группу, щ елкните кнопку Add, а затем — ОК.

П римечание Для добавления учетны х нескольких пользователей
можете повторять оп исан н ую  процедуру  или  вы брать сразу несколько  
учетных записей, щ елкая их и удерж ивая нажатыми клавиш и ^ jh/ i >г\ям



233 Создание и администрирование групп Глава П

Ctrl. К л ави ш а S h ift позволяет выбрать последовательны й ряд [юлъкг.ягл ;-  
лей, a — отдельные учетны е записи . Выбрав все нуж ные учетны е за
писи , щелкните к н о п к у  Add (Добавить).

П осле щ елчка кнопки  A dd в н и ж н ей  части окна отобразятся выбран
ны е вам и  учетные j;ihiioh . Еще раз изучите сп и сок  пользователей и щел
кни те и  К . чтобы вклю чить их в группу.

Примечание Добавить учетную зап и сь  пользователя в группу можно так
ж е с вкладки M em ber O f (Членство в группах) диалогового окна 
свойств его учетной записи . Этот способ позволяет быстро добавить за
пись одного пользователя в несколько  групп.

Практикум: создание и администрирование 
локальных групп
Вам предстоит создать две л окальн ы е группы и добавить в них учетные 
записи пользователей. Затем следует удалить пользователя из одной но
вой группы , а после этого — удалить обе созданны е группы .

Примечание П ри  вы полнении уп раж н ени й  используйте учетны е запи
си, созданны е вам и  при и зучен и и  главы 10.

Упражнение 1: создание локальных групп и добавление 
членов групп
Создайте две локальны е группы — Sales и Testing, а затем измените их 
состав.

► Задание 1; создайте локальную группу
1. Зарегистрируйтесь в системе как  A dm inistrator (Администратор).
2. Раскройте меню  SfartNProgranisVAdiniujs'.rative Tools (!1;.-ск\Г[р|>1р:1м- 

м ы У ^ м н  т е г р н р о ю п и 'Л  и щ ел кн и те яр л ы к  C om puter M anagem ent 
(У правление компью тером).

3. Раскройте п апку  Local U sers A nd G roups (Локальные пользователи и 
группы) и щ елкните п ап ку  G roups (Группы).
Н а правой панели  оснастки  C om puter M anagem ent нонии ген список 
локальны х групп,

4. Чтобы создать новую группу, щ елкните правой кнопкой мы ш и папку  
G roups и выберите в контекстн ом  меню  команду N ew  G roup (Н овая 
группа).
Откроется одноим енное диалоговое окно.
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5. В поле G roup N am e (И м я группы) ш-.е.чи ;-е Sales, а в поле D esc rip tio n  
(О писание) — Access to Customer Files.

6. Щ елкните кнопку Add (Добавить).
Откроется диалоговое окно  Select Users Or Groups (Выбор: П ользова
тели и Группы).

7. Удерживая клавиш у C trl, пк-лкмиге учетные записи U serI и User3.
8. Щ елкните кнопку Add.

В списке под кноп кой  Add появится  строка lJK 0 1 \ U s e i - | ; P R O r\U » :i3 .

Внимание! Если вы назвали свой ком пью тер i-ю PRO1, а как-то и н а 
че, вместо PRO1 будет использовано им я вашего компьютера.

9. Щ елкните ОК.
10. Щ елкните кнопку Create (Создать).

Windows 2000 создаст группу и добавит ее в список пользователей и 
групп. Заметьте: диалоговое окно New G roup (Н овая  группа) все еще 
открыто и может закры ть собой список пользователей и групп. 
Повторите пп. i"  чтобы создать еще одну группу с именем  Testing, 
только в поле D escrip tion  (О писание) введите Access to Troubleshooting 
Tips File, и включите в группу учетны е зап иси  LKei 2 и Ь'йег4,

12. После создания групп Sales и Testing т е л  кни ге к н оп к у  Close (Зак
рыть), чтобы закрыть диалоговое окно New G roup. Заметьте: группы  

и Testing отображаются на щмнеж панели  оснастки.

► Задание 2: измените состав локальной группы
1. На правой панели  оснастки  C om puter M anagem ent (У правление ком 

пьютером) дважды ii!i4 !,irn ic  группу Testing.
Откроется диалоговое окно свойств этой группы . Заметьте: учетные 
записи User2 и User4 отображаются в списке Members (Члены  группы ).

2. Д ля доб авлен ия  в группу учетной  зап и си  пользователя щ елкни те 
кнопку Add.
Откроется диалоговое окно Select Users Or Groups.

3. В сп иске N am e (И м м ) вы берите User3, щ елкните к н о п к у  Add, а затем 
-  О К .
В списке Members диалогового окна свойств групп ы  Testing будут пе
речислены  уже три учетные зап иси : User2, ьж:гЗ и User-1.

4. Выберите User4 и щ елкните кнопку Remove (Удалить).
Заметьте: User4 исчезнет из сп и ск а  M embers (Ч лен ы  гр у п п ы ). User4 
все еще существует как  локальн ая  учетная пользователя, но она
уже не является членом  группы  Testing.

5. Щ елкните ОК.
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Упражнение 2: удаление локальной группы
У далите локальную  группу 1\ лпш

► Задание 1: улили ги локальную группу
Н а правой панели  ию лкия ге правой кнопкой м ы ш и группу Testing и 
выберите в контекстном  меню команду Delete (Удалить). Вас попро
сят подтвердить н ам ерен ие удалить группу. Щ елкните Yes liLo. 
Заметьте: группа Testing Гшл.пк- не отображается в окне C om puter 
M anagem ent (Управление компью тером). Ч лены  групп не были удале
ны — U ser2 и Jse irj все еще являю тся локальны ми учетны ми зап и ся 
ми на компью тере PRO1.

2. Закройте оснастку C om puter M anagem ent.

Резюме
Г руппа — это набор учетных записей пользователей. Группы  упрощ аю т 
адм инистрирование, позволяя предоставлять разреш ен и я и п р и в и л еги и  
сразу н ескол ьки м

Д ля адм и н и стри рован и я  групп п рим еняется  оснастка C om puter M ana
gem ent. Н а этом зан яти и  вы н аучи ли сь  создавать локальны е группы и из
менять их состав.
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Занятие 2, Встроенные локальные группы
В Windows 2000 предусмотрены две категории встроенных групп: локаль
ны е и системны е. В строенным группам присущ  предопределенный н а
бор разрешений для вы полнения распространенных задач. Таким обра
зом, вам не п ридется самому создавать такие стандартны е группы  и пре
доставлять им разреш ения.

Изучив материал этого занятия, вы сможете;
• описать встроенные груп п ы  M icrosoft W indow s 2000.

Продолжительность занятия ~ около 10 минут.

Встроенные локальные группы
Все изолированные и рядовые серверы, а также компьютеры под управ
лением Windows 2000 Professional имеют встроенные локальны е группы. 
Встроенная локальная группа (b u i l t - in  loca group) дает право и сп олн ять  на 
компью тере такие системны е задачи, как резервн ое  копирование ф ай
лов, восстановление файлов, изменение системного времени и адм инис
трирование системных ресурсов. Встроенные локальны е группы отобра
жаю тся в оснастке C om puter M anagem ent (У правлени е компью тером) в 
папке Groups (Группы).

В табл. I I -2 о п и сан ы  возмож ности, которы м и обладают ч л ен ы  н а и 
более часто используемых локальных групп. 11 шичп. i м н i в этих группах 
нет член ов , за исклю чен ием  тех. где это отм ечено особо.

Табл. 11-2. Встроенные локальные группы 
Локальная группа Описание
A d m in is tra to rs  Члены этой группы вы полняю т все лдииннетрл i srn-
. ........ . пью задачи на компьютере. По умолчанию в ее

состав входит встроенная учетная запись Admi
nistrator (Администратор) данного компьютера. 
Когда рядовой сервер или компью тер, на котором 
установлен Client for Microsoft Networks (К лиент 
для сетей Microsoft) присоединяется к доме му. 
Vvimiiow:. 2000 добавляет в локальную группу 
A d m i n i s t r a t o r s  группу Domain Admins 
(Администраторы 1.41,11.

Backup Operators Члены этой группы вправе использовать утилиту
(Операторы архива) Backup для резервного копирования и восстанов

лени я  файлов.
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Табл. 1 1 -2 . (продолжение)
Локальная группа Описшшс

Guests (Гости) Ч лены  этой группы могут выполнять только те зада
чи и получают доступ только к  тем ресурсам, на ко
торые им ii|viu>< i.iB'ieiib! разрешения. Они не могут 
изм енить вид рабочего стола. По умолчанию членом 
в эту группу входит учетная запись Guest Iчеть). 
Когда рядовой сервер или компью тер, на котором 
установлен Client M icrosoft Networks (Клиент 
для Microsoft) присоединяется к  .'.ючону, 
Windows 2000 добавляет в .скальную  группу Gues;s 
группу Domain Guests (Гости домена).

Power Users Члены этой группы могут создавать и изменять
(Опытные пользователи) записи пользователей на компьютере и открывать 

доступ к  си; ресурсам.
R eplicator (Репликатор) Члены этой группы вы полняю т репликацию  

файлов в домене.
Users 11 fibibioicire.in) Члены этой группы могут выполнять только те

задачи и получают доступ только к  тем ресурсам, 
на которые им предоставлены разреш ения. По 
умолчанию Windows 2000 добавляет в эту группу 
;.=се вновь создаваемые локальны е учетные записи 
пользователей. Когда рядовой сервер или компью
тер с Windows 2000 Professional присоединяется к 
домену, Windows 2000 добавляет в локальную 
группу Users группу Domain Users ( “ ольжзател.ч 
домена).

Встроенные системные группы
Существую т на всех ком пью терах с W indow s 2000. В системную группу 
(system group) не входят пользователи, однако он а может мгкисгаю н 11, 
разн ы х  пользователей в разное время, в зависи м ости  от того, как  пользо
ватель получает доступ к  к ом п ью теру  или ресурсу. Системны е группы не 
отображаются п ри  адм и н и стри рован и и  групп пользователей, однако п р и 
меняются для назначения разреш ений доступа к  ресурсам и привилегий. 
Windows 2000 регулирует членство в системных группах в зависимости от 
способа доступа к  компью теру, а не от л и ч н ости  пользователя. В табл. I I -3 
описаны наиболее часто используемые встроенные системные группы.
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Табл. 11-3. Часто используемые встроенные еиснгмнме группы
( н ги 'ш а я  I руина Описание

Everyone (Все)

Authenticated Users 
(Прошедш ие проверку)

Creator Owner 
(Соэдатель-анаделец)

Network (Сеть)

Interactive
(Интерактивные)

Anonymous Logon 
(А нонимный вход) 
Dialup
(Удаленный доступ)

Включает всех пользователей, ойришпюитхся к 
х о г / п ь ю ' Б у д е т е  осторожны пря назначении 
разреш ении пользователям этой группы и активи
зации учетной записи Guest (Гость). Гость автома
тически получит все разреш ения и привилегии, 
которыми обладает группа клсгуглк.
Включает всех пользователей с действительными 
учетны ми зап исям и  на данном  компьютере. Если 
компьютер й  в домен, включает всех 
пользователей, отраж енны х в Active Directory. 
Используйте эту группу вместо группы fL\vr\one. 
чтобы исключить несанкционированны й доступ к 
ресурсам.
Включает имя подьювп'гели. который создал ресурс 
или владеет им. Если ресурс создает участник 
группы  Administrators
L'o5i,Ttsti!4n:va!si>i этого ресурса становятся все 
участники этой группы.
Включает любого пользователя, подключенного в 
данное время по сети к иом н-т ресурсу на данном 
компьютере.
Включает учетную запись пользователя, который 
вошел в систему с данного компьютера. Члены 
группы получают доступ к ресурсам того 
компью тера, на котором работают.
Включает ,!юоу;о неизвестную Windows 2000 
учетную запись.
Включает любого пользователя, который 
подключен к данному компьютеру по 
коммутируемому соединению.

Резюме
В Windows 2000 п редусм отрены  две категории  встроенн ы х групп: локаль
ные и системные. Они имеют пр^моире'К'.'кчшый набор р азр еш ен и й  для 
вы п о л н ен и я  ти пи чн ы х задач.
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Закрепление материала
Приведенные н иж е вопросы помогут вам лучш е усвоить основ
ные темы данной главы. Если вы  не сумеете ответить на воп 
рос, повторите м атериал  соответствующего занятия. П р ави л ь
ны е ответы см. в приложении «Вопросы и ответы» в кок иг книги.

Зачем нужно использовать группы?

2. К ак  со ш  п. локальную  группу?

3. Каковы последствия у д ал ен и я  группы?

4. Каковы различия между встроенными и обычными локальными гругг
пами?



Установка и настройка 
сетевых принтеров

Занятие Основы печати в Windows 2 000 246

Занятие 2. Установка сетевых принтеров 2 50

Занятие 3. Подключение к  сетевым принтерам 262

Занятие 4. Настройка сетевых принтеров 266

Занятие 5. Устранение типичных проблем печати 270

В этой главе

Рассматривается установка и настройка сетевых принтеров. Кроме того, 
о п и сан о  устран ени е ти пи чн ы х ирип.и'Ч- возникаю щ их при  настройке се
тевых принтеров.

П реж де всего
Д ля изучен и я материалов этой главы вам потребуется:
• компью тер, соответствующий м и н и м ал ьн ы м  требованиям , перечис

л е н н ы м  в разделе «Аппаратное обеспечение» вводной главы;
• установить W indows 2000 Professional.

П римечание Для вы полнения уп раж н ени й  этой главы принтер не требу
ется.
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Занятие Основы печати в Windows 2000
W indows 2000 позволяет откры вать общ ий доступ к  ресурсам печати по 
всей сети и лдм иннстрпрш сг11, печать централизованно. Вы можете легко  
настроить печать на к л и ен тск и х  ком пью терах с W indow s 2000/N T  - .i V 'ft

Изучив материал = м : вы сможете:
• объяснить термины , при печати в 2000.

Продолжительность занятия - около 15 минут.

Терминология
Прежде всего, следует ознакомиться с терминологией печати Windows 2000 
и понять, как различные ком поненты  согласуются между собой (рис. 12-1).

О сновны е понятия, при печати в W indow s 2000, таковы .
• Принтер — это п рограм м н ы й  интерф ейс между ОС и устройством пе

чати. Он определяет, куда и гхтз? передать документ, чтобы он попал 
на устройство печати (локальны й  или сетевой порт или фан и а так 
же обеспечивает обработку л р а н е с м  п ечати . Для подклю чении  к 
п ринтеру прим еняется и м я  п рин тера, на одно или не
сколько устройств п ечати .
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• Устройство печати — аппаратное устройство, печатаю щ ее документы. 
W indow s 2000 поддерж ивает:
• локальные устройства печати, ггодеоедкн^(ме к  ф и зи ч еском у  п ор

ту на сервере печати;
• устройства печати с сетевым интерфейсом, подсоединны е к  сер

веру печати через сеть, а не через ф и зи ч еск и й  порт; такие устрой
ства подсоединяю тся к  внеш н ей  сетевой плате либо и м ею т  соб
ственную  сетевую плату и адрес.

•  Порт принтера — п р о гр а м м н ы й  интерф ейс, через который компью тер 
взаим одействует с устройством печати посредством локально подсое
д и н ен н о го  интерф ейса. W indow s 2000 поддерж ивает интерф ейсы  1 P I .  
COM , LSB , а такж е такие сетевые устройства, как  H P  Je tD irec t и In te l 
N et Port.

• Сервер печати. К омпью тер, с которы м  ассо ц и и р о ван ы  принтеры , свя
зан н ы е с л о к ал ьн ы м и  и сетевы ми устройствами печати. Получает и 
обрабатывает докум енты , поступаю щ ие с клиентских компью теров. 
П озволяет устанавливать и совместно использовать сетевые п р и н те
ры  на серверах печати.

• Драйвер принтера — ф ай, п озволяю щ ий W indow s 2000 преобразовать 
команды  печати в команды  я зы к а  конкретного  принтера, н ап р и м ер  
PostScript. Эти преобразованны е ком анды  и заставляю т устройство 
печати печатать документ. У каждого устройства печати свой драйвер.

Требования к сетевой печати
П рограм м ны е и аппаратны е требования к  сетевой печати таковы.
• Минимум один компьютер, фуимшониру.... ini) как сервер печати. Если

такому серверу п риходится  уп равлять  больш им  числом  интенсивно 
используем ы х п ринтеров, реком ендуется внедрить вы деленны й сер
вер печати , под уп равлен ием :
• En d o ws  2000 Server — способна обрабатывать множество соедине

н ий ; взаимодействует с к л и ен там и  под управлением  к л и ен тск и х  
редиректоров и служб доступа к  п ри н терам  MS IH.sn W indow s, 
M acintosh, U NIX  и NetW are;

• Windows 2000 Professional — способна обрабатывать не более десяти  
параллельны х соеди н ени й  с други м и  ком п ью терам и , осущ еств
ляю щ и м и  доступ к  ф айлам  и принтерам ; работает с клиентам и  M S- 
DOS, W indows и U N IX , но не поддерж ивает клиен ты  M acin tosh  и 
N etW are.
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•  Л оп аточ н ы й  для обработки документов объем ОЗУ, Е сли  сервер IK'ч;|-
управляет большим чн и ю м  принтеров или обрабатывает объемные 

документы, ему может потребоваться дополнительная память, иначе 
upon 5нод!!тсль!чос ! ii печати снизится.

• Достаточный размер дискового пространства на сервере печати, чтобы 
посланные на с е р к р  печати данны е могли быть временно (до о т р м и - 
ки на устройство печати) сохран ен ы  на диске. Это особенно важно, 
когда на сервер посы лается  много докум ентов или документы  боль
шого разм ера. Н апример. если десять пользователей пош лют одно
вр ем ен н о  на печать больш ие докум енты , серверу печати  потребуется 
разместить на ж естком д и ск е  все файлы заданий печати и сохранять 
их там до посы лки  на устройство печати. Если на ж естком ди ск е  не 
хватит места, пользователи  получат сообщ ение об ошибке.

Рекомендации по созданию среды сетевой печати
П одум айте, как  оп тим альн ы м  образом удовлетворить потребности поль
зователей (табл. ! _ ■ i I

Табл. 12-1. IVkOMt'initiiHii по созданию среды сетевой печати 
Условие Рк ком t пинии
Требования пользо- Оценит число пользователей, которым необхо- 
вателей к печати димо распечатывать документы, и объем печати.

Требования органи 
ii! ми: к печати

Количество 
серверов печати 
Как расположить 
устройства

Н априм ер, к: сотрудникам отдела вы писки счетов, 
постоянно печатающим счета, требуется больше 
щжп'сфои. устройств и. возможно, серверов 
печати, чем 15 разработчикам ПО, пыпо.чплюишм 
всю работу в электронном виде.
Оцените количество и типы устройств печати,
>!лр> i!,y на каждый принтер. Не используйте для 
сетевой печати персональные устройства печати. 
Посчитайте, сколько серверов печати необходимо 
для управления имею щ имися в сети принтерами. 
Продумайте оптимальное расположение устройств 
печати. В марш рутизированных сетях постарайтесь 
разместить серверы печати печати и управляемые 
им и печати в одной подсети с исполь-
IVют!!Mil их клиентами. Это также позволит 
пользователям быстро получать напечатанные 
документы.
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Резюме
В W indow s 2000 п рин тер  — это п рограм м ны й интерфейс между ОС и ус
тройством  печати , Устройство печати — это ап паратн ое средство, п еч а 
тающее документы. W indow s 2000 поддерживает локальн ы е устройства пе
ч ати , п одсоеди н енн ы е к  ф изическом у  порту на сервере п ечати , а также 
устройства печати  с сетевым интерф ей сом , подсоединенны е к  серверу 
печати  через сеть.

Сервер печати  — это компью тер, с которы м дссоииированы п р и н т е 
ры , связан н ы е с л ок альн ы м и  и сетевыми устройствам и п ечати , и кото
ры й  работает под W indows 2000 Professional или W indow s 2000 Server. Сер
вер печати  получает и обрабатывает докум енты  от клиентских  ком пью те
ров. Сетевые п рин теры  устанавливаю тся и назначаю тся общ им и на сер
вере печати. Д райвер п рин тера — это один или  несколько файлов содер
ж ащ их инф ормацию . необходимую W indow s 2000 для  преобразования ко
манд печати в я зы к  конкретного  принтера, наприм ер PostScript. Каждая 
модель устройства печати  имеет свой драйвер принтера.

Д ля настройки печати в сети Windows 2000 нуж ен м и н им ум  о л и и сер
вер п ечати . Если он будет обслуживать множ ество часто и спользуем ы х 
принтеров, M icrosoft рекомендует и спользовать вы делен н ы й  сервер пе
чати. Сервер печати, работаю щ ий под W indows 2000 Professional, не спо
собен обрабатывать более десяти  параллельн ы х п одклю чени й  с другими 
компью терами, осущ ествляю щ ими доступ к  файлам и п рин терам . Он так
же не поддерживает клиенты  M acintosh  или  N etW are, но поддерживает 
ком пью теры  с U NIX .
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Установка сетевых принтеров
С овм естны й доступ к  принтеру !яе i нескольким  пользователям пе
чатать на нем документы. М ожно установить п рин тер  для устройства пе
чати, подклю ченного к  серверу печати  н апрям ую , либо по сети. В круп
ны х органи зац иях  п рин теры  обычно ссылаю тся на сетевые устройства 
печати.

И зучив м атериал это го  вы с м о ж е те :

• определить условия для установки  сетевого принтера и 
сетевых ресурсов печати;

• для  локальн ото  или сетевого устройства
печати и предоставить доступ к  нему;

• настроить клиентские компью теры.
Продолжительность занятия - около 30 минут,

Установка общего принтера для локального 
устройства печати
i l|K4iL4i i,i установки  п рин тера  для локального и сетевого устройств пе
чати различаю тся н езначительно . С начала установите принтер для ло
кального устройства печати.

A d d  Рлгь^-: vs/ir.sn!.

L o c a l o i N e tw ork  P iin te i
IE the printer to your с о г т р .^ ?

1Г ttie-.prinw  is dtiecfy attached to  yo  j j  computer, c lick Local pmte*. If it is attached to  
anofbercom pute i. 01 й гв сф  to the rv -'v*-,<ar! < fc k  NelwMR pdntei

Local pnNe?
Plug ■ !! pfj-'fr

С  p t t v e

Рис. 1 2 -2 ,  Окно Local Or Network Printer (Локальный или сетевой
принтер)
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Зарегистрируйтесь на сервере печати как A dm inistra tor (Администра
тор).

2. Раскройте меню Slar'A.Set'rngs и ш и к н и т е  я р л ы к  Printers (П ринтеры). 
Д ля установки принтера прим еняется мастер Add Prin ter (У становка 
принтера) ссылка на который расположена в папке Printers (Принтеры).

3. Дважды щелкните значок Add Printer, чт^'г-ы iv w n --. мастер. 
Откроется окно t e '  c sw ; To The A dd P rin ter W izard (М астер устар.св ,ш 
принтеров).

4. Щ елкните кнопку Next (Далее).
О ткроется окно Local Or N etwork P rin ter или сетевой
принтер), показанное на рис. 12-2.

М астер Add Printer проведет вас по этапам установки принтера для 
ccj'H'fpHiii'i) устройства печати (табл. 12-2). Количество локальн ы х уст
ройств печати, которые можно подсоединить к  серверу печати через фи- 

порты, зависит от конф игурации оборудования.

Табл. 12-2. Параметры мастера Add Printer ни установки .'Ижального 
устройства печати
Элемент Описание
Local Printer 
(Локальный принтер)

A:.Hom;ilu’ai!y Detect And icst.nH 
My Plug And Play Printer 
(Автоматическое определение 
и установка принтера 
Plug And Play)
Use T he Following Port 
(Выберите порт принтера)

M anufacturers (Изготовители) 

(Принтеры)

Выбрать, если вы устанавливаете принтер, 
подсоединенный к компьютеру, за которым 
работаете и который является сервером 
печати.
П озволяет Windows 2000 автоматически 
обнаружить и установить i’ii 1‘-к и т : i

Порт на сервере печати, к  которому 
подклю чено устройство печати.
Вы также можете создать новы й порт. Л и  
позволит печатать через нестандартные 
порты, например через сетевой интерфейс. 
Выберите из этого списка изготовителя 
вашего устройства печати.
Выберите из этого списка модель прш; !срй 
вашего устройства печати. Если она отсутст
вует в сп иске, установите драйвер изготови
теля или выберите сивмссП1 мую модель.
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Табл. 12-2. (продолжение) 
Элемент Описание
Printer Name (И мя принтера)

Do You VVar" Your Windows- 
Based Programs To Use This 
Printer As The Default Printer? 
(Использовать этот принтер 
по умолчанию в среде 
Windows?)
Share As ( O f i u u i i i  доступ)

Location (Размещение)

Comment (Комментарий)

Если ваш компьютер W indows 2000 Profes
sional т а ш т  в домен, это имя будет выда
ваться в результатах поиска по хрдш миил 
Active Directory.
В противном случае следует задать имя, 
идентифицирующее принтер для пользова
телей (применяйте интуитивно понятный 
и описательный вариант). Учтите, что 
некоторые приложения не поддерживают 

имен сервера и принтера, 
содерж али^ более символа.
Выберите Yes (Да), чтобы пользователям не 
приходилось настраивать принтер для каж 
дого прилож ения. Если вы устанавливаете 
принтер на сервере печати в первы й раз, он 
будет автоматически выбран как принтер по 
умолчанию.
Общее имя, которые пользователи (если у 
них есть необходимые разрешения) могут 
применять для создания подклю чения к 
вашему принтеру по сети. Это имя п о ям я - 
■етс;!. когда пользователи ьглут принтер или 
предоставляют к нему путь. Убедитесь, что 
им я удовлетворяет правилам именования 
всех компьютеров сети. По умолчанию  
общее имя — это имя принтера, урезанное 
до формата 8.3. Если вы введете более 
длинное и м я, у отдельных клиентов могут 
возникнуть сложности с подключением к 
принтеру.
Информация о местоположении устройства 
печати. Введите сведения, которые но чч ■,. 
но.'1Ь№в;П'слям определить, подходит ли им 
это устройство печати.
На основе сведений из этого поля и поля 
Location можно вести поиск в Aeii'.e Direc
tory. Поэтому следует стандартизировать 
ком м ентарии, чтобы пользователи могли 
сравнить npiinyepi.!!. найденные в сети.



Занятие 2 

Элемент

Установка сетевых принтеров 253 

О писание
Do You VVimi To Print A Выберите Yes (Да), чтобы напечатать
Test Page? (Хотите напечатать пробную страницу. 
пробную страницу?)

Установка общего принтера для сетевого 
устройства печати
В крупн ы х организациях больш инство  устройств печати являю тся сете
вы м и , так  как  не обязательно находятся рядом  с сервером  печати. Кроме 
того, сетевые п одк л ю ч ен и я  обеспечиваю т больш ую  скорость передачи 
д ан н ы х, чем  кабели принтера.

Для установки  устройства печати с сетевым интерф ейсом  иепоамуч-ч- 
ся мастер Add P rin ter. Основное различие между устан овкой  локального 
и сетевого устройства печати в том , что для последнего вам придется пре
доставить инф орм ацию  о порте и сетевом протоколе.

В W indow s 2000 стандартны м сетевым протоколом является T C P /IP . 
Его использую т многие устройства печати с сетевым интерф ейсом . Для 
T C P /IP  необходимо п редоставить  дополнительную  информацию о порте 
в мастере Add SlaiKlaii T C P /IP  P rin te r Port (М астер добавления стандарт
ного T C P /IP  порта принтера).

I A d d  I ’l in lc i W u m d

he Рип»е» t-Чн! Р Л
Computers

Щ

S e lK < lh e f » r t t c u w « jc u c a m « I O ! d *  о • »  и *  «  r e  И м  гац c m  - .гм !»  а
neww'l

Ui« ibe №1о«мп̂ рак
P m I Dw *’n3tton 1 ? > rU ! 1 *
LPTl Printer Port
LPT2 P iirte r Port

• I —
com. S enjl Pott
сомг S ewJPm »

dn u n ( w i l l  o. r l
№«0 M ojt ccimxitera j3»5 the LPT 1 port to а ж т к п с к о  м Л  л local ph te i.

[■»$<; з  new  р я ! _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  _____
Type IlHgBffifadiHlX?— — —

| Ь”*1 > . |  Cmel_|

Рис. 12-3. Окно Select The Printer Purl (Выберите порт принтера) 
мастера Add Printer (Установка принтера)

to—1 1
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Н а ри с. 32-3 показано  окн о  Select The P rin te r Port (В ы берите порт 
п рин тера) мастера Add Prissier, а в табл. ’ 2 - 3  описаны  ее элементы.

Гно.! 12-3. Элементы окна Select The Printer Port (Выберите порт
принтера), осяю ш исск установки сетевого устройства печати 
Элемент Описание
Create A New Port 
(С оздать новый 
порт)
Туре (Тип порта)

Щ елкните этот переклю чатель, чтобы создать новы й 
порт <:ер»ерн печати, которому подсоединяется 
сетевое устройство печати.
Onp-oTt - сетевой протокол для соединения. Если вы 
n!=i!)c;4; и' S tandard  T C P /IP  f e t ,  будет запущ ен мастер 
Add Standard T C P /IP  P rin te r Port.

Н а рис. 12-4 показано  окно  A dd Port (Добавить порт) м астера Add 
S tandard  T C P /IP  P rin te r  P o rt, а в табл. 12-4 оп и сан ы  его элементы .

шяаишяашшшшт
S »)»»«•< l h »  P i i r J w  P m l

A til! 'й1.М|И:Яг1 I S.'FYIP Pnnftn J'Vil-l W i, j  f

Add Port
For wnich device do you wart to  add a pbjn

£rtfa i in»P nrtftir о  and a port I »  (he t fe a i t t j d w K «

Ftiner fir be I ..v  "  ...............
■IP 1 3 2 1 6 8 1  220

8«* j Щ ;  j r<r'*~ j

Рис. 12-4. Окно Add Port (Добавить порт) ■  ̂ Add Standard TCP/IP 
Printer Port (Мастер добавления стандартного TC P/IP  порта принтера)

П рим еч ан ие Если ваше устройство печати использует протокол, о тл и ч 
н ы й  от T C P /IP , придется установить этот сетевой протокол перед уста
новкой  ^.p^i-iTSpa. Затем вы см ож ете создать дополнительны е порты , ис
п ользую щ ие этот протокол- Требуемая инф орм ации и дей ствия , которые 
необходимо вы п ол н и ть  для  устан овки  порта принтера, зави сят  от сетево
го протокола.



Занятие 2 Установка сетевых принтеров 255

Tafi.L 12-4. Элементы окна Add мастера Add Standard TCP/IP 
Printer Port

Printer Name Or IP Местоположение устройства печати в сети. Вы должны 
Address (Имя прин- ввести либо IP -адрес, либо D N S-имя устройства 
тера или IP -адрес) печати с сетевым интерф ейсом .

П осле устан овк и  общего п р и н тер а  необходимо настроить клиентские 
компью теры . Н езависим о от их рабочей ОС, на всех клиен тских ком п ь
ютерах надо установить драйвер принтера.
• W indows 2000 автоматически загружает драйверы принтера для клиент

ских компьютеров с W indows 9x/2000/N T 4.0 или более ранней  версии.
• Д ля клиентов  под уп равлен и ем  других ОС M icrosoft требуется устано

вить драйвер вручную.
• Для клиентов под управлением  ал м ерн а! шж ы ч  ОС требуется устано

вить драйвер принтера и соответствую щ ую  службу на сервере печати.

Клиентские компьютеры с Windows 2000/NT/9x
П ользователям  таких ком пью теров нуж но только создать подклю чение к 
общ ему принтеру. Н еобходи м ы й  драйвер будет загружен автом атически 
с сервера печати.

Если ваш  компью тер работает под управлением  W indow s 2000 и вы 
хотите создать соединение с общ им п рин тером , запустите мастер Add

Элемент Описание

Port Name 
(И мя H<ipT;li

Если вы ввели IP-адрес, то Windows 2000 автомати
чески предлагает имя порта устройства печати вида 
I P I P - a d p e c .
Если Windows 2000 не может соединиться и идентифи
цировать устройство печати с сетевым интерфейсом, 
потребуется предоставить дополнительную инф ор
мацию о типе устройства. Чтобы  обеспечить автома
тическую и дентиф икацию , убедитесь, что устройство 
включено и подсоединено к  сети.

И мя, которое Windows 2000 присваивает созданному 
порту.
После создания порта W indow s 2000 вы водит его в 
окне Si.-la:! The Printer Port (Выберите порт принтера) 
мастера Add Printer. П ри создании дополнительны х 
принтеров для того же устройства, переопределять 
порт не требуется.

Настройка клиентских компьютеров
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P rin te r. В окне Local O r N etw o rk  P rin te r (рис. 12-2) вы берите N etw ork 
P rin te r  (CVi -пин принтер) и щ ел к н и те  к н о п к у  N ext (Далее). Откроется 
окно  Locate Y our P r in te r  (рис. 12-5).

I A dd Punter W u a id

L o c a te  Y o u r Printer
How do you want to locate уем printer?

it i«x»dorrt to n e m e  of • « p a r t * я »  с т Ь к * т k i  one on » w  n n w o * .

v J h S  do  y o u  to  do?

<• T y p f the p r t w  n * rw  n d c k M « r t« c b r e w *  e p iin fw

Нагле: 1

Г  £ohneci tin a  p w e  on Ihe Intefnet or or* .you r  tu rre t

U H L ' f

< Beck J tfe e t > 1  C«noet J

. I

Рис. 12-5. Окно Locate Your Printer (Расположение вашего принтера)

[~ A d d  ' •' f'. 'fi'

B io w x e  F o i P rin te r
Locale y~.:' rs tw o rk  ргг!я?

(V\Se39CC7ZD047\CAN0N1

[jh e e d  pM te t:
mjL M r.roe rll Wmctows W ntwrik 

W ORKGROUP

Я ^ ^ Я Н Н И Н Н Н Н Н И

P|»*er \ r in r i\3 h o n  

C O N tM T t 
ъ Ш ш  R e a ^ O x w a W A i )  0

< a«cX I . I  Cancel I

Рис. 12-6. Окно Browse For Printer (Обзор принтеров)
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Если вы не знаете им я общ его принтера, его мож но определить с по- 
\um ii.io мастера. Для этого оставьте поле N am e (Им;;1 пусты м  и и м м и п с  
кнопку N ext (Далее). О ткроется окно Browse For P rin te r (Обзор п р и н те
ров), показанное на рис. 12-6.

Выбрав общ ий принтер, щелкните кноп ку  N ex t (Далее). Вас спросят, 
должен ли этот п рин тер  быть п ри н тером  по ум олчанию . Еш<. раз щ елк
ните кноп ку  N ext. Откроется окно C om pleting The A dd P rin te r W izard (За
верш ение работы мастера установки принтеров). Проверьте еще раз ука
зан н ы е параметры  и щелкните кнопку F in ish  (Готово).

Клиентские компьютеры под управлением других ОС Microsoft
Чтобы ком пью теры  с W indows 3.x или M S-D O S могли печатать на общем 
п ринтере W indows 2000, необходимо вручную установить драйвер п р и н 
тера на клиентском  компьютере. Вы можете получить необходимы й драй
вер принтера либо с установочны х дисков, либо от изготовителя принтера.

Клиентские компьютеры под управлением альтернативных ОС
Ч тобы  пользователи ком п ью теров, работаю щ их под уп р авл ен и ем  ОС, 
созданны х не M icrosoft, могли печй i;n i. докум енты , на сервере печати 
надо установить дополнительны е службы. В табл. 12-5 п ри веден  список 
служб, необходимых для к л и ен тск и х  ком пью теров M acintosh и U N IX , a 
также для компью теров, работаю щ их как  клиент N etW are.

Табл. 12-5. Доио.пнпч. ibiibie службы для клиентских компьютеров, 
управляемых альтернативными ОС 
Платформа Службы
M acintosh  П оставляю тся только с W indow s 2000 Server.
UNIX Служба i< T IP  P rin ting , также называемая служба Line

Printer Daemon (LPD), включена в Windows 2000 Server, но 
по умолчанию не устанавливается.

NetWare File and Print Services for NetWare (Служба доступа к
файлам и принтерам сетей NetWare) — необязательная 
служба для Windows 2000 Server, не включена ни в 
W indows 2000 Server, ни  в W indow s 2000 P rofessional.

Практикум: установка сетевого принтера
Установите локальны й  принтер и откройте к  нему общ ий доступ с пом о
щью мастера Add P rin te r (У становка п ри н тера). Затем переведите п р и н 
тер в автоном ны й реж им и напечатайте докум ент. П ри  п ечати  докум ента 
в автоном ном  режиме документ загружается в очередь печати.
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Упражнение 1: установка общего принтера
Установите общий л о к ал ьн ы й  п р и н тер  с помощ ью  мастера Add Printer.

► Задание I: установите локальный принтер
1. Зарегистрируйтесь как  A d m in is tra to r I Ллмшпк: i ра юр)
2. Раскройте меню  S ta r i\S m in g s  ( ГНг'кХНастропка) и щ елкните ярлы к 

Printers ( Пршги-ры).
W indows 2000 и ь т е д е т  окно P rin ters (I 1рннг еры). Если вы устанавли
вали ф акс-модем , то в п апке P rin ters появится зн ачок  Fax (Факс).

3. Дважды щ елки яте значок A dd Prin ter.
4. В окне мастера щ елкните к н о п к у  N ext (Далее).

Мастер предлож ит указать м естополож ение п ри н тера . П оскольку вы 
создаете п р и н тер  на ком п ью тере, за которым работаете, ваш  п рин 
тер — локальн ы й.

5. Щ елкните переклю чатель Local P rin te r (Л окальн ы й  принтер), сбрось
те ф лаж ок Aulom aiieally D etect A nd Install My Plug A nd Play P rin ter и 
щ елкните кн оп ку  N ext.
Типы  доступ н ы х портов sanm;n'i от устан овлен ны х сетевых протоко
лов. Здесь предполагается, что устройство печати напрям ую  подсое
ди н ено к  ком пью теру через порт L P T I.

6. Щ елкните переклю чатель Use The Follow ing Port (Использовать им е
ю щ ийся псрт) и выберите в сп и ске  i. IT  I

7. Щ елкните кнопку Next.
М астер попросит выбрать изготовителя и модель принтера. Выберите 
принтер H P LaserJet 5Si.

Совет П рин теры  в списке расположены  в алфавитном порядке. Если 
вы не можете найти  и м я  принтера, убедитесь, что смотрите нуж ны й 
раздел.

8. В списке M anufacturers (И зготови тели) выберите HP, а в списке P rin 
ters — H P LaserJet 5Si и щ елкните кн оп ку  Next.
Откроется окно N am e Y our P rin te r (Назовите ваш принтер). В поле 
P rin ter N am e (И м я  принтера) автоматически вводится HP LaserJet 5Si. 
Не м ен яй те  стандартное имя.

9. Если установлены  друпн-  принтеры , мастер также спросит, вы бра гь  
ли новый принтер по ум олчанию . В этом случае щ елкните кнопку  не;
(Да).

10. Щ елкните к н о п к у  Next.
О ткроется окно P rin ter Sharing ( И с ту и , юнаипе общих принтеров), 
будет предложено сделать п р и н тер  общим,
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► За.мине 2: откройте доступ к принтеру
В окне P rin te r Sharing (И спользование <-2 гл а : п ринтеров) выберите 
Share As (О бщ ий доступ).
Сетевое им я п рин тера может отличаться от локального . Первое п ри 
м еняется для и ден тиф и кац и и  п рин тера в сети и долж но удовлетво
рять пр;1йич:ш н аи м ен ован и я . Оно п оявл яется  под значком  принтера 
в системной п апке Printers (П ринтеры ) и в Active Directory.

2. В поле Share As ............. ii доступ) введите Printerl и щ елкни те кноп ку
N ext (Далее).
Откроется окно L ocation  A nd  C om m ent и ком м ентарий).

Примечание Если ваш компью тер вклю чен  в дом ен, текст из полей  
окна Location A nd C om m ent будет отоГф.джатьсн в поисковы х запро
сах пользователей к  Active Directorv. Вводить эти  сведения не обяза
тельно, но если вы сделаете это, пользователям  будет легче найти  
принтер.

3. В поле Location (Разм ещ ение) введите Third 11<мг Last. а в поле C om 
m ent (К ом м ентари й) — Mail Room. Щ елкните кноп ку  N ext.
Откроется окно P rin t Test Page (Н апечатать пробную страницу).

4. Щ елкните N o (Нет), а затем кноп ку  N ext.
Откроется окно C om pleting The Add P rin te r W izard со сводкой выб
ранны х параметров установки.

Примечание Во врем я просмотра этого с п и с к а  вы  мож ете обн ару 
ж ить, что допустили какую -нибудь ош и бку при вводе и нф орм ац ии . 
Чтобы исправить ош и бки , щ елкните кноп ку  Back.

5. Убедитесь, что все правильно, и щ елкните к н о п к у  F in ish  (Готово). 
W indows 2000 либо скопирует файлы из папки  либо 
в ъ е д е т  диалоговое окно с запросом пути к  дистрибутиву Windows 
2000 Professional. В этом случае продолжайте процедуру с п. 6. Если 
ф айлы  будут найдены  сразу, зн ачок  общего принтера для  H P LaserJet 
5Si появится в окне Printers — тогда вы можете пропустить пп. с-Н .

6. Вставьте компакт-диск Windows 2000 Professional и подождите секунд !И.
7. Если откроется окно W indow s 2000 C D -R O M  (К ом п акт-ди ск  W indows 

2000), закройте 5г::
8. Щ елкните О К ,  чтобы закры ть диалоговое окно Insert Disk (Вставка 

диска).
W indows 2000 скопирует файлы принтера и создаст общ ий принтер. В 
окне Printers появится значок для принтера H P L aserJet 5Si.
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Под значком принтера тмиитея изображение руки. Это значит, что 
принтер обший. 1а.'!о'па над значком принтера означает, что он явля
ется принтером по умолчанию.

Упражнение 2: перевод принтера в автономный режим 
и печать пробного документа
Пере не.1; иго созданный вами принтер в автономный режим (режим отло
женной печати), при котором посланные на печать документы сохраня
ются на жестком диске компьютера, пока устройство печати не станет 
доступным. Перевод при: пер; в автономный режим позволит избежать 
сообщений об ошибках в оюлуюши.ч упражнениях. (Иначе Windows 2000 
будет сообщать об ошибке при каждой попытке отправить документ на 
устройство печати, не подключенное к компьютеру.)

5а ciitsse 1: и ^ки е /и т : пркшер в автономный режим 
В окне Printers (Принтеры) щелкните значок HP LaserJet 5Si.

2. В меню File (Файл) выберите команду Use Printer Offline (Отложен
ная печать).
Windows 2000 сменит значок, чтобы отразить тот факт, что принтер 
недоступен. Статус принтера поменяется на Use Printer Offline.

► Задание 2: распечатайте пробный документ
1. В окне Printers дважды щелкните значок HP LaserJet 5Si.

Обратите внимание, что список заданий печати пуст.
2. Раскройте меню St,in\Progr;mis\Act:esM)rie> и щелкните ярлык Notepad.
3. В окне Notepad наберите лкжой текст.
4. Расположите окна Notepad и HP LaserJet 5Si так, чтобы видеть оба 

окна одновременно.
5. В Notepad откройте меню File (Файл) и выберите команду Print (Пе-

' i . iii)
Откроется одноименное диатогопое окно, позволяющее выбрать прин
тер и параметры печати.

Примечание Многие программы для Windows 2000 используют это 
диалоговое окно,

В окне Pvim отображается информация о местоположении и коммен
тарии, которые вы ввели при создании пртпера. Там также 
что для принтера задан автономный режим. Вы можете использовать 
это окно и для поиска принтера в службах каталогов Active
Directory.
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П о ум олчанию  предлагается напечатать д о к у м ен т  на п ри н тере  H P  
LaserJet 5 Si.

6. Щ елкн ите к н о п к у  P rin t (П ечать).
N o tepad  a n  i6 ij.iii г. что докум ент печатается на ваш ем компьютере. Это 
сообщ ение почти  сразу исчезает, и на сГнллрим» компью тере вы мо
жете его лаже не заметить.
В окне 1 LaserJet 5Si вы , что докум ен т ож идает отсы лки на
устройство печати  в очереди. В п ротивном  случае докум ент был бы 
послан немедленно.

7. Закройте N otepad  и в ответ на запрос о сохранении и зм ен ен и й  щ елк
ните кн оп ку  N o (Нет).

8. П оскольку  вам не нуж но печатать докум ент из очереди, щ елкните его 
в окне H P  LaserJet 5Si, а затем в меню  P rin te r (П ринтер) вы берите 
команду C ancel A ll D ocum ents (О чистить очередь печати),
Вас попросят подтвердить намерение очистить очередь печати.

9. Щ елкните кноп ку  Yes (Да).
Д окум ент будет удален из очереди печати.

10. Закройте окна H P  LaserJet 5Si и Prin ters (П ринтеры ).

Резюме
Д ля устан овки  общего п рин тера для локального устройства печати и уст
ройства печати с сетевым интерф ейсом п ри м ен яется  мастер A dd P rin ter 
(У становка при и гера) из папки  Printers. Н азначен ие общ им локального 
п ри н тера  позволяет нескольким  пользователям  сети использовать его для 
печати.

П ользователям  на клиентских  ком пью терах  с W indow s 2000/N T /98/95 
необходим о только  создать п одкл ю ч ен и е к  общ ему п р и н тер у , чтобы 
им еть возмож ность печатать на нем докум ен ты . Д райвер  п рин тера загру
ж ается автоматически, если его к о п и я  есть на сервере печати. Н а к о м п ь 
ютеры m w  управлением  других ОС M icrosoft (W indow s 3.x или M S-DOS) 
необходимо установить драйвер п рин тера вручную , с у стан о в о ч н ы х  д и с 
кет, либо запросив его у изготовителя принтера. Д ля п ечати  с клиентских 
компью теров под у п равл ен и ем  альтернативны х ОС необходимо устано
вить на сервере печати дополнительны е службы.
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Занятие 3. Подключение к сетевым 
принтерам

После н астрой ки  сервера печати  со нуж ны м и драйверами для об-
ших п рин теров  пользователи клиен тских  компьютеров W indows .’(ЮО/ М'Г " 
98/95 могут легко  создать подклю чение и приступить к  печати. Для б о л ь 
ш инства к л и ен то в  ОС W indow , если нужные драйверы  находятся на сер 
вере печати, ком пью тер автоматически загрузит п рин тер , когда п ользо
ватель подклю чится к  нему,

П о умолчанию  после установки  ош него п ри н тера все лсль'^овател’г! 
могут подклю чится к  нем у и печатать документы. Способ подклю чении 
зависит от клиентского ком пью тера. К омпью теры  с W indows 20(JO/NT/4>\ 
могут использовать мастер Add Prin ter (Установка принтера). К ом пью те
ры с W indows 2000 также могут использовать обозреватель Web.

Изучив материал этого занятия, вы сможете:
.. подклю читься к  п ри н теру  с немощ ью  мастера Add

Prin ter или  Web.
Продолжительность замятия - около 10 минут.

Поиск в Actilve Directory
Использование UNC имени j Обзор

Рис. 12-7. Причинение мастера .-Vld Printer для поиска сетевого принтера
и подключении к  нему
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Мастер Add Printer
Это тот же мастер, который вы использовали для установки общего п р и н 
тера. П орядок поиска и п одклю чени я к  п рин теру  зависит от ОС, под уп
равлением  которой работает клиентский к ом п ью тер  (рис. 12-7).

Клиентские компьютеры с Windows 2000
Вы можете подклю чится к  принтеру с помощ ью  мастера A dd P rin ter (Ус
тановка принтера) одним  из следующих способов.
• Использовать U N C  -им^ ̂  ^  w .ч /.'/j j с с у ? ^  для  создания 

соединения. Щ елкните Type The P rin ter N am e Or C lick N ext To Browse 
For A P rin te r (Введите и м я п ри н тера или наж м ите кноп ку  «Далее» для 
обзора п ринтеров) в окне Locate Y our P rin te r (Располож ение вашего 
принтера). Если вы знаете U N C -и м я , то это очень быстрый метод.

• Найти принтер в сети, выбрав Type The P rin te r N am e Or C lick N ext To 
Browse For A P rin ter и оставив поле N am e (И м я ) пустым.

• И спользовать U RL — вы можете п одклю ч ится  к  п рин теру  в И нтернете 
или в своей лок альн ой  сети, вы брав C o n n ec t To A P rin te r On The 
In te rn e t Or O n Y our In trane t (П одклю читься к  принтеру  в И нтернете 
или вашей интрасети) в окне Locate Y our Printer.

• Выполнить поиск в Active Directory, если ваш  компью тер с W indow s 2000 
Professional вклю чен в дом ен. П оиск мож но вести как  во всем хран и 
лищ е Active Directory, так и в его части , Вы можете ограни чи ть поиск, 
задав некоторые свойства принтера, н ап р и м ер , возмож ность цветной 
печати.

Клиентские компьютеры с Windows NT 4 и Windows 9х
Н а клиен тских  ком п ью терах  в мастере A dd P rin te r вы можете ввести 
U N C -и м я  принтера или найти  его, открыв окно N etw ork N eighborhood 
(Сетевое окружение).

П рим ечание Вы также можете создать соединение с п рин тером , исполь
зуя команду R un (Выполнить) из меню Start (Пуск). Введите U N C -и м я  
принтера в поле Open (Открыть) и щ елкните ОК.

Клиентские компьютеры с другими ОС Microsoft
Н а компьютерах с W indows 3.x и Windows for W orkgroups вместо мастера 
A dd P rin te r для создания соеди н ени я с п ри н тером  п ри м ен яется  P rin t 
M anager (Диспетчер печати).

П ользователи клиен тских компью теров с лю бой версией W indows 
могут подклю читься к  сетевому п рин теру  с помощ ью  команды



net use Ipu- Х\хмр,_серзе!>а\;-м;1_сегевого_ресурса 
где х  — ном ер порта принтера.

Для клиентских компью теров с MS-DOS или OS/2 и клиен тским  ПО 
M icrosoft LAN M anager ком анда net use — единственны й способ подклю 
читься к  сетевому принтеру.

Использование обозревателя Web
На компью терах с W indows 2000 можно подключиться к  принтеру через 
г-нтрксеть. Вы можете ввести U R L  в обозевателе Web и таким образом 
обойтись без и спользования мастера Add Prin ter (Установка принтера). 
П одклю чивш ись, W indows 2000 автоматически скопирует нужные д р ай 
веры принтера на к л и ен тски й  ком пью тер.

W eb-дизайн ер  может и зм ен ить эту W eb-страницу, например, чтобы 
вы водился план  этажа, на котором п оказан ы  места, тде находятся дос
ту п н ы е принтеры . Сущестну'1м два способа подклю читься к  принтеру из 
обозревателя.
• bttp://im n_cepeepa/printers — эта VSfeb-стран иц а выводит список всех 

общих принтеров на сервере печати, которые вам разрешено исполь
зовать. В списке указаны  имя принтера, состояние заданий печати, 
местоположение, модель и ком м ентарии, введенны е при его созда
нии. Эти сведения помогут вам выбрать подходящий принтер, но на 
его использование необходимо иметь разрешение.

• Ы 1р://им ;1_а'риера/о6щ ее_им я_нрш ш щ  — вы вводите сетевой путь к 
конкретном у принтеру, на использование которого у вас есть разре
шение.

Загрузка драйверов принтера
Когда пользователи к л и ен тск и х  ком пью теров с Windows 2000/9x/N T  
в п ервы е подключаются к  п ринтеру  на сервере печати, драйвер принтера 
загружается к  ним  автом атически . На сервере печати долж на быть уста
н овлена к о п и я  этого драйвера.

К лиентские компью теры с W indows 2000/NT проверяют наличие те
кущего драйвера принтера при каждой печати. Если текущего драйвера 
нет, они загружают его. П ри этом вы долж ны  следить лиш ь за обновле
н ием  драйверов принтера на сервере печати. К лиентские компью теры  с 
W indows 9x не проверяю т н али ч и е обновленных драйверов принтера — 
их надо устанавливать вручную.
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Резюме
Д ля подклю чения к  п ринтеру  клиентских компью теров с W indows 2000/ 
N T /98 /95  прим еняется  мастер Add P rin ter (У становка принтера). Н а ком 
пьютерах с W indow s 2000 мож но подклю читься к  п ринтеру, в ы п ол н и в  по
иск  в Active Directory. Если вы знаете U N C -и м я  принтера, можете ис
пользовать его или найти  принтер в сети.

Н а компью терах с W indows N T  4.0/98/95 мастер A dd P rin te r позволяет 
только ввести U N C -и м я  или вы полнить поиск  п ри н тера  в локальной 
сети. Н а компьютерах с W indow s 3.x и W indow s for W orkgroups для под
клю чения к  п ринтеру прим еняется P rin t M anager (Диспетчер п е н н и ).

Н а ком пью терах под управлен ием  лю бой из О С  семейства W indow s 
мож но подклю читься к  сетевому принтеру с помощ ью  ком ан ды  net use, 
Д ля  клиентских компью теров под у п равл ен и ем  M S-DOS или OS/2 с к л и 
ен тски м  ПО M icrosoft LAN M anager эта ком анда — ед и н ствен н ы й  способ 
п одклю читься  к  сетевому принтеру.
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Занятие 4. Настройка сетевых принтеров
После о ткры ти я  доступа к  п ринтеру  может потребоваться настроить его 
параметры .
Вот три наиболее частых варианта н астр о й к и  параметров принтеров:
• н азн ач и тьобш им сущ ествую щ ий принтер  в связи с увеличением  н а

грузки на остальны е п р и н тер ы ;
• создать пул принтеров, чтобы п рин тер  автоматически ркслредел ял 

задания первому свободному устройству печати; тогда пользователям 
не придется искать доступ н ы й  принтер;

• настроить п ри ори теты  печати, так чтобы важные документы  всегда 
печатались п ервы м и .

Изучив материал этого вы сможете;
* откры ть доступ к  принтеру;

: •  создать пул
• назначить приоритеты для

Продолжительность занятия - около 15 минут,

Открытие доступа к принтеру
Если в сети имеется относительно свободны й локальн ы й  принтер, вы 
можете сделать его общ им, чтобы пользователи  могли печатать докум ен
ты и на этом устройстве.
• П ри свой те принтеру сетевое и м я  — оно отображается в папке My 

N etw ork Places (М ое сетевое окруж ение). И м я  долж но быть содерж а
тельны м, чтобы пользователи смогли легко  найти  нуж ны й принтер.

• Вы можете добавить драй веры  принтера для  всех версий W indows N T /
а также для W indows 2000/NT (в том числе для разных плат

ф орм).

Ч тобы  откры ть доступ к  принтер;., используйте вкладку Sharing (Дос
туп) диалогового окна ciioiiciii п ри н тера  (рле. 12-8).

В папке P rin ters (П р и н тер а) щ елкните зн ачок  п рин тера, который хо
тите сделать общ им.

2. В меню File (Ф айл) выберите ком анду Properties (Свойства).
3. В диалоговом  окне сионсти п ри н тера перейдите на вкладку Sharing. 

П осле открытия доступа к  прин теру , W indows 2000 выведет под зн ач
ком  п рин тера изображ ение руки.
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Рис. 12-8. Вкладка Slui ng; (Доступ) тиалшошн'о окна свойств принтера

Создание пула принтеров
Пул принтеров (p rin ter pool) — это принтер , к  которому подсоединено 
несколько  локальны *' или сетевых устройств печати через порты на сер
вере п ечати . Эти устройства долж ны использовать один и тот ж е драйвер 
п рин тера (рис. 12-9).

П ри н али ч и и  пула пользователи могут печатать докум енты , не в ы яс
няя , какое из устройств печати в настоящ ий м ом ент доступно — за них 
это делает принтер.

Примечание Создавая пул, располож ите ^п-.ш ш ие в него устройства пе
чати по соседству — тогда пользователи легко найдут расп ечатан ны е до
кументы.

П ул поэ.'ювдет сократить врем я, в течение которого докум ен т н ах о 
ди тся  на сервере печати в ож идании распечатки; это особенно важно, 
если в сети распечаты вается много докум ентов. П ул такж е упрощ ает ад
м инистрирование, так как управлять н ескольким и  устройствам и печати 
мож но через один принтер.

Перед созданием пула убедитесь, что все устройства печати подклю 
чен ы  к  серверу печати.

C fc c e l I
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Один принтер с несколькими идентичными 
устройствами печати 
Локальные или сетевые устройства 
печати
Документы отсылаются на первое 
доступное устройство

Рис. 12-9. | | \ л  иришсрив

Для создания пула п ринтеров сделайте cj еду -с
1. В д и ал оговом  окне свойств  п р и н тер а  перейдите на вкладку Ports 

(П орты ).
2. Пометьте флажок Enable P rin te r Pooling (Разреш ить группировку п р и н 

теров в пул).
3. Пометьте ф лаж ки для всех портов, к  которы м  полсое цине ны устрой

ства печати , добавляемы е к  к  пулу, затем щ елкните ОК,

Назначение приоритетов для принтеров
Вы мож ете указать ирис-ригем>! дл я  групп документов, печатаю щ ихся на 
одном устройстве печати. Н ескол ьк о  принтеров назначаю тся для одного 
и того же устройства печати , что позволяет пользователям  посылать 
ные докум енты  на принтер с в ы сок и м , а менее важ ны е — на принтер с 
н и зки м  приоритетом . Важные докум енты  всегда будут печататься первы 
ми. Н азначаю т приоритеты  следую щ им  способом.
• Установите два или  более принтеров дляо .пкн н  устройство печати (на 

один порт). Порт может быть ф и зи ч ески м  портом сервера печати, 
либо следует указать на устройство печати с сетевым интерфейсом.

• Назначьте разны е приоритеты  для каждого принтера, соединенного с 
устройством печати. После чего либо разны е группы  пользователей 
будут обращ аться к  разны м п ри н терам , т о н  пользователи будут от
сылать разные ти п ы  докум ен тов  на разные принтеры . П осм отрим , н а
пример, на рис. 12-Ю. User! шлет документы на принтер с самым нич- 
ким приоритетом  в то время к а к  пользователь — на п ри н тер
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с самым вы соким  приоритетом  99. В этом случае докум енты  пользо
вателя 1'мм ' всегда будут печататься раньш е документов U ^ r l .

Рис. 12-10. Пул принтеров с разными приоритетами

Д ля назначения приоритета сделайте гжг.узсчг::;:::;.
1. В диалоговом  окне свойств п р и н тер а  перейдите на вкладку Advanced 

(Д ополнительно).
2. В поле Priority (Приоритет) введите нужный приоритет и щелкните ОК.

Резюме
Д ля откры тия доступа к  принтеру  п рим еняется вкладка Sharing (Д ои угп  
диалогового окна свойств принтера. Под значком  ofiiiu-i<> принтера изоб
раж ена рука.

Пул п ринтеров — это принтер, к  которому подсоединено несколько  
локальны х или сетевых устройств печати через порты на сервере печати. 
Э ти  устройства, не обязательно идентичны е, д о л ж н ы  использовать еди
н ы й  драйвер принтера. Чтобы  создать пул принтера, в диалоговом окне 
свойств принтера перейдите на вкладку Ports (П орты ), выберите или со
здайте порты, содержащие устройства печати в составе пула, и пометьте 
ф лаж ок Enable P r in te r  Pooling (Разреш ить группировку п рин теров  в пул).

Н азначен ие принтерам  приоритетов позволяет изм ен ить порядок пе
чати разных групп докум ентов  на одном устройстве печати и добиться 
расп ечаты ван ия важ ны х докум ентов первыми.
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Занятие 5, Устранение типичных проблем 
печати

Иногда во вре^ля установки и настройки принтера могут возникнуть слож
ности.

Изучив материал этого вы сможете:

П адш ите лькость  аанягмя -  около 5 минут.

Сценарии устранения часто встречающихся 
неполадок
В табл. приведены  наиболее часто встречаю щ иеся проблемы , с ко
торы м и вы  мож ете столкнуться, а такж е их п ричин ы  и способы реш ения. 

Табл. 12-6. Часто втфеш ицнеия проблемы с сетевой печатью и их решение
Проблема Возможная причина Предлагаемое решение

Тестовая страш н а 
не п^& таг-хя. хотя 
устройство печати 
правильно подсоединено 
и включено.

Документ не печатается 
вообще или печатается 
в искаженном виде.

При печати через сервер 
печати Windows 2000

получают 
сообш-гккс- об ошибке 
с требованием установить 
драйвер принтера.

Выбран Укажите правильны й порт
неправильны й тпрт. принтера. Если принтер

использует сетевое устрой
ство печати, убедитесь, 
что сетевой адрес задан 
правильно.

Установите соответствую
щий драйвер принтера.

Неправильный 
драйвер принтера.

На сервере печати 
не установлены 
драйверы принтера 
для клиентских 
компьютеров.

Установите на сервере 
печати соответствующие 
драйверы п р и н тер ам и  
клиентских компьютеров. 
Для этого используйте 
компакт-диск с ОС 
клиентского компьютера 
или запросите драйвер 
у поставщика.
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Возможная причина Предлагаемое решениеПроблема

Документы с одного из 
клиентских компьютеров 
не печатаются, однако 
при печати с других 
клиентских компьютеров 
проблем не возникает.

Документы нормально 
печатаются на некоторых, 
но не на всех устройствах 
печати в пуле принтера.

Документы печатаются 
не в порядке 
их приоритетов.

Клиентский 
компьютер 
соединен не с тем 
принтером.

В пул принтера 
вклю чены неиден
тичные устройства 
печати.

Приоритеты для 
принтеров заданы 
некорректно.

На клиентском компью 
тере удалите неправиль
ный принтер. а затем 
установите корректный.

Убедитесь, что устройства 
печати, входящие в пул 
принтера идентичны, либо 
используют одинаковые 
драйверы принтера.
Если это не так, удалите 
из пула устройства, 
ил соответствующие 
требованиям.

Задайте корректные 
приоритеты  принтеров, 
связанных с устройством 
печати.

Резюме
П о-настоящ ем у научиться устранять неполадки можно только на прак
тике. О днако некоторы е п роблем ы  мож но реш ить на основе п риведен 
ных сценариев. Часто нужно лиш ь устранять возмож ны е п р и ч и н ы  н еп о 
ладок одну за одной, пока проблема не будет реш ена.
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Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить ос пен
ны о темы данной главы. Если вы не сумеете ответить на воп
рос, повторите f/srsptm.'i соответствую^;.;,его занятия. Правиль
ные ответы см. в приложении «Вопросы и ответы» в конце книги.

В чем разница между принтером и устройством печати?

2. Сервер печати может соединяться с двумя разными типами устройств 
печати. Какими? В чем их отличие?

3. Вы установили общий принтер. Какие действия необходимо выпол- 
ш пъ на клиентском компьютере с Windows 2000, чтобы пользователи 
могли с него печатать?

4. Какие преимущества дает пользователям подключение к принтеру по
средством URL вида h t i p : / 7 w . « ! f / p r i m e r s ?

5. Для чего несколько принтеров подключают к одному устройству пе
чати?

6. В чем преимущества пула принтеров?
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сетевых принтеров

Занятие 1. Введение в управление принтерами 274

Занятие 2. Управление принтерами 279

Занятие 3. Управление документами 286

Занятие 4. Администрирование принтеров с помощью W eb-браузера 291

Занятие 5. Решение типичных проблем печати 293

В этой главе
Вы узнаете об установке и администрировании сетевых принтеров, на-
учитесь управлять принтерами и документами, а также устранять типич
ные неполадки печати.

Прежде всего
Для изучения материалов этой главы вам потребуется:
• компьютер, m Bci.uoirniii минимальным аппаратным требованиям, пе

речисленным в разделе *Ап"?:ратнсе обеспечение» вводной главы;
• установить Windows 2000 Professional.

Внимание! Для iu>jiiu:jiкч !яи упражнений этой главы принтер не требуется.
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Занятие Введение в управление 
принтерами

Администрирование сетевых принтеров можно осуществлять как на сер
вере печати, так и по сети. Мы обсудим управление принтерами и доку
ментами, разрешение типичны х проблем печати и выполнение задач, тре
бующих разрешения Manage Printers (Управление принтерами).

- г • '» х :-’ "F y r  '•;;*чг<аапЧ1ШЯИзучив материал этого вы сможете;
• свисать задачи и требования

..........ера.
•п о л у ч и т ь  доступ к  им и;
• учетным записям и группам

Продолжительность занятия - около 20 минут. '

Управление принтерами
Подразумевает:
• назначение форматов бумаги лоткам принтера;
• создание страницы-разделителя;
• приостановку, возобновление и отмену печати документов;
• перенаправление документов;
• получение прав владельца принтера.

Управление документами
Подразумевает:
• приостановку и возобновление печати документа;
• настройку уведомления, приоритета и времени печати
• удаление документа.

Устранение неполадок печати
Вам может потребоваться:
• управлять выключенными или работающими в автономном режиме 

принтерами;
• управлять принтерами, у которых закончилась бумага, чернила или

Г '| |е |\
• оказать помощь пользователям, документы которых не печатаются 

или печатаются некорректно;
• оказать помощь пользователям, которые не могут получить доступ к 

принтеру.
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Задачи, требующие разрешения Manage Printers
К ним относятся:
• добавление и удаление принтеров;
• открытие доступа к принтерам;
• получение прав владельца принтера;
• и з м е н е н и е  свойств или разрешений принтера.

По умолчанию члены групп Administrators (Администраторы) и Power 
Users (Опытные пользователи) обладают разреш ением Manage Printers 
(Управление принтерами) для всех принтеров.

Доступ к принтерам
Для администрирования принтеров служит окно Printers (Принтеры) (3-1). 
Чтобы открыть его, раскройте меню Sinrt'\Seuir.gs Ш ^ек\Наетройк.а) и 
щелкните ярлык Printers. Для выполнения задач администрирования надо 
обратиться к  принтеру.
1. Раскройте меню Slart\Soilings и выберите пункт Printers.
2. В окне Printers щелкните значок нужного принтера.
3. В меню File (Файл) выберите:

• команду Open (Открыть), чтобы открыть окно управления печа
тью документов;

• команду Properties (Свойства), чтобы открыть одноименное окно, 
где можно изменять разрешения доступа к принтеру или редакти
ровать информацию Active Directory о принтере.
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Рис. 13-1. Доступ к принтерам через окно Printers (Принтеры)
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Разрешения доступа к принтеру
Позволяют ограничить круг л ни, обладающих правами на администри
рование принтера, и определить уровень доступа этих лиц, включая уп
равление принтерами и документами.

По соображениям безопасности может понадобиться ограничить дос
туп пользователей к некоторым принтерам. Разреш ения принтера позво
ляю т делегировать полномочия в отношении определенных принтеров 
обычным пользователям. В Windows 2000 три уровня разрешений п р и н 
тера: P rin t (Печать), Manage D ocum ent (Управление документами) и 
Manage Printers (Управление принтерами). Они описаны в табл. i -1.

Разрешения принтера можно предоставлять и блокировать. Предос
тавленные разреш ения всегда переопределяются заблокированны м и. 
Если, например, пометить флажок Deny (Запретить) против разрешения 
Manage Documents для группы Everyone (Все), никто не сможет управ
лять документами, даже если вы предоставили аналогичное разреш ение 
другой учетной записи или группе, Это связано с тем, что все учетные 
записи в группу Everyone.
Табл. 13-1. Разрешения принтеров

Возможности Print

Разреш ение
M anage
Document

M anage
Printers

Печать документа 
Приостановка, возобновление, 
повтор и отмена печати документа, 
отосланного непосредственно 
пользователем 
Подключение к принтеру 
Управление параметрами заданий 
печати для всех документов 
Приостановка, возобновление, 
повтор и отмена печати документов 
других пользователей 
Отмена печати всех документов 
Совместное использование принтера 
Изменение свойств принтера 
Удаление принтера 
Изменение разрешений принтера

*
+
+
+
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Назначение разрешений принтера
По умолчанию Windows 2000 назначает встроенной группе Everyone (Все) 
разрешение Prin t (Печать) для каждого принтера, позволяя всем пользо
вателям отсылать документы на печать. Чтобы назначить разрешения 
принтера группам или пользователям, сделайте следующее.

На вкладке Security (Безопасность) диалогового окна свойств принте
ра ш.елкмите кнопку Add (Добавить).

2. В диалоговом окне Select Users, Computers, Or Groups (Выбор: Пользо
ватели, Компьютеры или Группы), выберите учетную запись (группу) 
и щелкните кнопку Add.

3. Щ елкните ОК.

4. На вкладке Security выберите учетную запись или группу и затем;
• пометьте флажок против назначаемого (блокируемого) разрешения;
• щелкните кнопку Advanced (Дополнительно), чтобы назначить 

дополнительные разрешения принтера, не отображаемые на вклад
ке Security, а затем — кнопку ОК.

В ниж ней части окна показаны разреш ения, назначенные пользова
телю (группе), выбранной в верхней части окна (рис. 13-2).

5. Щ елкните ОК, чтобы закрыть окно свойств.

HP '■ r' ’ <i '■ ’ i'll*» rVr ; !

Рис. 13-2. Назначение разрешений принтера
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Изменение разрешений принтера
Вы можете изменять разреш ения принтера, по умолчанию назначенные 
Windows 2000, и разреш ения, назначенны е вами ранее пользователю 
(груп пе).
1. Откройте окно Printers (Принтеры).
2. Щелкнув правой к н оп кой  значок принтера, выберите в контекстном 

меню команду Properties (Свойства).
3. Выбрав учетную запись (группу) на вкладке Security (БсчогменО'.-ть) 

оки;' свойств принтера:
• sne’i ic w e  флажок напротив разрешения, которое надо изменить; 
и шелкните кнопку Advanced (Дополнительно), чтобы изменить до

полнительные разреш ения принтера, не отображаемые на вкладке 
Security; а затем — ОК.

4. Щелкните ОК.

Резюме
ViMiiHnc i|'!ipOB;iHiK: приш ерои включает управление принтерами и до
кументами, устранение типичных неполадок печати, а также выполне
ние задач, требующих разрешения Manage Printers (Управление принте
рами). Для адм инистрирования принтеров служит окно Printers, кото
рое можно открыть из мсч\о 'Suin\Sctt'uigs (Пуск\Настройка).

Windows 2000 позволяет управлять использованием и администриро
ванием принтера, назначая соответствующие разрешения. Вы можете ог
раничить тетуп  кнекоторым при н терам , наприм ер, используемым для 
печати счетов. Разреш ения принтера позволяют нелегнронатI, полно
мочия в отнош ении определенных принтеров обычным пользователям.
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Занятие 2. Управление принтерами
У правление принтерами включает назначение форматов бумаги лоткам 
принтера и создание страницы-разделителя. Вы также можете, если надо, 
приостановить, возобновить или отменить печать документа. Если уст
ройство печати неисправно или в сеть добавляются новые принтеры, 
порой требуется перенаправить документы на другой принтер. Вы также 
можете изменить круг лиц, имеющих административные разреш ения для 
принтеров, в том числе сменить владельца.

Изучив материал этого занятия, вы сможете:
• назначить форматы бумаги

• •
а возобновить и отменить печать документов;
• на другой принтер;
• нрава владельца

Продолжительность за ш а й  - мэдю 30 минут.

Назначение форматов бумаги лоткам принтера
Если в устройстве печати несколько лотков, можно назначить лоткам 
конкретные форматы. Формат определяет размер бумаги. После этого 
иолы он тели  смогут выбирать формат бумаги в приложениях. При печа
ти документа Windows 2000 автоматически направит задание печати на 
лоток с бумагой нужного формата. В качестве примеров форм можно 
привести Legal, A4, Envelope #10 и Letter Small,

Чтобы назначить формат бумаги лотку принтера, выполните следую
щие действия.
1. Щелкните правой кнопкой значок устройства печати и выберите в 

контекстном меню команду Properties i C k o h c t i s h ).

2. В диалоговом окне свойств принтера перейдите на вкладку Device 
Settings (Параметры устройства).

3. В списке против каждого лотка выберите формат бумаги (рис. 13-3).
4. Щ елкните ОК.

После настройки лотка пользователи смогут выбирать формат бумаги 
из приложений.

Настройка страницы-разделителя
Страница-разделитель представляет собой файл, содержащий команды 
устройства печати. Функции стран и и-разделителей таковы. 
'И д е н т и ф и к а ц и я  - разделение печатаемых документов.
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■ Переключение принтера между печати. Некоторые устройства
печати могут переключаться между режимами печати, испш м ую ш и- 
ми разные функции принтера. Страника-риаде-штель позволяет выб
рать корректный язык описания страниц. Например, для устройства, 
способного переключаться между режимами печати, но не способно
го автоматически определить язы к задания печати, в странице-разде
лителе можно указать PostScript или PCL.

Ж» I 3*4 5SI Properties

] Settings

4Г LaserJet o i Device
- '-J  F'liTf r To

-. Auto Ss'ect:
• •• - U pp ti Paper T ray: Letter 

М и пь Д О щ ш  | Letter 
i- — Envelope, Manual 

Lower Paper Tray:><i4i
(JI5)

!? i' DoubleJ jiT 'o rK s f : !;r> 'jtl^ ''.ii,';'i: 
t 'n v a iw e  Feeder: '• ■ tn - #10
MP Tray: Lotter 

Capacity:
. jf  F crt Substitution Table 

j . . r; i i '- . l illtL i Font Coririijij^;-. 
- - - Sioi #1 i

Е Д  Envelope C5 
E 3  Envelop* DL 
Г .;3 Envelope Mcrte ch 
[^J Executive 
lil Leeai
s i  Latter• Ш  ?  2:

Page Protection; Off 
External

2 l  Ins1 allafcta Options LM Nc<e

Рис. 13-3. Выбор форматов бумаги для лотков печатающего устройства

В Windows 2000 используются четыре файла страниц-разделителей,
находящ иеся в папке sys!emifKM\Svsiem'i2 (табл. 13-2).
Табл. 13-2. Файлы CT]);itiKii-|)ai it.iim .K 'ii
Имя файла Н азначение

Sysprim.si'p Печатает страницу перед каждым документом. Совчосшч
с принтерами, под.п'ржишиошпми PostScript.

PcU l'p Переключает для принтеров производства Hewlett-Packard
режим печати на PCL и печатает страницу перед каждым 
документом.

Pscript.sep Переключает для принтеров производства Hewlett-Packard
режим печати на PostScript, но печатает страницу перед 
каждым документом.

SvipiiUcf: Версия Sysprint.sep, использующая японские символы.
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Для печати сгранииы-рапделители перед каждым документом служит 
вкладка Advanced (Дополнительно) диалогового окна свойств принтера. 

Чтобы создать проделайте следующее.
1. На вкладке Advanced окна свойств принтера щелкните кнопку Sepa

rator Page (Страница-разделитель).
2. В поле Separator Page наберите имя файла ечраиипы-рш дели ге.^и. 

Н уж ны й файл можно также найти, щелкнув кнопку Browse (Обзор),
3. Дважды шелкните ОК.

Приостановка, возобновление и отмена печати 
документа
Чтобы п р и о ста н о в и ть  или отменить !1еч;ш. всех документов, в папке 
Printers (Принтеры) щелкните правой кнопкой значок устройства печати 
и выберите в контекстном меню соответствующую команду (табл. 13-3). 
Табл. 13-3. Задачи по укреплению принтерами 

Задача Действие Использование

При возникновении 
проблем печати приос
тановите работу принтера 
до устранения неполадки.

Возобновите печать после 
решения проблем 
с устройствами печати.

Чтобы удалить из очереди 
накопившиеся старые 
документы, которые уже 
не нужно печатать, 
отмените печать всех 
документов.

Возобновить
печать

Приостановить Выберите команду Pause 
печать Printing. После этого против

данной команды появится 
галочка, указывающая, что 
печать приостановлена. 
Выберите команду Pause 
Printing. Галочка против нее 
псче 1яст Это значит, 
что принтер активен. 

Отменить печать Выберите команду Cancel All 
всех документов Documents (Очистить очередь 

печати). Из очереди печати 
принтера будут удалены все 
документы.

Внимание! Вы можете также приостановить принтер, переведя его в ав
тономный режим. При этом документы остаются в очереди печати, даже 
если сервер печати выключается и перезапускается. Чтобы перевести 
принтер в автономный режим работы, в меню Printer (Принтер) окна 
принтера выберите команду Use P rin ter Offline (Отложенная печать).
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Перенаправление докум ентов на другой принтер
Перенаправлять можно все задания печати принтера, кроме отдельных
документов. Принтер, получающий документы, должен использовать тот
же драйвер, что и принтер, с которого перенаправлены задания печати.

Чтобы перенаправить документы на другой принтер, выполните сле
дующие действия.
1. ОI крой те окно Printers (Принтеры), щелкните правой кнопкой мыши 

значок принтера и выберите в контекстном меню команду Pmpon es 
(Свойства).

2. В диалоговом окне свойств перейдите на вкладку Ports (Порты).
3. Щ елкните кнопку Add Port (Добавить порт).
4. В списке Available Pori Ъре> (Имеющиеся порты принтера) выберите 

Local Port (Локадыи.ш порт) и щелкните кнопку New Port (Новый порт).
5. В поле Enter A Port Name (Введите имя порта) диалогового окна Port 

Name (Имя порта) наберите I  N t  ■ h m : i  принтера, на который пере
направляются документы, например, 'ЛргпЫл'бХШ Ч^чт? (рис. 13-4).

6. Щ елкните ОК, чтобы закрыть диалоговое окно Port Name.
7. Щелкните кнопку Close (Отмена), чтобы икры  п. диалоговое окно 

Printer Ports.

JJ*J
Q w il| Shorg

HFLawJ&i SSi

гае
c*K*xdpmt
Pc* j 0«wrtfbn [ PnrteT H
S IlL P T I :  P r n l«  P a t  H F L » -
□  LPT2 Printer Port
□  L P T S  P in te i P o t
□  C O M l: Seiial Poll
□  COM2: Seiial Port 

COM3 je iia l Pori
Г S e ria lP ort

55i

OK
Add Foil.

Enlej e pent плпж-

Г  •.
f | '  S fc iris r vSSH PL eoefS C ance l |

U*»Por-t Typ< . I N e w p o r t  [ Сжш vt

Рис. 13-4. Перенаправление документов на другой принтер
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8. Щ елкните кнопку Close, чтобы закрыть диалоговое окно свойств 
принтера.

Если текущему серверу печати доступно другое устройство печати, 
можно использовать тот же принтер, настроив его для работы с другим 
устройством печати. Чтобы настроить принтер для работы с другим ло
кальны м  или сетевым устройством печати, ишоль'зуюшим тот же драй
вер принтера, вы&ерите соотеетггпуышш! порт на сервере печати и отме
ните выбор текущего порта.

Получение прав владельца принтера
Иногда владелец принтера больше не может управлять им, и вам нужно 
получить права владельца данного принтера. После этого вы можете из
м енять административные разрешения принтера. (По умолчанию вла
дельцем принтера является установивший его пользователь.)

Получить права п.сдельна принтера могут:
• пользователь или член группы, обладающей разреш ением Manage 

Printers (Управление принтерами) для дзчмого принтера;
• члены групп Administrators (Администраторы) и Power Users (Опыт

ные пользователи): эти группы по умолчанию обладают разрешением 
Manage Printers, позволяющим стать владельцем принтера.
Чтобы получить права владельца принтера, проделайте следующее.
В диалоговом окне свойств принтера щелкните кнопку Advanced (До
полнительно) на вкладке Security (Безопасность).

2. В диалоговом окне Access Control Settings (Параметры управления до
ступом) перейдите на вкладку Owner (Владелец) и в списке Change 
Owner To (Изменить имя владельца на) выберите свою учетную за
пись (рис.

Вниманке* Если Вы член группы Adm inistrators (Администраторы) и 
желаете, чтобы вся эта группа получила права владельца принтера, вы
берите группу А схой^к '-сгв ,

3. Щ елкните О к. а затем — кнопку Close (Отмена).

Практикум: управление принтером
Назначьте лоткам принтера форматы бумаги, затем страницу-
разделитель и получите права владельца принтера.

Упражнение ■: назначение форматов бумаги лоткам принтера
Назначьте лотку принтера формат бумаги, чтобы при печати документов 
определенною  размера задание печати автоматически направлялось на 
соответствующий лоток.
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Рис. 13-5. Получение прав владельца принтера

► I: назначьте форматы бумаги лоткам принтера
1. Раскройте меню Start\Settings (Пуск\НастроЙка) и выберите пункт Prin

ters (Принтеры).
2. Щ елкнув значок принтера правой кнопкой, выберите в контекстном 

меню команду Properties (Свойства).
3. В окне свойств перейдите на вкладку Device Settings (Параметры ус

тройства).
Узел Form To Tray Assignment (Н азначение лотков) включает несколь
ко подузлов. Некоторые из них помечены как N ot Available (Нет дан
ных), поскольку зависят от неустановленных функций.

4. Щелкните элемент Lower Paper Tray и выберите формат Legal.
При печати документов с форматом бумаги Legal Windows 2000 сооб
щит принтеру, что следует использовать бумагу из нижнего лотка.

5. Щ елкните кнопку Apply (П рим енить). Не закрывайте ди;ыо1'опое окно 
Properties.

Упражнение 2: создание страниц-разделителей
Задайте страницу-разделитель, которая будет печататься между докумен
тами. Она включает им я пользователя, а также дату и время печати доку
мента.

► Задание i; создайте страницу-разделитель
1. В окне свойств принтера перейдите на вкладку Advanced (Дополни

тельно).
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2. Щ елкните кнопку Sepuraior Page (C ip a in in a-ра и е л и к м и .
Откроется одноименное окно,

3. В окне Separator Page щелкните кнопку Browse (Обзор).
Windows 2000 откроет е ж  одно диалоговое окно Separator Page.

4. Выберите файл Sysprint.sep и щелкните кнопку Open (Открыть).
В первом диалоговом окне Separator Page появится путь к выбранно
му файлу страницы-разделителя.

5. Щ елкните ОК.
Теперь Windows 2000 будет печатать между заданиями печати страни
цу-разделитель.
Не закрывайте диалоговое окно Properties i СиоНа на*.

Упражнение 3: получение прав владельца принтера
► Задание 1: получите права владельца принтера

В диалоговом окне свойств принтера перейдите на вкладку Security 
(Безопасность).

2. Щ елкните кнопку Advanced (Дополнительно) и перейдите на вкладку 
Owner (Владелец).
Кто является токушнм владельцем принтера?

3. Чтобы получить права владельца принтера, выберите в списке Name 
(И м я) другого пользователя.

4. Если бы вам действительно понадобилось получить права владельца 
принтера, сейчас следовало бы шелкнуть кнопку Apply (Применить). 
Вместо этого щелкните кнопку Cancel (Отмена) и не меняйте владель
ца принтера.

5. Щ елкните ОК, чтобы закрыть диалоговое окно свойств принтера. Зак
ройте окно Printers (Принтеры) и завершите сеанс работы с W in
dows 2000.

Резюме
Управление принтерами включает назначение форматов бумаги лоткам 
принтера, создание страницы -разделителя, приостановку, возобновле
ние и отмену печати документа, перенаправление документов на дру
гой принтер и получение прав владельца принтера.
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Занятие Управление документами
Windows 2000 позволяет управлять документами: приостанавливать, во
зобновлять, повторять и отменять печать документа при возникновении 
проблем печати. Вы можете также ичнешат!. кого-либо о завершении пе
чати документа, изменять и'фипрягет. чтобы важный документ печатался 
прежде других, и определять время вывода документа на печать.

И зучив материал э т о г о  за н я т и я , вы сможете:
• и

I k-'I.i II. |- |. \  мен I . I.
• « ш ’.эть уведомление, а также определить приоритет ийремя

печати;
• документ из 

Продолжительнее п> занятия - около 20

Приостановка, повтор и отмена печати документа
Обладая разрешением Manage Documents для соответствующего принте
ра, вы можете щмкм'мнпш-п возобновить, повторить или отменить пе
чать документа. Эти действия в отношении собственных заданий печати 
может выполнять создатель документа, по умолчанию иб.игымшин раз
реш ениям и на управление документом.

Л.'! я управления документом щелкните значок устройства печати, на 
которое был отослан документ, правой кнопкой мыши и выберите в кон
текстном меню команду Open (Открыть). Выделите документы и выбе
рите в меню Document мен п  нужную команду (рис. 13-6).

Рис. 13-6 . Управление .и ^ уч ен гачи

В табл. i ’ -4 перечислены ж и г ;1' поулранленик; документами и способы 
ихвыполнения.
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Табл. 13-4. Задачи управления документами  
Задача Действие Использование
Приостановить
печать
документа

Возобновить
печать
документа

Повторить
печать
документа

Отменить
печать
документа

Выделив нужный документ, 
выберите команду Pause 
(Пауза). Состояние печати 
изменится на Paused 
(Приостановлено).
Выделив нужный документ, 
выберите команду Pause. 
Состояние печати изменится 
на Printing (Идет печать). 
Выделите нужный документ, 
выберите команду Restart 
(Перезапустить). Документ 
начнет печататься сначала.

Выберите нужный документ, 
выберите команду Cancel 
(Отменить). Отменить печать 
документа можно и нажав 
клавишу 1

При возникновении проб
лем с документом 
остановите печать.

Решив проблему с доку
ментом, возобновите его 
печать.

Решив проблему с доку
ментом, или устройством 
печати повторите печать 
частично напечатанного 
документа.
Удалите из очереди доку
менты с неверными пара
метрами и ненужные 
задания печати.

Создание уведомления и определение приоритета 
и времени печати
Для заданий печати можно создавать уведомления, определять приори
тет и время печати. Для этого вам требуется разрешение Manage Docu
ments (Управление документами) соответствующего принтера.

Чтобы создать уведомление и определить приоритет и время печати, 
используйте вкладку General (О бщ и е) диалогового окна свойств докумен
та (рис. 13-7). Чтобы открыть диалоговое окно свойств одного или не
скольких документов, шелкните нужные документы в окне принтера и 
выберите в меню Document (Д о ку и ст  | команду Properties (Свойства).

В табл. i Ч-г’ перечислены задачи по управлению  заданиями печати и 
методы их выполнения.
hwi.i 13-5. Создание уведомления и «шре имение приоритета и времени 
печати документа
Задача Действие И спользование

Изменить С помощью ползунка Priority Измените приоритет,
приоритет (Приоритет) задайте приоритет: чтобы важные документы
документа • Максимальный — 99, печатались прежде других.

• минимальный — 1.
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Табл. 13-5. 
Задача

(продолжение)
Д ействие Использование

Создать В поле Noliп (Уведомление)
уведомление укажите имя но ii.jou.rn.M4, 

который должен получить 
уведомление. По умолчанию 
Windows 2000 вводит имя 
пользователя, n a i f ”aramnei о 
документ.

Определить Чтобы ограничить время 
время печати вывода на ii<“ia 11,. в группе 

Schedule (Расписание) щелк
ните переключатель Only From 
(Только и задайте период, 
времени в который должен 
быть хапс-.ягйн л:л.<¥иент

US

jSj пыютт х
'•т Л230ау*(P«gtt Ю

47 EMf ЮЛfwiar(:*w•'«jKMiert VZ7PW 11Л?Лв
btrt/
UIWQ* _ “ Г— - H

jĉdUe
м

' Mlw Г '* Г U
4 |

Напечатанный документ 
должен получить полью ■■ 
ватель, не являющийся его 
владельцем.

Измените время печати 
большого документа так, 
чтобы он выводился на 
печать в часы простоя 
(например, почыш.

Рис. 13-7.  t'oviHiHievBe.dOM.icHKH и онртжмение приоритета и времени 
печати документа

Практикум: управление документами
Напечатайте документ, создайте для него уведомление, измените приори
тет печати и отмените печать документа.
► Задание )i ■ убедитесь, что принтер работает в автономном режиме
1. Зарегистрируйтесь в системе как администратор.
2. В меню Sinn\Seiiiny.s Жупч'\11;и-ф!1!1км'| щелкните ярлык Printers 

(Принтеры).



Занятие 3 Управление докум ентами 289

3. В окне Printers щелкните чиа'кж принтера.
4. Чтобы уйедгт’ч'иЕ. что принтер работает в автономном режиме:

т раскройте меню File (Ф ;ж .1) и убедитесь, что нрошн команды Use 
Printer OUlim (Отложенная печать) стоит галочка;

• щелчку!! значок принтера правой кнопкой мыши, убедитесь, что 
против команды Use Printer Offline стоит галочка;

• если окно Printers отображается как Web-страница, убедитесь, что 
в левой части окна присутствует надпись Use i'lmici Offline.

5. Раскрыв меню File (Файл) или щелкнув значок принтера правой кноп
кой мыши, убедитесь, что против команды Set As Default P rinter (И с
пользовать по умолчанию) стоит галочка.

6. Сверните окно Printers.

Примечание Переведите принтер в автономный режим работы, что
бы он не пытался связаться с несушесткуюшпм устройством печати, 
Это устранит сообщения об ошибках в дальнейш их упраж нениях, где 
документы будут помещаться в очередь печати.

► Задание 2: напечатайте документ
1. Вставьте в привод CD-ROM компакт-диск Windows 2000 Professional.
2. В диалоговом окне M icrosoft Windows 2000 CD щ елкните ссылку 

Browse This CD.
3. Дважды щелкните файл Readme.doc.

Запустится WordPad и отобразит файл Readme.doc.
4. В меню File (Файл) выберите команду Print < п.).

Откроется одноименное окно, и документ будет напечатан на п р и н 
тере HP LaserJet 5SI.

5. Щелкните кнопку Print и закройте WordPad,
► Задание 3: создайте уведомление
1. Восстановите окно Printers.
2. Дважды щелкните значок принтера HP LaserJet 5Si.
3. В окне принтера выделите файл READM E,Ш и выберите команду 

Properties (Свойства) из меню Document (Документ).
Windows 2000 откроет диалоговое окно Document Properties (Свой
ства документа) файла READM E.txt. Активной будет вкладка General 
(Общие).
Какой пользователь указан в поле N otify (Уведомление)? Почему?

Внимание! Чтобы сменить уведомляемого ии.'п.зткн'ими. введите его имя 
в поле Notify (Уведомление) и щелкните кнопку Apply (Применить).
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► Задание 4: повысьте приоритет документа
На вкладке General (Обмне) диалогового окна свойств задания печа
ти для файла README . . 41 просмотрите приоритет по умолчанию. 
К аков текущий приоритет? Является ли он самым н и зки м /сам ы м  
высоким?

2. В группе Priority (Приоритет) переместите ползунок вправо, чтобы 
увеличить приоритет документа, и иделкчм'7':; кнопку ОК.
В окне HP LaserJet 5Si — Use Printer Offline видимых изменений не 
произойдет.

3. В меню Printer (Принтер) выберите команду Use Printer Offline (Отло
ж енная печать), чтобы снять галочку, и сразу вновь выберите данную 
команду.

Внимание! Если Windows 2000 открывает диалоговое окно Printers 
Folder с сообщением о недоступности порта принтера, закончите сле
дующую процедуру и щ елкните кнопку Cancel (Отменить) в диалого
вом окне.

4. Проверьте состояние файла READM E.txt и убедитесь, что началась 
печать этого документа.

► Задание 5: отмените печать документа
1. Выберите файл R EA D M E.txt в списке документов в окне принтера.
2. В меню Docum ent (Документ) выберите команду Cancel.

Состояние печати (столбец Status) изменилось на Deleting. Иос.кг 
этого файл R E A D M E .tx t будет удален из очереди печати.

Совет Отменить печать докум ента можно также, нажав клавиш у 
Delete,

3. Закройте окно принтера, а затем — окно Printers (Принтеры).

Резюме
Управление документами включает приостановку, возобновление, повтор 
и отмену печати документа, определение ли на, уведомляемого о завер
ш ении печати документа, задание приоритета документа и определение 
времени печати документа. Для вы полнения этих задач требуется разре
шение Manage Documents (Управление документами) соответствующего 
принтера. Создатель лс:<умиI-;та., по умолчанию обладая разреш ениями 
на управление документом, может выполнять в отношении собствен
ных заданий печати любое м} указанных действий.
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Занятие 4, Администрирование принтеров 
с помощью Web-браузера

Windows 2000 позволяет п т .ш .с ш , принтерами с любого компьютера, на 
котором запущен Wdv орау v-p. независимо от того, работает ли этот ком
пьютер под управлением Windows 2000 и установлен ли на нем правиль
ный драйвер принтера. Web-браузер позволяет иьто.-ишп- те же задачи 
лдыкЕшстфгфовьн^я, что и обычные средства Windows 2000. Отличие 
лиш ь в Web-интерфейсе администрирования. Для доступа к принтеру 
через Web-браузер на сервере печати, к которому подключен принтер, 
должен быть установлен .li!;'.

Изучив материал этого вы сможете:
• преимущества принтерами с 

Web-браузера;
• администрирования принтеров с 

Wfeb-браузера.
Продолжительность занятия - около 5 минут.

Web-сервер
Представляет собой компьютер, отвечающий на запросы браузера пользо
вателя. Я рлы ки  или ссылки на ресурсы Web-сервера называются Web- 
папками или HTTP-папками. Для предоставления Web-папок Web-сервер 
юлА,. н поддерживать один из следующих протоколов или расширений: 
протокол Web Extension C lient (WEC), расш ирения FrontPage или прото
кол Web Distributed Authoring and ViTsioniii^ (W^bfMVi и IIS.

Управление принтерами с помощью Web-браузера
Преимущества использования Web-браузера для управления принтерами 
таковы.
•  Вы можете управлять принтерами с любого компьютера, на котором за

пущен Web-браузер, независимо от того, работает ли этот компьютер 
под управлением Windows 2000 и установлен ли на нем правильный 
драйвер принтера.

•  Настраиваемый интерфейс, например, позволяет создать собственную 
Web-страницу с планом расположения принтеров, содержащим ссыл
ки на них.

•  Итоговая страница отображает состояние всех принтеров на сервере 
печати.

•  При поддержке драйвером есть возможность получать в реальном време
ни иадГшимин о состоянии устройства печати.
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Доступ к принтерам из Web-браузера
Чтобы получить доступ ко всем принтерам сервера печати с помошью 
Web-браузера, запустите его и в поле Address (Адрес) наберите: h iljj:// 
имп_сервера_печати/ printers

Чтобы получить доступ ко к е м  принтерам сервзра печати, запустите 
Web-браузер и в поле Address наберите: Ы1р://имя сериера/сетеаое i/^nt - 
принтера

Резюме
Администрирование принтеров через Web-браузер позволяет управлять 
принтерами с любого компьютера, на котором запушен Web-браузер, 
независимо от ю т ,  работает ли этот компьютер под управлением W in
dows 2000 и установлен ли  на нем правильны й аргтвер принтера.
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Занятие 5. Решение типичных проблем 
печати

> и -.оп и сы ваю тся  некоторые типичные проблемы печати и способы их 
решения.

Изучив материал это™ занятия, вы сможете:
• устрашклъ некоторые типичные проблемы печати.

Продолжительность ванягея -  скож) 5 минут,

Исследование проблемы
Обнаружив проблему, убедите es?. что устройство печати подключено к 
сети, включено и подсоединено к серверу печати. При использовании 
устройства печати с сетевым интерфейсом убедитесь, что между ним и 
сервером печати имеется сетевое соединение.

Чтобы определить источник проблемы, попробуйте печатать из раз
ных программ и убедитесь, что проблема заключается в принтере, а не в 
программе. Если проблема связана с принтером, ответьте на следующие 
вопросы.
• Могут ли другие пользователи нормально печатать свои документы? 

Если да, проблема скорее всего вызвана недостаточными ра ф аи ен д  
ям и, отсутствием сетевого соединения или неполадками на клиентс
ком компьютере.

• Использует ли сервер печати правильный драйвер принтера для уст
ройства печати?

• Работает ли сервер печати и хватает ли дискового пространства для 
помещения документов в очередь?

• Установлен ли на клиентском компьютере правильный драйвер прин
тера?

Типичные проблемы печати
В работе сред печати встречаются общие проблемы. Вот некоторые из 
них (табл. 13-6).
Tiifi.i. 13-6. Типичные проблемы печати, их причины и способы решения 
Проблема Возможная причина Решение

Документ не печатается Неверный драйвер Установите корректный 
полностью или печатается принтера. драйвер принтера,
с искажениями.
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Табл. 13-6.
Проблема

(продолжение)
Возможная причина Решение
У [нмь^овнтслл нет 
разрешений на изме
нение конфигурации
принтера.

При настройке параметров 
принтера из приложения 
if i:aniin\:ep.1 из ранних 
версий Microsoft Excel) 
лс^ьзазатель получает 
со 'К 'ш ент; Access Denied.
Ж естки й  д и ск  перепол
нялся,. и документ не 
достигает сервера печати.

Резюме
Вы узнали, что надо проверить и сделать при возникновении  проблем 
печати . Часто для реш ения проблемы необходимо как можно более пол
но исследовать проблему и затем пробовать логические реш имся, пока не 
будет обнаружено подходящее.

Н а ж естком диске мало 
места для помещ ения  
документов в очередь 
печати.

Измените разреш ения 
пользователя или скон
фигурируйте принтер
согласно его 
потребностям.

Освободите доп олн и 
тельное место на ж ест- 
ком диске.

Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить основ
ные темы дан н ой  главы . Если вы не сумеете ответить на вол- 
рос, повторите материал сосп в етстн ую !н ет  занятия. Правиль
ны е ответы см . в приложении «Вопросы и ответы» в конце книги.

1. К акое p iijpeuje’im.' принтера требуется пользователю для изменения 
приоритета печати  докум ен та другого пользователя?

2 . Как в среде с больш им числ ом  пользователей, «тиранлчюш их д о к у 
менты  на одно устройство п еч а т и , снизить зсрз;:Т:Н;о;7:гь того , что они  
получат неправильны е локу ч е т ы ?

3. М ожно ли п еренап рави ть отдельны й документ?

4 Пользователю требуется напечатать большой документ. Как его напе
чатать в вечернее врем я. в отсутствие пользователя?

5. Расскажите о преимущ ествах и спользования обозревателя Web для ад
м и н и стри рован и я  печати.
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В. .I' й I ч. н> ■

Здесь рассказывается о разреш ениях файлов и папок файловой системы 
NTFS, реализованной в Microsoft Windows 2000. Вы узнаете, как назна
чать разреш ения файлов и папок NTFS учетным записям и группам, и о 
том, как перемещение и копирование файлов (папок) влияет на разре
ш ения файлов (папок) NTFS. Кроме того, вы научитесь решать распрос
траненные проблемы с доступом к ресурсам,

Прежде всего
Для изучения материалов этой главы вам потребуется:
• компьютер, соответствующий м иним альны м  требованиям, приведен

ным в разделе «Аппаратное обеспечение» вводной главы;
• установить Windows 2000 Рп.Ие:-iotKtl.
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Занятие Общие сведения
о разрешениях NTFS

Разрешения NTFS позволяют определит! круг пользователей и групп, об
ладающих доступом к файлам и папкам , а также права этих пользовате
лей и групп в отношении данных файлов и папок. Разреш ения NTFS 
доступны только на томах NTFS. На томах FAT или FAT32 использовать 
разреш ения NTFS невозможно. Эффективность системы защиты N T FS  
не зависит от способа доступа к файлу — пользователь может обращаться 
к требуемой папке или файлу как локально, так и по сети. Разрешения 
папок отличаются от разрешений файлов.

Изучив м атериал  этого вы сможете:
• стандартные разреш ения файлов и папок NTFS.

Продолжительность занятия - около 5 минут.

Разрешения папок NTFS
Разреш ения папок позволяют управлять доступом пользователей к п ап 
кам. а также к находящ имся в них файлам и подпапкам (табл. 14-1).

Табл. 14-1. Разреш ения папок NTFS  
Разреш ение
папок N T F S  П озволяет:

Read (Чтение) просматривать файлы и подписи,
владельн.а, разрешения и атрибуты папки, например, 
Read-Only (Только чтение). Hidden (Скрытый), Archive 
(Архивный) и System (Системный);

Write (Запись) создавать новые файлы и подпапки, изменять атрибу
ты папки и просматривать сведения о владельце папки 
и разрешениях;

List Folder Contents просматривать имена файлов и подпапок;
(Список содержи
мого папки)
Read Execute перемещаться через папку для доступа к другим 
(Чтение файлам и папкам, даже при отсутствии у пользователя
и иыполнс!же) cool истстнуюших разрешений, в том числе и на

выполнение действий, допускаемых разрешениями 
Read и List Folder Contents;

Modify (Изменить) уладит!- папки и выполнять действия, мопу;.-/..асмые 
разрешениями Write и Read Не Execute;
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Табл. 14-1. (продолжение)
Разрешение
папок NTFS Позволяет:

Kill Cantf'jl! изменять разрешения, получать права владельца файла
(Полный доступ) ти п  к;и. удалять подпапки и файлы, а также выпол

нять действия, допустимые любыми другими разреше
ниями папок NTFS.

Вы можете заблокировать разреш ение для учетной записи пользова
теля или группы. Чтобы запретить доступ к  папке, отмените рвасешег ме 
Full Control.

Разрешения файлов NTFS
Разреш ения файлов позволяют управлять доступом пользователей к фай
лам (табл. 14-2).
’i im i. М -2. Разрешения файлов NTFS 
Разрешение файлов NTFS Позволяет:

Read (Чтение) ч^т;г;ъ файл, просматривать сведения о
влажный:, разрешениях и атрибутах файла; 

Write (Запись) перезаписывать файл, изменять атрибуты,
читать файл, иросмогринань сведения о 
владельце и разрешениях файла;

Read & Execute запускать приложения и выполнять действия,
(Чтение и выполнение) допустимые разрешением Read;
Modify (Изменить) изменять и удалять файл, а также выполнять

действия, допустимые разрешениями Write и 
Read & Execute;

I I j I: Contrail изменять разрешения и получать права
(Полный доступ) владельца файла, и выполнять действия,

допустимые любыми другими разрешениями 
файлов NTFS.

Резюме
Разрешения NTFS innrnwrnioi определить круг пользователей (групп), об- 
лал,!. louM’i доступом к  файлам и папкам, а также права этих пользовате
лей (групп) в отношении данны х файлов и папок. Разрешения NTFS до
ступны только на томах NTFS. На томах FAT или FAT32 использовать 
разрешения NTFS невозможно. Эффективность системы защиты NTFS 
не зависит от способа доступа к файлу — пользователь может обращаться 
к требуемой папке или файлу как локально, так и по сети. Суии-^л mi 
следующие разрешения папок: Read, Write, List Folder Contents, Read & 
Execute, Modify и Full C ontrol. Разрешения файлов аналогичны разреше
ниям  папок.
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Занятие 2. Использование разрешений 
NTFS

Администраторы, владельцы файлов или папок, а также пользователи, 
обладающие разреш ением Hill Control (П олны й доступе), могут назна
чать пользователям и группам |>;< грешен if* NTFS в целях управления до
ступом к файлам и папкам.

Изучив материал этого занятия, вы сможете-.
использования разрешений

учетных записей и групп;
что папки

отличаются- от разрешений находящихся е ней файлов. 
ГНзодоикитепыюсть занятия -  сдаю 5 минут.

Список управления доступом
NTFS ведет crntcrn управления доступом (access control list. ACL), где пе
речислены все файлы и папки тома NTFS. В ACL указаны все учетные 
записи (группы), к файлу или папке, а также тип
предоставленного доступа. Чтобы пользователь мог получить доступ к 
ресурсу, в должна присутствовать запись унрин.-'.гиин доступом (access 
c o n t r o l  entry, АСЕ) для его учетной записи или группы, членом которой 
он является. Запись должна обеспечивать требуемый тип доступа, напри
мер, Read. При отсутствии в ACL соответствующей записи АСЕ пользо
ватель не сможет обратиться к ресурсу.

Назначение нескольких разрешений NTFS
Учетной записи пользователя и каждой группе, членом которой он я в л я 
ется, можно несколько разреш ений. Для назначения разреше
ний необходимо знать правила и приоритеты, касающиеся порядка н а
значения и совмещения разрешений NTFS, а кроме того, разбираться в 
наследовании разрешений NTFS.

Суммирование разрешений
Эффективные разрешения (сПеслu  permissions) доступа пользователя к 
ресурсу — это сумма разрешений NTFS, назначенных отдельной учетной 
записи пользователя и всем группам, и которых он состоит. Если у поль
зователя имеется разрешение Read для папки и он является членом груп
пы, обладающей разрешением Write для той же самой папки, у него будут 
оба разрешения.
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Переопределение разрешений доступа к папке при помощи 
разрешений файлов
N TFS-рм рсш егш я для файлов приоритетнее разреш ений для папок. 
Пользователь, обладающий разреш ениями файла, сможет обратиться к 
требуемому файлу даже при отсутствии разрешений доступа к папке, со
держащей этот файл. Пользователь может открывать файлы, для которых 
у него имеются соответствующие разрешения, используя универсальные 
правила именования (universal nam ing  crnnvminn. U N O  или локальный 
путь, даже при отсутствии рлчрешенпя доступа к папке, в которой наси
дится файл, и даже если папка для него невидима. Иначе говоря, при 
отсутствии разрешения доступа к папке, содержащей нуж ны й файл, дос
таточно помнить полный путь к нему.

Переопределение других разрешений посредством отмены
Вы можете заблокировать разрешение доступа к определенному файлу 
для учетной записи (группы). Но использовать такой способ контроля 
доступа к ресурсам не рекомендуется. Отмена разрешения перекрывает 
все остальные унаследованные разрешения, включая разреш ения члена 
группы (рис. 14-1)

Отмена разрешения 
Write для Fiid2

разрешение
Write

/  Разрешение 
Read

® Разрешения NTFS суммируются.
»  Разрешения файлов приоритетнее разрешений папок.
и Отмена перекрывает другие разрешения.

Рис. Несколько разрешений NTFS
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На рис. 14-1 проиллю стрирована следующая ситуация. Пользователь 
обладает разрешением Read для папки А и является членом групп А и В. 
Группа В обладает разреш ением W rite для папки А. Для группы А было 
аннулировано разреш ение Write для доступа к Mi - Теперь пользователь 
может считывать и записывать File I, а также считывать File2. Перезапись 
Fite2 невозможна, поскольку пользователь является членом группы А, для 
которой было отменено разреш ение W rite для доступа к  этому файлу.

Наследование разрешений NTFS
По умолчанию разрешения родительской папки наследуются и распрос
траняются на содержащиеся в ней файлы и падпапкл. Но наследование 
разреш ений можно предотвратить (рис.  14-2).

Рис. 14-2. Наследование разрешений и его отмена 

Понятие наследования разрешений
Все разреш ения на доступ к родительской палке распространяются на 
содержащиеся, а также на вновь создаваемые в ней подпапки и файлы.

Предотвращение наследования разрешений
Можно предотвратить наследование разреш ений родительской папки на- 
мт ли ши мм ся  в ней у т ч п а и к а м и  и файлами. Д очерняя папка, для которой 
заблокировано наследование ра^реи.гс?ш)й, становится новой родительс
кой папкой, и ее разрешения будут наследовать содержащиеся в ней фай
лы и подпапки.
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Резюме
Администраторы, владельцы файлов или папок, а также пользователи, 
о б л а д а ю щ и е  разрешением Full t ' o n i r n i  (Полный доступ;, мсгут назначать 
но ль  ин ^пе лнм  и группам разрешения V i  'I S в целях управления д о с т у 
пом к файлам и папкам. NTFS ведет список ACL, где перечислены все 
файлы и папки тома NTFS. В ACL указаны все у к ш ы е  записи и группы, 
обладающие доступом к файлу или папке, а также тип предоставленного 
доступа. Для получения доступа к ресурсу пользователь должен и мель со
ответствующее разрешение.

Учетной записи пользователя и каждой группе, членом которой он 
является, можно назначить несколько разрешений. Порядок назначения 
и совмещения нескольких разрешений NTFS определяется правилами и 
приоритетом: например, разреш ения для файлов приоритетнее разреше
ний  для папок. Сумма разреш ений NTFS, назначенных отдельной учет
ной записи пользователя и всем группам, членом которых он 
называется эффективными разреш ениями доступа к ресурсу.
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Занятие 3. Назначение разрешений NTFS
При назначении разрешений NTFS необходимо следовать определенным
правилам.

Изучив м а те р и а л  этого зан ятия , вы сможете;

•  назначить учетным записям и группам разрешения доступа к 
палке и

Продолжительность занятия - около SO минут.

Планирование разрешений NTFS
Разрешениями NTFS легко управлять. Помните только следующее.
• Группируй iс файлы в папки приложений, папкиданных илимянмне пап

ки. Сосредоточьте домаш ние и общие папки на отдельном томе, где 
нет приложений и файлов ОС. Благодаря этому:
• вы сможете назначать разрешения только папкам , а не отдельным 

файлам;
• упростится порядок резервного копирования — вам не требуется 

архивировать файлы приложений; кроме того, все домашние и 
общие папки будут находиться на одном томе.

•  Предоставляйте пользователям лишь необходимый уровень доступа. 
Если пользователю требуется только читать файл, назначьте его учет
ной записи разреш ение Read (Чтение». Таким образом вы снизите ве
роятность случайного изменения или удалении важных документов и 
файлов приложений.

•  Создавайте группы в соответствии с типом доступа к ресурсам, который 
необходим членам группы, и затем назначайте соответствующие разре
шения доступа. Назначать разрешения отдельным учетным записям 
следует лишь при необходимости.

•  Назначьте группам Users (Пользователи) и AiliniiiisinHor4 (Администра
торы) разрешение Read & E xecute (Ч тение и выполнение). Это предотв
ратит случайное удаление или повреждение прилож ений.

•  Помимо разрешения Read & Execute назначьте группе Users разрешение 
Write, а itjiiHf.iniам файлов и папок — Tull Control (Полный доступ). По 
умолчанию иилмонпгс/п.. создавший файл, виляете я также его вла
дельцем. Создав фапл. вы можете предоставить другому пользовате
лю право стать его владельцем. При рекомендуемом подходе пользо
ватели смогут считывать и изменять созданные другими пользовате
лям и документы, а также считывать, изменять и удалять собственные 
файлы и папки.
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•  Отменяйте разрешения только при необходимости заблокировать опре
деленный тип доступа для какой-либо y i i  i irnii записи или группы.

•  Н азначайте пользователями разрешения на доступ к создаваемым ими 
файлам и папкам и научите их это делать.

Назначение разрешений NTFS
По умолчанию  при форматировании тома NTFS группе Everyone (Все) 
назначается разрешение Full Control (Полный доступ). В целях управле
н и я  доступом пользователей к ресурсам это разрешение следует сменить 
и назначить другие разреш ения NTFS.

Назначение или смена разрешений
А дминистраторы, no .ii^um nviи с разреш ением Full Control и ивпс.и.иы 
файлов (папок) могут мп'знич.гп. разрешения учетным записям и группам.

Для назначения или смены разрешений доступа откройте окно снопе i к 
файла (папки) и перейдите на вкладку Security (Безопасность) показан
ную на рис. 14-3 и описанную  в табл. 14-3.

я ш я ш ш
Gfnstfi | Sheing Seftrty j

Nqfftv_____ -___ ____ ______ . - ,  _ _________  Add

Ялте/е

Allow Derv

Read
Write

Full C.onlrOI 
Modify

' & Execute 
Folder г  о11^4 ■ '•

D  □□ □□ □□ □
П □
П □

laob«ct

I Or ^ Utml

Рис. 14-3. Вкладка Security диалогового окна свойств папки
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Табл. 14-3. Элементы вкладки Security (Б езопасность)
Элемент Описание

Name (Имя) Позволяет выбрать учетную запись или группу, для
которой требуется изменить разрешения или которую 
необходимо удалить из списка.

Permissions Для предоставления разрешения пометьте флажок Allow
(Разрешения) (Ра фсш пи,)- Чтобы отменить разрешение, пометьте 

флажок Deny (Отменить).
Add (Добавить) Открывает диалоговое окно Select Users, Computers, Or

Groups (Выбор: Поль ioismic.im. Компьютеры или Группы), 
где можно выбрать учетные записи и группы для 
добавления в список Name.

Delete (Удалить) Удаляет выбранную учетную запись или группу и
связанные с ней разрешения доступа к файлу или папке. 

Advanced Открывает для выбранной папки окно Access Control
(Дополнительно) Settings (Параметры управления доступом), где можно

предоставить или отменить дополнительные разрешения.

Предотвращение наследования разрешений
По умолчанию i!uшишки и файлы наследуют разрешения родительской 
папки. Порядок наследования файлов регулируется в диалоговом окне 
свойств папки на вкладке Security флажком Allow Inheritable Permissions 
From Parent To Propagate To This Object (Переносить наследуемые от ро
дительского объекта разрешения на этот объект). При блокировании  на
следования разреш ений вам будет предложено выбрать один из нарамо'! - 
ров (табл. 14-4).
Табл. 14-4. Параметры блокирования н а с .ю л к и а и и и  разрешений  

Параметр Описание

Сору (Копировать)

Delete (Удалить)

Cancel (Отмена)

Распространить разрешения родительской папки на 
текущую папку, затем блокировать последующее 
наследование разрешений.
Удалить унаследованные ра (решения родительской 
папки и сохранить разрешения, явно назначенные 
файлу или папке.
Закрыть диалоговое окно и не флажок
Allow Inheritable Permissions From Parent To Propagate 
To This Object
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Практикум: планирование и назначение 
разрешений NTFS
Спланируйте разреш ения доступа к  папкам  и файлам, исходя из бизнес- 
сценария. Затем реализуйте разрешения NTFS для файлов и папок ваше
го компьютера на основе второго етм ирпи. Наконец, проверьте назначен
ные разрешения N T F S и убедитесь, что они работают должным образом 

Перед выполнением упражнений создайте следующие учетные запи
си и группы:
• 1 Л е г8 [ (нет пароля) — член группы Managers;
• UserM2 (нет пароля) — член группы Accounting;
• User83 (нет пароля) — член группы Managers и группы Accounting;
• User84 (нет пароля) — не является членом групп A ccounting  и 

Managers.

Внимание! Не заставляйте этих пользователей менять пароль при следу
ющем входе в систему!

Создайте следующие папки:
• C:\Public;
• C :\Public\L ibrary:
• C :\Public\M anuaIs;
• C :\P ub lic\L ibrary \M isc.

Упражнение 1 : планирование разрешений NTFS
Спланируйте назначение разрешений NTFS для файлов и папок компью
тера с Whitlows 2000 Professional на основе приведенного далее сценария.

Сценарий
По умолчанию группе Everyone (Все) назначено разрешение Full Control 
(Полный доступ) для всех файлов и папок (рис. 14-4):

4TFS Volume
Я  £ j |  A pps 
I i C j  Database

:
- !M  Word Processing 

__J Public 
В 0  Libiary

••• 1 1/lisc 
Manuals

Рис. 14-4. Сфуктура папок и файлов для упражнения
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Изучите следующие условия безопасности и запиш ите нчмгне.чия, ко
торые надо внести в разреш ения файлов (папок) NTFS для обеспечения 
их соответствия этим условием.

Для планирования разреш ений NTFS определите:
• группы, которые требуется создать, и встроенные группы, которые 

будут
• необходимые пользователям paspeijjL* и пи доступа к папкам  и файлам;
• необходимость блокировки наследования разреш ений для папок или 

файлов.
Помните:

• разрешения NTFS, назначенные папке, наследуются всеми ее подпап- 
KHvii! (файлами); чтобы назначить рачрошеи^я всем подпапкам (фай
лам) папки Apps, назначьте этой папке разрешение NTFS;

• чтобы назначить папке или файлу разреш ения, либо 
отменить нежелательные разрешения, либо блокировать наследование 
разрешений, сняв флажок Allow Inheritab le Permissions From Parent To 
Propagate To This Object (Переносить наследуемые от родительского 
объекта разрешения на этот объект).
Залайте следующее критерии.

• Помимо встроенных групп, создайте группы Accounting, f^art&gers- 
Executives.

• Назначьте группе Adm inistrators (Администраторы) разрешение Fv.;i 
Control (Полный доступ) для доступа ко всем папкам и файлам.

• Все пользователи будут запускать программы в папке Word Processing, 
но не должны иметь возможности изменять файлы в этой папке.

• Пусть возможностью читать документы в лапках приложений Spread
sheet и Database, запуская программы для работы с 
БД и электронными таблицам и, обладают лиш ь члены  групп Ac
counting, Managers и Executives. Но у них не должно быть возможно
сти изменять файлы в этих папках.

• Все пользователи должны иметь право считывать и создавать файлы в 
папке Public.

• Никто не должен иметь возможность изменять файлы в папке Pub- 
1ic\Library.

• Возможность изменять иудглят!, файлы в папке PuriiicWinnuals мо
жет иметь лишь пользователь I Ч .тЧ
Какое разрешение NTFS по умолчанию следует удалить при назначе
нии пользовательских разреш ений файлу или папке?
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Заполните следующую 
решения;

П \и ,

Apps
A pps\Wbrd Prncessi ng 
Apps\Spreadsheet 
Apps\ Database 
Public
Public\Library 
Public\Manuals

Упражнение 2: назначение разрешений NTFS для папки Public
Назначьте разрешения доетуш  к папке Public, основываясь на следую
щем сценарии.

Сценарий
Задайте следующие условия:
• все пользователи должны иметь но ш ожность считывать документы и 

файлы в папке Public;
• все пользователи должны иметь возможность создавать документы в

....... е Public .
• все пользователи должны иметь возможность изменять содержание, 

свойства и разрешения документов, создаваемых ими в папке Public.

► Задание 1: удалите разрешения лля группы Everyone
1. Зарегистрируйтесь как Administrator (Администраторы).
2. Ш елкните значок My Com puter ( Мnil компьютер) правой кнопкой 

м ы ш и и выберите в кэн гекстном меню команду Exploer (Проводник).
3. Откройте Local Disk (С :t. lue.iKHji ге припой кнопкой мыши папку 

Public и выберите в контекстном меню команду Properties (Свойства). 
Откроется диалоговое окно свойств папки Public на вкладке General 
(Общие).

4. Перейдите на вкладку Security (Безопасность), чтобы просмотреть раз
реш ения доступа к папке Public.
Перечислите имеющиеся разрешения доступа к папке Public. 
Обратите внимание, что текущие разреш ения изменить нельзя.

5. В списке Name (И м я) выберите группу Everyone (Все) и щелкните 
кнопку Remove (Ушлигы.
Что вы видите?

таблицу, чтобы спланировать и записать раз-

Учетная запись Блокирование
пользователя Разреш ения наследования 
или группы N T FS (да или нет)
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6. Щ елкните ОК. чтобы закрыть окно сообщения.
7. Сбросьте флажок Allow Inheritable Permissions From Parent To Propagate 

To This Object (Переносить наследуемые от родительского объекта раз
решения на этот объект), чтобы отменить наследование разрешений.
В открывшемся диалоговом окне будет предложено скопировать для 
папки текущие унаследованные разрешения или удалить все разреше- 
|;.яи. кроме явно назначенных.

8. Щ елкните кнопку Remove (Удали по.
Перечислите имеющиеся разреш ения доступа к папке Public.

► Задание 2: назначьте группе Users разрешение доступа к папке Public
В диалоговом окне свойств папки Public щелкните кнопку Add (Доба
вить).
Откроется диалоговое окно Select Users, Computers, Or Groups (Вы
бор: Пользователи, Компьютеры или Группы).

2. Убедитесь что в поле Look In (Искать в) в верхней части окна выбран 
mmi компьютер — PROI.
В поле Look I г можно выделить компьютер, рабочую группу или до
мен, откуда будут выбраны учетные записи для предоставления раз
решений. Вы должны указать вашу рабочую группу или домен, чтобы 
выбрать одну из учетных записей и групп, которые создали.

3. В списке Nam e (Имя) выберите Users (Пользователи) и щелкните 
кнопку Add.
В поле под списком Name появится строка PROl\U sers.

4. Щ елкните ОК, чтобы вернуться в диалоговое окно свойств папки 
Public.
Перечислите имеющиеся разрешения доступа к папке.

5. Убедитесь, что выбрана группа Users, и пометьте флажок Allow (Раз
решить) напротив разрешения Write (Запись).

6. Щ елкните кнопку Apply (Применить), чтобы сохранить внесенные 
изменения.

► Задание 3: назначьте группе CR EAK  Ж  OWNER разрешения доступа к 
папке Public

1. В диалоговом окне свойств папки Public щелкните кнопку Add. 
Откроется диалоговое окно Select Users, Computers, Or Groups.

2. Убедитесь что в поле Look In в верхней части окна выбран ваш ком
пьютер.

3. В списке Name выберите CREATOR OW NER (Создатель-владелец) и 
щелкните кнопку Add.
В поле под списком Name в низу окна появится строка CREATOR 
OWNER.
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4. Щ елкните О К .  чтобы вернуться в диалоговое окно свойств папки 
Public.

5. Убедитесь, что выбрана группа CREATOR OWNER, и пометьте фла
жок Allow (Разрешить) напротив разреш ения Full Control (Полный 
доступ). Затем щелкните кнопку Apply (Применить), чтобы сохранить 
внесенные изменения.

6. Щелкните кнопку Advanced (Дополнительно), чтобы отобразить до
полнительные разрешения.
Откроется диалоговое окно Access Control Settings I Public (Пара
метры управления доступом для Public).

7. При необходимости выберите CREATOR OWNER в списке Permission 
Entries (Элементы разрешений).
Какие разрешения назначены группе CREATOR OWNER и на какие 
файлы и папки они распространяются?

rc.ib. а г .т ю ш п й  новый файл или папку, получает разреше
ния, назначенные группе CREATOR OWN F Rдля родительской папки.

8. Щ елкните ОК, чтобы закрыть окно Access Control Settings For Public.
9. Щ елкните ОК, чтобы закрыть окно свойств папки Public.
10. Закройте Windows Explorer (Проводник).

► Задание 4: проверьте разрешения, шпиаченимс- папке Public
Зарегистрируйтесь в системе как UserS 1 и запустите Windows Explorer.

2. Откройте папку Public.
3. В папке Public попробуйте создать текстовый файл с именем и»ггй). 

Удалось ли это сделать? Почему?
4. Попробуйте выполнить с только что созданным файлом следующие 

оп:.'Р<шж1 : откройте ф а т  измените файл, удалите файл.
Вы можете открывать, изменять и удалять файл, поскольку группа 
CREATOR OWNER обладает разреш ением Full Control для папки 
Public.

5. Закройте все прилож ения и завершите сеанс работы с Windows 2000.

Упражнение 3: назначение разрешений NTFS
Назначьте разреш ения доступа к папкам Public, Library, Manuals и Misc 
разреш ения NTFS R cai'A F -.̂ .ччпе (Чтение и выполнение), Full Control 
(Полный доступ) и Modify (Изменить), осптш впясь на приведенном да
лее сценарии.
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Сценарий
Назначьте папкам разреш ения согласно следующей таблице.

Имя лапки Грушш Разрешения

Public Users Read & Execute
Administrators Full Control

Public\Library Users Read & Execute
Administrators Full Control
Managers Modify

Public\Library\ Users Read & Execute
Misc Administrators Full Control

User82 Modify
Public\M anuals Users Read & Execute

Administrators Full Control
Accounting Modify

► Задание 1: назначьте разрешение доступа к папке
1. Зарегистрируйтесь в системе как Administrator (Администратор) и за

пустите Windows Explorer (Проводник).
2. Откройте папку, где находятся н аш  и пм$, которым надо назначить 

разрешения.
3. Щ елкните значок папки, для которой требуется изменить разреш е

ния, правой кнопкой мыши и выберите в контекстном меню команду 
Properties (Ч r;oiicтва).
Откроется окно свойств данной папки на вкладке G eneral (Общие).

4. Перейдите на вкладку Security (Безопасность).
5. Если хотите изменить унаследованные разреш ения для пользователя, 

учетной записи или группы, сбросьте флажок Allow Inheritab le  Permis
sions From Parent To Propagate To This Object (Переносить наследуе
мые от родительского объекта разрешения на этот объект), и затем, 
при появлении coonsercniyioiJU'io запроса, щелкните кнопку Сору 
(Копировать).

6. Чтобы добавить учетным записям или группами разрешения для дан
ной папки, щелкните кнопку Add (Добавить).
Откроется диалоговое окно Select Users, Computers, Or Groups (Вы
бор; Пользователи, Компьютеры или Группы).

7. Убедитесь, что в списке Look In (Искать в) в верхней части диалого
вого окна выбран ваш компьютер.

8. В списке Nam e (Имя) выберите имя требуемой учетной записи или 
группы, основываясь на сценарии, и щелкните кнопку Add.
Учетная запись или группа появится в списке Name.
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9. Повторите п. 8 для каждой группы, перечисленной для данной папки 
в сценарии.

10. И UMMiii'i'i: О К. чтобы вернуться к диалоговому окну cffuiicns.
П. Если окно Properties (свойства) содержит учетные записи и группы, 

не перечисленные в сценарии , выделите их, кроме группы CREATOR 
OWNER. и щелкните кнопку Remove (Удалить).
Для всех учетных записей и групп, перечисленных для данной папки 
в предыдущем сценарии, г-ыОсфт и в списке Nam e (Имя) учетную за
пись или группу, затем в списке разрешений пометьте флажок Allow 
( Разреши гм  или Deny (Oi мекн I i.j, согласно требованиям сценария.

13. Щ елкните ОК, чтобы сохранить изм енения и закрыть диалоговое 
окно свойств.

14. Повторите эту процедуру л и  каждой папки, которой назначаете раз
реш ения (см. сценарий).

15. Завершите сеанс работы с Windows.

Упражнение 4: проверка разрешений NTFS
Зарегистрируйтесь в системе под разными учетными записями и проверь
те разрешения NTFS.

► Задание 1: проверьте разрешения доступа к папке Misc  для но.и. кждн-- 
ля Гчегй 1
Зарегистрируйтесь в системе как UserS: и запустите Windows Explorer 
(Проводник).

2. Откройте папку I’uLilicM.jl'iaiv \iisc.
3. Попробуйте создать файл в папке Misc.

Удалось ли это? Почему?
4. Закройте Windows Explorer и завершите сеанс работы с Windows 2000.
► Сиянии 2: проверьте разрешения доступа к папке Misc для нольшнатс-

ля I :-,ог82

Зарегистрируйтесь в системе как Usei'82 и запустите Windows Explorer.
2. Откройте папку I’uh licJ ibmiy\\1is-L:_
3. Попробуйте создать файл в папке Misc.

Удалось ли это? Почему?
4. Закройте Windows Explorer и завершите сеанс работы с Windows 2000.
► Задание 3: проверьте |>а фенюпня доступа к папке Manuals для пользо

вателя Administrator
I . '5:ipci'iici pupysi ieci, в системе как Администратор и запустите Wiiulov/s 

Explorer.
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2. Откройте папку Р ч Ы ^М  нша]',.
3. Попробуйте создать файл в папке Manuals.

Удалось ли это? Почему?
4. Закройте Windows Explorer (П роводник) и завершите сеанс работы с 

Windows 2000.

► Задание 4: проверьте разрешения доступа к папке Manuals для пользо
вателя I s i r S l
Зарегистрируйтесь в системе как UserS i и запустите Windows Explorer.

2. Откройте папку I’liblk'M aiHiaiv
3. Попробуйте создать файл в папке Manuals.

Удалось ли это? Почему?
4. Закройте Windows Explorer и завершите сеанс работы с Windows 2000.

► Задание 5: проверьте разрешения доступа к папке Manuals для пользо
вателя User82

1. Зарегистрируйтесь в системе как User82, и запустите Windows Explorer.
2. Откройте папку I’liblic'.Manuah.
3. Попробуйте создать файл в папке Manuals.

Удалось ли это? Почему?
4. Закройте все приложения и завершите сеанс работы с Windows 2000.

Резюме
По умолчанию при форматировании тома NTFS группе Everyone (Все) 
назначается разрешение F ull Control (П олны й доступ). В управле
ния доступом пользователей к ресурсам это разрешение следует сменить 
и назначить другие разрешения NTFS. Для назначения или смены разре
ш ений NTFS на доступ к файлу или папке воспользуйтесь вкладкой 
Security . r>L‘.ioiiauiu)CTbj диалогового окна свойств требуемого файла или 
папки.

Подпапки и файлы по умолчанию наследуют разреш ения родительс
кой папки . Наследование разреш ений можно отключить, после чего под
папки и файлы не будут наследовать разреш ения, назначенны е родитель
скому каталогу. При выполнении упраж нений  вы создали п ап к и , назна
чили разрешения NTFS и проверили ич. чтобы убедиться, что они пра
вильно настроены.
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Занятие 4 . Специальные разрешения
Стандартные разрешения NTFS не всегда могут обеспечить специфичес
кий тип доступа. Для определения таких типов доступа лучше п;япач!пь 
специальные разрешения NTFS.

Изучив материал этого вы сможете;

• предоставить пользователям возможность изменять 
разрешения доступа к файлам и папкам;

• предоставить получать права 
аладсльнев файлов и папок.
Продолжительность занятия около - минут.

Использование специальных разрешений
Сушестнует (4 специальных разрешений. Два из них особенно полезны 
■пи контроля доступа к ресурсам: Change Permissions (Смена разрешений) 
и Take Ownership (Смена влоделыга) (рис. 14-5):

Владелец,
администратор Меняет разрешения 

и получает права 
владельца

Стандартное
разрешение

Специальные 
разрешения доступа

Read J
Read
Read л  tides 
Read permissions 
Read у(tende attributes

Пользователи,
группы

Рис. 14-5. С|шиил.'1ы1ые раф^шепни Change Permissions 
и Take Ownership

При назначении специальных разрешений доступа к папке можно 
указать, распространяются ли они на подпапки и файлы.
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Смена разрешений
Пользователям и другим аамикястргторьм можно предоставить возмож
ность изм енять разрешения на доступ к файлу или папке, не предостав
л яя им разрешения Full Control (Полный доступ) для этого файла или 
папки. Таким ебра.мм. администратор или пользователь не смогут уда
лить или изменить файл или папку, но смогут назначать для них 
шения,

Чтобы предоставить администраторам возможность изменять разре
шения, назначьте группе Administrators (Администраторы) разрешение 
Change Permissions (Смена разрешений) для файла (папки).

Получение прав владельца
П ринадлежащ ие пользователям и группам файлы и палки можно пере
давать во владение другим группам и пользователям. Вы можете предос
тавить какому-нибудь пользователю право на владельца объектом. Как 
администратор, вы сами можете становиться шдд-е.-ьим объекта. П омни
те уле-лукчлгс.
• Текущий владелец или любой пел ы звз-ель  с разрешением Control 

может назначить другой учетной записи или группе стандартное раз
реш ение Full Control или ciseirna'iuioe разреш ение Take Ownership 
(Смена владельца), предоставляя право на получение прав владельца 
объекта.

• Администратор может стать владельцем папки или файла независимо от 
назначенных разрешений. Если администратор получает объект во вла
дение, владельцем файла или папки становится группа Administrators, и 
любой ее член может изменять разрешения доступа к объекту и назна
чать разрешение Take Ownership другой учетной записи (группе).

- Примечание Назначить кого-либо владельцем файла или папки нельзя. 
Б/шде.чеи файла, администратор или пользователь с разрешением Full 
Control могут назначить разрешение Take Ownership учетной записи 
или группе, позволяя им стать владельцем обыт-т». Чтобы стать вла
дельцем файла (п ап к и ), пользователь или член группы с разрешением 
Take Ownership должен явно получить его во владение.

Назначение специальных разрешений доступа
С пециальны е разреш ения предоставляют пользователям возможность 
изменять разреш ения, а также становиться владельцами файлов и папок. 

В диалоговом окне Access C o n tro l Settings (Параметры управлении 
доступом) файлами пап ки  откройте вкладку Permissions (Разрешения)
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и выберите учетную запись или группу, которой необходимо назна
чить специальные разрешения NTFS.
Щелкните кнопку View/Tdи (Показать/изменить).
Откроется диалоговое окно Permissions Entry (Элемент разрешения) 
пока ш т о с  на рис. i4-f и описанное в табл. 14-5.
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Рис. 14-6 . Диалоговое окно P erm issions Entry

Табл. 14-5. Элементы диалогового окна Perm issions Entry 
Элемент Опнсапне

Name (Имя)

Apply Onto (Применять)

Permissions (Разрешения)

Clear AN (Очистить все)

Показывает учетную запись или имя группы. 
Чтобы выбрать другую учетную запись или 
группу, щелкните кнопку Change (И шсшш. 
Задает уровень иерархии папок, на котором 
наследуются специальные разрешения NTFS. 
По умолчанию это уровень This Folder, 
Subinlii,-!- And Files.
Задает специальные разрешения. Чтобы 
ai ntni ii!|H‘n;ni, разрешение Change Permissions 
(Смена разрешений) или Take Ownership 
(Смена владельца), включите флажок Allow 
(Разрешить).
Щелкните эту кнопку, чтобы сбросить все 
выбранные разрешения.
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Элемент

Специальные разрешения 317

Описание

Apply These Permissions Определяет, нас."!гду;от ли находящиеся в папке 
То Objects And/Or Contai- "сдо-пк.ч и файлы с пениальные разрешения 
ners Within This Container Пометьте этот флажок, чтобы специальные 
(July (Применять эти раз- разрешения доступа распространялись на 
реш ения к объектам и файлы и подпапки, или сбросьте, если хотите 
контейнерам только внутри заблокировать наследование ралреше^ий, 
этого контейнера)

П рим ечание На вкладке Permissions (Разреш ения) диалогового окна 
Access Control Settings можно просмотреть разреш ения файла (гмпки), 
сведения о владельце объекта и область действия разрешений.

Получение файла или папки во владение
Чтобы стать владельцем файла или папки, пользователь или член группы 
с разрешением Take Ownership (Параметры управления доступом) дол
жен явно получить его во владение:

На вкладке Owner (Владелец) диалогового окна Access Control Settings 
выберите свое имя в списке Change Owner To (11 (мсншь владельца на).

2. Пометьте флажок Replace Owner On Siibi oniiuners And Objects (Заме
нить владельца субконтейнеров и объектов), чтобы стать владельцем 
всех содержащихся в папке файлов и подкаталогов.

Резюме
Существует 14 специальных разрешений, два из которых особенно полез
ны для управления доступом: Change Permissions (Смена разрешений) и 
Take Ownership. Пользователям и другим администраторам можно предос
тавить возможность изменять разрешения на доступ к файлу или папке, не 
назначая им разрешения Full Control ( Полным доступ) для этого файла или 
папки. Таким образом, администратор или пользователь не смогут удалить 
или изменить файл или папку, но смогут назначать для них разрешения.

Принадлежащие пользователям (группам) файлы (папки) можно пе
редавать во владение другим группам и пользователям. Текущий владе
лец или любой пользователь с разрешением Full Control может назначить 
другой учетной записи или группе стандартное разрешение Full Control 
или специальное разрешение Take Ownership, предоставляя права вла
дельца объекта. Администратор может стать владельцем папки или фай
ла независимо от назначенных разрешений. Если администратор получа
ет объект во владение, владельцем файла (папки) становится группа 
A dm inistrators (Администратор), и любой ее член может изменять разре
шения на доступ к объекту, а также назначать разрешение Take Ownership 
другой учетной или группе.

12— 11
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Занятие 5. Копирование и перемещение 
файлов и папок

При копировании или пф счеш енин  файлов и папок назначенны е им 
разрешения могут изм еняться. Порядок изменения разреш ений опреде
ляется специальными правилами.

Изучив материалы этого вы сможете:
• рассказать, как на 

доступа к файлам и ш пкам ;
• как, влияет перемещение на 

доступа к  и папкам.
" 11р<да1ШТвЯыЮ&тЬ замя vt 5 мину!

К о п и р о в ан и е  файлов и папок
И зменение разреш ений при копировании файлов и папок из одного ка
талога в другой или с одного тома на другой ирон.тлюстрироилно на 
рис. 14-7.

Рис. 14-7. копирование файлов (папок) из одной лапки (тома) в другую 
папку (том)

Разрешения
потеряны

Разрешение Write

____I" I
Разрешения -  
Full Control
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При копировании файла в пределах одного тома N TFS или на другой 
том NTFS:
• Windows 2000 обращается со скопированным файлом, как с новым; в 

соответствии с этим он получает разреш ения целевой папки;
• необходимо иметь разрешение Write ( ^ш исы для конечной папки, 

чтобы скопировать в нее каталог или файл;
• вы становитесь пользователем CREATOR OWNER 

лец) этого файла.

Примечание При копировании на том FAT файлы (папки) теряют 
разреш ения NTFS, поскольку тома FAT не поддерживают разреше
ния NTFS.

Перемещение файлов и папок
При перемещении файла или папки разрешения могут не изменяться 
зависимости от целевого каталога или тома (psu\ 14-8).

Разрешения = Разрешения =
Full Control Перемещение Full Control

Разрешения\Л/п1е, Modify

Рис. 14-8. Перемк'ишнш файлов (палок) из одного каталога (тома) 
в другой каталог (том)
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Перемещение в пределах одного тома NTFS
При перемещении файла (пинки) в пределах одного тома NTFS:
• они сохраняют первоначальные разрешения;
• н?ой:*:ол:лч(! иметь разреш ение Write (Запись) для папки, в которую 

вы переместить каталог (файл);
• необходимо иметь разрешение M odify (Изменить) для исходного фай

ла (папки); поскольку после перемещения в конечный каталог W in
dows 2000 удаляет файл или папку из исходного каталога;

• смены владельца файла (папки) не происходит.

Перемещение с одного тома NTFS на другой
При перемещении файла или папки с одного тома NTFS на другой:
• файл или папка наследуют разреш ения целевого каталога;
• необходимо иметь разреш ение Write для конечной папки, чтобы пе

реместить в нее каталог или файл;
• необходимо иметь разрешение Modify для исходного файла или пап

ки, поскольку Windows 2000 удаляет файл или папку из исходного ка
талога после перемещения.

• вы становитесь пользователем CREATOR OWNERfCoi/urre.ib-ujnjie.-'ieK),

Примечание При перемсшешш на том FAT файлы /папки теряют 
разреш ения NTFS, поскольку тома FAT не поддерживают разреше
ния NTFS.

Резюме
При копировании или перемещ ении файлов и папок назначенные им 
разрешения могут изменяться. Порядок изменения разрешений опреде
ляется специальны ми правилами. Н апример, разреш ения изменяются 
при копировании файлов (папик) из одного каталога в другой. Windows 
2000 o o p a u ia c тем с файлом (папкой) как с новым объектом, и поэтому 
файл (папка) получает разреш ения конечного каталога.

Для копирования файлов и папок необходимо иметь разрешение W rite 
для конечного каталога. После копирования файла вы становитесь поль
зователем CREATOR OWNER. При перемещении файла (папки) в пре
делах тома NTFS они сохраняют перноипчальмые разрешения. Но np:i 
перемещении файла (папки) на другой том NTFS объект получает разре
ш ения конечного каталога.
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Занятие 6. Устранение проблем 
с разрешениями

При назначении или изменении NTFS-p.upaiiL'iши доступа к файлам 
(папкам) могут возникнуть некоторые проблемы. Их важно вовремя ус
транить.

Изучив материалы этого вы сможете:
• ycipmmrb проблемы доступа к ресурсам.

Прадшикительность занятия — около 20 мину!.

Устранение проблем с разрешениями
В табл. 14-6 описаны некоторые типичные проблемы с разреш ениями, с 
которыми вам, возможно, придется столкнуться, а также способы их ус
транения.
Табл. 14-6. Проблемы с дипрмнсннячи и способы  их устранении 

Проблема Реш ение

Пользователь не может 
обратиться к файлу или папке.

Вы добавили учетную запись 
пользователя в группу, чтобы 
предоставить этому пелУгеьяте.^о 
доступ к файлу или папке, однако 
пользователь не может обратиться 
к объекту.

Пользователь с разрешением Full 
Control для данной папки удаляет 
из нее файл, хотя у него нет на 
то разрешения. Требуется предот
вратить дальнейшее удаление 
файлов пользователем.

Если файл 1п.:шка> были скопированы 
или перемещены на другой том NTFS, 
могли измениться разрешения.
Проверьте разрешения учетной записи 
пользователя и групп, членом которых 
он является. Скорее всего, у пользова
теля отсутствует нужное разрешение; 
или, для него лично или для группы, 
членом которой он является, заблоки
рован доступ.
Чтобы обновить разрешения доступа, 
пользователь должен либо завершить 
сеанс работы и повторно зарегистриро

ваться в системе, либо закрыть все 
сетевые г~адасч!ем>ж к компьютеру, на 
котором находится нужный файл (папка), 
и затем подключиться вновь 
Снять флажок специального разрешения 
Delete SuliTokkr And Files для данной 
папки, чтобы пользователи с разреше
нием Full Cniiirul не могли удалять из 
нее
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П римечание Windows 2000 поддерживает P O S I X - приложення, разрабо
танные для работы под UNIX. На L'NfX-системахразреш ение l u ll Conlrol 
(П олны й л о с  пу: ) позволяет удалять файлы в папке. В Windows 2000 р а з 
решение !uli Control включ;ип специальное разрешение доступа Delete 
S'liMi’li.ler-- And Files, позволяющее удалять файлы и подкаталоги незави
симо от наличия с о о т и е т с т а у ю ш и *  разрешений.

Предотвращ ение проблем с разреш ениями
Далее приведены рекомендации по рению разрешений NTFS.
•  Назначайте наиболее строгие разрешения N T FS, дашщн? пользователям 

и группам возможность выполнять только необходимы е задачи.
•  Н азначайте все разрешения на уровне папок, а не на уровне файлов.

Сгруппируйте файлы, доступ к  которым требуется ограничить, в от
дельную папку, и задайте для нее ограниченны й доступ.

•  Для see:-.: исполняемых файлов приложений назначьте группе Adrninisi- 
rators (Администраторы) разрешения Read & Execute (Чтение и выполне
ние) и Change Permissions (Смена разрешения), а группе Users (Пользова
тели) — разрешение Read & Execute. Повреждение файлов приложе
ний обычно является результатом появления вирусов и яесанкниони - 
роиа.шшу действий. Н азначив группе Users разрешение Read & Exe
cute и разреш ения Read & Execute и Change Permissions группе Adm i- 
nisinUoiv вы можете предотвратить изменение или удаление испол
няемых файлов. Для о5тчш1сния файлов члены группы Administrators 
могут предоставить своим учетным записям разреш ение [--'nil Control, 
внести требуемые изм енения и затем вновь назначить своей учетной 
записи разреш ение Read & Execute и Change Permission.

•  Назначьте группе C R E A T O R  OW NER (О платель-иладе.'Н 'ц) разрешение 
Full Control для «ниши папок данны х, чтобы пользователи могли уда
лять и изменять созданные им и файлы (папки), Данное разрешение 
иредсн.чт'п-ил пользователю, создавшему файл (папку), полный дос
туп в обшей папке данных и только к  тем файлам (папкам), которые 
созданы непосредственно им.

•  Для общ их папок группе CREATOR OWNER назначайте разрешение FuJl 
Control, а группе Everyone (Все) — разрешение Read Write. Пользовате
ли получат полный доступ к  созданным ими файлам, однако члены 
группы Everyone смогут лиш ь считывать и добавлять файлы в каталог.

•  Если к ресурсу не будут обращаться по сети, используйте длинные и 
полроокы е имена. Если к папке будет в конечном счете открыт совм ес
тный д оступ , используйте имена, полдс^ж нвасчмс всем и клиентскими  
компьютерами.
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•  Рекомендуется назначать, но не аннулировать разрешения. Если li.i u'>. 
чтобы пользователь или группа не имели доступа к конкретной папке 
или ф а и л у ,  не назначайте им с с о т в е т о т в у ю ш с е  разрешение. Аннули
рование разрешений должно быть исключением, а не обычной прак
тикой.

Практикум; работа с разрешениями NTFS
Проверьте, что происходит при получении файла во владение, а затем — 
как изменяются разрешения и владельцы при копировании или переме
щении файлов. Посмотрите также, что произойдет, когда пользователю с 
разрешением Full Control (Полный доступ) для папки блокируют доступ 
к содержащемуся в ней файлу, а пользователь пытается удалить его.

Для выполнения этого упраж нения необходимо выполнить упражне
ния из занятия 3.

Упражнение 1: получение файла во владение
Посмотрите, что происходит при получении файла во владение. Для это
го необходимо определить назначенные файлу разреш ения, присвоить 
учетной записи пользователя разрешение Take Ownership (Смена владель
ца), и затем стать владельцев файла.

► Задание 1: определите разрешения, назначенные файлу
1. Зарегистрируйтесь в системе как A dm inistrator (Ллминпетрачир! и за

пустите Windows Explorer (проводник).
2. В папке Public создайте гехсшиый файл с именем Owner.
3. Щ елкните файл Ownev.txt правой кнопкой мыши и вмОерню в кон

текстном меню команду Properties (Свойства).
Откроется окно свойств файла Owner на вкладке G eneral (Общие).

4. Перейдите на вкладку Security (Безопасность) и просмотрите разре
шения для файла Owner.txt.
Перечислите текущие разреш ения для файла Owner.txt.

5. Щ елкните кнопку Advanced (Дополнительно).
Откроется окно Access Control Settings For Owner (Параметры управ
ления доступом для Owner) на вкладке Permissions (Разрешения).

6. Перейдите на вкладку Owner (Владелец).
Назовите текущего илалелыш файла Owner.txt.
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► Задание 2: назначьте пользователю разрешение Take Ownership
В диалоговом окне Access Control Settings For Owner (Параметры уп
равления доступом для Owner) перейдите на вкладку Permissions (Раз
решения),

2. Щ елкните кнопку Add (Добавить).
Откроется диалоговое окно Select User, Computer, Group (Выбор: 
Пользователи, Компьютеры или Группы).

3. Убедитесь, что в поле Look In (Искать в) в верхней части диалогового 
окна выбран ваш компьютер.

4. В списке Name (Имя) выберите элемент Cserfc*! и щелкните ОК. 
Откроется диалоговое окно Permission Entry Fur Owner (Элемент раз
реш ения для Owner).
Обратите внимание, что все записи разреш ений для пусты.

5. В списке разрешений пометьте флажок Allow (Разрешить) против раз
реш ения Take Ownership (Смена владельца).

6. Щ елкните ОК.
Откроется окно Access Control Settings For Owner на вкладке Permissions.

7. Щ елкните ОК. чтобы вернуться в диалоговое окно свойств Owner.
8. Щ елкните ОК, чтобы сохранить изм енения и закрыть диалоговое 

окно свойств Owner.
9. Закройте все приложения и завершите сеанс работы с W indows 2000.

► Задание 3: о в л а д ей т е  файлом
1. Зарегистрируйтесь в системе как lkerR4 и запустите Windows Explorer 

(Проводник).
2. Откройте папку Public.
3. Щ елкните файл Owner.ш  правой кнопкой мыш и и выберите в кон

текстном меню команду Properties (Свойства).
Откроется диалоговое окно Owner Properties (Свойства; Owner) с выб
ранной вкладкой General (Общие).
Перейдите на вкладку Security (Безопасность) и просмотрите разре
ш ения для файла Owner.txt.
Появится сообщение, что вы можете лиш ь просматривать текущую 
информацию о защите файла Owner.txt.

5. Щ елкните ОК.
Откроется диалоговое окно Owner Properties на вкладке Security.

6. Щ елкните кнопку Advanced (Дополнительно), чтобы открыть диало
говое окно Access Control Settings For Owner, и перейдите на вкладку 
Owner (Владелец).
Кто на данны й момент владеет файлом Owner.txt?
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7. В списке Change Owner To (Изменить пмлисп ыиг на) выберите L-'s^r^ 
и щелкните кнопку A pply (Применить).
Н азовите текущего владельца файла Owner . txi .

8. Щ елкните кнопку Cancel (Отмена), чтобы закрыть диалоговое окно 
Access Control Settings I *ч Owner (Параметры управления доступом для 
Owner).
Откроется диалоговое окно свойств Owner на вкладке Security (Безо
пасность).

9. Щ елкните ОК, чтобы закрыть диалоговое окно свойств Owner.
► Задание 4: проверьте разрешения доступа владельца к файлу

В настоящий момент вы зарегистрированы в системе как Н а
значьте пользователю Uwi'M разрешение Full Control дос
туп) для файла Owner.txt и щелкните кнопку Apply.

2. Сбросьте флажок Allow Inheritable Permissions From Parent To Propagate 
To This Object (П ереносить наследуемые от родительского объекта 
разреш ения на этот объект).

3. В диалоговом окне Security щелкните кнопку Remove (Удалить).
4. Щ елкните ОК, чтобы закры ть диалоговое окно свойств файла Owner.
5. Удалите файл Owner.txt.

Упражнение 2: копирование и перемещение папок
Определите, как изменяются разрешения и владельцы при копировании 
или перемещ ении файлов.

► Задание 1: создайте папку, зарегистрировавшись в системе как пользо
ватель
В настоящ ий м ом ент вы зарегистрированы как User84. В Windows 
Explorer (Проводник) создайте на диске С: папку с именем Tempi 
Перечислите разрешения, назначенные этой папке.
Кто является ее владельцем? Почему?

2. Закройте все приложения и завершите сеанс работы с Windows 2000.
► Задание 2: создайте папку, зарегистрировавшись как Administrator 

Зарегистрируйтесь в системе как  администратор и запустите Windows 
Explorer.

2. На диске С: создайте папки Тетр2 и ТетрЗ.
П еречислите назначенные им разрешения.
Кто является владельцем папок Тетр2 и ТетрЗ? Почему?
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3. Удалите группу Г и т о н е  ■ [Vt*) и назначьте для папок Тетр2 и ТетрЗ 
разрешения доступа, указанные в следующей таблице. Вам потребу
ется сбросить флажок Allow Inheritable Permissions From Parent To 
Propagate To This Object (П ереносить нас.чеуечые от родительского 
объекта разреш ения на этот объект). Чтобы выбрать группу, выборш с 
ее имя в списке Nam e (Имя) и щелкните кнопку Add (Добавить).

Папка Назначьте разрешения

Тетр2 группе Administrators — Full Control (Полный доступ),
группе Users — Read & Execute (Чтение и выполнение); 

ТетрЗ группе Насktin Operators — Read & Execute; группе Users — 
Full Control.

► Us ланио З: скопируйте папку в другую папку в пределах тома NTFS
В Windows Explorer (Проводник) скопируйте папку C:\Temp2 в С:\Tem pi. 
Для этого выделите папку С:П е т р ? ,  и удерживая клавишу Ctrl, пере
тащите в СДТеглр!.
Теперь должны сушествйй;п ь папки C:\Temp2 и C:\Temp Ц Т етр?.

2. Сравните разрешения и владельцев папок С.уГетр1\Теггф2 и C:\Temp2. 
Кто является владельцем папки  C:\Ternp Г\Т£<г>р2 и каковы назначен
ные ей разрешения? Почему?

3. Закройте все приложения и завершите сеанс работы с Windows 2000.
► Задание 4: переместите папку в пределах тома NTFS 

Зарегистрируйтесь в системе, используя учетную запись Lissrfi4.
2. В Windows Explorer выберите папку C:\Temp3 и переместите ее в пап

ку : Tempi.
Ч то произошло с разреш ениями и кто теперь является в д а д е д ы ^  
папки C:\Templ\Temp3?

3. Закройте все окна и выйдите из системы.

Упражнение 3: удаление файла при аннулировании всех 
разрешений
Предоставьте пользователю разрешение Full Control на доступ к папке, 
но отмените все разреш ения доступ к файлу в этой папке. Затем по
смотрите, что произойдет, кгя да пользователь попытается удалить этот 
файл.

► Задание 1: назначьте разрешение N il Control иа доступ к папке
1. Войдите в систему как администратор и запустите Windows Explorer.
2. Откройте диск С: и создайте папку с именем Fullaccess.
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3. Проверьте, имеет ли группа Everyone (Все) разрешение Full Control 
(Полный доступ) для папки Fullaccess.

► Задание 2: создайте файл и запретите доступ к нему
В папке Fullaccess создайте текстовый файл с именем Noaccess.txt.

2. Отмените для группы Everyone разрешение Full Control для файла 
Noaccess.txt.
Откроется диалоговое окно Security (Беопасность) с сообщением:
You have denied everyone access to & « s s s .  No one w ill be 
able to access NoAccess.txt and only the owner w ill be able to 
change permissions.

Do you wish to continue?
3. Щелкните Yes (Да), чтобы применить изм енения и закрыть диалого

вое окно Security.

► Задание 3: протестируйте {гримеиснис рачротп^нля Full Control
В Windows Explorer (Проводник) дважды щелкните файл Noaccess.txt 
в папке Fullaccess, чтобы открыть его.
Удалось ли вам это? Почему?

2. Раскройте меню Start (Пуск), выберите Programs ( U p o i  рам м ы ). за
тем — Accessories и команду Command prompt.

3. Измените содержимое поля на C.:\Fullaccess.
4. Удалите Noaccess.txt.

Удалось ли вам это? Почему?
Как пользователю с разрешением F я U Control для папки запретить 
удалять фай.ч из этой папки?

Резюме
При назначении или изменении NTFS-pa jpememiii доступа к файлам (пап
кам) могут возникнуть проблемы. Чтобы сохранить ресурсы доступными 
для пользователей, эти проблемы следует устранить. Выполняя упражне
ния, вы определили разрешения для файла, назначили разрешение Take 
Ownership (Смена владельца) учетной записи пользователя и взяли во вла
дение файл как этот пользователь. Вы также наблюдали эффекты измене
ния разрешений и владения при копировании и перемещении папок.
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Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить основ
ны е темы данной главы. Если вы не сумеете erne i я п, на воп
рос, повторите материал о о о п я ч а нуюшего занятия. Правиль
ные ответы см. в приложении «Нин роем и ответы» в конце книги.

1. Какое разрешение задано по умолчанию, когда том О |ф ор\кп jipim;ni 
под NTFS? Кто имеет доступ к  тому?

2. Если пользователь им eel' разрешение Write (Запись) для папки и :ia- 
ляется также членом группы с разрешением Read (Чтение) для той же 
папки, какими разреш ениями он обладает?

3. Пользователь имеет разрешение Modify i И^чопи п.) для папки и раз
решение Read для файла. Файл копируется в эту папку. Какое разре
шение для файла будет иметь пользователь?

4. Что fiponcxn ни с разреш ениям и , назначенны м и для файла, когда 
файл перемешается из о ни»;'! папки п другую на том же томе NTFS? 
Что происходит, когда файл перемещается в папку на другом и>мс 
NTFS?

5. Как передать файлы и папки уволившегося сотрудника во владение 
другому сотруднику?

6. Что следует проверить, когда пользователь не может получить доступ 
к ресурсу?
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В этой  главе
В главе 14 говорилось о разреш ениях файловой системы M T S . позволя
ющих ограничить доступ ииш'елей и групп к файлам и папкам. Раз
реш ения NTFS прим еним ы  только к томам NTFS и ,имкн нуют как при 
доступе к файлам и папкам на локальном компьютере, так и из сети.

Доступ к содержимому ваших папок возможен из сети. ОГншю папки 
также позволяют защитить файловые ресурсы в р ;тел п ч  FAT или FAT32. 
Вы узнаете, как открыть доступ к файловым ресурсам и обеспечить их 
безопасность, назначая разреш ения доступа.

Прежде всего
Для изучения материала этой главы потребуется:
• компьютер, отвечающий минимальным! реСюнш-тлм. перечисленным 

в разделе «Аппаратное обеспечение» вводной главы;
• установить Windows 2000 Professional.
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Занятие Обзор общих папок
Общие папки (shared folders) обеспечивают доступ полномочных пользо
вателей сети к файловым ресурсам.

Изучш материал этого вы сможете:
• использовать папки для предоставления доступа к 

сетевым ресурсам;
• как разрешения влияют на к 

папкам.
Продолжительность занята ■ - около t5 минут -

Разрешения доступа к общей папке
Обшая папка м ож ет содерж ать прилож ения, данные или личную папку 
пользователя (home folder). Каждый тип данных требует различных раз
реш ений доступ а.

Далее приведены характеристики таких разрешений.
•  П оскольку разрешения доступа применяются ко всей обш ей папке, а 

не к отдельным файлам, < i;n предоставляют менее избирательную за- 
шигу, чем разреш ения NTFS.

• Разреш ения доступа к общей папке не ограничивают доступ пользо
вателей, работающих на компьютере, где р.итю.'южепн эта папка. Они 
применяются только к тем, кто обращается к папке по сети.

•  Разреш ения доступа к общей папке — единственный способ обесп е
чить безопасность сетевы х ресурсов на томе FAT. Разреш ения N T FS  
на том ах FAT недоступны .

•  П о умолчанию группа Everyone (В се) получает разрешение Full Control 
(П олны й доступ) для всех новы х общ их папок.

Примечание В Windows Explorer (Проводник) o(jinую папку легко узнать 
по значку (рис. 15-!)

Доступ к общей папке регулируется разреш ениями, описанны м и в 
табл. 15-1.

Табл. 15-1. Разрешения доступа к Ынцнм папкам 
Разрешение Позволяет

Change Создавать палки, чобпи.ит, к ним файлы, изменять и
(И зменение) добавлять данные в ф айлах, изменять атрибуты файла, 

удалять папки (файлы) и выполнять действия, 
допускаемые разрешенном Read.
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Разрешение Позволяет

Read (Чтение) Просматривать список папок и файлов, содержание
файлов и их атрибуты; запускать программы и изменять 
папки, вложенные в общую папку.

FulH'iiHii-ul Изменять разрешения для файлов, вступать во владение
(Полный доступ) файлами и выполнять все действия, допускаемые 

разрешением Change.

Общие папки

Рис. 15-1 . О бщ ие папки в Windows Explorer (Проводник)

Вы можете предоставлять (отменять) разреш ения доступа к общей 
папке. Обычно удобнее назначать разреш ения группе, чем отдельные 
пользователям. Отменять же разрешения следует, только чтобы предотв
ратить применение нежелательных разрешений. Обычно это происходит, 
когда в полномочную группу включен ттог.ыонаталь, для которого надо 
ограничить доступ. Чтобы запретить все виды доступа к общей папке, от
мените разрешение Full Control.

Применение разрешений доступа к общей папке
Вид доступа к обшей папке зависит от разрешений, назначенных учет
ным записям пользователей и групп. Далее рассмотримютси последствия 
применения разных разрешений.
• ik ‘Cho.iibnt! разреш енийсовмешампгя. Пользователь может участвовать 

в нескольких группах, каждая из которых имеет разные разрешения с 
разными уровнями доступа к общей папке. Действующие разрешения 
li'.vrhioiiHiojiH являются кочблнишк-п разрешений его собственных и
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группы, членом которой он является. Например, имея г>;прешс.-и и- 
Read (Ч тение) и будучи членом группы с разреш ением Change (Изме
нить), пользователь будет обладать разрешением Change, включаю
щим в себя Read.

•  Запрет приоритетнее разрешения. Е сл и иолмонателю запрещ ен доступ 
к общей папке, он не будет иметь его, даже если это разрешено груп
пе, к которой он принадлежит.

•  Для доступа к ресурсам на томах NTFS требуются разрешения N 1T S ,
Разреш ений общей папки достаточно, чтобы получить доступ к ре
сурсам на томе FAT, но не на томе NTFS. Д ля доступа к  общей папке 
на диске NTFS помимо разреш ения доступа к общей папке требуются 
и соответствующие разреш ения NTFS для каждого общего файла и 
папки.

•  Опиши .'H'K'iyn к скопированным илн перемещенным папками прекраща
ется. П ри копировании общей пап ки , общим останется оригинал, но 
не копия. П еремещ енная папка перестает быть общей.

Основные правила назначения разрешений  
на доступ к общей папке
Основные правила назначения разреш ений на доступ к общей папке мож
но сформулировать следующем образом.
•  Определите группы, которым необходим доступ к данному ресурсу, и тре

буемый уровень доступа. Составьте документацию по группам и их р;г;- 
!>-’!1к‘пмяч: для каждого ресурса.

•  Н азначайте разрешения группам, а не отдельным учетным ш м в д ч  поль-
'.ивисю и.

•  Назначайте для ресурса максимально строгие разрешения, позволяющие
ш ш ..‘сж;н‘,л1нм выполнять только необчолмчые задачи. Н апример, если 
пользователям нужно только читать информацию в папке, а не уда
лять или создавать в ней файлы, назначьте разрешение Read.

•  Папки с « я ш м о в ы м и  фсбыю ннямн безопасности должны принадлежать 
одной папке. Скажем, если пользователям требуется разрешение Read 
для нескольких папок приложения, поместите их в одну и предоставь
те к ней совместный нэстула (вместо предоставления доступа для каж
дой папки в отдельности).

•  Задавайте «юшич объектам интуитивно понятные имена. Так, предос
тавляемую в общее пользование папку A pplication  назовите Apps, И с
пользуйте такие имена о би т*  ресурсов, чтобы к ним могли оорлиш i ь 
ся клиенты с любыми ОС.

Хотя Windows 2000 позволяет применять очень длинны е имена, по
старайтесь называть ресурсы коротко, используя до 12 символов. Такие
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и м ен а легче запомнить и набирать на клавиатуре. MS-DOS. W indow s 3.x 
и W indow s for W orkgroups использую т формат им ен  8.3.

Microsoft Windows 2000 предоставляет эквивалентны е и м ен а  ф орма
те 8.3, но пользователям таки е имена могут быть не понятны . Скажем, 
п ап к а  W indows 2000 с им енем  A ccountan ts D atabase на компью терах с MS- 
DOS, Windows 3.x и W indows for W orkgroups будет назы ваться  A euurni ~ I.

Практикум: назначение разрешений
Пусть пользователю Lsi-Tl'X назначены разрешения для получения дос
тупа к  ресурсам как  отдельному пользователю  и как  члену труппы  (рис.
l .w t .  О пределите, какие результирую щ ие разреш ен и я будут у U se rlO l в 
следующих ситуации';.

Упражнение ! : назначение разрешений для групп 
пользователей
1. U se rlO l — член  групп G roup I . Group2 и Group3. Для папки  FolderA у 

G roup 1 есть разреш ение Read (Чтение), у G roup3 — Fuli C ontrol (П ол
ный доступ), а для G roup2 разреш ен и й  Kt назначено. К аким и  резуль
тирую щ им и р а зр е ш е н и я м и  будет обладать I.1 м.-г 101 для FolderA?

2. U se rlO l также является членом  группы  Sales, которой н азначен о  раз
реш ение Read для FolderB. Д ля U se r lO l как  отдельного пользователя, 
отм енено разреш ен и е Full C ontrol для  FolderB. К акие результирую 
щие разреш ения будет иметь L'sltWI для FolderB?

©

Р ис. 15-2 . Н азначение  ра ф еш снм  и
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Резюме
Доступ к  п ап к е  и ее содерж и м ом у мож но открыть по сети. П р и м ен ен и е  
р азреш ен и й  на доступ к  общ ей п апке — еди н ствен ны й  способ обеспе
чить б е э д ж ц о с т ъ  файловых ресурсов на томах FAT. Разреш ения досту
па к  общ ей п апке п р и м ен я ю тся  не к  отдельным файлам, а только к  п ап 
кам . Р азреш ен и я  не ограничяцикп доступ пользователей , рабогаюон-гч на 
том компьютере, где эти п ап к и  находятся, а относятся только к  тем, кто 
««раш аето: к  ней  по сети.

Существует три вида разреш ений общей папки: Read (Чтение), Change 
(И зм ен ен и е) и i nil C ontro l (П о л н ы й  доступ). Read позволяет п р о см атр и 
вать сп и ск и  файлов и папок, д ан н ы е  ф айлов и их атрибуты, а так ж е за
пускать  п рограм м ы . Change разреш ает пользователям  создавать пипкз", 
добавлять к  ним  ф айлы, и зм енять дан н ы е в файлах и добавлять новьи'. 
изменять файловые атрибуты, удалять файлы и папки, а также выпол
нять действия, допустимы е р азреш ен и ем  R ead. F u ll C ontro l позволяет и з
м ен ять  разреш ения для  файла, вступать во владение ф айлам и и выпол
нять все действия, доп усти м ьт разреш ением  Change. П о ум олчани ю  груп
пе Everyone (Все) получает р азреш ен и е F u ll  C ontro l дл я  всех новы х об- 
ш и х  папок.
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Занятие 2, Планирование общих папок
П родуманная структура общих папок позволяет централизовать адм ини
стрирование и упростить доступ к  дан н ы м . (Хнимс папки  могут содер
жать программы и данны е и позволяют создать места для централизован
ного хранения пользователями своих данны х. Файлы, собранные в од
ной обшей п апке, прош е найти . Вам будет легче создать резервную  ко
пию  или обновлять п апки  с данны м и или п рограм м ам и , если все эти п ап 
ки сконцентрированы  в одном месте.

И з у ч и в  м а т е р и а л  э то го  з а н я т и я , вы с м о ж е т е :

•  п л анировать , каки е  разрешения доступ а к общей п ап к е  
нашичагь пользователям и группам  д л я  пеясж д а н н ы х  и 
папоьпрограмм.
Продолжительность занятая - около 5 минут.

Папки программ
Общие папки программ  (app lication  folders! п р и м ен я ю т  для серверны х п ри 
л о ж ен и й , к  которым может обращ аться ком пью тер  ь.ш еи м . Г лавны й 
плю с и б п т 1-, прилож ений в том, что вам не нуж но устанавливать и под
держ ивать их ком п онен ты  на каждом ком пью тере. В то врем я  как  файлы 
програм м  для прилож ений могут хран и тся  на сервере, данны е о конф и- 
гурлцнн больш инства сетевых программ, как  правило, хранятся на ком 
пьютерах клиентов. Способ открытия доступа к  п апкам  программ во м н о 
гом зависит от конкретн ого  прилож ен ни, парам етров сети и opi п и т а н и и  
работы  на предприятии.

Н а рис. 15-3 показано, как откры ть доступ к  п апке програм м .
• Создайте одну папку и разместите в ней всевампи программы. Таким 

образом вы устанавливаете единое место для  разм ещ ени я  и м одерни 
зации ПО.

• Н азначьте группе A dm in istra to rs (А дминистраторы ) разреш ен и е Full 
C ontrol (П ол н ы й  доступ) для  п ап ки  п рограм м , чтобы группа могла 
управлять прикладны м  ПО и контролировать разреш ен и я п ользова
телей.

• Отмените разреш ение F u ll C ontrol для группы  Everyone (Все) и н а
значьте разреш ение Read (Ч тение) для группы Users (П ользователи). 
Это повы сит безопасность, так как группа Users вклю чает только со
зданные вами учетные записи, а группа Everyone — лю бого, кто полу
чи л  доступ к  сетевым ресурсам, в том числе учетную  зап и сь  G uest 
(Гость).
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Создайте общ ую папку для приложений

я Назначьте группе ^ (Администратор^!) разрешение
Full (Полный дос ! ум)

*  Отмените разрешение Full Control . группы  Everyone (Все)
и . группе Users (Пользователи) разреш ение Read (Чтиниг)

* Назначьте разрешение Change (Изменение) группам, отвечающим 
за  модернизацию приложений и устранение неполадок

* Создайте отдельные общие папки для каждого набора р а зр е ш е н  

Рис. 15-3. Создание общ их папок программ

• Назначьте разреш ен и е! iu in v  группам, отвечаю щ им зачо.черш папм о 
п рилож ений  и устранение неполадок.

• Д ля  п рилож ени й , требую щ их и н ы х  разреш ений, создайте отдельную  
общую п ап ку  програм м  и назначьте дл я  нее соответствующ ие разре
ш ения.

Папки данных
Д ля обм ена по сети рабочи м и  и обш имп данны ми служат папки данных  
(data folders). П а п к и  данны х лучш е хранить на отдельном  томе, где не 
установлена ОС или прилож ения. Ф айлы  д ан н ы х  рекомендуется регуляр
но архивировать, и если они будут хранится на отдельном томе, этот про
цесс уп ростится . К роме того, том с п апкам и  данны х не будет затронут, 
если потребуется EiepeycTr.Hoiiinip ОС.

Общие данные
П редоставляя доступ к  п ап к ам  о б imis данных:
• используйте ц ентрализованны е п ап ки  данных, чтобы было легче их 

архивировать;
• назначьте группе U sers разреш ен и е Change — это обесп ечит пользо

вателям  единое общ едоступное место д л я  хран ени я  данны х, к о то р ы 
м и они  хотят обм ениваться; пользователи также смогут получать дос
туп к  п алкам , читать, создавать и ли  изм енять в них файлы (рис. v-4s.
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Общие данные Рабочие данные

Б Централизованное архивирование ц  Открытый доступ к  вложенным папкам 
всех общих лапок

Рис. 15-4. Папки общей и рабочей информации

Рабочие данные
Открывая доступ к  п апке рабочих ф айлов, необходимо:
• назначить группе A dm inistra to rs (А дминистраторы ) разреш ение F u ll 

C ontrol (П ол н ы й  доступ) для  главной п ап к и  дан н ы х , чтобы а д м и н и с 
траторы могли централизованно вы п олнять ее обслуживание;

• предоставить доступ к  влож енны м  п ап к ам  данных, задав разреш ение 
Change ( И чмеиелие) соответствую щ им группам.

Н априм ер, для зашиты дан н ы х в п апке A ccountan ts, влож енной в пап
ку D ata, предоставьте доступ к  папке A ccoun tan ts и назначьте разреш е
ние Change только группе A ccountants (рис. I > 4 ) .

Резюме
Общие п апки  программ позволяю т централизовать уп равлен ие и облег
чить модернизацию  ПО. Ч ленам  группы A dm inistra tors нуж но назначить 
для этих папок разреш ение Full Control, чтобы они могли управлять ПО 
и разреш ен и ям и  пользователей. С няв  р азреш ен и е F u ll C ontrol для груп
пы Everyone (B e d  и назначив разреш ение Read (Ч тен и е) группе Users 
(Пользователи), вы обеспечите наибольш ую  безопасность, так как груп
па Users содержит только созданны е вами учетны е записи, a Everyone 
вклю чает любого, получивш его доступ к  сетевым ресурсам , в том числе 
гостевую учеш ую  запись Guest (Гость).

В of>iiiii4 папках  дан н ы х хранятся дан н ы е пользователей и часто и с
пользуемы е ф айлы. Можно упростить архи ви рован и е  таких папок, если 
разм естить их на отдельном диске.
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Занятие 3, Открытие доступа к папкам
О ткрыть доспуп к  ресурсам мож но, сделав попиш и содержащ ие их пап
ки. Для этого вы долж ны  быть членом одной или нескольких групп, 
зависим ости  от роли компью тера, на котором находятся общ ие п апки . 
Д оступом к  папке и ее содерж имому можно управлять, ограничивая ко 
личество пользователей, которые могут одновременно к  ней обращ аться, 
и назначая разреш ен и я отдельны м  пользователям и груп п ам . Вы можете 
изменить параметры обш ей п ап ки : закрыть к  ней доступ, изм енить ее 
сетевое имя, а также разреш ения пользователей и групп.

Изучив материал этого занятия, вы сможете:

• и модифицировать обш ие папки ;
• подклю чаться кобщил- папкам .

ПродойЖйтеяьдасть замятия - 'мало 20 ш н уг.

Требования для открытия доступа к папкам
Открыть доступ к  папкам  в W indow s 2000 Professional вправе только чле
ны  встроенны х групп A d m in is tra to rs  (А дм инистраторы ) и Pow er Users 
(О пы тны е пользователи). К аки е другие груп п ы  могут это делать и  н а  к а 
ких  м аш инах, зависит от того, входят они в рабочую  группу или дом ен, а 
такж е от типа компьютера, хранящ его общ ие папки.
• В дом ене W indow s 2000 участникам  групп A dm inistrators и Server O pe

rators (О ператоры сервера) разреш ено откры вать доступ к  п апкам  на 
любой м аш и н е домена. Power U sers могут о т к р ы т  доступ  к  папкам 
только на и золированн ом  сервере или  компью тере & W indows 2000 
Professional, где зарегистрирована эта группа.

• В рабочей группе W indow s 2000 участн и кам  групп A d m in istra to rs  и 
Power Users разреш ено откры вать доступ к  папкам  на изолированн ом  
сервере с W indow s 2000 Server или на ком пью тере с W indow s 2000 
Professional, где зарегистрирована эта группа,

Примечание Д ля доступа к  папке на томе N T F S  требуется м и н и м ум  р аз
реш ение Read (Чтение).

Административные общие папки
Windows 2000 автоматически открывает доступ к  административны м п ап
кам  (табл. 15-2). Эти п апки  обозначаю тся знаком доллара ($), которы й 
скрывает <>om и папки  от пользователей, просматриваю щ их содерж ание
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компьютера. Корневая папка каждого тома, систем ная п апка и v cc ra iin  
лож ение драйверов Принтеров — все это скрыты е общие папки, к  кото
рым можно получить доступ по сети.

Табл. 15-2, Л^шнисчричиЕшмс ошшк1 папки Windows 2000 
Ресурс Назначение

С$. D$, К  корневой  п ап к е  на каждом ж естком ди ск е  автом атически 
Е$ и т. д. откры т доступ, причем и м я  совм естно используемого ресурса — 

это имя диска со зн ачком  доллара (S). П од к л ю ч и вш и сь  к  этой 
папке, вы получите доступ ко всему диску, Административные 
ресурсы используются для удаленного адм инистрирования 
компьютеров. Windows 2000 назначает группе Administrators 
(хадииистрагоры) разрешение Full Control (Полный глхтуп). 
W indows 2000 автом атически  открывает доступ к  приводам CD- 
ROM , имя этого ресурса состоит из буквы диска и знака доллара. 
Главная системная папка, по умолчанию C:\W inni. открыта для 
доступа под именем Admin$. Члены группы A dm inistrators могут 
обращаться к  ней, не зная, где на самом деле она находится. W in
dows 2000 назначает группе A dm inistrators разреш ение Full Control. 

Pri Когда вы установите первый общ ий принтер, папка
ieni32\Si)oo!\Drivci's будет открыта для доступа под именем И ;п.; S; 
она позволяет клиентам  обращ аться к  файлам драйвера п р и н 
тера. Члены групп A dm inistrators, Server Operators :Оп-ф,1 :ч>ры 
сервера) и Print Operators (Опсрачорм печати) имеют разрешение 
Full Control а группы Everyone (Все) — Read (Чтение),

П еречень скрытых общих папок  не ограничивается теми, которые си
стема создает автоматически. Вы можете открыть доступ к  другим  пап
кам, а если добавить ($) в конце их сетевого имен и, к  ней смогут обра
титься только пользователи, знаю щ ие имя п апки  и им ею щ ие разреш ение 
на доступ к  ней.

Открытие доступа к папке
Вы можете дать п ап к е  сетевое и м я, снабдить оп и сан и ем  ее содерж имого, 
ограничить число пользователей, имеющих к  ней  доступ, и предоставить 
им разреш ен и я.

Чтобы открыть доступ к  папке, вы полните следующие действия
1. Войдите в систему с учетной  записью, полномочной открывать дос

туп к  папкам.
2. Щ елкните правой кноп кой  нужную папку и выберите в контекстном 

меню  команду Properties (Свойства).
3. На вкладке Sharing (Доступ) окна свойств задайте нуж ны е параметры 

(рис. 15-5 и табл. 15-3).
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Рис. 15-5. Вкладка Sharing (Доступ) дихш юного окна свойств папки

Табл. 15-3. Параметры вкладки Sharing 
Параметр Описание

Share Name 
(Сетевое имя) 
Comment 
(Комментарий)

User Lim it
(Предельное
число
пользователей)

Permissions
(Разрешения)

Caching
(Кэширование)

По этому имени пользователи будут обращаться к данной 
общей шшк.’. Это обязательный параметр. 
Дополнительное описание для сетевого тк-м и . нынолш ■ 
ся, когда пользователи просматривают общие папки на 
сервере. Комментарий может быть использован для 
описания содержимого общей папки.
Число пользователей, одновременно Ыурппкноп.шчея к 

данной обшей папке. Если выбран переключатель Maxi
mum Allowed (максимально возможное), Windows 2000 
Professional ограничит доступ к папке десятью соединени
ями. Windows 2000 Server может предоставить неелрами 
ченное количество соединений в зависимости от числа 
клиентских лиц ен зи й  доступа (Client Access License, CAL). 
Разрешения общей папки, применяемые, только когда к 
папке подключаются по сети. По умолчанию группе Eve
ryone (Все) назначается разрешение Full Control (Полный 
доступ) для sce.-i. новых ouiunx папок.
Параметры доступа в автономном режиме к этой общей 

папке.
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Кэширование
Чтобы  об нм 1с п ап к и  были доступны  в автоном ном  реж им е, копии  ф ай 
лов кэшируют-;я на д и ск  вашего компью тера. Т ак как  кэш  находится на 
ж естком  диске, ком пью тер может получать доступ к  нему независим о от 
того, подклю чен ли он к  сети. П о ум олчанию  разм ер  кэш а — от до- 
■ггуг^огс дискового пространства. Для просмотра и изм енения разм ера 
к эш а  в меню  File (Файл) вы берите ком анду Tools (С ер и т ;) и  в окне Folder 
O ptions (Свойства папки) перейдите на вкладку  Offline Files (А втоном
ные ф айлы ).

П рим ечание Обшие сетевые файлы сохраняю тся в корневой  папке ж ес
ткого диска. Чтобы изм ен ить располож ение кэш а, вы зовите програм м у 
O ffline  F iles Mover (Cuchcmov.exei из ком плекта W indow s 2000 Professional 
Resource Kit.

Вы можете сделать общую папку автономной, щелкнув кнопку Caching 
(К эш ирование) в диалоговом окне свойств этой папки. В диалоговом окне 
C aching Settings (П араметры кэш ировани я) для вклю чения кэш ирования 
пометьте флажок Allow C aching O f Files In T his Shared F o ld e r (Разреш ить 
кэш ирование файлов в этой обш ей п ап к е), как показано на рис. 15-6.

Caching Settmpi

v c*i can tpeofe* if and how life» Ifw  # w e d  b 
when a rc em < i by othen

P  A lo* :acbroof Am  in rfr* shared fatten

Manual

rtm teM ing Зйй- 

U cws rnucJ monurfy к- , , . .-writ
w oikiig  offline To ensure ptoper lifesharing, ihe --a a *  iw i Ы 
the file/s afc?ays opened •

OK Caned He4p

Рис. 15-6. Диалоговое окно Caching Settings

Диалоговое окно C aching Settings содержит три параметра кэш ирования.
• M anual Caching lo r  Dui-umi-uls (Ручное кэш ирование для документов). 

А втоном ны м и будут только ф айлы , указан ны е п одклю чивш им ися к 
общей папке пользователям и. Этот параметр задан по умолчанию  и 
рекомендован для общ их сетевых п апок  с ф айлам и, к  которы м  обра
щается немного людей.
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\ин>нш(к Caching For Documents {Автоматическое кэширование для до
кументов). Делает каж ды й ф>,й >. который к ю -iшоу.и, открывает из 
ваш ей о:'Щс'й п ап к и , автоном ны м  для этого пользователя. Н е откры - 

ф айлы  не Qy;;yi кэш ироваться.
A utom atic Caching For Programs (Автоматическое кэширование для про
грамм). О осске'пж ае! автон ом н ы й  доступ к  общ им папкам  с ф айла
ми, которые ч т а ю т с я . на которые ссы лаю тся или которые запускают, 
но не изм еняю т. Этот параметр сниж ает сетевой траф ик, так как ав
тоном ны е файлы всегда открываю тся без доступа к  их сетевым верси
ям и, как правило, загружаются и работают быстрее, чем сетевые версии.

Примечание 
главу 24.

Д ополнительно о к эш и р о в ан и и  и автоном ны х п ап к ах  см.

Назначение разрешений доступа к общей папке
О ткры в доступ к  п ап к е , я:и*> ш и м ач ш ъ  соответствующие разреш ен и я 
учетны м зап исям  пользователей и группам.
1. Н а вкладке Sharing (Доступ) диалогового окна свойств п апки  щ елк

ните к н о п к у  Permissions (Разреш ения).
2. В диалоговом окне Perm issions проверьте, что выбрана группа Everyone 

(Все), и щелкните кнопку Remove (Удалить).
3. В диалоговом  о к н е  Permissions щ елкните к н оп к у  Add (Добавить) как 

показано на рис.
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Рис. 15-7. Назначение разрешений доступа к оошей палке
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4. В диалоговом  окне Select Users, C om puters, O r G roups (Выбор: П ользо
ватели, Компьютеры или Группы) шелкните учетные записи (группы), 
которы м хотите н азн ач и ть  разреш ен и я.

5. Щ елкните к н о п к у  A dd  (Добавить), чтобы добавить учетны е зап иси  
(группы) список доступа к  данной папке; повторите это для всех 
нуж ны х учетны х записей  (групп).

6. Щ елкните ОК.
7. В окне Permissions (Разрешения) для общей папки щелкните учетную 

запись (группу) и, пометив флажок Allow (Разрешить) или Deny (Зап
ретить), укажите нуж ное разреш ение.

Изменение параметров общих папок
Вы можете изм ен ять  парам етры  общ их п апок , закры вать к  ним  доступ, 
изменять их сетевые имена и разрешения.
1. П ерейдите на вкладку  Sharing (Доступ) в диалоговом  окне свойств 

общей папки.
2. Далее следуйте у к азан и ям  из табл. 15-4.

Табл. 15-4. Указания для изменения параметров общей папки 
Указания Действия

ri|X'Kp:i!.ui.iiyc сов- Щ елкните переключатель Do N ot Share This Folder 
местного исполь- (Отменить общ ий доступ к  этой панке), 
чог^нии папки
И зм ен ен и е сетевого Щ елкните переключатель Do N ot Share This Folder, 
имени общей папки чтобы закрыть доступ к  папке, затем кнопку A pply 

(П рим енить) — чтобы прим енить изменение, и, 
выбрав команду Share This Folder (Открыть общий 
доступ к  этой папке), введите новое имя п апки  в поле 
Share N am e (Сетевое имя).

И зменение разре- Щ елкните кнопку Permissions и в одно-именном 
ш ений доступа диалоговом окне щ елкните кнопку  Add или Remove 
к  обшей папке (Удалить). В диалоговом окне Select Users, Computers, 

Or Groups щелкните учетную запись (группу), чьи 
разреш ения вы хотите изменить.

Совместное исполь- Щ елкните кнопку  New Share (Н овы й общий ресурс), 
зование папки под чтобы задать еще одно имя для общей п апки . Это 
разными именами позволит объединить несколько общих папок в одну, 

чтобы пользователи могли прим енять их прежние 
сетевые имена.

Удаление одного из Щ елкните кнопку  Remove Share (Удалить общий 
сетевых имен ресурс) — она появляется, только если папка имеет

несколько сетевых имен.
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П рим ечание Если по. п. юпат :. п. откроет файл в папке, к  которой закры i 
доступ, он может потерять д ан н ы е . Если вы щ елкните переклю чатель D o 
N ot Share T iiг- Folder (О тм енить общ ий  доступ к  этой п апке), а п ользова
тель подключен к  этой naiiKf, п оявится  сообщ ение об этом подклю че
нии.

Подключение к общей папке
П одклю чаться к  общей папке можно с пом ощ ью  ком анды  R u n  (В ы пол
ни к.). зн а ч к а  My N etw ork  Places (М ое сетевое окруж ение) или мастера 
M ap N etw ork  Drive (П одклю чени е сетевого ди ск а). В последнем случае 
сделайте слелукш ice.
1. Н а рабочем столе щ елкните правой  к н о п к о й  мыш и зн ачок  My Network 

Places (Мое сетевое окруж ение) и выберите в контекстном меню  ко 
манду Map Network Drive ■ I Iu 'ik.-ihi' iiitl сетевой диск).

2. В мастере M ap N etw ork D rive в поле Folder (П апка) введите сетевой 
путь к  общ ей п апке (н ап ри м ер , \\и.мя компыот ерсЛимя общей _:т нки). 
к ак  показано на рис. 15-8.
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Рис. 15-8. Мастер Map Network Drive

3. В списке Drive (Диск) выберите букву диска для подклю чаемой папки.
4. П ометьте флажок R econnect At Logon (Восстанавливать при входе в 

систему), если эта п ап к а  долж на автом атически  подклю чаться при 
каждом ваш ем входе в систему.

5. Щ елкните ссылку Connect U sing A D iffe ren t U ser N am e (П одк л ю ч е
н ие под другим  им енем ), чтобы подклю читься к  п апке от имени дру
гого пользователя, и в диалоговом  окне Connect As I Пол кл таи ться  
как) введите н уж н ы е им я и пароль.
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Подключение к  обшей п ап к е  посредством команды  Run < И м и ол ш  i i,t 
осущ ествляется так.
1. В меню Start (П уск) выберите команду R un и в поле Open (Открыть) 

введите \ \им и ком и ыоич'ра
П оявится сп исок  общ их п апок  на этом компью тере.

2. Дважды щ елкните подклю чаемую  папку.

Т акж е можно подключать п апки  с помощ ью  значка My N etw ork Places 
(М ое сетевое окружение).

Дважды щ елкните значок My Network Places.
2. l l a iu in e  компью тер, на котором находится н уж н ая папка.
3. Дважды щ елкните подключаемую папку.

Резюме
Д ля того, чтобы открыть доступ к  ресурсам в п апке, вы долж ны  быть чле
ном одной из групп, в зависимости от роли ком пью тера, на котором на
ходится общая п ап ка. Вы можете ограничивать число одновременно под
клю чаю щ ихся к  папке пользователей, управлять доступом к  ней и ее со
держ имому, назначая разреш ен и я, Вы можете изм енять парам етры  об
щей п апки , закрывать к  ней доступ, изм енять ее сетевое и м я и разреш е
н ия пользователей и групп.
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Занятие 4. Сочетание разрешений общей 
папки и разрешений NTFS

Н а томе FAT обеспечить Гк и ш аси о п  i> общ ей п ап к и  мож но, только задав 
ра зр еш ен и я  доступа. В и.!уч;к д и ск а  N T FS  пользователям  и группам мож
но н а зн а ч а т ь  разреш ен и я N T FS. П р и  сочетании  р азр еш ен и й  доступа к 
обш ей папке и р а зр еш ен и й  N T F S  п риори тет имеет более строгое о гр ан и 
чение.

Изучив материал этого вы сможете:
• комбинировать доступа к общейнкрке и

раф еш ен и и

Продолжительность занятия - около 46 минут.

Основные методы
О дин из способов откры ть доступ  к  ресурсам  на томе N T FS  — откры ть 
доступ  к  п апке с р а зр еш ен и я м и  по ум олчани ю  и скорректи ровать  их че
рез р.! ф сш ерни N TFS. П ри этом р азр еш ен и я  доступа к  общ ей п ап к е  и 
р а зр еш ен и я  N T F S  km im iп и рую ro i. о б есп еч и в ая  нуж ны й уровень безо
пасности.

В озм ож ности  разреш ен и й  доступа к  общ ей п апке ограни чен ы , разре
ш ен и я  N T FS  значи тельно  гибче, К  том у же последние п р и м ен я ю тся  как  
л окальн о, т ак  и п р и  доступе по сети.

П р и  отк р ы ти и  доступа к  п апке на томе N T FS действую т следующие 
правила.
•  К  файлам и папкам  в обшей папке можно применять разрешения N TFS, 

в том числе разные р азр еш ен и я  к  разны м ф айлам и пап кам .
•  Кроме разрешений доступа к  общей папке, иолы онателн должны иметь 

разрешения N T F S  для доступа к  ее содержимому. Н а томах FAT нет дру
гих разреш ен и й  доступ а к  содерж ащ ем ся в обш ей п апке ф айлам  и 
в л о ж ен н ы м  п ап к ам , кром е р азр еш ен и й  доступа к  самой папке.

•  П ри  сочетании рлзреиичнш доступа к  общей папке и разрешений N TFS 
приоритет всегда имеет более строгое ограничение.

Н а рис. 15-9 групп а E veryone (Все) и м еет  разреш ен и е F u ll C ontrol 
(П олны й  доступ) для доступа к  п апке Public и разреш ение N T F S  Read 
(Ч тен и е) для ф айла H IeA, Рс (уд ы и рую ш пм разреш ен ием  доступа к  НК-А 
для  этой группы  будет более строгое Read, а к П к В  — F u ll C ontrol, так 
как и разреш ения доступа к  общей папке, и разреш ения N TFS диктуют 
этот уровень доступа.
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Практикум: управление доступом к общим папкам
О пределите результирую щ ие р азр еш ен и я  п ользователей , спланируйте 
совместное и спользование папок и разреш ений  доступа к  н и м , назначьте 
разр еш ен и я  доступа к  папке, подклю читесь к  ней, закройте к  ней доступ 
и проверьте эфф екты  от сочетан и я  разреш ений  доступа к  общей папке и 
разреш ений  NTFS.

Внимание! Д ля вы п олнен ия  дополнительны х упраж нений  и 8) нужны 
два сетью компью тера: один с W indow s 2000 Professional, a
другой — с W indows 2000 Professional, W indows 2000 Server или W indow s 
2000 Advanced Server. Н а обоих долж на быть учетная зап и сь  A dm inistrator 
(А дминистратор) с паролем password.

• Д л я  доступа к тому NTFS требуется разрешение NTFS.
• Разрешение применяется кфайпэм и папкам.
Я При сочетании разрешений приоритет имеет самое строгое.

Рис. 15-9. Сочетание разрешении доступа к обшей папке 
и разрешений NTFS

У п р а ж н е н и е  I : с о ч е т а н и е  р а з р е ш е н и й
О о т и ?  папки на томе N TFS содержат влож енны е папки , которы м  н азна
чены  разреш ения N TFS (рис. 15-10). Определите результирую щ ей разре
ш ен ия пользователей в каждом случае.

► Задание 1: определите релультирушшие разрешения иоиь-кш тмей
Открыт доступ к  папке Data. Группа Sales имеет для нее разреш ение 
read (Ч тение), а для влож енной в нее лапки  Salis — N T F S -разреш е
ние Full Control (П олны й доступ).
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К аки м  будет ре.иультирук'шее разреш ен и е гр у п п ы  Sales для  доступа к 
п апке S;.ilcs при подклю чении по сети к  п ап к е  Data?
П апка Users (Поль'зоплгегио содержит л и ч н ы е  п а п к и  пользователей. 
К аждая л и ч н ая  п апка содержит дан н ы е, доступ н ы е только п о д ж и га 
телю , и м ен ем  которого она н азван а. П апка U sers доступна группе 
U sers с р азреш ен и ем  F u ll C on tro l (П олны й  доступ). Userl и U ser2 и м е 
ют разреш ения N T FS  Fu!l C ontrol только для своих л и ч н ы х  папок и 
н и к ак и х  разреш ений N T F S  для остальных. Эти пользователи — ч л е
ны  группы  Users.
Какими разреш ен и ям и  доступа к папке Userl будет обладать U serl при 
подключении к общей папке Users? Какими будут его разрешения для 
папки Ube:2?

Рис. 15 -10 . С очетание uieiiiiis 

У п р а ж н е н и е  2 :  п л а н и р о в а н и е  о б щ и х  п а п о к
С планируйте доступ к  ресурсам  на серверах главного  офиса предприятия 
(рис. 15-И ). В ы п олн и в  у п р а ж н е н и е , зан еси те ваш и р еш ен и я  в таблицу.

Сделайте ресурсы на этих серверах доступ н ы м и  пользователям ЛВС 
к о м п ан и и , определив, к  каки м  папкам  открыть доступ и какие разреш е
н и я  нш нйчш ъ  группам , том  числе встроенны м .

©
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Ваш и реш ен ия долж ны  удовлетворять следую щ им критериям:
• Ч ленам  группы  Managers надо читать и вносить и справления в доку

менты  в п апке M anagem ent G uidelines. Больше никто не долж ен  им еть 
доступ к  этой папке.

• А дм инистраторы  долж ны  иметь п олн ы й  доступ ко всем общ им п ап 
кам , кроме п ап ки  M anagem ent G uidelines.

• Отделу по работе с клиентам и требуется отдельное место в сети для 
х р ан ен и я  рабочих файлов. Все сотрудники этого отдела — член ы  груп
пы Custom er Service.

• Всем сотрудникам  ком п ани и  требуется место в сети для обмена и н 
ф орм ацией .

• Всем сотрудникам  нуж ны  такие п рилож ени я, как  электронны е таб
лицы . базы дан н ы х и текстовые процессоры .

• Только члены  группы M anagers долж ны  иметь доступ к  П О  управле
н и я  проектами предп риятия.

• Ч лены  группы C uslom erD B Full долж ны  читать и вносить инф орм а
цию в БД клиентов.

• Ч л ен ы  групп ы  CusiorneiT)RRead долж ны  только ч и т а ть информсш яю  
из БД клиентов.

Рис. |>  1!. Фрагмент структуры на серверах предприятия

1 3 - 1 1
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• К аж ды йпсльзсга^л:.-.- сети долж ен  иметь собственное место в сети для 
хран ен и я  ф айлов, доступное только ему.

• И м ена общ их ресурсов долж ны  бы ть доступны  с компью теров W in
dows а также с альтернативны х платф орм.

Зап иш ите свои ответы в следую щ ую  таблицу.

Имя папки Обнн*е имя Группы и р а ’решения

Образец:

Management Guidelines M gmtGd Managers: Full Control

Упражнение З: открытие доступа к папкам
> Задание ■: откройте доступ к папке

Зарегистрируйтесь как A dm in istra to r (А дминистратор).
2. Запустите Windows Explorer Л р о н о л м п о . создайте папку C :\V lk tA prs, 

щ елкните ее правой к н о п к о й  и выберите в контекстн ом  меню  ком ан 
ду Properties (Свойства).

3. В диалоговом  окне свойств п а п к и  M ktA pps перейдите на вкладку  
Sharing  (Доступ).
П ока п ап к а  не является общей.

4. Щ елкните переклю чатель Share T his Folder (О ткрыть общ ий доступ к 
этой папке).
В поле Share N am e K -> r i .s s  и м я) появится и м я  папки , вы вправе его 
изменить.

5. В поле C om m ent (К ом м ен тари й ) введите Shared Marketing Applications 
и щ елкните ОК.
W indows F.xploil' I изм енил зн ачок  п ап к и  M ktA pps, добавив снизу изоб
раж ение руки  — значит, п ап к а  стала общей.

Упражнение 4: назначение разрешений доступа к общей папке
Определите ! .'куипч- р азр еш ен и я  доступа к  ofimcii папке и назначьте р аз
р еш ен и я  группам  ■ ваш ем домене.

► Задание 1: определите текущие разрешения для общей папки MktApps
В окне W indow s E x p lo re r щ ел к н и те  п равой  к н оп кой  м ы ш и  папку  
C :\VfkiApps и вы берите в контекстн ом  меню  команду Properties.

2. П ерейдите на вкладку Sharing и щ елкните к н о п к у  Perm issions (Разре
ш ения).
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П о умолчанию  группе Everyone (В ам  для  этой п а п к и  н азн ач ен о  раз
реш ение I iilK  (inirn (П олны й  доступ).

► Задание 2: аннулируйте разрешения для группы
1. Убедитесь, что вы брана груп п а Everyone
2. Щ елкн ите к н о п к у  Remove (Удалить).

► Задание 3: назначьте разрешение Full Control группе Administrators
! Щ елкните к н о п к у  Add (Добавить).

Откроется диалоговое окно  Select Users, C om puters, Or G roups (Вы
бор: П ользователи , К ом п ью теры  или Группы ).

2. Убедитесь, что и м я ваш его ком пью тера (PR O 1) выведено в поле Look 
In (И скать в). В поле N am e (И м я) щ елкните A dm in istra to rs (А дм и н и 
страторы), а затем — к н оп к у  Add.
Щ елкните ОК.
Группа A dm in istra to rs добавится в список групп, имею щ их разреш е
ния.
К акой  вид доступа будет н азн ач ен  этой группе по умолчанию ?

4. В столбце A llow  (Р азреш ить) окна Perm issions ;pt‘iik 'inrn) пометьте 
ф лаж ок Full Control.
П очем у такж е вклю чилось разреш ение C hange (И зм ен ен и е )?

5. Щ елкните О К, чтобы закры ть окно Perm issions For MkiApps.
6. Щ елкните OK, чтобы закры ть окно свойств MktApps.
7. Закройте W indows Explorer (П роводни к).

Упражнение 5 (необязательное): подключение к общей папке
П одклю читесь к  общей папке двум я способами.

Внимание! Вам н уж н ы  два с о е д и н е н н ы х  в сеть ком п ью тера: один  с 
W indow s 2000 Professional, а другой — с W indow s 2000 Professional, W in
dows 2000 Server или  W indows 2000 A dvanced Server. Н а обоих ком пью те
рах долж на быть учетная зап ись A dm inistrator (А дминистратор) с паро
лем  password.

► Задание 1: подключите сетевой диск с помощью команды Run
Зарегистрируйтесь на втором компьютере как  A dm inistrator.

2. В меню  Start (П уск) выберите команду R un (Выполнить).
3. В поле Open (Открыть) наберите \\P R O 1 (если у вашего компью тера 

другое и м я, используйте его здесь и далее) и щ елкните ОК. 
О ткроется окно PR O 1. П ользователям  сети показы ваю тся только об
щие папки .
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4. Дважды щ елкните п апку  M ktA pps, чтобы убедиться, что вы можете 
п о л у ч и ть  доступ к  ее иил^рлимому.
M ktApps не содержит п а п о к  и ф айлов, которые мож но было бы от
крыть, однако систем а откроет эту п апку  и выведет ее содержание.

5. Закройте окно MktApps On PRO1.

► Задание 2: подклю чите о б и т  о папку как сетевой дисккомншнш Map 
Network Drive

1. ПКмкш-пе правой к н о п к о й  fn;i‘i(>K My N etw ork Places (Мое сетевое 
окруж ение! и выберите в кон текстн ом  меню команду M ap N etw ork 
Drive (П одклю чить сетевой д',;ск).

2. В поле Folder (П апка) окна мастера введите \,РКОГ\VIк|Л|>|>>, (если 
вы используете другое и м я  компью тера, наберите его).

3. В списке Drive I Д иск) вы берите Р.
4. Сбросьте ф лаж ок R econnec t A t Logon < В песы нан.чш ип. при входе в 

систему).
Вам нуж ен доступ к  дан н ой  п апке только в этом у п р аж н ен и и . В ы к
лю чение данного реж има не позволит W indows 2000 снова подклю 
чаться к  этой п апке в дальн ей ш ем .

5. Д ля заверш ения п од к л ю ч ен и я  ш елкните кноп ку  F in ish  (Готово). 
О ткроется окно M ktApps On ‘И Ю Г  (Р:).
К ак Windows Explorer обозначает, что д ан н ы й  л о ги ч ески й  д и ск  соот
ветствует обш ей п ап к е  в сети?

6. Закройте окно M ktA pps On 'PR O  I" (P:).

► Задание 3: нтк. и^чите сетевой диск в Windows Explorer
1. Запустите W indows E xp lo rer (П р о во д н и к ).
2. Щ елкните правой  к н о п к о й  сетевой д и ск  M ktApps On ‘P ro Г (I5:) и 

выберите в кон тек стн ом  меню  ком ан ду D isconnect (Отключить). 
W indows 2000 удалит M ktApps On Pro I' ( P: i из окна W indows Explorer.

3. Закройте W indows Explorer.

Упражнение 6: прекращение совместного использования папки
Закройте доступ к  папке.

► Задание 1: закройте доступ к папке
1. Войдите в систему на PRO1 (или компью тере с другим  именем, но 

такж е с W indows 2000 Ргок^ччца!) как  адм инистратор  и запустите W in
dows Explorer.

2. Щ елкните правой  к н о п к о й  п апку  C :\M ktA pps и выберите ц контекст
ном  меню  ком ан ду  P roperties И ‘помет;!).

3. В ди алоговом  окне свойств M ktA pps п ерейд ите на вкладку Sharing 
(Доступ).
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4. Ш елкните переклю чатель Do N ot Share T h is Folder (Не открывать об
щ ий доступ к  этой папке), затем — ОК.
Под MktApps больше нет «руки», означавш ей, что п апка была обшей. 
Возмож но, вам сначала понадобится обновить экран  — в этом случае 
наж м ите клавиш у F5.

5. Закройте W indows Explorer : 11 porn.> rn:i к ).

Упражнение 7: назначение разрешений NTFS и открытие 
доступа к папкам
Назначьте разреш ения N TFS папкам  M ktApps, P ub lic  и M anuals и с" jq'j'i:: 
те к  н и м  доступ.

Чтобы н азначить разреш ения N I 5 S. создайте с помощью W indows 
Explorer п апки  и назначьте им р азр еш ен и я  N TFS согласно таблице. Не 
допускайте наследования разреш ен и й  для влож енных объектов и с н и м и 
те все ранее сущ ествовавш ие разреш ен и я  N TFS.

П апки переданы  в совместное паль so«;!и к с . н азначен ы  разреш ения 
доступа к  ним.

Путь Группа Разрешения NTFS

C:\MktApps Administrators Full Control
(Полный доступ) 
Read & Execute 
Чтение и 
выполнение)
Full Control 
Read & Execute 
Full Control 
Full Control

Откройте доступ к  п апкам  и назначьте разреш ения пользователям сети 
согласно таблице. С нимите все остальные разреш ения сетевого доступа.

C:\M ktApps\M anuals

C:\M ktApps\Public

Administrators 
(Администраторы) 
Users (Пользователи)

Administrators
Users
Administrators
Users

Путь и сетевое имя папки Группа
Разрешения
доступа

C:\MktApps, сетевое имя — MktApps Administrators
Users

F ull Control 
Full Control

Упражнение 8 (необязательное): проверка разрешений NTFS 
и разрешений доступа к общей папке
Входите в систему под р азн ы м и  учетн ы м и  зап и сям и , чтобы проверить 
разреш ения, назначенны е в у п р аж н ен и и  1. Для ответов на вопросы дан
ного у п раж н ен и я  ссылайтесь на таблицы  у п раж н ен и я  7.
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Внимание! Вам н уж н ы  два со ед и н ен н ы х  сетью ком пью тера: оди н  с 
W indow s 2000 Professional, а другой — с W indows 2000 Professional, Win
dows 2000 Survtii или W indows 2000 A dvanced Server. Н а обоих компью те
рах долж на быть учетная зап и сь  A dm inistrator (А дминистратор) с паро
лем password.

► Задание 1: проверьте разрешения для шшкн Manuals при локальном 
входе в систему
Зарегистрируйтесь на I’RO I как  L'serl с паролем password (или  на дру
гом ком пью тере с W indow s 2000 I'rolesskiuul).

2. В W indows E xplorer (П ровод н и к) раскройте папку С :\M kiApps\M ;mu;:ls.
3. В папке M anuals попы тайтесь создать какой-либо файл.

У далось ли  это? П очем у?
4. Закройте W indow s Explorer и заверш ите сеанс.

► Задание 2: проверьте разрешения для папки Manuals при подключении 
к ней по се i и

1. Войдите как  адм ин и стратор  с паролем password на второй ком п ью тер ,
2. Создайте учетную запись U serl с паролем password и вы клю чите (если 

он вкл ю чен ) ф лаж ок U ser M ust Change Password A t N ext Logon (П о 
требовать см ен у  пароля  при следующем входе в систему).

Примечание В рабочей группе нет единой БД учетных записей поль
зователей. П оэтому надо создавать каждую учетную запись с тем же 
паролем  на каждом компью тере рабочей группы. Это относится и к 
записи A dm inistrator.

3. Заверш ите сеанс и зар еги с тр и р у й т есь  на втором  ком пью тере к ак  
U serl.

4. В меню  Start (П уск) вы берите ком анду R un (Выполнить).
5. В поле O pen (Открыть) iHie/iirre W f’UOlVMktApps и щ елкните ОК.
6. В окне MklApps On lJK< > дважды щ елкнете  п апку  M anuals.
7. В окне M anuals попы niiiieei. создать какой -ли бо  файл.

Удалось ли  вам это? Почему?
8. Закройте все окна и  закон чи те  сеанс.

► Задание 3: проверьте разрешения для папки Manuals при подключении 
к ней по сети с именем Administrator

1. Войдите в систему на втором компью тере (не на PRO1) как  A d m i 
nistrator.

2. П одклю читесь к  обшей п апке ( :\!VlktApps на PRO1.
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3. В окне M ktApps O n PRO! дпажды щ елкните папку  M anuals.
4. В окне M anuals п опы тайтесь  создать к акой -л и б о  ф айл.

Удалось ли  вам это? П очем у?
5. Закройте все окна и закончите сеанс.

► Задание 4: проверьте разрешения для папки Public пришщошчешш к 
ней по сети
Войдите в систему на втором компью тере как Userl с паролем password.

2. В м ен ю  Start (П уск) вы берите команду R un  (В ы полнить).
3. В поле Open (Открыть) введите \\Р 1 Ю  h.M ktApps и щ елкните ОК.
4. В окне M ktA pps O n I’ROi дважды щ елкните п апку  Public,
5. В окне P u b lic  попы тайтесь создать какой -ли бо  файл.

Удалось ли вам это? П очему?
6. Закройте все окна и заверш ите сеанс.

Резюме
К  п ап к ам  мож но открыть доступ пользователям  сети. Н а томе FAT раз
р еш ен и я  доступа к  ouim ui папкам  — еди н ствен ное средство обеспечить 
их безопасность. Н а томе N T F S  мож но н азначать  отдельны м  пользовате
л ям  и группам  р азр еш ен и я  N T FS для более гибкого у п р авл ен и я  досту
пом к  ф айлам  и п ап к ам  в общих папках. П ри  сочетан и и  разреш ений  д о 
ступа к  общей п апке и разреш ен и й  N T FS  результирую щ им  разреш ен и ем  
будет более строгое из них.

В практикум е вы создавали п ап к и , откры вали  и закры вали  к  ним  д о 
ступ, а также создавали п ап к и  и сначала назначали  им разреш ен и я N TFS, 
а затем открывали к  ним  доступ. П ри н ал и ч и и  второго ком п ью тера вы 
наблюдали за в л и я н и е м  со ч етан и я  р азр еш ен и й  доступа к  общ ей папке и 
разреш ен и й  N T FS  на доступ к  сетевым ресурсам.
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Закрепление материала
r t  I 111' tii«oц ени we ниж е вопросы помогут вам лучше усвоить основ- 

темы  дан н ой  главы . Е сли  вы  не сумеете ответить на в о п 
рос, повторите материал соответствующего занятия. П равильны е 
ответы  см. в п ри л ож ен и и  «Вопросы и ответы» в конце книги.

1. О б и т  я п ап к а  располож ена н а  томе FAT, и  пользователь им еет д л я  нее 
разреш ен и е F u ll C ontro l (П о л н ы й  доступ). к аки м  объектам в этой 
папке он получит доступ?

2. П еречислите разреш ен и я доступ а к  общ ей папке.

3. К аки е р а зр еш ен и я  н азн ач аю тся  общей п апке по ум олчанию ?

4. О бщая п ап к а  располож ена на томе N T FS, и пользователь им еет для 
нее разреш ение F u ll C ontro l. К  к а к и м  объектам в этой п апке получит 
доступ пользователь?

5. Почему рекомендуется нем iря.-ипонанмо хранить общие папки данны х?

6. К а к  л у ч ш е обеспечить безопасность общ их файлов и папок на томе 
NTFS?
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В этой главе

Здесь рассказы вается о л о к ал ьн о й  п оли ти ке  безопасности M icrosoft W in 
dows 2000, одним  из ком понентов  которой m w r e a  аудит  (auditing) - 
наблю дение за ж мктвпям;» пользователей и общ есистемны ми собы тия
м и. Вы также узнаете, как  настраивать аудит ресурсов и ж урналы  безо
пасности.

Прежде всего
Д ля изучения материалов этой главы вам потребуется:
• ком пью тер, отвечаю щ ий м и н им альн ы м  ап паратн ы м  требован иям , 

перечисленны м  в разделе « Л ш т р и ш о е  обеспечение» вводной главы;
• останови п. Windows 2000 Professional.
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Занятие Понятие аудита
А удит позволяет проследить как  дей ств и я  пользователей, так  и дей ствия 
W indow s 2000, н азы ваем ы е событиями (evenis>, С аудита i-u
можете W indow s 2000 регистрировать собы тия в ж урн ал е 6с к -
пасности. и.. безопасности (security  log) поддерж ивает зап ись  успеш 
ных и безуспеш ны х попы ток входа в систему и событий, связан н ы х с со
зд ан и ем , откры тием  или  удален и ем  ф айлов или  других объектов. Запись 
аудита в ж урнале безопасности содерж ит следующую и нф орм ац ию :
• в ы п о л н ен н о е  действие;
• и м я  пользователя, в ы п ол н и вш его  действие;
• успех или  н еудачусобьп ия. и у к азан и е , когда оно произош ло.

Изучи» материал этого занятия, вы сможете:
■ п о я сн и ть  цель аудита.

Продолжительность занята - око,

Использование политики аудита
!1о.штики аудита  (aud it poin , : оп р ед ел яет  ти п ы  собы тий безопасности, 
которые W indow s 2000 зап и сы вает  в ж урнал  безопасности на каждом ком 
пьютере. Ж урнал безопасности позволяет проследить события выборочно.

W indows 2000 записы вает собы тие в журнал безопасности  на том ком 
пьютере, где оно произош ло: н ап р и м ер , каж ды й раз, когда кто-то п ы та
ется войти в систему, и это не удается.

Вы можете определить политику аудита для компью тера, чтобы:
• отследить успех и неудачу собы тий , таких  как  п оп ы тки  входа пользо

вателей, п опы тки  определенного пользователя прочи тать  к акой -ли бо  
ф айл, и зм ен ен и я  учетной зап и си  пользователя или  членства в груп 
пах, изм енения параметров безопасности;

• устранить или  свести к  м и н и м у м у  ри ск  н есанкц ион и рован ного  ис
п ользован и я  ресурсов.

Использование оснастки Event Viewer для просмотра 
журналов безопасности
Д ля просмотра событий, записанны х W indows 2000 в ж урнале бечош сн оети , 
испод дуется  оснастка Event V iew er (Просмотр событий). Вы можете также 
архивировать ж урналы  для отслеж ивания загрузки принтеров, откры тия 
файлов, попы ток лесянкнокирош лного  использования ресурсов и др.
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Резюме
Аудит W indows 2000 позволяет убедиться в надеж ности заш иты  сети пу
тем отслеж ивания дей стви й  пользователей и общ есистемны х событий. 
А удит позволяет настроить выборочную  регистрацию  собы тий в журнале 
безопасности. Для просмотра ж урнала безопасности используется оснас
тка E vent V iewer (П росмотр собы тий). К аж дая запись аудита в ж уркзле 
безопасности содержит вы п олнен ное действие, и м я ло.'п.'югмтела. вы п ол
нивш его это действие, а также фиксирует успех или  неудачу этого дей 
ствия. Вы можете также архивировать ж у р н ал ы  для отслеж ивания загруз
ки  п рин теров, открытия ф айлов и др.



3 6 0  Аудит ресурсов и событий Глава 16

Занятие 2. Планирование политики аудита
Планировать политику аудита — значит определиться, какие события вы 
хотите и'|с.п-.:>к!И5а]ъ и на каких компьютерах следует конфигурировать 
аудит.

Изучив материал этого вы сможете:
• политику аудита и определять, события 

отслеживать.
Продолжительность занятия около 5 минут.

Основы политики аудита
Планируя политику аудита, вы должны определить, на каких ком т р ен е
рах будете устанавливать аудит. По умолчанию аудит отключен. По мере 
выбора компьютеров для аудита вы можете также запланировать, какие 
именно события отслеживать на каждом из них. W indows 2000 записы ва
ет отслеживаемые события отдельно на каждом компьютере.

Вы можете отслеживать следующие типы событий:
• доступ к файлам и папкам;
• вход и выход из системы:
• выключение и перезагрузку компьютера;
• изменение учетных записей пользователей и групп;
• попытки изменять объекты в Л м т - Directory (только в том случае, 

если компьютер с W indows 2000 входит в домен).

После того, как вы выбрали типы  событий, которые хотите отслежи
вать, следует определить, нуж но ли отслеживать успех или неудачу собы
тий, или и и другое. Отслеживание успешных событий может пока
зать, как часто Windows 2000 или пользователи получают доступ к опре
деленны м фмилпм. принтерам или другим объектам. Вы можете исполь
зовать эту информацию для планирования ресурсов.

Уимтежпжпше неудачных событий может предупредить о возможных 
наруш ениях безопасности. ! I.uipnмер. если вы отмечаете сразу несколько 
неудачных попыток входа в систему под определенной учетной записью  
пользователя, особенно если т ;  происходит в нерабочее время, то можете 
сделать вывод, что в систему пытается проникнуть злоумышленник.

С\ пк'сплтог о те д ую ш но  основны е направления политики аудита.
• Определитесь, нужно ли отслеживать тенденции использования систе

мы. Если да, то планируйте архивировать журналы событий. Это по- 
ino.ii! I, например, просмотреть, как используются системные ресур
сы, и запланироватьсм енрем ем иое их расш ирение.
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•  Чаще просматривайте журналы безопасности. Вы долж ны  составить 
расписание и регулярно следовать ему.

• Формируйте эффективную и хорошо управляемую политику аудита. Все
гда ведите аудит использования коиф нлек i шальных.' uni ни  v  Одновре
менно, отслеживайте только те события, которые дадут вам нужную  
инфпрммнш-,) о сети. Это сведет к м иним ум у использование компью
терных ресурсов и облегчит поиск нужной инфирмашш.  Тотальный 
аудит отрицательно отразится на производительности системы.

• Отслеживайте доступ к ресурсам участников труппы Everyone (Все), а не 
только Users (Пользователи). Это гарантирует, что вы проверите каж
дого, кто может подключиться к сети, а не только поль'юиателеп. для 
которых созданы учетные записи в домене.

Резюме
Планируя политику аудита, вы должны определить, на каких компьюте
рах хотите установить аудит и какие события наблюдать. М ожно отсле
живать ^лелунн пне типы событий: доступ к файлам и папкам, вход и вы
ход из системы, выключение и перезагрузку компьютера и изменение  
учетных записей пользователей и групп.

Также мож но отслеживать успех или неулаау действий, или и то, и 
другое. Отслеживание успешных действий поможет определить, как час
то Windows 2000 или поль.к'нптоли получают доступ к определенным фай
лам или принтерам. Вы можете использовать эту информацию для пла
нирования ресурсов. Отслеживайте неудачи для поиска возможных нару
ш ений безопасности. Вы можете также архивировать журналы для пос
ледующего анализа использования системы.
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Занятие 3. Применение политики аудита
Для выполнения аудита вы должны учесть требования и задать политику 
аудита- После того, как вы установите политику аудита на компьютер, 
можете выполнять аудит для файлов, папок и принтеров.

Изучив материал этого занятия, вы сможете:
: •

• аудит для принтеров.
Продолжительность занятия -  около 25 минуг.

Конфигурирование аудита
Для каждого компьютера с Windows 2000 Professional политика аудита 
определяется индивидуально.

Требования аудита
Существуют следующие требования для назначения и управления 
аудитом.
•  Вы должны иметь право пользователя Manage And it in'; And Security Log 

(Управление аудитом и журналом безопасности) для компьютера, на 
котором хотите конфигурировать политику аудита или просматривать 
журнал аудита. По умолчанию Windows 2000 дает эти права группе 
Administrators (Администраторы).

•  Проверяемые файлы и пайки должны находиться на томах NTFS.

Настройка аудита
Она ж / к - йэт два этапа:
•  ш тм ченио политики аудита активизирует аудит объектов, но не аудит 

конкретных объектов;
•  актшш.шшя аудита конкретных ресурсов — вы указываете конкретные 

протоколируемые события для файлов, папок, принтеров и объектов 
Active Directory.

Настройка политики аудита
Сначала надо выбрать типы наблюдаемых событий. Для каждого наблюда
емого событии укажите, какие попытки нужно отслеживать — успешные 
или неудачные. Эти параметры задают в окне Local Security Settings (Ло
кальная политика безопасности), которое открывается выбором пункта 
Li.kj.i1 Security Policy в меню Administrative Tools (Администрирование).
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В табл. 16-1 оп и сан ы  ти п ы  собы тий , которы е м ож ет отслеж и вать 
W indow s 2000.

Табл. 16 -1, Типы событий, которые отслеживает Windows 2000 
Событие Описание

Вход в систему

Управление учетными 
записями

Доступ к службе каталогов

События входа в систему 

Доступ к объектам

Изменение политики

Использование привилегий

О ч процессов 

Системные события

Контроллер домена качучи.'! запрос на 
аутентификацию  учетной записи пользователя 
(только в том случае, если компьютер с 
Windows 2000 Professional является частью 
домена Windows 2000).
А дминистратор создал, изменил или удалил 
учетную запись пользователя или группу. 
Учетная запись пользователя была 
активизирована, переименована, отключена 
или или был задан или изм енен  пароль. 
Пользователь получил доступ к объекту Active 
Directory. Для протоколирования этого типа 
событий надо указать конкретные объекты 
Active iJiгеенну для проверки. (Служба 
каталогов Active Directory доступна, только 
если компьютер с Windows 2000 Ргые ^lon.il 
является частью домена Windows 2000.) 
Пользователь вещей в систему или вышел из 
системы, подклю чился или отключился от сети. 
Пользователь получил доступ к файлу, папке 
или принтеру. Необходимо указать конкретные 
файлы, папки или принтеры.
Было внесено изменение в параметры 
безопасности пользователя, права пользователя 
или политику аудита.
Пользователь воспользовался привилегией, 
н ап ри м ер , изм енил системное время. (Сюда не 
относятся права, связанные с входом или 
выходом из системы.)
Программа вы п олни ла действие. В основном, 
эта информация полезна для программистов, 
наблюдающие за ны!!олн<.’нием программы. 
Пользователь перезагрузил или выключил 
компьютер или произош ло событие, влияющее 
на безопасность Windows 2000 или на журнал 
безопасности. (Например, журнал аудита 
переполнен, и Windows 2000 начинает удалять 
его записи.)
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Д ля н азн ач ен и я  п оли ти ки  аудита используется окно Local Security 
Settings (П арам етр локальной  п оли ти ки  безопасности).
II. Раскройте м еню  S tart\P rogram s\A dm inistrative Tools (П уск\Г1рограм- 

4hi\A.'i,MHHii'JTpnpoBaii!!c) и щ елкните я р л ы к  Local Security Policy (Ло
кальная политика безопасности).
В дереве консоли ок н а  Local Security  Settings дважды щ елкните Local 
Policies (Локальные политики) а затем — A ud it Ftolicy (П олитика аудита). 
Н а правой  п анели  п оявятся  текущ ие п арам етры  п оли ти ки  аудита 
(рис. 16-1).

Рис. 16-1. События, которые может отслеживать Windows 2000

3. Выберите тип события для проверки . Затем в меню A ction (Действие) 
выберите ком анду Security  (Безопасность).
Д ля вы бранного собы тия откроется окно Local Security Policy Setting. 
Н а рис. 16-2 показано это окно для  собы тия A udit Logon Events (Аудит 
событий входа в систему), а в табл. 16-2 описаны  элементы  этого окна.

4. П ометьте ф лаж ок Success (У спех), ф лаж ок F ailu re  (Отказ) или оба 
флажка.

5. Щ елкните ОК.
6. П ерезагрузите компьютер,

Табл. 16-2. Элементы окна Local Security Policy Setting 
Элемент Описание

Effective Policy Setting Указывает, включен ли аудит
(Параметр действующей
политики)
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Элемент Описание

Failure (Отказ) Если включен, отслеживаются неудачные
попытки

Success 1 Если вклю чен, отслеживаю тся усп еш ны е
попытки.
Если сброш ены  оба флажка: и Success, 
и Failure, — отслеживаются все попы тки. 

П ом н и те, что и зм ен ен и я  в политике аудита вступаю т в силу после пе
резагрузки компьютера.

I Local Srcuiity Policy Snltirty 1 Г Ш

Audk toQcin ev^rfc

Efectivt p a k f settirv ------.----
|F«Jue

U e * l petty  te itin } —• 

Auil ihete
г
P  £j#u.’e

'I j jw n - ts v t t& J ? /  H tbri/c * *  Je /netf ffi9y c,eu<h bcaf pofcy 
wtHra»

OK ~1 £***» I—I ■ — , ■ ■->

Рис. 16-2. Окно Local Security Policy Settings (Параметр локальной 
по.итикк безопасности) для событий Audit Logon Events (Аудит событий 
входа в систему)

Аудит доступа к файлам и папкам
Если вам необходимо контролировать н аруш ени я  безопасности, то мо
жете н азн ач и ть  аудит для ф айлов и п ап ок  в разделах N T F S . Д ля  этого 
следует сначала определить политику аудита для доступа к  объектам , 

ф айлы  и папки . Затем нуж но активизировать аудит для к о н 
кретны х ф айлов и папок и определить, какие ти пы  доступа каких пользо
вателей или групп отслеживать,

Д ействуйте следующим образом.
1. Н а вкладке Security  (Безопасность) окна свойств ф айла или п апки  

incjiKi-i иге кноп ку  Advanced (Дополнительно).
2. Н а вкладке A ud iting  (Аудит) щ елкните кноп ку  Add |Ди6;ш:п'ы . выбе

рите учетные зап иси  пользователей, для которых надо контролиро
вать доступ к  ф айлам  или пнккпм, и щ елкните ОК.
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3. В окне A u d it E n try  (Э лем ен т аудита) пометьте ф лаж ок Successful 
(Успех) или  Failed {Отка О для событий, которые хотите отслеж ивать 
(рис. 16 3).
В табл. т -  .> описано, когда отслеж ивать эти события.

Рис. 16-3. Список событий, которые можно отслеживать в ранках 
аудита д ж  файлов и ваноз,.

4. Щ елкн ите О К, чтобы вернуться в окно Access C ontrol Settings.
П о ум олчанию  все и зм ен ени я аудита, которые вы вносите в родитель
скую  п ри м ен яю тся  такж е ко всем дочерн им  п ап к ам  и всем 
ф айлам в родительских и дочерних папках.

5. Чтобы не допустить п ри м ен ен и е  и зм ен ен и й , сделанны х в родительс
кой  папке, к  вы бранны м  доч ерн и м  файлу или папке, сброс w e фла
ж ок Allow Inheritab le  A ud iting  Entries rro m  Parent To Propagate To T his 
Object (sTspsHosMi'h наследуемы й от родительского объекта аудит на 
этот объект).

6. Щ елкн ите ОК.

Табл. 16-3. События, связанные с учетными записями нильлшителен,
и что их вызывает

Действие нольншаимн.
Событие вызывающее это событие
Traverse Folder/Execute File Выполнение программы или
(Обзор п апок/В ы полн ени е файлов) получение доступа к папке для

изменения каталогов
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Событие
Действие пользователя, 
вызывающее это событие

List Folder/Read Data 
(Содержание п ап к и /Ч тен и е  данных) 
Read A ttributes (Чтение атрибутов), 
Read Extended Attributes 
(Чтение дополнительных атрибутов) 
Create Hkv'W rik: Data
< Си ы;| I list- фа i i .'io ми!, ь данных) 
Create Kikk-ivAppeml Data 
(Создание папок/Д озапись данных) 
Write Attributes (Запись ,npii6y ioin. 
W rite Extended A ttributes 
(Запись дополнительных ;>л pisfiy гок \ 
Delete Subfolde; And Files 
(Удаление пол папок и файлов) 
Delete (Удалить)
Read Permissions 
(Чтение разреш ений)
Change Permissions 
(Смена разрешений)
Take Ownership (Счепа владельца)

Просмотр содержимого файла или 
папки

Просмотр атрибутов файла иди п ап ки

И зм енения содержимого файла млм 
создание нового файла или папки 
Создание вложенных папок

И зм енение атрибутов файла или 
папки

Удаление файла или вложенной 
папки
Удаление файла или папки 
Просмотр разреш ений или  владельца 
файла или  папки
И зменение разреш ений для файла 
или папки
П олучение прав владения файлом 
или папкой

Аудит доступа к принтерам
Д л я  наблю дения доступа к  принтерам , настройте п оли ти ку  аудита дл я  
доступа к  объектам, вклю чаю щим принтеры. Затем активизируйте аудит 
для конкретных принтеров и определите, какие типы  доступа нужно от
слеживать и какие пользователи будут иметь такой доступ. После выбора 
принтера повторите те же самые ш аги, что и для настройки аудита фай
лов и папок. Н азначьте аудит для п ри н тера  следую щ им образом.

В окне свойств принтера перейдите на вкладку Security I Бс son; юн ос п.! 
и | целки и гс кнопку Advanced (Дополнительно).

2. На вкладке A uditing (Аудит) щелкните кнопку Add (Добавить), выбе
ри те  соответствую щ их пользователей  и л и  групп ы , дл я  которы х вы  
хотите проверять доступ к  принтеру, затем щ ел к н и ve ОК.

3. В списке Apply Onto i Примени i i.) окна A uditing Entry (Элемент ауди
та) выберите, где прим еняю тся параметры аудита.

4. В списке Access (Доступ) пометьте флажком Successful (Успех) или 
Failed (Отказ) события, которые хотите отслеживать (рис. 16-4).

5. Н есколько раз щ елкните О К чтобы закры ть все окна.
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Рис. К)-4. Список событий, которые можно отслеживать в рамках 
аудита для принтера

В табл. 16-4 описаны  собы тия аудита дч;; п рин теров  и объяснены  дей 
ствия, вы 1Ы!?<;л<чш!с эти события.

Табл. 16-4. События, еняздшиш- с принтерами, и вшыианмцне и.\ действия 
Событие Действие н м к л м т е д я , вызывающее это событие

Print ( П счл ы 
Manage Printers 
(Управление 
принтерами)
Manage Documents
(Управление
документами)

Read Permissions 
(Чтение разрешений) 
Change Permissions 
(Смена разреш ений) 
Take Ownership 
(Смена владельца)

I К ч,11 документа
И зменение параметров, приостановка печати, 
о! кры шс доступа принтеру или удаление 
принтера
И зменение параметров задания печати, 
приостановка печати, перезапуск, к р е ^ г ш е ^ .г  
или удаление документов; совместное использова- 
niu' принтера, изм енение свойств принтера 
Просмотр разреш ений принтера

И зменение ра.фошс'мш! принтера

П а л е н а ; -  прав е.г йдельца принтера
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Резюме
П ервы й  шаг при н азн ач ен и и  п о л и ти ки  аудита — выбор наблю даем ы х 
типов собы тий. Вы мож ете выбрать наблю даем ы е собы тия для файлов, 
п ап о к  и принтеров. Для каж дого собы тия, которое собираетесь отслеж и
вать, укажите, какие попы тки отслеживать: успеш ные, гк'ьчячлыс, или и 
те, и другие. Д ля н астройки  аудита используете окно Local Security Settings 
(П арам етр  л о к ал ьн о й  п о л и ти к и  безопасности). Затем перезагрузите ком 
пьютер для а к : кв 11 я\ Li I! и аудита.

М ож н о  задать аудит доступа к  файлам, п ап к ам  и принтерам  в разде
лах N TFS. Для этого сначала определите п оли ти ку  аудита для доступа к 
объектам, ш сш ч аю п и ш  файлы , п ап к и  и принтеры . Затем активизируйте 
аудит для  конкретн ы х  ф айлов, папок  и п ринтеров и укажите, каки е ти пы  
доступа и  дл я  каки х  пользователей и ли  групп  отслеживать.
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Event Viewer

Вы можете использовать осн астку  Event V iew er (П росмотр собы тий) для 
в ы п о л н ен и я  множества задани й : просмотра журналов аудита и содерж и
мого ф айлов ж урнала безопасности, а также для п ои ска оп ределенны х 
собы тий  в ф айлах ж урналов.

Изучив материал этого занятия, вы сможете:
• ж урнал;
• найти  а
• ж урналы 5с ion ас 11 п еги :
• конф игурировать размер журналов аудита.

Продолжительность закятда - около 45 минут,

Понятие журналов Windows 2000
Event Viewer используется для просмотра инф орм ации, содерж ащ ееся в 
ж урн ал ах  W indow s 2000, П о учо.гкпипо имеется три ж урнала, доступны х 
для п росм отра (табл. 16-5).

Табл. 16-5. Журналы, поддерживаемые Windows 2000 
Жу|ш;м Описание

A pplication log (П риложение) Содержит ош ибки, предупреждения или
информационные сообщения, связанные с 
работой некоторых программ, например 
базы данны х или электронной почты. Какие 
события будут отслеживаться, определяет 
разработчик программы.

Security log (Безопасность) Содержит информацию об успехе или
неудаче отслеживаемых действий. Сюда 
записываются события согласно вашей 
политики аудита.

System log (Система) Содержит ош ибки, предупреждения и
информационные сообщения, генерируемые 
Windows 2000.
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П р и м еч ан и е  Д ополнительны е службы могут иметь собственны е ж урна
лы  собы тий.
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Просмотр журналов безопасности
Ж урнал безопасности содержит инф орм ацию  о событиях, которые отсле
ж иваю тся политикой  аудита, н ап р и м ер , успеш ны е и неудачны е п оп ы тки  
входа в систему. Вы можете просмотреть ж урнал безопасности н>- 
irniw образом.

Раскройте меню  S*art\FrGgr;mis\Adininistr;>fivi' Tools (П у ск \П р о гр ам - 
mi,!',,Vimiiiiiicг р и р о н .т п с ) и т с л к 1!и iv зн ач о к  Event Viewer (П росмотр 
собы тий).

2. В дереве консоли выберите Stcuritv Log ( be jo n a a rn c i и .
Н а правой панели окна Event Viewer появятся и ся ж урнала и свод
ная инф орм ац ия дл я  каждой из них (рис. 16-5).
У спеш ны е собы тия пом ечены  значком  клю ча, а неудачны е — зн ач
ком  замка. П рочая и нф орм ац ия  вклю чает дату  и  нремя. когда п р о 
изош ло событие, категорию  собы тия и учетную запись 
вызвавш его событие.

r^pjKt
| V "  « •  - *  3 3  И г i

: Н ' « « * ■ '
j j f  FwrV 1 0 + 1 > *  .. > 1 W \Z m c t '-  *>

I ' i l  L^J ^ S w e eesrA ud it 11/13/1939 2 5 5 1 3 PM Securtj* A c « * r i  M *f щдтт*
й к Ш Ш i j'bucCfntAxtM 11ЛЗЛ999 2 59:13 PM Securiti Arccu i*  M » -*o *-n*rr'
0  Sydam ieg ^ S u e e A i iA u t i  11/13/1589 2№:3CJPM S « cu 4 fN vfcgr-. J **

S 'S u c c e jr A u *  1 1 Л 1Л Э М 2 %  30 PM :  IS iMtl Us:
й Г '$ и с с * к Л « *  11ЛЭЛ399 25 В Я > Гч £•»■«*) iF tt*« j6L I*8
d fS vce M cA u d k  1 1Л З /1Й 9 2 Ж Я Р * s acuity .. Logon
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^ З и с е а и  Audit 11ЛЗЛ989 2 07  46 PM Secuity Af.(04/«i М п д я м

Success Audit 1 1Л Э П Й 9 2:0510 PM Secuiity P w l« g * 'J w
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11ЛЗ/1Э98 2 01 54 PM Secuiity Acccis*  !
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Рис. 16-5. Event Viewer отображает содержимое журнала 
безопасности

К атегория указы вает тип  события: наприм ер, доступ к  объекту, у п 
равление учетны м и зап и ся м и , доступ к  службе каталогов или  собы
ти я  входа.
Д л я  просмотра дополнительной и нф орм ация ш елкните нитерссую шсс 
вас событие и в меню  A ction  (Д ействие) вы берите ком анду P roperties 
(Свойства).



3 7 2  Аудит ресурсов и сабытый Глава 16

W indow s 2000 записывает событие в журнал безопасности на компью 
тере, где п роизош ло событие. Вы можете просмотреть эти собы тия с лю
бого компьютера, если имеете права администратора для этого ком п ью 
тера. Д ля просм отра ж урнала безопасности  на удаленном компью тере 
запустите М М С и создайте сис ilk.-и ьн ую  консоль, куда добавьте оснаст
ку Event Viewer, ссылаю щ ую ся на удаленны й компьютер.

Поиск событий
Когда вы впервые запускаете E vent Viewer (П росмотр событий), автома
ти чески  отображаются все д а ы ш » .  зап исанн ы е в выбранном журнале. 
Д ля и зм ен ен и я  появляю щ ихся в ж урнале событий задействуйте команду 
F ilter (Ф ильтр). Вы также можете вести поиск вы бранны х собы тий, и с
пользуя команду F ind  I I<mii:k.).

Д ля сортировки  или поиска событий запустите Event Viewer и выбе
рите в меню View (Вид) команду F ilte r (Ф ильтр) или F ind (П оиск), как 
показано на рис. 16-6.

В табл. ib  5 описаны парам етры  сортироики и поиска событий.

Табл. 16-6. Параметры фильтрации и поиск» событий 
Параметр Описание

From (С), То (По) Д иапазон  просмотра событий; присутствую т

Computer (Компьютер) 
User ilk'.'ibkiHiiiV'jL.i 
Description (Описание)

Search D irection  
(Направление поиска)

Event Types (Типы собы лш ) 
Event Source 
(Источник события) 
Category (Категория)

Event ID (Код с^&ытпа)

только в окне Filter 
Типы iipdC'-f.iTpiiuafMbix событий 
Драйвер программного обеспечения или 
компонента, запротоколировавший событие 
Т ип собы тия: н апри м ер, п опы тка входа или 
вы хода из системы  или системное событие 
Номер события (помогает представителям 
службы поддержки продукта отслеживать 
события)
И м я  компьютера
Регистрационное имя пользователя 
Текст в описании события; присутствует 
только в окне Find
Направление (вверх или вниз), в котором 
следует просм атриватьж урнал; присутствует 
только в окне Find
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Рис. 16-6. Использование Event Viewer (Просмотр событий)
i.tsi филырииги) или поиска событий в журнале

Управление журналами аудита
Вы можете отследить тенденции и сп ользован и я  W indows 2000 путем ар
хивирования ж урналов событий и сравнен ия ж урналов за разны е перио
ды. Это поможет планировать и контролировать использование ресур
сов. W indow s 2000 позволяет регулировать размер журналов и определять 
дей стви я , иредпрнпнмисмьи' после зап олнен и я Aypiin.Ki.

Вы можете конф игурировать свойства каждого индивидуального ж ур
нала аудита. Для этого откройте окно свойств журнала в Event Viewer.

Используйте окно свойств для каждого ти п а  ж урн ала аудита, чтобы 
контролировать:
• размер журнала, который может варьироваться от 64 Кб до 4 194 240 

Кб (4 Гб); по умолчанию  он равен Кб;
• д ей ств и я , которые предприни мает W indows 2000, когда ж урнал за

п олн яется, путем и зм е н е н и я  зн ач е н и й  парам етров, оп и сан н ы х  в 
табл. 16-7.
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Табл. 16-7. Действия при заполнении журналов 
Параметр Описание

Ovc-nvruE Events As Needed 
Затирать старые события 

по необходимости)

Overwrite Events Older Пин; 
X  Days (Затирать события 
старее к

Do Not Overwrite Events 
(Clear Log Manually)
(Не затирать события 
(очистка журнала ирушуюм

Вы можете потерять информацию, если 
журнал заполнится до того, как вы его 

заархивируете. Впрочем, этом случае 
журналы не требуется обслуживать.
Вы можете потерять ^кфермсЕ.&'ГЮ, если 
журнал заполнится до того, как вы его 
заа^жинируете. При этом будет утрачена 

только информация, записанная х  дней 
назад.
Требуется очищать журнал вручную. Когда 
журнал 'заполни к-к, Windows 2000 
приостановит свою работу. Но в этом случае 
вы не рискуете потерять какие-либо записи 
в журнале.

Архивирование журналов безопасности
1 кинолист вести хронику собы тий, связан н ы х с безопасностью. М ногие 
О рганизации практикую т хр ан ен и е  архивов журналов в течение опреде
ленн ого  периода врем ени дл я  отслеж ивания инф орм ации, связан н о й  с 
безопасностью .

Если вы хотите заархивировать, очистить или  просмотреть заархиви
р о в ан н ы й  ж урнал , щ елкните его в окне Event Viewer (П росмотр собы
ти й ), раскройте меню  A ction (Действие), а затем выберите одну из к о 
манд, о п и сан н ы х  в табл. ifi-.Ч.

Табл. 16-8. Параметры для архивирования, очистки или просмотра 
файла журнала
Д ля того, чтобы Необходимо

заархивировать журнал 

очистить журнал

просмотреть
та  рх I г ни рова j ] л ы!f журнал

выбрать команду Save Log File As (Сохранить 
файл журнала как) и ввести им я файла; 
m.iopjnb команду Clear All Events (Стереть 

все обытия) — Windows 2000 создаст запись 
безопасности об очистке журнала; 

выбрать команду New Log View (Создать вид 
ж урнала), чтобы создать новый вид 
выбранного журнала.
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Практикум: аудит ресурсов и событий
Спланируйте политику аудита для ь .ппот компьютера. Затем активизи
руйте аудит конкретных событий. Назначьте аудит файла и принтера. 
Просмотрите файл журнала безопасности и задайте параметры и окне 
Event Viewer (Просмотр событий) для иере^кнсп журнала событий пос
ле его заполнения.

Упражнение 1: планирование политики аудита
Спланируете политику аудита для вашего компьютера. Вы должны опре
делить ел еду к< шее:
• какие типы событий отслеживать;
• отслеживать успех события, неудачу, или и то, и другое.

Действуйте еледуюшнч образом:
• записывайте неудачные попытки регистрации в системе;
• записывайте попытки несанкционированного доступа к файлам из БД 

Customer;
• отслеживайте использование цветного принтера;
• отслеживайте все попытки вмешательства в аппаратное обеспечение 

компьютера;
• храните запись действий, выполняемых администратором для отсле

живания неразрешенных изменений;
• отслеживайте процедуры резервного копирования для предотвраще

ния кражи данных;
• отслеживайте неразреш енный доступ к важным объектам Active 

Directory.
Запишите ваши решения в следующую таблицу.

Отслеживаемое действие Успешное Неудачное

Вход в систему 3 а
Управление учетными записями а а
Доступ к службе каталогов а □
События входа в систему а а
Доступ к объектам а а
Изменение политики JI л
Использование привилегий а □
Отслеживание процессов • □ □
Системные события а □
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Упражнение 2: установка политики аудита
Активизируйте аудит дтя выбранных событий.

Задание 1: определите политику аудита 
Войдите в систему как администратор.

2. Раскройте меню Srnrt'.Pr ninmiAAdmiimnative Tools (П уск\П рограм- 
M !.i \ / 'V u iim iii .чрчронанпе) и молкните ярлык Local Security Policy (Ло
кальная политика безопасности).

3. В дереве консоли окна Local Security Settings (Параметр локальной 
политики безопасности) дважды щелкните Local Policies (Локальные 
политики), а затем — Audit Policy (Политика аудита).

4. Дважды щелкните каждый тип события, затем пометьте флажок Suc
cess (Успех) или Failure (Отказ) для настройки, как показано в следую
щей таблице.

Отслеживать Отслеживать
Событие успешные попытки неудачные попытки

Вход в систему □
Управление учетными записями □
Доступ к службе каталогов □
События :>:<одн в систему 
Доступ к объектам
Изменение политики □
Использование привилегий 0

процессов
Системные события |И

5. Закройте окно Local Security Settings.
6. Перезагрузите компьютер.

Упражнение 3: назначение аудита файлов
Включите аудит для текстового файла.

► Задание 1: включите аудит файла
1. В Windows Explorer (Проводник) создайте текстовый файл с именем  

Audit в корневой папке системного диска (например, C:\Audit).
2. Щелкните созданный файл правой кнопкой м ы ш и и выберите в кон

текстном меню команду Properties (Свойства).
В окне свойств перейдите на вкладку Security (Безопасность) и щелк

ните кнопку Advanced (Дополнительно).

□□
ц

0
0□□□
0
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4. В окне Access C ontrol Settings (П арам етры  уп равлен ия  доступом) пе
рейдите на вкладку A u d itin g  (Аудит).

5. Щ елкните кнопку Add (Добавить).
6. В окне Select User, Computer, Or G roup  f Выбор П ользователи, К о м 

пью теры  или Группы) дважды щ елкните Everyone (Все) в списке учет
ных записей пользователей и групп.

7. В окне A ud it E ntry Гог A u d it (Элемент аудита для  A u d it)  пометьте 
ф лаж ки  Successful (Успех) и Failed (Отказ) дл я  каждого из следую щ их 
событий:
• Create riio s/W riu1 D ata  (Создание ф ай л о в /З ап и сь  данны х);
• Delete (У даление);
• Change Perm issions (С мена разреш ен и й);
• Take O wnership (С м енап .'тд^и .пл!.

8. Щ елкните ОК.
Г руппа Everyone п оявится в окне Access Control Settings.

9. Щ елкните OK, чтобы п рим ени ть и зм енения.

► Задание 2: измените разрешения NTFS для файла
В окне свойств и зм ен и те  разреш ен и я N TFS для  ф айла, чтобы группа 
Everyone имела только право Read (Ч тение). Удалите все другие разре
ш ения для  предотвращ ения передачи наследуемы х разреш ений.

2. Щ елкните О К, чтобы закры ть окно свойств , затем закройте окно 
W indow s E xplorer (П роводник).

Упражнение 4: настройка аудита принтера
Н астройте аудит принтера.

► Задание 1: настройте аудит принтера
1. Раскройте меню Sian\S*?ti ing^ (! b r io .l  Ьютропкм) и щ елкните зн ачок  

Printers (П ринтеры ).
2. В окне Printers раскройте окно свойств принтера H P LaserJet 5 Si (про

цедуры установки  этого принтера оп и сан ы  в главе 12).
3. Н а вкладке Security (Безопасность) щ елкните кноп ку  A dvanced (До

полнительно).
4. В окне Access Control Settings For H P LaserJet 5Si на вкладке A u d itin g

кноп ку  Add.
5. В окне Select User, (. щприит. Or G roup  дважды щ елкните в списке 

группу Everyone.
6. В окне A udit E ntry For Н  Р LaserJet 5Si (Элемент аудита для Н  Р LaserJet 

5Si) пометьте флажок Successful (Успех) для всех ти пов  доступа.
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7. Щ елкните ОК.
Группа Everyone (Все) п оявится  в окне Access Corn ml Settings For H P 
LaserJet 5Si.

8. Щ елкн ите OK, чтобы m um eim  i ь и зм ен ен и я .
9. Щ елкните ОК. чтобы закры ть окно  свойств H P  LaserJet 5Si.
10. Закройте окн о  P rin te rs  (П ри н теры ).

Упражнение 5: просмотр журнала безопасности
П росмотрите ж урнал безопасности ваш его компью тера. Затем восполь
зуйтесь окном  E ven t V iewer (П росм отр  собы тий) для сорти ровки  собы
тий  и поиска возмож ны х н ар у ш ен и й  безопасности.

► Задание I ; просмотрите ж урнал безопасности вашего компьютера
1. Раскройте меню  SUri\IVo£mm^\Adniinisira(iv<.' Tools (П уск\Г !рограм - 

'.|||<\Ад\Ш|-!1!стpiipoiiariHL'l и щ елкни те я р л ы к  Event Viewer.
2. В дереве консоли  щ сл к ш и е  каж ды й из трех ж урналов  и

их содерж имое. П о мере просмотра ж урналов дважды щ елкните одно 
или  два события для просмотра описания.

Упражнение 6: управление журналом безопасности
Настройте парам етры  окна E ven t V iew er для перезаписи собы тий после 
■мнолнеиия ж урнала. У величьте размер ж урнала безопасности до 2048 Кб.

► Задание 1: задайте размер и параметры очистки файла журнала
П роверьте, что в дереве консоли  вы бран ж урнал Security Log (Б езо
пасность).

2. В м еню  A ction  (Действие) выберите ком анду Properties (Свойства).
3. В окне свойств  ж урнала безопасности  щелкните строку Overwrite 

Events As N eeded (Затирать старые события по необходимости).
4. В окне M ax im um  Log Size ( Чик'. ичм.ц.ныи размер журкак> ■ изм ените 

ч;.1К1'н ч ;и ы 1ым разм ер ж у р н ал а  на 2048 (Кб) и щ елкните ОК.
Теперь W indow s 2000 увели ч и т разм ер  ж урнала до 2048 Кб и будет за
м ен ять  старые собы тия н овы м и  по мере необходимости.

5. Закройте окно Event Viewer.
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Резюме
W indow s 2000 Professional по ум ол ч ан и ю  поддерж ивает три ж урнала: 
A pplicaiion (П рилож ение), Security (Безопасность) и System (Система). 
Д ля  просмотра содержимого журналов W indow s 2000 используется оснас
тка Event Viewer (Просмотр собы тий). Для простого поиска ог:р;л«лгн~ 
ны х собы тий или ти п ов  собы тий в оснастке служ ат ком анды  F ilte r 
(Фильтр) и F ind  (Н айти). Вы можете управлять ж урналами Windows 2000 
путем их а ^ т н к е о з а -к .к : (что позволит отследить ченденцни на врем ен
ном отрезке) и путем уп равления размером файлов журналов.
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Закрепление материала
П р и в ед ен н ы е  н иж е вопросы  пом огут вам лучш е усвоить <хиол- 
ш.к темы данной  главы . Е сли  вы не сумеете ответить на воп 
рос, повторите м атериал  соответствую щ его зан яти я . П р ав и л ь 
ны е ответы  см. в прилож ении  «В опросы  и ответы» в конце 
книги .

Какие задачи нужно вы полнить для аудита доступа к  файлу?

2. Кто вправе н азн ач и ть  аудит для  ком п ью тера?

3. К ак  при  просмотре ж у р н ал а  безопасности  определить, успеш но со
бытие и ли  нет?

4. Что произойдет, когда ж урнал  зап о л н и тся , если выбрать парам етр D o 
N o t Overwrite Events (H e затирать собы тия) в окне свойств ж урнала 
аудита?

СЕ



Настройка групповой 
и локальной политики 
безопасности

Занетие 1. Настройка политики учетных 3 8 2

Занятие 2. Настройка параметров безопасности 3 9 0  

В этой главе

Здесь рассказывается, как повы сить безопасность системы с гюмосдыо ос
насток G roup Policy (Г рупповая политика) и Local Security Policy (Л окаль
ная  п оли ти ка безопасности). В главе Ifi обсуждалось п рим енен ие допол
нительной консоли ф у ги н то й  п оли ти ки  и консоли  п оли ти ки  локальной 
безопасности. В этой главе содержится инфорчгшим о настройке п оли ти 
ки паролей  и политики  блокировки учетных зап исей . Кроме этого, об
суждается настройка некоторых параметров безопасности.

Прежде всего

Д ля и зучен и я  материалов этой главы вам потребуется:
• компью тер,отвечаю щ ий м и н и м альн ы м  требованиям , перечисленны м  

в разделе «А ппаратное обеспечение» вводной главы;
• установить W indows 2000 Professional.

14 -1 1
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Занятие Настройка политики учетных 
записей

В главе 10 бы ло описано, к ак  присвоить учетной  зап и си  пароль и  как  
задать и снять систем ную  блокировку  с учетн ой  записи . Сейчас мы рас
скажем, как  повысить безопасность паролей и управлять м еханизм ом  бло
кировки  учетны х записей.

Изучив материал этого вы сможете:
• учетных

- около 35

Настройка политики паролей
П оли ти ка паролей позволяет п овы сить безопасность системы путем упо
рядочения п роцесса  создания и обн овлен и я  паролей. Вы можете задать 
п ериодичность  и зм ен ен и я  п ар о л я . Смена пароля сниж ает вероятность 
н есан к ц и о н и р о в ан н о го  доступа к  системе. Даж е если злоум ы ш ленн и к  
узнает и м я  и  пароль учетной зап и си  п ользователя, после очередной обя
зательной см ены  пароля он не сможет войти в систему.

Кроме уже рассм отрен ны х, в политике паролей существуют и другие 
параметры , позволяю щ ие регулировать безопасность. Н ап ри м ер , вы мо
жете задать м и н и м альн ую  дли н у  пароля. Ч ем  дл и н н ее  пароль, тем  слож 
нее его подобрать. Еше один метод — ведение истории паролей. Если его 
п р и м ен и ть , пользователь не сможет завести себе два пароля и вводить их 
поперем енно.

Д ля н астр о й к и  п оли ти ки  паролей  на ком п ью тере с W indows 2000 
P rofessional служат оснастки G roup Polity  (Труппоааг; политика) и Luc.il 
Security Policy  (Л о ^ и ы м и  п оли ти ка безопасности). Далее описан процесс 
настройки  п оли ти ки  паролей в консоли  G roup  Policy.
1. Создайте в ;УШС Console) дополнительную  

оснастку G roup  Policy. П одробнее о создании в М М С  д оп олн и тель
ны х консолей см. главу 3.

2. П оследовательно разверните п ап к и  Local C om puter Policy (Локальная 
iiGjUrs'HKB безопасности), C om puter C on figu ra tion  (У правление к о м п ь 
ю тером), W indows Settings (П арам етры  W indow s), Security Settings (П а
рам етры  безопасности), A ccount Policies (П оли ти ки  учетны х зап и сей ), 
а затем щ елкните Password Policy  (П оли ти к а  паролей).

3. Выберите парам етры , которые необходимо задать,, и затем в меню  
A ction  (Действие) щ елкните Security (Безопасность).
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В правой  области окна показаны  текущ ие зн ач ен и я  параметров поли
тики паролей (рис. 17-1).
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Рис. 17-1. Текущие параметры политики паролей в консоли Group 
Policy (Групповая политика)

В табл. 17-1 приведены  параметры  п о л и ти к и  паролей.

Tuft.i. 17-1. Параметры политики паролей 
Параметр Описание

Enforce Psss.woi'd History 
(Включить ведение 
истории паролей)

M aximum Password Age 
(М аксимальный срок 
действия и.([.1оля)

M inim um  Password Age 
(М инимальный срок 
действия пароля)

Задает число паролей, храним ы х в истории, 
и принимает значении в диапазоне от 0 до 24, 
Значение 0 (по умолчанию) указывает, что ведение 
истории паролей отключено.
Значения, отличные от 0, указывают, сколько 
новых паролей должен выбрать пользователь, 
прежде чем повторно т  полмоипп. старый. 
Указывает, сколько дней можно пользоваться 
паролем, не меняя
Значение этого параметра по умолчанию — 42. а 
диапазон допустимых значений — от 0 до 999.
О указывает, что пароль менять не обязательно. 
Указывает, сколько дней  пользователь может 
вводить пароль, прежде чем получит право снова 
cm  сменить. Это нужно для того, чтобы после 
обновления пароля пользователь не мог тут же 
заменить его старым.
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Табл. 17-1. (продолжение)
Параметр Описание

Диапазон допустимых значений — от 0 до 999. 
Значение 0 (по умолчанию) указывает, что пароль 
можно сменить немедленно. Если история паролей 
не ведется, задавать качен ие 0 Пс.и. in. 
М ннпмилышн срок дс'Чстичя пароля должен быть 
меньше максимального срока действия,

M inimum Password Задает м иним альное количество знаков в пароле.
Length (М инимальная Допустимые значения — от 0 до 14 включительно. 
;n!i!in пароля) Значение 0 (по умолчанию) указывает, что пароль

не требуется.
Passwords Must Meet П ринимает одно из двух значений; включен 
Complexity Requirements (по умолчанию ) или отключен.
I Пароли лолжны Если параметр включен, длина пароля должна
отвечать требованиям быть равна или больше минимальной длины, а сам 
сложности) пароль — соответствовать конфигурации истории

паролей и состоять из ^у.гмвныч букв, цифр или 
sinib.oi; пунктуации. Кроме того, пароль не может 
содержать нм си учетной записи и пользователя.

Store Password Using П риним ает одно из двух значений: включен 
Reversible Encryption или отключен (по умолчанию). Х ранение пар< и 
For All Users ]n The с прим енением  обратимого шифрования для всех 
Domain (Хранить паро пользователе!! домена лозволяет Windows 2000 
ли всех пользователей их, например в протоколе CHAP
в домене, используя it 'll Handshake A uthen tica tion  Protocol),
обратимое шифрование) Возможность сумюстнуш только на компьютерах с 

Windows 2000 Professional, включенных в состав 
домена.

Д ля выбранного парам етра откроется диалоговое окно  Local Security 
Policy Setting (П араметры локальн ой  п оли ти ки  безопасности). На рис. 
17-2 показано диалоговое окно Local Security Policy Setting для  параметра 
M axim um  Password Age (М ак си м ал ь н ы й  срок дей ствия пароля).

Настройка политики блокировки учетных записей
П овы сить безопасность системы позволяет также п оли ти ка б л ок и ровк и  
учетны х записей, которая закры вает пользователю  доступ к  учетной 
писи при наступлении определенных условий.

Эту политику мож но н астраивать  из оснастки  G roup  Policy, либо в 
окне Local Security Policy Settings — как при настройке политики паро
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лей. Н а  рис. 17-3 п о к а л я т  о к н о  к он сол и  G roup  Policy (Г р у п п о в ая  п о л и 
ти ка), где в п равой  области  отображ аю тся текущ и е зн а ч е н и я  п арам етров  
п о л и ти к и  блоки ровки  учетн ы х  ч;ш и сей.
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Рис, 17-2. Диалоговое окно Local Security Policy Setting (Параметры 
локальной политики безопасности) для параметра Maximum Password Age 
(Максимальный срок .д а т п н я  пароля>
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Рис. 17-3. Текущие параметры политики блокировки учетных описей  
в окне Group Policy
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В таб. 17-2 приведены параметры политики блокировки учетных за
писей.
Табл. 17-2. Параметры политики блокировки учета ых записей 
Параметр Описание

Лссошн Lockout Duration сколько минут учетная запись будет
(Продолжительность блокирована. Если значение равно 0, учетная
блокировки учетной зап ись пользователя будет блокирована в тече-
зап и си ) ние неопределенного времени, пока админист

ратор не разблокирует ее. Допустимые значения
— от 0 до 99999 мин. (максимальной значение, 
равное 99999 мин., что составляет примерно 
69,4 1ня).

A ccount Lockout Threshold Количество неудачных попыток, по достижении
I Максимальное число которого все дальнейш ие попытки будут 
неудачных попыток) отклоняться. Значение 0 отключает механизм

блокировки, то есть учетная запись никогда не 
блокируется, от И1-у.№1ПЫ\
попы ток войти в систему.

Reset Account Lockout Задает срок (п мнн,). по истечении которого 
Counter A fter (Частота сбрасывается счетчик пеулачмых ионы юн. 
сброса счетчика Допустимые значения — от 1 до 99999.
неудачных попыток)

Практикум: н а с т р о й к а  политики учетных записей
Настройте политику учетных записей на компьютере и убедитесь, что за
данные параметры вступили в силу.

Упражнение 1: настройка минимальной длины пароля
Настройте минимальную  длину пароля, а затем поэксперим ентируйте с 
дли н ой  пароля, чтобы убедиться, что вы бран н ы е парам етры  вступили в 
силу.

► !алгшие 1: настройка минимальной длины пароля
Войдите в систему под учетной записью A dm inistrator (Администратор).

2. В консоли  М М С создайте доп олн ительн ую  консоль с оснасткой G roup 
Policy (Групповая политика).

3. О ткры в консоль G roup  Policy, последовательно щ елкните узлы: Local 
Group Policy (Локальная политика безопасности), Computer Configu
ration (П араметры компьютера), Windows Settings (Параметры W in
dows), Security Settings (П арам етры  безопасности) и A cco u n t Policies 
(П олитики учетных записей).

4. В дереве консоли щелк Kin е Password Policy (Политика паролей).



Злчшш ? 1 Ипсгройка политики учетных записей 387

5. В правой панели  шел правой к н о п к о й  м ы ш и M in im u m  Password 
Length (М и н и м ал ьн ая  длина пароля) и выберите в контекстном  меню 
Security (Безопасность).

6. В поле Chim Kk’rs (Длина пароля) введите 6 и ш елкни ге ОК.
7. Закройте окно Local Security  Settings (П арам етры  локальной безопас

ности).

► Задание 2: проверьте изменились ли минимальная >з,тча пароля
Н аж мите O r l !-Ah 1 Delete, а затем в диалоговом  окне W indows Security 
(Безопасность W inders! щ елкните Change Password (И зм енить пароль).

2. В поле Old Password (Старый пароль) введите password, а в поля New 
Password (Н овы й пароль) и C onfirm  Password (П одтверждение) введи
те water.

3. Щ елкните ОК.
И нф орм й ш ю н ж 'е окно Change Password (И зм ен ен ие пароля) сообщит, 
что новый пароль долж ен содержать не менее шести символов. Таким 
образом, параметр M in im u m  Password Length настроен верно.

4. Ш елкните ОК- а затем — Cancel (Отмена).
5. Щ елкните Cancel, чтобы закры ть диалоговое окно W indow s Seuun'ly.

Упражнение 2; настройка и проверка других параметров 
политики учетных записей
Н астройте отдельные параметры политики  учетн ы х записей, а затем про
верьте прави льность  настройки .

► Задание 1: настройте параметры политики учетных записей
1. С помощью оснастки G roup  Policy (Г рупповая политика) задайте па

раметры  п оли ти ки  учетн ы х  записей:
• пользователь долж ен сменить м и н и м у м  пять паролей, прежде чем 

повторно п р и м ен и ть  старый;
• после обн овлен и я  пароля пользователь может его снова см енить 

не ранее, чем через 24 часа;
• пользователь долж ен менять пароль каждые три недели.

К акие п арам етры  вам понадобились, чтобы вы п олни ть требования 
этого списка?

2. Закройте оснастку G roup Policy.
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► Задание убедитесь, что новые параметры политики учетных шннтн  
работают

1. Войдите в систему под и м ен ем  I !sit4 и паролем Гч(ч4

П рим ечание Если диалоговое окно Logon Message (Сообщ ение сис
тем ы ) сообщ ит об отмене п ароля  через определенны й п ром еж уток  
времени и предложит см ен и ть  п ароль, щ елкни те N o ( H im j.

2. И зм ен ите пароль на waters.
П олучилось ли это? О бъясните почему?

3. И зм ен ите пароль на papers.
П олучилось ли это? О бъясните почему?

4. Закройте все окна и вы йдите из системы.

Упражнение 3: настройка политики блокировки учетных записей
Настройте параметры политики блокировки учетных записей и ь,
что и зм ен ен и я  вступили в силу.

► {а нгине 1: настройте параметры политики блокировки учетных записей
1. Войдите в систему под учетной  записью  A dm in istra to r (А дм инистра

тор).
2. Раскройте меню  SU'rt\EsroEi'aiv.s\AdH',ii»Kiraiive Tools, а затем щ елкните 

G roup  Policy  (Г рупповая п о л и ти ка).
3. В дереве консоли  G roup  Policy последовательно раскройте узлы: Local 

C om pu ter Policy (Л окальная п оли ти ка безопасности), C om puter C onfi
gu ra tion  (У правление к о м п ью тером ), W indow s S ettings (П арам етры  
W indows), Security  Settings (П арам етры  безопасности), а затем A ccoun t 
Policies (П о л и ти к и  учетны х зап и сей ).

4. Щ елкните A ccount Lockout Policy (П ол и ти ка  блокировки  у ч етн ы х  за
писей).

5. Н астройте параметры  A ccoun t Lockout Policy так, чтобы:
... у четн ая  зап и сь  пользователя блокировалась после четы рех н еудач

ных п оп ы ток  войти в систему;
• разблокировать учетную  зап и сь  миг только администратор.

6. Выйдите из системы .

► Задание 2: проверьте вступление в силу новых параметров политики 
блокировки учетных записей

1. Ч еты ре раза попробуйте войти  в систему как  <. т-I с паролем papers.
И нф орм ац ион н ое окно сообщ ит о блокировке учетн ой  записи.

3. Щ ел к н и те  О К  и войдите в систем у под учетной  зап исью  адм и н и ст
ратора.
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Резюме
Повысить уровень безопасности в Windows 2000 можно, усложнив попыт
ку несанкционированного доступа к системе. Это достигается настрой
кой параметров политики в окне Local Security Settings (Локальная поли
тика безопасности). Один из способов повысить безопасность управ
лять параметрами политики паролей. В частности, можно оговорить обя
зательное обновление паролей пользователями и задать минимальную 
длину паролей.

Существует еще один метод повыш ения уровня безопасности — бло
кировка учетных записей. Если политика блокировки учетных записей 
не настроена, злоумышленник может неограниченное число раз пытать
ся проникнуть в систему. Политика блокировки учетных записей позво
ляет задать максимально возможное число неудачных попыток входа в 
систему, после чего учетная запись блокируется. Эта же политика опре
деляет время, на которое блокируется учетная запись. М ожно также ука
зать, что снимает блокировку только администратор, в р у ч н у ю
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Замятие 2. Настройка параметров 
безопасности

В у u c  Security O ptions (П араметры безопасности) под у т о м  Local Policies 
(Л окальны е п оли ти ки ) около 40 доп о л н и тел ьн ы х  парам етров, настроив  
которые можно с у ш с е ш с н и о  повы сить уровень безопасности систем ы .

Изучив материал этою занятия, вы сможете:
- • настраивать параметры безопасности.

- жоло 15 минут.

Выключение компьютера, не требующее входа 
в систему
П о умолчанию  в Windows 2000 Professional, чтобы выклю чить компьютер, 
пользователю не обязательно входить в систему. Впрочем, параметры pern- 
страции полю дяю ! отменить такое поведение и потребовать, чтобы пользо
ватели вошли в систему перед тем, как  вы клю чить компьютер. Получить 
доступ к  параметрам б е к и ж к о е т н  можно в оснастке G roup Policy i I ’p y i rn o  
вая п оли ти ка), так же как при настройке параметров политики учетных за
писей. Открыв оснастку Group Policy, последовательно раскройте узлы Local 
C om puter Policy (П олити ка локальн ой  fv s o irn u io c п о . затем C om pu ter 
C onfiguration  (П арам етры  ком п ью тера), W indow s Settings (П араметры  
Window-!. Security Settings (Параметры безопасности), Local Policies (Локаль
ные моднтиккК а затем Security Options (Параметры безопасности).

I I i>. ,! •.■■■ Ш Ш Ш М Щ

EM#c*r-eiMtic«' сеияч

fo  lie .T ^ d ^ rr '.Y iib c 'U i 119

.• • J  d j

Local policy bftting 

fca-tfrtK}

r f overa te 

OK |  C aned j
. J

Ги<-. 17-4. Настройка нарам<п Allow System To Be Shut Down Without 
Having To Log On (Разрешить завершение работы сш‘К‘чм без выполнения 
s'mssi в систему)
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Н а рис. 17-4 показано  диалоговое окно Local Security Policy Setting 
(П арам етры  локальн ой  п о л и т и к и  безопасности) д л я  п арам етра A llow  
System To Be Shut Down W ithout Having To Log On ( Разреш и i ь заверш е
ние работы системы без в ы п о л н ен и я  входа в систему). П о умолчанию  этот 
параметр вклю чен, но его мож но отклю чить.

Очистка страничного файла виртуальной памяти 
при выключении системы
П о ум олчани ю  при вы клю чении  систем ы  W indow s 2000 Professional не 
o 'iiu iu ie; страничный файл виртуальной памяти. В некоторых организа
ц иях  это рассм атри вается  как  н аруш ен и е п рави л  безопасности, посколь
ку доступ к  дан н ы м  этого ф айла могут получить п ользователи , не допу- 
шепмыс к  н им . Чтобы отклю чить эту возм ож ность, откройте оснастку 
G roup P o licy  (Г р у п п о в ая  п о ли ти ка), п ^ сл ед о м тw iьнп раскройте узлы  
Local C o m pu ter Policy  (Л о к ал ьн ая  п о л и ти к а  безопасн ости), затем 
C om puter C onfiguration (П арам етры  компью тера), W indow s Settings (П а
раметры  W indows), S ecurity  Settings (П арам етры  безопасности), Local 
Policies (Л окальная п оли ти ка), а затем Security O ption (П араметры  безо
пасности). Правой к н о п к о й  мы ш и щ елкните C lear V irtual M em ory Piigufik: 
W hen System Shuts D ow n (О чистка стран ичного  файла виртуальной п а 
мяти при заверш ении работы) и в к о н тек стн о м  меню  выберите Security 
(Безопасность). Этот параметр может быть либо вклю чен , либо отклю 
ч е н  (рис. 17-5).

Local Security Policy Selling

O e tt топсчу ра^еф w fer sytfem t t i j te  down

ШМ

Effective potoy setting __________________
jj$353
local poky 

Г  ОчвЬ'вЗ

№

OK j  Card»! I

Рис. 17-5. Настройка параметра Clear Virtual Memory Pagefile When 
System Shuts Down
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Регулирование нажатия клавиш CTRL+ALT+DEL 
для входа в систему
П о ум олчани ю  W indows 2000 Professional не требует, чтобы пользователи 
наж им али  (.. ti l i-Ali I | ) d  для входа в систему. П овы сить безопасность си 
стемы мож но, изменив такое поведение. Нажатие C tr!+A lt+  Del — соче
тан и я  кл ави ш , которое распознается только W indow s, гарантирует, что 
пароль попадет и м ен н о  в систем у Wi ikIows, а не в троянскую  программу, 
которая  может перехватить парол!.. И зм ен ить поведение системы  можно 
в оснастке G m up  Policy (Г рупп овая  и н .и п ика). Лучш е всего отклю чить 
н еобязательность  н а ж а т и я  C tr l+ A lt+ D e l, чтобы п ри  входе в си стем у  
пользователи  всегда н аж и м али  это со ч е тан и е  к л ави ш  (рис. 17-6).

I Local Secuiib  Policy Selling P E S i

.  J (jtMfcfeCTftl«Alf*OI:Lrequ(Mntrt|i r logon

Elffct've poiry sahng
jfrfsabled

Local pottcv stHmg

f  Enabled

^abiieicf

II domarhtavtl policy are Jalned ttie^ w n iJ p \ x - 4  pafic.?

L 1
C»nc* | j

Рис. Настройка параметра CTRL+ALT+DEL Requirement For
Logon (Отключить CTRL+ALT+DEL запрос на вход в систему)

Скрытие имени последнего успешно вошедшего 
в систему пользователя
П о ум ол ч ан и ю  W indow s 2000 Professional отображает и м я последнего во
ш едш его в систему пользователя в диалоговом  окне W indow s Security  (Бе
зопасность W indow s) или  !.о;- O n To W indow s (Вход в W indows). З 'е  мо
жет создать угрозу безопасности, так как имя учетной записи становится 
доступ н ы м  п остороннем у пол!. юн н слю. при этом н есан к ц и о н и р о ван н о е  
п р о н и к н о в е н и е  в систему cvi'.seenwusaj облегчается.

Ч тобы  вклю чить эту ф у н к ц и ю  и предотвратить отображение и м ен и  
fio N, юна геля в оснастке G roup  P o licy  последовательно раскройте узлы  
Local C o m p u te r  P o lic y  (Л о к а л ь н а я  п о л и ти к а  безоп асн ости ), w n n t 
C o m p u ter C o n figu ra tion  f П араметры ком п ью тера), W indow s S ettings ( ( I,.
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р<шегры W indow s). Security Settings (П арам етры  безопасности), Local 
I’o Ikil1', (Л окальная п ш ш н ы ) .  а затем Security  O p tions (П араметры  безо
п асности). В правой области ок н а  щ елкни те правой к н оп кой  Do N ot 
Display Last User N am e In Logon Screen (H e отображать последнего име
ни  пользователя в диалоге входа) и в контекстном  меню  вы берите Security 
(Безопасность), а затем отклю чите эту ф ункцш о (рис. 17-7).

f Local З^.г.шйу Policy ■ Ш Ш

.4  Do rut tfiptay user iwite m logon fC/eer*<SI
Effective jxAcyteUr®
pitabled

Local poScy setting; 

Г

<* Disabled

1

If

г Canes! j

._ ...........................  1

Рис. 17-7. Отключение функции Do Not 1>К|»!а; Last User Name 
In Logon Screen

Практикум: настройка параметров безопасности
Н астройте параметры безопасности.

► Задание 1: настройте и проверьте параметры безопасности
Войдите в систему по учетной зап и си  A dm inistrator

2. Раскройте меню SUHiXJ^royr.iiiisXAcliTiiiiisii'.iiive Tools и ш елкните G roup 
Policy (Групповая п оли ти ка).

3. В дереве консоли G roup Policy по мере необходимости, последователь
но раскройте узлы Local C om puter P olicy\C om puter ( . 'o n l ig u r ;H io n \W in -  
dows SeitiimsXSeairiiy Settings (Л окальная политика безопасн ости \П а- 
iv ,метры ком т.ю н'раХ  П араметры WmdiiwsX. П араметры  безопасности), 
а затем — A ccount Policies (П ол и ти ки  учетны х о п и сей ).

4. Настройте политику безопасности на компью тере так , чтобы пользо
ватели:
• долж ны  бы ли входить в систему, чтобы иметь возмож ностьиы к- 

лю чить компьютер;
• долж ны  были н аж и м атьОд !+АН■+- Delete для  входа в систему;
• не смогли увидеть в окне Windows Security им я последнего пользо

вателя.
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5. Выйдите из системы.
Обратите вн и м ан и е, что теперь для регистрации нужно нажать 
Ctrl+AIH Delete.

6. Нажмите С trl+AJt+Delete
В диалоговом окне Log On To Windows (Вход в Windows) поле User Name
< I' 1о:|ькип if.ibl пустое и кнопка Shutdown (Выключить) неактивна. Если 
вы не видите кнопку Shutdown, щелкните Options (Параметры).

Резюме
Некоторые компьютеры нуждаются в повышенной безопасности. Оснас
тки Group Policy (Групповая политика) и Local Security Policy (Локальная 
политика безопасности) зютадляк'*т повысить безопасность отдельных 
компьютеров путем настройки параметров безопасности. В частности, 
можно предотвратить выклю чение компьютера посторонним пользова
телем, задав требование войти в систему до получения возможности от
ключить компьютер.

Можно предотвратить захват пароля троянской программой, если за
ставить пользователей нажимать O i l  i A l t 4-Dek't i ; перед входом в систе
му. ОС перехватывает комбинацию  ПтН AIM Delete, и поэтому строки, 
вводимые в поля !Jv::r Name (Пользователь) и Password (Пароль), попа
дают именно в Windows. Еше один способ повысить уровень безопаснос
ти — наложить запрет на отображение в диалоговых окнах W indows 
Security (Безопасность Windows) и Log On To Windows (Вход в Windows) 
имени последнего вошедшего в систему пользователя. Эти и другие па
раметры позволяют существенно повысить безопасность сети.

Закрепление материала
П риведенные ниже поп росы помогут вам лучше усвоить основ
ные темы данной главы. Если вы не сумеете ответить на воп
рос повторите соответствующего занятия. Правильные 
ответы даны в приложении «Вопросы и ответы» в конце книги.

Зачем заставлять пользователей менять пароль?

2. Зачем проверять длину паролей?

3. Для чего нужна блокировка учетных записей?

4. Почему ж елательно требовать, чтобы пользователи н аж им али  
C trl+ A lt+D elete  перед входом в систему?

5. Как предотвратить отображение имени последнего пользователя в 
диалоговых окнах Windows Security и Log On To Windows?
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В этой главе

Эта глава п о с в я ж н а  управлению хранилищ ами данных на дисках NTFS. 
Здесь также рассказывается о сжатии, с помощью которого можно хра
нить больше данных на диске, и о дисковых квотах, п сто л ш о ш и х управ
лять выделением места на диске отдельным пользователям, Вы узнаете, 
как повысить безопасность файлов и папок компьютера средствами ш иф
рованной файловой системы (Encrypting File System, I.TSi. Содержатся 
сведения о дефрагментации диска, ускорить доступ к фай
лам и папкам и их загрузку.

Прежде ееею

Для изучения материалов этой главы вам потребуется:
• к о м п ь ю т е р , м и н и м а л ь н ы м  требованиям, перечисленным 

в разделе «Аппаратное обеспечен не» вводной главы;
•  устйнсшлп. Windows 2000 Professional.



Занятие t Сжатие на дисках NTFS

Занятие Сжатие на дисках NTFS
Возможность сжатия, встроенная в файловую систему NTFS, позволяет со
кращать дисковое пространство, занимаемое файлами и папками. Сжатые 
файлы и папки занимают меньше места на томе NTFS, что позволяет хра
нить больше данных. Каждый файл или папка тома NTFS oivumjci атрибу
том, содержащим информацию о состоянии диска — сжатый или несжатый.

Изучив м атериал этого > вы сможете:
* украиг-ять сжатием дисков;
• сжимать и распаковывать файлы и тапки.

Продолжнтйяьнссть занятия -  около 40 минут.

Работа со сжатыми файлами и папками
Сжатые файлы может читать и записывать любое приложение Windows 
или MS-DOS без предварительной распаковки другой программой. Ког
да приложение, например, Microsoft Wo г J for Windows или команда 
скажем, Сору (Копировать), запрашивает доступ к сжатому файлу, NTFS 
автоматически разуплотняет, прежде чем ир^ю екш ить к нему доступ. 
При закрытии или сохранении файла NTFS снова сжимает его.

NTFS распределяет дисковое пространство, исходя из размера несжа
того файла. В процессе копирования сжатого файла на том NTFS, на 
котором хватает места для сжатого файла, но не хватает для разуплотнен
ного, можно получить сообщение об ошибке, говорящее о недостатке 
места на диске. В таком случае файл скопировать не удастся.

Сжатие файлов и папок
В Windows 2000 папки и файлы можно сжимать или оставлять в несжа
том состоянии, а также задавать цвет для отображения сжатых папок и 
файлов в Windows Explorer (Проводник).

Для сжатия папки или файла в Windows Explore: щелкните папку или 
файл правой кнопке^ мыши, выберите в контекстном меню команду 
Properties (Свойства), и m c-itiune кнопку Advanced (Другие). В открыв
шемся окне Advanced A ttribu tes (Дополнительные атрибуты) включите 
флажок Compress Contents To Save Disk Space (Сжимать содержимое для 
экономии места на диске) как показано на рис. i s - i Щ елкните OK, a 
затем — кнопку Apply (П рименить) в диалоговом окне Properties.

Примечание Ш ифрование и сжатие в NTFS являются взаимоисключаю- 
шпчи. Поэтому, если флажок Encrypt Contents To Secure Data (И)лфро- 
вать содержимое для зашиты данных) иключеп, сжать папку или файл не 
удастся.
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Внимание! Для изм енения состояния сжатия необходимо обладать pai- 
реш ением на запись для маниок; файла или папки.

Состояние сжатия папки не связано с состояниями сжатия содержа
в ней файлов и папок. П апка может быть сжатой, а все ее файлы — 

нет. Несжатая же папка может содержать сжатые файлы. В момент сжа
тия папки открывается дии.'ютпоо окно Confirm  Annhute Changes (Под
тверждение изм енений атрибутов), в котором указаны два дополнитель
ны х  параметра (табл. i а - ;;

ш з а з я ж т в щ т  т < ;

к . iSBKesJIie
F

Щ

(1 Ш Я Н |
...... ----------

С.«чММ '  -------

■>

— ~ 1  ^  г*|коя» ------------ 1----------- 1
--------------------------------------- -- -----------— •—

-  ------- --- ■ — ■ -  -  — ! .  Ш т ,,т  I ■* |

С*

Рис. 18-1. Л налипшие окно AiSvaiswti Attributes (Дополнительные :

Табл. 18-1. диалогового окна Confirm  Attribute C haises
Параметр Описание

Apply Changes To This Folder Only 
(Применить только к этой папке)
Appiy Changes To This Folder, Subfo i.sJsr. And 
Files (Применить изменения к этой папке, 
ее подпапкам и файлам)

Сжать только вы бранную 
папку
Сжать папку со всеми ее 
подпапками и файлами

Примечание Windows 2000 не поддерживает сжатие M T S  для кластеров 
больше А  Кб, поскольку сжатие на больших кластерах снижает произво
дительность. Сжатие не доступно на томах NTFS, отф ^рш п iipoBaniii.n, с 
большим рй кластера.



Занятие 1 Сжатие на дисках NTFS

Смена цвета отображения сжатых папок и файлов
Windows Explorer ( Проишиик) позволяет быстро определить, является ли 
файл или папка сжатым. Для этого нужно выбрать цвет для отображения 
сжатых папок и файлов, отличающий их от несжатых.

Задать цвет для отображения сжатых папок и файлов можно следую
щим образом.
1. В Windows Explore г. раскройте меню Tools (Сервис) и выберите ко

манду Folder Options (Свойства папки).
2. На вкладке View (Вид) включите флажок Display Compressed I And 

Folders With Alternate СЧИог (Отображать сжатые файлы и папки 
гим цветом).

Копирование и перемещение сжатых файлов и папок
Существуют особые правила сохранения состояния сжатия при копиро
вании или перемещении файлов и папок между томами с NTFS и FAT.
• Копирование файла пределах одного тома NTFS (рис. 18-2, А). Файл 

наследует состояние сжатия папки, которую копируется. Н апример, 
при копиршшнш; сжатого файла в несжатую папку она автоматичес
ки разворачивается.

Наследование

Т о м и л *  _ _  | Г  TO.HTFS

Рис. 18-2. Порядок копирования и перемещении сжатых файлов и папок

■ Перемещение в пределах тома NTFS (рис. ].Ч-,У Б). Файл или папка 
сохраняет исходное состояние. Например, при перемещ ении сжатого 
файла в несжатую папку он остается сжатым.

Наследование

Том К

Сохранение состояние
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■ Копирование файла или папки (рис. 18-2, В). Файл niaiikai наследует 
состояние сж атия п ап ки , в которую он копируется. 

я Перемещение файла или папки (рис. 18-2, В). Файл (папка) наследует 
а х т о я к л е  сжатия папки , в которую перемешается. Поскольку W in
dows 2000 интерпретирует перемещ ение как две последовательные 
операции (копирование, а затем удаление оригинала), то файл насле
дует состояние папки, в которую перемещается.

о копирование или перемещение файла или папки с тома NTFS на том FAT. 
Windows 2000 поддерживает сжатие только для дисков NTFS, поэтому 
автоматически paiiiopa'innaei. файл или папку.

•  Перемещение или копирование файла или папки с тома NTFS на гибкий 
диск. Windows 2000 автоматически разворачивает, файл или папку.

Примечание При копировании сжатого файла N TFS Windows 2000 
распаковывает его, копирует и снова сжимает. Это может снизить про
изводительность.

Использование сжатия диска NTFS
Далее приведены рекомендации по оптимизации сжатия на дисках NTFS.
•  Выбирайте типы ф а й л о в а я  сжатия, основываясь на н релно .ш гяемы .ч  

размерах сжатых файлов, поскольку файлы некоторых типов сж има
ются лучше других. Например, b itm ap-ф айлы  содержат больше избы
точной инф орм ации , чем исполняемы е файлы приложений, поэтому 
сж имаю тся эффективнее. К артинки часто сжимаются на 50% и боль
ше, а сжатые файлы прилож ений  занимаю т всего лиш ь 75% от исход
ного размера.

•  Не храните в сжатой папке файлы, сжатые специальными программами,
например. I’kZ I Р Пытаясь сжать уже упакованный файл, Windows 2000 
будет бесполезно тратить системные ресурсы, не получая при ном 
никакого вы игры ш а дискового пространства.

•  Для 1 >о. к'1 чошш поиска ежачм\ файлов и папок выделяйте их другим
• Сжимайте только редко и (меняемые данные — сжатие и распаковка 

файлов создает дополнительную  нагрузку на систему. Выбирая для 
сжатия только редко модифицируемые файлы, вы сократите систем 
ное время, расходуемое на операции сж атия-распаковки. Сжатие на 
дисках NTFS может ей иж ш ь общую проичнолите.ш юсп», если копи
рование и перемещение файлов проводятся часто. При перемещении 
файл разворачивается, хоиируе гея и снова сжимается.
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Практикум: управление сжатием на дисках NTFS
Сожмите файлы и папки. Затем измените пнет. используемый для ото
бражения сжатых папок и файлов. После этого распакуйте файл и про
верьте эффекты, которые возникают при сжатии копируемых и переме
щаемых файлов.

Примечание Предполагается, что вы установили Windows 2000 Profes
sional на диск С: и что диск С: щформамшопан на NTFS. Если вы уста
новили Windows 2000 Proil">Mona в другой раздел и этот раздел отформа- 
i пропан на NTFS, используйте эту т  кну диска, когда встретите ссылки 
на диск

Упражнение 1: сжатие файлов на разделе NTFS
При настройке сжатия файлов и папок для экономии дискового про
странства на разделе NTFS воспользуйтесь Windows Explorer (Провод
ник), Настройте цвет выделения сжатых файлов и папок. Посмотрите, как 
копирование и персм етспие файлов влияет на их состояние.

► Задание (: проверьте емкость и размер свободного пространства на 
диске С:

1. Войдите в систему под учетной записью администратора, ш сд к м тс  
правой кнопкой значок My С'ширит (Мой компьютер) на рабочем  
столе и выберите команду Explore.

2. Щелкните правой кнопкой мыши диск С: и выберите команду Pro
perties (Свойства).
Появится диалоговое окно Local Disk (С:) Properties |Сиопс!на: Ло
кальный диск (С :)|. открытое на вкладке General (Общие).
Какова емкость диска
Сколько на диске свободного пространства?

3. Щелкните кнопку Cancel (Отмена) для закрытия диалогового окна 
Local Disk (С.: j Properties и возврата в Windows Explorer.

► Задание 2: сожмите дерево папок
1. Из Windows Explorer откройте диалггсвос окно Ькм1 Disk U

2. Создайте на диске С папку с именем CornpTesL
3. Откройте папку CompTest, дважды щелкнув ее значок.
4. Создайте в папке CompTest дочернюю папку с именем < ошрТс-а
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5. Щелкните: правой кнопкой папку  CompTest и выберите в контекст
ном меню команду Properties (Свойства).
Windows 2000 откроет диалоговое окно CompTest Properties (С войств: 
С отрТ ^С ' на вкладке General (Общие).

6. На вкладке General ш елм ш iv кнопку Advanced (Другие).
Windows 2000 откроет диалоговое окно Advanced Properties (Д ополни
тельные атрибуты).

7. Включите флажок Compress Contents To Save Disk Space (Сжимать со
держимое для экономии места на диске).

8. Включите флажок Encrypt Contents To Secure Data (Ш ифровать со
держимое для зашиты данных).
Система автоматически сбросила флажок Compress Contents To Save 
Disk Space.

9. Включите флажок Compress Contents To Save Disk Space.
10. Щ елкните OK для возврата в диалоговое окно CompTest Properties.
I i . Щ елкните кнопку Apply (П р и м ен и ть).

Диалоговое окно Confirm  Attribute Changes (Подтверждение изм ене
ния атрибутов) предложит выбрать из двух вариантов: сжать только 
папку или папку со всеми под папками и файлами.

12. Включите флажок Apply Changes To This Folder, Subfolder And Files 
(К этой папке и ко всем вложенным папкам и файлам) и щелкните ОК. 
И нформационное окно Applying Attributes покажет прогресс опера
ции, а также пути и имена сжимаемых, папок и файлов. Поскольку 
данных для обработки мало, сжатие завершится слишком быстро, и 
вы скорее всего не сможете рассмотреть это окно.

13. Щ елкните ОК. чтобы закрыть диалоговое окно CompTest Properties.

► Задание 3: задайте отображение сжатых файлов н папок другим ш к'ю я
1. В Windows Explorer щелкните Local Disk (С :) и в меню Tools (Сервис) 

выберите команду Folders Options (Свойства папки).
Откроется диалоговое окно Folder Options (Свойства папки) на вклад
ке General.

2. Щ елкните вкладку View (Вид).
3. В списке Advanced Settings (Дополнительные параметры) включите 

флажок Display Compressed Files And Folders W ith Alternate Color (Ото
бражать сжатые файлы и папки  другим цветом).

4. Щ елкните ОК.
И мена сжатых файлов и папок будут отиориж:м i.o! синим цветом.
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► Задание 4: итмшнте сжатие папки
1. В Windows Explorer откройте папку СогпрТеч.
2. В CompTest щелкни if  правой кнопкой мыши папку С ш прТ Ы ’ и вы

берите Properties (Свойства).
Откроется диалоговое окно CoompTest2 Properties (Свойства: Гшнир 
Test2) на вкладке General (Общие).

3. Щ елкните кнопку Advanced (Другие).
Откроется диалоговое окно Advanced Properties (Дополнительные ат
рибуты).

4. Сбросьте флажок Compress Contents To Save Disk Space (Сжимать со
с- для экономии места на диске) и щелкните ОК, чтобы вер

нуться в окно CoompTest2 Properties.
5. Щ елкните OK, чтобы 5;;крып» окно CoompTest2 Properties.
6. Откроется диалоговое окно Confirm A ttribu te  Changes (Подтвержде

ние изм енения атрибутов), предлагая выбрать из двух вариантов: 
сжать только папку или папку со всеми подпапками и файлами.
Как узнать, папка CompTest2?

Упражнение 2: копирование и перемещение файлов
Просмотрите эффекты, волш каняиие при копировании и перемещ ении 
сжатых файлов.
► Ъдинис 1: создайте сжатый файл

В Windows Explorer щелкните папку CompTest.
2. В меню File (Файл) выберите New (Создать), а затем — Text D ocum ent 

(Текстовый документ).
3. Введите имя файла — Tt-\l i и нажмите Enter.

Как проверить, сжат ли файл?
► Задание 2: скопируйте сжатый файл в несжатую nasE&v
1. Скопируйте сжатый файл в папку Comp Icsi'.C.j.nnpTe^J.

Убедитесь, что вы именно копируете файл nipn перетаскивании удер
живайте клавиш у Ctrl), а не перемещаете его.

2. Проверьте свойства файла Textl в папке CompTest2.
Сжат или нет файл T extl.tx t в ;мпке CriinnTe>iA,Coniplb.t2'' Почему?

► Задание 3: переместите сжатый файл в несжатую папку
1. Проверьте свойства файла Textl.txt в папке CompTest.

Сжат или нет файл Тел! I .txt?
2. Переместите Textl.txt в папку В открывшемся 

диалоговом окне Confirm File Replace (Подтверждение замены файла) 
щ елкните Yes (Да).

Сжатие на дмскак NTFS 4 0 3
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3. Проверьте свойства файла Textl.txt в папке CompTest2 
Сжат ли файл Textl.txt?

► "liuaititc 4: отмените сжатие папки NTFS
В Windows l;:.\plnivr< Пр<'1»1. и ш м  щелкните правой кнопкой папку 
CompTest и выберите Properties (Свойства).
Откроется диалоговое окно CoompTest Properties (Свойства: Coirnip- 
Test) на вкладке General (Общие).

2. Щелкните кнопку Advanced (Другие).
Откроется диалоговое окно Advanced Attributes (Дополнительные ат
рибуты).

3. Сбросьте флажок Compress Contents To Save Disk Space (Сжимать со
держимое для экономии места на диске) и щелкните ОК.. чтобы вер
нуться в окно CompTest Properties (Свойства: CoompTe^i.

4. Щ елкните кнопку Apply (Применить).
Откроется диалоговое окно Ci>nHnr Attribute Changes (Подтвержде
ние изменения атрибутов), предлагая вам выбрать из двух вариантов: 
сжать только папку или папку со всеми политиками и файлами.

5. Щелкните Apply Changes To This Folder, Subfolders And All Files (К этой 
папке и ко всем вложенным папкам и файлам), а затем — ОК.
На короткое время откроется информационное окно Applying A ttri
butes.

6. Щ елкните OK, чтобы закрыть окно Properties, и закройте Windows 
Explorer.

Резюме
Сжатые файлы и папки на диске NTFS могут читаться и записываться 
любым приложением Microsoft Windows или MS-DOS без предваритель
ной распаковки другим приложением. Файловая система NTFS автома
тически распаковывает файл, прежде чем предоставить к нему доступ. 
При закрытии или сохранении файла NTFS снова его сжимает.

Windows Explorer позволяет изменять цвет, используемый для отобра
жения сжатых файлов и папок, чтобы отличать их от несжатых. Ш ифро
вание и сжатие на диске NTFS взаимно исключают друг друга.

При копировании файла в пределах одного диска NTFS файл насле
дует состояние сжатия у панки, в которую копируется. При леремеи:^- 
нии в пределах одного тома NTFS файл (папка) сохраняет исходное со
стояние. При копировании или перемещ ении файла (папки) между то
мами NTFS файл (папка) наследует состояние сжатия папки, в которую 
копируется. При копировании ил к перемещении сжатого файла (папк) с 
с NTFS на FAT Windows 2000 автоматически их разворачивает.
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Занятие 2. Управление дисковыми квотами
Дисковые квоты (disk quotas) используются для управления использова
нием дискового пространства в распределенной среде. Они позволяют 
ограничить дисковое пространство, доступное для отдельных файлов и 
папок пользователей. Это можно сделать как для всех, так для отдельных 
пользователей.

Изучив материал этого . вы сможете:

• квоты и управлять ими.
Продолжительность занятия -  около 20 минут.

Дисковые квоты Windows 2000
Позволяют наблюдать и управлять использованием дисков на уровне от
дельных пользователей и томов. Windows 2000 отслеживает дисковые кво
ты для каждого из томов, даже если они находятся на одном диске. На
блюдение за квотами на уровне отдельных пользователей позволяет от
слеживать все дисковое пространство, занятое пользователем, независи
мо от того, в каких каталогах находятся его данные. В табл. 18-2 приведе
ны характеристики дисковых квот Windows 2000.

18-2. Характеристики дисковых квот 
Характеристика Описание

Использование дисков Windows 2000 определяет используемое дисковое 
основано на владении ирисг [и нстио, суммируя объем принадлежащих 
файлами и палками пользователю файлов и папок. Когда пользо

ватель копирует или создает новый файл, либо 
становится владельцем файла на томе NTFS, 
Windows 2000 вычитает размер этого файла из 
квоты пользователя.

Дисковые квоты При расчете использования дискового прост
ит ;:о|Иф',!■:j| сжатие ранства Windows 2000 игнорирует сжатие.
Дисковое пространство, При включенном квотировании свободное 
выделяемое прилож ениям , пространство на ди ске, которое Windows 2000 
регулпруетсяквотами предоставляет и сообщает приложению, — это

остаток квоты пользователя, запустившего 
данную программу.

П рим ечание Дисковые квоты могут использоваться только на томах 
NTFS Windows 2000.
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Дисковые квоты используются для наблюдения и управления исполь
зованием дискового пространства. Cl гаечны й администратор имеет rijia но:
• определять дисковые квоты, общие для всехно ii/wji.iRvu'ii:
• задавать порядок регистрации в журнале события о ирпб.ш/ммиш  

пользователя к своему пределу дискового пространства;
• запретить (разрешить)д я г использование места на диске и 

записать событие в журнал при несоблюдении пользователем огра-
I lll'ICIHI'l.

• опресгг.ятл порядок р еп и ф л м ш  в журнале сообщений о превыше
нии пользователем порога использования дискового пространства; 
сообщение может записываться как при превышении квоты, так и 
достиж ении заранее определенного порога предупреждения.

При включении дисковы х квот на томе, содержащем файлы, Windows 
подсчитывает место на лисьл. использованное теми пользователями, кто 
до этого момента копировал (удалял) файлы, либо являлся их владель
цем. Это пояюлягг следить за использованием дискового пространства 
на уровне пользователей. По умолчанию просматривать и изменять па
раметры квот могут только члены группы администраторов, но они впра
ве разрешить пользователям просматривать эти параметры.

Определение дисковых квот
Вы можете включить дисковые квоты и уровни предупреждений и огра
ничений как сразу для так и для отдельных пользователей.

Чтобы включить дисковые квоты, откройте диалоговое окно Properties 
(Свойства) диска, щелкните вкладку Quota (Квота) и настройте ее пара
метры (табл. I8-3 и рис. 18-3).

Табл. 18-3. Параметры вкладки (Квота)
Параметр Описание

Флажок Enable Quota Включает управление дисковыми квотами.
Management (Вчлючять 
управление квотами)
Флажок Deny Disk Space Включите его, если требуется, чтобы 
То Users Exceeding Quota превысившие квоту дискового
Lim it (H e выделять место пространства, не могли записать на том 
на диске при превышении дополнительные данные. 
квоты)
Флажок Do Not Limit Disk !Пет.з~г!кт не ограничивать дисковое
Usage (He ограничивать пространство, предоставляемое пользователям.
выделение места на диске)
Параметр Limit Disk Space Ограничивает место на диске, предоставляемое 
То (Выделять на диске nojn, ion.?, гелю 
не более)
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Параметр Описание

Параметр Set Warning Lev с I Указывает порог выдачи предупреждений 
То 11 выдачи и добавления в журнал записи о том, что
предупреждений) пользователь скоро исчерпает свою квоту.
Кнопки Quota Entries Открывает диалоговое окно Quota Entries For
■(Записиквот) [Записей квот для Локальный диск (С;)], где

можно задать квоты для отдельных пользовате
лей: добавить (удалить) запись, а также 
просмотреть сведения о сушостиуюппи квотах.

Задать одинаковые для всех пользователей жесткие ограничения на 
дисковые квоты можно следующим образом.
1. В поля Limit Disk Space To (Выделять на диске не более) и Set Wiming  

Level To висли re значения уровней ограничения места на диске и п о
рога выдачи предупреждений.

2. Включите флажок Deny Disk Space To Users Exceeding Quota Lim it (He 
выделять место на диске при превышении квоты).

После этого Windows 2000 будет наблюден, за использованием диско
вого пространства и никому не позволит превысить заданные пределы.

I ocal Disk (С ) P ioperlie t I m

■Senwal 1 Took Hetdware.] Sharing | Security ЗиЛа J

are disabled

F  Enable quota managamenl 

W Deny dr,V tpacc to u»ort емсаМкм] quote Iml 

b^kst-i the sJaftcS) {щчйе Ш  fcs new ; ■ ■■■ on

С. Dc rat Ы 'ish u-5 vp
<• Limit At*, space to 1 500 jMfc *1 

J 350 JmE jj]

ttie i toe

P  l.oq even!

P  Log ev e r! when *  uxet e * c t« k  thoir warning level

Quote Eohiet 

\ U* \ Cancel j Afjpy

Рис. 18-3. Вкладка Quota (Квота) диалогового окна Properties 
(Свойства)
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Определение состояния дисковых квот
Проконтролировать состояние дисковых квот можно в диалоговом окне 
Properties (Свойства) для диска. Информация о статусе квот отображает
ся в сообщении справа от чн:’.чк;1 светофора, а его цвета означают (рис. 
18-3):
• красный — дисковые квот м не мснолмуюгся;
• желтый— Windows 2000 восстанавливает сведения о дисковых квотах;
• зеленый — система дисковых квот включена.

Наложить ограничения на использование диекс-иш’О пространства 
можно следующим образом.
1. Откройте диалоговое окно свойств диска, щелкните вкладку Quota 

(Квота), а затем — кнопку Quota Entries (Записи квот).
2. В окне Quota Entries For (Записей квот для) щелкните дважды учет

ную запись тии.^ .'т^чм и. для которого необходимо настроить диско
вые квоты (рис. is  li либо создайте новую запись, щелкнув пункт 
New Quota Entry (Создать запись квоты) в меню Quota (Квота).

3. Задайте значения уровней ограничения места на диске и порога вы 
дачи ripe.’ivMpeA'H'Mнм для данного пользователя.

1Л V **  цц,

с х  &  ^  Ъ

A w a rrre Д:и!«4 R ttlU iitf la n •« Mil Л>«0 1b ME к

Ф О К Um  0га P4G1*4J*rt H i ol KB 10*4 6 «6 3
fC AUTHOWIY\SySI£H 19334 KB Ю f * CMC

4 )  AlVtWI 1 йЫ Um  IN'ее PRONJ»»3 325 И, КЕ ШИЛ IDOtfi 32
\ $ э к L i*  Тем P*>1\U>w* 325 5SKB 1(1 Ml» MB 3

llM rt' PUCIsUwBl 27 КЕ ю мв БМВ 1
'Л>>. U *тЬ2 р п о ш м в г 1 96 MB 10** MB IS
•--У 0 * PHOIMJmB* 345 11 KB 10MB 6M© 3

Рис. 18-4. Окно Quota Entries For

Наблюдение за дисковыми квотами
Окно Quota Entries n(Hifo;i4t'i наблюдать за использованием дискового 
пространства всеми, кто хранит свои файлы (папки) на данном томе. 
Windows 2000 просмотрит том и покажет объем дискового пространства, 
занятого каждым пользователем. Окно Quota Entries показывает:
• объем дискового npocTpiii'L'iT.n, занятого каждым пользователем;
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• имена1?ользователеи превысивш их порог выдачи предупреж дений — 
желтый треугольник;

• имена пользователей, превысивших уровень ограничения места на 
диске — красный кружок;

• уровни ограничения места на диске и порога выдачи предупреждений 
для каждого пользователя.

Эффективное использование дисковых квот
Далее иршч-.'юиы по nin ими киши использования диско
вых квот.
•  Устанавливайте новые приложения и дополнительные компоненты Win

dows 2000, войдя в систему как йдминтчраю р. Т аким  образом, новые 
компоненты  не будут установлены за счет вашей Mioihi.

•  Наблюдайте за использованием дискового пространства, не создавая по
мех при сохранении данных. Для этого достаточно при вклю чении дис
ковых квот сбросить флажок Deny Disk Space To Users Exceeding Quota 
Limit ( Ни пылели 1 1, место на диске при превы ш ении i-.iun ы >.

• Сначала задайте достаточно жесткие ограничения для всех, а затем 
индивидуально выделяйте дополнительное пространство пользовате
лям, нуждающимся в больших объемах дискового пространства.

•  Задайте дисковые квоты так, чтобы дисковое пространство было ля> 
тупно всем пользователям компьютера, если компьютер с Windows 2000 
Professional используется более чем одним пользователем,

•  Задавайте дисковые квоты на общие папки и сетевые серверы, чтобы 
обеспечить разумное использование ихлискочсго пространства. Если 
дисковое пространство ограничено, можете задать квоты на все об-
II юе дисковое пространство.

•  Удаляйте записи о квотах для пользователей, которые больше не хранят 
файлы на дисках. Сделать это можно только после удаления с тома 
всех его файлов либо смены их к.'кцкмыш (владельцев).

Практикум: включение и отключение дисковых квот
Настройте по умолчанию  дисковы е мюты на диске С: (на жестких дис
ках компьютеров пользователей). После этого настройте квоту для конк
ретного пользователя — увеличьте его квоту на диске С: до 20 Мб с поро
гом выдачи предупреждений 16 Мб. Н аконец, отключите управление кво
тами диска
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Примечание Если Windows 2000 установлена не на диске выполните 
все указанные упраж нения на томе NTFS, на котором установлена W in
dows 2000, используя вместо диска С: имя своего диска.

Упражнение 1: настройка параметров управления квотами
Настройте iшримс ! рм управления квотами диска С: и ограничите диско
вое пространство, выделяемое пользователям на томе. Затем задайте от
дельны е параметры для конкретной  учетной записи.
► Ъ :uui!it' I: настройте параметры управления квотами по умолчанию
1. Войдите и систему как администратор и создайте учетную запись с 

именем и паролем password, при этом сбросьте флажок Usei Must 
Change Password At N ext Logon (Потребовать смену пароля при следу- 
мшсм входе в систему).

2. В Windows Explorer I П рош ипим  щелкните правой кнопкой диск С: и 
в контекстном  меню выберите Properties (Свойства).
Откроется диалоговое окно Local Disk К М Properties на вкладке Gen
eral (ОС».....I').

3. ULc.ikiime вкладку Qnnl;i (Квота).
Обратите вним ание, что по умолчанию  дисковые квоты отключены.

4. На вкладке Quota включи те флажок Enable Quota M anagement (Вклю 
чить управление квотами).
Какое ограничение на использование дискового пространства задано 
по умолчанию?

5. Выберите Deny Dick Space To Users Exceeding Quota Limit (He выде
лять место на диске при превы ш ении квоты).

6. Щ е..|ип]|с L im it Disk Space To (Выделять на диске не более).
7. В поле Lim it Disk Space To введите значение 10, а в поле Set Warning 

Level To (Порог выдачи предупреждений) — 6.
По умолчанию  уровни и >чернн>ю в килобайтах.

8. И зм ените единицу и зм ерен и я  на мегабайт и щелкиитг Apply ( При
менить).
Окно Disk Quota (Дисковая квота) предупредит, что том будет повтор
но просмотрен для обновления статистики использования диска. 
Окно выводится при вклю ченной системе квот.

9. Щ елкните ОК, чтобы включить дисковые квоты.

► Задание 2: настройте параметры управления квотами для отдельного
пользователя

1. На Quota (Квота) окна Local Disk К ': I Properties щелкните
кнопку Quota Entries (Записи квот).
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Откроется . f J M . i o ! окно Quota Entries For Local Disk (С:; [Записей 
квот для Локальный диск (C:)j,
s-;:>h ли в списке какие-нибудь пользователи? Почему?

2. В меню Q iuUli nk'.'Ikjihr: New Quota Entry (Создать запись квоты). 
Откроется диалоговое окно Select Users (Выбор пользователей).

3. В поле Look In (Искать в) выберите PROI.

Примечание Если имя компьютера е гп и  > ю от PRO1 или он является 
частью домена, выберите соответствующее имя компьютера или домена.

4. В поле Name (И мя), расположенном в верхней части диалогового 
окна, выберите L'seг> и щелкните Add (Диопвш
Имя пользователя появится в списке Name в нижней части диалого
вого окна.

5. Щелкните ОК.
Откроется диалоговое окно Add New Quota Entry (Добавление новой 
квоты).
Каковы по умолчанию значения ограничений на дисковое пр;н; ipan 
ство для данного

6. Увеличьте объем данных, которые Шег5 может хранить на диске 
присвоив параметру Lim it Disk Space To (Выделять на диске не более) 
значение 20 Мб, а параметру Set W arning Lev?! — 16 Мб.
Щелкните OK для возврата в окно Quota Entries.

8. Закройте окно Quota Entries.
9. Щ елкните OK, чтобы закрыть диалоговое окно Local Disk п..';) Proper

ties.
10. Выйдите из системы.

► За.ш ш е 3: проверьте настройку управления квотами
Войдите в систему с именем User? и паролем password.

2. Запустите Windows Explorer (П роводник) и создайте папку Use г Г' на 
диске С.

3. Вставьте установочный компакт-диск Windows 2000 Piofbbioinii в CD
ROM-привод.

4. Если после загрузки компакт-диска откроется диалоговое окно, зак
ройте его.

5. Скопируйте с компакт-диска папку >386 в папку lisei'5
Windows 2000 начнет копировать файлы в новую подпапку i3.sf папки 
Ш й:::5 на диске Скопировав несколько файлов, система откроет 
диалоговое окно Error Copying File Or Folder (Ошибка копирования), 
информируюшее о недостатке места на диске.
В чем причина появления этого
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6. Щелкните О К .  чтобы закры ть диалоговое окно.
7. Щелкните правой кнопкой папку и выберите Properties (Свойства). 

Значение Size On Disk (Емкость) чуть меньше квоты 20 Мб,
8. Закротс все окна и выйдите из системы.

Упражнение 2: отключение квот
Отключите квоты для диска

► Задание I: отключите квоты для диска С:
1. Войдите в систему под учетной записью администратора и запустите 

Windows Explorer (Проводник).
2. Удалите папку UserS.
3. Щ елкните правой кнопкой диск С: и выберите Properties (Свойства). 

Откроется диалоговое окно Local Disk (C:i Properties на вкладке General 
(Общие).

4. Щ елкните вкладку Quota (Квота).
5. Сбросьте флажок ГипЫс Quota Management (Включить управление 

квотами >.
Параметры квот для диска С: стали недоступны.

6. Щ елкните Apply (П рим енить).
Окно Disk Quota (Дисковая квота) предупредит, что при включении 
дисковых квот в целях обновления статистики об использовании дис
кового пространства будет произведено сканирование тома.

7. Щ елкните ОК, чтобы закрыть информационное окно Disk Quota.
8. Щелкните ОК, чтобы закрыть диалоговое окно Local DiskiC:.s Properties.
9. Закройте все приложения.

Резюме
Дисковые квоты позволяют ограничить выделенное дисковое простран
ство. Дисковые квоты, пороги и ограничения квот можно устанавливать 
как для всех, так и для отдельных пользователей.

Существуй':: возможность отслеживать размер дискового пространства, 
занятого пользователями, а также определять, сколько остается до ис
черпания квоты. При расчете использования дискового пространства 
Windows 2000 игнорирует сжатие, кроме того, дисковые квоты работают 
только на томах NTFS Windows 2000.

Дисковые квоты Windows 2000 ко'волякп' наблюдать и управлять заня
тостью дисков на уровне отдельных пользователей и томов. Windows 2000 
отслеживает дисковые квоты для каждого из томов, даже если они нахо
дятся на одном диске. Наблюдение за квотами на уровне отдельных поль
зователей позволяет отслеживать все дисковое пространство, занятое 
пользователем, независимо того, в каких каталогах находятся его данные.
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Занятие Шифрованная файловая 
система

Шифрованна} файловая система M icrosoft (Encrypting f ile System, EFS.i 
поддерживает шифрование файлов, хранимых на томах NTFS. Ш ифро
вание в EFS базируется на технологии открытого ключа и обеспечивает
ся интегрированной в систему службой. Это позволяет облегчить управ
ление, затруднить несанкционированны й доступ и обеспечить прозрач
ность доступа к файлам для полномочных иоль.юиителси. Пользователь, 
обладающий закрытым ключом к зашифрованному файлу NTFS, может 
открывать этот файл и работать с ним, как с обычным документом - 
расшифровка будет производиться системой автоматически. Пользова
телю, у которого такого ключа нет, файл недоступен.

В Windows 2000 также имеется утилита Cipher, которая позволяет за
шифровывать и расшифровывать файлы и ил!кн из командной строки. 
Для восстановления данных, закодированных EFS (такая опасность может 
возникнуть при утере пользователем закрытого ключа) в Windows 2000 су- 
ii ic :rnyci агент восстановления.

Изучив материал этого вы сможете;
и ш иф ровать^пк« и файлы ;

• расшифровывать папки и файлы.
Продолжительность занятия - ом ш  30 минут.

Введение в EFS
EFS позволяет шифровать файлы и папки тома NTFS с прим енением  
сильного криптографического алгоритма шифрования с открытым клю
чом. Пользователи с перемещаемым профилем (roaming profile) могут ис
пользовать один ключ во всех доверенных удаленных системах. Для ш иф
рования не требуется никаких административных действий, а больш ин
ство иперикяй прозрачны для пользователя. К опии зашифрованных фай- 
лса (рабочие и резервные) также шифруются, если находятся на томах 
NTFS. Файлы остаются зашифрованными при перемещении или пере
именовании, при этом шифрование не нарушается временными файла
ми, созданными в процессе редактирования, или данными, оставшимися  
в страничном файле.

При необходимости можно определить политику восстановления дан
ных, зрколиронпншлх в EFS. Политика восстановления является частью 
общей политики безопасности Windows 2000. Управление этой полити
кой может быть передано лицам с полномочиями восстановления, кроме
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того, для различных подразделений предприятия можно вести fusujso 
политику. При восстановлении раскрывается только содержимое фашши, 
но не ключи, которыми они зашифрованы. Супиха нус j несколько уров
ней защиты, обеспе'мпшюшни восстановление и сохранность данных даже 
в случае общесистемного сбоя.

EFS можно улрав.Ш 'ь как из Windows Zxpiorer (Проводник), так и из 
командной строки. Шифрованная файловая система может быть вклю
чена (отключена) на отдельном компьютере, в домене или подразделе
нии путем настройки политики восстановления в консоли Group Policy

' ......... .. политика) в VI М

Примечание Для задания групповой политики в домене или подразделе
нии компьютер должен быть частью домена Windows 2000,

Ш ифрованную файловун) систему (табл. 18-4) можно использовать 
для шифрования файлов, хранимых на удаленных компьютерах, но EFS 
не в состоянии шифровать данные, передаваемые по сети. Для защиты 
данны х в сети в W indows 2000 существуют специализированные сетевые 
протоколы, например SSL (Secure Sockets Layer).
Табл. 18-4. Функции EFS 
Функция О п т а н т

Прозрачное
шифрование

Сильная зашита
ключей
шифрования

Встроенное
восстановление
данных

От владельца файла не требуется расшифровывать 
(зашифровывать) файл при каждом к нему обращении.

;шифрованна} происходит прозрачно 
при чтении или файла на диск.
Ш ифрование с открытым ключом противостоит 
большинству известных методов взлома. Поэтому в 
EFS ключи, используемые для шифрования файла, 
.^шифроланы открытым ключом сертификата пользо
вателя. (В Windows 2000 используются сертификаты 
стандарта Х.509 Список зашифрованных ун^каль- 
ных мсполь.юмннь!*для шифрования файла,
хранится вместе с ним. Для расшифровки этих ключей 
владелец применяет свой закрытый ключ.
Если закрытый ключ владельца не доступен., агент 
восстановления откроет файл своим закрытым 
ключом. В системе может быть несколько ш ен т ^  
восстановления, каждый со своим открытым ключом, 
но, чтобы при необходимости восстановить файл, при 
его шифровании должен существовать и аацуили 
ваться минимум один открытый ключ восстановления,
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Функция Olliicnilisi'

Безопасные Многие приложения в процессе редактирования
временные и документов создают временные файлы, которые могут
страничные файлы оставаться на диске в незашифрованном виде. На

компьютерах Windows 2000 EFS реализована на уровне 
папок, поэтому любые временные копии зашифрован
ного файла на томах NTFS также шифруются. EFS 
располагается в ядре ОС Windows хранит ключи 
шифрования в невыгружаемом пуле. Это позволяет 
предотвратить их копирование в страничный файл.

Шифрование
Для ш ифрования файлов рекомендуется следующий метод: создать пап
ку на томе N TFS, а затем зашифровать ее ноликом. Для этого откройте 
диалоговое окно свойства папки. На вкладке (к-пег;)I (Общие) щелкните 
кнопку Advanced (Другие) и включите флажок Encrypt Contents To Secure 
Data (Ш иф роватьсодержимое для защиты данных). Все файлы, располо
ж енны е в папке, будут зашифрованы, а сама папка — отмечена как за
ш ифрованная. На самом деле такие папки не шифруются — кодируются 
только файлы в них.

П рим ечание Сжатые файлы не ш иф руется, заш иф рованны е файлы 
нельзя сжать.

Все файлы, записываемые в зашифрованную папку, шифруются с 
помощью ключей шифрования файла — быстрых ключей симметричного 
шифрования, предназначенных для массового шифрования (bulk encryp
tion). Файл шифруется блоками: каждый блок — индивидуальным клю
чом, а все ключи хранятся в зашифрованном виде в полях Data Decryption 
I ii.’id (DDF) и Data Recovery Field (D R F) заголовка файла.

Примечание По умолчанию в EFS используется стандартное шифрова
ние 56-битным ключом. Для обеспечения дополнительной безопасности 
пользователи в США могут получить 128-разрядное шифрование, зака
зав пакет Enhanced в Microsoft. Однако будет могут быть рас
шифрованы, открыты и восстановлены в системах, поддерживающих 
только 56-разрядное шифрование.

Работа с шифрованными файлами ничем не отличается от работы с 
любыми другими — шифрование полностью прозрачно. При открытии 
шифрованного файла содержимое поля D D F расшифровывается закры
тым ключом для получения ключей ш ифрования файла, которые потом 
используются для преобразования содержимого файла в открытый текст.
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EFS автоматически обнаруживает ш ифрованный файл и находит закры
тый ключ, связанный с сертификатом пользователя. Теперь вы можете 
работать с файлом, как обычно — открывать, модифицировать и сохра
нять. Если же другой пользователь попытается получить доступ к зашиф
рованному файлу, будет выведено сообшение об отказе в доступе.

Примечание Зашифрованный файл не может быть ибшкм.

Расшифровка
Чтобы расшифровать файл или папку, следует сбросить флажок Encrypt 
Contents To Secure Data < Шифроинп. содержимое для зашиты декн ы х!> в 
диалоговом окне Advanced Attributes (Дополнительные атрибуты) файла 
или папки к этому окну можно получить доступ из диалогового окна 
свойств папки или файла). После расшифровки файлы хранятся в виде 
открытого текста, пока не включен флажок Encrypt Contents To Secure 
Data. Единственная причина, по которой вам может понадобиться рас
ш ифровать файл, — это необходимость предоставить другим лицам дос
туп к нему: например, если требуется отдать папку в общий доступ или 
предоставить доступ к файлу в сети.

Утилита Cipher
Для расш ирения функциональности в Windows 2000 существуют утилиты 
командной строки. Д ополнительные функции могут понадобиться для 
администрирования системы. Утилита Cipher позволяет шифровать и рас
шифровывать файлы и папки из командной строки (табл. 18-5).
cipher [/е  | /d ]  [ / s:  folderename] [ / a ]  |/ i |  [ / f ]  [ /q]  | /h |  [ / k ]
[имя_файла [ . . . ] ]

Табл. 18-5. Параметры млкшлм Cipher и их описание 
Параметр Описание

/е Шифрует указанные папки. Папки помечаются как
шифрованные и все файлы, хранимые в них, шифруются.

/d  Расшифровывает указанные папки. Папки помечаются как
расшифрованные и все файлы, хранимые в них, не шифруются. 

/s Распространяет операцию на все дерево подпапок в указанной
папке.

/а  Распространяет операцию как на файлы, так и на папки. При
модификации шифрованные файлы могут расшифровываться, 
если родительская папка не зашифрована. Чтобы избежать 
этого, шифруйте как файл, так и родительский каталог.
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Параметр Описание

/ i  Продолжать операцию, даже при возникновении ошибок. По
умолчанию при ошибке Cipher останавливается.

/ f  Выполняет операцию шифрования для всех указанных файлов,
даже если те уже зашифрованы. По умолчанию шифрованные 
файлы пропускаются.

/q  Включает отображение только наиболее важных сиоотснин.
, h Включает отображение файлов с атрибутами «икры гын» или

«системный». По умолчанию такие файлы не отображаются.
/k  Создает для пользователя, выполняющею команду, новый ключ

шифрования файла. Если задан этот параметр, команда 
игнорирует все остальные. 

ими финн- Ш аблон, имя файла или папки.

Без параметров Cipher отображает информацию о шифровании теку
щей папки и всех файлов, в ней содержащихся. М ожно задавать несколь
ко имен файлов и использовать маски имен. Имена файлов разделяются 
пробелами.

Использование агента восстановления
Если открытый ключ владельца недоступен, лицо, обладающее полномо
чиями агента восстановления, может открыть файл своим закрытым клю
чом, который применяется для расшифровки поля D R F и раскодирова
ния ключей шифрования файла. Если агент восстановления находится 
на другом компьютере в сети, файл отсылается ему (например, по элект
ронной почте). Агент восстановления может выполнить восстановление 
на компьютере владельца, привнеся на него свой закрытый ключ. Одна
ко копирование закрытого ключа на другой компьютер нельзя признать 
полезным для безопасности.

Примечание Агентом восстановления по умолчанию является админис
тратор локального компьютера, но только если компьютер не относится 
к домену. В домене агентом восстановления по умолчанию является ад
министратор домена.

Регулярная смена агентов восстановления обеспечит лучшую безопас
ность. Однако при смене агента файл становится недоступным. Поэтому 
Microsoft рекомендует хранить сертификаты восстановления и закрытые 
ключи до тех пор, пока не обновятся все файлы, зашифрованные этими 
ключами.

Лицо, назначенное агентом восстановления, обладает специальным  
сертификатом и связанным с ним закрытым ключом, служащим для вос
становления данных. Чтобы восстановить зашифрованный файл, агент 
восстановления должен предпринять следующие шаги:
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1. Использовать Backup или другое средство резервного копирования для 
иосстатилепии резервной коп и и  пользовательского шифрованного 
файла или папки на компьютере, на котором хранится сертификат 
восстановления.

2. В Windows Explorer открыть для файла (папки) диалоговое окно 
Properties (Свойства) и на вкладке General (Обшие) шелкнуть кнопку 
Advanced (Другие).

3. Сбросить флажок Encrypt Contents To Secure Data (Шифровать содер
жимое для зашиты данных).

4. Создать резервную копию расш ифрованного файла или папки и вер- 
m 'lh ее пользователю.

Практикум: шифрование и расшифровка файлов
Зашифруйте и расшифруйте папку и файлы в ней.

Упражнений 1: шифрование файлов
Зашифруйте файл и проверьте ш ифрование содержимого папки

► Задание 1: зашифруйте файл
Войдите в систему как администратор. В Windows Explorer (Провод
ник) создайте в корне диска С: папку Secret, а в ней — файл F ile l.tx t. 
Щ елкните правой кнопкой мыши Filel.tx t и в контекстном меню вы
берите команду Properties (Свойства).
Откроется диалоговое окно Properties Fils;] на вкладке General (Общие).

2. Щ елкните кнопку Advanced (Другие).
Откроется диалоговое окно Advanced A ttributes (Дополнительные ат
рибуты).

3. Включите флажок Encrypt Contents To Secure Data и щелкните ОК.
4. Щ елкните ОК. чтобы закрыть диалоговое окно Properties Filel. 

Диалоговое окно Encryption W arning (Предупреждение при шифрова
нии) сообщит, что вы собираетесь зашифровать файл, находящийся в 
незашифрованной папке. По умолчанию предлагается зашифровать 
папку и но вы выберите вариант зашифровать только файл.

5. Щелкните кнопку Cancel (Отмена) и снова Cancel, чтобы закрыть ди
алоговое окно Properties HI el.

6. В Windows Explorer щелкните правой кнопкой папку Secret и в кон
текстном меню выберите команду Properties.

7. Щелкните кнопку Advanced.
Откроется диалоговое окно Advanced Properties (Другие свойства).

8. Включите флажок Encrypt Contents To Secure Data (Шифровать со
держимое для защиты данных) и щелкните ОК.
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9. Щ елкните (Ж, чтобы закрыть диалоговое окно Secret Properties пЛыи- 
ства: Secret).
Диалоговое окно Confirm A ttribute Changes (Подтверждение измене
ний атрибутов) сообщит, что вы собираетесь зашифровать папку. Вы 
можете выбрать один из двух вариантов: только эту hiuskv

либо зашифровать эту папку вместе со всеми и файлами.
Выберите вариант Apply Changes To This Folder, SuMokter: And Fites 
(К этой папке и ко всем -^сж еккы к файлам и папкам) и щелкните ОК.

► liHiiuiii' 2: проверьте шифрование содержимого папки
1. В папке Secret гдс.тж.тт,; правой кнопкой мыши Fite i и выберите в 

контекстном меню команду Properties.
Откроется диалоговое окно Properties F ilel.

2. Щ елкните кнопку Advanced (Другие).
Откроется диалоговое окно Advanced Properties .'Другие свойства). 
Флажок Книгур! Contents To Secure Data включен.

3. Закройте окно Advanced Attributes (Дополнительные атрибуты).
4. Закройте окно Properties (Свойства).
5. Закройте все окна и выйдите из системы.

Упражнение 2: проверка шифрования файлов
Войдите в систему под учетной записью Jvis:? и попытайтесь открыть за
ш ифрованный файл. Затем попробуйте снять защиту с зашифрованных 
файлов.
► Задание 1: проверьте шнф^оианщ' файла
К Войдите в систему под именем ! ыч '■ и паролем password.
2, Запустите Windows Explorer (Проводник) и откройте файл F iisi.tx t в 

папке Secret.
Что произошло?

3. Закройте Notepad (Блокнот).

► Задание 2: попытайтесь отменить шифрование
!. Правой кнопкой мыш и щелкните Filei.ixi и выберите в контекстном 

меню команду Properties.
2. Щ елкните кнопку Advanced.
3. Сбросьте флажок Encrypt Contents To Secure Data и толки  пт--- ОК.
4. Щ елкните ОК, чтобы закрыть диалоговое окно Properties Filel. 

Диалоговое окно Error Applying A ttributes сообщит, что доступ к фай
лу запрещен.

5. Щелкните кнопку Cancel (Отмена).
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6. Закройте ж е  открытые окна.
7. Выйдите из системы и войдите как администратор.

Упражнение 3: расшифровка папок и файлов
Расшифруйте ранее ^ш иф рованны е папку и файл.

► Задание 1: расшифруйте файл
1. Запустите Windows Explorer (П роводник),
2. Правой кнопкой мыш и щелкните Filel.txt и выберите в контекстном 

меню команду Properties (Свойства).
3. Щ елкните кнопку Advanced (Другие).
4. Сбросьте флажок Encrypt Contents To Secure Data (Ш ифровать содер

жимое для защиты данных) и шел к пите ОК.
5. Щ елкните ОК, чтобы закрыть диалоговое окно Properties File 1 (Свой

ства: Filel).
6. Закройте Windows Explorer и выйдите из системы.

Резюме
Ш и ф рован н ая  файловая система M icrosoft поддерживает встроенное 
шифрование файлов, хранимых на томах NTFS. EFS позволяет шифро- 
isini. файлы тома NTFS с применением мошного криптографического 
алгоритма шифрования с открытым ключом. Пользователи с п ер ем етае
мым профилем могут применять ключ во всех доверенных удален
ных системах. Копии заш ифрованных файлов I рабоч не и резервные) так
же шифруются, если находятся на томах NTFS. Файлы остаются заш иф
рованными при перемещении или переименовании, при этом шифрона 
ние не нарушается временны м и ф айлами, созданными в процессе редак
тирования, или данны м и, оставшимися в страничном файле. При утере 
пользователем закрытого ключа в Windows 2000 восстановлением данных, 
закодированных EFS, занимается агент восстановления.

EFS можно управлять как из Windows Explorer, так и из командной 
строки, используя утилиту Cipher. EFS может быть включена и отключе
на на отдельном компьютере, в домене или подразделении путем настрой
ки политики восстановления в консоли Group Policy (Групповая полити
ка) в ММ(

EFS можно использовать для ш иф рования файлов, хранимых на уда
ленных компьютерах, но она не в состоянии шифровать данные, перели
ваемые по сети. Для зашиты данны х в сети в Windows 2000 cynieei иукм 
епепиаш  лфонампые сетевые протоколы, например SSL.
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Занятие 4. Дефрагментация диска
Файлы и папки не обязательно хранятся компьютером целиком в одном 
месте; они сохраняются в первом доступном месте тома. Это приводит к 
фрагментации папок и файлов. Когда жесткий диск содержит много 
фр.)! мепшриишмыч файлов и папок, компьютер тратит больше времени 
на «восстановление» файлов из частей, находящихся в разных частях 
тома. Кроме того, замедляется создание новых файлов и папок, так как и 
свободное место на диске разбито на много мелких частей, и компьютер 
вынужден размещать новый файл в этих «островках». Системный инст
румент Disk Defragm enter (Дефрагментация диска) позволяет привести 
жесткий диск в порядок.

Изучив материал этого занятия, вы сможете:
• описать
1 Disk Defragmenter для в порядок

дисков,
Продолжительность занятия - около 15 минут.

Дефрагментация дисков
Процесс поиска и объединения фрагментированных файлов и папок на
зывается (к’фрпгш'ттщиеи ulefmt'nv.'niim'.j. Disk Defragmenter переносит 
части файла (папки) в одно место так, что каждый файл/папка занимает 
одну непрерывную область свободного пространства. Благодаря угому 
ускоряется доступ к файлам (папкам ) и их сохранение. При этом Disk 
D efragm enter «объединяет» свободное место, что снижает вероятность 
фрагментации новых файлов. Disk D efragm enter работает с томами FAT16, 
FAT32 и NTFS.

Disk Defragmenter можно запустить из главного меню Start (Пуск) 
последовательным выбором Programs (Программы), Accessories (Стандар
тные), System Tools (Служебные) и Disk Defragmenter. Окно Disk Defrag
menter разделено на три области (рис. lfv-51.

В верхней части окна показаны тома, которые можно анализировать 
и дефрагчентировать; в средней — диаграмма фрагментации выбранного 
тома; в нижней — динамическая диаграмма тома, обновляемая при деф
рагментации. Для иллюстрации состояния тома используются иноис

• красный — фрагментированные файлы;
• темно-синий — непрерывные файлы;
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и белый — свободное пространство;
• зеленый — системные файлы, которые Disk Defragmenter не мо

жет перемещать.

Y*- ^  * "й
* * » «  . ____ ________L S i S r f E ____1 . .  t « ~ » i  1 т - ь н м 1_____

Рис. 18-5. Окно Disk Defragmenter (Дсфрагаентацнн диска)

Сравнив диаграммы в процессе — Analysis Display (Результаты анали
за), и по завершении д сф р щ м гн т!inn — D cfrajm cniaiior Display (Резуль
таты вы сразу же увидите улучшения в размещ ении 
файлов в данном томе.

Чтобы проанализировать надо ли д^фтагне^т^рсвнт:.; том, откройте 
Disk Defragmenter и пыбсрпте требуемый диск в W indows Explorer ■; Про 
водник) или в My Com puter (Мой В меню File (Файл) ьыбо
рите команду Properties (Свойстве). затем вкладку Tools (Сервис) и ш и 
кните кнопку Defragment Now < (Выполни i h дефрагментацию). Затем щел
кните одну из кнопок, описанны х в табл. 18-6.
Табл. 18-6. Параметры Oi.sk Defragmenter 
Параметр Описание

Analyze Анализ состояния диска. По завершении анализа на
(Анализ) верхней диаграмме отражается степень фрагментации

тома.
Defragment . ■ |>р;пме( ■■ диска. По завершении
(Дефрагментация) дефрагментации нижняя диаграмма покажет состояние

тома.
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Рекомендации по работе с Disk Defragmenter
Далее приведены рекомендации по работе с Disk Defragmenter.
•  Запускайте Disk Defragmenter в периоды наименьшей загруженности си

стемы, В процессе дефрагментации данные перемещаются из одних 
областей жесткого диска в другие. При дефрагментации интенсивно 
используется процессор, что заметно замедляет доступ к дисковым 
ресурсам.

•  Требуйте от пользователейдефра! монтировать локальные жесткие диски 
не реже одного раза в меся».

•  Перед установкой больших приложений проанализируйте и при необхо
димости дефрагментируйте целевой том. Если на конечном носителе 
хватает непрерывного свободного пространства, установка проходит 
быстрее. Кроме того, ускорится доступ к установленному прилож е
нию.

•  После удаления большого числа файлов (папок) проанализируйте состо
яние жесткого диска. На интенсивно используемых файловых серве
рах дефрагментацию дисков следует выполнять чаше, чем на компью
терах, используемых одним клиентом.

Резюме
Файлы и папки не обязательно хранятся целиком; они сохраняются в пер
вом доступном месте тома. Это приводит к фрагментации файлов и па
пок. Когда жесткий диск содержит много фра!  м е и т п р он аи м ых  файлов и 
папок, компьютер медленнее восстанавливает файлы из часгеГк находя
щихся в разных частях тома.

Системная утилита Disk D e f n i g m e m e i  переносит части файла (папки) 
в одно место так, что каждый файл (папка) занимает одну непрерывную 
область свободного пространства. Благодаря этому ускоряется доступ к 
файлам (папкам) и их сохранение. Disk D efragm enter работает с томами 
FAT16, FAT32 и MTFS.
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Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить основ
ные темы данной главы. Если вы не сумеете ответить на воп
рос, повторите материал сестветстзую ийго занятия. Правиль
ные ответы даны в приложении «Вопросы и ответы» в конце 
книги.

1. Вы хотите ограничить размер дискового пространства, выделенного 
каждому из пользователей до 25 Мб. Как настроить тома на сервере?

2. Отдел продаж архивирует данны е по продажам на сетевом компьюте
ре под управлением Windows 2000 Professional. Этот компьютер также 
используют другие подразделения, сотрудники которых жалуются на 
недостаток свободного дискового пространства. Что можно сделать 
для частичного реш ения возникшей проблемы?

3. Ваш отдел недавно заархивировал несколько гигабайт данных с ком
пью теров W indows 2000 Server на компакт-диски. После того как 
пользователи добавили файлы на сервер, вы имстили, что доступ к 
жесткому диску замедлился. Как ускорить доступ к диску сервера?
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В этой главе

М ы расскажем, как обеспечить сохранность данных. Backup Wizard (Ма
стер прмшппим) позволяет проводить резервное копирование. Вы узнае
те о создании резервных копий и восстановлении данных.

Прежде всего

Для изучения материалов этой главы вам потребуется;
• компьютер,шиечаюпши минимальным требованиям, перечисленным 

в разделе «Аппаратное обеспечение» вводной главы.
• установить Windows 2000 Professional.
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Занятие Архивация и восстановление
Цель резервного копирования — возможность гарантированного восста
новления потерянных данных. Лр.мтщии — одноразовая гош_:елу?г со- 
эдййия резервной копии данных. Регулярное резервное копирование со
держ ания ж естких дисков серверов и комкьиперои-клии'итсш предотвра
щаем потерю данных из-за сбоев дисков, отключения электропитания, 
воздействия вирусов и других случайностей. Тщательное sua миро наш-ю и 
регулярное проведение процедур резервного копирования позволяет при 
потере данных быстро их восстановить.

Изучив материал этого занятия, вы шожете:
» объяснить цель резервного копирования и 

данных;
■ рассказать о правах и

для проведения резервного копирования и 
восстановления;

« о п р е д е л и т ь  основные м ероприятия по 
резервного копирования;

•
Продолжительность занятия около 20 минут.

Архивация Windows
В Windows 2000 имеются инструменты архивации и восстановления - 
программа Backup f! 1 к В состав программы входит Backup Wizard (Ма
стер арчи наш т» — служебная программа, облегчающая ар
хивирование и восстановление данных. Для запуска архивации в меню 
Start (Пуск) выберите Programs\Accessories\System Tools (Г |рогр;ш чы \- 
C!aii;i,ipT!iL,ii.'\C!VAeGiii.K-) и щелкните Backup (Архивация данных). Дру
гой путь — в меню Start (Пуск) выберите Run (Выполнить) и в открыв
шемся диалоговом окне введите nihaekiip. а затем щелкните ОК. Архива
цию данных можно проводи п, как вручную, так и автоматически по рас
писанию. Архивировать данны е можно в файле или на магнитной ленте. 
Файлы размещаются на жестких дисках, сменных дисках (таких как 
Iomega Zip и Jaz), записываемых компакт-дисках или оптических носи
телях.

Для проведении архивации и восстановления данных необходимо об
ладать определенными полномочиями.
• Все пользователи имеют право архивировать собственные файлы и 

каталоги, а также файлы, на которые у них есть разрешения Read (Чте-
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лис), Read&Execute (Чтение и вы полнение), M odify (И зменение), или 
F ull Control (П олны й доступ).

а Все пользователи могут восстанавливать файлы, на которые у них есть 
разреш ения Write (Запись), Modify (Изменение) или Full Control (Пол
ный доступ).

■ Члены групп A dm inistra tors (А дминистраторы ) и Backup Operators 
(Операторы архива) имеют право архивировать и восстанавливать все 
файлы независимо от ■ зазры игн '^  которыми эти файлы -защищены. 
По умолчанию члены этих групп обладают разреш ениями Backup Hies 
and Directories (Архивация фалов и папок) и Restore Files and Direc
tories (Восстановление фалов и папок).

Ik  vW. *(жЬ им»

•*»*•« *  )г«1:ф  j  -Ы .  {

W e l c o m e  t o  ttw s  W i r v f o w s  2000 B a c k u p  a f t c f  R e c o v e r y  T o o l*

\ш «ie m i \w АЛ 'd l*«  aom t я 0 ж т  нм» • л » *  m O J b i кмгМЬ

а -  и в
jtujemi' шл U от w 4*• 4гЫ «««» N#
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«кии 'ш ngiMV «кма </ .

Рис. 19-1. Окно программы Backup

Планирование архивации
Архивация планируется и проводится в соответствии с потребностями и 
нуждами предприятия. Основная цель ре ^.'рпмою копирования — воз
можность при необходимости восстановить данные, поэтому любой план 
архивации должен предусматривать процедуры восстановлен^я. Утрачен
ные данны е должны восстанавливаться быстро и без ошибок. Не суще
ствует универсального плана архивации, пригодного для всех типов сетей.

Какие файлы и папки архивировать?
Обязательно создавайте резервные копии файлов и папок, ж изненно важ
ных для работы предприятия, таких как финансовые документы, данные 
отдела продаж, реестры серверов и т. п. Необходимо архивировать и БД 
службы каталогов Active Directory.
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Как часто архивировать данные?
Ж изненно дашггъге предприятия архивируются ежедневно. Еже
недельные отчеты желательно архивировать раз в п о е .и о . Данны е нужно 
архивировать с такой же "aei .ri-sfi. с какой они изменяются. И, разумеет
ся, незачем каждый день архивировать редко изменяемые файлы, напри
мер ежемесячные отчеты.

Где хранить резервные копии?
Backup Wizard (Мастер архивации) позволяет сохранять данные на следу
ющих устройствах.
• Файлы можно размешать на сменных периферийных устройствах, та

ких как [omega Zip, или где-нибудь в сети, например на файл-серве
ре. В созданном мастером файле (с расш ирением bkf) содержатся все 
выбранные для архниашп1 папки и файлы. Резервные копии личных 
данных пользователи могут хранить на сетевом сервере. Этот метод 
рекомендуется только для временной архивации (как паллиатив).

• Лента — один из самых недорогих и емких носителей, как нельзя луч
ше подходит для гфяишшик больших объемов данных. Однако у лен
ты есть недостаток — у нее ограниченны й срок годности и она пор
тится. Перед использованием лент обязательно следует ознакомиться 
с рекомендациями их производителя. Подробнее об обороте ленты и 
архивации на этом носителе см. приложение Г.

Примечание Используйте для архивации только устройства и носи
тели из списка совместимого оборудования .Windows 2000 !!(_ 1.(.

Сетевая или локальная архивация?
В процессе сетевой прхиппцпп со сп и тся  резервные копии данных не
скольких компьютеров сети. Это позволяет разместить резервные дан
ные с нескольких компьютеров на одном носителе. Сетевая архивация 
позволяет администратору «олм им махом* архивировать всю сеть. Выбор 
между сетевой или локальной архивацией зависит от архинируемых дан
ных. Например, вы можете архивировать реестр и БД Active Directory 
толъко для компьютера, на котором выполняете резервное копирование.

При локальной архивации следует выполнить процедуры резервного  
копирования на каждом компьютере: и на серверах, и на клиентах. При 
этом необходимо предусмотреть ряд мероприятий. Во-первых, вам при 
дется лично переходить от компьютера к компьютеру и на каждом вы
полнять резервное копирование. Можно положиться на пользователей и 
jaciarnmi их пупсики 1ъ эту операцию, но, как евмдетсл^стпуе! практика, 
они довольно халатно относятся к архивации. Во-вторых, нужно предус
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мотреть достаточное количество приводов — на каждом компьютере дол
жен !?|)!1<-у!С11Ю!1;Г1Ь привод, в который будет загружаться магнитная лен- 

переносимая в процессе архивации с компьютера на компьютер. 
Сетевое и локальное резервное копирование можно комбинировать. 

Данный подход применяется, когда важные данные расположены по всей 
сети, но нет установить приводы на каждом компьютере. В
такой ситуации пользователи выполняют локальную архивацию и разме
щают резервные файлы на сервере, после чего он архивируется.

Типы архивации
Backup W izard ( Мае юр архивации) предоставляет пять типов архивации, 

выбором данных. Например, можно архивировать только 
файлы, которые изменились со времени последнего резервного копиро
вания.

В некоторых типах архивации используются маркеры, или атрибуты 
архивирования, которые определяются при изменении файлов после про
цедуры резервного копирования. При архивации атрибут сбрасывается.

s» at
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Рис. 19 - 2 . Окно выбора гшш ajs\!iii;-iuiii 

Обычная архивация (тип Normal)
Архивируются все выделенные файлы и папки. Резервное копирование 
не использует маркеры для определения файлов, подлежащих процедуре. 
Любые существующие маркеры сбрасываются, и каждый файл помечает
ся как заархивированный. Это, кстати, ускоряет восстановление — ар.чш-

IBackupWizaid
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н^руемые файлы являются новейшими, и восстанавливать несколько ар
хивов не нужно.

Колирующая архивация (тип Сору)
Копируются все выбранные файлы без пометки их как архивированных 
(то есть играну! архивирования не сбрасывается). Этот режим прим еня
ют, когда требуется выполнить архиацлк> отдельных файлов в проме
жутке между созданием обычных и добавочных архивов, так как копиру
ющая архивация не затрагивает остальные результаты.

Добавочная архивация (тип Incremental)
Ap.xKa^pvwTCtf только файлы, созданные или измененные с момента пос
ледней обычной или добавочной архивации. Файлы помечаются как ар
хивированные (то есть атрк5>т архивирования снимается). И при обыч
ной, и при добавочной архмвмтм для восстановления данных требуется 
наличие и последнего обычного, и всех добавочных архивов.

Разностная архивация (тип Differential)
Архивируются файлы, созданные или измененные со времени последней 
обычной иди добавочной арчинашш. Файлы не помечаются как  архиви
рованные (то есть атрибут архивирования не снимается). При создании 
обычного и ра зностного архива для восстановления файлов и папок требу
ется наличие и последнего обычного, и последнего разностного архива.

Ежедневная архивация (тип Daily)
Копируются все файлы, измененные в течение дня до выполнения ежед
невной архивации. Обработанные файлы не помечаются как архивиро
ванны е (то есть атрибут архивирования не сбрасывается). Этот режим и с
пользуется для резервного копирования изменений, сделанных за день.

Совмещение типов резервного копирования
Эффективность резервного копирования достигается путем комбиниро
вания разных типов. Некоторые типы архивации требуют больше време
ни на резервное копирование, но меньше на восстановление информа 
ции, другие — наоборот. При комбинировании различных типов важно 
учитывать cocs'iMT-iHe маркеров. Типы резервного копирования Increm en
tal и D ifferential проверяют маркеры и полагаются на них.

Вот несколько вариантов комбинированного использования разных 
типов архивации.
• Normal d iffe ren tia l-  В понедельник выполняется обычнаяйряккалйЖ: 

а со вторника по пятницу — разностная. Последняя не сбрасывает 
маркеры, поэтому каждая операция архивации охватывает все изме
нения, произошедшие с понедельника. В случае сбоя данных пят-
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пину придется только восстановить архив \п п ш 1  с понедельника и 
Differential — с четверга. Такой подход требует больше времени для 
резервного копирования, но меньше — на восстановление.

• Normal и Incremental. В понедельник выполняется обычная архивация, 
а со вторника по пятницу — добавочная. Последняя стирает маркеры, 
поэтому каждая операция архивации включает только файлы, изме
нившиеся со времени последнего резервного копирования. В случае 
сбоя данны х в пятницу придется восстановить архив Normal с п он е
дельника и все архивы Increm ental — со вторника по пятницу. Такой 
подход требует меньше времени для резервного копирования, но боль
ше — на восстановление,

• Normal, Differential и Сору. Этот метод похож на первый, где сочета
лись типы Norm al и Increm ental, за исклю чением того, что в среду 
проводится копирующая архивация. Последняя охватывает все выб
ранные файлы, не стирает маркеры и не прерывает обычный график 
резервного копирования. Следовательно, каждый из разностных ар
хивов включает в себя все изм енения, произошедшие с
ка. Копирующ ий архив, созданный в среду, не используется при сбое 
в пятницу. Копирующая архивация нужна, когда нужно создать «м гно 
венны й снимок» данных.

Резюме
Цель резервного копирования — возможность гарантированного восста
новления потерянных данных. 'Гиш'слыюе планирование и регулярное 
проведение iipuntuyp резервного копирования позволяет при потере дан
ных быстро их восстановить. Backup Wizard (Мастер архивации) суще
ственно облегчает архивирование и восстановление данных. Архивацию  
данных можно проводить как вручную, так и автоматически по расписа
нию, Backup Wizard предоставляет пять типов архивации, отличающихся 
выбором данных для архивирования: N orm al, D ifferentia l, Copy, 
Inci4‘inenkil и D aily. Допускается комбинировать различные типы архи
вации, но при этом рекомендуется учитывать состояние мнркерон.
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Занятие 2. Архивация данных
После создания плана резервного копирования, включающего типы и 
расписание архивации, необходимо подготовить архивируемые данные. 
После этого можно создать расписание и запустить автоматическую ар
хивацию.

И зучив материал этого вы сможете:
• данные на компьютере и по сети;

• настроить варианты в 
архивации).
Продолжительность занятия - около 45 минут.

Предварительные шаги
Перед началом любой архивации важно выполнить определенные пред
варительные шаги. Во-первых, нужно убедиться, что архивируемые фай
лы закрыты — Backup Wizard не архивирует открытые файлы. Вы должны 
предупредить пользователей, чтобы они закрыли файлы, подлежащие 
резервному копированию. Чтобы направить сообщение пользователям, 
можно воспользоваться электронной почтой или диалоговым окном Send 
Console Message (Отправка сообщения консоли) в оснастке Com puter 
Management (Управление компьютером).
1. Раскройте меню Sta^XPrograrr^XAdmiitistfEtivt Tools и щелкните Com

puter Management.
2. В меню Action (Действие) щелкните All Tasks (Все задачи), а затем — 

Send Console Message (О тп  ран ка сообщения консоли).
Откроется одноименное диалоговое окно (рис.

3. Введите сообщение в поле Message (Сообщение) и выберите получа
телей в поле Recipients (Получатели).

4. Щ елкните Send (О трниигьК  чтобы отправить сообщение. Подробнее 
об отправке сообщений — в главе 20.

При использовании сменных носителей убедитесь, что:
• устройство архивации подключено к сетевому компьютеру и включено:
• используемое устройство архи ви рован и я имеется в списке W in

dows 2000 HCL;
• носитель находится в устройстве.
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Рис. 19-3. Диалоговое окно Send Console Message (Отправка 
сообщения консоли)

Выбор файлов и папок для архивации
Для запуска Backup Wizard (Мастер архивации) можно воспользоваться 
одноим енной кнопкой  (рис. 19-4). Запустить Backup W izard можно и так: 
1нелкнпте Start (Пуск) и последовательно выберите РпштиньХАссс^и- 
ries\System Tools',Backup (ITIpoi раммы'-Л' ( ам -ииттго.иЛ.С лужсбммс'.Дрлньи- 
ция данных), а затем — Backup Wizard. Еше один путь: в меню Start выбе
рите Run (Выполнить) и в открывшемся диалоговом окне введите iittrn’kuj). 
а затем щелкните Backup W izard. В окне мастера шелкните Next (Далее), 
чтобы перейти к экрану W hat To Back Up (Что следует архивировать).

l l i a c lu p  W tra tr i П

W ha t la Back Up
You can specify the items you want to back up. Ш

iD M c t ie

(* Л м п  0C4 Hwnkdat«

0 * t * c i  »heSv.im -5 ;а»вOaU

» « * ___ I1 N»< | c « * i  1 1

i

Рис. 19-4. Экран What to Back Up мастера Backup Wizard
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На этом этапе требуется определить, что архивировать.
•  Back Up Everything On My Computer ( Архивировать все данные натсоч  

компьютере) — архивирование всех файлов на компьютере, на кото
ром запущен Backup Wizard (Мастер архивации), кроме фап.'юи. кото
рые Backup W izard исклю чает по умолчанию (например, файлы сис
темы управления питанием);

•  Back Up Selected Files, Drives, Or Network Data (Архивировать выбран
ные файлы, диски или сетевые данные) — архивирование вы бранны х 
файлов и папок, находящихся на компьютере, на котором запушен 
Backup W izard и все общие файлы  и папки. При выборе этого вариан
та Backup W izard представляет иерархическую схему компьютера и 
сети в окне My Network Places (Мое сетевое окружение).

•  Only Back Up The System State Data (Архивировать тоько данные состо
яния системы) — архивирование только жизненно важных компонен
тов системы, таких как реестр и загрузочные файлы компьютера, на 
котором запушен Backup Wizard.

Определение места для архивации данных 
и настройка параметров носителя
Теперь необходимо указать, где будут архивироваться выбранные данные, 
а также настроить параметры целевого носителя. В табл. 14-1 представ
лены параметры, которые необходимо задать в окне W here To Store The 
Backup (Где хранить архив).
Табл. 19-1. Параметры окна Where To Store The Backup 
Параметр Описание

Backup Media Type Размещение архива — файл или магнитная лента. 
(Тип носителя архива) Файл может находиться на любом дисковом носи

теле, включая жесткий диск, общий сетевой ката
лог или сменный носитель, такой как Iomega Zip. 

Backup Media Or File Место, где будут размещаться архивируемые 
Name (Носитель данные. Если это кассета с магнитной лентой,
архива или имя файла) необходимо ввести имя кассеты. Для файла 

требуется ввести путь.
После настройки носителя следует перейти к  экрану Completing The 

Backup Wizard ('Завершение работы мастера архивации), где можно выб
рать один из двух вариантов:
•  начать архивацию — если во время архивации вы щелкните F inish  (Го

тово), Backup Wizard откроет диалоговое окно Backup Progress (Ход 
архивации), информирующее о ходе резервного копирования;
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задать дополнительные параметры архивации — щелкните Advanced 
(Дополнительно), и настройте другие параметры архивации (см. табл.
19-2 и 19-3).

Табл. 19-2. Дополнительные 
Параметр

параметры архииании 
Описание

Select The Type Of Backup 
Operation To Perform (Выберите 
нужный тип операции 
архивирования)
Backup Migrated Remote

Verify Data After Backup 
(Проверять данные после 
архивации)

Use Hardware Compression, 
M Available (Использовать 
аппаратное сжатие, если 
возможно)

Выбор одного из пяти типов архива[tiits: 
О ты м ай, копирующая, добавочная. 
разностная или ежедневная

Архивируется содержимое файлов, поме
щенных в удаленное хранилище.
Windows 2000 автоматически перемещает 
редко нсполык’мые файлы в удаленное 
хранилище.
Включает проверку корректности архива

ции. Backup Wizard проверяет идентичность 
данных в исходных файлах и резервной 
копии. Microsoft рекомендует выбирать этот 
вариант.
Разрешает аппаратное для устройств

с магнитной лентой, если они его по.^кр 
жииают. Если устройство эту функцию 
не поддерживает, параметр недоступен.

Табл. Ю-3. Параметры архивации, если на носителе
уже есть резервный фай.'^ы)
Параметр Описание

Append This Backup To The Следует выбрать, чтобы разрешить 
Media (Дозаписать этот архив хранение нескольких независимых 
к данным носителя) резервных копий на одном носителе.
Replace The Data On The Media Если он все предьиушт.' резервные
With This Backup (Затереть копии удаляются и сохраняется только 
даням еносителя этим архивом) последняя (текущая) копия.
When To Back Up Позволяет задать время начала архшшща.
(Когда архивировать) Now (Сейчас) или Later (Позже). После

выбора Later требуется дополнительно ука
зать имя архивного файла и дату начала 
резервного копирования. Здесь же можно 
создать расписание архивации.
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Табл. 19-3.
Параметр

(продолжение)
Описание

этого архива и всем дозапи- 
ci.iHj-fMb M на этот носитель 
архивам только владельцу 

администратору)

Backup Label (Метка архива)

Allow Only The Owner And Thu Позволяет ограничить круг пользователе!!. 
Administrator Access To The имеют!!* доступ к резервной копии в файле 
Backup Data And To Any или на ленте. Доступен, только когда
Backups Appended To This Media вместо простого добавления новых копий 
(Разрешать доступ к данным выбран вариант замены старых резервных

копий новыми. При архивации реестра 
или службы каталогов Active Directory 
включите этот параметр, чтобы предотвра

тить доступ к резервным копиям  других 
пользователей.
Позволяет определить имя и описание 
резервной копии (отражаются в журнале 
архивации) По умолчанию в журнале запи
сываются только дата и время создания 
архивного файла. Данный параметр позво
ляет дать более информативное описание, 
например Sales-normal backup September
14, 2000 (архив отдела продаж, тип архива
ции — обычная, создан 14 сентябри 2000 !.). 
Позволяет определить имя носителя (по 
умолчанию оно состоит из даты и времени). 
При создании нового архивного файла или 
замене старого можно задать более инфор
мативное имя, такое как Active Directory 
backup (архивный файл Active Directory).

Media Label 
(Метка носителя)

Примечание По завершении архивации можно просмотреть отчет о hois в 
журнале архивации. Журнал архивации — это текстовый файл, в котором 
регистрируются операции архивирования; он находится на жестком диске 
компьютера, на котором запускается Backup Wizard (Мастер архивации).

Настройка дополнительных параметров архивации
В процессе настройки дополнительных параметров архивации модифи
цируются парамет ры по умолчанию только для текущего архивного фай
ла. Дополнительные параметры включают информацию о носителе и 
характеристики архивного файла.

В зависимости от значения параметра When To Back Up (Когда архи
вировать) существуют два возможных варианта.
•  При выборе немедленной архивации Backup Wizard откроет экран с па

раметрами Completing The Backup Wizard (Завершение работы маете-
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ра apunsanm n и затем предоставит возможность завершить или сразу 
начать резервное копирование. В процессе архивации Backup Wizard 
(Мастер архивации) отображает информацию о текущем состоянии 
задания.

• При выборе отложенной архшални Backup Wizard откроет дополнитель
ные диалоговые окна, в которых необходимо составить расписание 
автоматической архивации (подробнее см. следующий раздел).

Составление расписания архивации
Паепнеанпе архивации позволяет архивировать данные автоматически, 
когда пользователи не работают и файлы закрыты. Кроме того, можно 
настроить периодическую архивацию через определенные промежутки 
времени. Для этого в Windows 2000 объединяются Backup W i/аш и служ
ба Task Scheduler ( Пданмрпшипк заданий).

Составить расписание йр«-вам>^: можно следуdiluj-'v* образом. 
Щелкните Later (Позже) в экране When To Back Up (Когда архивиро
вать) в Backup Wizard.
Task Scheduler откроет диалоговое окно Set Account In fo rm ation  ::У-<5 
зание учетной записи), предлагающее ввести пароль. Для выполне
ния резервного копирования пользователь должен обладать опреде
ленными правами и разреш ениями.

Примечание Если служба Task Scheduler не запускается или не на
строена на автоматический запуск, Windows 2000 выведет диалоговое 
окно, предлагающее запустить службу. Щ елкните ОК и откроется ди
алоговое окно Set Account Information.

2. Введите пароль в поля Password (Пароль) и Confirm Password (Под
тверждение) и щелкните ОК.
Откроется экран W hen To Back Up. Вы должны указать имя архивного 
файла. По умолчанию Backup Wizard отображает текущие дату и вре
мя начала премии кин.

3. Введите название задания в поле Job Name (И м я задания).
4. Щелкните Set Schedule (Установить расписание), чтобы изм енить вре

мя резервного копирования. При этом Task Schedule откроет диалого
вое окно Schedule Job (Запланированное задание).
В этом диалоговом окне можно задать дату, время и число процессов 
архивации, например, every Friday at ln;ii(| P.M. (каждую пятницу в 
22:00). Вы также можете вывести на экран все запланированные зада
ния для данного компьютера, пометив флажок Show Multip le Schedules 
(Показывать несколько расписаний). Это позволит не создавать в 
расписании нескольких заданий, перекрывающихся по времени.
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Можно также, щелкнув кнопку Advanced (Дополнительно), указать 
продолжительность архи и;ш к я и период, в течение которого она будет 
проводится — несколько дней, недель, месяцев или лет.

После настройки расписания архивации и заверш ения работы с Back
up Wizard (Мастер архивации), система BacUip (Архшишня; поместит за
дание в календарь вкладки Schedule Job (Запланированное задание). Ре
зервное копирование автоматически запустится в указанное время.

Практикум: архивация файлов
Заархивируйте несколько файлов на ж есткий диск с помощью Backup 
Wizard. Затем укажите выполнить резервное копирование позже, исполь
зуя Task Scheduler (П ланировщ ик заданий).

Упражнение : архивация
Запустите Backup Wizard и заархивируйте с его помощью файлы на жес
ткий диск.

► Задание 1: мархшшрунгс файлы с номошыо Backup Wizard
Войдите в систему под учетной записью Adm inistrator (Лл'.-шн и с i ра- 
тор). .

2. В меню Start (Пуск) последовательно выберите Programs (Програм
мы), Accessories (Стандартные), System Tools (Служебные) и затем 
Backup (Ар\ i 1 н;ниiя данных).

3. В щ елкните Backup Wizard.
Откроется окно Welcome To The Windows 2000 Backup And Recovery 
Tools (Средства архивации и в<чч I'aiu'wifiт я  Windows 2000).

4. Щелкните N ext (Далее).
Backup Wizard откроет страницу W hat To Back Up (Что следует архи
вировать), предлагающую выбрать диапазон архивируемых данных.

5. Щ елкните Back Up Selected Files. Drives, Or Network Data (Архивиро
вать выбранные файлы, диски или сетевые данные), а затем — Next. 
Backup Wizard откроет окно Items To Back Up (Элементы для архива
ции), где предлагается указать, какие локальные и сетевые диски, пап
ки и файлы заархивировать.

6. Раскройте My Computer (М ой компьютер), затем диск
Не выбирайте целый диск Флажок рядом со значком диска С: не 
должен быть включен!

7. В правой области окна выберите Boot.ini.
Напротив имени файла Uonl.ini должна появиться галочка.

Примечание Boot.ini — это один из загрузочных файлов Windows 2000 
Professional. Подробнее о нем — в главе 22.
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8. Щ елкните N ext Щллсе)
Backup Wizard (Мастер архивации) откроет страницу Where To Store 
Backup (Где хранить архив).

П римечание Если на компьютере не установлен стриммер, в поле File 
(Файл) будут только доступные носители.

9. В поле Backup Media Or File N am e (Носитель архива или имя файла) 
введите c:\b;ickii l.bkl и щелкните Next.

Примечание Обычно не принято архивировать файлы с жесткого дис
ка в файл, размещ енный на этом же диске, как предлагается в данном 
упражнении. Как правило файлы сохраняют на ленту или в файл на 
другом жестком диске, сменном жестком диске (например, Iomega Zip 
и Jaz), на записываемые компакт- или оптические диски.

Backup Wizard откроет окно Completing The Backup Wizard (Заверш е
ние работы мастера архивации), где предлагается закончить работу с 
Backup W izard и начать резервное копирование или настроить допол
нительные параметры.

10. Щ елкните Advanced (Дополнительно), чтобы настроить Л0 !!а'ш т е л ь 
ные параметры.
Backup Wizard откроет страницу Type Of Backup (Тип архива), предла
гающую выбрать тип <фхннаиии.

П. В списке Select The Type Of Backup Operation To Perform (Выберите 
нужный тип архивации) выберите тип Norm al (Обычный).

12. Убедитесь, что флажок Backup Migrated Remote Storage Data (Архиви
ровать данны е из внешних носителей) сброшен и щелкните Next, 
Backup Wizard откроет страницу How To Back Up (Способы архива
ции), предлагающую указать, нужно ли проверять идентичность со
держимого архивного файла и архивируемых данных.

13. Включите флажок Verify Data A fter Backup (Проверять данные после 
архивации) и щелкните Next.
Backup W izard откроет страницу Media Options (Параметры носите
лей), где необходимо указать, как записывать создаваемый архивный 
файл: просто добавить или записать поверх старых.

14. Включите флажок Replace The Data On The M edia W ith This Backup 
(Дозаписать этот архив к данным носителя).
Когда нужно включать флажок Allow Only The Owner And The Admi
nistrator Access To The Backup Data And To Any Backups Appended To 
This Media (Разрешать доступ к данным этого архива и всем дэдагг.'сжа- 
(.■мим на этот носитель архивам только владельцу и администратору)?
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15. Убедитесь, что флажок Alkr* Only The Owner And The Administrator 
Access To The Backup And Any Backups Appended To The Media сбро
шен и щелкните N ext (Латее).
Backup Wizard (Мастер архивации) откроет окно Backup Label (М етка 
архива), где предлагается задать метки архивного файла и носителя. 
Backup Wizard создает метки архивного файла и носителя, используя 
текущие дату и время.

16. Нажмите клавишу табуляции, чтобы принять заданную по умолчанию 
метку Backup Label и перейти к окну Media Label (Метка носителя).

17. В поле Media Label введите B o o t.ini file ■ P i-o l и щелкните Next. 
Backup Wizard откроет окно When To Backup (Когда архивировать), 
где предлагается начать архивацию немедленно или создать расписа
ние архивации.

18. Убедитесь, что флажок Now (Сейчас) включен, и щелкните Next. 
Backup W izard откроет экран Completing The Backup Wizard (Заверше
ние работы мастера архивации), в котором представлены параметры, 
выбранные для текущего задания архивации.

19. Щ елкните Finish (Готово), чтобы начать резервное копирование. 
Ненадолго Backup Wizard откроет окно Selection Inform ation (Инфор
мация о выборе), ниформцруюиих об объеме архивируемых данных и 
приблизительном времени заверш ения резервного копирования. 
Затем Backup откроет окно Backup Progress (Ход 
архивации), информирующее о процессе архивации, статистику вы
численного и реального объемов архивируемых данных, оценку и ре
ально затраченное время.

► Задание 2: просмотрите отчет об архивации
1. Когда диалоговое окно Backup Progress проинформирует о заверше

нии резервного копирования, щелкните кнопку Report (Отчет).
Отчет архивации будет открыт в окне Notepad (Блокнот).
В отчете содержатся важные сведения о процессе архивации, такие 
как время начала и количество заархивированных файлов.

2. Ознакомьтесь с отчетом, после чего закройте Notepad.
3. В диалоговом окне Backup Progress щелкните Close (Закрыть).

Окно Backup остается открытым на вкладке-приглашении.
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Упражнение 2: настройка расписания и запуск 
автоматической архивации
Создайте задание архивации, которое потом будет выполняться в Task 
Scheduler (Планировщ ик заданий).

► Задание 1: настройте расписание автоматической архивации
1. На странице-приглашении щелкните Backup Wizard (Мастер архивации). 

Откроется окно W c 'lc o n v  То The Windows 2000 Backup And Recovery 
Tools (Средства архивации и восстановления Windows 2000).

2. Щ елкните Next (Далее).
Окно W hat To Back Up (Что следует архивировать) предложит указать 
диапазон архивируемых данных.

3. Щ елкните Back Up Selected Files, Drives, Or Network Data (Архивиро
вать ‘(ыбранныс файлы, диски или сетевые данные) и затем — Next. 
Откроется окно Items To Back Up (Элементы для архивации) с пред
ложением указать, какие локальные и сетевые диски, папки и файлы 
требуется заархивировать.

4. Раскройте My Computer (Мой компьютер), затем drive С, и включите 
флажок System Volume Information.

5. Щ елкните Next.
Откроется окно Where To Store Backup (Где хранить архив), где требу
ется указать место хранения архивных файлов.

6. В поле Backup M edia Or File Name (Носитель архива или имя файла) 
введите c:\backup2.bkf и П|,ел книге Next.
Откроется окно Com pleting The Backup Wizard (Завершение работы 
мастера архивации).

7. Щелкните Advanced (Дополнительно), чтобы настроить другие пара
метры.

8. Убедитесь, что в списке Sek'tl The Type Of Backup Operation To Perform 
(Выберите нужный тип лрхинации) выбран тип N orm al (Обычный) и 
щелк ките Next.
Откроется окно How To Back Up (Способы архивации) с предложени
ем указать, нужно ли проверять и.юл п и н  ость содержимого архивно
го файла и архивируемых данных.

9. Включите флажок Vcrilv Data After Backup (Проверять данны е после 
завершения архивации) и щелкните Next.
Откроется окно Media Options (Параметры носителей), !ле следует 
указать, как записывать создаваемый архивный файл: просто добавить 
или записать поверх старых.
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10. Включите флажок Replace The Data On The Media With This Backup 
(До!;1Ш1с;пь этот архив к . uuihi.im носителя).

I i Убедитесь, что флажок Allow Only The Owner And The Administrator 
Access To The Backup Data And To Any Backups Appended To This Media 
(Разрешать доступ к  данны м  этого архива и всем дозяггисьгвжккм на 
этот носитель архивам только владельцу и администратору) включен 
и щелкните Next (Далее).
Окно Backup Label предложит задать метки архивного файла и носителя.

12. В поле Media l.ahd (Метка носителя) введите Backup file 2 for PRO1 и 
шелкниге Next.
Окно W hen To Backup (Когда архивировать) предложит начать архи
вацию немедленно или создать расписание архивации.

13. Щелкните Later (Позже).
Откроется диалоговое окно Set Account Inform ation (Указание учет
ной записи), предлагающее ввести пароль администратора.
Если Task Scheduler (Планировщ ик заданий) не запускается автома
тически, Windows 2000 выведет диалоговое окно, предлагающее запу
стить службу. Щ елкните ОК, и откроется диалоговое окно Set Account 
Inform ation (Указание учетной записи).
Так как Task Scheduler автоматически запускает приложения, входя- 
!1ше в контекст безопасности текущего пользователя компьютера или 
домена, нужно ввести им я и пароль учетной записи, в контексте ко
торой будет выполняться архивация. Чтобы создавать расписание ар
хивации, необходимо действовать под учетной записью члена группы 
Backup Operators (Операторы архина). которая имеет разрешение на 
доступ ко всем файлам и папкам, подлежащим архивированию.
Для этого в данном и рак i и куме используется учетная запись Admi
nistrator (Л; I м I ш ! I с I ра го р I

14. Убедитесь, что в поле Run As (Пользователь) появилась запись PROI .Vi- 
imntsiraior (или имя компьютера, если это не PRO1), и введите password в 
поля Password (Пароль) и Confirm Password (Подтверждение поароля).

15. Щ елкните ОК.
Ifi. В поле Job Nam e (Имя задания) гак-ап п- PRO1 Backup и щелкните Set 

Schedule (Установить расписание).
Откроется диалоговое окно Schedule Job (Запланированное задание), 
в котором нужно задать дату, время и число процессов архивации.

17. В поле Schedule Task (Н азначить задание) выберите Once (Однократ
но), а в поле Start Time (Время начала) задайте время на 2 мин. позже 
текущего, затем щелкните ОК.
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Окно When To Back Up останется открытым и будет отображать ин
формацию о запланированной apxiffiai.rnu,

38. Щ елкните Next.
Откроется окно Completing The Backup Wizard (Завершение работы 
мастера архивации), в котором прслставл^ны параметры, выбранные 
для [cM'incm задания архивации.

19. Щ елкните Finish (Готово), чтобы начать резервное копирование. 
Окно Backup (Архивация данных) остается открытым на с грани 
приглашении.

20. Закройте окно Backup.
При наступлении назначенного времени, система Backup запуститься 
и выполнит архивацию.

► Задание 2: проверьте выполнение архивации
1. Запустите Windows Explorer I П ропилит,) и щглкните С:.

Есть ли на нем файл Rackup^.bkiV
2. Выйдите из Windows 2000.

Резюме
После создания плана резервного копирования, включающего типы и 
расписание архивации, необходимо подготовить архивируемые данные. 
Нужно убедиться, что архивируемые файлы закрыты — Backup Wizard 
(Мастер архивации) не архивирует открытые файлы. Затем можно перей
ти к резервному копированию.

В начале требуется определить, что архивировать, выбрав один из ва
риантов: архивирование всех файлов, ..рчти '! пнани:' избранных файлов 
(лапок) и архивирование данных состояния системы. После этого необ
ходимо указать, где будут архивироваться выбранные данные: на носите
ле или в файле. После этого можно запустить резервное копирование или 
настроить дополнительные параметры архивации.
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Занятие 3. Восстановление данных
Обеспечить успешное RoocTai-hnvk'Niio данны х можно, только придержи
ваясь определенных правил, например таких, как полное ..ижументщ).)- 
вание всех мероприятий по архшкшпи.

Изучив материал этого замятия, вы сможете:
• данны е — как целый том, так отдельные

ф .имм.

Продолжительность занятии -  около 30 минут.

Подготовка к восстановлению данных
Прежде всего надо указать арчшшии фай..!, а также восстанавливаемые 
файлы и папки. В зависимости от требований к восстановлению может 
понадобиться настроить дополнительные параметры. Для восстановления 
данны х можно m  im . ib i c w a  i t  Restore Wizard (Мастер восстановления) из 
состава Backup (Архивация данных), но можно обойтись и без него.

Потерянные данные необходимо восстанавливать быстро. При под
готовке к восстановлению следуйте перечисленным далее правилам.
• Планируйте восстановление, исходя «  типа архивами и. использован

ного при создании архивных файлов. Если при восстановлении дан
ных критическим параметром является время, архивация должна пла
нироваться так, чтобы м аксим ально ускорить восстановление. Напри-

при обычной и разностной архнизцни достаточно восстановить 
данные из последнего архивного файла, созданного при обычной ар
хивации, и последнего архивного файла, созданного при разностной 
архивации.

• Регулярно выполняйтет«лш !1.№ посстакопленмя, тю бы  проверить пра
вильность ф ункционирования Backup Wizard (Мастер архивации). Та
кое тестирование может неисправности аппаратуры, которые 
не обнаруживаются програм м ны м и методами. Восстановите данные, 
а затем сравните их с исходными.

• Подробно документируйте (фотлч.'ы архивации и храните документа
цию. С о  и печатайте подробный отчет о каждой архивации, 
содержащий записи о всех заархивированных файлах и папках. Эти 
записи помогут без загрузки каталога быстро узнать, где находятся 
файлы, которые требуется восстановить. Каталог (catalog) — это ука
затель всех файлов и каталогов задания архивации, который Win 
dows 2000 создает автоматически и хранит вместе с архивом на ком
пью тере, на котором запускался Backup Wizard.
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• Ведите учет множественных заданий архниа пн и в виде календаря, в ко
тором указаны дни, когда они вы полнялись. Для каждого задания 
должны быть указаны тип резервного копирования и местоположе
ние, например, номер кассеты или имя дискеты Iomega Zip, Когда же 
понадобится восстановить данные, вы сможете легко просмотреть эти 
записи и выбрать нужную кассету или дискету.

Выбор архивов и подлежащих восстановлению данных
Перед запуском восстановления необходимо выбрать нужные данные. 
Можно выбирать как отдельные файлы или папки, так и целое задание 

или несколько наборов. Архивный набор (backup set) — это мно
жество заархивированных файлов или папок одного тома. При архива
ции двух томов жесткого диска у задания архивации имеется лей таких 
набора. Данные, которые нужно восстановить, выбираются из каталога.

Восстановление данных с применением Restore Wizard ( Мастер вос
становления) выполняется в последовательности.

В Restore Wizard выберите тип носителя, который содержит данные, 
подлежащие восстановлению. Это может быть файл или лента.

2. Последовательно раскрывайте содержимое носителя, пока не найдете 
нужные данные. Можно восстанавливать как целый набор, так и от
дельные файлы и папки.

3. Выберите данные, которые требуется восстановить, и щелкните Next 
(Далее).
Restore Wizard покажет параметры восстановления.

4. Далее выберите один из двух вариантов:
• выполнить восстановление — в этом случае Restore Wizard прове

рит носитель, а затем выполнит восстановление отобразив инфор
мацию о ходе процесса;

• настройте дополнительные параметры восстановления.

Дополнительные параметры восстановления
Набор дополнительны х параметров восстановления в Restore Wizard 
(табл. 19-4) определяется типом носителя, с которого выполняется вос
становление (например, кассетный дисковод или дисковод Iomega Zip).

По заверш ении работы с Restore Wizard, система Backup (Архивация 
данных):
• предлагает подтвердить выбор носителя, используемого при восста

новлении данных, после чего выполняется восстановление;
• отображает информацию о ходе процесса восстановления: как и при 

архивации, можно просмотреть отчет восстановления, содержащий

1 6 - 1 1
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детальные сведения о р^оцессс. например, число восстановленных 
файлов.

Табл. 19-4. 'inirn HHiit.iMibii- параметры восстановления 
Параметр Описание

Rasters Files To 
(Восстановить файлы в)

Вкладка When Restoring 
Files That Already Exist 
(Восстановление) Чтобы 
получить доступ к этим 
параметрам, щелкните 
в окне Backup (Архивация) 
меню Tools (Сервис) 
команду Options 
(Параметры).

PajMi'iiLL-H.'e для восстановления данных. 
Программа <ф\пп. ;шп позволяет выбрать один 

трех вариантов.
Original Location (Исходное р а м т сн н е! — 
данные восстанавливаются в исходную папку, 
из которой была выполнена архивация.
Alternate Location (Л^ытгрнатнвнос размещение)
— восстанавливав! старую версию файла или 
выполняет пробное восстановление.
Single Folder (Единственную папку) — архивиро
ванные файлы восстанавливаются в одну папку. 
При этом не сохраняется структура 
ванных файлов и папок. Все архивированные 
файлы будут помещены в одну папку. Этот 
вариант полезен при поиске файла, если 
неизвестно его расположение.
При выборе Location или
S iiL'iu Folder нужно указать путь к файлам. 
Позволяет выбрать способ восстановления 
файлов и папок из трех вариантов.
Do Not Replace The File On My Disk (He заменять 
файл на компьютере) — рекомендуемый вариант, 
заданный умолчанию. Предотвратит замену 
файлов, находящихся на жестком диске. Это 
самый безопасный режим восстановления. 
Replace The File On Disk Only If It Is Older Than 
The Backup Copy (Заменять файл на компьютере 
только если он старее) — если со времени 
последней архивации данных были изменены 
какие-либо файлы, гарантирует, что внесенные 
и twsHSrn-s не будут утеряны,

Replace The File On Disk (Всегда заменять 
файл на компьютере) — все файлы на жестком 
диске будут заменены файлами из архива. Если 
со времени последней архивации данных были 
изменены какие-либо файлы, все внесенные 
irt.viCifi-HUJi fjy.'jyT утеряны.
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Параметр Описание

Select The Special Restore 
Options You Want To Use 
(Дополнительные пара
метры восстановления). 
Чтобы получить доступ 
к этим параметрам, uu'.i- 
кните кнопку Start Restore 
(Восстановить) и в появив
шемся окне щелкнуть 
кнопку Advanced 
(Дополнительно).

Указывает, будут ли восстанавливаться 
защищенные файлы или данны е состояния 
системы. Нужно выбрать один из следующих 
вариантов.
Restore Security (Восстановление безопасности) — 
если этот флажок включен, для каждого файла 
и папки будут восстановлены параметры 
безопасности (разрешения, элементы аудита и 
сведения о владельце). Этот флажок доступен,
■к и I, к о если архивация данных проводилась с 
тома NTFS Windows 2000 и восстановление 
проводится также на том NTFS Windows 2000. 
Restore Removable Storage Database (Восстанов
ление базы данных съемных носителей) — если 
этот флажок будет восстановлена БД
съемных ЗУ, хранящаяся в каталоге систем
ны fi_KopHeBoM_KaTajTor\Systeni32\Nlmsda1a. 
Если управление носителями осуществляется 
без использования службы съемные ЗУ, вклю
чать флажок не требуется. Кроме того, в ходе 
восстановления будет удалена текущая БД 
съемных ЗУ.
Restore Junction Points, Not The Folders \n<l File 
Data They Reference (Восстановление точек 
соединений. а также ссылок для файлов и лапок 
ниже соединения на исходное размещение) — 
если этот флажок включен, будут восстанов
лены точки соединения на жестком диске, а 
также данные, на которые они указывают. Если 
нет, точки соединения будут восстановлены, но 
данные. на которые они указывают, станут 
недоступны. Если при восстановлении присое
диненного диска также требуется восстановить 
его данные, флажок следует включить, иначе 
будет восстановлена только папка, содержащая 
присоединенный диск.
When Restoring Replicated Data Sets, Make The 
Restored Data As The Primary Data For All Rep
licas (При восстановлении реплицируемых набо
ров данных помечать восстановленные данные 
как основные для всех реплик) — если этот фла
жок включен, восстановленные данные службы
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Табл. 19-4. (продолжение)
Параметр Описание

репликации файлов (I- RSl будут 
пн на другие серверы. При восстановлении 
данны х FRS этот флажок также должен быть 
включен, иначе восстанавливаемые данные 
FRS не смогут быть рсплтшропаны на другие 
серверы, так как будут старше теку шн данных 
на других серверах. Это повлечет замену другими 
серверами восстановленных данных; таким 
точной, нпосг.шии.лении данных FRS не 
произойдет.

Практикум: восстановление файлов
Восстановите архивный файл, созданный в упраж нении I занятия 2 этой 
главы.

Внимание! Чтобы выполнить эти задания, необходимо выполнить зада
ния предыдущего занятия или у вас должны быть архивы, созданные с 
помощью Ntlrnckup. с которых можно восстанавливать данные.

► Задание i : восстановите файлы i архива
1. В Backup (Архивация данны х) на вкладке Welcome (Добро пожало

вать!) щелкните Restore Wizard (Мастер восстановления).
Откроется окно Welcome To Restore Wizard.

2. Щелкните Next (Далее).
Откроется окно What To Restore (Что следует восстановить), предлага
ющую выбрать носитель, с которого будут восстанавливаться данные.

3. В окне W hat To Restore раскройте созданный вами узел File (Файл).
В списке имеются файлы Boo: irn для PRO I и Backup File 2 для PROI,

4. Раскройте файл B oot.in i для PRO1.
Диск С: находится под Boot.ini для PRO1.

5. Раскройте диск
Откроется диалоговое окно Backup File Nam e (Имя архивного файла).

6. Убедитесь, что в поле Catalog Backup File ! Ката.  п.и и nipnmm: архивный 
файл) отображено имя архива Briekop! ,hki и щелкните ОК. 
Откроется, а затем закроется окно Operation Status (Ход архивации к

7. Выберите диск С: и щ елкните Next.
Откроется окно Com pleting The Restore Wizard (Завершение раошы 
мастера восстановления).
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8. Щ елкните Advanced ' Iojю.ieiitie ,iы n>).
Откроется окно Where To Restore (Выбор места для восстановления).

9. В списке Restore Files To (Восстановить файлы в) выберите Alternate 
Location (Альтернативное р.пмсшепие).

10. В поле Alternate Location введите C'\Res(ored data и шслкмнте Next 
(Далее).
Откроется окно How To Restore (Способ носстамоиденшп, где нужно 
указать, как обрабатывать одинаковые файлы при восстановлении.

11. Убедитесь, что выбрана кнопка Do N ot Replace The File On My Disk 
(He заменять нмсюншнси на диске файл файл на компьютере), и щел
кните Next.
Откроется окно Advanced Restore Options (Дополнительные парамет
ры восстановления), в котором нужно задать параметры восстановле
ния безопасности,
Убедитесь, что все флажки сброшены и щелкните Next.
Откроется окно Completing The Restore Wizard (Завершение работы 
мастера восстановления), отображающее все выбранные параметры. 
Щелкните Finish ( I о ю т и  чтобы начать процесс восстановления. 
Откроется диалоговое окно Enter Backup File Name (Ввод имени ар
хивного файла), где нужно ввести или подтвердить указанное имя 
архива.

14. Убедитесь, что в поле Restore From Backup File (Восстанавливать из 
архивного файла) введено Backup l.bkl и щелкните ОК.
Backup откроет окно Selection In fo rm ation , оценку
объема восстанавливаемых данных и время восстановления. (Это окно 
может открыться на короткое время после начала восстановления.) 
Затем Windows Backup откроет диалоговое окно Restore Progress (Ход 
восстановления), информирующее о ходе восстановления: статистику 
по расчетному и реальному объему данных, а также расчетное и зат
раченное время восстановления.

► Задание 2: просмотрите отчет о восстановлении
Когда диалоговое окно Restore Progress проинформирует о заверше
нии  восстановления, шелкните Report (Отчет).
Отчет о восстановлении будет открыт в окне Noiepad (Блокнот). И н
формация об этой операции добавлена после предыдущего отчета ар
хивирования. Это позволяет хранить всю информацию о арчинжшп и 
восстановлении в одном месте.

2. Просмотрите отчет и закройте из Notepad.
3. В диалоговом окне Restore Progress щелкните Close (Закрыть).
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Окно Backup (А рхивация данны х) остается открытым на вкладке 
(Добро

► Задание 3: проверьте корректность восстановления данных
1. Запустите Windows Explorer (Проводник) и раскройте диск 

Есть ли там папка Restored Data?
Что находится в папке Restored Folder?

Примечание Если папка Restored Data пуста, выберите ее и в меню 
Tools (Сервис) щелкните Folder Options (Свойства папки). В поле View 
(Вид) диалогового окна Folder Options сбросьте флажок Hide Protected 
Operating System Files (Recomended) [Скрывать >.au;nшинные систем
ные файлы и папки (pci оч аи у егся )] и подтвердите действие, щ е л к 
нув Yes(,-Lo. Щ елкните Apply (Применить). Затем проверьте, появил
ся ли файл Boot.ini в папке Restored Folder.

2. Закройте Windows Explorer и окно Backup.

Резюме
Для восстановления данных можно использовать Restore Wizard (Мастер 
восстановления) из состава Backup, но можно провести эту операцию и 
вручную. Перед запуском восстановления необходимо выбрать данные, 
которые нужно восстановить. М ожно выбирать как отдельные файлы 
(папки), так и целое задание или набор архивации, Набор доступных до
полнительных параметров восстановления в Restore Wizard определяется 
типом носителя, с которого выполняется восстановление.
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Занятие 4. Изменение параметров 
архивации и восстановления

Windows Backup позволяет изменить заданные по умолчанию значения 
параметров всех процессов архивации и восстановления. Эти значения 
находятся на вкладках диалогового окна Options (Параметры). Чтобы 
получить доступ к диалоговому окну O ^nm s. в окне Backup (Архивация 
данных) из меню Too N (Сервис) выберите команду Options в меню.

Изучив материал этого занятия, вы сможете:

• стандартные и
восстановления;
Продолжительность занята - около 5 минут,

Далее перечислены вкладки диалогового окна Options с параметрами 
архивации и восстановления по умолчанию,
• General ( Общие) — параметры этой вкладки определяют порядок про

верки данных, состав информации о ходе резервного копирования и 
восстановления, вывод информационных сообщений и состав архи
вируемых данных (рис, 19-5). Для проверки корректности заархиви
рованных данных обязательно включите флажок Arifv Data After The 
Backup Completes (Проверять данные после завершения операции).

• Restore (Восстановление) — параметры этой вкладки определяют по
ведение программы при совпадении и существу- 
чж'.игс! файлов.

• Backup Type (Т)ии архива) — параметры этой вкладки задают характе
ристики архивации по умолчанию. Значения параметров определяют
ся частотой архивации, требованиями к скорости восстановления дан
ных, а также зависят от места, доступного для хранения архивов.

• Backup Log (Журнал архивации) — параметры этой вкладки определя
ют количество информации, включаемой в журнал архивации.

• Exclude Files (Исключение файлов) — параметры этой вкладки опреде
ляю т множество файлов, исключаемых из архивации.

В каждом случае параметры архивации и восстановления
можно изменить. Ш ирич.-р, в Backup Wizard по умолчанию задан тип 
архивации Normal (Обычная), но его можно изменить. Но при следую
щем запуске Backup Wizard { Мастер архивации) по умолчанию будет сно
ва выбран тип Normal.
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Рис. 19-5. Вкладка General окна
Options (Параметры)

Резюме
W indows Backup позволяет изм енить заданные по умолчанию значения 
параметров всех процессов архивации и восстановления. В каждом от
дельном случае параметры архивации и восстановления можно изменять.

Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить основ
ные темы данной главы. Если вы не сумеете ответить на вопрос, 
повторите материал соответствующего занятия. Правильные от
веты даны в прилож ении «Вопросы и ответы» в кс:-ще книги.

1. Как выполнить резервное копирование?

2. Вы вы полнили обычную нрмпсшик1 в понедельник. Во все остальные 
дни недели вы хотите архивировать только те файлы и папки, кото
рые изм енились в течение л^я. Какой тип архивации выбрать?

3. Какие особенности ленты нужно учитывать, выбирая ее в качестве но
сителя архивов?

4. В процессе восстановления обнаружилось что имена восстанавлива
емого файла и файла т а /г .  в который производится восстановление, 
идентичны. Вы не знаете, какая h j версий файла более свежая. Как 
поступить?
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В этой главе

Вы познакомитесь с оснастками Com puter Management (Уприюииие ком- 
иы иIером. и Shared Folders (Обшие папки) и узнаете, как с их иомсши.ю 
просматривать и создавать обшие ресурсы. Вы также узнаете, как исполь
зовать программы для просмотра сведений об открытых файлах и об 
отключения пользователей от общих папок.

Прежде всего

Для изучения материалов этой главы требуется:
• компьютер, отвечающий минимальным требованиям, перечисленным 

в разделе «Аппаратное обеспечение» вводной главы;
• установить Windows 2000 Professional.
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Занятие Мониторинг сетевых ресурсов
Оснастки Com puter M anagem ent (Управление компьютером) и Shared 
Folders кие папки) л очно: чю; контролировать доступ к сетевым ре 
сурсам и посылать административные сообщения пользователям.

Изучив материал этого занятия, вы сможете:
• причины , которые доступ 

к сетевым ресурсам;
• средства 2000 для 

к  сетевым ресурсам и передачи
административных сообщений;

• лиц, имеющих право к 
сетеным ресурсам.
Продолжительность занятия - около 5 минут.

Цели мониторинга доступа к сетевым ресурсам
Управлять сетевыми ресурсам и необходимо по следующим основным 
причинам.
• Обслуживание. При обслуживании сети вам понадобится периодичес

ки отключать доступ к некоторым сетевым ресурсам. Об этом надо 
предупредить пользователей, которые в данны й момент работают с 
тем или иным ресурсом.

• Безопасность. Чтобы поддерживать безопасность в сети, необходимо 
контролировать доступ ж л и е за ге л е к  к секретным ресурсам.

• Планирование. Вы должны следить за тем, какие ресурсы и насколько 
интенсивно используются, таким  отразим вы можете планировать 
дущий рост системы.

Windows 2000 включает оснастки Computer M anagement (Управлегш!? 
компьютером) и Shared Folders (Общие папки), помогающие контроли
ровать доступ к сетевым ресурсам и посылать пользователям админист
ративные сообщения. При te& isj\tr \iv :  этих оснасток в консоль ММС. 
вам предлагается указать, на каком компьютере вы будет контролировать 
ресурсы — локальном или удаленном.
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Требования контроля сетевых ресурсов
Не все пользователи могут контролировать сетевые ресурсы (табл. 20-1), 
Табл. 20-1. Группы, полномочные контролировать сетевые ресурсы 
Член группы Вправе контролировать

A dm inistrators (Администраторы), Operators Все компьютеры в домене 
(Операторы сервера) — для домена
Administrators (Администраторы), Power Локальные или удаленные 
Users (Опытные пользователи) — для компью теры в рабочей группе
рядового сервера

Резюме
К и т  роль за сетевыми ресурсами с помощью оснасток Computer Mana
gement (Управление компьюером) и Shared Folders (Ооппк1 папки) по
зволяет определить, нужен ли тот или иной сетевой ресурс и защищен ли 
он, а также помогает спланировать расш ирение системы. В рабочей груп
пе только члены групп A dm inistrators и Power Users могут контролиро
вать сетевые ресурсы локального или удаленного компьютера данной ра
бочей группы. В домене контролировать сетевые ресурсы могут только 
члены групп A dm inistrators и Server Operators.
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Занятие 2, Контроль доступа к общим 
папкам

Чтобы контролировать доступ к общим папкам , необходимо знать, сколь
ко пользователей в данны й момент работает с каждой папкой. Это нужно 
и для того, чтобы определить, кто имеет доступ к файлам, и чтобы иметь 
возможность отсоединить пользователя от одного или нескольких откры
тых файлов.

Изучив материал этого занятия, вы сможете:

• какие из папок на вашем компьютере яад я ютея 
общими;

• папки;
• просматривать и изм енять свойства общих папок;
• контролировать открытые файлы;
• пользователей от одного или нескольких файлов. 

Продолжительность занятия - около 15 минут.

Контроль общих папок
Просматривать список общих папок на компьютере и задавать число 
пользователей, которые могут подключаться к папке, позволяют узлы 
Shares (Ресурсы) и Shared Го I tiers (Общие нанки) в оснастке Computer 
M anagement (Управление компьютером). На рис. 20-1 папка Shares выб
рана в дереве консоли; на правой панели показаны все общие папки ком
пьютера.

Табл. 20-2 поясняет данные, предоставляемые на рис 20-1.
I’ao.i. 20-2. Информация в папке Shares 
Название колонки О и т а и и е

Shared Folder И мя, которое было дано папке, когда к ней
Юоиши папка) открывали доступ
Shareu Path (Общий путь) Путь к общей папке
Туре ( b in  'Гш ОС, имеющей доступ к общей папке
/fC'lient Redirections ;Кли- Число клиентов, удаленно подключенных к

общей лапке
Comment (Комментарий) Описание папки — этот текст был введен,

когда к папке открывали доступ

Примечание Список общих папок не обновляется автоматически. Чк> 
бы обновить этот список, в меню Action (Действие) выберите команду 
Refresh (Обновить).
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Рис. 20-1. Папка Shares (Ресурсы) в оснастке Computer Management
( VripairiyiiHi' компьютером)

Определение числа пользователей, способных одновременно 
подключаться к общей папке
Computer M anagement и Shared Folders (ОСнпне папки) позволяют задать 
максимальное число пользователей, которым разрешено иметь доступ к 
данной папке. На правой панели щелкните папку, для которой вы хотите 
задать максимальное число одновременно т к ю ю ч п и ж ^ х с я  пользовате
лей. В меню Action (Х1е!1сгши.\! выберите команду Properties (C'pDiic i n;i j— 
появится диалоговое окно свойств общей п ап ки . На вкладке General (Об- 
iKiK’i задается м аксим альное число одновременно подклю чаю щ ихся 
пользователей: в Windows 2000 — десять.

Computer Management и Shared Folders также позволяют узнать, было 
ли достигнуто предельно возможное количество подключений к данной 
папке. Если пользователь не может подсоединиться к общему ресурсу, по
смотрите число соединений к ресурсу и максимальное число соединений. 
Если максимум достигнут, пользователь не получит кк m i к ресурсу.

Изменение свойств общей папки
Из узла Shares (Ресурсы) можно изменять свойства обшей папки, вклю
чая разрешения. Чтобы изменить свойства папки, в меню Action выбери
те команду Properties. На вкладке General окна свойств отображается имя 
ресурса, путь к нему и комментарии. Здесь же можно просмотреть и ог
раничить количество пользователей данного ресурса. Вкладка Security 
■I Ik’ мнi;k Iюс п позволяет просматривать и изменять разрешения для папки.
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Мониторинг открытых файлов
Используйте папку Open Files (Открытые файлы) в Computer Management 
(Управление компьюером) или Shared Folders (Обшие папки) для про
смотра списка открытых в общих папках файлов и открывш их эти файлы 
пользователей (рис. 20-2). Эта информация пригодится, если вам надо 
известить пользователей о выклю чении системы. Кроме того, вы можете 
задать, кому нужно сообщить о попытке другого пользователя получить 
доступ к общему файлу.

В табл. 20-3 описана инф орм ация, отображаемая в папке Open Files. 
Табл. 20-3. Информация в папке Open Files 
Н азвание колонки Описание

Open File (Открытый файл) 
Accessed by ■ I Ь л .ю в а ам ы  
Туре (Тип)
# Locks (Блокир.)

Имена открытых на компьютере файлов 
Имя пользователя, открывшего файл 
Тип ОС на компьютере пользователя 
Число блокировок файла. Программы могут 
потребовать у ОС заблокировать файл, чтобы 
другие программы не могли его изменить.

Open Mode (Режим открытия) Тип доступа, затребованного приложением
пользователя, когда оно открывало файл, 
такой как Read (Чтение) или Write (Запись).
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Рис. 20-2. Папка Open Files к оснастке Computer Management

Отключение пользователей от открытых файлов
Вы можете отключить пользователей от открытых файлов. Если вы изме
няете разреш ения NTFS для файла, открытого пользователем, новые раз
реш ения не вступят в силу, пока он не закроет файл и не попытается 
снова его открыть.
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Вы можете внедрить новые разреш ения сразу:
• отсоединив всех пользователей от всех файлов; a  i« этого в дереве кон

соли в узле Shared Folders (Общие папки) щелкните Open Files (От
крытые файлы) и в меню A ction (Действие) выберите команду 
Disconnect All Open Files (Отключить все открытые файлы);

• imroe usrnns всех пользователей от одного файла; в дереве консоли в узле 
Shared Folders щелкните Open Files; в правой панели выберите файл и 
в меню Action щелкните Close File (Закрыть файл).

Внимание! Отсоединение пользователей может привести к потере данных.

Практикум: управление общими папками
Из оснастки Computer M anagement (Управление кочпьюером) просмот
рите общие папки и открытые файлы на компьютере. Отсоедините всех 
пользователей от всех открытых файлов.

^  Задание 1: просмотрите ошци^ папки
1. Раскройте меню Sum^Prugr.iitisyViiniimtriitivc Tools (1lyck'J ipoi рам 

мыХАлмипистпироиишк') и те л к н ш е  ярлы к Computer Management.
2. В дереве консоли раскройте System Tools (Служебные программы), 

затем Shared Folders.
3. В узле Shared Folders щелкните Shares.

В правой панели отображается список общих папок на вашем ком
пьютере.

► kuuuiiL' 2: просмотрите файлы, открытые компьютере
• В узле Shared Folders щелкните Open Files.

Если вы работаете за компьютером, не подключенном к cei!-,. то не 
увидите ни одного файла, так как Open Files показывает только под
ключения к ресурсам с удаленного компьютера.

► 1;плшн 3: отсоедините всех пользователей от всех файлов компьютере
1. В дереве консоли выберите Open Files и в меню Action щелкните ко

манду Disco пес t All Open Files (Отключить все открытые файлы). 
Если вы не подключены к сети, у вас не будет файлов, от которых 
можно кого-либо отсоединить.

2. Не закрывайте Computer Management.

Резюме
Узлы Shares и Shared Folders в оснастке Com puter M anagement позволя
ют просматривать все общие папки на компьютере и задавать максималь
ное количество пользователей, обращающихся к каждой папке. Вкладка 
Security (Безопасность) окна свойств общей папки позволяет изменять 
разреш ения для папки.
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Занятие 3. Оснастка Shared Folders
Оснастка Shared Folders (Общие панки) позволяет открывать доступ к 
папкам и со.шдпать общие папки на локальном или удаленном компью
тере. При этом вы также можете изменить свойства папок и назначать 
разрешения NTFS.

Изучив м атериал  этого вы сможете:
• открыть Ш1М запретитьаш чосш ьш  доступ к  папке из 

оснастки Shared Folders.
занятия - cxiisiO Ip

Чтобы создать новую папку и открыть к ней доступ, за пустите мастер 
создания обшей папки из Computer Manangement (Управление компью
тером) или Shared Folders. При использовании Shared Folders Windows 
2000 автоматически присваивает разрешение Full Control (Полный дос
туп) группе Everyone (Все). Вы также можете присвоить обшей папке раз
реш ения 'NTfS. Основные разреш ения, которые вы можете присвоить 
созданной общей папке, используя мастер, показаны в табл. 20-4.
Табл. 20-4. Основные разрешения доступа к  ресурсам 
Параметр Описание

All Users Have Full Control (Все ноль- Назначает для данного ресурса разрс- 
имеют полны йлоси ч шенне Full Control группе a

также NTFS-p^-JpeLueuHe Fuli Control 
группе Everyone (по умолчанию) 

Administrators Have Full Control, Назначает для данного ресурса раз-
Other Users Have Rc;id Only Access решение Full Control группе Athni- 
(Алминистратор!.: имеют полный nistrators (Администраторы) и разре- 
доступ. остальные имеют лоступ шение Read (Чтение) группе Е-лсу- 
только для чтения) one, а также назначает NTFS-разре

шение Full Control группе Everyone. 
Administrators Have Full '. ом! m , Other Назначает для данного ресурса 
Users Have No Access (Админисгра- решение Full Control и NTFS-разре- 
iojM>! имеют полный посту]!, осгаль- шение Full Control группе 
иыс не имеют доступа) Administrators
Customize Share And Folder Permissions Позволяет самостоятельно задать 
(Особые прян;: доступа к общей папке) разрешения
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Примечание Только с помощью оснасток Computer Management (Управ
ление компьюсром) или Shared Folders ШГинме папки) можно создать 
общую папку на у,илеш !о \1 компьютере. Иначе ы м  придется работать 
непосредственно на том компьютере, где хранится нужная папка.

Практикум: создание общей папки
С гю мотыо Shared Folders создайте обшую папку.

(► Задание создайте общую папку
1. В узле Shared Folders щелкните Shares (Ресурсы).
2. В меню Action (JlciicTwic! выберите команду New File Share (Новый 

обший файл).
Откроется окно мастера Create Shared Folder.
В поле Folder To Share (Общая папка) введите C:\Library.

4. В поле Share Name (Сетевое имя) введите Library.
5. Щ елкните Next (Далее).

Ионии геи запрос, хотите ли вы создать папку С :\Li.biary_
6. Щ елкните Yes (Да).

Откроется окно мастера с параметрами разреш ений (табл. 20-4). Вы 
можете задать готовый набор разрешений или настроить доступ само
стоятельно.

7. Щ елкните Finish (Готово), чтобы принять разрешения по умолчанию. 
Мастер (лю бит '■ что общий ресурс успеш но создан, и спросит, хотите 
ли вы создать другой общий ресурс.

8. Щелкните No (Нет).
Shared Folders также позволяет закрыть доступ к ресурсу.

► Задание 2: закройте доступ к ресурсу 
В узле Shared Folders щ елкните Shares.

2. На правой iKUKMU щелкните папку Library.
3. В меню A ction  выберите команду Stop Sharing (Прекратить общий 

доступ).
Появится рос. уверены ли вы, что хотите доступ к ресурсу.

4. Щелкните ОК.
Ресурс Library исчезнет из списка общих ресурсов.

5. Закройте окно Com puter Management.

Внимание! Если вы закроете доступ к ресурсу, когда файл открыт пользо- 
к, он может потерять данные.
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Открытие доступа к папке на удаленном компьютере
Ч ки'<!,1 открыть доступ к папке на убиенном  компьютере, запустите ММС 
и добавьте в нее оснастку Shared Folders (Обшие папки). Затем укажите 
ММС удаленны й компьютер, на котором вы хотите создавать и адм ини
стрировать общие папки.

Создать консоль Shared Folder для работы с удаленным компьютером 
можно так.
1. В меню  Start (Пуск) выберите команду Run (Выполнить), введите 

ММС и щелкните ОК.
Откроется окно М М С с новой консолью.

2. В меню Console (Консоль) выберите команду Atld/Reinm e Snap-In 
(Добавить/удалить оснастку).
Откроется одноименное диалоговое окно.

3. Щ елкните кнопку Add (Добавить), затем Shared Folders и снова — Add. 
Откроется окно Shared Fo!ders (рис. 20-3).

f uldait а
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Рис. 20-3. Диалоговое Shared Folders номолш ч указать 
удаленный конш -кнер

В диалоговом окне Shared Folders щелкните переключатель A nother 
Com puter (другим компьютером) и введите имя удаленного компью
тера.

П рим ечание Пометив флажок Allow The Selected Com puter To Be 
Changed When Launching From The Command Line (Разрешить изме
нять выбранный £лй управления компьютер при запуске из команд
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ной строки), вы можете указать удаленный компьютер, на котором 
вы хотите с о и а  н, и администрировать общие ресурсы, при iiuiimo 
консоли из командной строки. Если этот флажок сброшен, консоль 
всегда будет работать с одним и тем же удаленным компьютером.

5. Щ елкните Finish (Готово).
6. Закройте окна Add/Remove Snap-In (Добавить/удалить оснастку) и 

Stanalone Snap-In (Изолированная оснастка).

Примечание Если вы хотите создавать и администрировать пбише ресур
сы на удаленном ком пьнт'ре, не находясь в домене, создайте на каждом 
компьютере одинаковые имена пользователей с одинаковыми паролями. 
В рабочих группах нет централизованной БД, содержащей все имена 
пользователей; вместо этого каждый компьютер в рабочей группе имеет 
свою собственную локальную БД безопасности. Подробнее о локальных 
БД безопасности см. главу 10.

Резюме
Оснастки Com puter M anagem ent (Управление компьютером) и Shared 
Folders (Общие папки) позволяют открыть доступ к папке или создать 
обшую папку на локальном или удаленном компьютере. Вы можете зада
вать разрешения для данной папки и разрешения NTFS при открытии 
доступа. Computer Management и Shared Folders — единственные сред
ства в Windows 2000, но шо.шонше создавать общие ресурсы на удален
ных компьютерах. Для создания и администрирования общих ресурсов 
на удаленных компьютерах нужно создать консоль ММС и добавить в 
нее оснастку Shared Folders.
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Занятие 4. Мониторинг пользователей сети
Оснастки Computer M anagem ent (Управление компьютером) и Shared 
Folders (Общие папки) ПОЗВОЛЯЮТ контролировать пользователей, обра
щающихся в данный момент к обшим ресурсам с удаленного компьюте
ра. Вы можете отключать пользователей, посылать им административные 
сообщения, в том числе тем, кто в данный момент не подключен к об
шим ресурсам,

Изучив материал этого вы сможете:
* отключать от сети;
•п о с ы л а т ь  административные сообщения пользователям. 

Продолжительность занятая - около 20 минут.

Computer M anagement и Shared Folders позволяют узнать, кто обра
щается к файлам на сервере, и файлы, к которым обращаются пользова
тели. Эти сведения позволят вам известить пользователей, что вы закры
ваете доступ к ресурсу или выключаете север, на котором находятся об
щие ресурсы. Вы можете отклю чить одного или нескольких пользовате
лей, чтобы освободить ресурсы для подготовки к резервному копирова
нию и восстановлению данных, для выклю чения сервера, изменения со
става групп или разреш ений на общие ресурсы.

П апка Sessions (Сеансы) в оснастке Shared Folders позволяет просмот
реть, кто в данны й момент подключен к контролируемому компьютеру 
(рис. 20-4).

В табл. 20-5 описана инф орм ация в папке Sessions,
Табл. 20-5. И нформация в папке Sessions 
Название колонки Описание

Uv-'i- (Пользователь) Пользователь, подключенный к данному 
компьютеру

Computer (Компьютер) Имя компьютера пользователя 
Туре (Тип) Операционная система пользователя
Open Files Число файлов, открытых пользователем на
(Открытые файлы) компьютере
Connected Time Время, прошедшее с момента подключения
(Время полсоединения) пользователя
Idle Time < Нрсмя Ирсчя. прошедшее с момента получения доступа
простоя) к ресурсу
Guest (Гость) Распни.:л ли ьо м п ь^еп  пользователя, как Guest
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Рис. 20-4. Папка Sessions (Сеансы) в оснастке Computer Management
(Управление компьютером)

Отключение пользователей
Вы можете отключить одного или всех пользователей, подключенных к
компьютеру. Пользователей отключают чтобы:
• разрешения на ресурс или N1 FS-p;i.ipeii.ji:iiiin вступили силу сразу; 

при этом пользователь сохраняет все ра '.ранения на o u n u iii ресурс, 
которые W indows 2000 присвоил ему при подклю чении; Windows 2000 
определяет разреш ения при каждом подключении;

• освободить неработающие соединения, чтобы другие пользователи 
могли подключиться по достижении максимума соединений; связь с 
ресурсом ^еже! оставаться активной f iK K v - f f lминут после того, как 
пользователь закончил работу с ресурсом;

• выключить сервер.

Примечание Отключенный пользователь может сразу подключить
ся повторно. Если пользователь работает на компьютере с Windows, 
компьютер-клиент после отключения будет автоматически устанав
ливать прервавшуюся связь с общим ресурсом, Связь будет восста
новлена без вмешательства nojii.iouaie ni. если вы не запретили дос
туп данного пользователя к обпреуу ресурсу или не закры ли доступ к 
данному ресурсу.
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Отключить конкретного пользователя можно следующим образом.
1. В дере гк консоли щелкните Sessions.
2. В списке пользователей в припой панели выберите отключаемого 

пользователя, затем в меню A ction (Действие) выберите команду Close 
Session (Отключить сеанс).

П римечание Чтобы отключить всех пользователей, щелкните в дереве 
консоли Sessions (Сеансы) и в меню Action выберите команду Disconnect 
ЛИ Sessions (Отключить все сеансы).

Во избежание потери данны х всегда предупреждайте пользователей, 
соед^ек.чь::* с общим ресурсом, что вы хотите закрыть доступ к ресурсу 
или выключить сервер,

Отправка сообщений администратора 
пользователям
Вы можете послать административное сообщение одному или несколь
ким пользователям, соединяющимся с общим ресурсом при сбоях ком
пьютера или подклю чения к  ресурсу. Это надо делать, если вы собира
етесь:
• выполнить архивирование или восстановление данных;
• отключить пользователей от ресурса;
• модернизировать программное или аппаратное обеспечение;
• выключить компьютер.

Для отправки административных сообщений используйте оснастки 
Com puter M anagement (Управление компьютером) или Shared Folders 
(OojiiHc папки). По умолчанию все компьютеры, доступные для отправ
ки сообщений, появятся в списке получателей. Вы можете добавить дру
гих пользователей и компьютеры в этот список, даже если они в данны й 
момент не подключены к общему ресурсу на компьютере.

Практикум: отправка консольных сообщений
Вы отправите сообщение с консоли, используя Shared Folders.
► Задание 1: отправьте co o w cm tc  сконсп.ш
1. В дереве консоли щелкни ie Shares (Ресурсы).
2. В меню Action iiuGcpi s tv All Tasks (Все задачи), а затем — команду Send 

Console Message (Отправка сообщения консоли).
3. В окно сообщения введите Log O ff Now. PRO1 is shutting down in 5 

m inutes (Отключайтесь. PRO1 выключается через 5 минут).
Если ваш компьютер не подключен к сети, кнопка Send Ютирани 11 . 
будет недоступна, а список получателей пуст.
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4. Щ елкните кнопку Add (Добавить).
Откроется диалоговое окно Add Recipients (Все получатели).

5. В поле lief [p irns (Получатели) введите PRO1.
Ваш компьютер должен называться PRO ). Если компьютер имеет дру
гое имя, введите его в поле Recipients.

6. Щелкните ОК.
Заметьте, что кнопка Send (Отправить) стала доступной.

7. Щ елкните кнопку Send.
сообщение об успеш ной отправке (рис. JD-Si.

_______________________________ ■
tai Ж С! ад 

Lx>9 Off N o *  P flO l is »tiuAr« down г  5  rrv*tov.

Рис. 20-5. Д ш мш оное окно M essenger Service (Служба сообщений)

8. Щ елкните OK, чтобы закрыть окно.
9. Закройте все окна и выйдите из системы.

Резюме
Оснастки Computer Management (Управление компьютером) и Shared 
Folders (Обшие папки) позволяют просматривать список пользователей, 
подключенных к открытым файлам на компьютере, а также файлы. к 
которым подключены пользователи. П апка Sessions (Сеансы) позволяет 
просматривать открытые файлы на сервере и отключать одного или не
скольких пользователей, подключенных к компьютеру.

Оснастки Computer Management и Shared F o lder позволяют отправ
лять сообщения администратора одному или нескольким пользователям 
или компьютерам; по умолчанию все подключенные компьютеры появ
ляются в списке получателей, которым можно отправить сообщение. Вы 
узнали, как добавлять пользователей и компьютеры в список получате
лей, даже если они в данный момент не подключены к ресурсам.

Mossengei S em ce
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Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить основ
ные темы данной главы. Если вы не сумеете ответить на воп
рос, повторите материал соптвеитпу ю те; о занятия. Правильные 
ответы см. в приложении «Вопросы и ответы» в копие книги.

1. Для чего ведут мониторинг сетевых ресурсов?

2. Какие элементы сети можно контролировать из оснасток Computer 
M anagem ent (Управление компьютерам» и Shared Folders (Общие 
папки)?

3. Зачем посылать административные сообщения подключенным поль
зователям?

4. К ак предотвратить повторное соединение пользователя, отклю ченно
го от общего ресурса?

5. К ак создавать и адм инистрировать общие ресурсы на удаленных ком
пьютерах?
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В этой гл^ве
В этой главе описаны  н от.ю  возмож ности и средства W indows 2000 для 
соединения ком пью теров и настройки протоколов удаленного доступа.

Н ап р и м ер , мастер N etw ork C onnec tion  (М астер сетевого подклю че
н и я), i-iMSjiowJi'-i простой ии iep ik 'ik . создания и настройки основны х вхо
д я щ и х  и :ю '1)!ш щ н\ подклю чений.

Прежде всего
Для изучения м атериалов этой главы вам  потребуется:
•  ком пью тер, отвечаю щ ий м иним альны м  тр еб о в ан и ям , п ер еч и сл ен н ы м

в разделе «Аппаратное обеспечение» вводной r.m nu;
•  устан ови ть Windows 2000 Professional;
•  вклю чить компью тер в рабочую группу, установив на нем только про

токол T C P / I P  (и никаких  других);
•  п остоян ны й  1Р адрес;
•  к о м п акт-ди ск  W indows 2000 Professional.
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Занятие Новые протоколы аутентифи
кации в Windows 2000

W indows N T 4 несколько протоколов (для
проверки пользователей, подключающихся к сети):
• Password A uthentication Protocol < I 'Л I ’ I ■
• Challenge HandshakeAuihcntieyiion Protocol (OH A Pi;
• Microsoft Challenge Handshake Authentication Protocol (MS-CHAP);
• Shiva Password Authentication Protocol (SPAP);
• Point-lo-Point Tunneling Protocol (PPTP);

Windows 2000 поддерживает эти и нескольких дополнительных про
токолов, сущее men но улучшающих аутентификацию (проверку подлин
ности), шифрование и многоканальную связь: Extensible Authentication 
Protocol (EAP), Remote A uthentication  D ial-in  b V r Service (RADIUS), 
Internet Protocol Security (IPSoei. Layer-Two Tunneling Protocol (L2TP) и 
Bandwidth Allocation Protocol (BAP).

Изучив материал этого - вы сможете:
• описать

Продолжительность занятия - около 15 «вдут.

Протокол ЕАР
Протокол Extensible Authentication Protocol (Г Л I' i — расширение протоко
ла РРР, который применяется для поддержки к.шепюн. подключаемых по 
телефонным линиям, РРТР и L2TP. ЕАР реализует гибкий механизм аутен
тификации для проверки подключения по телефонной т нам  (dial-up con
nect). Конкретный метод ;!ук’нгмфик;1шш определяется при взаимодей
ствии вызывающего клиента и сервера удаленного доступа (Remote Access 
Server. RAS). Аутентификация поддерживается следующим образом.
• Платы доступа (token cards) — устройства, применяемые для поддерж

ки технологии паролей. Могут использовать различные методы аутен- 
шфмкниии, например, коды, меняемые при каждом доступе.

• Message Digest 5 Challenge Handshake Authentication Protocol (MD5- 
CHAP) — протокол, шифрующий имена пользователей и пароли по 
алгоритму MD5.

• Тглп^инЧ Level Security (TLS) — механизм поддержки смарт-карт и 
других сертификатов. Смарт-карты хранят в электронном виде серти
фикат пользователя и личны й пароль. Кроме самой карты, требуется 
наличие считывающего устройства.
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П рименяя A PI EAP, независимые поставщики ПО могут разрабаты
вать новые гсриермые и клиентские модули мугеишфикипин для плат до
ступа, биометрического оОпру.чопииня пмирпмер. для ска
нера глазной сетчатки) или для одноразовых пщад.шрукжшх систем. Про
токол ЕАР также используется в п ои вш и х  технологиях. Методы аутен
тификации ЕАР можно добавлять на вкладке Security i Возоплсноеп.) ди
алогового окна свойств с'пскрг удаленного доступа.

Примечание Пачробнс'с об ЕАР — в RFC 2284.

Служба RADIUS
Из-за разнообразия оборудования и р.-щншшых систем современных 
сетей необходимо, чтобы процедура аутентификации удаленного пользо
вателя была масш табируема и независима от производителя. В W in 
dows 2000 эту процедуру облегчает служба Remote Authentication Dial-in 
User Service (RADIUS). предусматривающая масштабируемые решения 
для обеспечения эффективности и устойчивости к ошибкам.

RADIUS предусматривает службы нук-п i ификаими и учета для рас
пределенных сетей с подключениями по телефонным линиям . Windows 
2000 может действовать и как R AD I US-клиент, и как RADIUS-сервер, 
или  в обоих качествах.

RADIUS-клиент — это обычно сервер поставщика Интернета
(Internet Service Provider, 'SIM, сервер удаленного доступа, получающий 
запросы аутентиф икации  и направляю щ ий их RADIUS-серверу. Как 
RADIUS-клиент, Windows 2000 может также перенаправлять сведения 
учетной записи RADfUS-cqiiiL'py. Вы можете настроить параметры для 
RADIUS-iv.meirni на вкладке Security окна свойств сервера ум деииню до
ступа.

RADIUS а'рнср проверяет запрос RADIUS-кл не т а .  Служба аутен- 
шчфнкаиш! Интернета i liHeineiAuiheniii:aTinii Services, IAS) в Windows 
2000 осуществляет аутентификацию. Как RADIUS-сервер, IAS хранит 
учетную информацию RADIUS-i^uieHHi!: в журналах. I An является од
ним из дополнительных компонентов, которые можно добавить при ус
тановке Windows 2000 или позднее через Add/Remove Programs (Установ
ка/Удаление программ) на Control Panel. Ссылка на оснастку IAS нахо
дится в программной группе AdminUirnmv Tools (Администрирование) 
меню Start (Пуск),

Примечание Подробнее о RA D IUS — в RFC 2I38/2139.
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Протокол IPSec
Набор протоколов безопасности и служб ш и ф р о ван и я  Internet Рплсл'г-! 
Seniriti (IPSec) для обеспечения безопасной частной связи  через IP -сеть 
предусматривает защ иту от п опы ток  н есан к ц и он и рован н ого  доступа че
рез И нтернет или  частную  сеть. К лиен ты  генерирую т сопоставление бе
зопасности (security association, SA), которое действует как  зак р ы ты й  ключ 
для  ш и ф рован ия потока дан н ы х .

Д л я  н астройки  служб безопасности предпочтительнее использовать 
п оли ти ки  IPSec, а не возмож ности п рилож ени я или ОС. Эти п оли ти ки  
предусматриваю т различны е уровни заш иты п р ак ти ч еск и  для всех суще- 
спню ш н.ч сетей. Сетевой адм ин и стратор  мож ет н астраивать п о л и ти к и  
сетевой безопасности для  пользователей, групп, п рилож ени й , дом енов, 
сайтов или  п редп ри яти я  в целом.

Д л я  создания и уп равл ен и я  п оли ти кам и  IPSec в W indow s 2000 предус
м отрена оснастка IP  Security Policy M anagem ent, которую мож но доба
вить к  любой пользовательской консоли, созданной в M icrosoft M anage
m en t Console (M M C). Н астройка п о ли ти к  IPSec не рассм атри вается  в 
этом курсе.

Примечание М еханизмы  безопасности дл я  IP  определены  в R FC  1825.

Туннельный протокол L2TP
П ротокол LayeT Two T unneling  Protocol (L2TP) похож  на протокол РРТР 
тем, что его основная  цель — создание ш и ф рован ного  тун неля  через не
надеж ную  сеть. Отличие от РРТ Р в том, что L2TP обеспечивает туннель, 
но не ш иф рование. L2TP создает безопасн ы й  туннель, взаим одействуя с 
д р у ги м и  м етодами ш и ф р о в ан и я , т ак и м и  к ак  IPSec. IPSec не требует 
L2TP, но его процедуры ш и ф рован и я  дополняю т L2TP, создавая безо
пасное реш ение для виртуальной частной сети.

И  РРТР, и L2TP использую т Р Р Р  для иикпису.чяпии дан н ы х, затем 
п ри б авл яю т доп олн ительн ы е заголовки для  тран зитн ой  тран спорти ров
ки через И нтернет. Вот основны е р азл и ч и я  между РРТР и I Л  !’
• РРТР требует, чтобы транзитная Интернет-сеть была основана на про

токоле IP. Д ля L2TP достаточно, чтобы туннель поддерживал пакетный 
обмен т очка—точка (pm n(-to-puint). L2TP может использовать прото
кол U ser D atagram  Protocol (U D P ), постоянны е виртуальны е соеди н е
н и я  Fram e Relay (PVCs), X.25 или  ATM  для работы в реж име по
верх АТМ»,

(
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поддерживает сжатие заголовков, а  РРТР нет. Когда сж атие заго
ловков включено, заголовок L2TP состоит из 4 байт, а заголовок РРТР — 
и з  6.

• В отличие от РРТР, 1,2 I'Т  поддерживает туннельную аутентификацию.
Однако когда РРТР или i _ ) i 1 работают в сочетании с H ’Sei.. она не 
нужна, так как IPSec осуществляет аутентификацию самостоятельно.

• РРТР использует ПТ-шифроиинни.'. a L2TP требует IPSec для шифро
вания.

Протоколы ВАР и ВАСР
В Windows NT 4 служба удаленного доступа (Remote Access Service, RAS) 
обеспечивает основные тк тд аж тк 'Ш  многоканальной связи, когда не
сколько физических каналов работают совместно, образуя один логичес
кий . Обычно для увеличения пропускной способности объединяются 
несколько ISD N -линий.

В Windows 2000 протоколы Bandwidth АИосШson Protocol (BAP) и Ban
dwidth AlloauumCoiurul Pivf.ncol (BACP) улучшают работу многоканаль
ных устройств, шкзшйх. ди н ам и ч ески  добавлять и «побеж дать каналы. 
ВАР особенно полезен, когда стоимость связи зависит от использования 
емкости канала связи. ВАР и ВАСР иногда используются совместно для 
изменения пропускной способности «на лету-: оба являются протоколами 
управления РРР и рабопмш вместе, обеспечивая нужную скорость пере
дачи. ВАР динамически определяет пропускную способность канала, что 
позволяет эффективно и 'ф и м яп . стоимостью связи.

Вы можете установить протоколы многоканальной связи на вкладке 
РРР диалогового окна свойств каждого сервера удаленного доступа. I Ь 
раметры ВАР можно настроить с помощью политики удаленного серве
ра, например, указать, что дополнительная линия освобождается, если 
загрузка падает ниже 75% у одной рабочей группы и ниже 25% — у дру
гой. Политики удаленного доступа описаны далее в этой главе.

П римечание Подробнее о многоканальной связи по протоколу РРР см. 
RFC 1990, а о ВАР/ВАСР RFC 2125.
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Резюме
W indow s N T  4 вклю чала поддержку нескольких протоколов ауич-ннф и- 
к ации , используем ы х для проверки  пользователей при входе в сеть: РАР, 
CHAP, M S-C H A P, SPAP и И '!  !' (обеспечивает туннельную  W in
dows 2000 вклю чает поддержку этих и ряда isniswx протоколов, что резко 
улучш ает возможности ш и ф р о ван и я  и м н огокан альной
связи. ЕАР (расш ирение РРР) обеспечиваю щ ий рийит\ по телефонным 
л и н и я м  и поддерживает клиен ты  РРТР и L2TP. П ротокол R A D IU S обес
печивает независимость аугенгификаш н* от изготовителя оборудования 
и ее масш табируемость для увели чени я производительности  и у сто й ч и 
вости к  ош ибкам . Протокол iPSec — каркас откры ты х стандартов для 
обеспечения безопасных частны х ком м ун и кац и й  через IP -сети с исполь
зованием  служб криптограф ической  безопасности. П ротокол s .? П  ’ по
хож на Р Р Т Р  (обеспечение ш и ф рован ного  ту н н ел я  через ненадеж ную  
сеть), но в отличие от него обеспечивает только "уу.не.лдирО!?а>г^& без 
ш и ф рован и я . И , наконец., протоколы  ВАР и ВАСР повы ш аю т эф ф ектив
ность устройств м ногоканальной  с в я ш , ди н ам и ч еск и  уп равляя  ф изичес
ким и  каналам и.
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Занятие 2. Настройка входящих 
подключений

В Windows 2000 Professional все процессы создания сетевых лодкл-очек^ё 
выполняются с помощью мастера Network Connection (Мастер сетевого 
подключения). Входящие (inbound connections) — один из
типов сетевых создаются этим мастером.

Изучив материал этого вы сможете:
• подклю чения в^п й о к 'к  2000;
• удаленный

с частной сетью (Virtual Private Network, VPN).
Продолжи; елъндаъ занятия - около 20

Создание входящих телефонных подключений
Для настройки и администрирования подключений на ком
пьютере с Windows 2000 Professional слу ж и ; мастер Network And Dial-Up 
Connections wizard (Мастер сетевого подключения). Чтобы его
запустить, лтs кнопку Start (П уск), затем Settings (Настройка),
Network And Dial-Up Connections (Сеть и удаленный доступ к сети), дваж
ды щелкните Make New Connection (Создание нового подключения) —

Network Connection Type
You can choose the type of network com lection you w ant ID create, based on 
your network configuration and your networking needs

f 4 D ial u p  to  p r iv a te  n e tw o rk
C o n rr . i  (JMrj my t*hewe fcre (побег: >  $L H ’

r  Щейвд i«a the IrAei net
the

£*" Conntict to a  p<ivsl« network ttwough the Internet:
C rw tff а  Ш  Privals Цelwork fv  Ft-. Jgarirttotiop or“lunrvsf ihrou J i the lr J--»ПЙ

^  Accept inc«*ir*g conri№«:tiom
Lei o fiu f  esom putw  ccm rieci to m ine bp (foe, ftw internet. 01 direct m W®

f Connect ifiiectl? to another computer
. «I

Рис. Окно Network C onnection Type (Тил сетевого подключения)
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появится 1.гюбпюмне Welcome to the Network Connection wizard (Вас при
ветствует мастер сетевого подключения). Щ елкните кнопку Next (Далее?
— откроется окно Network Connection Type (Тип сетевого подключения). 
Выберите Accept Incoming Connect ions (П риним ать входящие подключе
ния), как показано на рис. -1-1

Настройка устройств для обслуживания входящих подключений
После выбора Accept Incoming Connections (Принимать =дацг;цие под
ключения) шедкинте кнопку Next. В окне Devices For Incoming Connec- 
(inn.s (Устройства для входящих подклю чений), выберите одно из уст
ройств вашего компьютера для приема входных вызовов. Если выбран
ное устройство можно настроить, щелкните кнопку Properties (Свойства). 
Н априм ер, если вы выбрали модем, возможные параметры настройки 
включают скорость порта, сжатие и тип управления потоком. Вкладка 
Advanced (Дшю.ишге.чьньie параметры связи) содержит дополнительные 
настраиваемые параметры, например, количество бит данных, четность 
и количество стоп-бит.

и  S  R o b o tic *  5ЬК Г АХ IN I C o n n e c t io n P te f w

Gunetai j Advanced)

Cadptefoi»ncet: -

Г  СргкАси «nulled (nenuall ̂

Г~ b n e c r r tc I а сл18 idte for me** ttvar 

tercel thecal il notс о т е с Ы  Щ

М Ш 1

0{ИаГлщ«<юг-Ргв?**пс1« -

«*»<). I 1'5200 ~ n
0 « A w u t  |  danced EC “ 7 1  i
Сопцммвт, ■jEiiatMd

ГЪ лолЫ  I n » * * *

OK I
Рйс. 2!-2. Настройка устройства ком итет подключения

Подключение к виртуальным частным соединениям
После настройки устройства, щелкните О К , чтобы закрыть окно Proper
ties (Свойства), а  затем — кнопку Next в окне Devices For Incoming 
Connection. В открывшемся окне Incoming V irtual Private Connection (Bxo-

17-11
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дящее виртуальное частное подключение) выберите разрешать или не 
разрешать нирг&уи.яиы!: частные подключения (virtual private oonricc!krs, 
VPN) и [щ мкьиir  кнопку Next (Далее}.

Настройка параметров пользователей и ответных вызовов
Вы должны указать гш .тьзо^ателей, которые бу i.y г допущ ены к  работе по 
входящим подключениям, л списке Allowed Users (Разрешенные пользо
ватели), показанном на рис. 21-3.

После выбора пользователя, шелкните кнопку Properties (Свойства) и 
откройте икмаку Callbacks (Ответный выю в сервера) для настройки па
раметров ответных вызовов (callback). Разрешение ответных вызовов зас
тавляет удаленны й сервер, в данном случае — ваш компьютер, отсоеди
ниться от линии и самому вызвать звонившего клиента.

Используя ответный вызов, вы можете перевести оплату на свой н о 
мер с номера вызывающего абонента. Вы можете также использовать от
ветный вызов для повы ш ения безопасности: если указан номер ответно
го hujoh;!. можно не опасаться попыток взлома сети. Даже если неавто
ризованный пользователь позвонит по вашему номеру, система вызовет 
в ответ номер, который указан вами, а не номер неавторизованного 
пользователя.

Выбор сетевых компонентов
Указав параметры ответного вызова, щелкните кнопку Next — откроется 
окно Networking Components (Сетевые компоненты), где можно выбрать

Рис 21-3. Выбор [№ibionaTC‘.'toii нодк.шшёшш

N n lw u ik  O u rm e c lin n  W i^ d td

Allow ed
You can *pefci/ji which user: can connect to  this computer.

)•
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сетевые компоненты и ресурсы, которые будут использованы пля обслу
живания входящих подключений. Вы можете также установить дополни
тельные сетевые компоненты, к кнопку Install (Установить). На
прим ер, для установки протокола WVT ink, совместимого с IPX/SPX/ 
NetBIOS, щелкните кнопку Install, выберите Protocol (Протокол) и щел
кните кнопку Add (Добавить). На странице Select Network Protocol (Вы
бор сетевого протокола) выберите NW Link (P X /S l’X / iV ’ tB IOS Compatible 
Transport Protocol (NW Link llJX/SPX/NetB10S сивмиеin мыи транспорт
ный протокол), вставьте компакт-диск Windows 2000 Professional и щелк
ните OK — W indows 2000 установит протокол.

После установки протокола, вернитесь в окно Networking Compo
nents, Щ елкните кнопку Next (Далее) — нуж но будет ввести имя под
клю чения, затем кнопку F in ish  (Готово). Если вы чоппч: чтобы на ра
бочем столе появился ярлы к, отметьте пункт Add A Shortcut To My 
Desktop (Доба mm. ярлы к на рабочий стол). Щ елкните кнопку Finish для 
создания соединения.

Практикум: настройка входящего подключения
► Задание 1: настройте входящее подключение
1. Войдите в систему как A dm inistrator (Администратор) с паролем 

password.
2. В меню Start U"! ус к) выберите Settings (Настройка) и щелкните N et

work And Dinf-Lp Connections (Сеть и удаленный доступ к  сети). 
Откроется окно настройки сетевых и телефонных соединений.

3. Дважды щелкните Make New Connection (Создание нового подклю
чения).
Откроется окно Network Connection (Мастер создания сетевого под
ключения).

4. Щелкните кнопку Next (Далее),
Откроется окно Network Connection Type (Тип сетевого подключения).

5. Выберите Accept Incoming Connections (П риним ать входящие подклю
чения).
Откроется окно Devices For Incoming Connections (Устройства для вхо
дящ их подключений).

6. Выберите модем в списке соединяющих устройств и щ елкните к н о п 
ку Next.
Откроется окно Incoming Virtual Private Connection (Входяшее вирту
альное частное подключение).
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7. Выберите Allow v'ihm,;I Private С о т к ч  лип*. ( Рлфеиии i, виртуальные 
частные подклю чения) и щ елкните кнопку Next (Далее).
Откроется окно Allowed Users (P;i .фсик иные пользователи).

8. Выберите Adm inistrator (Администратор) и щелкните кнопку Properties 
(Свойства).
Откроется диалоговое окно .•Vlniiimirator Properties (Свойства: А дми
нистратор).

9. Щ елкните вкладку Callback (OTiWTiiMii вызов сервера).
К). Просмотрите ппрамстрм ответного вызова, оставьте выбранное по 

умолчанию значение Do Not Allow Callback (Запретить ответный вы
зов) и толкните ОК.

,!. Щелкните кнопку Next.
Откроется окно Networking Components (Сетевые компоненты). 
Просмотрите доступные сетевые компоненты, щелкните Internet Pro
tocol TC P/IP  [Протокол И нтернета (T C P /IP ) | . а затем кнопку 
Properties.
Откроется диалоговое окно Incoming ГСР/1 Р Properties (Свойства вхо
дящих гьмопои TCP/IP).

13. Выберите Specify T C P /IP  addresses (Указать адреса T C P /IP  явны м  об
разом).
В поле From ■ введите l l>2.168.1.20! в полеТо (Г1 - 192.168.1.205 
и ОК.

Примечание Если ваш тм ш .м п гр  работает в сети, где есть реальный 
адрес, по которому можно проверить соединение, укажите этот адрес,

15. Щелкните кнопку Next.
Iк  Щ елкните кнопку Finish ( Iohmjoi. чтобы принять указанное по vмол

чанию Incoming Connections НЗчодиusпе подключения) в поле Сошич;- 
tion Will Be Named (Данное подключение получит ими:)

Резюме
В Windows 2000 входящие подклю чения настраиваются м лаером  Network 
Connection (Мастер сетевого подклю чения). Вы можете зчбрать. ка кеч у 
из дос г.лшыч устройств на компью тере будет разрешено принимать вход
ные вызовы, и при возможности настроить его. Вы можете также указать 
е : ' я  „ которым будет доступно это подключение. Для каждой 
учетной записи можно ь, будет ли разрешен ответный пычин и, если
да, сможет ли jnominniii указывать номер своего телефона, или вы сами 
назначите этот номер.
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Занятие 3, Настройка исходящих 
подключений

В Windows 2000 мож но настраивать исходящие (outbound
connections), используя мастер Network Connection (Мастер сетевого под
клю чения). Он автоматизирует значительную часть работы по настройке 
протоколов и служб.

Существует три основных типа подключений:
• по телефонным линиям;
• по частной виртуальной сети (VPN);
• прямое соединение (direct connection) с другим с помо

щью кабеля.

Изучив матери ал этого вы сможете:
• подклю чения Windows 2000.

Продолжительность занятия - 25 минут.

Телефонные подключения
Телефонные подключения (dial-up connections) могут быть соединениями в 
частной сети либо соединениями с поставщиком услуг ( In te r
net Service Provider, 1SP). Чтобы создать и настроить телефонное сисхо- 
дящие подключения, используйте мастер Connection wizard (Ма
стер сетевого подключения). В окне Network Connection Type (Тип 
вого подклю чения) выберите D ial-U p To Private Network (Телефонное 
подключение к  частной сети) для создания соединения по частной сети 
или 1 >ial ■ I .р To The Internet (Телефонное подключение к Интернету) для 
создания связи с ISP.

Исключение к частной сети
Если выбрано D ial-U p To Private Network, вас попросят ввести телефон
ный номер компьютера или сети, с которыми вы хотите соединиться. Это 
может быть номер IS И для соединения через Интернет, или модема час
тной сети. Введите номер телефона, щелкните кнопку Next (Далее) и в 
следующем окне укажите тех, кто может пользоваться этим подклю чени
ем. Если вы хотите, чтобы оно было доступно всем пользователям этого 
компьютера, щелкните переключатель For All Users (Для псе'; пользова
телей), затем щ елкните Next. Если хотите зарезервировать подключение 
для себя, щелкните Only For Myself (Только для меня). Затем будет пред
ложено ввести имя подключения. Если хотите создать ярлы к на рабочем 
столе, отметьте флажок Add A Shortcut To My Desktop (Добавить ярлы к 
на рабочий стол). Затем щелкните кнопку Finish (Гпкжо),
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Соединение с  Интернетом
После того, как вы выбрали пункт D ial-U p To The Internet (Телефонное 
подклю чение к Интернету) и щ елкнули кнопку Next i.-.l.usvh запустится 
мастер Interne! Connection (Мастер подключения к Интернету), показан
ный на рис. 21-4.

IM e tr io l L o ru iitc liu r i W u a td  £ 1

Welcome to the Internet 
Connection Wizard
The Interne! Connection wizard helps you connect you compulei
<o Ifra Internet You can use this wizard to  set up a new a 
BKlstinjj Internet account

f *  I w a n t to  sign up for a  rew  Internet account (M y telephone line 
:j c u ro r ' ! ' ^  to  my modem I

Г | want ha transfer my existing Internet account to this computer 
(My telephone line is conrtecled to my modem 1

P I w a /tto  $et up my W e i ne t connection manualy, o r I want to  
connect through a local area rfNvStt.

To leav®}>oui Internet selling: unchanged, click Cancel 

To learn mom about the In te rn ^  click

»«> 1 « * -  1

Рис 21-4. Окно WvlaiiKt To The Internet Connection wizard
(Вас нрин^тсntyer мастер подклшче!шя к Интернету)

Мастер предлагает три варианта действий.
•  I Want To Sign Up Ьл A New Internet Account (Получить новую учетною 

запись) — если выбран этот вариант, мастер запустит трехэтапную про- 
Ц;зду?у выбора 1SP, указания вашего адреса и учетной записи, уста
новки электронной почты.

•  I Want To Transfer My Existing Internet Account To This Computer (И с
пользовать еущоствуттуи) учетную мина.) — если у вашего ISP уже 
есть ваша учетная запись uk'CGuni j и вы имеете всю необходимую для 
соединения информацию, выберите этот вариант. После щелчка кноп
ку Next, будет ввести телефонный номер для связи с ва
шим ISP или модемом вашей сети. Для злпершенпн операции шчми к- 
имя и пароль, которыми пользуетесь, а также имя подключения.
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■. S -Л<ш( To Set Up M y Internet Account iMatiusill.v. O r W ant To Connect 
Through A Local Area Network (LAN) (Настроить соединение с Интерне
том вручную или ш< ж ш и ш ьси  к Интернету через локальную сеть) — 
если выбран этот вариант, вы должны указать, будете ли подключать
ся через телефон и модем или через локальную сеть. Вам предложат 
указать прокси-сервер и прочие параметры.

Примечание При настройке совместно используемого подключения 
к Интернету убедитесь, что на вкладке Sharing (Общий доступ) диало
гового окма снойс в данного подклю чения указано Enable In ternet 
Connection Sharing For This Connection (Разрешить оОгкт- доступ для 
этого подключения).

Соединение с виртуальной частной сетью
Виртуальна?, частная сеть (Viitii;si Private N etw ork, VPN) — это о л х . ко
торая создается с использованием туннельного протокола, такого как 
РРТР или L2TP, щ ^днаим ч^пиы ч для создания безопасной связи через 
ненадежную сеть. Для создания нового VPN-i.otvi’meHiK-i применяется ма
стер Network Connection (Мастер сетевого подклю чения). В окне Network 
Connection Type (Тип сетевого подклю чения) ihc.im hiu' Connect To A 
Private Network Through The Internet (Подключение к виртуальной част
ной сети через Интернет i- затем кнопку N ext (Далее) и выполните одно 
из следующих действий.
•  Чтобы установить соединение с вашим 1SP или другой сетью перед под

ключением к v p N , щелкните A utom atically  Dial This Ini'.saS Connection 
(Набрать номер для следующего предварительного подклю чения), 
выберите соединение в списке и щ елкните к н оп ку  Next.

•  Если вы не хотите подключатьсяааточатически, выберите Do Not 
The In itia l Connection (He набирать номер для предварительного под
ключения) и щелкните кнопку Next.
Введите имя или IP-адрес компьютера, с которым соединяетесь, за

тем щелкните кнопку Next. Если вы хотите, чтобы подключение было 
доступно всем пользователям данного компьютера, щ елкните For All 
Users (для всех пользователей) и затем — Next. Если хотите зарезервиро
вать подключение для себя, щелкните Only 5с /  Myself (только для меня). 
Когда вы затем щ елкните кнопку Next, будет предложено ввести имя 
подклю чения. Потом ш елкннiv кнопку F inish (Готово). Если хотите со
здать ярлык на рабочем столе, отметьте флажок Add A Shortcut To My 
Desktop (Добавить ярлык на рабочий стол). Щ елкните кнопку Finish (Го
тово), чтобы завершить создание соединения.
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Прямое соединение
Вы можете также использовать мастер Network Connection (VUu: сер сете
вого подключения), чтобы создать прямое подключение к другому ком
пьютеру. На странице Network Connection Type (Тип сетевого подключе
ния) щелкните Connect Directly To A nother Computer (Прямое подключе
ние к другому затем кнопку Next (Далее) и выполните одно 
из е.'кмуюми!ч действий:
• если ваш компьютер будет пеёамым  или хозяином (host), щелкните Host 

(Ведомый компьютер) и затем — кнопку Next;
•  если ваш компьютер будет ведущ им  или гостем  (guest) в соединении, 

iik'.iKiniH' Guest (Ведущий компьютер) и затем — кнопку Next.

После этого выберите порт, который связан с другим компьютером, и 
щ елкните кнопку Next. Затем следует указать которые
будут иметь доступ к подключению, и екеаа щелкнуть Next. Вам будет 
предложено задать имя подключения. Если хотите создать ярлык на ра
бочем столе, отметьте пункт Add A  Shortcut To My Desktop (Добавить я р 
лы к на рабочий стол). Щ елкните кнопку F inish , чтобы ч.шермпл ь созда
ние подключения.

Практикум: настройка исходящего подключения
► Задание- 1: настройте исходящее нодключенок
1. Вомчиiv в систему как A dm in is tra to r (Администратор) с паролем 

password.
2. В меню Start (Пуск) выберите Settings (Настройка) и щелкните N e t

work And D ial-U p Connections ( O n .  и удаленный доступ к сети). 
Откроется окно настройки сетевых и телефонных подключений.

3. Дважды щ елкните Make New Connection (Создание нового подклю
чения).
Запустится мастер Network C onnection .

4. Щелкните кнопку Next (Далее) — откроется окно Network Connection
Type,

5. Выберите Connect To A Private Network Through The Internet (Подклю
чение к виртуальной частной сети через Интернет) и щелкните кноп
ку Next.

6. В окне ('пЬЫ. Network (Публичная сеть) выберите Do Not Dia] The 
In itia l Connection (He набирать номер для предварительного подклю
чения) и кнопку Next.

7. В окне Destination Address (Адрес назначения) наберите 192.168.1.202 
и щелкните кнопку N ext (Далее).
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Примечание Если ваш компьютер подключен к сети и в ней есть ре
альный адрес, который можно использовать для тестирования вашего 
компьютера, укажите его вместо 192.168.1.202.

8. В окне Connection Availability (Доступность подклю чения) выберите 
Only Г-.'! Myself (Только для минш и щ елкните кнопку Next.

9. Щ елкните кнопку Finish (Готово) — откроется окно Connect Virtual 
Private Connection.

10. Убедитесь, что в поле user name (Пользователь) значится Adm inistrator 
(Администратор), и введите пароль.

Примечание Если ваш компьютер входит в состав сети и вы ввели 
реальный адрес в п. 7, введите реальные им я пользователя и пароль в 
п. 10.

I I Щ елкните кнопку Connect (Подключить).

Примечание Если ваш компьютер не подключен к сети, эта опера
ция будет неудачна. Если ваш компьютер находится в сети и вы ввели 
реальный адрес в п. 7 и реальные имя пользователя и пароль в п. 10, 
появится сообщение V irtual Private Connection is now connected (Со
единение установлено).

Если подключение неудачно, щелкните кнопку Cancel (Оч iic in
вы подключились успешно, дважды щелкните значок подключения на 
панели задан (system !гау,). щелкните кнопку Disconnect (Отключить), 
затем — кнопку Yes (Да).
Окно Network And Dial-Up Connections (Сеть и удаленный доступ к 
сети) снова появится на экране. Обратите вним ание на значок Virtual 
Private Connection (Виртуальное частное подключение) для исходяще
го подключения, которое вы только что создали.

13. Закройте все окна и выйдите из cii>.

Резюме
Исходящие подключения Windows 2000 можно настраивать с помощью 
мастера Network Connection (Мастер сетевого подклю чения), Его исполь
зование автоматизирует настройку протоколов и служб. С помощью мас
тера можно эффективно настраивать три основных типа исходящих под
ключений: телефонным линиям, по виртуальной частной сети и пря
мое соединение.
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1 )
Приведенные ниже вопросы п о м о т  лучше усвоить основные 
темы данной главы. Если вы не сумеете ответить на вопрос, 
повторите материал соответствующего занятия. Правильные 
ответы см. в приложении «Вопросы и ответы» в ю н ц е книги.

Каковы преимущества использования L2TP перед РРТР?

2. Какие параметры совместного йен о.!ь зон j  и и я подключения предла
гает выбрать мастер Network Connection (Мастер сетевого подключе
ния)?

3. Что такое ответный вызов и когда он может потребоваться?
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Загрузка Windows 2000

Занятие Процесс загрузки 488

Занятие 2. Управляющие наборы в реестре 494

Занятие 3. Дополнительные варианты загрузки 498

Занятие 4. Файл Boot.ini 501

Занятие 5. Использование Recovery Console 505

В этой главе
Здесь р а с к ал и в ается  о загрузке W indow s 2000, о процессе загрузки к о м 
пью теров на базе процессора In te l, и сп ол ьзован и и  файла B oot.ini и со
здании  загрузочного д и ск а  W indow s 2000.

Прежде всего
Для изучение материалов этой главы вам потребуется:
• компьютер, отвечающий миним альны м  i /х 'бона::н.чм, перечисленны м 

разделе «Аппаратное обеспечение» вводной главы;
• чистая ди скета для создани я загрузочного ди ска W indow s 2000; 
• у с т а н о в и т ь  W indows 2000 Professional.
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Занятие 1. Процесс загрузки
J;upy;K;i Windows 2000 л::С:1КСД;;' : : в пять этапов: предварительная загрузка 
(ртсЫхи sequence), загрузка (boot sequence), загрузка ядра (kernel load), 
‘шжшашзд цня ядра (kernel iiviiuliv^iioiU и регистрация (logon). Изучив этот 
npf'.Jiecc, вы сможете эффективно устранять cfinn.

Изучив материал этого вы сможете:
• загрузки ОС на компьютерах с

процессором Intel.
Продолжительность занятая - ОКОЛС 25 минут.

Файлы, используемые в процессе загрузки
В табл. 22-1 перечислены ф айлы , необходимые для загрузки компьюте
ров на базе процессора In te l с Windows 2000. их местоположение и свя- 

с ними этапы загрузки. Слово означает путь к  папке с
установленной Windows 2000, которая называется C:\W innt, если вы сле
довали инструкциям по установка, приведенным в главе 2.

Для ■ рос\Ютру перечисленных в табл. 22-J файлов запустите Windows 
Explorer (П роводник) и выберите в меню Tools (Сервис) команду Folder 
Options (Свойства папки). На вкладке View (Вид) окна Folder Options по
ставьте переключатель в положение Show Hidden Files And Folders (По
казывать скрытые файлы и ШГ'"<Н} и сбросьте флажок Hide Protected 
Operating System Files ( Reeonuieiided! [Скрывать типпцеппыт- файлы (ре- 
комсвдустся)]. На экране появится окно, предупреждающее о том, что 
чятш ш пны с файлы ОС отображать не следует. Щ елкните Yes (Да).
Табл. 22-1. Файлы, ш  тм ы у о ч ы е  в процессе загрузки Windows 2000
Файл Местоположение Э тап  загрузки

Ntldr Корень системного раздела Предварительная
(С:\) загрузка и загрузка

Boot.ini Корень системного p.i Загрузка
Booised.dos Корень системного раздела Загрузка (необязательно)
Ntdetect.com Корень сис юм иог'о раздела Загрузка
Ntbooidd.sys Корень системного раздела Загрузка 1 испои за юл...о
Ntoskrnl.exe .systanivo Sy ste 3 2 Загрузкаядра
Hal.dll vi^jra/w/v'ii stem ! 2 Загрузка ядра
System 4vs rt'mrr»o(\Sysio m .i 2\Contig Hi-HiiHWiiviiuiim ядра
Device rfH vw  '-’.ays) 3 Dri ядра

Примечание Строка systemroot (вводится как %systemroot% > означает пап
ку в корневом каталоге, содержащую системные файлы Windows 2000.
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Предварительная загрузка
После включения компьютера с Windows 2000 ишшкг.ли ш р у ася  и нахо
дит загрузочный раздел жесткого диска.

Предварительная загрузка проходит в четыре этапа. 
j Компьютер выполняет пропс муру POST для определения объема фи

зической памяти. проверки наличия аппаратных компонентов и т. д. 
Если на компьютере установлена базовая система ввода-вывода (BIOS) 
Plug and Play, то на этом этапе происходит просмотр и конфигуриро
вание аппаратных устройств.

2. BIOS компьютера обнаруживает устройство, загружает и 
выполняет главную загрузочную запись (MBR).

3. Главная загрузочная запись просматривает l.n'i.'iiii.iy разделов в поис
ках активного раздела, загружает загрузочный сектор активного раз
дела в память и выполняет его.

4. Компьютер загружает и инициализируй файл Ntldr — загрузчик ОС.

Примечание Во время установки Whitlows 2000 изменяет загрузочный 
секю р. чтобы в процессе запуска системы загружайся файл Ntldr.

Загрузка
После 3;ii ружи в память файла Nridi процедура загрузки собирает ин
формацию об аппаратном обеспечении и драйверах. При этом использу
ются файлы N tldr, Boot.ini, Bootsect.dos (необ>! laitvibiioh Ntdetect.com и
Ntoskrnl.exe.

Загрузка проходит в четыре ж г : . ;  начальная загрузка, выбор ОС, об
наружение оборудования и выбор конфигурации.

Начальная загрузка
На этом этапе файл N tldr переводит процессор из реального режима в 
32-разрядный режим л и н ей н о й  памяти, необходимый для выполнения 
любых дополнительны х функций. Затем запускаются соответствующие 
драйверы системы rnrnifik Они встроены в N tldr, поэтому этот файл спо
собен находить и загружать Windows 2000 данны е из разделов, отформа
тированных как с п о м о т ы о  FAT, так и N 7FS.

Выбор операционной системы
Во время загрузки N tldr считывает файл Boot.ini. Если в этом файле за
дан выбор одной из нескольких ОС, будет выведен запрос Please select 
The Operating System To Start Ш чосргпс операционную систему для за
пуска) со списком ОС, внесенных в файл Boot.ini. Если вы не выберете 
ни один из вариантов до истечения времени ожидания, N tld r загрузит 
ОС, заданную в файле Boot.ini в качестве системы по умолчанию. Setup
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делает таковой Windows 2000, установленную последней. Если в файле 
Boot.ini только одна запись, запрос select The Operating System To
Start не появится, а соответствующая ОС загрузится автоматически.

Примечание Если файл Boot.ini отсутствует, MUIг пытается загрузить 
Windows 2000 из папки Winni первого раздела первого лиска, обычно
C:\Winnt.

Поиск оборудования
В компьютерах с процессором 1шсI поиск оборудования осуществляют 
файлы N tdetect.com  и M o ^ r n lл-\о. Программа Ntdetect.com запускается, 
если на этапе выбора ОС выбрана система Windows 2000 (или по оконча
нии i;pe\iciui ожидания).

П римечание Если вы выбрали ОС, отличную от Windows 2000. напри
мер, Windows 98, N tldr загружает и выполняет файл Bootsect.dos, в кото
ром содержится копия загрузочного сектора, находившегося в системном 
разделе до установки Windows 2000. Передача управления файлу Boot
sect.dos означает начало загрузки выбранной ОС.

N tdetect.com  формирует список установленных аппаратных компо
нентов и передает его в N ik i - для ьключеиии в реестр в ключе И К l-'Y LO- 
CAL_MACHINE\HARDW ARE.

Ntdetect.com определяет:
• тип шины/адаптера;
• порты;
• математический с он po iieaop :
• дисководы для гибких дисков;
•
• мышь или другое указательное устройство;
• параллельные порты;
• адаптеры SCSI;
• видеоадаптеры.

Выбор конфигурации
После окончания сбора информация об аппаратном обеспечении выво
дится сообшение Hardware Profile/Configuration Recovery Menu (Меню 
выбора конфигурации ofwpy uutaiiня i. Оно содержит список аппаратных 
Koii(|jiii\pamiii, имеющихся на компьютере. Первая конфигурация выде
лена. Чтобы выбрать другую, нажмите кллшину i или L, чтобы выбрать 
вариант Last Known Good Configuration (Последней удачной конфигурации).
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Если на компьютере wai-us всего одна конфигурация, сообщение 
Hardware Profile/Configuration Recovery Menu не выводится, а загрузка 
Windows 2000 производится с конфигурацией по умолчанию.

Загрузка ядра
После выбора конфигурации загружается и инициализируется ядро Win
dows 2000 I NtoskmUwe). Файл NuKkml ехе также загружает и инициали
зирует драйверы устройств и загружает службы. Если вы после вывода 
еообчценп.* Hardware РгоПк/СопИйишио! Recovery Menu нажмете Enter 
или если Nikli произведет выбор конфигурации автоматически, начина
ется загрузка ядра, Экран очистится, и в нижней его части появится ряд 
белых приmoviojьмиkoR.

Н а этапе загрузки ядра N tldr выполняет следующие действия.
• Загружает файл N toskrnl.exe (но не инициализирует его).
• Загружает файл слоя абстрагирования от оборудования (Hardware Abst

raction Layer, HAL) Hai.dll
• Загружает ключ реестра Н К EY_LOCAL_.MACH IN E\SYSTEM из ката

лога
• Выбирает>'.‘г/иг^я*;;фл,< набор (controls*rt,. который будет использовать 

для ж ж ийизкзацка компьютера. набор cfoispsjf: дан
ные о конфигурации, необходимые тли управления системой, напри
мер, список драйверов устройств и служб, которые необходимо загру- 
.-./л-.ч и запустить.

• Загружает драйверы устройств, у которых значение параметра Start 
равно 0x0. Обычно это драйверы низкого уровня, например, необхо
дим ы е для работы жесткого диска. Параметр List из подраздела реес
тра Н КЕ Y_LOCAL_M AC. НIN E\S YSTE M\Cu гге ntCoiurol Set\Control\Se r- 
v!ceCimii|-.'<>ttlei- задает порядок их загрузки.

Инициализация ядра
По завершении загрузки ядро инициализируется, затем ему передается 
у!фааленпе. В этот момент система отображает графический экран, в 
строке состояния которого можно увидеть ход загрузки. На тгине и н и ц и 
ализации ядра вьегюлняиися четыре действия.
1. Создается раздел Hardware, В случае успеш ной инициализации ядро 

использует даш;ые. собранные во время поиска оборудования, для со
здания раздела реестра HKEY_LOCAL_MACHINE\HARDWARE, ко
торый содержит информацию  об оборудовании на системной плате и 
прерываниях, используемых аппаратными компонентами.

2. Создается управлявший набор Clone. Его создает ядро, копируя набор, 
ссылка на который записана в параметре Current подраздела р е е г т а
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i-!KE'Y_1..0CAL_MACl-nNr.\SYS1 EMXSclecf. Упраачяюшпп набор Clone 
никогда не меняется и должен быть точной копией  лап нич, исполь
зованны х для конф игурирования компью тера, не отражая ичмопснии, 
сделанны е при запуске.

3. Загружаются и iimrniia.rn ш р у к т л  файверы устройств. Создав управля- 
fDiiiiiii набор C lone, ядро инициализирует драйверы  устройств низко
го у р о в н я , которые были загружены н а  этапе загрузки ядра. Затем ядро 
просм атривает подраздел реестра HKEY_LOCAL_M ACHINE\SYS- 
'I'EM'vCuiTeiiiConlrolScl'xScrvk'!,^ в поисках драйверов устройств, у ко
торых зн ачен и е парам етра Start равно  U \ i . К ак и на этапе загрузки 
ядра, значение параметра G roup для драйвера определяет ек> место в 
очереди на загрузку. Сразу после загрузки драйверы у етр о и ан  и н и ц и 
ализирую тся.
Если при загрузке и и яи ии алячлии н  драйвера произош ла oum oi.a. 
дальнейш ий ход загрузки определяется параметром драйвера Error- 
Control. Возможные зн ач ен и я  этого параметра и вытекающие из пич 
действия см. в табл. 22-2.
В реестре значения ErrorControI содержатся в подразделе Н KEY I О- 
С А Е _М А .С Н ^Е \5 У 5 Т Е М \С и ггеп 1 С о п 1 го 1 3 е1 \5 егу |се5 \< и м я_ сл у ж - 
бы _или_драйвера> \Е ггогС отго1 .

4. Запускаются службы. П осле загрузки и и н и ц и ал и зац и и  драйверов у с 
тройств Session M anager (Sm.si.c4t;) запускает подсистемы высокого 
уровня и службы Windows 2000. Session M anager вы полняет команды 
из элемента BootExecute и разделов M em ory  M anagem ent, DOS Devices 
и Subsystems. Н азначение этих команд см. в табл. 22-3.

Табл. 22-2. Значения параметра ErrorControI и связанные с ними действия
Значение Действие

0x0 (Ignore) Ошибка игнорируется, и cuoOuiemse о ней не выводится. 
Загрузка продолж ается обы чны м  образом.

(Ы (Nomiai) О ш ибка игнорируется, но сообщение о ней выводится. 
Загрузка продолжается обы чн ы м  образом.

IK2 (Severe) Загрузка прекращ ается и начинается еишза с
использованием управляю тeio  набора LasiKmwiiSJootl 
Если при загрузке уже in. ю.и; нчмп упрактяиилиЛ набор 

ош ибка игнорируется, и а !ручка 
гродолхаег-я обы чны м  образом.
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0x3 (Critical) Загрузка прекращается и начинается снова с
использованием управляющего набора l .isiKjiownGoin.1. 
Если при мфуш е уже использован упмиллюши к набор 
LastKnownGood, загрузка останавливается, а на экран 
выводится сообщение об ошибке.

Табл. 22-3. Инструкции, считываемые и исполняемые Session M anager 
Элемент или раздел Действие

Элемент Но'лГлл'ше Выполнение команд чо загрузки служб 
Раздел Memory Создание информации о файле подкачки, 
Management необходимой для Virtual Memory Manager
Раздел Dos Devices Создание символических ссылок, направляющих 

определенные классы команд компонентам 
файловой системы 

Раздел Subsystems Запуск подсистемы Win32, управляющей опера
циями и доступом к экрану, запуск 
процесса WinLogon

Регистрация
Процесс регистрации начинается по завершении инициализации ядра. 
Подсистема Win32 запускает программу Winlogon.exe, которая в свою 
очередь запускает Local Security Authority (Lsassxxej и открывает окно 
Logon Шчод в Windows), iii£ вы можете зарегистрироваться, даже если 
продолжается иници^нпаиин драйверов сетевых устройств.

Затем Service Controller выполняет и последний раз просматривает под
раздел Н К.Е Y_ LOC AL_MACН IN E\S YST Ь М \С  u rrentCont rolSet\Services в 
поисках служб, у которых значение параметра Sinn равно 0x2, что означает 
автоматическую загрузку (например для служб Workstation и Server).

В загружаемых на этом этапе службах используются значения пара
метров D ependO nG roup или  D ependOnServicc из подраздела реестра 
Н KEY_LOCAL_MACH IN E\SYSTEM \CurrentControlSet\Services.

Загрузка Windows 2000 не считается успешной, до тех пор пока пользо
ватель не зарегистрируется в системе. Поели успешной регистрации систе
ма создает копию управляющего набора Clone с именем LastKnownGood.

Резюме
Процесс загрузки Windows 2000 на компьютерах с процессором Intel про
ходит в пять этапов: предварительная загрузка, загрузка, загрузка ядра, 
инициализация ядра и регистрация. Вы узнали, какие файлы использу
ются в процессе загрузки, где они хранятся и на каких этапах загрузки 
применяются.

Занятие 1 Процесс загрузки 493
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Занятие 2. Управляющие наборы 
в реестре

набор (control set) содержит конфигурационные данные, 
необходимые для управления системой, наприм ер, список драйверов ус
тройств и служб, которые необходимо загрузить и запустить.

Иау4»™ материал этого занятия, вы сможете:

• назначение управляющих наборов Windows 2000.
- около 15 минут.

Управляющие наборы Windows 2000
П5рн типичной установке Windows 2000 создаются ;:л еду source ::ж рсш е- 
лы уирпилнк>шях наборов: Clone, Conti-oiSctDOl, Co«um’Sf'002 и Current- 
ControlSet. Управляющие наборы хранятся как подразделы раздела реест
ра Н КЕ Y_LOC AL М AC Н IN Е\ S YST E V1 Реестр может содержать не
сколько других в зависимости от того, как часто 
вы меняете системные параметры или испытываете с ними затруднения.

Подраздел C(m-eiviCor:!ro!Se! — это указатель на один из разделов 
C'oiitrosSefOlii.. Управляющ ий набор Clone является клоном управляюще
го набора, использованного для инициализации  компьютера (Default или 
LastKnownGiH'd), и создается :шн иници али зац и и  ядра при каждом вклю
чении компьютера. После ре; 1ч т у п р а в л я ю щ и й  набор Clone недо
ступен.

Чтобы лучш е изучить управляющие наборы, необходимо ра:ю5р^7ьс?; 
с подразделом реестра HKEY LOCAL M ACH lNE\SYSTEM \Select. Его 
параметры Current, Default, !Kt:iss: и LastKnownGood.
•  Current задает, какой управляю щ ий набор является текущим (Current- 

ControlSet). Внося в реестр исправления с помощью панели управле
ни я  или редактора реестра, вы изм еняете информацию в CurrentCont- 
rolSet.

•  Dcfiiufn задает управляющий набор, который будет использоваться л ".s 
следующем запуске Windows 2000, если вы не выберете набор Last
KnownGood. Параметры и C urren t обычно имеют одно и то же 
значение.

•  Failed задает набор, помеченный как сбойный при пос
ледней загрузке компьютера с использованием набора 
LastKnownGood.

•  LastKnownGood задает копию yiipiir;iiH:o!sie?o набора, использованного 
при последнем успешном запуске Windows 2000. После успешной. регис
трации с именем L.iwKnoviTGood копиру-ге>гуправляющий набор Clone.



Все параметры в HK.EY_LOCAL_MACH!NE\SYSTEM \Select имеют 
тип данных REG DWORD. а их значения сопоставлены с определенным 
управляющим набором. Например, если значение параметра Current рав
но O.n 1, Cuiwrud''onrnil.Si’i указывает на L nnimlScl'H) I. Аналогично, если 
значение параметра I uMkmsu и! ник! равно 0x2, он указывает на Cont- 
rolset002.

Последняя успешная загрузка
Если после изменения коифпгугинши Windows 2000, например, добавле
ни я  нового драйвера, у вас начались проблемы с перезагрузкой, исполь
зуйте последнюю успеш ную загрузку для н о сстж яи ем и я  риГннаюшеп 
конфигурации. При загрузке Windows 2000 в этом варианте используется 
управляющий набор LastKnownGood, хранящ ийся в реестре.

В Windows 2000 две конфигурации для загрузки компьютера — Default 
и LastKnownGood. В верхней части рис. 22-1 показано, что происходит, 
когда вы меняете кпнфш ураипю системы. Любые изменения конфигура
ции (например, добавление или удаление .ipainwpois) сохраняются в уп
равляющем наборе Current.

: Регистрация 
в Windows 2000

с
конфигурации
по умолчанию

Здаятте 2

Изменения сохранены
в набора Current

Измененная конфигурация 
копируется в конфигурацию Default

Управляющие наборы в реестре

! Регистрация 
в Windows 2000 

с помощью 
конфигурации 
по умолчанию

Текущая конфигурация копируется 
с именем LastKnownGood

Рис. 22-1.

с помощью 
конфигурации LastKnownGood

Использование конфигурации Default и LastKnownGood

После перезагрузки компьютера на этапе инициализации ядра оно 
копирует информацию в управляющий набор Clone. При успеш ной ре
гистрации в Windows 2000 информация из управляющего набора Clone 
копируется в управляющий набор LastKnownGood, как показано в ниж
ней диаграмме на рис. 22-1.
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Если во iifVMM загрузки пы столкнулись с проблемами, сншаннымн, 
как вам кажется, с измененной конфш ураннеи Windows 2000, выклю чи
те компьютер, не регистрируясь, и перезагрузите его. вам б у и т  
предложено выбрать oriepaunoiiHViu систему в списке из файла Buoi.nn. 
нажмите клавишу F8, чтобы открыть окно Windows 2000 Advanced Options 
Menu. Выберите команду Last Known Good Configuration. Если вы в окне 
Please Select The Operating System To Start пыорал! Windows 2000, нажми
те клавишу < пробел*, чтобы открыть окно Hardware Pro file/Configuration 
Recovery Menu, а затем — клавишу L, чтобы выбрать конфигурацию Last 
Known Good.

Если измененная конфигурация работает корректно, при следующей 
регистрации конфигурация О п т а  и копируется в конфигурацию Default. 
Если в ионии конфигурации происходят сбои, перезагрузите компьютер 
и используйте для регистрации конфигурацию LastKnownGood (табл. 22-4). 
Табл. 22-4. к о 1гфш>|);|иии Default и 1,:1ч(Киол')|€<нн1 
Конфигурации:1. Описание

iX'F.tii‘1 Содержит пиформаипю. которую система сохраняет при

Last KiwwnGsiod О ы ер ж т информацию, которую система сохраняет при 
успешной загрузке компьютера. Загружается только в 
случае восстановления системы после серьезной или 
критической ошибки загрузки драйвера устройства или 
если выбрана в процессе загрузки.

В табл. 22-5 описаны ситуации, в которых можно кон
фигурацию Last Known Good l ontiimrai inn.
TsiiM, 22-S, Ситуации, в которых можно использовать конфигурацию 
LastKnownGood
Ситуация Решение

После установки нового драйвера запуска Windows 2000 используйте
устройства Windows 2000 конфигурацию LastKnownGood,
пере lain cKiiL-ttii. но затем поскольку управляющий набор
зависает. LastKnownGood не содержит ссылки

выключении компьютера. Для включения компьютера с 
использованием конфигурации по умолчанию выберите 
вариант Windows 2000 в меню Please Select The Operating 
System To Start из файла Boot.ini.

Вы случайно отключили 
важный драйвер устройства, 
например, esif-' ni.

на новый драйвер.
Н ехитрые важные драйверы отключить 
нельзя. При • iiu.n ке отключить такой 
драйвер снстечм автоматически 
возвращается к набору
LastKnownGood. Если
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Ситуация Решение

автоматического возвращения системы 
к набору l..;!s!Kl]OV-'l]<ii>(iJ
не происходит, придется выбрать 
конфигурацию качкичииСню.:! вручную.

Использование управляющего набора LastKnownGood не поможет в 
следующих сучаях:
•  Если проблема не связана с изменениями конфигурации Windows 2000. 

Сбои в работе компью тера могут вы зы вать такж е н ек о р р ек тн о  
сконф игурированны е профили поливна тел н или права доступа к 
файлам.

• После регистрации, если она itpiMii.iii успешно: система вносит в управля
ющий набор LastKnownGood измененную конфшурлпшо Windows 2000.

• Е с л и  невозможность вызвана сбоями в оборудовании или отсут-
cii»ysomn4ii или испорченными файлами.

Внимание! Запуск Windows 2000 с использованием управляющего набо
ра LastKnownGood лрпянни ! к уничтожению всех изменений, сделанных 
с момента последней успешной загрузки Windows 2000.

Резюме
Управляющий набор содержи i конфигурационные as , используемые 
для управления системой, например, список лрлп nepur, устройств и 
служб, которые необходимо загрузить и ш и у еп т , Управляющие наборы 
хранятся как подразделы раздела реестра HKLY'_ LOCAL V(aCHINC\SYS- 
ТЕМ. При типичной установке Windows 2000 содержит следующие уп
равляющие наборы: Clone, C n n lro lS i ’ in o i ,  C'onLn.>IScLi)i)2 и C u r re n tO o n t ro l -  
Set. Реестр может содержать несколько других управляю щ их наборов в 
зависимости от того, как часто вы меняете системные параметры или 
испытываете с ними затруднения.

Если вы внесли некорректные изменения в конфигурацию, при пере
загрузке компьютера могут возникнуть сбои. Если это ирон шлгг). Win
dows 2000 предлагает выбрать процесс последней успешной загрузки, что
бы для перезагрузки компьютера не пришлось переустанавливать W in
dows 2000. Вы можете загрузить компьютер с использованием управляю
щего набора LastKnownGood, в котором записана конфигурация после
дней успешной перезагрузки и регистрации на компьютере. После пере
загрузки компьютера с .использованием управляющего набора LastKnown
Good компьютер можно перо конфигурировать. Для перезагрузки Windows 
2000 с помошью конфигурации последней успешной загрузки использу
ется управляющий набор LastKnownGood, хранящ ийся в реестре.
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Занятие 3. Дополнительные варианты
загрузки

Вы узнаете о дополнительны х парна! пах загрузки W indow s 2000, в том 
числе Safe Mode ( Бе ю паспьп! реж им ), E nab le  Boot Гощлпу (В клю чить 
протоколирование загрузки). Enable VGA Mode {Включить режим VGA), 
Last K now n G ood Conl ' i gu r a i io i  (Загрузка последней удачной конф игура
ц и и ) .  D irectory Services Rc s i or e  Mode [Восстановление службы каталогов 
(только на контроллере дом ена W indows 20iill)| и Debugging M ode (Реж им 
отладки).

Изучив материал этого вы сможете:
• объяснить назначение дополнительных

Продолжительность занятия - оюло 5 минут.

Безопасный режим
Если ком пью тер не загруж ается, попробуйте загрузить его с использова
нием  варианта загрузки Safe Mode. Н аж ав клавиш у F8 на этапе выбора 
операционной  си стем ы , вы откроете окно с доп ол н и тел ьн ы м и  варианта
ми загрузки W indows 2000. В безопасном  реж име W indow s 2000 загружа
ется и использует только основны е ф айлы  и драйверы , вклю чая м ы м ь, 
монитор V G A , к.книиггурч, ж есткий  д и ск , службы системы  по ум олча
нию  и сетевые соеди н ени я. Фон экран а остается черн ы м , а в его углах 
п оявляется надпись «Safe Mode» (рис. 22-2). Если ком п ью тер  не загружа
ется и в безопасном реж into п опы тайтесь воспользоваться W indow s 2000 
A utom atic  System R eeoven (О п ерац и и  аварийного восстановления).

Суiik 'c i hvoi два подвида безопасного реж им а. Вариант Safe Mode W ith  
N etw orking (Б езоп асн ы й  реж им с загрузкой сетевых драйверов) аналоги
чен  Safe M ode, за исклю чением  того, что в него вклю чен ы  драй веры  и 
службы, необходимы е для работы в сети.

Второй подвид безопасного реж им а — это реж им Safe M ode W ith  
C om m and Prom pt (Б езоп асн ы й  реж им  с поддержкой ком андной  строки), 
ан алоги чн ы й  Safe Mode за и скл ю ч ен и ем  того, что после перезагрузки 
компью тера н а  экране отображ ается к ом ан дн ая  строка.
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Рис. 22-2. Запуск Windows 2000 в безопасном режиме

Другие варианты загрузки
Другие варианты загрузки также связаны с обходом обычного процесса
загрузки, чтобы определить причину проблем с ней.
•  Enable Boot Logging (Включить иродшо.'Жр'нмнн*.1 ш р у ж и ) — задает 

создание протокола загрузки и инициализации драйверов и устройств. 
Ж урнал I'tbl'jog.txt находится в папке При 'юиольинк- 
н ии  любого из трех видов безопасного режима журнал создается ав?с- 
матически.

•  Enable VGA Mode (Включить режим VGA) — запуск Windows 2000 в ре
жиме VGA.

•  Last Known Good Configuration (Загрузка последней удачной конфигура
ции) — запуск Windows 2000 с использованием информации из реест
ра, сохраненной после последнего заверш ения работы.

к D irectory Services Restore Mode [Восстановление службы каталогов 
(только на контроллере домена Window', 200(0) — вариант загрузки с 
восстановлением службы каталогов Active Directory на контроллерах 
доменов. Этот вариант прим еним  только к W indows 2000 Server, но не 
к Windows 2000 Professional.

•  Debugging Mode (Режим отладки) — загрузка в режиме отладки . позво
ляю щ ая администратору отследить ошибки в программах. Этот вари
ант такж е прим еним  только к  W indows 2000 Server, но не к  W in 
dows 2000 Pr-'lessiunaL
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• Boot Normally (Обычная загрузка) — задает закры тие окна с дополни
тельны м и вариантам и  загрузки и продолжает обычную загрузку.

П ри м еч ан и е  П ри п сп ол ы он ач и и  доп олн ительн ы х вариантов загрузки 
Windows 2000 журнал ведется во всех реж имах, кроме Last Known Good 
C onfiguration . Файл ж урнала (N tbtlog .tx t) находится в папке ^ sy s te m ro o ts . 
К роме того, во всех реж им ах, кроме Last Known Good C onfiguration , по 
ум олчани ю  загружается драйвер VGA.

И сп ользован н ы й  д о п о л н и тел ь н ы й  реж им  загрузки  записы вается в 
перем енную  окруж ения S AFE В О 0 Т _ 0  P T IO N ,

Резюме
В W indows 2000 существуют с ^ а у ю щ и г  дополнительны е варианты  заг
рузки: Safe Mode (Безопасны й  реж им), Safe Mode W ith N etw orking (Безо
пасны й  режим с загрузкой сетевых драйверов) и Safe Mode W ith Comm and 
P rom pt i Бе^О'Пасг: jiiif реж им  с поддерж кой командной строки); Enable 
Boot Logging (В клю чить протоколирование загрузки), Enable VGA Mode 
(В клю чить реж им VGA), Last Known Good C onfiguration  (Загрузка после
дней удачной конф игурации), D irectory Services Restore Mode [Восстанов
л ен и е  службы каталогов (только на контроллере дом ена W indow s и 
D ebugging Mode (Режим отладки). Эти реж имы  позволяю т загрузить ком 
пьютер, если при  обычной загрузке fio irnik.ni проблемы . Варианты  D irec
tory Services Restore Mode и Debugging Mode в W indows 2000 Professional 
не работают. Команда Boot N o im a ik  служит для возобновления обычной 
загрузки.
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Занятие 4. Файл Boot.ini
Когда вы устанавливаете Windows 2000 на компьютер с iijnтен ором  Intel, 
программа установки Windows 2000 сохраняет файл Boot.ini в корне ак
тивного раздела. Файл N tldr использует информацию из файла Boot.ini 
для отображения меню запроса Please Select The Operating System To Start 
(Выберите операционную систему для запуска}, из которого вы выбирае
те ОС для загрузки. Вы узнаете, ш к  редактировать файл Boot.ini, вклю
чая изменение путей ARC и использование дополнительных переключа
телей.

Изучив материал этого вы смажете:
• назначение файла Boot.ini.

Продолжительность занятия - около 15 минут.

Компоненты файла Boot.ini
Файл Boot.ini состоит из двух разделов: [boot кккк'г| и [operating systems], 
которые ео.чержл информацию, используемую файлом Ntldr для форми
рования меню S dca  The Operating System To Start (Выберите операцион
ную систему для шпусла;. Типичный файл Boot.ini может выглядеть так.

loader ]

timeout=30

cyfau!t=nnjlt i(0)dis*(Cl)r  d i s k ( 1 )partition{2)\WINNT

[operat i ng  systems]

mult L(0)disk(0)rdisk{1)partition(2)\W INNT= Microsoft windows 2000 
*P ro f e s s i o r a l  "/f  a s t d e t e c t

NT Works ta t i on
Version

mulTi(G)disk(0)rdisk(1)partition(1)\NlNNT="Windows NT Server 

Workstation 4.00 [VGA mode]"

/basevideo/sos

С:\="Ргеуюий Ooe ra t i ng  System on
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Раздел [operating systems] файла Bool.m i. создаваемый во время уста
новки  Windows 2000 Professional no умолчанию , содержит еди н ствен ную  
зап и сь  д л я  W indow s 2000. Е сли н а  компью тере задана альтернати вная  заг
рузка Windows 2000 и W indow s 95 или 98, раздел |ори 'ш т!> systems] содер
ж ит такж е запись для запуска компью тера с itoiiiuh другой опе
рационной системы, н ап р и м ер , C :\= "P rev ious O perating System on С". 
Если вы установили на ком пью тер W indow s 2000 и сохранили установку 
W indow s N T 4 на другом разделе того же компьютера, раздел [operating 
systems] содержит jail ми. для запуска системы с и спользованием  этой 
версии Windows NT, н ап ри м ер , C :\="W indow s N T W orkstation Version 4.0".

В процессе установки W indows 2000 создается файл B oot.ini, содерж ащ ий 
пути A RC  (Advanced RISC C om puting), указываю щ ие на загрузочны й раз
дел компью тера (R ISC  — архи тектура м и кроп роц ессора с небольш им 
количеством простых и н струк ц и й ). П ример пути A RC : 

m u lt i(0 )d is k (0 ) rd is k (1 )p a r t it io n (2 }
В табл. 22-6 описаны п рави ла задания имен путей ARC.

Табл. 22-6. Правила плиния имен путей ARC 
Правило Описание

MuUii.v) Контроллер адаптера (диска). Используйте ключевое слово
scsi для ук азан и я  контроллера SCSI, на котором SCSI
BIOS отклю чен . Д ля всех других контроллеров, вклю чая 
контроллеры диска SCSI с активны м  BIOS, используйте 
спецификатор niu:ii: x — число, указывающее порядок 
загрузки адаптера. Н ап р и м ер , если на компьютере 
установлено два SCSI адаптера, первый и
инициализируем ы й получает номер 0, а следующий — I.

Н умерация значений multi, scsi, disk и : disk начинается с 0, а разделов — 
с 1. Сначала значения п рисваиваю тся  нерасш иренны м  разделам , ю тем  — 
л оги ч ески м  ди скам  в расш и рен ны х разделах (рис. 22-3).

П ри использовании правила scsi для последовательных дисков на од
ном контроллере изм еняется параметр disk:vi, тогда как для п равила m u tti 
и зм ен яется  параметр rdisk(z).

Пути ARC

Disk(„v)
Rdisk(j)

SCSI I D.  Для m ulti значение у  всегда равно 0.
Значение z  идентиф ицирует ди ск  (для контроллеров SCSI 

игнорируется).
Значение а рукт раздел,Partition(ff)
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multi(0)disk{0)rdisk(1)partition(2)
Без BIOS

Рис. 22-3. Пути ARC

Переключатели файла Boot.ini
К записям раздела [operating systems] файла Boot.ini можно добавлять пе
реключатели, задающие выполнение дополнительных функи!ш . Некото
рые из них описаны в табл. 22-7.
Табл. 22-7. Домш иинм ы н.и ' переключатели ф айла Boot.ini 
Переключатель Описание

/basevideo Задает загрузку компьютера с использованием стандарт
ного драйвера VGA. Если новый видеодрайвер работает 
некорректно, используйте этот переключатель для запуска 
Windows 2000, а затем выберите другой драйвер.

/fastdetect= Отключает поиск мыши, подключенной к юследователь- 
[чотл. с,::! ному порту. Если порт не указан, переключатель задает

отключение обнаружения всех периферийных устройств, 
подключенных к СОМ - iioivinu. Включается по умолчанию 
в каждую запись файла Boot.ini.

/тичик-ш:// Задает объем оперативной памяти, используемой Windows 
2000. Используйте этот переключатель, если считаете, что 
часть оперативной памяти неисправна.

/no;-:uibix>t Задает запуск компьютера без отображения графического
окна состояний загрузки.

/sos Задает отображение имен загружаемых драйверов устройств.
Если загрузка прерывается во время загрузки драйверов, 
используйте этот переключатель для определения 
драйвера, m.i .^.шяииие!о сбой.
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Редактирование файла Boot.ini
параметров tim eou t и default ф айла Boot.ini задаются с помо

щью зн ачка  System Prop сг: ю  (Система) панели  у к р аш ен и я , но и их, и 
другие параметры ф айла B oot.in i можно редактировать вручную. В част
ности, вы вправе добавить дополнительны е команды  в меню  Please Select 
The Operating System To Siail ( В ы & рцгс о п е р ш н о н и у м  систему для за
пуска) или использовать переклю чатели для определения п ричин  сбоев 
при загрузке.

Во время установки  W indow s 2(ИЮ ф айлу Boot.ini присваиваю тся ат
рибуты R ead-O nly (только для чтен и я) и System (системным).  Перед ре
дактированием  файла B oo t.in i в текстовом редакторе его нужно сделать 
видим ы м  и отм енить атрибут R ead-O nly. Воспользуйтесь для этого окна
ми My Com puter (Мой компьютер), W indows Explorer (Проводник) или ко
мандной строкой. В первых двух случаях выполните следующие действия.
1. Дважды щ елкните значок диска, содержащего файл Boot.ini.
2. В меню Tools (Сервис) выберите ком анду Folder Options (C uo iirгва 

п ап к и ).
3. В окне Folder O ptions перейдите на вкладку View (Вид).
4. В группе H idden  Files A nd Folders (Скрыты е ф айлы  и папки) поставь

те ~ерекл*оЕ!8~йп;; в полож ение Show H id d e n  Files A nd Folders (П ока
зывать скрыты е файлы и п а п к и )  и и:.елк.:н"£ ОК.

5. В окне My C om puter или W indows Explorer в меню View (Вид) выбери
те команду R efresh (О бновить).

6. Щ елкните правой к н о п к о й  м ы ш и  зн ачок  файла B oot.in i и кыберигс в 
контекстном  меню ком анду Properties (Свойства).

7. На вкладке G enera l (Общ ие) сбросьте флажок Read-O nly в группе 
A ttribu tes (Атрибуты) и щ елкните ОК.

Для изменения атрп оу iuh файла с 'клил^ьн.! командной строки п е
рейдите в папку, содержащую файл Boot.ini, и введите команду unui' -s 
- r —h boot.

И зм ен и в  атрибуты ф айла B oot.ini, вы сможете открывать и м одиф и
цировать его с помощ ью  текстового редактора.

Резюме
П ри установке Windows 2000 на компью тере с процессором Intel програм
ма установки создает в актн ж и ш  разделе файл Boot.ini. Файл N tldr ис
пользует информацию  из файла B oot.ini для отображения меню запроса 
И е,ъе Select T he O perating  System To Stan, в котором выбирается загру
ж аемая онераипонпаи  система. Вы можете редактировать файл B oot.in i, в 
том числе пути ARC, и задавать в нем дополнительны е переклю чатели.
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Recovery Console {Консол! восстановления) Windows 2000 — это набор 
команд для запуска из командной строки, с иомопл.ю которого можно 
восстанавливать систему и устранять сбои, в том числе;
• запускать и останавливать службы;
• считывать и записывать данные на локальные диски (включая диски, 

отформатированные для файловой системы NTFS);
• форматировать жесткие диски.

Изучив материал этого вы смажете;
• установить и Recovery Console (Консоль

восстановления).
Продолжительность занятия ~ около 20 минут.

Установка и запуск Recovery Console
Для установки Recovery Console (Консоль восстановления) вставьте в CD
ROM-дисковод компакт-диск Microsoft Windows 2000 Pmlc^sii.ni;». и зак
ройте окно Microsoft Windows 2000, если оно откроется. Откройте окно 
Run (Вы пол urn ы или Command Prompt (Командная строка), перейдите 
в папку ;3fi6 на компакт-диске Windows 2000 и введите команду winnt32 с 
переключателем /crndcons. После установки Recovery Console к ней мож
но обращаться из меню Please Select The Operating System To Stiiri (Выбе
рите операционную систему для запуска) или с ночош ыо установочных 
дискет или компакт-диска Windows 2000 Professional. В последних двух 
случаях .сп ру in ie компьютер и выберите вариант Recovery Console в спис
ке восстановительных функций.

После запуска Recovery Console нужно определить, какой вариант 
Windows 2000 вы хотите загрузить (если задана альтернативная или мно
говариантная загрузка), а затем зарегистрироваться в системе в качестве 
администратора.

Работа с Recovery Console
Вы можете также запустить Recovery Console с компакт-диска Windows 
2000. В набор Recovery Console входит несколько команд администриро
вания, которые можно использовать для восстановления установки W in
dows 2000. Для запуска Recovery Console с компакт-диска Windows 2000 
Professional сделайте елелукч si.ee.

Занятие 5 Использование Recovery Console 5 0 5
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1. Вставьте компакт-диск Windows 2000 Professional и перезагрузите ком
пьютер. Если компьютер или рабочая станция, неисправности в работе 
которой вы хотите устранить, не оборудованы CD-ROM-дисководом с 
Ж'шо/Кноепло загрузки, вставьте загрузочную дискету Windows 2000 в 
д:;скейс,;.! для гибких дисков, а затем по мере необходимости вставляй
те дополнительные игру м!чш.ic Дискеты Windows 2000.

2. Когда FT; экране появится первое оообшешн.- Setup Notification (Уста
новка Windows 2000 Professional), прочтите его и нажмите Enter. 
Откроется окно Welcome To Setup i Вас приветствует программа уста
новки ). Обратите внимание, что помимо начальной установки VSb- 
dows 2000 вы можете использовать программу установки для восста
новления или исправления существующей установки Windows 2000.

3. Нажмите к.твиш у R для исправления установки Windows 2000. 
Исправить установку Windows 2000 можно, используя Recovery Console 
(Консоль восстановления) или процесс аварийного восстановления.

4. Нажмите клавишу С для запуска Recovery Console.
Если на компьютере уотптплено несколько ОС Windows 2000, вам 
будет !фещ кжс!ю  выбрал, из них ту, которую нужно исправить.

5. Введите 1 и нажмите клавишу Enter.
Вам будет предложено is тес ! и пароль атчиннс грпторп.

6. Введите пароль администратора и нажмите клавишу Enter.
На экране появится командная строка.

7. Введите команду Help, чтобы просмотреть список доступных команд.
8. процесс восстановления, введите команду Exit.

Компьютер будет перезагружен.

Команды Recovery Console
В табл. 22-8 перечислен!.! некоторые из команд Recovery Console. 
Таблица 22-8, Команды Recovery Console 
Команда Описание

( Ын'кчП Отображение имени текущей папки или переход в другую 
папку

С liUbk Проверка диска и r^ uo;: отчета о его состоянии
Os Очистка экран
Сору Копирование файла
Oeieieuleli Удаление одного или нескольких файлов
Dir Отображение списка файлов и nn,i папок в папке



Занятие 5 Использование Recovery Csjrisoia

Команда

Disable Отключение службы или устройства
Enable Запуск или ,з sth № мвдя: системной службы или драйвера

устройства
Exit Выход из Recovery I и перезагрузка компьютера
Fdisk Управление разделами жестких дисков
Fix boot Запись в системный раздел новой загрузочной записи
Fixmbr Восстановление главной загрузочной записи ■^irpvus'iHoro

сектора раздела
Format Форматирование
Help Вывод списка команд Ret over; Console
Logon Регистрация для установки Windows 2000
Map Отображение назначений букв дисков
Mkdir(md) Создание папки
More И'.цц.д содержимого текстового файла
Rmdir(rd) Удаление папки
Rename (ren) Переименование файла
Systemroot Переход из те^Ш'-й папки корневую папку системы, в

которой вы зарегистрированы
Туре Вывод содержимого текстового файла

Практикум: использование Recovery Console
Используйте Recovery Console (Кшюи.п, восстановления) для исправле
ния установки Windows 2000, которая перестала загружаться. Установите 
и запустите Recovery Console и воспользуетесь командой H elp для вывода 
списка доступных команд. П римените команду Listsvc для просмотра 
списка служб и команду Disable для отключения службы Alerter.

Упражнение 1: исправление установки Windows 2000
► 'la данис 1: спровоцируйте ошибку загрузки

Переименуйте файл Ntldr в Oldnlldi.
2. Перезагрузите компьютер.

К акая ошибка выдается при попытке сделать это?
► Задание 2: воспользуйтесь Recovery Console для исправления установки
1. Вставьте в дисковод установочный к о м ! Wi ndows  2000 и пе

резагрузите компьютер.

Примечание Если ваш компьютер не оборудован приводом CD-ROM 
с возможностью загрузки, вставьте в дисковод для гибких дисков заг
рузочную дискету Windows 2000. По мере необходимости вставляйте
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другие загрузочные дискеты Windows 2000 создании загрузочных 
дискет см. приложение Б).

2. Когда на экран будет выведено первое иоооиюнис ScnipNoiifinuion 
(Установка Windows 2001) Pmlessiomii), прочтите его и нажмите Enter. 
Программа установки откроет окно Welcome To Setup (Вас приветству
ет программа установка

3. Нажмите клавишу R для исправления установки Windows 2000. 
Откроется окно Windows 2000 Repair Options (Укажите тип требуемой 
cus u s  к восстановления).

4. Нажмите клавиш у С для запуска Recovery Console:,
5. Введите 1 и нажмите клавишу Enter.

Вам будет предложено вьссти пароль администратора.
6. Введите password и нажмите клавишу Enter.

На экране появится командная строка с
7. Введите cd .. и нажмите Enter, чтобы перейти в корневую папку (С:\).  

Не забудьте в команде разделить «cd» и пробелом.
8. Введите copy ulid ntldr и нажмите Enter.
9. Если в дисковод для дисков вставлена дискета, вытащите ее. 

Если вы используете CD -R O M -дисковод, вытащите из него компакт- 
диск Windows 2000 Professional,

10. Введите exit и нажмите клавишу Enter.
Компьютер перезагрузится и начнет работу в обычном режиме.

Упражнение 2: установка Windows 2000 Recovery Console 
► Залание 1: установите Recovery Console

Зарегистрируйтесь как администратор.
2. Вставьте в дисковод компакт-диск.
3. Когда откроется окно Microsoft Windows 2000, закройте ecu.
4. В окне Run (Вмио.иим i>) введите <f>>^Ba_CD>:\i386\*-innl32/enidcims 

(где <пукт_СО'; является буквой, присвоенной С^-КОМ -дпекоиоду)- 
Щ елкните ОК.
Откроется окно Windows 2000 Setup.

5. Щ елкните кнопку Yes (Да) для установки Windows 2000 Recovery 
Console.
Программа установки Windows 2000 установит Windows 2000 Recovery 
Console на ж есткий диск.

6. Щелкните ОК, чтобы закрыть окно Microsoft Windows 2000 Professional 
Setup.
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Упражнение 3: использование Windows 2000 Recovery Console
► 1: запустите Recovery Console
t. Перезагрузите компьютер.
2. В меню загрузки выберите вариант Microsoft Windows 2000 Command 

Console.

Recovery Console (Консоль восстановления) запускается и предлагает 
выбрать вариант установки Windows 2000. Если на компьютере их не
сколько, все они будут перечислены.

^  Задание 2: отключите службу Alerter 
Введите 1 и нажмите Enter.

2. В ответ на запрос пароля администратора введите password и нажмите 
клавишу Enter.

3. Введите help и нажмите клавишу Enter для просмотра списка команд. 
Обратите внимание на команду Listsvc для просмотра всех имеюших- 
ся служб.

4. Введите listsvc и нажмите клавиш у Enter, затем просмотрите список 
служб.

5. Закончив просмотр, нажмите Esc.
6. Введите di.saWfc/? и нажмите к.';ашиin Enter-

Команда Disable позволяет отключить системную службу Windows или 
драйвер.

7. Введите disable alerter и нажмите клавиш у Enter.
Recovery Console выведет описание того, как меняется запись реестра 
для службы Alerter (Оповещатель). Теперь эта служба отключена.

8. Введите exit и нажмите клавишу Enter для перезагрузки компьютера.

Упражнение 4: перезапуск службы Alerter
Убедитесь, что служба Alerter неактивна, а затем перезапустите ее.
► Задание 1: перезапустите службу Alerter
1. к а р е т е  ipnpyii как администратор.
2. Откройте консоль Computer Management (Управление компьютером), 

раскройте узел Services and Applications (Службы и прилож ения) и 
выделите Services (Службы).
Обратите внимание на значение Startup Type (Тип запуска) для :луж. 
бы Alerter.

3. Дважды щелкните Alerter, в списке Startup Type (Тип запуска) выбери
те вариант Aiuomuik' (Авто) и щелкните ОК.

1 8 - 1 1
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4. Щ елкните правой кнопкой мыш и Alerter (Ононсщ.пслм и выберите 
команду Start (Пуск).

5. Закройте консоль Computer M anagem ent (Управлени с компьютером).

Резюме
Windows 2000 Recovery Console (Консоль восстановления) — это набор 
средств командной строки для восстановления системы и устранения сбо
ев, включая запуск и остановку служб, чтение и запись данных на ло
кальный диск и форматирование жестких д:-:с

У становка Recovery Ссп£о!г ооудастзЛяетсЕ из командной строки. 
Перейдите в папку 1386 на компакт-диске Windows 2000 и запустите ко
манду wmrti32 с переключателем /cmdcons. Доступ к Recovery СшъЫе 
можно получить из меню Startup или с помощью установочных дисков 
Windows 2000 и компакт-диск Windows 2000.

Закрепление материала
Приведенные ниже вопросы помогут вам лучше усвоить основ
ные темы данной главы. Если вы не сумеете ответить на воп
рос, повторите материал соогиетсгпуюшего занятия. Правильные 
гавоты см. в ир1мг!,+ епи 1> «Вопросы и ответы» в конце книги.

1. Каковы основные этапы загрузки компьютеров с процессором ItnclV

2. Какие существуют дополнительные варианты загрузки Windows 2000 
в безопасном режиме и чем они различаются?

3. Какие разделы входят в файл Boot.ini и какую информацию содержит 
каждый из них?

4. Вы установили на компьютере новый драйвер SCSI-адаптера, Однако 
при перезагрузке компьютера система зависает после загрузки ядра. 
Как добиться успеш ной загрузки Windows 2000?



Развертывание 
Windows 2000

Занятие 1. Автоматизация установки 512

Занятие 2, Метод дублирования дисков 521

Занятие 3. Удаленная установка 526

Занятие 4, Обновление до Windows 2000 534

Занягие 5. Установка пакетов обновлений 540

В этой главе
Эта глава подготовит вас к «ш ш ! установки Windows 2000 Profes
sional. В ней представлены утилита System Preparation (Программа подго
товки системы) и службы Remote installation (удаленной установки). Здесь 
также рассматриваются проблемы, связанные с обновлением предыдущих 
версий Windows до Windows 2000 и установка пакетов исправлений.

Прежде всего
Для изучения материалов этой главы вам потребуется:
• компьютер, иютиен; nsyiomnii мнипмп'U.iii.im требованиям, приведен

ным в разделе «Аппаратное вводной главы;
• компакт-диск Windows 2000 Professional или доступ к серверу в сети с 

установочными файлами Windows 2000
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Занятие Автоматизация установки
Для автоматической установки 2000 на компьютеры с разными
конфигурациям и примени и ней сценарии установки — файлы ответов. Вы 
научитесь создавать их посредством Setup Manager (Диспетчер установки).

Изучив материал этого занятия, вы сможете:
• автоматизировать Windows 2000 с помощью мастера 

Windows 2000 Setup Manager;
•  прим енять п ак еты  обн овлен и й  прилож ений при обновлении

предыдущих версий Windows.
Продолжительность занятия - около 45 минут.

Автоматизация установки с помощью Setup Manager
Одно из самых значительных улучш ений в Windows 2000 — легкость и 
гибкость установки с использованием еиснарпеи. Новый мастер Setup 
Manager (Диспетчер установки) шинолмс i бистро создать сценарий уста
новки Windows 2000, не вникая в подробности синтаксиса кьстоного 
файла ответов. Setup Manager поможет выполнить установку ОС на рабо
чих станциях и серверах с учетом аппаратны х и сетевых требований орга
низации.

Для создания и изм енения файлов ответов применяется Setup Manager 
(рис. 23-1). Можно, конечно, использовать файлы Unattend.txt, создан
ные в простых текстовых редакторах типа Notepad (Блокнот), но Setup 
Manager позволит уменьш ить количество ошибок в синтаксисе. Вы мо
жете iKOiinpmuvib Setup Manager на жесткий диск, распаковав файлы из 
архива Deploy.cub — они находятся в папке Support'-,,'ГнпЬ на компакт- 
диске Windows 2000 Professional Чтобы извлечь файлы, дважды щ елкни
те файл .сй1- для отображения содержимого архива, нык .ипе файлы, щел
кните их правой кнопкой мыш и и в контекстном меню выберите коман
ду Extract (Извлечь).

Примечание Установке Setup Manager посвящено одно из упражнений 
jiainioii главы.

Мастер Setup Manager:
• обеспечивает удобный графический интерфейс, позволяющий co s ui- 

вать и изменять файлы и LDI -фанли:
• облегчает задание от компьютера или  поль

зователя;
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. V n d o w i Л*40 Setup M «n*un W i>M

Welcome to the Windows 2000 
Setup Manager Wizard
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[раздел]
параметр - значение

Рис. 2 .М . Windows Setup M anager W izard (Диспетчер установки)

• упрощает включение сценариев установки прилож ений в файлы от
ветов;

• создает дистрибутивную папку, которую можно использовать для ус
тановочных файлов;
После запуска Setup M anager надо выбрать один из cvie/n ftunifv ва

риантов:
•  C reate A New Answer File (Создать новый файл ответов);
• Create An Answer File That Duplicates ThisCompmur's Configuration (Со

здать файл ответов, луотпрующип конфигурацию этого компьютера);
• Modify An Existing Answer F ile  11 iu o iu n 1. i. vinec i куюипш файл ответов). 

При выборе Create A New Answer File укажите тип создаваемого фай
ла ответов. Setup M anager может создавать файлы следующих ти 
пов:
• Windows 2000 unattended installation (для автоматической установки 

Windows 2000);
• Sysprep Install (для установки Sysprep);
• Remote Insullji.km Services iKIS'  (для служб удаленной установки).

Примечание Сл\ жим Remote Installation Services обсуждаются в занятии  3 
этой главы.



Развертывание Windows 2000 Глава 23

Затем Setup Manager (Диспетчер установки) попросит задать у зелень 
вмешательства пользователя в процесс установки и ввести информацию, 
нужную для завершения установки.

Примечание Программа S\M.lili.cv часто применяется совместно с Setup 
Manager для установки Windows с иаю.'п.лшанием файлов различий. По
рядок работы с ней таков же, как и с Windows NT 4.0.

Практикум: установка инструментов развертывания 
Windows 2000
Распакуйте инструменты развертывания установки Windows 2000 с ком- 
ппкт-дисКг! Microsoft Windows 2000 Professional и создайте сценарий ;п id 
матической установки с шшпшмн диспетчера системы.

Упражнение 1. распаковка средств развертывания 2000
Распаковав средства рачисрш тиш и Windows 2000 с компакт-диска, ско
пируйте их на жесткий диск.
► Ьдяпие 1: установите инструменты развертывания Windows 2000
1. 3;i|xm ии- [рнруй к*сь как администратор и вставьте в привод CD-ROM 

компакт-диск Windows 2000 Prolossioiiul.
2. Откройте Windows Explorer ( I lpnuii iiiiiki и создайте папку Deploy в 

корневом каталоге диска С: (или в корневом  каталоге вашего систем
ного диска).
Папка Deploy содержит файлы, извлеченные из архива Deploy.cab с 
компакт-диска Windows 2000 Professional.

3. Шечкиии. дважды файл Deploy в папке SnppoiiYIciob на компакт-диске. 
Откроется окно с содержимым архива Deploy.cab.

4. Выберите все файлы архива.

Примечание Чтобы выбрать из архива 1Х'р1о>л.*|Ь все файлы, щелк
ните поочередно файлы и списке, удерживая клавишу Ctrl. Если знач
ки файлов расположены в е к ш к 'ц , все файлы можно выбрать так: 
удерживая клавишу Shirt. щелкнуть первый файл в списке, а затем — 
последний.

5. Щ елкните правой кнопкой мыши любой из выбранных файлов, вы
берите в контекстном меню команду Extract (Извлечь).
Откроется диалоговое окно Bmw -e For Folder (Обзор папок).

6. Выберите папку Deploy на диске С; (или другом, если буква вашего 
системного диска отлична от С) и щелкните ОК.
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Н а  короткое врем я о тк р о ется  диалоговое окно Copying (К опирова- 
IIпек в котором отображ аю тся распаковываемы е и копируемы е в пап
ку Deploy файлы.

7. В Windows E xplorer (П роводник) шелхнктс папку Deploy, чтобы про
смотреть ее содерж им ое.
Вы увидите список из семи файлов архива Deploy.cab. Эти файлы были 
распакованы  из САВ-архива. Теперь они готовы к  дальнейшему ис
пользованию.

8. Дважды шелкните файл Readme.txt.
9. После изучения представленной в нем информации закройте Notepad 

(Блокнот).

Упражнение 2: создание сценариев автоматической установки 
с помощью Setup Manager
С помошью Windows 2000 Setup Manager (Диспетчер устан овки) создайте 
сц ен ари и  автом атической установки. П ри этом мастер Setup M anager
окредс'г-г; установочную  папку и L  |.)Г -фап'1.

► Задание 1: создайте сценарии установки с помошью
Setup M anager

1. В Windows Explorer дважды щ елкните файл Seiupmgr.exe.
2. О ткроется мастер Setup Manager.
3. Щ ^мкнпк- кнопку N ext (Далее).

О ткроется  окно P ro d u c t To In s ta ll (У стан авл и ваем ы й  продукт), где 
мож но вы брать один из трех вари ан тов : W indows 2000 U n attended  
In sta lla tion  — для автоматической установки Windows 2000, Sysprep 
Install — для установки Sysprep, и Remote In s ta lla tio n  Services — для  
служб удаленной установки).

4. Убедитесь, что выбрано Windows 2000 Unattended Installation, и щелк
ните Next.
О тк р о ется  окно P la tfo rm  (П л а т ф о р м а ), где м о ж н о  вы брать  W in 
dows 2000 Professional или Windows 2000 Server.

5. Убедитесь, что выбрано Windows 2000 P rofessional, и шелкните Next. 
О ткроется окно User In te rac tio n  Level (Уровень в заи м о д ей стви я  с 
пользователем), где мож но выбрать один из вариантов.
•  Provide D efaults (Предоставление значений параметров И‘- умолча

нии») — ответы, заданные вами в файле ответов, будут являться зна
ч ен и ям и  по ум олчанию , которые увидит пользователь. Он сможет 
принять  ответ по умолчанию  или выбрать любой, заданный в сце
нарии.
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■ Fully Automated (Полностью автоматическая установка) — п ользова
тель ч ;  может п росм атривать или и ч м е н я т ь  ответы, оп ределен ны е 
сценарием ,

•  Hide Pages (He отображать диалоговые окна) — во время установки 
использую тся ответы сц ен ар и я . Все окна, для которы х п р и м ен я 
ю тся сценария, скры ты  от пользователя, лиш ая  его возм ож 
ности просматривать или изм енять ответы.

• Read Only (Только чтение) — пользователь может просматривать 
ответы на видим ы х страницах без возмож ности их наменять,

•  GUI Attended (Полное дейепш е с пользователем) — текстовая 
часть установки  вы п олн яется  автом атически , установку граф ичес
кой части пользователь вы полняет вручную .

6. Выберите Fully  A u tom ated  и шелк пите кнопку N ext.
Откроется окно License А цгеелю т (Л ицензионное соглашение).

П рим ечание Если выбрать вариант, отличного от Fully A utom ated это 
окно  не выводится.

7. Щ елкните Accept The Term s O f T he L icense A greem ent (Я приним аю  
условия этого ли ц ен зи он н ого  соглаш ени я) и затем — к н оп к у  N ext. 
О ткроется окно C ustom ize The Software i Hue грчПкп п ринадлеж ности).

8 . Н аберите в поле N am e (И м я) свое им я, в поле O rganization (О ргани
зация) — н азван и е о рган и зац и и  и щ елкните Next.
О кно C om puter N am es (И м ен а ком пью теров) предложит выбрать один 
и з вариантов:
• ввести несколько и м ен  и  и и спользовани я в разн ы х  вариантах сце

нария;
• задать и м я текстового ф айла для импорта имен компьютеров; име

на в ф айле располагаю тся по одному в каждой строке; Setup им пор
тирует эти имена и использует их в разных вариантах сценария;

• выбрать автоматическую  генерацию  им ен  компью тера, взяв за ос
нову им я организации.

9. Наберите PRO2 и щ елки т е  к н о п к у  A dd (Добавить). Повторите ука
занны е дей ствия для  добавлен ия в список им ен  PRO3 и PRO4.

10. Щ елкните N ext.
О кно A d m in is tra to r Password (П ароль адм и н и стратора) позволяет вы б
рать P rom pt The U ser For An A d m in is tra to r Password (Запросить пароль 
администратора у пользователя) или Use The Follow ing A dm inistra to r 
Password (И спользовать е 'ндую пш и пароль адм инистратора). Д ли на 
пароля ограничена 127 си м волам и .
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П рим ечан ие Если в окне User In te rac tio n  Level (Уровень взаим одей
стви я  с п о л к ю п ак 'л ем ) выбрано Fully A u tom ated , п ер екл ю ч ател ь  
P rom pt T he U ser For A n A dm inistra to r Password (Запросить пароль ад
м инистратора у пользователя) будет недоступен.

Вы такж е можете автоматически входить п систему в качестве адм и
нистратора заданное количество раз.

I . Выберите Use The Following A d m in is tra to r Password (Использовать сле
дую щ ий пароль aiMuuiu."i p a m p a ) .  введите password в поля Password (Па
роль) и O rnfim  Password (Подтверждение пароля). Щелкните Next. 
О ткры вш ееся окно Display Settings (П араметры  экрана) позволяет на
страивать Colors (Ц ветовая палитра), Screen A rea (Область скрапа! и 
R efresh F req u en cy  (Частота обновления). Щ елкнув к н о п к у  C ustom  
(Особые), мож но задать лю бы е зн ач ен и я  этих  парам етров , если в 
списке нет нужного зн ачен и я.

12. Щ елкните N ext, чтобы п рин ять  зн ачен и я  по умолчанию .
В окне N etw ork Settings (Сетевые парам етры ) можно выбрать Typical 
Settings — будет установлен протокол T C P /IP  и клиент для сетей 
M icrosoft, а также вклю чен D H C P дл я  каждого конечного компью те
ра, или Custom Settings (Особые параметры). 

t Выберите Custom Settings и щ елкните N ext.
Откроется окно N u m b er O f N etw ork A dapters (К оличество  сетевых 
адаптеров).

14. Убедитесь, что по умолчанию выбран параметр One N etw ork A dapter 
(О дин uo'iuHoii адаптер) и шел кии re N ext.
Откроется окно N etw orking C om ponents (Сетевые ком п онен ты ). Client 
For M icrosoft N etworks (Клиент для сетей M i e r a s n f i i  и протокол T C P / 
[р  будуч выбраны по ум олчанию .
Щ елкните T C P /IP , затем кнопку Properties (Свойства).
Откроется вкладка G eneral (Общие) окна свойств T C P /IP . Заметьте, 
что окно такое же, как при вызове из My N etw ork Places (Мое сетевое 
окружение).

16. Щ елкните к н о п к у  Cancel (О гч еи а). затем — кноп ку  N ex t, п ри н яв  
вы бранны е по умолчанию  ком п онен ты  сети.
Откроется окно W orkgroup O r D om ain  (Рабочая группа или  домен).

17. Щ елкните кнопку Next, соглаш аясь с парам етрам и по умолчанию  — 
W orkgroup (В составе рабочей группы) с им енем  W O R K G R O U P. 
О ткроется окно T im e Z one (Ч асовой пояс).

18. Выберите нуж ны й часовой пояс и щ елкните Next.
Откроется окно  A dditional Settings (Д ополнительны е параметры).
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Убедитесь, что выбран парам етр  Yes, E dit The A dditional Settings 
настроить лоп ол ш п 'ел ьн и е параметры) и щ елкните N ex t (Далее). 
О ткроется окно T elephony (Телефония).

20. Выберите нужный параметр в списке W hat C ountry/Region Are You En
где вы ii n u j u  lecb).

21. Н аберите код ваш его города.
22. Н аберите н уж н ы й  телеф он н ы й  ном ер или  н есколько  ном еров поле 

IfY ou  D ial A  N u m ber To Access A n O utside L ine (код выхода на р и м 
скую  л и н и ю ).

23. Выберите н у ж н ы й  параметр д л я  Phone System A t This L ocation  Uses 
(Тип набора номера) и п ^н с-ш те  N ext.
О ткроется окш ! Regional Settings (Я зы к и  стандарты ). В нем  по ум ол
чан и ю  будут заданы  парам етры  для  устанавливаем ой  вами не ре и и 
Windows.

24. Д ля выбора зн ачен и й  по ум олчанию  щ елкните Next.
В откры вш ем ся окне Languages (Я зы ки ) мож но задать поддерж ку д о 
полнительны х язы ков.

25. Д л я  выбора значений  по ум олчани ю  щ елкните кн оп ку  N ext.
25. В откры вш ем ся  окне Browser A nd Shell Settings (П араметры  обозрева

теля и  мож но яыОрать один из трех вариантов: Use D efau lt 
Internet Explorer Settings < И спользовать для настройки  обозревателя 
параметры  по ум олчани ю ), U se A n Au:ocoiifsgu:aiioti Script Created By 
The In te rn e t E xplorer A d m in is tra tio n  K it To Configure Y our Browser (И с
пользовать сц ен ари й  автон астрой ки , созданны й «П акетом  адм и н и ст
рирования In te rn e t Explorer» для н астройки  обозревателя) и In d iv id u 
ally Specify Proxy And DeiVuiU Hon e Page Settings (Самостоятельно ука
зать параметры  прокси и дом аш н ей  стран иц ы ).

26. Щ елкните Next.
В окне In s ta lla tio n  Folder (П ап к а  установки) можно выбрать один из 
трех вариантов: F d d e i N am ed Winm (В папку с именем Win nil, U n i
quely N am ed  Folder G enerated By Setup (В папку с у н и к ал ьн ы м  и м е 
н ем , генерируемы м програм м ой установки) и  This Folder (В следую
щую папку).

27. Выберите This Folder, в поле T h is  Folder введите У»2(Ш) Pro и  щ е л к н и 
те Next.
Откроется окно install P rin ters (У становка принтеров).

28. Щ елкните N ex t, чтобы не вклю чать в сценарий установку сетевых 
принтеров.
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В окне R un  Once (О днократное вы полнение) мож но задать одну и ли  
ik'cko.iiiM ; команд, которые будут вы п олняться  при первом входе 
пользователя в систему.

29. П:е.лкнтге ’Next, чтобы не вклю чать в сценарий дополнительных ко
манд.
В окне D istribution Folder (Диш рмбутииная папка) при помощ и Setup 
M anager (Диспетчер установки) на компью тере или  в сети создается 
п ап к а  с устан овочны м и  ф айлами. В нее мож но добавлять доп ол н и 
тельные ф айлы.

П рим ечание П ри обн овлен и и  системы  до Windows 2000 Professional 
вы вправе добавить в установочную  п ап ку  любые пакеты обновлений 
для разных прилож ений и ввести команды  их прим енен ия в ходе об
новления системы.

30. У й ед тесь , что по ум олчанию  выбран параметр Yes, Create Or M odify 
A D istribu tion  Folder (Да, создать или изм енить дистрибутивную  п ап 
ку), и щ елкните Next.

Примечание Вариант No, This Answer File W ill Be Used To Install From 
A CD (Нет, файл ответов будет использоваться для установки с ком 
пакт-диска) вряд ли вам подойдет, если систему надо установить на 
множестве компьютеров. Создайте нужное количество установочны х 
папок.

Откроется окно Distribution Folder N am e (И м я дистрибутивной папки).
31. Для п ри н яти я  заданного по ум олчанию  варианта Create New D istri

bu tion  Folder (Создать новую дистрибутивную  папку) щ елкните Next.
, Откроется окно A dditional Mass Storage Drivers (Д опили i n t . п.ные за- 

10 \! ! Я; ■ !Oi i II) с устройства).
32. Щ елкните Next, чтобы не добавлять доп олн ительн ы е драйверы.

В окне Hardware A bstraction Layer (Слой абстрагирования опорудови- 
ния) можно изм ен ить HAL, '.зашитый по умолчанию .

33. Для и спользовани я стандартного H A L  щ елкните N ext.
В окне A dditional Commands (Д ополнительны е команды) задают до
полнительны е команды , вы п олняем ы е в конце автом атической  уста
новки .

34. Для продолж ения без запуска дополнительны х команд щ елкните Next. 
В окне OEM  Branding (Ф ирм енная установка) можно задать файлы с 
логотипом предприятия и ф оновый ри сунок  рабочего стола.

35. Щ елкните Next.
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В окне Л(.1ЛГюна1 Files Or Folders (Дополнительные файлы и папки) 
задают дополнительны е ф айлы  или пликп. копируем ы е на нелепой 
компьютер,

36. Щ елкните N ext.
О ткроется окно Answer F ile N am e  (И м я  ф айла ответов).

37. В поле Location A nd File N am e (Разм ещ ение и им я ф айла ответов) 
введите t'A Di^liiyX UtialPrnd.lxi и т с л к и и гс  N ext.
О ткроется окно Location O f Setup F iles (Разм ещ ение файлов установ
ки). Ф айлы  могут копироваться с к ом п акт-ли ск а  и ли  из зад ан н ого  
места в сети.

38. П р и м и те  вариант по у м о л ч ан и ю  Copy The Files From  CD (К оп иро
вать ф айлы  с к о м п ак т-д и ск а) , щ елкнув N ext.
В окне Copying Files (К о и н р о и л ш е  ф айлов) отображаются к о п и р у е
мы е Setup M anager (Диспетчер уганиики ■ ф айлы . И ндикатор п оказы 
вает операции ко п и р о в ан и я .
Откроется окн о  C o m p le tin g  The W indow s 2000 Setup M anager (Завер
ш ение ди сп етчера  установки  W indow s 2000).

39. Щ елкните к н о п к у  F in ish  (Готово).
Убедитесь, -sre и п ап к е  C :\D ep loy  созданы новы е файлы: ' h iallend.hai. 
L naitcdd .iv t, и [ iiiaik'nd.udf. Также сохши;! папка tW W m i’UOOuiM и для 
нее н азначен ы  права дси гуп:’..

► Задание 2: проверьте наличие установочных файлов
Щ елкните <. : \ W i n для просм отра установочны х файлов.

2. Закройте W indows E xplorer (П ровод н и к).

Резюме
М астер Setup M anager обЖ‘1часч создание файлов U n a tte n d .tx t, .необхо

д и м ы х  для  установки с пом ощ ью  сценариев, Setup M anager обеспечивает 
н овы й  удобны й граф ический  интерфейс создания и и зм ен ен и я  фли.яон 
ответов и U D F-фашшв. Перед нызоном Setup M anager надо извлечь из 
архива D e p lo y  ,слЬ (на к о м п акт-д и ске  W indow s 2000 p R ' I o n o n ; , !  файлы 
средств разв ер ты в ан и я  W indows 2000. Мастер облегчает ввод инф орм а
ции о ком п ью тере или пользователе и ф ормирует ф айл ответов. Он так
ж е создает дистрибутивную  папку для установочны х файлов.
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Занятие 2. Метод дублирования дисков
С ам ы й эф ф ективны й  метод установки  W indows 2000 на компью теры  с 
одинаковой  аппаратной  кон ф и гурац и ей  — дуб л и рован и е дисков. Созда
ние образа установочного диска W indow s 2000 и его последующее к оп и 
рование на целевые ком пью теры  сэконом ит немало времени,

В W indow s 2000 улучш ены  технологии создания образа диска и его 
дублирование. С  W indow s 2000 поставляется System Preparation (П рограм 
ма подготовки системы). System Preparation (Sysprep.ехе) позволяет под
готовить исходные образы ди сков  для в ы п ол н ен и я  песчачькп^ устан о
вок. Д ля копирования образа можно использовать средства работы с об
разам и  дисков от сторонних ф ирм .

Изучив материал этого вы сможете:
• и  P reparation  для

развертывания Windows 2000 
Продолжительность замятия - около 25 минут.

Для установки  Windows 2000 методом дублирования дисков надо сна
чала установить и настроить W indows 2000 на тестовом ком пью тере, за
тем установить и настроить на нем нуж ны е п ри лож ен и я  с пакетам и  об
новл ен и й . Н аконец , для подготовки к  дублированию  на этом ком пью те
ре запускаю т Sysprep.exe.

Распаковка System Preparation
Перед запуском System P repara tion  на компью тер, и сп ол ьзуем ы й  для со
зд ан и я  исходного образа диска, надо скопи ровать  нужные ф айлы . Чтобы 
скопировать System Preparation, вы долж ны  распаковать файлы из архива
I J i 'p lnyxab  (п а п к а  S i i n p o r f - . T o o b  установочного  к о м п акт-д п о ка  W in 
dows 2000 Professional). П орядок  действий  ан алоги чен  рассм отренном у в 
у п раж н ен и и  зан яти я  1 этой главы.

Подготовка исходного образа диска с помощью 
System Preparation
System Preparation разработан для  у стр ан ен и я  проблем, возникаю щ их при 
к о п и р о в ан и и  дисков. У каждого ком пью тера у н и к а л ь н ы й  и ден тиф и 
катор безопасности (S I  I >> Если бы вы копи ровали  сущ ествую щ ий образ 
ди ска на другие ком пью теры , они получи ли  бы олинаковьи? SID. Чтобы 
этого не случилось, System Prepaiaiioii добавляет в исходны й образ диска 
си стем н ую  службу, ау в д н и п у ю  у н и к а л ь н ы й  SID  при первой загрузке 
компью тера со с к о п и р о в а н н ы м  пбра sum.
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System Preparation  i l lpo i  p . i m u i  подготовки си стем ы ) также добавляет 
к  исходной коп и и  мастер м и н и-устан овки . О н запускается п ри  первом  
старте компью тера. Мастер м и н и -у стан о в к и  предлагает пользователю  
п рин ять  со глаш ен и е , а такж е ввести:
• номер продукта;
• региональны е параметры;
• имя пользователя;
• название организации;
• сетевые п арам етры ;
• имя рабочей  группы  или дом ена;
• часовой  пояс,

П римечание Ввод в мастере м ини-установки  мож но авто
м атизировать, п рим ени в  еш -нарии.

System P repara tion  п озволяет вклю чить запуск полной ди агности ки  
РпР-оборул^ж щ ш я на к о м п ью тер е  со ск о п и р о в ан н ы м  образом диска. 
К онтроллеры  ж есткого ди ска и уровень абстрагирования от оборудова
н и я  (HAL) у исходного и целевого ком п ью теров долж н ы  быть о д и н ако 
вы. Д ругие п ериф ерийны е устройства :к'дог.с сетевых, звуковы х и видео
плат) у  исходного и целевого ком п ью тера могут отличаться.

System  Ря-ршшюп мож но н астраи вать  (см. табл. 23-1).

Табл. 23-1. Ключи Svspreji.c 
Ключ Описание

/qu iet Выполнение без вмешательства пользователя
/рп[> Включение расгичлглшиия ^пР-устроисш  на целевом

компьютере
/reboot П ерезагрузка исходного компью тера 
/rnefKfjM He задавать SID на компьютерах

Практикум: создание образа исходного диска 
с помощью System Preparation
Подготовьте исходны й образ ди ск а  с помощ ью  System Preparation.

Примечание Для вы п олн ен и я  этого упражнения надо закончить упраж 
н ен и е  1 зан яти я  1 этой главы  и распаковать System Preparation с устано
вочного к о м п акт-д и ска  W indow s 2000.

Внимание! Заверш и в  это у п р а ж н е н и е , переустановите на своем ком
пью тере W indows 2000 Professional.
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► Задание 1: исннлычпч* System Preparation
Войдите в систем у к ак  адм инистратор.

2. В W indows Explorer (П роводни к) дважды щ елкните ф айл Sysprep.« о  в 
п ап к е  Deploy.

П рим ечание L o  m вы распаковали  инструм енты  разверты вани я в п ап 
ку, отличную  от Deploy, укаж ите правильны й путь к  Sysprep.exe.

О ткроется окно System Preparation (П рограм м а подготовки системы), 
(ф елуиро-^лаю тес. что запуск Sysprep может н :^ е н и !ь некоторы е па
рам етры  безопасности этой системы .

П рим ечание П ри запуске Sysprep теряю тся некоторы е параметры  бе
зопасности.

3. Если вы согласились переустановить Windows 2000 Professional, щ елк
ните ОК.

4. ОС заверш ит работу и предложит отключить п итан ие компьютера.
5. Выклю чите компью тер.

П р и м еч ан и е  Создать ф айл Sysprep,in! м ож но, запустив мастер Setup 
M anager (Диспетчер установки). Sysprep.inf содерж ит ответы н а  запросы  
мастера м и н и -устан овки  целевых комш .ю терои. Это файл можно исполь
зовать и  д л я  вы борочной  н астрой ки  драйверов. Setup M anager создает 
системную  папку в корневом  каталоге образа ди ска и помещ ает в нее 
Sysprep.inf. М астер м и н н -у см н о ек к  проверяет н али чие Sysprep.infв п а п 
ке Sysprep корневого каталога диска, на котором  устанавливается W in
dow s 2000.

Установка Windows 2 0 0 0  из исходного образа диска
Запустив Sysprep на тестовом компью тере, создайте исходный образ ди с
ка ути ли там и  от сторонних ф ирм . С охраните н овы й  образ ди ска в обше- 
д о с т )11Н1П! п апке или  на ком пакт-диске. С копируйте этот образ на ц е л е 
вые компью теры .

После этого конечны е пользователи могут загружать целевые компью 
теры, Мастер м и н и -устан овки  запросит у них доп олн ительн ую  и нф орм а
цию , н ап ри м ер , и м я компью тера и пароль адм инистратора. П ри н али 
ч и и  Sysprep.inf мастер мимii-v c ia m sbки будет не загруж ается — система 
загрузит W indow s 2000 без вмеш ательства пользователя . Далее вы автома
тизируете работу мастера создав ф айл Sysprep.inf.



5 2 4  Развертывание Windows 2000 Глава 23

Примечание П ри дублировании  дисков контроллеры  накопителей  и Н 
на тестовом и целевых компью терах долж ны  совпадать.

Практикум: установка Windows 2000 Professional 
с помощью System Preparation
У становите W indows 2000 Professional, прим ени» созданны й вами образ 
исходного д и с к а . Обычно далее его копирую т на другой компьютер, ис
пользуя инструменты от сторонних фирм. В учебных целях переустанови
те систему, используя образ ш л о д н о т  ди ска так, будто переустановки си 
стемы  велась на другом компью тере, на который скопирован  образ лиска.

► Задание установите W indow s 2000 из образа исходного диска
1. Вклю чите ком пью тер,

С пустя  н ескол ько  м и н ут о тк р о ется  окно  м астера установки  W in 
dows 2000 Professional.

2. Щ елкните N ex t (Далее).
О ткроется окно License A greem ent (Л ицензионное соглаш ение).

3. П рочитан л иц ен зи онн ое соглаш ени е, щ елкните I A ccept This A gree
m ent (Я п р и н и м аю  это соглаш ени е), затем — Next.
О ткроется окно R egional Settings (Я зы к и стандарты).

4. Убедитесь, что параметры  м естополож ения и  раскладки  клавиатуры  
заданы  правильно и шел м и н е  Next.
Откроется окно Personalize Yoti г Software (Н астройка п ринадлеж ности  
програм м).

5. В поле N am e (И м я) введите свое им я, в поле O rganization  (О рган и за
ция) — название организации и кнопку Next.
О ткроется окно Y our P ro d u c t K ey (К лю ч продукта).

6 . Введите ключ и ш елкните N ext.
Откроется окно Computer N am e And A dm inistrator Password (И мя кон 
пьютера и пароль администратора).
В поле C om puter N am e (И м я  компью тера) введите PRO1 (или д е й 
ствительное сетевое и м я  своего ком пью тера).

8 . В поля Password (Пароль) и C onfirm  Password (П одтверждение* в г л и -  
те password и ш елкни те N ext.
Откроется окно Modem D ia ling  In l'ornw tion (Сведения о модеме).

9. В ыберите страну и регион.
10. Наберите код ваш его города.
11. Наберите код выхода на городскую линию,
12. Задайте способ набора номера — тональны й или им и ^.п .ап .ш , и щ ел

к н и те  N ex t
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О ткроется окно Date A nd Time Settings (У становка даты  и времени). 
П роверьте правильность даты , врем ени  и часового пояса и ш елкните 
Next.
Откроется окно N etw orking Settings (С етевы е парам етры ).
П о ум олчанию  долж но быть выбрано Typical Settings (О бы чные на
стройки). Щ елкните N ext.
Откроется окно Workgroup Or C om puter D om ain (Рабочая группа или 
домен).
Не включайте ком пью тер в дом ен. Убедитесь, что в поле W orkgroup Or 
C om puter D om ain  набрано W O R K G R O U P, и щ елкните N ext.
Откроется сокращ ен now окно Performing Final Tasks (В ы полнение зак
лю чительн ы х задач), затем — окно C om pleting T h e  W indows 2000 Setup 
W izard (Заверш ение работы мастера verm т и к и  Windows 2000). Завер
шение работы Setup может пш реСчиш  ь некоторого времени.

16. Щ елкните Finish (Готово).
После перезагрузки компьютера откроется окно мастера сетевой иден
тиф икации.

17: Щелкните Next.
Откроется окно Users OfThis Computer (Пользователи этого компьютера). 
Щ елкните Users M ust E n te r A  User N am e A nd  Password To Use This 
C om puter (Для испэль.-отання этого ком пью тера необходимо ввести 
имя и пароль), а затем — N ext.

1'Т Щ елкните кнопку F in ish  (Готово).
20. Войдите в систему как адм инистратор с соответствующим паролем.

Резюме
У тилита System i’repa iaiion (Sysprep.exe) готовит исходный компью тер к 
дублированию . Ол:!;’ из основны х ф ункции  System Preparation (П рограм 
ма подготовки  системы ) — удаление SID и лю бой другой сиицифическгж  
д л я  конкретного  пользователя (компью тера) и нф орм ац ии . Д дя н астрой
ки Sysprep.exe использую т четы ре клю ча.

П осле запуска Sysprep.exe на исходном компью тере мож но использо
вать и нструм ен ты  от сторонних ф ирм для копи ровани я образа ди ск а  на 
целевые ком пью теры . Когда пользователь перезагрузит целелевой ком 
пью тер мастер м ини-установки  помогает ввести необходимую для завер
ш ен и я  устан овки  инф орм ацию . Заверш ение устан овки  можно автомати
зировать, создав ф айл Syssrsp,
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Занятие 3. Удаленная установка
Самый эффективны й метод развертывания Windows 2000 Professional — 
удаленная установка, доступная при  н ал и ч и и  W indow s 2000 Server и под
держ ки ком пью терам и  сети удаленной загрузки.

Изучив м атериал это го  за н я ти я , вы см о ж ете:

• к а к  2000. службы 
R em ote

• Rem ote
• дискету.

Продолжительность занятия - около 40 минут.

Примечание Чтобы установить службы R em ote In s ta lla tio n  Services и со
здать загрузочную  дискету для сетевы х плат, не Рге- Boot Execu
tion  E nv ironm ent (РХЕ). или  для систем , BIOS которых не поддержи наст 
загрузку и загрузочное ОЗУ РХЕ, н уж ен  ком пью тер, работаю щ ий под 
уп равлен ием  одного из продуктов семейства W indow s 2000 Server. Н еоб
ходим также компакт-диск или доступ к  сетевому ресурсу, на котором 
разм еш ены  файлы для установки  Server.

Удаленная установка
У'даленквнустатзкй  (R em ote Ь м п П тю п , R1S) — это подклю чение к  RJS- 
« р и е р у  с запуш енны м и служ бами R em ote Insta lla tion  и последую щ им за
пуском  автом атической  устан овки  W indow s 2000 Professional на локаль
ном  компью тере. У даленная устан овка позволяет администраторам  ц ен
трализовано устанавливать W indows 2000 Professional на ком пью теры -кли- 
еиты.

Служба RIS;
• позволяет производить установку W indow s 2000 Profes

sional;
а упрощ ает создание образа сервера, удаляя и н 

ф орм ацию  с после.пу'«:0 '1'-/* запуском  распознавания РпР-опорудов; - 
н и я  во время установки;

• поддерж ивает восстановление О С  и  ком п ью тера в случае сбоя;
• сохраняет параметры безопасности  после перезагрузки нелепого к о м 

пью тера;
• ум еньш ает ТСО, позволяя пользователям или  техническим  сп ец и ал и 

стам устанавливать О С  н а  п ерсональны х компью терах.
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Установка и настройка служб Remote Installation
Прежде чем разверты вать W indows 2000 Professional с помощ ью  R1S, оз
наком ьтесь с п одготовительны м и м ер о п р и яти ям и , необходим ы м и для 
работы службы и ее установки  мастером RIS.

Требования RIS
RIS доступна только на компью терах, работающих под управлением  про
дуктов семейства W indows 2000 Server. Сервер RIS может быть контрол
лером дом ена или  рядовым сервером. В табл. 23-2 п еречи слен ы  сетевые 
службы, требуемые для работы RIS и их К IS -фу и кии и. Д анны е сетевые 
службы не обязательно устанавливаю тся вместе с RIS, но они долж ны  
быть доступ н ы  в лю бой точке сети.

Табл. 23-2. Сетевые службы, необходимые для работы RIS 
Сетевая служба Функция RIS

Служба D NS Обращается к  DNS-ccppору с запросом о м естополож ении  
службы каталогов и учетных записей клиентских 
компьютеров

Служба D H CP С D H C P-сервера получают Р-адрес к л и ен тски е 
компьютеры, выполняющие сетевую загрузку 

Active D irecioii Обращается к  службе каталогов Active Directory для поиска 
существующих клиентских компьютеров и R lS -o u p n e p o i ;

У даленная установка требует, чтобы R1S (поставляется на ком п акт- 
ди ске W indows 2000 Server) был установлен  на совместно используем ом  
томе. Э тот том:
• не долж енfiiii'i i> тем же устройством, на котором вы п олн яется  Windows 

2000 Server;
• должен иметь разм ер, достаточны й для разм ещ ен и я  к о м п о н ен то в  RIS 

и нуж ного количества образов W indows 2000 Professional;
• должен быть отф орм атирован  под N TFS.

Мастер установки RIS
Если ваша сеть отвечает п редварительны м  требован иям  к I4IS, можете 
запустить мастер установки  R1S, который:
• установит п р о гр ам м н ы е  ком п онен ты  RIS.
• создаст п ап ку  удален н ой  устан овк и  и скопирует на сервер установоч

ные ф айлы  Windows 2000 Professional;
• добавит ф айлы  .sif (разновидность ф ай л а  ответов);
• настроит окно мастера установки клиента, откры ваю щ ееся во время 

удаленной установки;
• обновит си стем н ы й  реестр;
• запустит необходим ы е для  удаленной  установки службы.
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RIS можно сконф и гури ровать , используя объекты оснастки Active 
D irectory Users and C om puters (Active D irectory — пользователи и компь
ютеры). Об /правлении объектами Active D irectory — см. главу 9.

Н а R IS-i jpiiL-pc хранятся обрa n,i R IS , используем ы е для  автом атичес
кой установки Windows 2000 Ргпк-чмоии на клиентах, не поддерживаю- 
ш и \ удаленную загрузку. R IS -ceр ! может быть как контроллером до
Мена, так и рядовым сервером в составе домена с Active Directory.

Практикум: установка RIS
Установите службы R1S с к о м п акт-ди ска  W indows 2000 Server.

Примечание Для вы п олн ен и я  у п р аж н ен и я  нуж ен установочны й ком 
п ак т -д и ск  W indows 2000 Server и ли  доступ к папке, содерж а
щ ей  усг.ииш очны е ф айлы  ОС. Д и с к  дол ж ен  быть отф орм ати рован  под 
N TFS 5.0, а компью тер — работать под управлением  одного из продук
те.:; ';s.v.irf г г а  W indows 2000 Server. В сети долж ны быть доступны  домен 
и серверы D H C P и DNS.

Упражнение 1: установка RIS и настройка служб 
Remote Installation
У становите служ бы  RIS на ком пью тер с W indow s 2000 Server. Н астройте 
службы Remote In s ta lla tio n

► Зизашш 1: установите службы -  ' на компьютер с Windows 2000 Server
ii. Войдите.в систему как адм инистратор и вставьте установочны й ком 

пакт-диск Windows 2000 Server,
2. В окне Control Р ;т с  (П ан ель  уп равлен ия) дважды щ елкните значок 

A dd/Rem ove Programs (У становка и удаление программ).
Откроется а н т и ф о н н о е  окно.

3. Щ елкните A dd/R em ove W indows C om ponents (Установка и удаление 
компонентов Windows).
Откроется окно мастера ко м п о н ен то в  W indows.

4. Пометьте флажок Remote In s ta lla tio n  Services (Службы удаленной ус
тан овки) в списке ком понентов и щ елкните N ext (Да,':ес).
П рограм м а у'-ташшки установит и настроит службы удаленной уста
новки.
Откроется окно C om pleting  TU' Windows Com ponents W izard (Завер
ш ен и е работы мастера к о м п о н ен то в  W indow s,

5. Щ елкните кноп ку  F in ish  (Готово).
Откроется диалоговое окно System Settings Change (И зм ен ен ие пара
метров системы) с п риглаш ен ием  перезагрузить компьютер для вступ
л ен и я  и зм ен ен и й  в силу.
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6. И звлеките установочны й д и ск  W indows 2000 Server и щ елкни те к н о п 
ку Yes (Дм).

► Задание 2: настройте службы Kctmrtc Installation
Войдите в систему как администратор.

Откроется окно M icrosoft Windows 2000 Configure Y our Server (На
стройка сервер:.'.i. где отображ ены  к о м и о п е т  и .  требую щ ие дополни
тельной настройки.

П римечание Если окно M icrosoft Windows 2000 Configure Your Server 
не появилось после пере s;ii ру зкм и входа в систему в качестве адм и
нистратора, откройте C ontrol Panel (П ан ел ь  у п р авл ен и я ) и дважды 
щ елкните A dd/Rem ove Program s (У становка и удаление програм м ), 
затем — A dd/Rem ove W indows C om ponents (Установка и удаление ком 
понентов Windows). В откры вш ем ся окне вы увидите кнопку  Configure 
(Н астроить), связан н ую  с параметром  {.'оиПииге Rem ote In s ta lla tio n  
Services (Н астройка служб удаленной установки). Пропустив п т i 2, сра
зу перейдите к  шагу 3,

2. Щ елкните F in ish  Setup (Закончить установку).
Откроется окно Add/Remove Programs, приглаш ая настроить службы 
Remote In s ta lla tio n .

3. Щ елкните Configure.
Откроется окно мастера установки RIS.

4. Вставьте установочны й к ом п акт-ди ск  Windows 2000 Professional. Если 
в результате автоматического определения диска откроется окно Micro
soft Windows 2000 CD (К ом п акт-ди ск  M icrosoft Windows 2000), закрой
те его iFi'e. [кпун Exit (Выход).

5. В окне мастера щ елкните N ext (Далее).
Откроется окно R em ote hisiaiitUson Folder Location.
Устройство, на котором создана п ап к а  удален н ой  м г р у т и ,  должно 
быть отформатировано под N T FS  5.0 и не долж но  быть си стем ны м .

6. В поле Path введите E:\Rem oteInst и щ елкните N ext.
Откроется окно In itia l Settings.
По ум олчанию  сервер RIS не работает с кл и ен тски м и  ком п ью терам и , 
п о к а  вы  не настроите его соответствую щ им образом.

Примечание Вводите реальный путь, соответствующий ишпен системе. 
П апку не указывайте — она будет создана в процессе настройки. Устрой
ство должно находиться на том же компьютере, где вы установили  RIS. 
иметь формат N TFS версии 5 и оки. ю 300 М б свободного пространства 
для размещения установочных файлов Windows 2000 Professional.
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7. Пометьте флажок Respond To (. l i e n i  Com puters R equesting Service и 
щ елкните N ext (Далее).
Откроется окно ||ыл11лмпп Source Files Location.

8. Введите путь к  и сточн и к у  установочны х файлов и щ елкните N ex t 
(Далее).

Примечание При и спользовании  установочното ком пакт-диска W in 
dows 2000 Professional на том же сервере, где ни настроили RIS, необ
ходимо ввести A :\i386. где X — буква привода CD-RO M .

Откроется окно W indows In s ta lla tio n  Image Folder N am e.
9. Щ ел к н и те  N ex t для  вы бора заданн ого  по у м о л ч ан и ю  и м ен и  

Win2OG0.pro.
О ткроется текстовое окно F rien d ly  D escription And Help.

10. Щ елкните N ext.
Откроется окно Review Settings.

Примечание Значение по умолчанию — Microsoft Windows 2000 Pro
fessional. Текст помощи: «А втоматически устанавливает Windows Pro
fessional

I i П росмотрев с в а т у ю  и н ф орм ац и ю , щ елкните кнопку F in ish  (Готово). 
Для заверш ен ия следую щ их этапов потребуется некоторое время:

. создается папка удаленной установки; 
т копирую тся необходимые дл я  служб файлы; 
и копирую тся установочны е ф айлы  Windows;
• «Я 'ко'ялй'кт^ файлы м астера C lient In s ta lla tio n  (Установка клиента);
• создается новы й файл ответов автом атической установки; 
т ой но ид не гоя си стем н ы й  реестр;
• зап ускаю тся необходимы е службы удаленной установки.

12. П о заверш ении всех задач ию лм м м г D one и закройте все отк ры ты е 
окна.

Требования к клиентам
К лиен тские компью теры , поддерж иваю щ ие удаленную установку , долж 
ны  иметь одну из следую щих конф игураций:
• отвечающая сп ец и ф и к а ц и и  N e t PC;
• сетевая плата с РХЕ boot ROM и поддержкой загрузки с РХЕ boot ROM 

в BIOS;
• поддерж иваемая сетевая плата и диск для загрузки удаленной уста

новки.



Занятие 3 Удаленная установка

Компьютеры Net PC
N et PC — гибкая  платф орма, предоставляю щ ая возмож ности вы п олнять  
сетевую загрузку, уп равлять  о бн овлен и ям и  и ^редотнраш&ть и зм ен ени я 
пользователям и аппаратны х и п рограм м ны х параметров. Д ополнитель
ные требован ия к  N et PC:
• к ак  п ерви чн ое загрузочное устройство в BIO S си стем ы  указана сете

вая плата;
• учетная запись пользователя вы полняю щ его установку долж на иметь 

право Log on as a batch  job  (Вход в качестве пакетного  задания);

П рим ечан ие П о ум олчани ю  у группы  A dm inistrators (А дм инистрато
р а  нет прав на вход в качестве пакетного зад ан и я, поэтому их необ
ходимо предоставить до удаленной установки.

• пользователи долж ны  иметь право создаватьучеж ы е зап иси  компью 
теров в дом ене, членам и которого являю тся (им я домена задается в 
окне н астрой ки  дополнительны х парам етров k lS -сервера).

Компьютеры, не поддерживающие спецификацию 
Net PC
Т аки е компью теры  все же могут взаимодействовать с сервером R1S. Д ля 
в ы п ол н ен и я  удаленной установки  на таком  компью тере необходимо:
• установить сетевую плату с РХЕ boot ROM;
• выбрать в BIO S загрузку с и спользованием  РХ Е boot R O M ;
• н азначи ть пользователю , вы п олняю щ ем у удаленную  установку, раз

реш ение Log on as a ba tch  job;
• н азн ач и ть  пользователю  разреш ен и е на создание учетн ы х зап исей  

компью теров в дом ене, ч л ен ам и  которого эти компью теры  являю тся 
(и м я  дом ена задается в окне настройки  доп ол н и тел ьн ы х  парам етров 
R IS-сервера).

Создание загрузочных дискет
Загрузочны е ди скеты  д л я  удален н ой  установки  а и щ ю т с я . если сетевая 
плата ком пью тера клиента не имеет РХЕ boot R O M , либо BIOS не под
держ и вает  сетевую загрузку. Загрузочны й ди ск  и м итирует мгвд к; и с заг
рузки РХЕ. W indow s 2000 поставляется вместе с утилитой R em ote Boot 
D isk G enera to r, позволяю щ ей легко создать загрузочны й д и с к  (рис. 23-2).

Д ля  запуска утилиты  R em ote  Boot D isk G e n e ra to r  зап усти те  ф айл 
Rbfg.exe из п ап к и  R ciT w itlnstair'.adm im i.W iна сервере удаленной  установ
ки. Загрузка с дискеты  возм ож на только с сетевыми платами, подклю 
ч е н н ы м и  к  ш ине PCI и п еречи сл ен н ы м и  в сп и ске, которы й  можно п р о 
смотреть, щ елкнув к н оп к у  A dapter List (рис. 23-3).
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Н еобходимо также н азн ач и ть  пользователям соответствующ ие права 
и р азр еш ен и я . П ользователь. Ш;1но..жчю 1Ш1й установку, долж ен иметь 
право Log on as a ba tch  job  (B v.li в качестве пакетного задания), а такж е 
право на создание учетны х записей  в дом ене, членами которого являю т
ся компью теры , куда п роизводится установка (и м я дом ена задается в окне 
дополнительны х парам етров K IS -сервера).

r*-*  W in d o w  20fffl R em o te  Boot D itk  Gr'W^rntot

о ti.eate а disk Sw u re v # »  ihe Vvndcwa-s 2Ш0 В«-тпо‘е
§wvwe; iroerta formated floppy cfe* info efche? drrveAor 

8. and

1 he remote boat d fk  can be used o r frw th  computers that 
здфЫ Ш ) P D  t>ib«d n t f  wwk adsptffij. For a ft й or tuppcitad a tieptoi. 
cfcckAUapfw Ln*

DraMrefon •iive 
(• D ttvt A С f t  ee*c 0  'k

About |  M aptе » Ш  | ClDM

Рис. 23-2. Диалоговое окно Remote Boot Disk G enerator

ж щ г а щ в з ж ! HC- l i s J
To b oa  e itk to u t *  w U itta W n d a M  .-JXi Repot»
!'■>■** ц ш ш я и м и и и ! * «

Tt» ten 
jifjp o rti 
cfcfcAd

Dm

3Com X90DB "Combo 
3Com 3C900B-FL 
3Com ЗСЭООВ-ТРС 
3Com ЗСЭООВ-ТРС 
3Com ЗСЗОО-СотЬо 
3Com 3C300-TP0 
3Com 3C905B-Combo 
3Com 3C905B-FX 
3Com 3D305B-TX 
ТГгмр. ТГЧ^Г.ТУ z l

Akcu &4ф<е|Ы Chte

Рис. 23-3. Сетевые платы, ш>;№Е>жин!тшне загрузку с дискет

Практикум: создание диска для удаленной загрузки
С оздайте д и ск  для удаленной загрузки.

Войдите в систему как  ад м и н и стр ато р .
2, Раскро! i те меню  Start I live;-.), затем  шел кн. яте R un  (В ы полнить).



Занятие 3 Удаленная установка

3. В поле Open (Открыть) введите E:\Renm <diist^ryVdmm \LW >\rhff;.

П рим ечан ие П уть к  файлу Rbfg.exe может отличаться от указанного 
(см. п. 6 задания 2 предыдущего практикума).

4. Щ елкните ОК.
Откроется диалоговое окно  Windows 2000 Remote Boot Disk Generator.

5. П рочитайте инф ормацию  в этом окне и щелкните кнопку  A dapter List.
6 . Выберите в списке установленную  на вашем компью тере сетевую пла

ту и ш е д и ш т е  О К  для возврата в ди алоговое окно W indows 2000 
Remote Boot Disk Generator.

7. Вставьте в дисковод отф орматированную  3,5-дюймовую дискету.

П рим ечан ие Если на вашем компьютере установлено несколько д и с
ководов, убедитесь, что в диалоговом окне W indows 2000 Remote Boot 
D isk G enerator выбран н уж н ы й .

8. Щ елкните кноп ку  Create Disk.
П оявится приглаш ение создать еще одну загрузочную  дискету.

9. Щ елкните кнопку N o (Нет).
10. Щ елкните кноп ку  Close (Закры ть).

Резюме
П ри н али чии  W indow s 2000 Server и компью теров, поддерживающих уда
ленную  загрузку, удаленная установка — наиболее эф ф ективны й we m  i 
разм ещ ения W indows 2000 Professional У даленная установка представля
ет собой пронеси подклю чения к  R!S-cepuepy с последую щ им запуском  
автом атической установки W indows 2000 Professional на локальном ком
пью тере, что позволяет ц ен трал и зован о  у стан авл и вать  W indow s 2000 
Professional на к ом п ью теры лл п ен  i м и уменьшает стоимость развертыва
н ия W indows 2000 Professional.

К ли ен тски е ком пью теры , поддерж иваю щ ие удаленную  устан овку , 
долж ны отвечать одному из сделую иш х требован ий : отвечать сп еци ф и 
кации N e t PC (Сетевой компью тер); иметь сетевую плату с загрузочны м  
П ЗУ  и поддерж кой загрузки в BIOS; иметь сетевую пд;и у. поддерж иваю 
щую загрузку с дискет.

П ользователь, в ы п ол н яю щ и й  установку, долж ен  иметь право Log on 
as a ba tch  job (Вход в качестве пакетного зад ан и я), а также право на со
здание учетны х записей в домене, членам и  которого являю тся  ком пью 
теры , на которые производится установка (им я дом ена задается в окне 
дополнительны х параметров RlS-eepuepa).
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Занятие 4. Обновление до Windows 2000
Вы можете обновить больш инство предыдущ их версий Windows сразу до 
W indow s 2000. Н о предварительн о  убедитесь, что аппаратные ерсд-.'ша 
к ом п ью тера  удовлетворяю т м и н и м а л ь н ы м  тр еб о в ан и я м  для W indow s 
2000. Тфиссрьге список совм естим ого оборудования или протестируйте 
компьютер на аппаратную  совместимость, используя инструм ент W indows 
2000 C om patib ility . Это поможет избежать неож иданностей при обновле
н ии  ОС на большом количестве к л и ен тск и х  компьютеров.

Н а компью терах, работаю щих под управлением  W indows ирслылу 
rtcpcirn и использую щ их совместимое оборудование, м ож но  сразу обнов
лять ОС до Windows 2000. Н а клиентских системах, работающих под уп
равлен и ем  W indows 95 или W indow s 98 и и -л ю л ь ivjoi.uhx. несовместимое 
или устаревш ее оборудование, тем  не мснес, можно использовать воз
можности Active D irectory, предоставляемые доменом W indows 2000. Для 
этого устанавливаю т клиента службы каталогов.

Изучив материал этого занятия, вы сможете:
до

W indow s 2000.
Продолжительность занятии - около 25 минут.

Последовательность обновления клиентских ОС
Б ольш инство к ли ен тски х  ком пью теров со стары м и версиям и  W indow s 
мож но сразу обновлять до W indow s 2000. Однако ком пью теры  с W indows 
N T 3.1 или 3.5 требуют дополнительны х оп ераций . В табл. 23-3 приведе
на последовательность действий  для обновления клиентских ОС до W in
dows 2000 Professional.

Табл. 23-3. Последовательность действий для обновления клиентских ОС 
до Windows 2000 Professional
Обновляемая ОС Обновленная ОС

Windows 95 и Windows 98 Windows 2000 Professional
Windows NT W orkstation 3.51 и 4 Windows 2000 Professional 
W indows N T  3.1 или 3.5 Сначала необходимо произвести

обновление до Windows NT 3.51 или 4, 
затем — до Windows 2000 Professional

П рим ечание Windows 2000 Professional также прим еняет обновления из 
всех пакетов, выходивших для Windows N T Vvbrksuiion 3.5! и 4.
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Определение требований к аппаратным средствам 
и совместимости
Перед обновлением к л и ен тск и х  компью теров до W indows 2000 Profes
s iona l, убедитесь, что они отвечаю т м и н и м ал ь н ы м  тр еб о в ан и ям , предъяв
л я е м ы м  к  ап паратн ы м  средствам (табл. 23-4).

Табл. 23-4. Минимальные требования, предъявляемые Windows 2000 
Professional к аппаратным средствам 
Аппаратное средство Минимальные требования

I IpuniW irn Один проийссор Intel IVmiiim I (>(> МГц или выше
Оперативная память Для систем на базе Pen tium : 32 Мб 
Жесткий диск М инимум 650 Мб свободного места на загрузочном

разделе
Видео Видеоплата и м онитор VGA или выше
Другие компоненты  Для ) станонк^ с к о м п ак т-д и ск а : привод CD-ROM или 

DVD-ROM
Сеть Сетевая плата с кабелями
Дополнительные Клавиатура и мышь или другие указательные 
устройства устройства

Больш инство устройств, нормально работающих к W indow s N T  W ork
sta tion  4. будет функниипмриипть и в W indows 2000 Pro less it.) пи I. Однако 
для некоторых устройств, произведенны х сторонним и  ф и рм ам и , могут 
понадобиться новые драйверы , разработанные для W indows 2000. Их вы 
можете получить от изготовителей устройств.

Создание отчета об аппаратной совместимости
Отчет о программной и аппаратной совместим ости создают, используя 
инструмент W indows 2000 C om patib ility . Хотя он запускается автомати
чески  во время обмой.к’нин системы, M icrosoft рекомендует запускать его 
вручную  перед началом об н овлен и я , чтобы вы явить проблемы  совмести
мости аппаратного и програм много обеспечения и устранить их. Это осо
бенно важно в случае обновления нескольких компью теров с одинако
вы ми аппаратн ы м и  к о н ф ш у р а н н я м и , тогда проблем ы  совм естим ости  
можно будет вы яви ть еще до обновления.

Создание отчета
Создать отчет о совместимости можно двумя способами.
• Использование ключа /divckupgradeonly совместно с командой VVinnl32

запускает первую часть програм мы  установки Windows 2000. Вместо 
запуска полного процесса установки вы п олн яется  только проверка 
совместимости ап паратн ого  и программного обеспечения с последу-
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ю ш ки созданием отчета, которы й мож но анализировать для опреде
л ен и я  совм естим ы х с W indow s 2000 ком понентов.

• Запустить утилиту Chknpgrd.ехе — при этом будет немедленно создан 
отчет о совместим ости. Эту утилиту можно загрузить по адресу h ttp ;/  
/ w w w .m icrosoft.com /w indow s/dow nloads/defaiilt.asp.

Просмотр отчета
При запуске W innt32 с ключом /с iu'L-kLipgindixinly или запуске утилиты 
(_ bkupiml cv.’ создается один и тот же отчет. Он выглядит как  текстовы й 
докум ент, который можно просм атривать в окне утилиты  или сохранять 
в т ы с  текстового файла.

В отчете перечисляется несовм естим ое с W indows 2000 аппаратное и 
п рограм м ное обеспечение. В нем также отражается необходимость об
н о вл ен и й  у еп ш о и л и н н о т  в системе программного обеспечения, и лю 
бые, необходимые для обеспечения ф ун кц и он и рован и я  Windows 2000, 
и зм ен ен и я  в системе.

Определение совместимости программного 
обеспечения
Б ольш инство п р и л о ж ен и й , работающих в Windows N T W orkstation 4 или  
W indows N T W orksta tion  3.5 будут работать и в W indows 2000 Professional. 
Однако некоторы е п р и л о ж ен и я  с ней  не совместимы. Перед обн овлен и 
ем ОС до W indows 2000 необходимо удалить следующие п рограм м ны е 
прилож ения.
• Любые сетевые протоколы и клиентское программное обесиечеши1. раз

работанные сторонними фирмами, для которых нет обновлений в пап
ке i.iSMWinniiij-sg на к ом п акт-ди ске  Windows 2000.

• Все антивирусные программы и программы разбиения лиска — из-за и з
м ен ен и й  в файловой системе N TFS версии 4, используемой в Windows 
N T 4, и пепсин 5, тиноль ivc'.ioii в W indows 2000 Professional.

• Любые средства управления питанием, так  к ак  W indows 2000 вместо них 
предоставляет A dvanced C o n fig u ra tio n  and  Power In terface (A CPI) и 
A dvanced Power M anagem ent (А РМ ).

Обновление совместимых компьютеров с Windows 9x
Для к л и ен тски х  систем, п роверен ны х на совместимость с W indows 2000, 
запустите програм м у установки  W indows 2000 (w innt32.exe). Процесс об
н овлен и я  включает следующие ш аги.
1. Запускается програм м а Wmni
2. Вы долж ны согласиться с л и ц е н з и о н н ы м  соглаш ением.

http://www.microsoft.com/windows/downloads/defaiilt.asp
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3. Если обн овляем ы й  ком пью тер  уже явл яется  членом  домена, необхо
ди м о его учетную зап ись  и этом домене. К -тен ты  Windows 95 
и W indows 98, в отличие от клиента W indow s 2000 Professional, не тре
буют создания такой  учетной  записи . *

4. Вам будет предложено п р и м ен и ть  пакеты  обновлений  для всех п ри 
л ож ен и й , которые в них нуждаются. П акеты  обновлений  получите у 
iTOCT;iBULi!K!)i! программного обеспечения.

5. Вам будет предлож ено обновить ф айловую  систему N TFS. Сделайте 
это, если вы не планируете использовать к л и ен тск и й  ком пью тер для 
работы под уп равлен ием  других оп ераци он ны х систем.

6. Для ais.-uiKnn отчета запустится утилита проверки  совм естим ости. 
Если в отчете указано, что компьютер совместим с W indows 2000 . про
долж ите обновление. Если компьютер окаж ется несовм естим ы м  с 
W indows 2000 Professional, процесс обновления придется прервать.

7. Д альнейш ее обновление продолжится без вм еш ательства пользовате
ля. После его заверш ения необходимо ввести пароль адм инистратора 
локального компьютера.
Если компью тер совместим с Windows 2000. к  этому моменту он уже 
обновлен и является членом  вашего дом ена. В случае несовместимос
ти ком пью тера с Windows 2000 Professional, необходимо провести  об
н овлен и е его ап паратного обеспечения или , если это невозм ож но, 
установить клиент D irectory Service C lient Windows 2000 (К лиен т служ
бы каталога).

Установка Directory Service Client
Компью теры с Windows 95 или  W indows 98, не отвечаю щ ие требованиям  
ап паратн ой  совместимости, все же могут воспользоваться преим ущ ества
ми Active D irectory посредством D i r e c t o r y  Service ( l i e nt. Этот клиент об
новляет систем ы  на базе W indow s 95 и W indow s 98, чтобы он и  поддерж и- 
lui iii возможности Active Directory, вклю чая:
• и спользовани е отказоустойчивы х DFS;
• службы поиска в Active Directory;
• смену пароля на любом контроллере домена.

П римечание Перед установкой Directory Service C lien t на компьютерах 
под уп равлен ием  Windows 95, необходимо установить In te rn e t E xplorer 
версии 4.01 или более поздней , и вклю чить ком п он ен т Active Desktop. В 
противном  случае, мастер D irectory Service Client  Setup не запустится.

Д л я  ус гмиовкл D irectory  Service C lien t н а  н есо в м ест и м ы е  с W in 
dows 2000 ьи чи ы огеры , необходимо выполнить следующее.
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В папке ClicmV\W in(l\ на ком пакт-диске Windows 2000 Server запус
тить D clit'iU  .l-w .
Запустится мастер установки клиента службы каталогов,

2. Щ елкните N ext (Далее).
Откроется окно Ready To In s ta ll .

3. Щ елкните Next.
Мастер установки скопирует ф айлы  и покаж ет ход установки.

4. Для заверш ения устан овки  щ елкните кнопку F in ish  (Готово). 
П оявится запрос на перезагрузку ком пью тера, для вступления и зм е
н ен и й  в силу.

5. Щ елкните кн оп ку  Yes I, Ы)

Обновление клиентов Windows NT 3.51 и 4
П роцесс обн овлен и я ком п ью теров  с W indows N T 3.51 и 4 похож на об
н овление м>мпыу1ерои с W indow s 9x.

Проверка совместимости
Перед обновлением  необходимо проверить системы на совместимость с 
W indows 2000.

Обновление совместимых систем
К омпью теры  W indows N T  . o l  и 4, отвечаю щ ие требованиям аппаратной  
совместим ости обновляю тся сразу до W indows 2000. Для этого вы п ол н и 
те следующее.
1. В сплч/к' ком п акт-д и ск  Windows 2000.
2. В меню  Start (П уск) выберите команду R un (В ы полнить).
3. В поле O pen (О ткры ть) наберите .Y:\i3S6\winnl.42 (где х  — буква п р и 

вода C D -R O M ) и наж мите клавиш у Enter.
Откроется окн о  мастера ус шпонки W indows 2000.

4. Щ елкните переклю чатель U pgrade To W indows 2000 (О бновление до 
W indow s 2000) и м км книю  N ext.
Откроется окно License A greem ent (Л ицензионное соглаш ение).

5. П рочитав ’ш пеп лю ипо - соглашение, шолкии ге кнопку 1 Accept This 
Agreem ent (Я п ри н и м аю  это соглашение).

6 . Щ елкните Next.
Откроется окно Upgrading To The W indows 2000 N TFS File S yacui

7. Щ елкните кноп ку  Yes, U pgrade My Drive (Да, обновить мой ди ск), 
затем — N ext.
Откроется окно Copying liM.tll.iiicrn Files ( К опирование установочны х 
ф айлов).
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П о ок о н ч ан и и  к о п и р о в ан и я  откроется окно R estarting The C om puter 
(П ерезагрузка компью тера).
О бновление заверш ится без дальнейш его змеша'гслъот.оа пользователя.

Использование несовместимых систем
К ом пью теры  под уп равл ен и ем  W indow s N T  3.51 или  W indows N T  4, не 
отвечаю щ ие требованиям ап паратной  совм естим ости , имею т ограничен
ны е возм ож ности  по использованию  сети W indows 2000. Д ля ком пью те
ров с W indow s N T  3.51 или W indow s N T  4 клиента службы каталогов нет.

Резюме
Б ольш инство клиентских компью теров, работаю щ их под уп равлен ием  
старых версий  W indow s, мож но обновить сразу до W indow s 2000. В про
чем, компьютеры под у п р авл ен и ем  W indow s N T  3.1 или  W indow s N T  3.5 
необходимо сначала о б н о з’п ь до W indows N T  1 S I и ли  W indow s N T  4, и 
л и ш ь  потом — ло W indow s 2000 Professional.

П еред обновлением  клиентского ком пью тера до W indow s 2000 Profes
sion:^, необходимо убедиться, что он отвечает м и н и м ал ьн ы м  аппаратны м 
требованиям . И спользуя инструм ент W indows 2000 C om patib ility  можно 
создать отчет об ап паратн ой  и програм м ной  совместимости. Эта утилита 
запускается автом атически во врем я обн овлен и я  системы , но M icrosoft 
рекомендует запускать ее вручн ую  перед началом  обн овлен и я, чтобы вы
я ви ть  проблемы  совм естим ости ап п аратн ого  и програм м ного  c k s c t : tm -  
н и я  и устранить их еще до устан овки .

Если ваш  ком пью тер не совместим с W indow s 2000, необходимо по 
возмож ности произвести обновление ап паратн ы х срсдетя, либо устано
вить к л и ен та  службы каталогов. О н обновит W indow s 9x так, чтобы они  
см огли  поддерживать возм ож ности  Active D irectory , вклю чая и спользо
вание отказоустойчивы х D FS , службы поиска в A ctive D irectory, а такж е 
смену ваш его пароля  на лю бом контроллере дом ена.
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Занятие 5, Установка пакетов обновлений
В предыдущих версиях Windows было необходимо отдельно устанавли
вать ОС и применять каждый пакет обновлений. В ранних версиях Win
dows после применения пакетов обновлений большинство компонентов 
приходилось переустанавливать. Например, после применения пакета 
обновлений к компьютеру с Windows NT Workstation 4 приходилось пе
реустанавливать службу IPX или RAS. В Windows 2000 Professional это не 
нужно, а кроме тшо, появилась возможность применять пакеты обнов
лений непосредственно во время установки Windows 2000.

Изучив материал этого занятия, вы сможете:
• пакеты

занятия - около 5 минут.

Совместная установка пакетов обновлений 
и операционной системы
Windows 2000 Professional поддерживает совме^пчук: установку пакетов 
обновлений, интегрируя их в установочные файлы Windows 2000 Profes
sion;!!. что позволяет хранить один исходный образ ОС. При установке 
Windows 2000 Professional с образа диска также устанавливаются и требу
емые файлы из пакета обновлений. Это экономит время, которое пона
добилось С bi на ручную установку пакетов обновлений после каждой ус
тановки Windows 2000.

Для установки нового пакета обновлений запустите U pdate.о е  с клю
чом /slip. Гврк этом необходимые файлы из пакета обновлений заменят 

в Windows 2000. Некоторые из заменяемых файлов: Lay- 
out.inf, Dosnet.inf, Txtsetup.sif и Driver.cab (если были обновлены драйве
ры в составе этого архива).

Развертывание пакетов обновлений после установки 
Windows 2000
Для установки пакета обновлений на компьютер с Windows 2000 запусти
те Update.exe. В результате необходимые файлы, сушх'тиудашме в 
Windows 2000, заменятся файлами из пакета обновлений.

В предыдущих версиях Windows после установки пакета обновлений 
каждый раз после добавления или удаления служб приходилось переус
танавливать большинство компонентов. Windows 2000 автоматически рас
познает применение к системе пакета обновлений, и то, какие ф;н:лы 
были обновлены или заменены При удалении или добавлении служб на
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ком п ью тер  с W indow s 2000 необходимы е ф айлы  копирую тся либо из д и 
стрибутивной п ап к и  W indow s 2000, либо из п ап к и  с пакетами обновле
ний. П рим еняй: пакет обновлений  повторно не требуется.

Резюме
W indow s 2000 Professional облегчает установку и  обслуж ивание пакетов 
обн овлен и й  и поддерживает их установку во врем я услинонк и ОС, и нтег
рируя пакеты  обновлений с файлами установки  W indow s 2000. П осле ус
тановки  W indows 2000 соответствую щ ие ф айлы  из пакетов обновлений 
устан авли ваю тся  автоматически.

В случае добавления и ли  удаления службы н а  компью тере с W indows 
2000 переустанавливать пакет обновлений  не нужно. Windows 2000 авто
м атически  распознает п ри м ен ен и е  к  системе пакета обновлений и к о п и 
рует необходимые ф айлы , используя устан овочны е ф айлы  W indow s 2000 
и ли  ф айлы  из пакета. Это освобождает от п овторн ой  установки  пакета 
обновления каж ды й раз после добавлен ия и ли  удаления сл

19-11
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Закрепление материала
П риведенны е ниж е вопросы помогут вам лучш е усвоить основ
ны е темы дан н о й  главы. Если вы не сумеете ответить на воп
рос, повторите материал соотнетслвующг го занятия. П равильны е 
ответы см. в п ри л ож ен и и  «Вопросы и ответы* в конце кн и ги .

К ак  установить Setup M anager (Диспетчер управления) и  System Prepa
ra tio n  (П рограм м а подготовки  системы)?

2. К акие ресурсы  необходимы для установки  W indows 2000 Professional с 
и спользовани ем  RIS?

3. П ри  п п м о т и  какой  утилиты  создают загрузочны е дискеты  и как ею 
воспользоваться?

4. Вы запланировали  установку W indow s 2000 Professional на 45 ком пью 
терах. В них установлены сетевые платы  семи различны х видов. К ак 
определить, вклю чена ли  поддерж ка этих плат в созданные вам и заг
рузочны е дискеты?

5. Вы хотите обновить свой переносной компью тер с W indows 95 до W in
dows 2000. Н а нем  установлено 16 М б ОЗУ, которое мож но расш ирим , 
до 24 Мб. М ож но ли обновить этот компьютер до W indows 2000? Если 
нет, как  обеспечить ему .«оси м к  Active D irectory?

6. Н азовите две п роблем ы , чье р еш ен и е  уп рощ ает System P reparation  
путем создания и последую щ его копи ровани я  на другие компью теры  
и сходн ого  образа диска.
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В этой главе
Эта глава лосгш теня к о н ф ту р н р п в ан ш о  и алм нш илрнроваиик! M icrosoft 
W indow s 2000 на п ерен осн ы х  ком пью терах. Вы научитесь н астраивать 
автономные п алки  и ф айлы , схемы управления питанием , сп ящ и й  ре
ж им  работы компью тера и параметры А РМ .

Прежде всего

Д ля изучения материалов -.иой главы вам потребуется:
• к ом п ью тер ,он счн ии ц пп  м и н и м ал ьн ы м  требованиям, перечисленны м 

в разделе « Ап пара тппс  обеспечение irnn' inoii  главы.
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Занятие Автономные папки и файлы
Когда сеть не работает или когда вы в отъезде и ваш  п ортати вн ы й  ком пь
ютер не подклю чен к  сети, автономные папки  и ф айлы  позволят продол
ж ить работу с ф ай лам и , лр.ш яж л мися в общих сетевых папках. Э ти сете
вые ф айлы  сохранены  (к 'ш ш ргтнмы) на локальном  диске и доступны, даже 
когда работа в сети невозм ож на. П осле повторного подклю чения ком пью 
тера к  сети автоном ны е ф айлы  синхронизирую тся с ф айлам и в сети.

Изучив материл этого занятия, вы сможете
• и и файлы.

Продолжительность зашгия - ж д а  30 минут.

Конф игурирование компьютера для использования 
автономных п а п о к  и файлов
Перед использованием  автоном ны х п апок  и ф айлов надо сконф игуриро
вать сервер или  сетевой ресурс, а также ваш  переносной ком пью тер. Для 
этого откройте окно  M y C om puter (М ой  компью тер), в м ен ю  Tools (С ер
вис) выберите ком анду Folder O ptions (Свойства п ап к и ) и перейдите на 
в к л ад к у  ОГПпк Files (А втоном ны е ф айлы ). П ом етьте ф лаж ки E nable 
O ffline Files (И спользовать автономны е ф айлы ) и Synchronize All O ffline 
F iles Before Logging Off (С инхронизировать перед выходом из систем ы ), 
к ак  показано на рис. 24- i

l i i i l
9*» СЯтгН*1

\  *t« .« ДО (ОТО*пК-*1«*Н«и4аг*ЧПВ)»<-п t>1 •'•'Itk '**■ О*»*- , 4 их*** t»4 1«

я

P {л*»<мг«ш
Dei**«Отои i

_

Рис. 2 4 -! , Вкладка Offline Files диалогового on ни Folder Options
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Чтобы удалить локально  к^ш нронинну» копию  сетевого файла, щ елк
ните к н о п к у  Delete Files (Удалить ф айлы ). К нопка View Files (П росмот
реть ф айлы ) позволяет просмотреть файлы в папке Offline Files (П апка 
автономные ф айлов), где хран ятся  к о ти р о в ан н ы е  ф айлы . К полка A dvan
ced (Дополнительно) позволяет настроить реакцию  ком пью тера на от
к л ю ч ен и е  от сети, н ап р и м ер , задать вы вод сообщ ении о переходе в авто
н ом н ы й  реж им .

Практикум: настройка автономных папок
Н астройте компью тер, чтобы использовать автоном ны е п ап к и  и ф айлы.

► Задание I: настройте автономные папки и файлы
1. Зарегистрируйтесь как  A d m in is tra to r (А дминистратор).
2. Щ елкните правой кнопкой мы ш и значок My Computer (Мой компью

тер) и выберите в кон текстн ом  м еню  ком анду Open (О ткры ть).
3. В меню  Tools (С ервис) выберите ком анду Folder O ptions (С войства 

папки).
Откроется одноим енное окно.

4. Перейдите на вкладку Offline Files (Автономные папки).
5. Убедитесь, что ф лаж ки E nab le  O fflin e  Files (И спользовать автоном ны е 

ф айлы ) и Synchronize A ll O ffline F iles  Before Logging O ff (С и н хрон и зи 
ровать перед выходом из систем ы ) г о м е ч е г к , и щ елкните ОК.

Примечание В W indow s 2000 P rofessional эти ф лаж ки по ум олчани ю  
п ом ечен ы , а в W indow s 2000 Server — нет.

6. Закройте окно My C om puter.

Конфигурирование компьютера для использования 
автономных папок и файлов
Перед тем , как  другие п о л о ж а  гели сети будут обращ аться к  автон ом 
н ы м  п апкам  и ф айлам  на ваш ем ком п ью тере, надо настроить параметры  
кэш ировани я. Это можно сделать, открыв окно свойств ресурса в Windows 
E xplorer (П роводни к). Н а р и с .2 4 -2  п о казан о  окно Caching Settings (П а
раметры кэш ирования) с помеченным флажком Allow Caching O f Files In 
T h is Shared Folder ( !\i ipeiuп и  к эш и р о в ан и е  ф айлов в этой общей папке).

Практикум: настройка автономных файлов
Настройте совместное сетевое использование ресурсов так, чтобы пользо- 
iiaii-.ni смогли увидеть совм естно  и сп ользуем ы е ф айлы  и использовать их 
автономно.



Занятие 1 Автономные папки и файлы
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Рис, 24-2. Окно Caching Settings (Параметры кэширования) с флажком
Allow Caching Of Files In This Shared Folder (Разрешить юинфшшиие
файлов в этой общей папке)

► Un;«uiif 1: создайте сетевой ресурс, доступный
1. Зарегистрируйтесь как  A dm inistra tor (А дминистратор) и запустите

W indow s Explorer (П роводник).
2. Создайте папку с и м ен ем  C : \ O l f l i n e .
3. Щ елкн ите п апку  O ffline правой к н о п к о й  м ы ш и  и выберите в контек

стном м еню  ком анду Sharing (Доступ).
Откроется окно Offline Properties (Свойства: Offline).

4. Щ елкн ите переклю чатель Share T his Fo lder (О ткры ть общ ий доступ к
этой п ап к е), а затем — к н оп к у  C aching (К эш и р о ван и е).
О ткроется окно C aching Settings (П арам етры  к эш и рован и я).

5. Раскройте сп исок  Setting (П арам етр).
Вам предлагается выбрать один из способов к эш и рован и я .
•  Manual Caching For Documents (Ручное кэширование для докумен

тов). П ользователь долж ен сам указать, какие докум ен ты  н уж ны  
д л я  автоном ной  работы  (задано по ум олчанию ).

•  Automatic Caching f ™- Documents (Автоматическое кэширование для 
документов). Каж ды й откры ваем ы й пользователем  файл автом ати
ч еск и  загруж ается и сохран яется  на ж естком  диске пользователя и 
впоследствии  доступен для автон ом н ой  работы . Если старая вер
сия ф айла уж е существует н а  диске, она автом атически  зам еняется  
более новой.

« Automatic Caching For Programs (Автоматическое кэширование для 
программ). О ткры ты е ф айлы  автом ати ч ески  загруж аю тся и сохра-
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н л и т и  на ж естком д и ск е  пользователя и впоследствии доступны  
дл я  автон ом н ой  работы. Е сли  старая версия ф айла уже существует 
на диске, она а в т о м а т ч и к и  зам еняется  более новой.

6 . Убедитесь, что выбран п у н к т  M anual Caching For D ocum ents (Ручное 
кэш ировани е для  ликуч^'п кни и ш елкните ОК,

7. Ш м к я н тс  ОК, чтобы закры ть окно O ffline  Properties (Свойства ofninci.

Синхронизация файлов
Если коп и я  файла в сети не м еняется, пока вы редактируете его к эш и ро- 
нанную версию , си н х р о н и зац и я  ф айлов происходит элементарно — ста
рая версия ф айла зам еняется новой . Впрочем, пока вы работаете авто
н ом н о , другой  пользователь мож ет внести и зм ен ен и я  в сетевую  копию  
файла. Если обе к о п и и  ф айла и сетевая) и зм ен ены , то
вам предлагаю тся  следую щ ие вариан ты  синхронизации :
• сохранить локальн о  и зм е н е н н ы й  ф айл и  не обновлять его сетевую  

копию ;
• зам ен и ть  вашу локальную  копи ю  сетевой;
• сохранить коп и и  обеихксрспй файла.

В послйлкйы случае придется п ереим еновать  локальную  версию  файла. 
В итоге обе копии  будут существовать и на ж естком  диске, и в сети.

Настройка Synchronization Manager
О ткройте W indow s Explorer (П роводник) и  выберите в м еню  Tools (Сер
вис) ком анду Synchronize (С и н хрон и зи ровать). С обственно 
пня сетевых и автономных версий  ф ай .ю в происходит после щ елчка 
к н о п к и  S ynchron ize  (Синхроим iaunsO. Вы можете также н астроить ди с
петчер  си н хрон и зац и и , иям кН5'н к н о п к у  Setup (У становка).

Syndin.m  M anager (Диспетчер си н х р о н и зац и и ) трем я н а 
борами параметров. П ервы й  находится на вкладке Logon/L ogoff (Вход/ 
выход) п оказанн ой  на рис. 24-3. М ож но указать, чтобы ;л ш 'ф 0 ш-п;ш!1я 
в ы п о л н я л ась  при входе и ли  выходе из системы  или в обоих этих случаях. 
Такж е мож но указать, чтобы к ом п ью тер  запраш ивал подтверждение пе
ред синхронизацией  и  определить к о н к р етн ы е  элем енты , которы е надо 
си н хрон и зи ровать  при  входе или  выходе из системы  и через какое сете
вое п одклю чени е.

Второй набор параметров находится на вкладке O n Idle (П ри  простое):
•  When I Using This Network C'otinectioai (При использовании данного 

сетного подключения) — \  а.п^е i сетевое п одклю ч ен и е, по которому 
будет иымолня п>ся епихрош п ам и я,

• S ynch ron ize  The Following Checked Items (С ж ^рош пи ц овать  следующие 
отмеченные объекты) — указывает, каки е ф айлы  н уж но си н х р о н и зи 
ровать.
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Рис. 24-3. Вкладка Logon/Logoff (Вход/выход) диалогового окна
Syiidirniiraiiofi Settings (Параметры tmixiwHHJaiiiw)

•  Synchronize The Selected Items While My Computer Is Idle (Синхронизи
ровать выбранные объекты в ждущем режиме) — позволяет вы п олнять 
синхронизацию , когда компью тер простаивает.
К н о п к а  A dvanced (Другие) на вкладке On Id le  (П ри  простое) позволя

ет настроить следую щие параметры : A u tom atically  Synchronize The Speci
fied Items After My Com puter Has Been kl!o For X  m inutes (Автоматически 
п роводить си нхрон и заци ю  у к азан н ы х  объектов, если компью тер не и с 
пользуется Х м я п у о , W hile M y C om puter R em ains Irik , R epeat Synchroni
zation Every minutes (Пока компьютер не используется, повторять син
хр о н и зац и ю  каждые X  м и н ут) и Prevent S ynchron iza tion  W hen M y C om 
puter Is Running On Battery Power (Запретить смихронн 'т ш; ю при пита
н ии  к о м п ью тер а  от батарей).

Т ретий  набор параметров си нхрон и заци и  находится на вкладке Sche
du led  (Н азн ачен о ). П осле щ елчка к н о п к и  A dd (Д обавить) зап у сти тся  
Scheduled Synchronization (М астер р а с п и с а н и я  с и н х р о н и за ц и и ). С его 
помощ ью  мож но задать сетевое подклю чение, предмет синхрон т а н и н ,  
автом атическое подклю чение компью тера к  сети (п ри  необходимости),
дату и врем я начала, а такж е частоту си н х р о н и зац и и .
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Практикум: настройка диспетчера синхронизации
Настройте програм м у уп равлен ия синхрокизкиией .

► Задание 1: настройте д к ст -ш ер  синхронизация
1. Зарегистрируйтесь как A dm in istra to r (А дминистратор) и откройте окно 

Windows I'xpiorei (П роводник).
2. В меню  Tools (С ереж :| вы бери те команду Synchronize (С и нхрон и зи 

ровать).
Откроется диалоговое окно  Item s To Synchronize (Синхронизируемые 
объекты). Укажите в нем  п апки , которые нужно синхронизировать.

3. Если ничего не отмечено, выберите My Current Home Page (М оя теку
щ ая дом аш н яя  стран Him) и щ елкни те кнопку Setup (Установка). 
О ткроется диалоговое окно S ynchronization  Settings (П арам етры  си н х 
рон и зац и и ) с вы бранной вкладкой  Logon/Logoff Зкзг,/-щ >;од).

4. Просмотрите значение параметров на вкладке Logon/Logoff, а также 
на вкладках On Id le  (П ри простое) и Scheduled (Н азначено).

5. Н а вкладке Logon/Logo Л вы берите M y C urren t Hom e Page (М оя теку
щая дом аш няя страница).

6. Убедитесь, что помечены  оба флажка: W hen I Log On To My C om puter 
(П ри входе в систему) и  W hen I Log O ff M y C om puter (П ри  выходе из 
системы).

7. Пометьте флажок Ask Me Before Synchronizing The Item s (Запраш и
вать подтверждение перед синхронизацией) и щ елкните ОК.

8. Щ елкн ите кнопку Close (Зак ры ть), чтобы закры ть окно Item s To 
Synchronize, затем закройте W indows Explorer.

Резюме
Работа с автоном ны м и папками и использование S ynchronization  M anager
(Диспетчер си нхрон и заци и ) упрощает синхронизацию  файлов, кэш иро-
Еанлык на локальном  ком пью тере, с ф айлам и  на сетевых серверах. Перед
и спользованием  автон ом н ы х ф айлов необходимо тактильн о  настроить
сервер или сетевой ресурс и ли рп и  п ы ш к  компьютер.



Занятие 2. Настройка параметров 
электропитания

П ользователи портативны х компью теров долж ны  уметь работать с про
грам м ой  Power O ptions (Э л ек троп и тан и е). О на позволяет н астраивать  
схемы электропитания, сп яш и й  реж им и ф у н к ц и и  A dvanced Power Ma
nagem ent (А Р М ) Доступ к  п рограм м е осущ ествляется из ок н а  C o n tro l 
Panel (П анель инструментов).

Изучив материал этого вы сможете:
• схемы у п р авл ен и я  электрон ктанчем ;
• m ode);
• функции АР М.

Продолчиктельносгь занятия - тало 30 минут.

Конфигурирование схем управления 
электропитанием
Схемы электроп итан и я позволяю т отклю чать м онитор  или  ж есткий  диск, 
когда компьютер временно простаивает, и тем самы м сократить потреб
л ен и е  энергии . Д ля настройки схем служит програм ма Power Options 
(Э лектропитание). Такж е необходимо, чтобы  аппаратура ком пью тера 
поддерж ивала отклю чение м онитора и жесткого диска.

Использование спящего режима
При переходе в с н я т и и  режим текущее состояние системы сохраняется 
на ж естком диске, после че.гс ком пью тер вы клю чается. В спящ ем реж и 
ме все содерж имое п ам яти  сохраняется н а  ж естком  диске, отклю чаю тся 
монитор и ж есткие ди ск и , и компьютер выклю чается. П ри  перезагрузке 
ком п ью тера состоян и е рабочего стола полностью  восстанавливается. Д л я  
этого предусмотрен автом атический  перезапуск всех программ, которые 
вы п олнялись , когда компью тер переш ел в сп ящ и й  реж им, вклю чая вос
становление сетевого подклю чения. Для н астройки  спящ его реж има слу
ж ит программа Power Options, доступ к  которой открывает C ontrol Panel. 
В диалоговом окне Power O ptions Properties (Свойства: Э лектропитание) 
п ерейдите на вкладку H ibernate (С пящ ий реж им ) и пометьте флажок
l.'nnhk Hibernate Support (После приостановки перейти в спящ ий  режим).

Внимание! Почти все авиаком п ани и  мира требуют, чтобы в полете пас
саж иры  выклю чали портативны е ком пью теры . В спящ ем реж им е компь
ю тер может казаться в ы к л ю ч ен н ы м , но на самом деле это не так. Ч тобы  
выполнить требования авиаком паний, необходимо п ш н о о ь ю  выклю чить 
компьютер.

Занятие 2 Настройка параметров электропитания е е -а
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Настройка АРМ
W indow s ,?(!ii(l поддерж ивает сп ец и ф и к ац и ю  А РМ  1.2. И спользование 
А РМ  помогает сократить п отреблени е эн ерги и  системой. П рограм м а 
Power O ptions (Э лектропитание) позволяет настроить компью тер для ис- 
ло.чкдш анля А РМ . В диалоговом окне Power O ptions Properties (Свойства: 
электроп итан и я) перейдите на вкладку А РМ  и пометьте ф лаж ок Enable 
A dvanced Power M anagem ent Support. П олн ом очия  настраивать А РМ  и м е
ют только члены  группы  A d m in istra to rs  (Д .ччи н тм рат^ры ).

Примечание Ф у м  кп им А РМ  реал и ю ш ш ы  только в Windows 2000 Profes
sional. О стальны е ОС семейства W indows не поддерж иваю т эту сп еци ф и 
кацию .

Если BIOS компью тера не поддерживает А РМ , в диалоговом  окне 
Power Options Properties не будет вкладки  А РМ . Впрочем, BIOS может 
поддерж ивать дл я  у п р а в л е н и я  п и та н и е м  сп ец и ф и к ац и ю  A C PI. Такая 
B IO S допускает «горючую'» (без перезагрузки) замену и ди н ам и ческое 
конф и гури рован и е плат. A C PI также вклю чает c u s  две важные для  пере
носны х компью теров ф ункции: причую- сты ковку (расстыковку) и «го
рячую » зам ену дисководов дл я  ж естких и гибких дисков.

«Горячая» сты ковка позволяет подклю чать переносной компью тер к  
сты ковочном у узлу без перезагрузки . W indows 2000 автом атически созда
ет два проф иля аппаратного обеспечения на портативны х компьютерах, 
один — для сты ковочного узда, а другой  — для автономной работы (см. 
главу 4',,

«Горячая» замена дисководов позволяет ди н ам и чески  подключать та
к и е  устройства, как  дисководы  гибких ди ск ов , D V D /C D -накопители  и 
ж есткие ди ск и , менять устройства местами или делать все это одновре
м ен н о , не вы клю чая и не nepinai ружая систему. W indows 2000 автом ати
чески  опознает и конф игурирует эти устройства.

Практикум: настройка параметров электропитания
Настройте парам етры  эл ектр о п и тан и я  средствами панели  управления.

► Задание 1: настройте параметры электропитания
1. Зарегистрируйтесь как  администратор.
2. Раскройте меню  Star(.\Si;Umgs (П уск \Н астройка) и щ елкните я р л ы к  

Control Panel (П анель управления).
О ткроется одноим енное окно.

3. Дважды щ елкните зн ачок  Power Options.
О ткроется диалоговое окно  Power O ptions Properties с вы бранной  
вкладкой Power Schemes (С хем ы  у п р ав л ен и я  п итанием ). Здесь вы ми
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жете выбрать одну из готовых схем электропитания или создать соб
ственную.

4. В списке Power Schem es (Схемы у п р авл ен и я  п и тан и ем ) вы берите 
Portab le/L aptop  ( П ортативная).

5. В списке Turn Off M on ito r (О тклю чение д и сп л ея) выберите A fter 10 
M inutes (Через 10 мин).

6. В списке T urn Off H ard Disks (О тклю чение дисков) выберите A fter 20 
M inutes (Через 20 мин).

7. Щ елкните к н о п к у  Save As (Сохранить как), в окне Save Schem e (Со
хранение схемы) введите Airplane и щ елкните ОК.

8. Щ елкните кноп ку  A pply (П рим енить).
9. Раскройте сп исок  Power Schemes — там долж на быть перечи слена 

ваша новая схему уп равл ен и я  п и тан и ем , A irplane.
10. П ерейдите на вкладку H ibernate (С пящ ий реж им).
11. Пометьте флажок Enable H ibernate Support (П осле п риостан овки  пе

рейти в с п я т л й  режим) и щелкните кнопку Apply.
12. П ерейдите на вкладку А РМ .

Примечание Если вкладка А РМ  отсутствует, перейдите к  пункту 14.

Пометьте флажок E nable A dvanced Power M anagem ent Support и щ елк
ните кноп ку  Apply (П рим енить), чтобы вклю чить на ком пью тере под
держ ку А РМ .

13. Щ ел к н и те  О К , чтобы закры ть  диалоговое окн о  Power O ptions P ro
perties (Свойства: Э лектропитание).

Резюме
П рограм м а Power O ptions (Э лектропитание), доступ которой открыт на 
панели  уп равлен ия, позволяет настраивать схемы управления электропи
танием , сп ящ и й  реж им и использование А РМ . Схемы уп равлен ия о е к '1 

роп итан ием  заставляю т W indows 2000 отключать монитор или ж есткий 
ди ск  для экон ом и и  эн ерги и , когда ком пью тер врем енно простаивает. В 
сп ящ ем  реж им е текущее состояние системы  сохраняется на ж естком ди с
ке и после перезагрузки полностью восстанавливается. Windows 2000 под
держивает специф икацию  А РМ  1.2, также [ю ч о ы ю т у ю  сократить по
требление эн ер ги и . Н астраивать  А РМ  могут только члены  группы  
A dm inistrators (А дминистраторы). Если BIOS компью тера не поддерж и
вает эту специф икацию , Windows 2000 не будет устанавливать А РМ , и в 
диалоговом  окне свойств эл ектроп и тан и я  вклад ка А Р М  не отображ ается. 
Впрочем, BIOS может поддерживать для уп равлен и я  питанием о^-и п ф и  
кацию  A C P I.
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Закрепление материала
П риведенны е ниж е вопросы  помогут вам лучш е усвоить основ
ные темы главы. Если вы не сумеете ответить на вопрос, п о 
вторите материал cooi н е к г в у ю т е г о  зан яти я. П равильны е от
веты см. в прилож ении « В о н росы и ответы» в конце книги.

Вы попы тались н астроить А Р М  н а  ком пью тере с W indows 2000 P ia te i-  
sional и обнаруж или, что в окне Power O ptions (Электропитание) нет 
вкладки А РМ . П очему отсутствует эта вкладка?

2. Вы редактировали  важ н ы й  докум ент в автономном реж им е у себя 
дома. О дновременно, тот же докум ент реёьмл изменить ваш коллега. 
Вам необходимо синхронизировать свой автоном ны й файл с файлом 
в сети, не потеряв при этом изм енений , сделанных вами и ваш им кол
легой. К ак это сделать?

3. А ви аком пан и и  требуют, чтобы пассаж иры  выклю чали портативны е 
компью теры  во время полета. Удовлетворит ли этому требованию г:з- 
ревод компью тера в сп ящ и й  реж им? Почему?
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В этой главе

Д ля подклю чения, у п р ав л ен и я  и обслуж ивания оборудования и драй ве
ров служ ит Device M anager (Д испетчер устройств) — оснастка, лосту и к  
которой  откры вает консоль C o m p u te r M anagem ent (У правление ком имо-- 
тером). .Viclt вы познакомитесь с работой этой оснастки по управлению  
оборудованием  и его обслуж иванию .

В главе такж е рассмотрена осн астка  System In fo rm ation  (С ведения о 
системе) и s ■ использование для  уп равлен ия системой. Вы научитесь ис
пользовать служ ебны е програм мы  Device M anager, System File C hecker и 
File Signature Verification (Проверка подписи фи или* для настройки, от
сл еж и ван и я  и обслуж ивания подписей  (signing) драйверов. О писано  п р и 
менение Device M anager при увеличении числа процессоров на ком пью 
тере и использование оснастки Perform ance (С истемны й монитор) для н а
блю дения за производительностью  системы. В заклю чение описан поря
д ок  установки, настройки и обслуж ивания различны х устройств, вклю 
чая ф акси м и л ьн ы е аппараты , сканеры , видеокамеры  и другие устройства 
ввода и зображ ен и я , координатны е устройства, модемы, US В-устройства 
и устройства, и с п о л ы у ю 1Ш1е соединение по и н ф р ак р асн о м у  кан ал у  
ilr'OA), рачлм чтле устройства беспроводной связи , а также типы  к л а в и а 
туры.

Прежде всего

Д н я изучения материалов этой главы вам потребуется:
• ком пью тер, отвечаю щ ий м и н и м ал ьн ы м  ап паратн ы м  требован иям , 

ficjWHHCJicnnbiM в разделе «А ппаратное обеспечение» вводной главы:
• установить W indow s 2000 Professional.
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Занятие Использование Device Manager 
и System Information

Н а этом зан яти и  вы п озн аком и тесь  с оснасткой Device M anager (Диспет
чер  устройств) и п орядком  ее и сп о л ьзо в ан и я  для  у п р авл ен и я  устройства
ми и их смс.'пж пнииисч. Вы также узнаете, как  управлять системой с 
помощ ью  модуля System In fo rm a tio n  (С ведения о систем е).

Изучив м атериал этого занятия, вы сможете:
Device M anager для настройки и 

оборудования:
System Information для управления 

устройствам и. .
Продолжительность занятия - еколе 30 минут.

Знакомство с Device Manager
Оснастка Device Manager входит в узел System Tools (Служебные програм
м ы ) консоли  C o m p u ter M anagem en t (У п р ав л ен и е  к ом п ью тером ). Она 
представляет собой диаграм м у, в которую  вклю чен ы  все устройства, ус- 
т^н оаю и ны о н а  к с м и ь е т е р з  (рис. 2 5 - i) , и  п редн азн ачен а д л я  у п равл е
н и я  ими. О снастку D evice M anager и сп ол ьзую т для  отклю чения, удале
н и я  и обновления драйверов устройств.
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Рис. 25-1. Оснастка Device Manager
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П римечание Оснастка D evice M anager (Диспетчер устройсти.i работает с 
устройствам и , как  поддерж иваю щ им и, так и не поддерж иваю щ ими тех
нологию Plug and Play.

Device M anager позволяет легко определить, все ли устройства компь
ютера ф ункционирую т н орм ально. Д ля каждого устройства указаны  про
блемы. возникш ие в его работе, и предусм отрена возможность вывести 
и н ф о р м ац и ю  о его состоянии. В сп равоч н ой  системе W indow s 2000 такж е 
имеется сп ец и ал ьн ы й  раздел, п о лю лию щ ии устранять сбои в работе обо
рудования.

Установка устройств
W indows 2000 Professional поддерж ивает устройства Plug and Play (PnP). 
П ри н ал и ч и и  драйвера и при условии, что BIOS компью тера относится к 
Plug and  P lay  BIOS или  ACT I BIOS, W indow s 2000 автом атически обнару
ж ивает, устанавливает и н астраивает больш инство РпР-устройств.

Д ля установки РпР-устройств, которые не были обнаружены автомати
чески, а такж е оборудования, не поддерживающего РпР, воспользуйтесь 
мастером установки A dd/R em ove H ardw are (Установка и удаление обору
дования). А втоматическая установка аппаратны х средств РпР и использо
вание мастера A dd/R em ove H ardw are подробно рассмотрены в главе 4.

Настройка и обслуживание устройств
Device M anager поможет избежать м нож ества проблем, возникаю щ их при  
ручном  конф игурировании устройств. Эта оснастка позволяет определить 
свободные ресурсы и н азн ач ать  их устройствам , отключать устройства для 
освобождения ресурсов и  п ереназначать ресурсы  другим  устройствам. Д л я  
и зм ен ени я парам етров ресурсе* войдите в систему как член  группы ад
м инистраторов. Н о когда ком п ью тер  подклю чен к  сети, даж е с так и м и  
п о л н о м о ч и я м и  произвести н астройку ресурсов не удастся, если и зм ене
н и я  противоречат сетевым правил а м распределения ресурсов.

Внимание! Н еправильное и параметров ресурса, назначенного
устройству, мож ет вывести из строя оборудование и  стать п ри ч и н ой  п р е 
кращ ен и я  работы компью тера.

Windows 2000 автоматически распознает РпР-устройстиа и обрабаты
вает их запросы  на вы деление ресурсами. Однако распределение ресур
сов среди РпР-устройств не является постоянны м . Если Р п Р -у с т р о й с т в  
зап росит ресурсы , которы е ранее уже были закреплены  за другим  уст
ройством , W indow s 2000 п ересм отрит расп ределен ие ресурсов, чтобы 
удовлетворить все запросы.
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П орядок  вы деления ресурсов РиР-уетрппспчям не следует изменять 
вручную, поскольку после этого Windows 2000 уже не сможет ynpiiit.um. 
этим и  ресурсами при запросе их другими Р п Р -у с т П г г н и м и .  В оснастке 
D evice M anager /.Диспетчер устройств) в окне Properties (Спи л стая) для  
P n P -устройств имеется вкладка Resources (Ресурсы). Чтобы освободить 
ресурсы, назначенны е вручную , и снова передать их в распоряж ение W in
dows 2000, поставьте переклю чатель на этой вкладке в полож ение Use 
A utom atic Settings (А втоматическая настройка).

Примечание Устройства, поддерживаемые Windows N T 4, имеют неиз
м еняем ы е н азначен ия ресурсои. которые обы чно определяю тся при уста
новке Windows 2000 на компью тер, работавш ий ранее под управлен ием  
Windows N T 4. Вы можете также задать их с помощью м астера A d d /R em o te  
Hardware (У становка и удаление оборудования).

Ч тобы  воспользоваться оснасткой Device M anager для конф и гури ро
в ан и я  или реш ен и я  проблем устройств, вы полните следующие действия.
1. Щ елкните правой кноп кой  м ы ш и зн ачок  My Com puter (М ой ком п ь

ютер) и выберите команду M anage (У правление).
О ткроется консоль C om puter M anagem ent (У правление компьютером).

2. Выделите вариант Device M anager в узле System Tools (С луж ебны е 
программы).

3. В правой  области окна дважды щ елкните сначала тип  устройства, а 
потом само устройство, которое хотите скон ф и гури ровать .
Откроется окно со свойствам и  выбранного устройства.
Н абор вкладок в окне со свойствами зависит от вы бранного устрой
ства. Н екоторы е возм ож ны е вкладки п еречислены  в табл. 25-1.

4. Д ля к о н ф и гу р и р о в ан и я  устройства перейдите на соствечстлую тую  
вкладку. Если в работе устройства во зн и к  сбой, щ елкните к н о п к у  
Troubleshooter (У странен ие неполадок) на вкладке G eneral (Общие).

Табл. 25-1. Вкладки диалогового окна Properties для устройства 
Вкладка Описание

A dvanced (Д ополни- Набор параметров варьируется в зависи м ости  от 
тельно) или A dvanced т и п а  вы бранного устройства.
Properties (Дополни
тельные параметры)
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Таги. 25-1. (продолж ение) 
Вкладка Описание

General (Общие)

Device Properties 
(Свойства)
Driver (Драйвер)

Port Settings 
(Настройка пир га)

Properties (Свойства)

Resources (Ресурсы)

Тип устройства, его расположение и изготовитель- 
И нф ормация о состоянии устройства и кнопка для 
запуска программы Troubleshooter (Устранение 
неполадок), устраняющей проблемы в работе 
устройства. Запустив программу Troubleshooter, вы 
должны будете ответить на несколько вопросов для 
определения причины  сбоя.
Набор параметров варьируется в зависимости от 
типа iiiiifipiiiiHiiro устройства.
И зготовитель драйвера, дата выпуска, версия и 
цифрован подпись. Кроме того, на вкладке 
содержатся кнопки Driver D etails (Сведения о 
драйверах), IniinMall (Удаление) и Driver Update 
(Обновить .ip^iis-ph  позволяющ ие получить под
робную информацию  о драйвере, удалить или 
обновить его.
В окне свойств последовательного порта (COM I) 
можно и.(меми;'ь скорость передачи и количество 
битов данных, задать или отменить проверку 
четности, указать число стоп-битов и тип 
управления потоком.
Параметры использования устройства 
операционной системой Windows. Здесь, например, 
можно х а л !!, громкость поспром чведенпи для 
CD-RO M -дисковода.
Н азначения ресурсов различны х типов, инфор
м ация о наличии конфликтов и возможности 
изменения назначения данного ресурса.

Оснастка System Information
О снастку  In fo rm a tio n  (С ведения о систем е) можно добавить в
пользовательскую  консоль при пом ощ и М М С, и таким  образом 
возмож ность управлять устройствам и и  собирать и н ф орм ац и ю  о к о н ф и 
гурации системы. Создайте пользовательскую  консоль с помопиао ММ С 
и добавьте в нее оснастку System Inform ation, как показано на рис. 25-2. 
Д обавляя  оснастку в пользовательскую  консоль, вы можете настроить ее 
на работу с локальным или удаленным компьютером. System Inform ation  
также поможет вам в разрешении конфликтов. Для получения дополни
тельной и нф орм ац ии  о создании пользовательской консоли  обратитесь к 
главе 3.
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Рис. 25-2. O esm 'тка System Inform ation  (Сведения о системе)

Табл. 25-2. Узлы структуры System Information 
Узел Описание

System Summary 
(Сведения 
о системе)

Hardware
Resources
(Ресурсы
аппаратуры)
Components
(Компоненты)

Software
Environm ent
(Програмная
среда)

Содержит общую информацию: название, 
номер версии и производитель ОС, NetBIOS-имя компью
тера, название ф^рмы-ичюгомиими компьютера, марель и 
тип — также информацию о процессоре и BIOS. Кроме 
того, содержит сведения о п апке установки, местонахож
дении компьютера и поясном времени, а также об обшей 
и доступной физической памяти, об общей и доступной 
виртуальной памяти и размере страницы подкачки. 
Содержит сведения о назначении и конфликтах 
аппаратных ресурсов — DMA, л и н и й  IRQ, адресов I/O  и 
памяти.

Содержит информацию о настройке и состоянии 
устройств из слелуюшнх категорий: дисплей, мульти
медийные, инфракрасные устройства, устройства ввода, 
модемы, ::е ь, порты, память, устройства печати, I 'SH. 
конфликтующие устройства.
Показывает, что в данный момент загружено в память, в 
том числе драйверы, переменные среды, сетевые 
подключения, задачи и службы.
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Табл. 25-2. (ирт/илжение)
Узел Описание

In te rne t Отображает парам етры  M icrosoft In ternet Explorer: версию,
Explorer 5 выпуск, идентиф икатор продукта, место установки, язы к  

и защищенность. Также содержит список связанных 
файлов и Howpoi; версий, парам етры  подключения, 
кэш ирования и безопасности.

Практикум: использование Device Manager и System 
Information
И спользуйте Device M anager (Диспетчер устройств) и  System In fo rm ation  
(Сведения о системе) для наблю дения и повторного просмотра кон ф и гу 
рации системы. Сымитируйте разреш ен и е проблем с диском с помощ ью  
програм мы  TiouhlL‘shiK>u:r (У странение ш н и а л о к ) .

Упражнение 1 : использование Device Manager для просмотра 
списка устройств и решения проблем
Используйте Device M anager для просмотра списка устройств, установлен
ных на компью тере, и их состояни я, а затем программу Troubleshooter - 
для им итации реш ения проблемы неправильного  подсоединения шлейфа 
SC SI.
► Задание И: обратитесь к Device Manager
1. Щ елкните правой кнопкой  зн ач о к  My C om puter (М ой компью тер) и 

выберите команду Manage (Управление).
Откроется окно консоли C om pu ter M anagem ent (Управление ком п ью 
тером).

2. Выделите Device M anager в узле System Tools (Служебные программы).
3. В правок панели  дважды щ елкните вариант Disk Drives (Дисковы е 

устройства), а затем одно из устройств.
О ткроется окно Properties (С войства), на вкладке G eneral (Обпм 
которого будет содержаться инф орм ация о статусе устройства, в том 
числе сведения об отсутствии или н али ч и и  проблем в его работе.

4. Щ елкните кнопку Troubleshooter. Обычно это приходится делать толь
ко при н али ч и и  проблемы .
Обратите вн и м ан и е , что окно справочной системы открыто на разде
ле Drives Troubleshooter (Устранение неполадок с дисководами), П ро
грамма задаст несколько вопросов, которые помогут вам локализо
вать проблему.
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5. Поставьте переклю чатель в полож ение Г m H aving A Problem  W ith  M y 
H ard D rive Or Floppy Disk Drive ' Во л i n w n n  н еп олад ки  с ж естким  ди с
ком или дисководом  гибких дисков) и щ елкни те N ext (Далее).

6 . Поставьте переклю чатель в положение Yes, I 'm  H aving A Problem  W ith 
A  Device (Да, в озн и каю т неполадки  с устройством SC SI) и щ ел
кните N ext.
Вам будет задан вопрос Does Y our D evice W ork W hen You T erm inate T he 
SCSI C hain? (Работает ли  устройство после установки  терм и натора 
ц еп о ч к и  SC SI?)

7. П оставьте переклю чатель в полож ение Yes, M y D evice W orks (Да, мое 
устройство теперь работает) и щ елкните Next.
Е сли проблема была связана с н еподклю ченны м  SC SI-кабелем , вы ее 
только что устранили.

8. Закройте окна справочной системы и Properties (Свойства) вы бран 
ного дискового устройства, а затем — консоль C om puter M anagem ent 
(У правление компьютером).

Упражнение 2: использование System Information
Воспользуйтесь оснасткой System In fo rm a tio n  (С ведения о системе) для 
просмотра конф игурации  компьютера.

► Задание 1: обратитесь к System Information
1. С помощью  М М С создайте пользовательскую  консоль и добавьте на 

нее оснастку System In form ation , настроенную  на работу с локальны м  
компью тером.

2. Дважды  щ елкните узел System In fo rm a tio n .
Обратите s a s e s s ,  что на время сбора си стем ной  и н ф о р м ац и и  в 
правой  области окна появилось сообщ ение R efreshing System In fo r
m ation  (О бновление сведений о системе).

3. П росмотрите сведения в п равой  области окна.
4. Дважды щ елкните узел Hardware Resources (Ресурсы аппаратуры ), а 

затем — IRO-, (П реры ван ия IR Q ).
И мею тся ли  преры вани я, н азн ач ен н ы е нескольким  устройствам?

5. Дважды щ елкните узел Software E n v iro n m en t (П рограм м н ая  среда), а 
затем — Services (Службы).

6. П росмотрите, каки е службы вы полняю тся, а каки е  остановлены.
7. Сохраните пользовательскую  консоль год  им ен ем  System In fo rm a tio n  

и закрой те ее.
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Резюме
Вы п ознаком и ли сь с двумя осн асткам и  W indow s 2000: D evice M anager 
(Д иене I мер устройств) и System In fo rm ation  (С ведения о системе), изучи
ли  порядок и спользовани я  оснастки  Device M anager для конф и гури рова
н и я  и р еш ен и я  проблем  оборудования и п р и м ен и л и  оснастку System 
In fo rm ation  для  быстрого сбора и н ф о р м ац и и  о компьютере.
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Занятие 2. Подписи драйверов
В качестве гарантии подлинности драйверы  и файлы операционной систе
мы W indows 2000 снабж ены  цифровыми подписями { ,щ \ial signatures). С по
мощью вкладки D river (Драйвер) оснастки Device M anager (Диспетчер ус
тройств) вы  можете убедиться в корректности  циф ровой  п одп иси  установ
ленного драйвера. П ри  установке некоторы х прилож ений часть системны х 
файлов переписы вается . Эти измененны е файлы могут вызвать трудно д и 
агностируемые систем ны е ош ибки. M icrosoft существен по упростила от
слеживание и диагностирование изм ененны х файлов, введя систему циф 
ровой подписи оригинальны х файлов операционной системы.

И з у ч и в  м атериал  это го  за н я ти я , вы см ож ете:

• драйвера;
• описать работу программы System File Checker (SFC ) и 

порядок ее использования для проверки подписей драйверов 
и реш ен и я  связан н ы х с этим

• утилиту Windows (Проверка 
iKjiiiiiicH S для просмотра педписей драйверов и реш ения 
связанных с ними проблем.
Продолжительность занятия - около 20 минут.

Конфигурирование подписи драйвера
Чтобы  задать реакц и ю  системы на ф айлы , не и м евш и е  цифровой п одп и 
си, откройте окно System (С истем а) с пом ощ ью  панели  у п р авл ен и я  и 
перейдите вкладку H ardw are (Оборудование). В разделе Device M anager 
(Д испетчер устройств) щ елкните кнопку D river Signing (П одп исы вани е 
драйверов), чтобы  откры ть диалоговое окно D river Signing O ptions (П ара
метры  подписи файла), п оказанн ое на рис. 25-3.

Система может отреагировать на отсутствие ц иф ровой  п одписи  тремя 
способами;
• пропустить (ignore), то сел . производить установку любых файлов 

н езави си м о  от н али чия  и ли  отсутствия ц иф ровой  подп иси ;
• предупреждать (warn), то есть выдавать предупреж дение перед уста

н овк ой  каждого файла, не имеющего цифровой подписи  (эта реакция 
задана по умолчанию );

• блокировать (block), то есть запрещ ать установку ф айлов без подписи.
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Зарегистрировавш ись в системе в качестве администратора включите 
ф лаж ок A pply Setting As System D efault (И спользовать в качестве систем
ного параметра по умолчанию ), чтобы заданная реакц и я  прим енялась для 
всех пользователей дан н ого  компью тера.

iDuver Swirling U pturns

ties
by с л g

v * h c r  you m r j r  n m  software, the fcfch**4 '«Aubcn *tangt  4 f  
begfrt- 
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Igner* - irntalf *9 fie» , nsQMcfoss d  R e

1 P  Worn • febtptey a n t before tnsrab? m Ч&

f" Btod - Р» mm* кгвЫЫюп d umbjrmd Me*
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Рис. 25-3. Здесь задается реакция на отсутствие цифровой подписи

Обслуживание цифровых подписей
Ранее уже упом иналось, что для просмотра циф ровы х подписей можно 
использовать Device M anager (Диспетчер устройств). В комплект W indow s 
2000 входит служебная програм ма System File C hecker (SFC), вы зы ваем ая 
из ком ан дн ой  строки , которая такж е используется дл я  проверки  ц иф ро
вой п одп иси  ф айлов. Вот синтаксис вызова этой программы.

Sfc [/:iCii'i'iow] [/scaroi icdj  [ / ь с а п й о т ) [ / ' ' r ;ncei j  [ / qu i e t ]  [ / enabl e]  
[ /purgecache]  [ /eachesize=x]

П ереклю чатели команды  SFC описаны  в табл. 25-3.

Табл. 25-3, Параметры программы System File Checker 
Переключатель Описание

/scannow  Н емедленное проверка всех ^ашишеиных системных файлов 
/scanonce П роверка всех защ ищ енных системных файлов при

следующей загрузке системы 
/scanboot П роверка всех и ш  11 ш.е и н ы х системны х файлов при

каждой загрузке системы 
/cancel Отмена всеч незаконченн ы х проверок -jamпшенных

системных файлов
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Переключатель Описание
/q u ie t Замена всех н еп рави л ьн ы х  версий си стем ны х файлов без

выдачи запроса на подтвержден не 
/enable Вывод сообщения о восстановлении при обнаружении

файлов с н еправильн ы м и  версиями 
/рш'иееаеЬе Очистка кэш а и немедленная проверка всех защищенных 

системных файлов 
/сас!к-:-,;/.е = \  У становка размера фалжхюги к ипа

Служебная программа File Signature Verification
В комплект W indows 2000 входит такж е п рограм м а File Signature V eri
fication, FSV ( П р о н ер к а  подписи файла). Чтобы  запустить ее, щ елкните 
кноп ку  Start ( П \ик). выберите ком анду R un  (В ы полнить), введите vigverif 
и наж мите E nter. П осле запуска для н астройки  програм м ы  щ елкните 
кнопку  A dvanced (Дополнительно). П рограм м а FSV позволяет просмат
ривать имена файлов, их полож ение, дату последнего и зм ен ени я , тип и 
ном ер версии.

Практикум: использование программы File Signature 
Verification
Используйте програм му File Signature V erif ica tio n  для реш ен и я  проблем, 
связан н ы х с отсутствием цифровой подписи у драйверов ваш ей системы .

► Задание 1: запустите FSV
Щ елкните кнопку Start, выберите ком анду R un , введите sigverif и на
ж м ите Enter.
О ткроется  диалоговое окно File Signature V enikalion .

2. Щ елкните кнопку Advanced.
Диалоговое окно A dvanced I ile Signature Verifica lio: Settings (Допол
н и тел ьн ы е параметры  проверки  подписи  ф айла) откроется на вклад
ке Search (П оиск). П о умолчанию  п рограм м а будет предупреждать о 
любых неподписанны х системны х файлах, но можно также задать и 
поиск лю бых (не только системных) н еп о д п и сан н ы х  ф айлов. П ара
метры поиска проверяем ы х файлов мож но конкретизировать.

3. Оставьте параметры  по умолчанию  без и зм ен ен и я: ф лаж ок N otify  Me 
IfA ny System Files Are N o t Signed (Уведомлять о неподпи сан ны х сис
темны х файлах) должен быть отмечен. П ерейдите на вкладку Logging 
(Ведение журнала).
П о ум олчани ю  програм м а сохраняет результаты проверки  подписи  в 
ф айле Sigverif.txt,
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4. Оставьте параметры  по ум олч ан и ю  без и зм ен ени я и щ е л к н и т е  О К ,  
чтобы закры ть диалоговое окно A dvanced File Signature V erification 
Settings (Д ополнительны е парам етры  проверки подписи файла).

5. Щ елкните кноп ку  S tart ( ! Ь ч а 1 ь).
П роверка заверш ена, и если обнаруж ены  файлы без подписи, откро
ется окно Signature Yen ileal im Results (Результаты проверки п одпи
си). В противном  случае программа ограни чи тся  сообщ ением том, что 
ф айлы  проверены  на наличке циф ровой подписи.

6. Если на экране п оявилось окно Signature Vi.'rilkanon Results, ознакомь
тесь с его содерж имы м и щ елкни те Close (Закрыть), чтобы закрыть 
это окно. В окне сообщ ения щ гккч и -с  ОК.

7. Щ елкните Close для выхода из програм м ы  FSV.

Резюме
Существуют две програм м ы  для проверки наличия цифровой подписи в 
си стем ны х файлах. Одна их н и х  предназначена для запуска из ком ан д
ной строки (команда System File Checker). Она имеет ряд дополнитель
ных переклю чателей, п озволяю щ их задать, когда и как  вы полнять про
верку подписей. Вторая програм м а — File Signature V erifica tion  (П ровер
ка подписи файла), имеет оконн ы й  интерфейс. Вы также на практике по
знаком ились с проверкой н а л и ч и я  цифровых подписей файлов с помо
щью програм м ы  File Signature V erification.
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Занятие 3. Конфигурирование 
многопроцессорных 
компьютеров

Здесь объясняется, как  использовать оснастку Device M anager (Диспет
чер устронс | mi при установке на компью тере дополнительны х п роц ессо 
ров. Вы также познаком итесь с оснасткой  Perform ance (С истемны п мо
нитор) и узнаете, как  использовать ее для контроля за производительно
стью систем ы .

Изучив материал этого снятия вы сможете:

■ использовать Device M anager
Device M anager при  числа

на
. использовать Performance для наблю дении за 

Продолжительность занятия около - 20 минут.

Масштабирование
Д обавление процессоров к  системе для п овы ш ен и я  ее производительно
сти называется масштабированием (scaling). Этот подход в большей сте
п ен и  п р и м ен и м  к  продуктам сем ейства W indows 2000 Server, чем к  W in 
dows 2000 P rofessional, п оскол ьк у  м н о го п р о ц ессо р н ая  к о н ф и гу р ац и я  
обы чно используется для п рилож ени й , интенсивно исин.н.зуюишч п ро 
цессорное время, н апри м ер раоснаюншч на серверах баз дан н ы х или W eb- 
серверах. Однако от превращ ения в многопроцессорную  систему вы иг
ры вает любой ком ш .ю цф , иьнюлннклиш! п рилож ения с больш им коли 
чеством вы числений: наприм ер, научно-исследовательские и ф и н ан со
вые, а также системы автом атизированного  п роекти рован и я  (C om puter 
A ided Design, CAD).

Обновление драйверов
Для обновления драйверов используется Device Manager. К ак  правило, 
это ф со у ек 'н  при вы пуске новой версии драйвера и п ри  превращ ении 
ком пью тера из однопроцессорной системы  в многопроцессорную .

У становив на компью тере доп ол н и тел ьн ы й  процессор, в ы п ол н и те  
следующие дей ствия для обновления драйверов.
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Откройте Device Manager (Диспетчер устройств) и дважды щ елкните 
Com puter ( Ком 111,101x4.1).

2. Щ елкните правой  кнопкой м ы ш и iio iv u ju u y io  модель и выберите в 
контекстном  меню  команду Properties (Свойства).

3. На вкладке Driver (Драйвер) то л к н и те  к н оп к у  U pdate Driver (Обно
вить драйвер).
О ткроется W olannf То The U pgrade Device Driver Wizard — окно мас
тера обн овлен и я  драйверов устройств.

4. Щ елкните N ex t (Далее).
О ткроется окно Install H ardware Device Drivers (Установка .ipnimep.Hi 
оборудования).

5. Поставьте переклю чатель в п олож ение Display A List O f T he Known 
Drivers For T h is Device So T hat 1 Can Choose A Specific Driver (Вывести 
сп и сок  всех известных драй веров  для  этого устройства, из которого я
самостоятельно выберу ты ча-!*......... и щелкните N ext.
Откроется окно Select A Device Driver (Выбор устройств).

6 . Поставьте п ереклю чатель  в п о ло ж ен и е  Show A ll H ardw are O f This 
Device (П олны й сп исок  устройств этого класса).

7. В сп и ск е  M anufactu rers (И зготовители) выделите нужную  фирму.
8. В списке Models (М одели) вы делите модель компью тера и щ елкните 

N ext.
В н екоторы х случаях на экран е появляется предупреж дение о том, что 
оп ер ац и о н н ая  система не может проверить совместимость у стан авл и 
ваемого драйвера с и м ею щ и м и ся  ап п ар атн ы м и  средствами и установ
ка может привести к д о с и б и .и п .н и ш  системы или выхода ее из строя. 
Если вы уверены  в том, что хотите продолжить, щ елкните Yes (Да).

9. Щ елкните N ext и Finish (Готово).

В нимание! Здесь оп исан о  только обновление драйверов на компью тере. 
Сам по себе этот процесс не сделает компью тер м н о 
гопроцессорны м. Больше того, ком п ью тер  с одним процессором пере
станет работать, если вы установите на нем многопроцессорны е версии  
драйверов.

Контроль за производительностью системы
О снастка Perform ance (Системный м он и тор) и ее счетчики позволяю т 
наблюдать за деятельностью  си м м етри чн ой  многопроцессорной системы 
(Sym m etric M ultip rocessing , SMP). Perform ance позволит определить эф 
ф ективность ком пью тера, а такж е найти  и разреш ить с у ш о с ш у ю т н е  или 
потенциальны е проблемы. В окне Perform ance для каждого объекта су-



шее гвует набор счетчиков. В табл. 25-4 описаны  некоторые доступны е 
объекты.

Jm 'i, 25-4. Объекты Performance (Системный монитор)
Объект Описание

Cache Кэш -память файловой системы, используемая
буферизации накопителя

Memory Физическая и виртуальная память, установленные
на компьютере

Physicai Disk Ж есткий д и ск  
Processor Процессор

Добавление счетчиков
Добавление к  лю бым объектам, представленны х в табл. 25-4, счегчикоз 
позволяет отследить определенны е аспекты объектов. Д обавить счетчики  
к  объекту в Perform ance вы можете следующей последовательностью  д е й 
ствий.

В окне п анели  уп равлен ия щ елкните зн ачок  Adm inistrative Tools (Ад
м и н и стр и р о ван и е), затем значок Performance.
Будет зап ущ ен а Performance.

2. В н и ж н ей  части окна консоли  откройте контекстное меню  и вы бери
те ком анду A dd C ounters (Добавить счетчики).
Откроется диалоговое окно  A dd C ounters.

3. В поле Perform ance Object (Объект) вы делите объект, для  которого 
нуж но добавить счетчики .

4. Убедитесь, что вы бран п арам етр  Select C ounters From List (Выбрать 
счетчики  из списка).
Вы мож ете добавить все допустим ы е счетчи ки , но  п р и  этом 
и нф орм ации  больше, чем нужно.

5. Выберите счетч и к  в списке и щ елкните кноп ку  Add (Добавить).
Д ля п олучен ия сведений о н азн ач ен и и  счетчика, выделите его и щ ел
кните к н о п к у  Explain (Объяснение).

Примечание Чтобы добавить одноврем енно несколько с ч е т ч и к о п ,  
вы бирая их в списке, удерж ивайте Ctrl. Ч тобы  выбрать сразу несколь
ко счетчиков, р асп о л о ж ен н ы х  в сп и ске  последовательно, удерж ивая 
клавиш у S hift, щ елкните п ервы й  и последний  счетчи ки  из последова
тельности нужных.

Замятин 3  Конфигурирование многопроцессорные компьютеров

6. Заверш ив работу, щ елкните Close (Закры ть), чтобы  эсриутьси в окно 
Performance.
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В табл. 25-5 описаны некоторые счетчики, особенно полезные при 
измерении производительности системы.

Табл. 25-5. Счетчики производительности 
Счетчик Описание

% Processor Time 
загруженности 

процессора) [категория 
Processor (П роцессор)|

% DPC Time времени 
DPC) (категория Processor)

Interrupts/Sec 
(П рерываний/сек) 
(категория Processor)

Processor Queue 
(Длин;! очереди процес
сора) Length (кагсюркя 
System (Система)]

]

Время вы полнения процессором непреры вного 
потока команд в процентном выражении. Этот 
счетчик показывает, сколько процентов 
времени используется процессор. При вы п ол
н ен и и  некоторых «перпшН' это значение 
может достигать 100%. Такая полная 
загрузка должна происходить лиш ь изредка 
и не превращаться для процессора в норму. 
Время, затраченное процессором на выполне
ние отложенных вызовов процедур (DPC) — 
програм мны х п реры ван и й  или задач, требую
щих немедленной обработки.
Среднее щ зисние аппаратных прерываний, 
получаемых и обрабатываемых пасагсссро;»- 
в секунду без учета DPC. Значение этого счет
чика позволяет оценить активность устройств, 
генерирующ их прерывания: системного тай
мера, мыши, сетевого адаптера и других пери
ферийных устройств. Если значение счетчика 
Processor Time составляет более 90%, а счетчика 
Interrupts/Sec — более 15%, это означает, что 
процессор в одиночку не справляется 
с обработкой преры ваний.
Количество потоков в очереди процессора. 
Очередь на процессорное время одна даже 
на многопроцессорном компьютере. Наличие 
в очереди процессора более двух i к покои 
означает, что процессор снижает общую 
производительность системы.

Примечание Добавление процессоров может увеличить нагрузку на дру
гие системны е ресурсы. Чтобы  добиться  м акси м ал ьн ой  выгоды от м асш 
табирования, вероятно, придется расш ирить и Ц'ру-глг ресурсы, например, 
увеличить объем ж естких л н ем ж  и оперативной  п ам яти , а также обно
вить сетевое оборудование.
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Резюме
М асш табирование, то есть установка доп олн ительн ы х процессоров по
выш ает производительность системы. М асш табирование им еет большее 
отнош ение к  п рограм м н ы м  продуктам, и сп ол ьзуем ы м  в среде W indows 
2000 Server, чем  W indow s 2000 Professional, поскольку м ногопроцессор
ная конф игурация обы чно п рим еняется  для п рилож ени й , интенсивно ис
пользую щ их процессор, наприм ер, на серверах баз д ан н ы х  или W eb-сер
верах.

Device Manager (Д испетчер устройств) необходимо задействовать для 
обновления драйверов всякий раз при п о яв л ен и и  новой версии драй ве
ра. Д райверы  также можно обновить при  переходе с однопроцессорной 
системы  на многопроцессорную .

С четчики Perform ance (С истемны й м он и тор) использую т для провер
к и  работы  си м м етри чн ой  многопроцессорной системы. Perform ance п о 
может определить производительность компью тера, а такж е н айти  и раз
реш ить сущ ествую щ ие или п отен ц и альн ы е проблемы.

20  — 11
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Занятие 4. Подключение и обслуживание 
устройств

Это занятие п освящ ено вопросам  устан овки , настройки  и обслуж иван ия  
р а зл и ч н ы х  устройств, вклю чая ф акс и мышь.

Изучив материал этого занятия, вы сможете:
• к о н ф w y  р и р сшач ь и обслуживать устройства 

связи ;
• и

Продолжительность занятия - около 15 минут.

Настройка и обслуживание факса
Если у вас есть ф а к с - у е т  p o i i c  гни .  н ап р и м ер , факс-модем, то в окне С о т  го) 
Panel (Панель управления) имеется значок Fax (Ф акс!, с помощью кото
рого мож но добавлять ф акси м и льны е устройства (ф акс-м одем ы  и ф акс- 
п р и н тер ы ), следить за их работой  и исправлять н еи сп равн ости . Дш!Л u.i 
щ елкните значок  Fax и перейдите на вкладку A dvanced O ptions (Д опол
н и тел ьн ы е параметры).

Примечание В кладка A dvanced O ptions п о яв и тся  л и ш ь  в случае, если вы 
зарегистри ровали сь  в качестве адм ин и стратора или  имеете соотнстетау- 
ю щ ие полн ом очия.

Элементы вкладки Advanced Options позволяют выполнить следующие 
действия.
•  Open Fax Service Management Console (Открыть консоль управления 

службой факсов) — п росм отреть  все устан овлен ны е ф акс-устройства и 
'•а.ь'п'ь любые их свойства.

•  Open Fax Services Management Help (Открыть справку об управлении 
служгнж факсов) — откры ть окно  сп равоч н ой  систем ы  с и н ф о р м ац и 
ей о работе с Fax Service M anagem ent Console.

•  Add A Fax Printer (Добавить принтер факса) — установить ф а к с -п р и н 
тер, который будет добавлен в п ап ку  Printers (П ринтеры ).

Использование Fax Service Management Console
С ППМШИЫО окна Fax Service M anagem en t Console (У правлени е служ бой 
ф аксов) вы можете адм и н и стри ровать  работу факса на л о к ал ьн о м  и дру
гих к ом п ью тер ах сеш . П о умолчалию  устан авли вается  реж им  только п е
редачи  ф аксов (без прием а). Fax Service M anagem ent Console в ы п о л н я ет  
следую ш ие ф ункции:
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• настраивает факс-устройство на прием факсов;
• изменяет уровень доступа пользователей;
• задает число звонков, после которого факс-устройство отвечает на 

входящ ий звонок;
• задает число  попы ток соединения, после которого факс-устройство 

прекращ ает попы тки передать факс.

Передача документов по факсу
Д ля отправки  документа по факсу м ож но использовать  любое п рилож е
ние W indows, имеющ ее команду P rin t (П ечать). Выберите в меню File 
(Ф айл) ком ан ду  P rin t, чтобы откры ть о д н о и м ен н о е  диалоговое окно. 
Выберите ф акс-п р и н тер  и щ елкните кнопку P rin t для запуска мастера 
о тп р авк и  факсов. М астер помож ет вам задать необходимые параметры  и 
отправить факс.

Наблюдение за работой факса
Дважды щ ел к ш п с зн ачок  Fax (Ф акс) на панели  уп равлен ия  и перейдите 
на вкладку Status M o n ito r (М он и тор  состояния). Убедитесь, что выбран 
параметр D isplay T he Status M onito r (Вывод м он и тора состояния), и  щ ел
кните ОК. После этого с п оступлением  входяшего звонка или при от
правке факса будет автом атически  откры ваться  диалоговое окно  Fax 
M onitor, которое позволит просматривать дополнительны е параметры от
правляемого факса, н апри м ер , отправлен  л и  он  уж е и л и  система все еще 
пы тается дозвониться или установить соединение. Окно Fax M onitor так
же позволяет прекратить сеанс.

Обслуживание устройств ввода-вывода
С писок устройств ввода-вы вода слиш ком вели к , чтобы вклю чать его в 
данную книгу. В этом разделе рассм атриваю тся вопросы установки, на
строй ки  и уп равл ен и я  наиболее расп ростран ен н ы м и  устройствами.

Сканеры и цифровые камеры
Б ольш инство сканеров и циф ровы х кам ер  явл яю тся  h i ! ’ уо i p u ik i  ними. 
и W indows 2000 при п од к л ю ч ен и и  к  компью теру установит их автом ати
чески . Если этого не п рои зош ло  и ли  устройство не поддерживает техн о
л оги ю  Plug and Play, установите их с помощ ью  мастера Scanner And 
C am era In s ta lla tio n  (У становка сканера или циф ровой камеры). Чтобы 
запустить его. дважды щ ел к н и те  значок Scanners A nd Cameras (С канеры  
и камеры ) на панели у п р авл ен и я  и то л к н и  п.- к н о п к у  Add (Добавить).

Д ля н астройки  сканера или  кам еры  дважды щ елкните зн ачок  Scanners 
A nd Cam eras на п а н е л и  у п р а в л е н и я , чтобы откры ть диалоговое окно 
Scanners A nd Cameras Properties (Свойства: С канеры  и кумиры), вы бери
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те устройство и щ елкните кноп ку  Properties (Свойства). В качестве п р и 
мера настройки  мож но рассмотреть и и с т н о и  проф иль, для  In tegrated  
Color M anagem ent (К  М 2) л е ч е н и е  RGB. Вы вольны  добавить,
удалить или выбрать другой ц;;етоной профиль для  устройства, достаточ
но перейти на вкладку C olor M anagem ent (У правление цветом). Если в 
работе сканера и ли  камеры  в о зн и к л и  проблемы , щ елкните кн оп ку  Т touh- 
leshoot (У странение нено:ia/ т к i в диалоговом  окне Scanners A nd Cam eras 
Properties (Свойства: сканеры  и кам еры ).

Координатные устройства
Дважды щ елкните зн ачок  M ouse (М ы ш ь) в окне панели  уп равлен ия, что
бы откры ть диалоговое окно Mouse Properties (Свойства: М ыш ь). Вклад
ка B uttons ( К нопки) позволяет настроить м ы ш ь для пользователей, рабо
таю щ их преи мушест неш -а правой или левой рукой, задать выделение или 
открытие объекта оди н очн ы м  щ елчком  мы ш и. Н а этой вкладке вы также 
можете отрегулировать интервал для двойного щ елчка кнопок.

Вкладка Pointers ( У к а з а м и  позволяет выбрать или создать собствен
ную схему указателя м ы ш и . Н а в кл ад ке  M otion  (П еремещ ение) вы може
те подобрать скорость и  уск орен и е  п р и  п ерем ещ ен и и  указателя по э к р а 
ну и задать реж им  Snap To D efau lt, чтобы при  откры тии диалогового окна 
указатель автом атически  располагался на к н о п к е  по ум олчанию . Вкладка 
Hardware (Оборудование) откры вает доступ к  програм ме поиска н еисп 
равностей  и  настройка доп олн ительн ы х параметров порта м ы ш и. К  эти м  
параметрам в частности , относится удаление или обновление драйвера, 
просмотр su и изм енение вы деленны х ресурсов, увеличение или ум ень
ш ен ие чувствительности мы ш и.

Модемы
Чтобы  установить или сконф игурировать модем, дп<хкды щ елкните зна
ч о к  Phone A nd M odem  O ptions (Телефон и модем) в окне п ан ели  упран- 
лени я и перейдите на вкладку M odem s (М одем ы ). Выберите нуж ны й мо
дем в списке и щ елкните к н о п к у  Properties (Свойства). П ерейдите на нуж 
ную вкладку, н апри м ер , G en era l (Общие) для  задания м акси м альной  ско
рости порта и вклю чите ф лаж ок W ait For D ial Tone Before Di.iiiih; (Дож
даться сигнала «Л иния свободна»), чтобы модем  ожидал сигнал на л ин и и  
перед набором  номера. В кладка Diagnostics (Д иагностика) пом ож ет отыс
кать неисп равн ости  модема. Чтобы  установить н овы й  модом, щ елкните 
к н о п к у  Add (Добавить) для зап уска мастера установки  оборудования, 
(подробно — в главе 4).
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Устройства USB
Для подключения устройств LS В. например игрового 5j  SB- к о т  ролл ера, 
подключите его к USB-порту. Если U SB -ycipoiicnsoустанавливается не
верно, просмотрите в Device Manager (Диспетчер устройств) пункт H um an 
Interface Devices. Если в этом списке контроллер отсутствует, убедитесь, 
что USB-порт разрешен в BIOS. При необходимости при перезагрузке 
системы запустите программу BIOS Setup и разрешите использование 

В. Если это уже сделано, свяжитесь с ikx саткиком или производите
лем компьютера и получите свежую версию BIOS.

Для настройки контроллера выделите его в Device Manager, щелкните 
правой кнопкой мыши и выберите команду Properties (Свойства). В от
крывшемся окне прочитайте сообщение, объяснявш ее суть проблемы, 
если таковая существует, и подсказывающее, что необходимо предпри
нять. Возможно, придется, также с помошью Device Manager, проверить 
состояние порта USB. Разверните узел Universal Serial Bus controllers 
(Контроллеры универсальной последовательной ш ины USB), щелкните 
правой кнопкой вариант USB H ub (Корневой концентратор для USB) и 
выберите команду Properties.

Инфракрасные и другие беспроводные устройства
Большинство внутренних I d )Л-\.ч:тро|к"!и должны устанавливаются од
новременно с Windows 2000 или после подклю чения устройства. Подклю
чая внешний l r l ) A  нрие\топ1-рела!'П!к к последовательному порту .  уста
новите его с помощью мастера Add/Remove Hardware (Установка и уда
ление оборудования).

Для настройки I d  )A-yiM ршх-си на панели управления, шелкш-пе дваж
ды знчок Win.х-.- Link (И нф ракрасная связь). На вкладке Hardware (Обо
рудование) выделите устройство, которое хотите настроить, и щ елкните 
кнопку Properties.

Клавиатура
Для настройки клавиатуры дважды щелкните значок Keyboards (Клавиа
тура) на панели управления На вкладке Input Locales (Языки и расклад
ки) добавьте или удалите раскладки клавиатуры и задайте сочетание кла
виш для переключения между раскладками.

Примечание Набор значков на панели управления определяется уста
новленными устройствами.
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Резюме
Если на ком пью тере установлено факс-устройство, для его обслуж и ва
н и я  используется значок Fax (Факс) окна панели управления. П о ум ол
ч ан и ю  установлен реж и м  отправки факсов, н о  н е  приема. Д ля а д м и н и с
трирования факса на локальном или д руги х компью терах сети пр и м ен я 
ется окно Fax Service M anagem ent C onsole (У правление служ бой факсов). 
С его пом ощ ью  м ож но переклю чить факс-устройство в реж им приема  
ф аксов, изм ен ить уровень доступа для пользователей, задать место хра
н е н и я  принятых и о ги р .т л сш ш ч  факсов и другие параметры. Докум енты  
по факсу м ож но ш  пр а и .ш  и> из лю бого прилож ения W indows, имею щ его  
к о м а н д у  Print (П ечать). О бы чн о п р и  этом  используется мастер Send Fax 
(М астер отправки факсов).

Вы научились устанавливать, настраивать некоторы е из наиболее рас
пространенны х устройств ввода-вывода: сканеры  и камеры, :«>ор..пт<п- 
ные устройства, модемы , U S B -уст»:и'/.т'да, устройства инфракрасной свя
зи , беспроводны е устройства и клавиатуры.

Закрепление материала
П риведенны е ниж е вопросы  пом огут вам лучше усвоить основ
ные темы данной главы. Если вы не сумеете ответить на воп
рос, повторите материал cuoi неги n ivioiueio занятия. Правильные 
ответы см. в прилож ени и  - Ном росы и ответы» в конце книги.

Ваш начальник начал вручную  изм енять назначение ресурсов для всех 
устройств, включая Р пР -устрзм от'и , и поручил вам закончить процесс. 
Ваш и действия?

2. К акие преимущ ества да.!о добавление M icrosoft цифровой п одп и си  к 
систем ны м  файлам?

3. П еречислите способы  убеди ться  в корректности цифровых подписей  
файлов в систем е.

4. Пользователь пы тается настроить факс, но не может вывести на эк
ран вкладку A dvanced O ptions (Д ополнительны е парам етры ). В чем  
проблем а?



Приложение А. Вопросы и ответы 
Глава 1
Стр. 20  Закрепление материала
1. В чем  основное отличие рабочей  групп ы  от дом ена?

Основное отличие — местоположение учетной записи пользователя. Ин
формация об учетной записи пользователя для рабочей группы распола
гается в локальной БД безопасности на хаждоы компьютере в сети. Для 
домена эта информации раеполагаеген в Active Directory.

2. Ч то такое Active D irectory?
Active Directory — это служба каталогов Windows 2000. Она состоит из 
базы данных, куда записывается информация о сетевых ресурсах: ком
пьютерах и принтерах, и службах, эту информацию 
пользователям и нрилгыйчшяч. Кроме того, Active Directory пянтляе* 
администраторам управлять доступом к ресурсам.

3. К акие сведения надо ввести д л я  регястраш ш  на компьютере'.’
Имя пользователя и пароль.

4. О пиш ите пронес с локальн ой  регистрац ии  пользователя .
Windows 2000 идентифицирует пользователя путем сравнения информа
ции. которую тот вводит при шиле, с информацией в локальной БД бе
зопасности.

5. Д ля чего п редн азн ачен о  диалоговое окн о  W indow s Security  {безоп ас
ность W indows)?
Диалоговое окно Windows 2000 Security позволяет заблокировать к ом пь
ютер, сменить пароль, завершить текущий сеанс, снять программы, ко
торые не отвечают на запросы, и выключить компьютер.

Глава 2
Стр. 5 0  З а к р е п л е н и е  материала
1. В аш а органи зац ия реш ила установить W indow s 2000 Professional на со

верш ен н о  новы е ком п ью теры . Ч то  надо учесть перед приобретением  
ком п ью теров , чтобы  гаран ти ровать  гладкую  у стан о вк у  и работу W in 
dows 2000?
Удостоверьтесь, что оборудование компьютера удовлетворяет минимальным 
требованиям для Windows 2000, а также входит в список HCL. Если компо
нент не упомянут в М( Ц получите у изготовителя драйвер для Windows 2000.

2. Ваш ком пью тер не поддерж ивает загрузку с ком п акт-ди ска . К аки м  
образом  вы будете устанавливать на н ею  W indows 2000?
Надо загрузить компьютер с использованием установочных загрузочных 
диакон. Когда будет предложено, вставить компакт-диск Windows 2000 
Professional и продолжить установку.
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3. Вы устанавливаете W indow s 2000 Professional на ком пью тер, которы й 
будет клиентом  в сущ ествую щ ем дом ен е W indow s 2000, и хотите вклю 
чить Kovuii.icnep в домен во время установки. Какая ипф орм ании д: я  
этого необходима и к ак и е  ком пью теры  долж ны  быть доступны  в сети? 
Следует знать D N S -нчн дом ена, к которому присоединяешься, а  такж е  
убедиться, что учетная запись компьютера существует в домене, либо 
иметь полномочия для создания учетной записи компьютера в домене. В 
сети долж ны  быть доступны сервер с .ишушепмой службой D N S и кон
троллер дом ена, к которому присоединяешься.

4. Вы устанавливаете W indow s 2000 P ro fessional с ком пакт-диска на ком 
пью тер, где до этого была установлена другая ОС. К ак сконф и гури ро
вать ж естки й  д и ск , чтобы уп ростить установку?
Использовать средство разметки диска для удаления « т ч  ранее сущ е- 
г п ю а а м т к  разделов, а  затем  создать и отформатировать новый раздоя 
для установки Windows 2000.

5. Вы устанавливаете W indow s 2000 Professional по сети. Ч то  сделать п е 
ред началом  к и и и ш к и  на к л и е н т с к и й  компью тер?
Н еобходимо указать путь общим установочным ф ай л ам  на дистрибу
тивном  сервере. Создать раздел FAT размером 500 М б (рекомендуется 1 
Гб) — на него будет устанавливаться ОС, Затем следует создать дискету  
для загрузки сетевого клиента, чтобы подключиться к дистрибутивному 
серверу с клиентского компьютера без ОС.

Глава 3
Стр. 63  Вопросы практикумов
Задание 5, п. 12- П ерейдите па вкладку Extensions ( Р асш и рени и ) и вы бе

рите в списке Com puter M anagem ent (.У правление компьютером), 
ММС вы ведет сп и со к  д о с т у п н ы х  р асш и р ен и й  осн астки  C o m p u ter 
M an ag em en t. К акой  марам е ф  определяет расш и рен ия , отображ аемы е 
в списке A vailab le  E x ten sio n s (Д оступны е расш и рен ия)?
Д оступны е р а сш и р ен и я  заиис-.п от в ы бран н ой  оснастки.

Стр. 7 0  Закрепление материала
1. К огда и д л я  чего прим еняю тся расш ирения?

Расширения предоставляют дополнительную функциональность другим 
оснасткам.

2. Вам необходимо создать п ользовательскую  консоль для адм ин и стра
тора, к отором у  требую тся  л и ш ь  осн астки  C o m p u ter M an ag em en t и 
A ctive D irectory  U sers A nd C om puters (Active D irectory — пользователи 
и ком п ью теры ). К ако й  р еж и м  следует выбрать при сохран ени и  поль
зовательской  к о н со л и , если...
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а) ...у адм и н и стр ато р а  не долж но бы ть п рав  на добавление д о п о л н и 
тельны х  оснасток? 

о) ...адм ин и стратору  требуется п о л н ы й  доступ к  обеим оснасткам ? 
в) ...адм инистратору требуется возм ож ность п ерекл ю чен и я  м еж ду ос

насткам и?
режим, полный дан-туи.

3. Что сделать дл я  удален н ого  ад м и н и стр и р о в ан и я  ком пью тера W indow s 
2000 Server с ком п ью тера W indow s 2000 Professional?
Для удаленного алчи к негр кронами и Windows 2000 Server на компьютере 
с Windows 2000 Professional, следует добавить на последний все требуе
мые оснастки.

4. Н а ком пью тере с W indows 2000 Profession;) раз в неделю долж на автома
тически запускаться одна из служебны х програм м. К ак  этого добиться? 
Для настройки расписания используют Task Scheduler.

Глава 4
Стр. 108 Закрепление материала
1. Д оп ол н и тел ьн ы й  д и сп л ей  не ак ти в и зи р у ется . К ак  устранить эту н е

поладку?
Попробовать e.ie тош и е варианты:
• активизировать устройство в диалоговом окне свойств экрана;
•  убедиться, что выбран правильный видеоадаптер;
•  перезагрузить компьютер и проверить статус устройств! в Device 

Manager (Диспетчер устройств);
•  (тю пить порядок видеоадаптеров в слотах на материнской плате.

2. Н а ком п ью тере с W indow s 2000 P ro fessional вы  в ы п о л н и л и  настройку  
п арам етров в о с с т а н о в л е н и я , чтобы  в случае а в а р и и  систем ы  в задан 
н ы й  ф айл зап и сы валась  отладочная и н ф о р м а ц и я . О днако зам ети ли , 
что этот файл не создается. В чем  п р и ч и н а  проблем ы ?
Проблема может заключаться в следующем:
• размер файла подкачки меньше, чем количество физической ОЗУ на 

компьютере;
•  файл подкачки не найден в системном разделе;
•  не хватает памяти для создания файла M e itio n .ilm p .

3. К ак  оп ти м и зи р о вать  п р ои зводи тел ьн ость  ви р ту ал ьн о й  памяти?
Для оптимизации виртуальной памяти нужно сделать сдачуюшее:
•  если в системе несколько жестких дисков, создать отдельный файл 

подкачки на каждом из них;
• перенести файл подкачки с диска, где расположены системные фай

лы Windows 2000;
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• чзлять минимальный размер файла полкачки не меньше, чем размер 
дискового пространства, которое распределяет Viriiial Memory Mana
ger при типичной загрузке системы.

4. Вы установили на компьютер новую сетевую плату, но она не работа
ет. Поясните, как выполнить ее диагностику.
С помощью Device Manager (Диспетчер устройств) проверить, что Win
dows 2000 правильно мрелелила сетевую плату. Если плата не упомина
ется в Device Manager, запустить мастер Add/Remove Hardware (Уста
новка и удаление ооорудпиания), чтобы Windows 2000 обнаружила плату. 
Если плата упоминается в Device Manager, но ее значок помечен коек, ш 
цательным знаком или перечеркнут, следует изучить свойства платы для 
более полной информации. Может понадобиться переустановить драйве
ры платы, либо устранить мшфлнт платы с другими устройствами.

Глава 5
Стр. Вопросы практикумов
Задание 1, п. 6. Дважды щелкните подраздел HARDW ARE\DESCRIP- 

T!<!SS\Sysiv'ni, чтобы раскрыть его. и ответьте на следующие вопро
сы. Какая версия BIOS установлена на вашем компьютере, какова i.iiM 

выпуска? Какой тип "лисго компьютера согласно записи Identifier? 
Ответ на первый вопрос зависит от значений параметров SYSTEM  - 
B IO A SV E R ISO N  и SYSTEM BIO SDATE. Ответ на второй вопрос может 
быть разным; скорее всего, тип компьютера — AT/AT compatible. 

Задание 1, п. 7. Раскройте подраздел SO r:'l'WARr\IV1iciTiso(l\WindovvsN'f\ 
< .iitl’iu Version и запишите следующие сведения.
Программная конфигурация Значение и строка

Текущий помор сборки 2186 (дли RC3 либо beta 3)
Текущая версия 5
Зарегистрированная организация Ответ может быть разным
Зарегистрированный владелец Ответ может быть разным

Стр. 122 Закрепление м атериала
1. Что такое реестр и каковы его функции?

Иерархическая база данных, которая хранит параметры аппаратного и 
программного обеспечения Windows 2000. Управляет ОС, предоставляя 
требуемую н и и и и а .и т и и о н и у н о  и н ф о р м а ц и ю  для запуска приложений и 
загрузки компонентов, таких как драйверы устройств и сетевые протоко
лы. Содержит сведения разного рода: об установленной аппаратуре, драй
верах, сетевых протоколах и параметрах сетевых адаптеров.

2. Что такое куст?
Набор разделов, подразделов и -записей. Для каждого куста имеется со- 
оччмм’г'И'вушций файл реестра и журнал в папке \v\N/mttwf\S}-si.tfiii32\Coiv-
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fig. Windows 2000 использует файл журнала лля записи изменений и обес
печения целостности реестра.

3. К ако й  редактор реком ендуется и спользовать  для  просмотра и моди
ф икации  реестра?
Программу R cged02.e>ie.

4. К акой  реж им  следует икпш и я*ропдть во врем я просм отра реестра? 
П очему?
Режим Read Only M ode. Неверное использование редактора реестра мо
ж ет вызвать сещ е!ш .к' системные ошибки, а они — потребовать переус
тановки Windows 2000. Перед использованием редактора реестра следует  
сохранить резервную копию реестра.

Глава 6
Стр. 141 Вопросы практикумов
Задание 3, п. 8. П ерейдите в корневой  каталог д и ск а  С; н и м  другого 

диска, к  п ап к е  которого вы  присоединили к>\м. наберите dir и на
ж м ите Enter. С колько свободного места на ди ск е  согласно выводу ко 
м анды  Dir? П очем у для  д и с к а  С: и п ап к и  с Л Миши разли чаю тся  све
д е н и я  о свободном месте? (Е сли  вы  п р и с о е д и н и л и  том  к  к  п ап к е  на 
другом ди ске , п росм отрите объем свободного места на этом  д и ск е .)  
Ответ на первый вопрос может варьироваться. Свободное место для пап
ки C :\M ount — доступное на подключенном томе.

Стр. 142 Закрепление материала
1. Вы установили  н овы й  ди сковод  ем костью  10 Гб и хотите п одели ть его 

на п ять  равны х частей, емкостью  по 2 Гб каж дая. К ак это сделать? 
О си п н и , диск базовым и создать набор из основных разделов (до трех) и 
логических дисков на дополнительном разделе. Другой вариант — обновить 
диск до динамического и создать пять простых томов по 2 Гб каждый.

2. Чтобы повысить производительность, вы хотите создать чередующ им
ся том на компью тере с W indow s 2000. Н а двух д и ск ах  ком п ью тера хва
тает свободного пространства для создания чередующего;,:;! тома, но, 
щ елкнув правой  кн оп кой  свободное пространство ди ска, вы  видите, что 
мож ете создать только раздел. В чем  п роблем а и как  ее решить? 
Ч ередую щ иеся тома можно создать только на динамических дисках. Если 
мастер предлагает создать раздел вместо том а, значит диск, который 
используется, — базовый. Нужно обновить все диски, которые предпо
лагается использовать в чередующемся томе, до  динамических.

3. Вы доб ави ли  н о вы й  д и с к  и хотите р асш и р и ть  сущ ествую щ и й  том, 
в кл ю чи в  в него свободное пространство нового д и ск а . П ри  этом об
наруж иваете, что ком ан да расш ирения тома недоступна. В чем  про
блема и к а к  ее реш ить?
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Су|||<ч'Г1!лтщнй том не отформатирован под N TFS, а расширять разре
шается только тома N T l'S . Нужно сделать резервную копию всех дан
ных на существующем томе, преобразуйте его в NTFS, и затем расш и
рить.

4. Вы iieim :i!/syeit‘ дну\В1ф и ;||п  н\ ю загрузку W indows 98 и W indows 2000 
Professional. Вы преобразовать второй диск, где хранятся архивные 
ф айлы , из простого в д и н а м и ч е с к и й . П осле этого вы  не мож ете обра
щаться к  ф айлам  этого д и ск а  из W indow s 98. П очему?
Информацию с линамичесьнч дисков может читать только Window* 2000.

Глава 7
Стр. 160 Вопросы практикумов
Задание 2, п. 6. Чтобы  убед и ться , что для  адаптера задан и используется 

IP -адрес, н аберите ping 127 .0 .0 .1  и наж м ите E nter. Что произош ло? 
Пшишлио. четыре сообщ ения Reply Irorn 127.0.0.1.

Задание 2, и. 7. П ри н а л и ч и и  ком пью тера, и спользуем ого для проверки  
связи, наберите в командной строке ping ip-adpec, (где ip-rnipei — это 
IP -адрес м аш и н ы , используем ой  для проверки  связи ) и наж м ите E n ter 
(в отсутствие такого ком пью тера перейдите к  пункту 8). Что произошло? 
Появились четыре сообщения Reply from ip-adpec.

Стр. 161
Задание 1, н. 4. Щ елкн ите п ерекл ю чател ь  O btain A n IP  Address A utom a

tic a lly  (П олучи ть IP -адрес автом атически). К аки е  параметры  IP  опре
дели т д л я  ваш его ком пью тера D H C P -сервер?
Задаст IP -адрес и маску подсети.

Стр. 162
Задание 1, п. 2. В ком андной  строке наберите ipcon(Ig /renew и наж мите 

Enter. Н екоторое врем я  W indow s 2000 будет пы таться н ай ти  сервер 
D H C P  в сети. К акое затем появится  сообщ ение, и  что оно означает? 
D H C P -сервер не доступен. Компьютер не получил адрес от 1 ) Н 0 Т с е |ь  
вера, поскольку в сети нет ни одного доступного сервера.

Задание 2, п. 2. Н аж и м ая  к л ави ш у  пробела, найдите текущ ие парам ет
ры  T C P /IP  для  Local Area C on n ec tio n  и зап ол н и те  слелуюш уи! табли
цу. Был ли вашему компьютеру назначен тот же IP -адрес, что и в уп
р аж нен ии  3? Почему?

П араметр Значение

IP addr№  Ответ ч.»же> меняться
Subnet mask Ответ может меняться
Default Gateway Ответ может меняться
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Н ет, IP -адрес иной. В  данном случае W indows 2000 автоматически на
значила IP-адрес, поскольку Ш КТ--сервер не доступен. В упражнении 3 
адрес назначал сервер D H C P .

Задание 2, п. 6. П ри  н ал и ч и и  компьютера, используемого для проверки  
связи , наберите в командной строке ping tp-iuipec  (где ip -w )p a  — это 
IP -адрес м аш и н ы  для  проверки  св язи ) и наж м ите Enter. Была ли ко
манда успеш ной? П очему?
Ответы могут м ен яться ,
•  Нет, поскольку компьютер, который ■: для проверки связи 

с моим компьютером, имеет IP-адрес в другой сети и на вашем ком
пьютере не задан шлюз по умолчанию.

•  Д а , поскольку компьютер, который использован дл я  проверки связи с 
моим компьютером, также имеет автоматически назначенный IP -ад
рес и находится в той ж е  подсети, так что шлюз по умолчанию не 
нужен.

Стр. 169
Задание 1, п. 4. Щ елкните п ункт Protocol (П ротокол), а затем — кноп ку  

A dd  (Добавить). О ткроется ди алоговое окно  Select N etw ork  Protocol 
(Выбор сетевого протокола). К акие сетевые протоколы мож но уста
новить?
A ppleTalk, DLC, N e tB E U I, Network M onitor Driver и NWLink.

Задание 1, п. 6. Выберите протокол N W L ink  и щелки т с  к н о п к у  Proper
ties (Свойства). К акой ти п  определения кадра используется по ум ол
чанию ?
По умолчанию тип кадра определяется автоматически.

Стр. 175
Задание 1, п. 2. Восстановите окно  N etw ork A nd D ia l-U p  C onnec tions 

(Сеть и удаленны й доступ к  сети) и выберите в меню  Advanced (Допол
нительно) ком ан ду  A dvanced Settings (Д ополнительны е парам етры ). 
Откроется одноименное окно. Каков порядок протоколов для C lient For 
Microsoft Networks (Клиент для сетей Microsoft) в списке Bindings For 
Local Area C onnection (П ривязки  для подклю чения по локальной о л  и 
Первый протокол клиента для сетей M icrosoft — NW Link, а  второй - 
T C P/IP .

Стр. 178 Закрепление материала
1. Вы вручную  настроили свой ком пью тер  W indows 2000 с клиен том  для 

сетей Microsoft для использования TCP/IP. Вы можете соединяться с 
лю бы м компью тером вашей подсети, однако соединиться или опро
сить компью теры  удаленной подсети невозмож но. В чем  проблема и 
как  ее устранить?
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В диалоговом окне свойств T C P /IP  шлюз по умолчанию не sa iiw.. либо 
задан неправильно. Другие причины: отключение шлюза по умолчанию 
либо неправильное значение маски подсети.

2. Ваш компьютер под управлением Windows 2000 Professional может со
единяться ■ ш::- - с некоторыми серверами NetWare вашей сети. На од
них серверах NetWare используется кадр 802.2, а на других — 802.3. В 
чем проблема?
Реализация NWLink в Windows 2000 автоматически определяет только 
один тип кадра для протокола IPX/SPX. Описанная сеть использует два 
типа кадра, поэтому следует задать дополнительный тип кадра (802.3) 
вручную.

Опишите ограничения протокола N etB E U I.
NetBEUI — немаршрутизируемый протокол и поэтому не подходит для 
глобальных сетей. Компьютеры с Windows 2000 и NetBEUI непишлн'ю 
соединять мостами, а не wapinpyi и т о р а м и . Кроме того, NetBEUI исполь
зует широковещательные запросы для большинства функций, поэтому ге
нерирует больше щнрокопсиитммюго трафика, чем другие протоколы.

4. В чем заключается основная функция протокола DLC?
Он обеспечивает связь с мэйнфреймами IB M  и сетевыми устройствами 
печати, напрямую подключенными к сети.

5. Для чего предусмотрен порядок привязки сетевых протоколов?
Для оптимизации производительности сети. Например, на компьютер с 
Windows 2000 установлены протоколы N etBEU I, NWLink IPX /SPX  и 
T C P/IP. В то ж е время большинство серверов, с которыми соединяется 
этот компьютер, используют только TCP/IP. Следует задать такой поря
док привязки, чтобы привязка к T C P/IP  стояла в списке первой.

Глава 8
Стр. 194 Закрепление материала
1. Каковы функции L'.'ie.'iyioiiiit': компонентов DNS: доменное простран

ство имен, зоны, серверы имен?
Доменное пространство имен предоставляет иерарчическую структуру 
распределенной БД D N S. Зоны разделяют пространство имен на отдель
но управляемые участки. Серверы имен хранят информацию о зонах и 
разрешают имена для пространств имен, за которые отвечают.

2. Для чего требуются несколько серверов имен?
Это обеспечивает избыточность, в результате снижается нагрузка на сер
вер БД основной зоны и ускоряется доступ к удаленным сайтам.

3. В чем разница между прямым и обратным запросом поиска?
Прямой запрос определяет имя по IP -адресу, а обратный — IP-адрес по 
имени.
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4. В каких случаях подключение конфигурируется для автоматического 
получения адреса DN'S-L'L-pjid'/xiV 
Только если в сети доступен сервер DHCP.

Глава 9
Стр. 212 Закрепление материала
1. Каковы основные особенности службы каталогов Active Dire.jiory.’ 

Она упрощает администрирование, обеспечивает масштабируемость, под
держивает открытые стандарты и форматы имен.

2. Что такое сайты и домены и чем они отличаются?
Сайт — это комбинация из одной или нескольких IP-подсетей, соеди
ненных высокоскоростным каналом. Домен — это логическое объедине
ние серверов и прочих сетевых ресурсов под одним именем. Сайт — ком
понент физической структуры Active Directory, а домен — компонент ло
гической структуры.

3. Что такое схема и как можно ее расширить?
Схема содержит формальное определение содержимого и структуры 
Active i)ii44'torv, включая все атрибуты, классы и свойства классов. Для 
расширения схемы следует использовать оснастку Schema Manager либо 
интерфейс ADSI.

4. Какие продукты Windows 2000 включают службу каталогов A ctive
Directory?
Только серверные ОС Windows 2000. Windows 2000 Professional не содер
жит служб Active Directory, однако может использовать их преимуще
ства с помощью клиента службы каталогов.

Глава 10
Стр. 232 Закрепление материала
1. Где Windows 2000 создает локальные учетные записи?

В локальной БД безопасности.
2. В чем разница между доменными и локальными учетными записями? 

Доменная учетная запись пользователя позволяет регистрироваться и 
получать лосч'ун к ресурсам из любой точки в домене в рамках заданных 
полномочий. Локальная учетная запись пользователя позволяет регист
рироваться и получать доступ к ресурсам только на том компьютере, где 
была создана.

3. Что надо учесть при планировании новых учетных записей? 
Необходимо разработать правила именования, обеспечивающие уникаль
ность и согласованность имен учетных записей пользователей. Следует оп
ределиться, кто (администратор или пользователь) будет задавать пароль 
учетной записи; должна ли учетная запись пользователя быть отключена.
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4. К акая инф орм ация н ео б х о д и м а  для создани я .и.жалы ю н уч етн ой  за
писи?
Имя пользователя.

5, Что такое встроенные учетны е записи и для чего они  использую тся?  
Это записи, которые Windows 2000 автоматически со маек в ходе уста
новки. Две наиболее часто используемы е записи — это A dm inistrators 
(Администратор) и Guest (Гость). Первая — служит для управления ком
пьютером, вторая — применяется случайными пользователями для реги- 
CI рации и  доступа к ресурсам.

Глава 1
Стр. 244 Закрепление материала
1. Зачем нуж но использовать группы ?

Они упрощ аю т администрирование, позволяя назначать разреш ения сра
зу  для нескольких пользователей.

2. Как создать локальную группу?
Открыть оснастку Com puter M anagem ent (Управление компьютером), за
тем — узел Local Users A nd Groups, затем щелкнуть правой кнопкой  
мыши папку Groups и выбрать в контекстном меню  команду N ew  Group. 
Ъ(по.1 Нив необходимы е поля, нуж но щелкнуть кнопку Create.

3. К аковы  последствия удал ен и я  группы?
Теряется уникальный идентификатор, который система назначила груп
пе. Даже если создать новую группу с тем ж е им енем , она не получит тот 
ж е идентификатор. Для воссоздания группы следует повторно указать 
разреш ения и состав.

4. Каковы различия между встроенны ми и обычными локальными груп
пами?
Л окальные группы создаю тся пользователем, а встроенные — автомати
чески при установке ОС. Встроенные локальные группы дают права на 

системны х задач на локальном компьютере: например, архи
вировать и восстанавливать файлы, изменять систем ное время и админи
стрировать ресурсы.

Глава t 2
Стр. 272 Закрепление материала
1. В чем разни ца м еж ду принтером  и  устройством  печати?

Принтер — это программный интерфейс между ОС и устройством печа
ти. Устройство печати — аппарат, который печатает документы.

2. Сервер печати может соединяться с двум я разны м и типами устройств  
печати. К акими? В чем их отличие?
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Сервер печати может подключаться к локальным и сетевым устройствам  
печати. Первые иодк.чнинютсн напрямую к фшичоскому порту сервера 
печати, а вторые — через сеть. Н а сетевом устройстве печати долж на  
быть установлена сетевая плата.

3. Вы установили общи is принтер. Какие действия необходимо выпол
нить на клиентском компьютере с Windows 2000, чтобы пользователи 
могли с него печатать?
Администратор или пользователь должны подключиться к принтеру со 
стороны клиента. При создании подключения к принтеру Windows 2000 
автоматически копирует драйвер принтера на клиентский компьютер.

4. Какие преимущества дает пользователям подключение к принтеру 
посредству URL вида http://имя^сервер/рrinters?
П озволяет подключиться к принтеру без использования мастера Add 
Printer. П|Ш№.чсннам Web-страница отображает все доступные пользо
вателю принтеры, а также дополнительную информацию о принтерах.

5. Д ля чего несколько принтеров подключают к одном у устройству печати?  
Для задания приоритетов м еж ду принтерами с тем, чтобы пользователи 
могли посылать срочные документы на принтер с  высшим приоритетом.

6. В чем преимущества пула принтеров?
Он ускоряет печать. Пользователи могут отправлять документы на один 
принтер, для которого задано несколько устройств печати. В итоге доку
менты будут меньше находиться в очереди на печать. Пул такж е упрощ а
ет  администрирование.

Глава 13
Стр. 285 Вопросы практикумов
Задание 1, п. 2. Щелкните кнопку Advanced (Допч. inn ге.пкя и перейди

те на вкладку Owner (Владелец). Кто является текущим владельцем 
принтера?
Группа Adniinis(riUoi> (А ш и и и сгр а т р ),

Стр. 289
Задание 3, п. 3. В окне принтера выделите файл README.txt и выбери

те команду Properties (Свойства) из меню Document (Документ). Win
dows 2000 откроет лшыыовое окно Document Properties файла R E
ADM E.txt. Активной будет вкладка General (Общие). Какой пользо
ватель указан в поле N otify (Уведомление)? Почему?
В N o i i i \  значится Administrator, поскольку он послал документ на печать.

Стр. 290
Задание 4, п. 1, На вкладке General диалогового окна свойств задания 

печати для файла READM E. txt просмотрите приоритет по умолчанию.

I :■ 'I i| - - ы и - н е т  g g g

http://%d0%b8%d0%bc%d1%8f%5e%d1%81%d0%b5%d1%80%d0%b2%d0%b5%d1%80/%d1%80rinters
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Каков текущий припри к: Г.’ Я h.'ihoil’h ли он самым низким (самым вы
соким)?
Текущий приоритет самый — 1 (по умолчанию).

Стр. 294 Закрепление материала
1. Какое разрешение принтера требуется пользователю, чтобы изменить 

приоритет печати документа другого пользователя?
Разрешение Manage Documents.

2. Как в среде с большим числом пользователей, отрашииошия доку
менты на одно устройство печмги. снизить вероятность, что они по
лучат неправильные документы?
Создать етраннну-рачделкте,'!!., которая идентифицирует и разделяет на
печатанные документы.

3. Можно ли перенаправить отдельный документ?
Нет. Можно изменить конфигурацию сервера печати, но только для пере
направления всех документов на другой принтер или устройство печати.

4. Пользователю требуется напечатать большой документ. Как сделать 
это в вечернее время, в отсутствие пользователя?
Указать время печати на вкладке General диалогового окна свойств лжу - 
мента. Для этого следует: в окне принтера открыть диалоговое окно 
свойств документа, щелкнуть документ, гатем  в меню D o e i in n ' i i l  выбрать 
команду Properties. Отметить флажок Only I t i i i h  в разделе Schedule и 
задать время начала и окончания печати. Выполнить эту операцию мо
жет либо владелец до кум с пт а, либо обладатель разрешения Manage 
Documents для требуемого принтера.

5. Расскажите о пр^очушеи i ftux использования Web-opay jqi.i для адми
нистрирования печати.
Любым нркнч'ером на сервере печати Windows 2000 можно управлять че
рез интраесгь, используя любой компьютер с обозревателем Web, неза
висимо от установленной на нем ОС и драйвера принтера. Кроме того, 
обозревателя Web-страницу легко просмотреть статистики и iso.[учит:, 
информацию о состоянии устройства печати в реальном времени.

Глава 14
Стр. 306-308 Вопросы практикумов
Упражнение 1, сценарий Какое разрешение NTFS по умолчанию следу

ет удалить при назначении пользовательских разрешений файлу или 
папке?
Разрешение Full Control (Полный доступ) для группы Everyone (Все). 
Заполните следующую таблицу, чтобы спланировать и записать ра р е 
шения:
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Учетная запись Блокирование
пользователя Разрешения наследования 

Путь или группы NTFS (да или нет)
Apps Administrators Full Control Нет
Apps\WordProcessing Users Read & Execute Нет
Apps\Spreadsheet Accounting Read & Execute Нет

Managers Read & Execute
Executives Read & Execute

Apps\Database Accounting Read & Execute Нет
Managers Read & Execute
Executives Read & Execute

Public Administrators Full Control Нет
Creator Owner Full Control
Users group Write

Public\Library Administrators 1 ■ill Control Да
Users Read & Execute

Public\Manuals Administrators Full Control Да
Users Read & Execute
Usert 1 Full Control

Задание 1, и. 4. Перейдите на вкладку Security (Безопасность), чтобы 
просмотреть разрешения доступа к папке Public. Перечислите имею- 
iuhl-lh разрешения доступа к папке Public.
Группа Everyone имеет разрешение Full Control.

-Ъукмшс 1, л, 5. В списке Name (Имя) выберите группу Everyone (Все) и 
щелкните кнопку Remove (Удалить). Что вы видите?
Сообщение о невозможности удалить группу Everyone, поскольку папка 
наследует разрешения для этой группы от родительской папки. Чтобы 
изменить разрешения для группы Everyone, надо сначала отменить на
следование.

Стр. 303
Задание 1, п, 8. Щ елкните кнопку Remove. Перечислите имеющиеся 

разрешения доступа к папке Public.
Никаких разрешений не назначено.

Задание 2, п. 4. Щ елкни ю О К . ч гоби кернул.ся в .ншлогоное окно свойств 
папки Public. Перечислите имеющиеся разрешения доступа к папке. 
Группа Users (Пользователи) имеет следующие разрешения: Read & 
Execute (Чтение н выполнение), List Folder Contents и Read (Чтение). 
Это разрешения по умолчанию, которые Windows 2000 назначает, при 
добавлении учетной записи или группы в список разрешений.
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Стр. 310
Чашние 3, п. 7. В ы берите C R E A T O R  O W N E R  (С оздатель-владелец) в 

сп и ск е  Perm ission E n trie s  (Э лем енты  р а зр е ш е н и й ) . К аки е  р азр еш ен и я  
н азн ач ен ы  группе C R E A T O R  O W N E R  и на к а к и е  ф айлы  и п а п к и  они 
распространяю тся?
Разреш ение Full Control (Полный доступ) применяется только к и о .ш а н - 

к з«  и файлам. Разрешения, назначенны е группе CREATOR OW NER, не 
применяются к папке — только к новым файлам и папкам, создаваемым 
в этой папке.

Ь дан и е  4, п. 3. В п ап к е  P ub lic  попробуйте создать текстовы й  ф айл с 
именем UscrSI. Удалось ли это слелзль? Почему?
Да, поскольку группа Users имеет разрешение W rite для папки Public.

С т р .3 1 2
Задание 1, п. 3. П оп роб уй те создать файл в п апке Misc. Удалось ли  это? 

Почему?
Нет, поскольку только пользователь ! имеет разрешения N T FS для 
создания и изменения папки Misc.

Задание 2, п., 3. П опробуйте создать ф айл в п апке M isc. У далось ли  это? 
Почему?
Да, поскольку пользователь Usei"8 2 имеет разрешение Modify для папки. 

Задание 3, п. 3. Попробуйте создать файл в папке M anuals. Удалось ли 
это? П очем у?
Д а, поскольку группа Adm inistrators (Администраторы) им еет разреше
ние Full Control для папки M anuals.

Стр. 3 1 3
Задание 4, п .З . П опробуйте создать ф айл в п ап к е  M anuals. Удалось ли 

это? П очем у?
Мот, поскольку пользователь l .serH I имеет только разрешение Read & 
Execute (Чтение и запись) для папки M anuals.

la/iairnc 5, п. 3. П опробуйте создать  файл !•, п ап к е  M anuals. У далось ли 
это? П очему?
Д а , поскольку пользователь I'-seей2 входит в группу M anuals, которая 
имеет разрешение M odify ( И ш еж ш .) для папки Sales.

Стр. 323
Задание 1, 4 , П ерейд ите на в кл ад ку  S ecu rity  (Б езоп асн ость) и п р о 

смотрите разреш ения для  файла Owner.txt. Перечислите текущ ие раз
р еш ен и я  дл я  ф айла Owner к !
Группа Adm inistrators им еет разрешение Full (Полный доступ).
Группа Users (Пользователь) и ж -e i разрешение Read &  Execute (Чтение
и ы.ию.шение).
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Задание 1, п. 6. П е р е й д т е  на вкладку Owner (Владелец). Н азовите те
к ущ ею  владельца ф айла Owner.txt,
Группа Administrators.

Стр. 324
Задание 3, п. 6. Щ елкните к н о п к у  A dvanced ( Д ч т и ш г к  и,:ю>. чтобы от

к ры ть диалоговое окно  Access C ontrol Settings For O w ner (П арам етры  
у п равл ен и я  доступом для Owner), и п ерейд ите  на вкладку O w ner (Вла
делец). Кто на дан н ы й  момент владеет ф айлом  O wner.txt?
Группа Administrators.

Стр. 325
Задание 3, п. 7. В сп и ске  Change Owner To (И зм енить владельца на) вы 

берите UserS4 и щ елкните к н о п к у  A pply (П рим енить). Н азовите теку
щ его ф айла Owner.txt.
Пользователь User84.

Задание 1, п. 1. В н астоящ и й  момент вы зарегистрированы  как  UserS4. 
В W indows E xplorer ( П пополни к) создайте на ди ске С: п ап ку  с им енем  
Tt'tup I . П еречислите разреш ения, н азн ач ен н ы е этой папке. Кто я в л я 
ется ее П очему?
Группа Everyone (Все) имеет цюзрешенне Full Control (Полный доступ). 
Владельцем является I ser84, поскольку он создал папку.

2, п. 2. Н а ди ске С: создайте п ап к и  fonip.1 и ТетрЗ. П ер еч и сл и 
те н азн ач ен н ы е им разреш ен и я. Кто является  владельцем этих папок? 
Почему?
Группа Everyone имеет разрешение Full Control. Владельцем папок Тетр2 
и ТетрЗ является группа Adm inistrators, поскольку папки создал участ
ник этой группы.

Стр. 326
Задание 3, п. 2. С равните р а зр еш ен и я  и владельцев  п ап о к  C :\T em p l\ 

Тетр2 и C:\Tem p2. Кто явл яется  владельцем п апки  C :\T em pl\T em p2  
и каковы  н азн ач ен н ы е ей разреш ения? Почему?
Хозяином 1!(»>нреж»ему является группа Administrators (Администрато
ры), поскольку я зарегистрирован как Administrator. К огда папка или 
файл копируется в пределах тома NTFS, владельцем становится пользо
ватель, копирующий папку или файл. Группа Everyone имеет разрешение 
Full Control, поскольку когда папка или файл копируются в пределах тома 
N T FS, они наследуют разрешения «s папки, в которую копируются. 

Задание 4 , п. 2. В W indow s Explorer выберите п ап ку  и  перем ес
тите ее в папку  C :\T em p l. Что п роизош ло с разреш ен и ям и  и кто те
перь явл яется  владельцем п апки  C :\T em pl\T em p3?
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Группа Backup Operators имеет разрешение Read & Execute (Чтении и 
выполнение), а группа Users (Пользователи) — Full Control. Группа 
Administrators является влазельцеч папки ( ’:\ТетрГ\Теш рЗ. Папка
С'ЛТетрГХТетрЗ сохраняет исходные разрешения от папки C:\Temp3 — 
когда файл или папка переносятся в пределах тома NTFS, исчолнме р а з
решения сохраняются. Даже если перемещение выпо лнил I'serJM, владель
цем папки остается ее со W ire ль.

Стр. 327
Задание 3, п. f. В W indow s Explorer дтажды  щ е п к к я т е  файл

в папке F u ll access, чтобы  откры ть его. У далось ли вам это? П очем у?  
Нет. Группа Everyone не имеет разрешения Full Control для файла C : \ F u l l -  
( ontrolXNoacecss.Ixt. Учетная запись Administrator является членом груп
пы Everyone.

Задание 3, п. 4. Удалите Noaccess.txt. Удалось ли вам это? Почему? Как  
пользователю  с р азреш ен и ем  F u ll C ontrol (П о л н ы й  доступ) для палки  
запретить удалять файл из эт о й  п ап ки ?
Файл удалось удалить, поскольку разрешение Full Control включает в 
себя ciieuiiiubiiof разрешение Delete S u b fo ld e rs  and Files для совмести
мости с FOSIX. Это разрешение перекрывает файловые разрешения и 
позволяет надыона гелю удалять файлы в корне папки, для которой он  
имеет разрешение Full Control. Чтобы запретить такому пользователю 
делать это, нужно предоставить пользователям все индивидуальные раз
решения, а затем отключить специальное разрешение Delete Subfolders 
;ind Files.

Стр. 328 Закрепление м атери ал а
1. К акое разреш ение задан о пи у м ол ч ан и ю , когда том отф орм атирован  

под N T F S? К то и м еет  доступ  к тому?
Tull Control. Доступ к тому имеет группа Everyone.

2. Если пользователь имеет разреш ение Write (Запись) для палки и яв
ляется также ч л ен о м  группы  с р а зр еш ен и ем  Read (Ч тение) для той же 
п ап к и , как им и р азр еш ен и я м и  он обладает?
Как разрешением Read, так и Write (Изменить), поскольку разрешения 
NTFS суммируются.

3. П ользователь и м еет  разреш ение M o d ify  для папки и разреш ени е Read 
для файла. Файл киппруек-I ф айл в эту папку. К акое разреш ение для  
ф айла будет иметь пользователь?
Файл наследует разрешение Modify от папки.

4. Что п р ои сход и т  с р а зр е ш е н и я м и , н а зн а ч ен н ы м и  для ф айла, когда 
ф айл п ер ем еш ается  из одн ой  п а п к и  в другую  на том ж е том е N T FS?  
Что происходит, когда ф айл перем ещ ается  в палку на другом  томе 
N T F S?
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Когда файл перемешается в пределах тома V ]T S , разрешения для него 
сохраняются. Когда файл перемеш ается в папку на другом томе N T F S, 
он наследует разрешения от папки назначения.

5. К ак  передать ф ай лы  и п ап ки  у в о ли в ш его ся  сотрудн и ка  во влад ен и е  
другому сотруднику?
Н азначить новому сотруднику специальное разреш ение доступа Take 
Ownership. Предварительно следует зарегистрироваться как Administrator 
(Администраторы).

6. Что следует п ровери ть, когда п ользователь не м ож ет п олуч и ть  доступ 
к  ресурсу?
Разреш ения, назначенные учетной записи пользователя и группе, к кото
рой относится каждый пользователь: не чнирв.-щсн ли доступ к файлам  
или папкам для пользователя или его группы; не скопирован ли файл или 
папка в другой файл или папку или перемешен на другой том (если это 
так, то разрешения могли измениться).

Глава 15
Стр. 3 3 3  Вопросы практикумов
Упражнение 1
1. U serlO l — член групп G roup  1, Group2 и Group3. Для п ап ки  FolderA у 

G roup  1 есть разреш ен и е Read (Ч тен и е).у G roup3 — F u ll C on tro l (П о л 
н ы й  д о сту п ), а для  G ro u p ?р а зр е ш е н и й  не н азн ач ен о . К ак и м и  р е зу л ь 
ти рую щ и м и  р азр еш ен и ям и  будет обладать U se rlO l для FolderA? 
П оскольку U ser lO l получает разрешения всех групп, резкиитирующее 
разрешение для U serlO l — Full Control, включающее все возможности 
разрешения Read.

2. U se rlO l такж е явл яется  чл ен ом  груп п ы  Sales, которой  н азн ач ен о  раз
р еш ен и е  Read для  FolderB. Д л я  U s e r lO l как  отдельного пользователя, 
отм ен ено р азреш ен и е F u ll  C on tro l (П о л н ы й  доступ) для  FolderB. К а
кие результирую щ ие р азр еш ен и я  будет и м еть  U s e r lO l для  FolderB? 
U serlO l не имеет доступа к папке FolderB. Несмотря на то, что он входит в 
группу Sales, которая имеет разрешение Read для папки FolderB, ему запре
щен полный доступ к этой папке. Отмена разрешения всегда приоритетнее.

Стр. 347
Задание 1, п. 1. О ткры т доступ к  п ап к е  Data. Группа Sales им еет дл я  нее 

р азр еш ен и е  Read, а для влож енной в нее п ап к и  Sales — N T F S -разре
ш ен и е  F u ll C ontrol. К аки м  будет результирую щ ее разреш ен и е  груп п ы  
Sales для  доступа к  п ап к е  Sales при  подклю чении  по сети к  п апке D ata? 
Грунта Sales имеет разрешение Read к подпапке Sales, поскольку когда 
разреш ения общей папки объединяются с разрешениями NTFS, приме
няются более ж есткие ограничения.
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Стр. 348
Задание 2, п. 2. Папка U sers (П ользователь) содерж ит ли ч н ы е п ап к и  

пользователей . К аж дая л и ч н а я  п а :т ]  содержит дан н ы е, доступны е 
только 'li.jjiwoM'iejiso, именем  которого она названа. П ап ка U sers 
туп на группе Users с р азр еш ен и ем  F u ll  C o n tro l. U serl и U ser2 имею т 
разреш ения N T F S  F u ll  C o n tro l только  для  своих л и ч н ы х  папок и н и 
каких р азр еш ен и й  N TFS дл я  остальны х. Эти п ользователи  — ч л ен ы  
группы  Users. К аки м и  р а зр е ш е н и я м и  доступа к  папке U se rl будет с 6 -  

ладать U se rl при п одкл ю ч ен и и  к  общ ей п ап к е  Users? К а к и м и  будут 
его р азр еш ен и я  для  п а п к и  User2?
Userl имеет разреш ение Full C ontrol дл я  подпапки U serl, поскольку как  
^прош ения обш ей папки, так  и разреш ения N TFS допускаю т полны й 
доступ. U serl не может получить доступ к  полпапке пользователя IJsi-rl, 
поскольку не имеет со о тветств у ю т^ : разрешений NTFS.

Стр. 350
Упражнение 2. Зап иш ите свои ответы в таблицу следующего вида.

М ожно назначить разреш ения двумя способами. Вы можете полностью 
полагаться на разреш ения N TFS и назначить группе Everyone разреш е
ние Full C ontrol для  всех обш их папок, либо использовать разреш ения 
ы 'ш ик п апок  в соответствии с потребностями в ресурсах. Если вы реш и
те задействовать разреш ения обш их папок, ныпо.шнте следующие дей
ствия.
• Откройте доступ к  п апке M anagem ent G uidelines с именем ресурса 

M gm lG d. Назначьте разреш ение Full C ontrol группе Managers.
•  Откройте доступ к папке Data с именем ресурса D ata. Назначьте раз

реш ение Full Control встроенной группе Administrators.
•  Откройте доступ к папке l>;it'a\C'usl«mer Service с именем ресурса 

О оО ч т'.. Назначьте разрешение Change группе Customer Service.
•  Откройте доступ к папке D ata\Public с именем ресурса Public. Н а

значьте разрешение Read встроенной группе Users.
•  Откройте доступ к папке Applications с именем ресурса Apps. Назначь

те разрешение Read встроенной группе Users и разрешение Full Control 
встроенной группе Administrators.

• Откройте доступ к  папке Project M anagem ent с именем ресурса fJn»j- 
Мап. Назначьте разрешение Change группе M anagers и разреш ение 
Full C ontrol встроенной группе A dm inistrators.

• Откройте доступ к  п ап к е l)alabusc\Custoiiiers с именем ресурсаСич11>В. 
Назначьте разреш ение Change группе CusfonicrD В F u ll и разрешение 
Full Control встроенной группе A dm inistrators.

•  Откройте доступ к папке Users с именем ресурса Users. Создайте 
папку для каждого сотрудника в этой папку. Назначьте разрешение



Випросы  и ответе

Full Control для папки сотрудника. Лучше, чтобы Windows 2000 само
стоятельно «идава.та папку и автоматически казшача.:!» разрешения 
при со*/шшн учетных записей пользователей.

Стр. 351
Задание 3, п. 3. Г руппа A d m in is tra to r s  (А дм и н истраторы ; добавится в 

список групп, имеющих разреш ения. К акой вид доступа будет назна
ч ен  этой  группе по ум олч ан и ю ?
Разрешение Read (Чтение).

Задание 3, п. 4. В столСтс A llow {?гзрти_к'.:ь'; окна Perm issions (Р азреш е
ние) пом етьте ф лаж ок F u ll C ontro l (П о л н ы й  доступ). П очему такж е 
вклю чи лось разреш ение Change (И зм ен ен ие)?
Разрешение Control включает разрешения Change и Read.

Стр. 352
Задание 2, п. 5, Д ля заверш ения п одкл ю ч ен и я  me.iKsiim.’ к н о п к у  F in ish  

(Готово). О ткроется окно  M ktA pps O n PRO I ' P;). К ак  W indow s E xp
lorer < П роводи и к) обозначает, что д а н н ы й  л о ги ч еск и й  д и ск  соответ
ствует общ ей  п апке в сети?
Проводник о6«.п!1ач;н'1 подключенные диски значком диска с кабелем. 

Стр. 354
Задание 1, п. 3. В п апке M an u a ls  п опы тайтесь создать какой-либо ф айл, 

Удалось ли  это? Почему?
Нет. Только члены группы Administrators имеют разрешения NTFS на 
сосиаише и изменение файлов в папке Manuals.

Задание 2, п. 7. В окне M an u a ls  п опы тайтесь создать к акой -л и б о  ф айл. 
Удалось ли  вам это? П очему?
Нет. Хотя группа Users (Пользователи) имеет разрешение общих папок 
Full Contrd для папки \\P R O l\M ktA pps, только члены группы 
Administrators имеют разрешение М T's на создание и изменение файлов в 
папке Manuals.

Задание 3, и.4. В окне M an u a ls  п оп ы тай тесь  создать какой -л и бо  файл. 
Удалось ли  вам это? П очему?
Да. Administrator имеет М'П'^-раэрепн.'нт’ Full Control для папки и раз
решение общих папок Full Control для папки \\PR O l\M ktA pps\M anuals.

С т р .355
Задание 4, п. 5. В окне P u b lic  п оп ы тай тесь  создать к акой -ли бо  ф айл. 

Удалось ли  вам это? П очем у?
Да. Пользователь i t имеет N T F S-разрешение Full Control для папки 
и разрешение общих папок Full Control для папки \\P R O l\M k t-  
Apps\Public.
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Стр. 356 Закрепление материала
1. Общая папка расположена на томе FAT, и п ш ь 'ю т т ’.'!;: имеет для нее 

разрешение Full Control (Полный доступ ). К каким объектам в этой 
папке о 1 получит доступ?
Ко всем папкам и файлам в обшей папке.

2. Перечислите разрешения доступа к общей папке.
Full Control, Change (Изменения) и Read (Чтение).

3. Какие разрешения назначаются общей папке по умолчанию?
Группа Everyone (Все) получает разреш ение Full Control.

4. ( Kinши папка расположена на томе NTFS, и пользователь имеет 
нее разрешение Full Control. К каким объектам в этой папке получит 
доступ?
Только к папке, но не обязательно к любому вложенному элементу пап
ки. Пользователю может потребоваться отдельное разрешение V I T S  для 
каж дой вложенной (Шр к к или файла.

5. Почему рекомендуется и ст  рплн лш;’, имо хранить общие папки данных? 
Э то облегчает резервное коинроЕшпис.

6 . Как лучше обеспечить безопасность общих файлов и папок на томе 
N T F S ?
Поместить файлы, к которым иа,ю открыть доступ в ofnimo папку и не 
менять разрешения папки по умолчанию (группа Everyone получит для 
общей ганки разрешение Full Control). Следует назначить разрешения 
NTFS пользователям и ^ш ш им для управления доступом ко всему со
держ имому общей папки или к отдельным файлам.

Глава 16
Стр. 380 Закрепление материала
1. Какие ш ачи нужно выполнить для аудита доступа к файлу? 

Необходимо настроить политику аудита для доступа к объектам, а затем
— аудит доступа к конкретному файлу.

2. Кто вправе назначить аудит для компьютера?
П о умолчанию только члены группы Administrators (Администраторы) 
могут настраивать аудит и управлять им. Н о администратор м ож ет ире 
ш сзаинп. и другим пользователям право M anage Auditing and St?curi(y 

log.
3. Как при просмотре журнала безопасности определить, успешно со

бытие или нет?
Успешные события помечены значком ключа, а неуспешные — значком  
замка.

4. Что произойдет, когда журнал заполнится, если выбрать параметр Do Not
(he iw r i I« Events (He затирать a>6 ч i ! s я > в окне свойств журнала аудита?
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Windows 2000 приостановит свою работу — следует очистить журнал 
вручную.

Глава 17
Стр. 387  Вопросы практикумов
Задание 1, п, 1. С помош ью  осн астки  G roup  Policy (Г рупповая п о л и ти 

ка) задайте п арам етры  п оли ти ки  учетн ы х  зап исей ;
• пользователь долж ен  см енить м и н и м у м  п яты  тр е л е й , преж де чем 

повторн о п р и м ен и ть  стары й ;
• после обновления пароля пользователь может его снова см енить 

не ранее, чем  через 24 часа;
• iiivn, ioiw'tVii. долж ен  м ен ять  пароль каждые три  недели.

Параметру Enforce Passw ord History (Склочить ведение истории паро
лей) нужно присвоить значение 5, так что пользователь должен будет сме
нить минимум 5 паролей, прежде чем он сможет использовать м и н  из 
предыдущих.
Параметру Minimum Password Age (Минимальный срок действия паро
ля) следует :вди н. итчеиме 1, так что пользователь сможет сменить па
роль только через 24 часа.
Параметр Maximum Password Age (Максимальный срок действия паро
ля) должен иметь значение 21, так что пользователь будет менять свой 
пароль каждые три недели.

С т р .388
Задание 2, п. 2. И зм ен и те  пароль на waters. П олучилось ли  это? О бъяс

ните почему?
Операция была выполнена успешно, поскольку миин.шжиая длина па
роля равна б, а пароль waters содержит шесть символов.

Задание 2, п. 3. И зм ен и т е  п ароль на papers. П олучилось ли  это? Объяс
ните почему?
Нет, не получилось, поскольку возможность сменить пароль появится 
только через 24 часа (один день).

Задание 1, п. 5. Н астройте п арам етры  A ccoun t L o ck o u t Policy (П оли ти ка 
блоки рован ия учетны х за п и с е й )  так, чтобы:
• учетн ая  зап исьпользователя бл оки ровал ась  после четы рех неудач

ны х п опы ток  войти  в си стем у ;
•  разблокировать учетную запись мог только администратор. 
Параметру Account Lockout Threshold следует назначить значение 4 для 
блокировки учетной записи после четырех неудачных попыток входа в 
систему. Если один из трех параметров Account Lockout Policy задан, а
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два других — нет, появится сообщение. что два других параметра полу
ч а с  з н а ч е н и я  по умолчанию.
П араметру A ccount Lockout Duration следует назначить значение 0, что
бы учетная запись осталась заблокированной, пока администратор не 
разблокирует ее.

Стр. 394  Закреп л ени е  м атери ал а
1. Зачем заставлять пользователей м енять пароль?

Регулярная смена паролей усиливает запил у системы от взлома.
2. Зачем проверять длину паролей?

Более дли н ны е пароли труднее угадать.
3. Д ля чего нужна блокировка учетны х записей?

1лми пользователь забудет свой пароль, он может попросить адм инист
ратора сменить парши.. Если кто-то регулярно нводи- неверный пароль, 
возможно, он пытается получить нелегальный доступ к  компьютеру. Бло
кировка учетной записи  при превыш ении допустимого числа ошибок ре
гистрации закроет доступ к  компьютеру неавторизованным пользовате
лям .

4. П очему ж елательно требовать, чтобы пользователи н аж и м ал и  
CirH  Aii+ i> b ie  перед входом в систему?
Для повышенна безопасности компьютеров. К ом бинация O i i + ЛИ + Delete 
распознается только Windows и гарантирует, что пароль получит только 
W indows и никакие троянские программы его не перехватят.

5. К ак  предотвратить отображ ение им ени  последнего пользователя в 
диалоговы х окнах Windows Security (Безопасность W indows) и Log On 
То W indow s (Вход в W indows)?
Следует в оснастке Group Policy (Групповая политика) последовательно 
раскры ть узлы  вплоть до Security O ptions (П арам еты  безопасности). 
Внем следует дважды щелкну п. политику D o N ot D isplay Last U ser N am e 
In Logon Screen (He отображать последнего имени пользователя в ди а
логе a s© ,я) и отключить эту функцию.

Глава 18
Стр. 401 Вопросы практикумов
Задание 1, п. 2. Щ елкните щшкоп кноп кой  м ы ш и  д и ск  С; и выберите 

ком анду Properties (С войства). П ояви тся  окно Local Disk
( О  Properties [Свойства: Л о к ал ьн ы й  ди ск  /С :) |. откры тое н а  вклад ке 
G eneral (O G irn te i .  К акова ем кость ди ска Сколько на диске пробоч
ного пространства?
Ответы на эти вопросы могут меняться.
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Стр. 403
Задание 4, п. 6. О ткроется диалоговое окно C onfirm  A ttr ib u te  C hanges 

(П одтверж д ен и е  и зм ен ен и я  атрибутов), п редлагая  вы брать из двух 
вариантов: сжать только п а п к у  и ли  п ап ку  со всеми п одп апкам и  и ф ай 
лам и . К ак  узнать, что п ап к а  CompTest2 не сжата?
Имя палки CompTest 2 отображается черным цветом.

Задание 1, п. 3. Введите и м я  ф айла — Тем 1 и наж м ите Enter. К ак  п р о ве
рить, сжат ли  файл?
Имя файла отображ ается черным цветом. М ож но такж е проверить его 
свойства.

Задание 2, п. 2. П роверьте свойства ф айла Textl в п ап к е  CompTest2. 
Сжат или  нет ф айл T e x tl .tx t  в папке C om pTest\C om pTest2? П очему? 
Этот файл не сжат. Новый файл наследует атрибут сжатия от палки, где 
создается.

Задание 3, п. 1. П роверьте свойства ф айла T ex tl.tx t в п апке CnmpTesi, 
С ж ат или  нет файл T ex tl.tx t?
Этот файл сжат.

Стр. 4 04
Задание 3, п. 3. П роверьте свойства ф айла T e x tl.tx t в п апке CompTest2. 

Сжат ли  ф айл T ex tl.tx t?
Этот файл сжат. Когда файл перемешается в новую папку на том же раз
деле, его атрибут сжатия не меняется.

С тр . 4 1 0
Задание 1, п. 4. Н а вкладке Q uota вклю чите ф лаж ок  E nable Quo;.-; M ana

gem ent (В клю чить управлен ие квотам и). К акое  о гр ан и ч ен и е  на ис
п ользован ие ди скового  пространства задано по учо 'рм и и ю  
1 Кб.

Стр. 411
Задание 2, п. 1. На вкладке Q uota окна Local D isk iC :i Properties ш елк

ните к н о п к у  Q uota E ntries (Записи квот). О ткроется диалоговое окно 
Q uota E n trie s  F or L ocal D isk (C :j [Записей  квот  дл я  Л окальн ы й  д и ск  
(C'.iJ. Есть ли  в списке какие-нибудь пользователи? П очему?
Да. Отображаются учетные записи ^регистрированных пользователей, 
получивших доступ к диску 

'Заднине 2, п. 5. О ткроется диалоговое окно  A dd N ew  Q uota E n try  (Д о
бавление новой  квоты). К аковы  по ум ол ч ан и ю  зн ач ен и я  огран и чен и й  
на д и сковое пространство для данного  ии.'н.юилюля'.’
Дисковое пространство ограничено 10 Мб, а порог предупреждения равен 6 
Мб. Это значения по умолчанию, которые выбраны для диска
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Задание 3, и. 5. С копируйте с к о м п акт-д и ска  п ап ку  i.'fcu в папку l ]str5 . 
W indow s 2000 н ач н ет  ко п и р о в ать  ф ай лы  в новую  п одп апку  i.Wi папки  
User? на диске С;. С копирован  несколько ф айлов, система откроет 

диалоговое окно E rror C opy ing  F ile  O r Folder (О ш ибка копирш иит.ч). 
и н ф орм и рую щ ее о недостатке места на диске. В чем  п р и ч и н а  п оявле
н и я  этого сообш епи я ''
Превышен предел квот. При включенном флажке Deny Disk Space To 
Users Exceeding Quota Limit (He иы.т.е.ин ь места на диске при превыше
нии квоты) в этом случае использовать больше дискового пространства
нельзя.

Стр. 419
Задание 1, п. 2. Запустите W indow s E xp lo rer (П р о во д н и к ) и откройте 

ф айл File I .t\t в п апке Secret. Что произош ло?
Появится L-oofinu'iiHt, что доступ запрещен.

Стр. 4 2 4  Закреплен ие м атериала
1. Вы хотите о гран и чи ть  разм ер дискового  пространства, вы деленного 

каждому из пользователей до 25 Мб. К ак  настроить тома на сервере? 
Следует отформатировать все тома на NTFS, включить дисковы е квоты 
для всех томов. Затем нужно задать порог в 25 Мб и пометить флажок 
Deny Disk Space To Users Exceeding Quota Limit.

2. Отдел продаж  архивирует дан н ы е  по продаж ам  на сетевом ком пью те
ре под управлен ием  W indow s 2000 Professional. Этот ком п ью тер  также 
использую т другие п од разд ел ен и я , сотрудн и ки  которых ж алую тся на 
недостаток свободного ди скового  п ространства. Ч то мож но
для частичного р еш ен и я  в о зн и к ш е й  проблемы?
Сжать каталоги, используемые отделом продаж для хранения архивных 
данных.

3. Ваш отдел иен.шно заархи ви ровал  несколько  гигабай т д ан н ы х  с ком 
п ью теров  W indow s 2000 Server н а  к о м п а к т -д и с к и . П осле того как  
пользователи  добави ли  ф айлы  на сервер, вы зам етили, что доступ к 
ж естком у  ди ску  зам ед лился . К ак  ускори ть  доступ к  ди ску  сервера? 
Дефрагментировать ж уткий  диск компьютера с нсммшмо Disk D ef- 
niginenit'r (Дсфрагмснглння диска),

Глава 19
С тр. 4 3 9  Вопросы практикум ов
Задание 1, п. 14, В клю чи те ф лаж ок R eplace The D ata O n The M ed ia  W ith  

T h is Backup С Ьплииса 11 этот архив к  (ппиыч н оси теля). К огда нужно 
вклю чать ф лаж ок Allow O nly  The Owner A nd T he A d m in is tra to r Access 
To T he Backup D ata  A nd  To A ny  B ackups A ppended To T h is  M ed ia  (Р аз
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решать доступ к данным этого архива и всем до'йписмиас.чыя на этот 
носитель архивам только владельцу и администратору)?
Если заархивированные данные не лолжел восстанавливать никто, кро
ме алчиш итратора или автора архива. Это уменьшит риск нелегального 
доступа к архивным данным.

С тр . 443
Задание 2, п. 1. Запустите Windows Explorer (Проводник) и ше.р;,кь!!те 

диск Есть ли на нем файл Rackiip2.bkp 
Да.

Стр. 450
Задание 3, п. 1. Запустите Windows Explorer и раскройте диск Есть 

ли там папка Restored Data? Что находится в папке Restored Folder? 
П апка есть. В  ней находится файл B oot.in i.

Стр. 4 5 2  Закрепление материала
1. Как выполнить резервное копирование?

Включить пользователя в группы Administrators . Ллмилнсгригоры] или 
Backup Operators.

2. Вы выполнили обычную ирм тнппю  в понедельник. Во все остальные 
дни недели вы хотите архивировать только те файлы и папки, кою  
рые изм енились в течение дня. Какой тип архивации выбрать? 
Добавочный.

3. Какие особенности ленты нужно учитывать, выбирая ее в качестве но
сителя архивов?
Ленты недороги и удобны для хранения больших резервных копий из-за  
большой емкости. Впрочем, со временем ленты портятся и поэтому срок 
их службы ограничен.

4. В пропессе восстановления обнаружилось, что им ена восстанавлива
емого файла и файла тома, в который производится RocounioivieiiiR-. 
идентичны. Вы не знаете, какая из версий файла более свежая. К ак 
поступить?
Н е с м ен я н , файл. Восстановить файл в другое место и затем сравничь 
два файла.

Глава 20
Стр. 468  Закрепление м атериала
1. Для чего ведут м ониторинг сетевых ресурсов?

При выполнении задач обслуживания ресурсы могут статыдаюстуины. Н е
обходимо еы ктш ’гь пользователей перед отключением доступа, а для этого 
надо знать, какие пользователи получают доступ и к каким ресурсам.
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2. К ак и е  элем енты  сети мож но кон трол и ровать  из оснасток  С о т р и  сг 
M anagem en t (У п равл ен и е к о м п ью тер о м ) и Shared F o lders lO hnuie 
папки)?
Отслеживать число пользователей, подключенных к иашсчу компьюте
ру, ф а й л ы , к которым каждый из пользователей получил доступ, о О п и к ' 
папки, к которым пользователи получили доступ, и сколько пользовате
лей подключено к каждой обшей папке. Можно также просматривать 
подключения как на локальном, так и на удаленном компьютере.

3. Зачем посылать адм инистративны е сообщ ения подклю ченны м  п оль
зователям?
Эти сообщении информируют пользователей об отключении ресурса, на
пример для выполнения архивирования или восстановления данных, об
новления программного или аппаратного обеспечения, либо для выклю
чения компьютера.

4. К а к  предотвратить повторное соеди н ени е п ользователя, отклю ченн о
го от общ его ресурса?
Для иро.кш фатения повторного подключения всех пользователей - 
закрыть доступ к папке. Д. ш предотвращения повторного подключения 
только одного пользователя — изменить разрешения для папки так, что
бы этот пользователь больше не имел доступа, а затем отключить его от 
общей папки.

5. К ак  создавать и а д м и н и с тр и р о в а т ь  общ ие ресурсы  на удален н ы х ко м 
пьютерах?
Следует создать пользовательскую консоль и добавить в нее оснастку 
Shared Folders (Ooinni' папки). При этом следует включить флажок Allow 
The Selected Computer To Be Changed When Launching From The Command 
Line (Разрешить изменять выбранный для управления компьютер при 
запуске из командной строки) чтобы выбрать удаленный компьютер, на 
котором надо создать общий ресурс.

Глава 21
Стр. 4 86  Закрепление м атериала
1. К аковы  преим ущ ества и с п о л ь зо в а н и я  L 2T P перед Р Р Т Р "

L2TP поддерживает больше типов транзитных сетей, сжимает заголовки 
и может шифровать данные с помощью IP S e c .

2. К акие п арам етры  совм естного и спользовани я п одклю чени я предлагает 
выбрать мастер N etw ork  C onnection  (М астер сетевого подклю чения)? 
Открыть ли общий доступ к подключению и разрешить ли другим компь
ютерам доступ к ресурсам вашего компьютера через этот порт.

3. Что такое ответны й вы зов и когда он мож ет потребоваться?
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Обратный вызов заставляет удаленный сервер самостоятельно соеди
ниться с клиентом, пытающимся получить доступ к серверу. Он ки яяк'гя 
ет взять на себя оплату нодк. ночей н и . а не перекладывать ее на пользо
вателя, который соединяется с сервером. Обратный вызов также даст 
возможность усилить безопасность — даже если нелегальный пользова
тель попытается подключиться к серверу, последний перезвонит на ука
занный номер, а не на номер нелегального пользователя.

Глава 22
Стр.507 Вопросы практикумов
Задание 1, п. 2. Перезагрузите компьютер. Какая ошибка выдается при 

попытке?
Отсутствует M l tHi. Следует нажать клавиши Ctrl+Ait+Del.

С тр. 510 Закрепление материала
1. Каковы основные этапы загрузки компьютеров с процессором Intel? 

Процесс загрузки компьютеров на Ш№. процессоров Intel включает пять 
этапов предзагрузочную стадию, стадию загрузки, iai'[»y:m ' ядра, иници
ализацию ядра и вход в систему.

2. Какие существуют дополнительные варианты загрузки Windows 2000 
в безопасном режиме и чем они различаются?
В безопасном режиме загружаются только основные устройства и драй
веры, необходимые для запуска систечы: мышь, клавиатура, запомина
ющие устройства, простые видеорежимы и стандартный набор систем
ных служб.
В w  wiiaeiMM режиме с поддержкой сети .доно/нштслыш загружаются 
устройства и драйверы, необходимые для работы в сети.
Режим защиты от сбоев с командной строкой идентичен режиму защиты 
от сбоев, но загружает командную строку вместо Windows Explorer.

3. Какие раме.is входят в файл Boot.ini и какую информацию содержит 
каждый из них?
В файле Boot.ini два раздела: [boot loader] и [operating systems]. Раздел 
[boot loader] задает ОС по умолчанию и время ожидания. Раздел 
[operating sysierml содержит список ОС, которые появляются в меню 
загрузки системы. Каждая запись включает путь к ОС и имя, отобража
емое в меню, а также дополнительные параметры.

4. Вы установили на компьютере новый драйвер SCSI-адаптера. Однако 
при перезагрузке компьютера система зависает после загрузки ядра. 
Как добиться успешной загрузки Windows 2000?
Выбрать параметр Last Known Good Configuration (Загрузка последней 
удачной конфигурации), и таким образом избежать каких-либо ссылок 
на новый, возможно, ошибочный, драйвер.

21 — 11
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Глава 23
Стр. 542  Закреп лен и е м атери ал а
1. К ак установить Setup M anager (Д и сп етчер  уп р авл ен и я ) и System  Pre

paration (П р о гр а м м а  подготовки систем ы )?
Нужно извлечь все файл,! из архива Deploy.rah, который находится в 
папке Support','Tools на компакт-диске Windows 2000.

2. К акие ресур сы  н еобходи м ы  для установки W ind ow s 2000 P rofessional с 
и сп о л ь зо в а н и ем  R IS?
Windows 2000 Server с установленными RIS. доступные в сети DNS-cep- 
вер и DHtT-ci'piiep. домен Windows 2000, ире^оставлякниий службы ус
тановленным Active Шпч-йнл. и клЕеигскис компьютеры, отвечающие 
спецификации Net PC, либо имеющие загрузочный гибкий диск для под
ключения к серверу RIS.

3. П ри п ом ощ и  какой утилиты  создаю т загрузочны е дискеты  и как ею  
зо с  пел ьзоваться?
Для этого предназначена программа Remote Boot Disk Generator 
(rbfg.exe). Она находится на сервере RIS, в каталоге, где располагаются 
файлы установки Windows 2000 Professional; путь — Rciiiote<nst\Ail~ 
m in\i386\rbfg.exe,

4. Вы запланировали уетш пжку W in d ow s 2000 Professional на 45 к ом п ью 
терах. В ни х устан ов л ен ы  сетевы е платы сем и  различны х видов. К ак  
определить, вклю чена ли поддерж ка этих плат в создан н ы е вами заг
рузочны е дискеты ?
Загрузочные дискеты, сосланные с использованием Rbfg поддерживают 
только сетевые адаптеры на шине РС1, упомянутые списке адаптеров. 
C.kmu't запустить Rbfg.exe и затем щелкнуть кнопку Adapters List для 
просмотра списка под/держизаемы* адаптеров.

5. Вы хотите обн ов и ть  свой п е р ен о сн о й  ком пью тер с W indow s 95 до  W in 
dows 2000. Н а нем  установлено М б ОЗУ, которое м ож н о  расш ирить  
до  24 М б. М ож н о ли обнови ть этот ком пью тер до  W ind ow s 2000? Е сли  
нет, как о б есп еч и т ь  ем у доступ  к A ctive Directory?
Нет, Windows 2000 Professional требует как минимум 32 Мб памяти. Но 
можно установить Directory Service Client для Windows 9x, тогда компь
ютер получит доступ к Active Directory.

6. Н азовите две п р о б л ем ы , чье р е ш е н и е  уп р ощ ает  System  P reparation  
(П рогр ам м а подготовки си стем ) путем  создан и я  и последую щ его ко
п и р о в а н и я  на другие к ом п ью тер ы  и сходн ого  образа диска.
Sysicni Preparation добавляет в образ системную службу, создающую SID 
при первой загрузке компьютера, на который скопирован образ, а также 
мастер MtiiiH-усгаковки, запускаемый при первой загрузке компьютера,
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на который скопирован образ. Он помогает пользователю принять ли
цензионное соглашение, указать ключ продукта, ввести имя пользовате
ля и название организации и выбрать часовой пояс.
System Preparation инициирует процесс обнаружения Р и Н -у с гр о й с т и . так 
что периферийные устройства, такие как сетевой адаптер, видеоадаптер 
или звуковая плата, не должны быть идентичными соответствующим ус
тройствам на компьютере, где был создан образ.

Глава 24
Стр. 554 Закреп лен и е м атери ала
1. Вы попы тались настроить А Р М  на ком пью тере с Window-s 2000 Profes

sional и обн ар уж и л и , что в окне Power O ptions (Э лек тропи тан ие) нет  
вкладки А Р М . П оч ем у  отсутствует эта вкладка?
Скорее всеio , BIOS компьютера не совместима с АРМ . Если Win
dows 2000 не обнаружили11 BIOS с поддержкой АРМ , Setup не устанав
ливает АРМ , ■ в диалоговом окне свойств электропитания нет вкладки 
АРМ .

2. Вы редактировали в а ж н ы й  д о к у м е н т  в автоном н ом  реж и м е у  себя  
дом а. О дноврем енн о с этим  тот ж е д о к у м е н т  реш ил  и зм ен и ть  ваш  
коллега. Вам н еобходи м о си н х р о н и зи р о в а т ь  свой  автоном ны й файл с 
файлом в сети, не потеряв при  этом и зм ен ен и й , сделанны х вам и  и 
ваш им коллегой. К ак это сделать?
Еслн обе копии файла (локальная и сетевая) изменены, следует переиме
новать локальную версию файла, чтобы обе версии файла присутствова
ли на жестком диске и в сети. Затем следует сравнить эти два файла и 
исправить свою версию, добавив все исправления, сделанные руководи
телем.

3. А в и а к о м п а н и и  требуют, чтобы  п ассаж и ры  вы ключали портативны е  
ком пью теры  во врем я полета. У довлетворит ли этом у требовани ю  п е 
ревод ком пью тера в спящ ий реж им ? П очем у?
Нет. В спящем режиме компьютер похож на выключенный, но это не так. 
Компьютер следует менно включить.

Глава 25
Стр. 563 Вопросы практикумов
Задание 1, п. 4. Д важ ды  щ елкните узел Hardware R esources (Р есурсы  ап

паратуры ), а затем — IRQs (П реры в ан и я  IRQ). И м ею тся ли преры ва
н и я , н азн ач ен н ы е н еск о л ь к и м  устройствам ?
Ответы могут варьироваться.
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Стр. 578  Закрепление материала
1. Ваш н ач ал ьн и к  начал вр\ ч ную и зм ен ять  н азн а ч е н и е  ресурсов для всех 

vcTjXM'c и. вклю чая h i  P - y c i p o t i e m i ,  и поручи л  вам  зак он чи ть  процесс. 
Ваши действия?
Объясните, что это не лучшее решение. Windows 2000 не может автома
тически настраивать вручную установленны е устройства. Следует запус
тить Dev ice M anager (Диспетчер устройств) и в окнах свойств РпР-уст- 
ройств на вкладке Resources (Ресурсы ) пометить флажок Use Autom atic  
Settings (Автоматическая настройка).

2. К акие iipchmviiu:l-i n;i дало доб авлен ие M icrosoft циф ровой  подписи к 
систем ны м  ф айлам?
Цифровая подпись M icrosoft гарантирует неизменность файлов. Н екото
рые приложения переписывают ■ файлы системы в и р о н со  
се установки. I! шененньи' файлы могут вызвать системные ошибки, ко
торые neiiipneio о п тф уж н  n>. Device M anager позволяет на вкладке Driver 
(Драйвер) проверить цифровую подпись установленного драйвера.

3. П еречислите способы  убедиться в корректности циф ровы х подписей 
ф айлов системе.
М ожно задействовать оснастку Device Manager, графическую утилиту 
File Signature V erification и утилиту ком андной строки System  File 
Checker.

4. П ользователь пы тается настроить факс, но не может вывести на эк 
ран вкладку A dvanced O ptions (Д ополнительны е парам етры ). В чем 
проблема?
Вкладка Advanced Options отображается только для пользователя Admi
nistrator или других пользователей с административными привилегиями.



Приложение Б. Создание загрузочных
дискет для установки

Если компьютер, на который намечено установить Microsoft Windows 2000 
Professional, не поддерживает загрузку с компакт-диска, вам понадобятся 
четыре загрузочные дискеты. Для их создания выполните следующие дей
ствия.
1. Пометьте четыре дискеты объемом 1,44 Мб соответственно:

• Установка Windows 2000 Professional. Диск N" I
• Установка Windows 2000 Professional. Диск №2
• Установка Windows 2000 Professional. Диск №3
• Установка Windows 2000 Professional. Диск №4

2. Вставьте компакт-диск Microsoft Windows 2000 lYoiev.mn;) в привод 
CD-ROM.

3. Если откроется диалоговое окно автозапуска с запросом, обновить ли 
ОС до Windows 2000, щелкните No (Нет).

4. Откройте окно командной строки.
5. В командной строке перейдите на привод CD-ROM. Например, если 

вашему приводу CD-ROM соответствует буква Е, наберите е: и на
жмите Enter.

6. В командной строке перейдите в каталог Bootdisk; введите cd bnofdisk 
и нажмите Enter.

7. После этого введите makeboot а: (где а: — буква, соответствующая 
дисководу), после чего нажмите Enter.
Появится coofuiiei!не, что создаются четыре загрузочные установоч
ные дискеты Windows 2000 для установки с компакт-диска.

8. Чтобы продолжить, нажмите любую клавишу.
Появится сообщение, что нужно вставить первую дискету.

9. Вставьте в дисковод чистую отформатированную дискету, помеченную 
как «Установка Windows 2000 Professional. Диск I ■>. и нажмите лю
бую клавишу, чтобы продолжить.
По iMcpMfeinir копирования файлов на дискету появится запрос: 
вставить диск №2 и т. д. до диска №4.
Затем появится сообщение о завершении создания загрузочных дис
ков.

10. В командной строке наберите exit и нажмите Enter.
11. Выньте дискету из дисковода и компакт-диск из привода CD-ROM.



Приложение В. Понятие службы DHCP
Служба D H C P  в M icrosoft W indow s 2000 служ ит для цен ф ;и я  san/mi и у п 
равл ен ия р асп р едел ен и ем  к о н ф и г у р а ц и о н н о й  и н ф ор м ац и и  M icroso ft  
Transm ission Control ProtoL-oi/lnienu'i Protocol (TC P/IP) путем автомати
ческого присвоен ия IP -адресов ком пью терам , настроенны м  как клиенты  
D H C P .

В этом п р и л ож ен и и  р а ссч ^ ф н н т о т сн  следую щ ие вопросы:
• протокол начальной загрузки (ВООТР);
• сравнение ручной и автоматической настройки T C P /IP ;
• условия, необходимы е для того, чтобы на сервере работала служба  

DH CP;
• требования к клиентам  D H C P;
• процесс аренды D H C P ;
• обновление и прекращ ение аренды IP.

Протокол начальной загрузки
П ротокол начальной загрузк и , работаю щ ий на основе U ser Datagram  
P ro to co l/In tern e t Protocol ( I  D P / I  P i.  позволяет провести автоматическую  
настройку загружающ егося хоста. D H C P  является расш ирени ем  ВООТР  
и дает возможность :.ц!!1ут ь.п ; ы:я и автоматически настраивать T C P /IP  без
дисковы м  клиентам . П ри каж дом  запуске клиента D H C P он  запраш ива
ет у сервера D H C P  следую щ ую  ин ф орм ац ию  об IP -адресах:
• IP -адрес:
• маску подсети (subnet mask);
• дополнительны е адреса:

• шлюза по ум олчанию  (default gateway address);
• сервера систем ы  д о м ен н ы х  и м ен  (D N S -сервера);
• сервера службы им ен W indows (сервера W IN S).

П олучив запрос на вы деление IP -адреса, сервер D H C P  выбирает д а н 
ные о I Р -атрссе из пула адресов, заданны е в его БД, и предлагает ее к л и 
енту D H C P  (рис. И-1| .  Если к л и ен т  п р и н и м а ет  предлож ение, О Н С Р  п р -  
вер вы деляет ему IP -адрес на о п р едел ен н ы й  срок.

Сравнение ручной и автоматической настройки TCP/IP
Чтобы понять [греимушесши испол ьзования службы D H C P  для настрой
ки T C P /IP , п ол езн о сравнить ручной и автом атический методы настрой
ки  T C P /IP  (табл. В- 1) .

Чтобы  реализовать протокол D H C P ,  необходим о установить и настро
ить службу D H C P по крайней мере на одном  ком пью тере в сети T C P /I  P, 
работающем под управлением  оп ер ац и он н ой  системы  W indows 2000 S.t 
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ver. К ом пью тер может быть настроен как контроллер дом ена и ли  как  и зо
л и р о в а н н ы й  сервер. Д ля н о р м ал ьн о й  работы  D H C P  необходим о н а 
строить сервер и всех клиентов.

Рис. I M .  Ь Н С Т - с ч ’р в е р  предоставляет IP-адреса

Табл. В-1. Сравнение ручной настройки TCP/IP и настройки 
с использованием службы DHCP

Настройка с применением 
Ручная настройка службы DHCP

Пользователи могут произвольно 
выбирать !Р лДр£С, а не получать его 
от администратора сети. А примене
ние некорректных адресов зачастую 
приводит к  некорректной работе 
сети, причем  локализовать источник 
проблемы достаточно трудно. 
Необходимость ввода IP -адреса, 
маски подсети, адреса шлюза может 
привести к  возникновению  много 
численных трудностей: от сложностей 
с подключением (неправильно заданы 
адрес шлюза или маска пило,-11:1 
до проблем, связанных с дублиро
ванием I Г*- ал ресо в.

Пользователям не нужно получать 
информацию  о IP -адресах от адм и
нистратора сети. Служба D HCP 
предоставляет клиентам всю 
необходимую и н ф о р м  и;мч.

Корректная инф ормация обеспечи
вает корректную же настройку, что 
предотвращает осложнения.
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Табл. (продолжение)
Настройка с применением  

Ручная настройка службы DH CP

Если прихо.'штся часто перемещать Служба DHCP, работающая на серве- 
комгтьютери из одной подсети в дру- pax в каждой подсети, позволяет 
i yn.i. неизбежны viпиис-фптиниi.ic избежать адм инистративны х издер
и 1.!1‘ржки. Н апример, необходимо же», связанных с необходимостью 
заменять IP -адрес ш лю за по при  перемещ ении компьютеров из
:И аж, чтобы клиент мог успеш но одной подсети в другую иручную 
соединиться с нового места. менять IP -адреса, м аски  подсети,

адреса шлюзов по умолчанию.

Условия работы службы DHCP на сервере
Д ля D H C P -сервера необходим компью тер, работаю щ ий под управлени
ем W indow s 2000 Server, на котором настроены:
• служба D H C P;
• статический IP -адрес (сам сервер не может быть клиентом  D H C P ), 

маска подсети, шлюз по ум олчанию  (если требуется) и другие пара
метры  T C P /IP ;

• область D H C P  — диапазон  IP -адресов, доступных клиентам.

Требования к клиентам DHCP
Для работы D H C P -к л и ен та  необходим компью тер, на котором установ
лен  протокол D H C P , работаю щ ий под управлением любой из перечис
л ен н ы х  операционны х систем:
• W indow s 2000, W indows N T  Server 3.51 или п оздн ей , W indow s N T 

W orkstation  версии 3.51 и ли  поздней;
• M icrosoft W indow s 95 или старше;
• W indow s lo r W orkgroups Л I I с работаю щ им  протоколом  M icrosoft 

T C P /IP -32  (поставляется на W indow s 2000 Server CD-ROM );
• клиент M icrosoft N etw ork 3 для M icrosoft M S-DOS с драйвером  T C P /IP  

реального реж има (поставляется на W indow s 2000 Server C D -R O M );
• LAN Manager на W indow s 2000 Server CD-ROM ). 

LAN M anager для OS/2 не поддерживается.

Процесс аренды DHCP
П роцесс аренды ксущсстилисгся при возни кновен ии  одного из следую
щих событий:
•  первая инициализация T C P / I P  на клиенте DH CP;
• клиент запраш ивает конкретн ы й  IP -адрес и получаетo ik ;n , вероят

но, и з-за  того, что D H C P -сервер  прекратил для него аренду;
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• к л и ен т  ран ее арендовал IP -адрес, но освободил его и запраш ивает 
новы й.

Д ля  аренды IP -адресов О П С Р -клиеп том  на определенное время ис
пользуется процесс, состоящ ий  из четы рех  этапов: [Л K T l'H S C o V T R , 
D H C PO FFE R , D H C P R E Q U E S T  и D H C PA C K  (см. рис. В-2).

Фаза DHCPDISCOVER
П ервая  ф аза аренды D H C P  — D H C P D IS C O V E R . Чтобы начать процесс, 
клиен т ини ц иали зирует  ограни чен н ую  версию  T C P /IP  и посы лает ш иро- 
ковсщ .по.п .!i;sc сообщ ение D H C P D IS C O V E R  с запросом  о 
ден и и  D H C P -сервера и и н ф о р м ац и и  об IP -адресах. Т ак как  клиент не 
знает адреса D H C P -сервера, он использует 0.0.0.0 как  адрес и сточн ика и 
255.255.255.255 как адрес назначения.

С ообщ ение D H C P D IS C O V E R  содерж ит ап п ар атн ы й  адрес клиента и 
и м я  ком пью тера, чтобы D H C P -сернеры м огли  определить, какой клиент 
послал запрос.

Фаза DHCPOFFER
Вторая фаза аренды D H C P D H C P O F F E R . Все D H C P -серверы , полу
чи вш и е запрос об аренде и имею щ ие корректную  конф и гурац и ю  кл и ен 
та, посылаю т ш !!роко1)С1.ш1! а ы ю г  сообщ ение D H C P O F F E R , в котором 
содерж ится следую щ ая инф ормация:
• ап паратн ы й  адрес клиента;
• предлагаем ы й IP -адрес;
• м аска подсети;
• ср о к арйгкдь;.;
• идентиф икатор сервера (IP -адрес D H C P -сервера, пославш его сооб

щ ение).
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IЯ К 'Р -ссрнер  п осы лает так как  к л и 
ент еще не имеет собственного I P -адреса. К лиен т D H C P  извлекает I P - 
адрес из первого полученного предлож ения. D H C P -сервер, предложи н- 
ш и й  IP -адрес, резервирует его, чтобы тот не был предложен другому к л и 
енту D H C P .

Ф а з а  D H C P R E Q U E S T
Третья ф аза аренды D H C P  н аступает, когда клиен т получил сиойш енпе 
D H C P O F F E R  по крайней  мере от одного D H C P -« - с вера и выбрал IP - 
адрес. К лиен т посылает ш ироковещ ательное сообщение D H C PR E Q U E S T  
всем DHCP-cepuepiiM . сообш эя. что п р и н ял  предлож ение. Сообщение 
D H C P R E Q U E S T  вклю чает в себя идентиф икатор сервера (IP -адрес), чье 
предлож ение п ри н ял  клиент. Все другие D I К  Р серверы отменяю т свои 
преллеж-ення и оставляю т IP -адреса для следую щ их запросов аренды.

Фаза DHCPACK
П оследняя  фаза в процессе аренды  D H C P — D H C P -сервер, отпр^.кнп- 
ш и й  п ринятое предлож ение, посылает ш ироковещ ательное подтвержде
ние клиенту в ф орме сообщ ения D H C PA C K . Это сообщ ение содержит 
ленсгнительмое подтверждение IP -адреса и, возмож но, другую  и нф орм а
цию  о параметрах.

К огда к л и е н т  D H C P  получает подтверж дение, T C P /IP  полностью  
и н и ц и али зи руется  и к л и ен т  стан ови тся  п олн оп равн ы м  D НС Р -клиентом 
П осле этого он может использовать T C P/IP  для соединения по сети.

Сообщение DHCPNACK
Если ф аза D H C P R E Q U E S T  закончилась неудачей, D H C P -сервер посы 
лает ш ироковещ ательное отри цан ие подтверж дения (D H C P N A C K ) в сле
дую щ их ситуациях:
• к л и ен т  п ы тается  п реды дущ и й  IP -адрес, которы й более 

недоступен;
• IP -адрес некорректен, потому что клиент был ф изически перем ещ ен 

в другую подсеть.

Когда к л и ен т  получает это сообщ ение, он возобновляет процесс арен 
ды D H C P.

Примечание Если ком пью тер им еет несколько сетевых адаптеров, под
соеди н енн ы х к  T C P /IP , процесс аренды  D H C P п роисходит отдельно для 
каждого адаптера. Служба D H C P  н азначает  у н и к ал ьн ы й  IP -адрес каж до
му адаптеру, п одкл ю ч ен н ом у  к  T C P/IP .
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Обновление и прекращение аренды IP
Все клиенты  D H C P  пы таю тся обновить аренду, когда истекает п оловина 
ее срока. Для этого клиент посылает сообщ ение D H C P R E Q U E S T  серве
ру, предоставивш ему аренду. Если это возмож но, D H C P -сервер обнов
ляет аренду и посылает клиен ту  еоибшсчпи: D1-ICPACК, содерж ащ ее н о
вы й срок аренды  и обновленны е парам етры  н астройки  (рис. В-3). П ри 
п олучен ии  подтверж дения клиен т обновляет п арам етры  настройки.

DHCPREQUEST

IP -адрес источника =  1 9 2 .1 6 8 .0 .7 7  
= 1 9 2 .16 8 .0 .10 8

Запрошенный IP-адрес 192.168.0.77  
Аппаратный адрес = 08004...

ОНСРАСК

1Р-адреснсточниха= 192.168.0,108  
IP-адрес назначения =  192.168.0.77
Предложенный 1Р-адрес= 192.168.0.77 
Аппаратный адрес клиента - 08004...
Маска подсети 25 5 .2 5 5 .2 5 5 .0  
Срокаренды 7 2  часов
Идентификатор сервера = 192.168.0. J 08 
Параметр DHCP: маршрутизатор = 131,107.3.1

Ж
Сервер DHCP

Рис. В-3. Обновление аренды

П римечание П ри каж дой перезагрузке кл и ен т D H C P  п ы тается арендо
вать тот же IP -адрес у того же D H C P -сервера. Если запрос об аренде не 
удается и срок  аренды  не истек, I )Н (.'Р -к .щ еш  продолжает использовать 
тот же IP -адрес до следую щ ей п опы тки  о б н овлен и я  аренды.

Если D H C P -клиент не может обновить аренду у своего сервера по 
прош ествии  п олови ны  срока аренды , он посылает ш ироковещ ательное 
сообщ ение D H C P R E Q U E S T  по прош ествии 87,5% срока аренды, чтобы 
соединиться с лю бым доступным и Ж .'Р -сср и ер о м . Лю бой сервер мож ет 
ответить сообщ ением  D H C P A C K  (обновляя  аренду) или D H C P N A C K  
(заставляя клиента переинициализироваться и получить аренду другого 
]Р -адреса).

Если срок аренды истекает или получено сообщ ение D H C P N A C K , 
клиент долж ен  немедленно прекратить использование этого IP -адреса.
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После этого клиент DHCP начинает ироиосс аренды для получения но
вого IP-адреса.

И с п о л ь з о в а н и е  к о м а н д ы  ip co n fig  д л я  обновления аренды
Команда ipconfig с переключателем /renew  используется для отправки 
сообщения DHCPREQUEST серверу, чтобы получить обновленные на
стройки и новый срок аренды. Если D H C P -сервер недоступен, клиент 
продолжает использовать текущие параметры.

Использование команды ipconfig для освобождения аренды
Команда ipconfig с переключателем /release используется для отправки 
^(юГилл-'ния liS 'iC PR tLf-A Sr серверу, чтобы закончить аренду, например, 
если вы перемещаете клиента в другую сеть, и ему не понадобится старая 
аренда. Все соединения T C P /IP  с клиентом после запуска этой команды 
остановятся.

Клиенты Microsoft D H C P не посылают сообщения DHCPRELEASE 
при окончании работы. Если клиент отключен на время аренды (и арен
да не возобновлена), по истечении времени аренды D H C P-сервер может 
присвоить IP-адрес клиента другому клиенту, У клиента во время про

инициализации больше шансов получить тот же IP -адрес, если он 
не посылал сообщение DHCPRELEASE.



Приложение Г. Архивирование
на ленточный накопитель

Если вы архивируете данные на ленточный накопитель (стриммер), вам 
нужно понять рм siiiiiLv между ро кшпсй и архивацией лент. Под ротацией 
лент (rotating tapes) понимают их повторное использование, когда дан
ные на них более не важны. Такая практика позволяет снизить стоимость 
резервного копирования данных. Под архивированием лент (archiving 
tapes) понимают хранение ленты, чтобы сохранить запись изменений дан
ных, а не для предотвращения потери данных. Когда вы архивируете лен
ту, то изымаете ее из pomuMsi. Архивные ленты полезны для хранения 
сведений на определенную дату и время, например, записи о клиентах на 
конец финансового года.

Ротация и архивирование лент
Далее приведены две примерные методики к ротации и архивирования лент. 

Метод 1
Его иллюстрирует табл. Г-1.
Табл. Г-1

Понедельник Вторник Среда Четверг Пятниц
Неделя 1 Лента 1 Лента 2 Лента 3 Лента 4 Лента 5

(архив)
Неделя 2 Лента 1 Лента 2 Лента 3 Лента 4 Лента 6 

(замена или (замена или (замена или (замена или (архив) 
добавление) добавление) добавление) добавление)

Пошагово это выглядит следующим образом.
■ Неделя 1. Резервное копирование ежедневно выполняется на новую 

ленту. Лента за пятницу архивируется и изымается из ротации.
■ Неделя 2. На этой неделе заново используются ленты для соответ

ствующего дня недели (резервное копирование за понедельник вы
полняется на ленте 1 и т. д.). Вы можете заменить существующие дан
ные или добавить к ним новые. Тем не менее, в пятницу для резерв
ного копирования используется новая лента, которую вы архивируете 
и изымаете из ротации.
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М е | ,  од 2
Второй метод описывает табл. Г-2.

Табл. Г-2
Понедельник Вторник Среда Четверг Пятница

Неделя 1 Лента 1 Лента 1 Лента 1 Лента 1 Лента 2
uoficinoine'i (добавление) uofiriiiJii'Hiic';(архив) 

Неделя 2 Лента 1 Лента 1 Лента 1 Лента 1 Лента 3 
(добавление) (добавление) (добавление) (архив)

Пошагово это выглядит следующим образом.
• Неделя 1. Резервное копирование данных ежедневно кроме пятницы 

выполняется на одну и ту же ленту. Лента за пятницу архивируется и 
изымается из ротации. С понедельника по четверг данные резервного 
копирования добавляются на одну и ту же ленту. Резервное копирова
ние в пятницу выполняется на другой ленте, которую вы архивируете 
и изымаете из ротации.

• Неделя 2. На этой неделе для р е п н я к и ’*'» копирования исполыусюл 
та же лента, что и на прошлой. Резервное копирование за пятницу 
выполняется не на той ленте, которую вы использовали в прошлую 
пятницу. Выполнив резервное копирование, вы архивируете ленту и 
изымаете ее из ротации.

О п р е д е л е н и е  количества т р е б у е м ы х  л е н т
П ри определении количества требуемых лент учтите расписание ротации 
и архивирования л е-т , объем данных и срок службы ленты,

Срок службы ленты зависит от самой ленты и от условий хранения. 
Следуйте рекомендациям изготовителей. Если у вас нет подходящего ме
ста для хранения кош lii. попробуйте обратиться в организацию, специа
лизирующуюся на хранении резервных копий.
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Р-л'-'ф! .->ср 280
РХЕ I Piv -Buui Execution tiivironn’erM 526

R
R A D IU S (Remote Authentication D ial-in User 
Service) 472
RAS чЗепгои- Access Server) 47 i , 474 
Rbfg-exe 531
RCP (Remote Copy Protocol) 154
RDN " r z 'm y z  distinguished name) 24}-21 i
Recovery Console 505—507
Refresh 137
REG_BINARY 113
REG_DWORD 112
REG_EXPAND_SZ 113
REG FULL RESOURCE_DESCRlPTOR 113
REG_M ULT1_SZ 113
R EG „M U LTY „SZ 167
R E G _SZ  113
Regedt32.exe 116, 121
Regional Options ] (M
registry см. реестр
Registry Editor 72, 116—117, 167
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relative distinguished name ivw. RDN
Remain Access Service CM. RAS
Rem ote A u th en tica tio n  D ia l-in  I.'m.-i Service,
CM, RADIUS
Remote Copy Proux'i'l w?. RCP 
Remote execution  CM. REXEC 
Remote li;.’i:ilLiii>!i CM, HIS 
Rem ote shell c.«. RSH 
Rescan Disks 137 
Rcshiiv W izard 445
reverse lookup query см. запрос обратного по
иска
U.r.X!-.C (Remote 155
RFC i 825 473
RFC 1990 474
RFC 2125 474
RFC 2138 472
RFC 2139 472
R FC  2284 472
RFC 822 199
rich! см. привилегия
RIS (R em ote Installation) 526-531
ro;tini:!;.i pi'ollk' см. перемещаемый профиль
n.rni dom ain см. корневой домен
rotating  tapes см. -kviuLii<»; лент
Route 154
RSH (Remote shell) 155

s
SA (security association) 473 
SAM 115 
scaling см.
Scanner And Camera I um.sILiJ soii - v;u'ivji > 575 
Scheduled Task 65 
schem a см. схема

■:j'-li — f-:14» ^ см. домен второго
ня
ScCijiV Sockets Layer CM. SSL 
SECURITY N5 
security Of. SA
security log см. журнал Гч* н пп  и 
Setup 3 0 ,3 1 ,3 4 ,4 2  
Setup M anager 512—513. 515 
SFC (System File Checker) 566 
shared folders с.«/. < папка
Shared Folders 453, 462
— доступ к папке 460. 462
— мониторинг пользователей сети 464
— подключение к  обшей п ап
ке 457
— создание общей папки 461
Shiva lvi-^v-'.>i.J.\iiij:ciiiio!iik>;! Protocoi см. SPAP
SI I) (security ID ) 521
simple uiiiirjк- см. простой том

site см. сайт
Si:'!*-:! Memory Dump 92 
SMP (symmetric multiprocessing) 8 , 570 
SMS (M icrosoft Systems M anagem ent Ser
v er) 172
SNAP (Sub N etwork Access Protocol) 167
SOFTWARE 115
spanned volume см. составной 1‘>м
SPAP (Shiva Password A u th e n tic a tio n  Гпчп-
col) 471
SPX (Sequenced Packet Exchange) 164 
SSL (Secure Sockets Layer) 414

server см. изолированны й сервер 
Standby (режим ожидания) 8 
striped volum e см. чередующийся iOr-rf 
Sub Network Access Protocol c.«. SNAP 

см. шадоме-п 
Subnet mask маска подсети 
symmetric SMP
Synchronization  Manager 6 , 548 
Sysprep.exe 521, 522 
Sysprint.sep 280 

280
System 448 
SYSTEM 115
system env ironm ent variable см. :г^р:Л£_кш.з
среды; системная
system failure см. отказ системы
System File C hecker см. SFC
System In form ation  560— 563
System log 370
System Preparation 521
systemroot 488

т
Take Ownership .Mi 
Task Manager 19 
Task Scheduler 51 ,65
TCO cost of ow !К‘гчИ:р'> см. совокупная
стоимость владения
TCP [ Control Protocol) 147
TCP/IP
Protocol) 33, 144-145, 153-155, 174, 191
— IP -адрес  146. 148-150. 159
— автоматическая 5?-иг.р-ч'олин 160
— КА'С-ЗД 146
— D H C P -сервер 150
— настройка !:; 7, 612
— прикладной уровень 147
— проверка конфигурации 155, 157 

транспортный уровень \ С
— уровень Интернета К  5
— уровень интерфейса 145
— установка 157
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— устранение проблем
— утилита 153, 154 
Telnet 26, 154
TFTP (Trivial File Transfer protocol) 154 
Time to Live CM. TTL 
TLS (Transport Level Security) 471 
Kv.^in card см. плата
(Mr. L- .u! dom ain см. домен верхнего уровня 
total cost of ownership (TCO) см. аиил-суминн 
<мчУ'-\'м;)ь владения
Tracert 154
Transmission CoG'.iro- Protocol CM. TCP 
Transport Level Security ^  TLS 
tree см. дерево
T rivial File Transfer Protocol CM. TFTP 
TTL (Time to Live) 188-189

и
П  ИЧ (Uniqueness !.Эи.I sil.™л*: i 45 
U P F -ф ай л  43
UD P (User Datagram Protocol) 147, 473 
U D P/1P (User ! laiagram Protocol/Internt i Pro
tocol) 611
U N C  (universal naming convention) 199. 300 
Unicode 184
Uniqueness Database c.” UDB
universal serial bus c.u. USB
UN IX  154
Update.exe 540
UPN (user principal name) .! i .
USB (universal serial bus) 4, 247, 56 1, 577 
User Datagram Protocol CM. UDP 
User Datagram P ro toco l/In te rne t CM.
U D P/IP
user environment variables k ч. переменная сре
ды: пользователя 
user principal name CM. UPN 
inser profile . и профиль пользователя

v
yihisjI address см. виртуальный адрес 
vir<i!:i! memory см. виртуальная память 
virfLJ l̂ network CM. VPN
V irtua l Private Network CM, VPN 
VMM  (Virtual Memory Manager) 83-85 , 88 
volume см. том
VPN (virtual private network) 483

w
WDM (Win32 Driver Model) 7 
Web Extension Client CM. WEC 
WebDAV (Web Distributed Authoring and Ver
sioning) 'K! i 
W eb-п ап к а  s.9:- 
W eb-cepuep 291

WEC (Web Extension Client) ~/3i 
Win32 Driver Model CM. WDM
ПУ^/'Л ?;0 шь?(11р.1<1£ 48

itiji 48
vwWfVVk'kiji'vN! etSetup.log 48
K/WfAv-’Uipapi. hi” 48 
W indows 2000
Windows 2000 . ■ также Windows 2000 Profes
sional
— F A T  128
— FAT32 128
— H C L  23
— NTFS 25, 128
— Setup 30
— Setup Manager 4 1
— автоматическая установка 512
— безопасный режим (Safe Mode) 498
— графический режим 32
— двухи;фи;'Ш1и:!К загрузка 126
— дисковая квота 405
— дистрибутивная папка 41
— журнал 370
— ле установки ?•[. 33
— за г р у з к а  489—490, 499-500
— загрузка ядра 491
— загрузочный раздел (boot p;iriii inn i 127
— инициализация д,г::>:т 491
— инструмент развертывания t -i
— мастер установки 30, 32
— настройка параметров 106-107
— настройка pci moicuk.hwv параметров 104
— успешная загрузка 495
— предварительная загрузка 489
— раздел жесткого диска 23
— регисграикя 493
— установка 40, 46
— сетевой ком понент 30, 33
— сетевой ирии'-ер 255
— системный раздел (system partition) 127
— соединение с принтером 263
— ум аления установка 526
— установка 521, 523
— устан овка  оборудования Р 1'̂
— установка с компакт—диска 30, 39
— устранение проблем 47
— файл загрузки 488
Windows 2000 Advanced Server 3, 41 
Windows 2000 DdUk-en?t-j Server 3 
W indows 2000 Professional 2
— аппаратные требования 22
— включение в p;»6 i,;’:y:-n группу 28
— интерфейс 5
— поддержка мобильных пользователей 5
— ii|ii;.-!vciипоничиMil контрольный список 28
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— установка 33
— у сф ак о к ’ле неполадок 7 
Windows 2000 Server 2
— D D N S 198
— RAID—5 (том) 127
— дистрибутивна* папка 41
— зеркальный TOM  (mirrored • ■ '
— отказоустойчивость 
W indows 3.x 26.1 
vV.iu!-.^> 95
— двухвариантная загрузка 126
— дистрибутивная папка 41
— принтер 255
— соединение с принтером 262 
Windows 98
— двухвариантная загрузка 126
— дистрибутивная папка 41
— сетевой принтер 255
— соединение с принтером 262 
W indows 9x 263, 536 
Windows Backup 451 
Windows Explorer
— просмотр файла загрузки 488
— дн фрагментация 422
— сжатие файлов/папок 397
— смена цвета сжатых папок/файлов 399
— ш ифрование файла 418 
Windows for W orkgroups 263 
Windows 11 is! til] ег 7 
Windows NT
— NTFS 25
— дистрибутивная папка 41
— сетевой принтер 255
— соединение с принтером 262 
Windows NT 3.51 538 
Windows NT 4 263 , 538 
Windows Security 18 
Winnt,exe 42
Winnt32.exe 43, 536 
Winsock 147
workgroup см. pi-ifo'jas' группа

X
X.25 473

A
автоматическая настройка частного 1Р -а г ;к “- 
са см. API РА
агент восстановления 41 ? 
административное оповещение {Л 
административное . ■ " ; ■ Пс 466 
аппаратная совместимость 
архивация 374, 426, 432, 618

— Backup And Recovery Tools 427
— выбор файлов/папок 433
— добавочная (тип Incremental) 430
— д о п олн и тельн ы й  парам етр 435-436
— ежедневная (тип D aily) 430
— изменение параметров 451
— копирующ ая (тип Сору) 430
— локальная 428
— настройка параметров носителя 434
— обычная (тип Normal) 429, 444
— папки данных 336
— планирование 427
— просмотр отчета 440
— разностная (тип D ifferential) 430, 444
— расписание 437
— резервная копия 428
— сетевая 428
— совмещ ение s ■ 430 
асимм етричная многопропессорнг:1 обработ
ка си. ASM P
сопоставление безопасности сл?, SA 
атрибут 20  i , 208
— архивирования 429
— изменение 398
— объекта 2 0 1 , 208, 2 1 0 —21 I

— составное имя 210
аудит -  375 см. такж е политика ауди
та
— доступа к принтеру 367
— доступа к ф ай лам /п ап кам  365
— КШ|фигуП1ф!>:К*!!!;С- 362
— настройка 362
— и ?..... ...  377
— требование 362
— файла ,>76 
аутентификация I ;•>

Б
база данных каталога i i 
базовый диск 124
— дополнительный раздел (extended рягс- 
tion) 126
— основной раздел (primary partitions) !
— преобразование в динам ический  13S 
бкзоиьЕТ: том 137
БД уникальности*-1' ■ 
безопасность
— E F S  9
— IPSec 9
— Kerberos 5 9
— локальная база данных 16
— настройка парамегров 390, 394
— поддержка смарт-карты 9
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В
» / 1?туаяьрэя г а ^ г ь  83 
виртуальная частная сеть см. VPN 
виртуальное адресное пространство 85 
виртуальное частное о ^  иикчик- 478 
виртуальный адрес 84 
вклю чение в домен 27, 33 
включение в рабочую группу 28, 33 

данн ы х 444, 450
— Recovery Console 505
— Restore W izard 444-445
— агент зосстз.к^в.Ее:;-гмк 417
— изменение параметров 451
— частный ключ 414 
встроенная системная группа 
входящее подключение 476, 480 
выборка 85

Г
ГВС 170
главная загрузочная запись 489 
глобальный каталог 203, 208 
глобальный уникальный идентификатор см. 
GU1D
горячая замена дисководов 552 
горячая стыковка 552 
группа 234, 237
Групповая политика с/?. Group R iiky

д
Дамп памяти ядра, см, Kernel Memory Dump 
двунаправленная передача файлов 154 
j  мм - пня  загрузка 126
дерево 203, 210 
яде!?"  консоли 52. 53 
дефрагментация 421, 9 
.Цг^рагие.чта^кя диска см. Disk ! 
динамический диск 1 2 5 -J21 132, ! ^  
динамическое конфигурирование плат 552 
диск ! V'
— базовая ^'труктура<Ьав| - storage) 124
— динамическая структура (d ynam ic  sto
rage) 1 2 4 -125
— добавление 133
— изменение типа 134-135
— исходный образ 521, 523
— перенос 133
— просмотр и изменение информации 135
— управление 137 
дисковая квота 25, 405
— включение 406
— мониторинг 408
— определение состояния 408

— отклю чение 412
— рекомендации по использованию 409 
диспетчер виртуальной памяти см. VMM 
Диспетчер
-- задач си. Task M anager
— печати см. Print Manager
— синхронизации см Synchronization Manager
— установки сл Setup Manager
— уегройста см. Device Manager 
дистрибутивны й сервер 4П-42 
•lOMJiiiiiiiH папка пользователя 228, 229 см. 
также л и ч н ая  папка
домен 1 1 -1 2 ,1 8 1 ,1 9 7 ,2 0 3 ,2 1 4
— вклю чение 27
— глобальный каталог 208
— доступ к общей папке 338
— и м я  2 7 ,  1 8 1
— локальная группа 235
— правило именования 183
— регистрация 14
домен верхнего уровня \*2 
домен второго уровня '.НЗ
доменная система имен см. DNS 
доменная учетная запись .:!4 .г1 
доменное пространство имен 161 — 182, 184 
драйвер 569
— V G A  500 , 5  0  3
— принтера 247, , 264, 282
— устройств 111, 492
— сетевого монитора cjh. Network M onito r 
Driver
дублирование дисков *Л

Ж
журнал ;:|гчип;п:н!: 436, 444 
журнал безопасности 35S, 371, 378 
журнал действий 48 
журнал ошибок 48 
журнал установки 48

3
загрузка ядра 488
загрузочная дискета 531
загрузочный диск 610
закрытый ключ владельца см. частный ключ
записываемый кимзгакч-.чиек <С!.)-К) 426
запись \лпиилоши: чопуиом  см. АСЕ
зона 184-I85

И
идентификатор 43
— сети 148
— узла 148 
имя 183
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и н и ц и а л и за ц и я  ядра 488 
исходящее п одклю чен ие 481

К
каталог 444 
клавиатура 5 7 7
класс 201
клю ч ш иф рования файла «М --Я5, 417 
консоль 52
— авторский |ч»:*;!рм 56
— добавление оснастки 60
— параметры 55
— режим !то^ь'|.:>игсл5) 56
—  мггш Ш 'П: ^
— сообщ ение 466
— удаленное администрирование 59
— управления см. М М С 
контейнер 201
контроллер адаптера/диска 502 
кон троллер  д о м е н а  11-12, 28, 196-197, 204, 
209, 215, 235
— доменная учетная запись 215
— копирование 204
— локальная база данных безопасности 14
— локальная группа 235
— сервер глобального каталога 209
— топология репликации 205
— ус " р з н у проблем 47 
координатное устройство 576 
копирование 399.
корень консоли управления 53 
корневой домен 182 
к эш и р о в ан и е  188, 341-342, 547

Л
ЛВС 170
лес 203
лицензирование 26 
л и ц ен зи я  клиентского доступа 26 
•iM’iiian папка 330 см. такж е д о м аш н яя  п ап 
ка пользователя
локальная БД 10, 2.\ \
/с:гадзр':::ая группа 235
— встроенная
— добавление пользователей 237, 239
— правила членства 235
— создание 235, 238
— удаление 236, 240
— уникальный идентификатор 236

политика безопасности i. м. I м о! 
Security Policy 
локальная сеть см. LAN 
локальная учетная запись _[•$, 220-222 
локальный профиль пользователя 227

м
Малый дамп h. см, Small M emory Dump
маркер архив.t!imi 429
маркер доступа 16. 215
маска подсети 148
массовое шифрование 415
мастер
— восстановления с м Restore Wizard
— добавления стандартного T C P /IP  порта 
принтера ■ Add Su-tndari T C P /I P P rin ter Р.лч
— м ин и —установки 522, 523
— планирования заданий см. S dieduia l  Task
— сетевого подключения см. Network Con
nection (МИПТЦр)
— создания обшей папки 460
— создания сетевого подключения см. N e t ' 
work Connection (мастер)
— установки 30, 32
— установки принтера^ '■ Add P rin te r
— установи/удалении оборудования еле. A dd/ 
Remove Hardware fмастер) 
масштабирование 569
меню загрузчика системы 91 
модель драйверов Win32 см. WJ.)M 
модем 576 
мониторинг
— дисковой КЯОТЫ 408
— общих папок 456
— о т б ы т ы х  файлов 458
— сетевые ресурсов 455

н
набор архивации 445 
непреры вное пространство имен 210 
номер йиутреннеи сети 168 
номер сети 167

о
обновление клиентских ОС 534 
обозреватель Web 264, ЭД! 
запрос обратного поиска 187, 189 
общая папка 330, 409, 457
— административная 338
— дисковая квота 409
— доступ 462
— изменение параметров 343
— кэширование 341-342
— мастер создания 460
— назначение разрешения 331
— открытие доступа 338-339, 350
— отмена разреш ения 331
— планирование 335, 348
— подключение 344, '
— программ 335



Предметный указатель 629

— разрешение NTFS 346, 347
—  доступа 330, 333, 342, 350
— создание 461
— управление доступом 347 
Общие папки см. Shared Folders 
общий том 409
объект 201, 210
обязательный профиль пользователя 228 
одноранговая сеть 10 
ОП (орпшийшюнное наф-.п.'и-'ленне) 202 
оптический носитель 426 
оснастка 52, 54
— добавление в консоль 60
— изолированная 54
— расширения 54
— удаленж расширения 62
— удаленное администрирование 59 
основное имя пользователя UPN 
основной файл БД зоны X': 
птнегнын вызов 478
отказ системы 91 
отказоустойчивость 205 
отклик приложений 83 
отключение [мн 465
открытый ключ 4 1 л 
открытый файл 458 
отлож енны й вызов см. DPC
относительное составное имя см. RDS 
ош ибка-i'lv.Hicib; 85

п
пакет обновлений 540
Панель управления i.u. i.imirni Panel
папка
— авто н о м н ая  6, 545-546, 550
— архивация 4 2 9 '
— аудит 365
— восстановление данных 444, 450
— де фрагментация 421
— дистрибутивная 41
— K-.'[[iim>Ba'.H;e 3I8, 325
— отмена сжй::гд.ч 403
— [перемещение 3!‘i 326
— получение во владение 317, 315
— расшифровка 416, 420
— родительская 305
— сжатая 397
— событие 366
— данны х 336
— общих данных 336
— программ 335
— рабочих файлов 337
первым вошел, первым вышел см. FIFO 
перем енная среды 88-90

nepjsKiiiaeviijfi профиль 227, 413 
зонная передача (zone transfer) 185 
печать
— время 287
— приоритет 287
— приостановка, повтор и отмена 286, 287
— рекомендации по созданию среды 248
— терминология 246, 247
— требования 247
— уведомление 287
— устранение проблем 270 , 293 , 294 
Птшпцитщик задач аи. Task Scheduler 
плата доступа 471
поддерево I ’i!
поддержка альтернативны-- устройств вво
да 107
поидомен 181, 183
подкачка 83, 85
подкачка по требованию с кластеризацией 85 
подпись драйвера 565 
политика аудита 358, 360, 371
— настройка 362, 364
— планирование 360, 375
— установка 376
политика блокировки учетных записей 384, 
389
политика восстановления данных 413
политика паролей 3K2-384
полное доменное имя см, FQDN
полный дамп памяти, Complete Memory
Dump
порт принтера 247, 251
поставщик yt^-yr Интернета 6, 472, 481
ирелвар’.'ло.ижил загрузка 488
привилегия 235
прикладной уровень 147
при нтер 246
— аудит 367, 377
— доступ 275. 292
— разрешение 277-278
— назначение приоритетов 268 
 формата бумаги 279. 283
— настройка 266
— настройка клиента 255, 257
— открыти, доступа 259, 266
— перевод в автономный режим 260
— перенаправление документа 282
— получение прав [.ладельца 283. 285
— приостановка, :)оаабноатен не и отмена пе
чати 281
— р.ирепишч' доступа 276
— событие 368
— соединение 262
— страница pii.ue.nire.ni. 279



6 3 0  Предметный

— управление 274, 291
установка для локального пе

чати 250, 253, 258
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