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MUQADDIMA

Kompyuter texnikasi va axborot tizimlarining iqgtisodda,
boshqgarishda, alogada, ilmiy tadgiqotlarda, ta'limda, xizmat
ko‘rsatish sohasida, tijorat, moliya va inson faoliyatining boshga
sohalarida qoilanilishining rivoji axborotlashtirish va, umuman,
jamiyat rivojini belgilovchi yo’nalish hisoblanadi. Kompyuter
texnikasining goMlanishi evaziga erishiluvchi samara axborot
ishlanishi ko'lamining oshishi bilan ortib boradi. Ushbu texnikaning
goilanish sohalari va ko‘lami uning ishlashining ishonchliligi va
bargarorligi muammolari bilan bir gatorda unda aylanuvchi axborot
xavfsizligini ta’minlash muammosini tug‘diradi.

Axborot xavfsizligi - axborotning nomagbul (axborot mu-
nosabatlarining tegishli subyektlari uchun) oshkor gilinishidan
(konfidensialligining  buzilishidan), buzilishidan (yaxlitligining
buzilishidan), sirgib chigishidan, yo’qotilishidan, modifikatsiyala-
nishidan yoki foydalanuvchanlik darajasining pasayishidan hamda
nogonuniy tirajlanishidan himoyalanganligi. Ushbu hodisalarning
sababchisi tasodifiy ta’sirlar yoki buzg’unchining (niyati buzugning)
atayin ruxsatsiz foydalanishi natijasidagi ta’sirlar bo’lishi mumkin.

Jamiyatning jadal sur’atlarda axborotlashtirilishi sababli
axborot xavfsizligi muammosi nihoyatda dolzarb va doimo shunday
bo’lib goladi. -

Kitobning birinchi bobida axborot xavfsizligi tushunchasi va
uning vazifalari bayon etilgan. Milliy xavfsizlik tushunchasiga ta’rif
berilib, uning tashkil etuvchilari batafsil yoritilgan. Axborot
xavfsizligini ta’minlashning asosiy vazifalari keltirilib, shaxsning,
jamiyatning va davlatning axborot muhitidagi manfaatlari bayon
etilgan. Xavfsizlik siyosati, axborot xavfsizligi arxitekturasi va
strategiyasi va ular orasidagi bog'liglik masalalari ham ushbu
bobdan o‘rin olgan.

Kitobning ikkinchi bobi axborot xavfsizligiga boiadigan
tahdidlar, hujumlar va zaifliklarga bag’ishlangan. Axborot xavfsiz-
ligiga tahdidlar va zaifliklari tahlil etilib, ulaming aktivlarga zarar
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yetkaza olishlari uchun birlashishlari lozimligi misollar yordamida
ko‘rsatilgan. Axborotning maxfiyligini, yaxlitligini va foyda-
lanuvchanligini buzish usullariga alohida e’tibor berilgan.

Kitobning uchinchi bobi axborot kommunikatsiya tizimlarida
axborot xavfsizligini ta’minlash, boshqgarish sohasiga oid xalgaro va
milliy me‘yoriy-huquqiy bazaga bag‘ishlangan. Davlat va xususiy
korxona hamda tashkilotlarda mavjud axborot kommunikatsiya
tizmlarida axborot xavfsizligini ta’minlashda qo‘llaniladigan
me’yoriy huquqiy hujjatlar ko‘rib chigilgan.

Kitobning to‘rtinchi bobi xavfsizlik modellari - diskretsion,
mandatli va rolli modellarga bag’ishlangan. Diskretsion modellarda
foydalanishni boshgarish foydalanuvchilarga ma’lum obyektlar
ustida ma’lum amallami bajarish vakolatini berish yoii bilan
amalga oshirilishi, mandatli modellaming foydalanishni xufiya
holda - tizimning barcha subyekt va obyektlariga xavfsizlik
sathlarini belgilash orgali boshgarishi, rolli modelning xavfsiz-
likning tatbiqiy siyosatini akslantirishi batafsil bayon etilgan.

Kitobning beshinchi bobi axborotni kriptografik himoyalash
usullari va vositalariga bag’ishlangan bo‘lib, uzatiladigan ma’lumot-
lami himoyalashda go‘llaniladigan simmetrik shifrlash tizimlarining
strukturasi, algoritmlari va ular uchun foydalaniladigan kalitlami
tagsimlash sxemalari keltirilgan. Asimmetrik shifrash tizimlariga
oid kriptografik o°‘zgartirish sxemalari va shifrlash algoritmlarining
matematik asoslari hagida so‘z yuritilib, asimmetrik algoritmlar
misol tariqasida keltirilgan. Elektron ragamli imzolami shakllan-
tirish va hagiqgiyligini tasdiglash jarayonlarini tashkil etuvchi
algoritmlar tavsiflangan, rivojlangan davlatlaming elektron ragamli
imzolari hagidagi standartlari keltirib o‘tilgan. Undan tashgari ushbu
bobda kriptografiyaning steganografik usullari, ulaming turlari va
texnologiyalari hagida gisgacha to’xtalib o‘tilgan. Ushbu bobdan
kriptografik algoritmlami tahlillash usullari va vositalari ham o°‘rin
olgan.

Kitobning oltinchi bobida tizimning foydalanuvchilar bilan
o‘zaro aloqasidagi asosiy jarayonlar - foydalanuvchi harakatini
autentifikatsiyalash, avtorizatsiyalash va ma’murlash, bir va ko‘p
martali parollar hamda ragamli sertifikatlar asosidagi autentifi-
katsiyalash xususiyatlarining tahlili o‘rin olgan. Foydalanuvchini



identifikatsiyalash va autentifikatsiyalashning namunaviy sxemalari
keltirilgan. Simmetrik va asimmetrik kriptoalgoritmlarga asoslangan
gat’iy autentifikatsiyalashga alohida e’tibor berilib, jumladan,
Kerberos protokoli muhokama etilgan. Ushbu bobdan biometrik
identifikatsiyalash va autentifikatsiyalash vositalarining tavsifi ham
o°‘rin olgan.

Kitobning yettinchi bobi kompyuter viruslari va zararkunanda
dasturlar bilan kurashish mexanizmlariga bag‘ishlangan. Kompyuter
viruslarining tasnifi keltirilib, virus hayot sikli bosgichlari tahlil-
langan, viruslar va boshqga zarar keltiruvchi dasturlaming asosiy
targalish kanallari ko‘rilgan. Virusga garshi dasturlaming asosiylari
muhokama etilib, himoyaning profilaktik choralari yoritilgan.
Virusga garshi himoya tizimini qurishdagi asosiy bosqichlar batafsil
bayon etilgan.

Kitobning sakkizinchi bobi axborotni himoyalashda tarmog-
lararo ekranlaming o‘miga bag‘ishlangan. Tarmogqlararo ekranlar-
ning funksiyalari tahlili, ulaming OSI modelining sathlarida ishlashi
bo‘yicha, xususiyatlari muhokama etilgan. Tarmoglararo ekranlar
asosidagi tarmoq himoyasining sxemalari keltirilgan.

Kitobning to‘gqgizinchi bobi operatsion tizim xavfsizligini
ta’minlash muammolariga bag‘ishlangan bo‘lib, himoyalangan
operatsion tizim tushunchasi, himoyalangan operatsion tizimni
yaratishdagi yondashishlar va himoyalashning ma’muriy choralari
bayon etilgan. Operatsion tizimni himoyalash gismtizimining asosiy
funksiyalari hamda axborotni himoyalashda dasturiy ilovalaming
goTlanilishi masalalariga alohida e’tibor berilgan.

Kitobning o’ninchi bobi axborot sirgib chigish kanallariga
bag’ishlangan boTib," axborot sirgib chigadigan texnik kanallar va
ulaming tasnifi keltirilgan. Axborot sirgib chigadigan radioelektron,
akustik, optik, moddiy kanallaming axborot eltuvchilari, infor-
mativligi, davriyligi va stmkturalari yoritilgan. Axborot sirgib
chigadigan texnik kanallami aniglash usullari va vositalari bayon
etilgan. Ushbu bobdan obyektlami injener himoyalash va texnik
go‘riglash masalalari ham o ‘rin olgan.

llovalarda axborotni himoyalashning dasturiy vositalarini
yaratish namunalari va atamalaming o‘zbek, ms, ingliz tillaridagi
izohli lug‘ati keltirilgan.
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I BOB. AXBOROT XAVFSIZLIGI TUSHUNCHASI VA
UNING VAZIFALARI

1.1. Milliy xavfsizlik tushunchasi

Hozirda 29-avgust 1997-yili gabul gilingan “0 ‘zbekiston Res-
publikasining milliy xavfsizligi konsepsiyasini tasdiglash to‘g*-
risida” gonuni amalda. Ushbu gonunga asoslanib, milliy xavfsizlik
tushunchasiga quyidagicha ta’rif berish mumkin.

0 ‘zbekiston Respublikasining milliy xavfsizligi deganda
0 ‘zbekiston Respublikasining suverenitetini ifodalovchi va hoki-
miyatning yagona manbai hisoblanuvchi ko‘p millatli xalgining
xavfsizligi tushuniladi.

Milliy xavfsizlikning, shartli ravishda, quyidagi tashkil
etuvchilarini ko ‘rsatish mumkin:

- igtisodiy xavfsizlik;

- ichki siyosiy xavfsizlik;

- ijtimoiy xavfsizlik;

- ma'naviy xavfsizlik;

- xalgaro xavfsizlik;

- axborot xavfsizligi;

- harbiy xavfsizlik;

- chegaraviy xavfsizlik;

- ekologik xavfsizlik.

Igtisodiy xavfsizlik - shaxs, jamiyat va davlatning iqgtisodiy
sohadagi hayotiy muhim manfaatlarining ichki va tashqi
tahdidlardan himoyalanganligi. Iqtisodiy xavfsizlikka binoan xalq
0°‘zining iqtisodiy rivojlanish yo‘llari va shakllarini tashqgaridan
aralashishsiz va bosimsiz mustaqil ravishda aniglay oladi.

Ichki siyosiy xavfsizlik - hokimiyat institutlarining bargarorligi
va samaradorligi, hokimiyat tuzilmalarining siyosiy jarayonlami
nazoratlash gobiliyati, aksariyat fugarolar tomonidan madadlashga
erishish, jamiyatda siyosiy barqgarorlikni ta’minlovchi, samarali
faoliyat yurituvchi nodavlat siyosiy institutlaming mavjudligi bilan
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xarakterlanadi. Ichki siyosiy xavfsizlikka binoan siyosiy muno-
sabatlar sohasida garama-garshilik, siyosiy ekstremizmning omma-
viy tus olishi, hokimiyat bilan xalq orasida garama-garshilik
bo’lmaydi. Fugarolaming siyosiy ongi holati va jamiyatning siyosiy
madaniyati jamiyatning xavfsiz siyosiy rivojiga jiddiy ta’sir
ko ‘rsatadi.

Ijtimoiy xavfsizlik - shaxs, oila va jamiyatning hayotiy muhim
manfaatlarining ichki va tashgi tahdidlardan himoyalanganligi.
ljtimoiy xavfsizlikning obyekti - milliy va ijtimoiy siyosat tomo-
nidan tartibga solinuvchi xalg turmushi sifati va darajasini
ta’minlovchi ijtimoiy tizimning barcha asosiy elementlari. Ijtimoiy
rivojlanish strategiyasi, ulaming uzoqligiga, kambag‘allik dara-
jasiga, turmush darajasidagi mintagaviy mutanosibligiga, ta’lim va
sog‘ligni saglash sifatiga, jamiyatdagi ma’naviyat va madaniyatning
umumiy darajasiga va nihoyat, demografik muammolariga ta’siri
ma’lum.

Ma 'naviy xavfsizlik - bugungi kunda inson ma’naviyatiga
garshi yo‘naltirilgan, bir qarashda arzimas boiib tuyuladigan
kichkina xabar ham axborot olamidagi globallashuv shiddatidan
kuch olib, ko‘zga ko’rinmaydigan, lekin zararini hech narsa bilan
goplab boimaydigan ulkan ziyon yetkazishi mumkin. Aynigsa,
ommaviy madaniyat degan nigob ostida ahlogiy buzuglik va
zo‘ravonlik, individualizm, egotsentrizm g‘oyalarini targatish, kerak
boisa, shuning hisobidan boylik orttirish, boshga xalglaming necha
ming yillik an’ana va gadriyatlarini, turmush tarzining ma’naviy
negizlariga bepisandlik, ulami go‘porishga qaratilgan xatarli
tahdidlar odamni tashvishga solmay go‘ymaydi. Hozirgi vaqtda
axlogsizlikni madaniyat deb bilish va aksincha, asl ma’naviy
gadriyatlami mensimasdan, eskilik sarqiti deb garash bilan bogiiq
holatlar bugungi taraggiyotga, inson hayoti, oila muqgaddasligi va
yoshlar tarbiyasiga katta xavf solmoqda va ko’pchilik butun jahonda
bamisoli balo-gazodek targalib borayotgan bunday xurujlarga garshi
kurashish nagadar muhim ekanini anglab olmogda.

Xalgaro xavfsizlik - xalgaro munosabatlar nazariyasida xalgaro
xavfsizlik deganda dunyo hamjamiyatining  barqgarorligini
ta’minlovchi xalgaro munosabatlar holati tushuniladi. Boshgacha
aytganda, xalgaro xavfsizlik - xalgaro munosabatlar subyektlariga
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urush xavfi yoki suveren hayotiga va mustaqil rivojiga tashqgaridan
boshga tajovuz xavfi boimagan holat. BMT Nizomiga binoan,
hozirda xalgaro tinchlikni saglashga asosiy javobgar sifatida
Xavfsizlik Kengashi belgilangan. Fagat aynan ushbu Kengash
agressorga nisbatan sanksiya qo‘llash huqugiga ega.

Axborot xavfsizligi - mamlakat madaniy mulkining, xofjalik
subyektlari va fuqgarolar intellektual mulkining, davlat va kasbiy
sirga ega maxsus ma’lumotlaming ishonchli himoyalanganligi
holati.

Harbiy xavfsizlik - harbiy siyosat 0 ‘zbekiston Respublikasi
harbiy doktrinasida ishlab chigilgan nizomlarga asosan yuritiladi.
Harbiy doktrina - 0 ‘zbekiston Respublikasining harbiy xavfsiz-
ligining harbiy-siyosiy, harbiy-strategik va harbiy-igtisodiy asosla-
rini belgilovchi rasmiy qarashlar majmui. Harbiy doktrinaning hu-
qugiy asosini 0 ‘zbekiston Respublikasi Konstitutsiyasi, gonunlar
hamda harbiy xavfsizlikni ta’minlash sohasidagi O ‘zbekiston Res-
publikasining xalgaro shartnomalari tashkil etadi. 0 ‘zbekiston
Respublikasining harbiy xavfsizligini ta’minlashga rahbarlik Qurolli
Kuchlaming Oliy Bosh qo‘mondoni hisoblanuvchi 0 ‘zbekiston
Respublikasi Prezidenti tomonidan amalga oshiriladi.

Chegaraviy xavfsizlik - 0 ‘zbekiston Respublikasi davlat
chegarasi va chegara oldi hududlarining himoyalanganlik holati.
Chegaraviy xavfsizlik shaxs, jamiyat va davlat xavfsizligining juda
muhim tashkil etuvchilaridan biri hisoblanadi, chunki davlat
bargarorligi uning chegaralarining xavfsizligi bilan uzviy bog*-
langan. Chegara xavfsizligini ta’minlash zaruriyati davlat chegarasi
va chegara oldi hududlarda yuzaga kelgan tahdidlar tizimiga
asoslangan.

Ekologik xavfsizlik. Sivilizatsiyaning atrof- muhitga faol ta’si-
ri natijasida uning ifloslanishi yildan-yilga oshib bormogda. Ushbu
salbiy ta’sir aynigsa ekologik halokat joylarda, mineral resurslardan
va ishlab chigarishning zararli chigindilaridan ogilona foydala-
nilmaydigan joylarda kuchli bo*ladi.



Nazorat savollari:

1. Milliy xavfsizlik tushunchasi nima?

2. Milliy xavfsizlikni shartli ravishda tashkil etuvchilarini
sanab o ‘ting.

3. Ma’naviy xavfsizlikning ogibatlarini tushuntirib bering.

4. Xalgaro xavfsizligini jahon sivilizatsiyasida tutgan o‘mi?

5. Axborot xavfsizligining mohiyati nima?

1.2. Axborot xavfsizligini ta’minlashning asosiy vazifalari va
darajalari

Axborot xavfsizligini ta’minlash muntazam va kompleks
xarakterga ega ko‘p girrali faoliyatni amalga oshirishni ko‘zda
tutadi. Uni amalga oshirishda axborot xavfsizligidan manfaatdor
taraflar oldiga qo‘yiladigan vazifalarga alohida e’tibor berish zarur.
Ushbu turli-tuman vazifalami bir necha quyidagi asosiy guruhlarga
ajratish mumkin:

1) axborotdan foydalnishni ta'minlash, ya’ni magbul vaqt
mobaynida axborot xizmatini olish hamda axborotni olishda
ruxsatsiz tagiqlashni bartaraf etish;

2) axborot yaxlitliligini ta'minlash, ya’ni axborotning ruxsat-
siz modifikatsiyalanishini yoki buzilishini bartaraf etish;

3) axborot konfidensialligini ta’minlash, ya’ni axborotdan
ruxsatsiz tanishishni bartaraf etish.

Odatda, bir-biridan axborot xavfsizligining huqugiy, texnik,
moliyaviy, tashkiliy va boshqga resursli ta’minoti bilan farglanuvchi
axborot xavfsizligi subyektlarining quyidagi to’rtta kategoriyasi
ajratiladi:

- butun bir davlat;

- davlat tashkilotlari;

- tijorat tuzilmalari;

- alohida fugarolar.

Yugorida Kkeltirilgan axborot xavfsizligini ta’minlashdagi
asosiy vazifalar qamrab olgan quyidagi keng spektrli masalalami
ko‘rib chigish joiz hisoblanadi:

- konfidensiallik;



- yaxlitlik;

- identifikatsiya;

- autentifikatsiya;

- vakolat berish;

- foydalanishni nazoratlash;

- mulklik huquaqi;

- sertifikatsiya;

- imzo;

- voz kechmaslik;

- sanasini yozish;

- olganligiga tilxat berish;

- bekor qilish;

- anonimlik.

Axborotning konjidensialligi - himoyaning eng kerakli
vazifalaridan biri. Har bir insonda yoki tashkilotda shunday hujjatlar
borki, ulaming jamoa mulkiga aylanmasligi ta’minlanishi shart.
Bunday hujjatlarni saglashda gog‘oz, fotoplyonka ishlatilsa, konfi-
densiallik ma’muriy usullar yordamida amalga oshiriladi. Ammo
axborot kompyuterda ishlanib, ochig aloga kanali orgali uzatilsa,
ma’muriy usullar ojizlik giladi va yordamga axborot xavfsizligini
ta’minlash usullari keladi. Konfidensiallikni ta’minlash masalasiga
binoan ma’lumotlar shunday ko‘rinishda uzatiladiki, hatto niyati
buzuq eltuvchidan yoki uzatish muhitidan foydalana olganida ham
himoyalangan ma’lumotlami ololmaydi.

Axborotning yaxlitligi. Ma’lumotlar, ishlanishi va aloga kanali
bo’yicha uzatilishi jarayonida, tasodifan yoki atayin buzilishi
mumkin. Axborot eltuvchida saglanadigan joyidayoq buzilishi
mumkin. Yaxlitlikni ta’minlashga (yaxlitlikni nazoratlashga) binoan
ma’lumotlar saglanishi va uzatilishi jarayonida modifikatsiya-
lanmaganligini tasdiglash yoki ma’lumotlar buzilganligini aniglash
talab etiladi. Boshgacha aytganda, ma’lumotlaming har ganday
0°’zgarishi sezilmasdan golmasligi zarur.

Identifikatsiya foydalanuvchini gandaydir noyob identifikator
bilan aynanligini tasdiglash uchun kerak. Undan so‘ng identi-
fikatorga yuklangan barcha harakatlarga ushbu identifikator
biriktirilgan foydalanuvchi javobgar hisoblanadi.

10



Autentifikatsiya identifikatsiyaga zaruriy qo‘shimcha hisob-
lanadi va identifikatomi tagdim etgan foydalanuvchining haqiqiy-
ligini (autentligini) tasdiglashga mo‘ljallangan. Anonim bo‘Imagan
foydalanuvchi autentifikatsiyadan muvaffaqgiyatli o°‘tgandagina ish-
lash imkoniyatiga ega bo‘lishi shart.

Vakolat berishga binoan birorta ham foydalanuvchi auten-
tifikatsiyadan muvaffagiyatli o'tmagunicha tizimdan foydalan-
masligi va birorta ham foydalanuvchi, agar u maxsus nixsatnoma
bilan vakolatga ega boMmasa, rusurslardan foydalanmasligi shart.

Foydalanishni nazoratlash kompleks tushuncha hisoblanadi va
resurslardan foydalanishni cheklashga mo‘ljallangan usullar va
vositalami anglatadi.

Mulklik huquqi foydalanuvchiga gandaydir resurslardan foyda-
lanishga qonuniy huqugni va u istasa, ushbu resursni boshga
foydalanuvchiga o‘tkazish imkoniyatini tagdim etishga mo‘ljal-
langan. Mulklik huquqgi odatda foydalanishni nazoratlash tizimining
tarkibiy gismi hisoblanadi.

Sertifikatsiya - foydalanuvchi ishonadigan taraf tomonidan
gandaydir faktni tasdiglash jarayoni. Ko‘pincha sertifikatsiya ochiq
kalitning muayyan foydalanuvchiga yoki shirkatga tegishli ekan-
ligini tasdiglashda ishlatiladi, chunki ochiq kalitlar infrastruk-
turasidan fagat sertifikatsiya tizimining mavjudligida samarali
foydalanish mumkin. Sertifikatlar foydalanuvchilar so‘rovi bo‘yicha
maxsus vakolatli tashkilot - sertifikatsiya markazi tomonidan,
ma’lum shartlar bajarilganida beriladi.

Inizo hujjat gabul giluvchiga ushbu hujjatning aynan uzatuvchi
tomonidan imzolanganligini isbotlashga imkon beradi. Bunda
imzoni boshga hujjatga o‘tkazish va uzatuvchi o°‘zining imzosidan
voz kechishi mumkin emas. Hujjatning har ganday o ‘zgarishi imzo-
ning buzilishiga sabab bo'ladi va har ganday foydalanuvchi
mustaqil tarzda imzoning haqiqgiyligini tekshirishi mumkin.

Voz kechmaslik axborot almashish sxemasining xususiyati
hisoblanadi. Unga binoan xabar qabul giluvchining uchinchi
tarafning xabar uzatuvchining kimligini tekshirishga jalb qilishi
gobiliyatiga ega ekanligining isboti mavjud. Boshgacha aytganda,
xabami uzatuvchi mualliflikdan voz kechish imkoniyatiga ega emas.



Sanasini yozish ko'pincha imzo bilan birgalikda ishlatiladi va
hujjat imzolangan onni gaydlaydi. Bu bitta hujjat bir necha
foydalanuvchilar tomonidan imzolanganda, birinchilikni isbot
gilishda foydali hisoblanadi, chunki har bir foydalanuvchi hujjat
muallifligiga da’vo giladi. Undan tashgari, sanasini yozish muddatli
sertifikatlarda keng go‘llaniladi.

Olganligiga tilxat berish qgabul qiluvchidan uzatuvchiga
uzatiladi va uzatuvchi tomonidan uzatilgan axborot gabul giluvchiga
tilxatda  ko‘rsatilgan  ondan  kechikmasdan yetkazganligini
isbotlashda ishlatilishi mumkin.

Bekor qilish - sertifikatlar, vakolatlar va imzolar ta’sir kuchini
bekor qgilish. Agar axborot almashishda ishtirok etuvchi yoki unga
tegishli kalitlar va sertifikatlar obro‘sizlansa, ushbu foydalanuvchini
resurslardan foydalanishga yo‘l qo‘ymaslik va mos sertifikatlarga
ishonmaslik zarur, chunki bu sertifikatlardan niyati buzuq
foydalanishi mumkin. Bekor qilish muolajasi sertifikatsiya
markaziga nisbatan ham qo‘llanishi mumkin.

Anonimlik kamdan-kam uchraydi. Hukumatlar va shirkatlar
uchun foydalanuvchining axborot muhitida gandaydir harakatla-
rining anonim bo‘lib qolishligi foyda bermaydi. Shu sababli
anonimlikni ta’minlovchi loyihalar kamdan-kam uchraydi va odatda
uzog yashamaydi. Zero kommunikatsiya vositalari ko‘pincha u yoki
bu xabaming uzatilishi marshrutini va demak, uzatuvchini
aniglashga imkon beradi.

Yugorida keltirilgan vazifalar mavjud axborot dunyosi ehti-
yojiga asosan tavsiflangan. Vaqt o‘tishi bilan ba’zi vazifalar o‘z dol-
zarbligini yo‘qgotishi va aksincha, yechimini kutuvchi yangi vazi-
falar paydo bo‘lishi mumkin.

Sivilizatsiya rivojining zamonaviy bosgichida axborot nafagat
jamiyat va davlat institutlari faoliyatida, balki har bir shaxs hayotida
hal giluvchi rolni o‘ynaydi.

Shaxsning axborot muhitidagi manfaatlari inson va fugaroning
axborotdan foydalanishdagi konstitutsiyaviy huquglarining amalga
oshirilishini, gonun tagiglamagan faoliyatni, fizik, ma’naviy va
intellektual rivojini hamda shaxsiy xavfsizligini ta’minlashni ko‘zda
tutadi.



Jamiyatning axborot muhitidagi manfaatlari ushbu muhitda
shaxs manfaatlarini ta’minlashni, demokratiyani mustahkamlashni,
huqugiy ijtimoiy davlatni yaratishni, jamiyat inogligiga erishish va
uni madadlashni, mamlakatning ma’naviy yangilanishini ko’zda
tutadi.

Davlatning axborot muhitidagi manfaatlari inson va fiiga-
roning axborot olishidagi konstitutsiyaviy huqug va erkinligini ta’-
minlashni, olingan axborotdan konstitutsiyaviy tuzumning mustah-
kamligini, davlat suvereniteti va hududiy yaxlitligini, siyosiy,
igtisodiy va ijtimoiy bargarorlikni hamda gonuniylikni va huqugiy
tartibni, teng huquqgli va o'zaro foydali xalgaro hamkorlikni ta’min-
lash maqgsadida foydalanishdagi shart-sharoitlami yaratish uchun
axborot infrastrukturasining garmonik rivojini ko‘zda tutadi.

Nazorat savollari:

1 Axborot xavfsizligini ta’minlash vazifalari nima va u qaysi
asosiy guruhlami oz ichiga oladi?

2. Axborot xavfsizligi subyektlarining kategoriyalarini tushun-
tirib bering.

3. Axborot xavfsizligini ta’minlash asosiy vazifalari gamrab
olgan konfidensiallik, yaxlitlik, identifikatsiya va autentifikatsiya
kabi masalalarini yoritib bering.

4. Axborot xavfsizligini ta’minlash asosiy vazifalari gamrab
olgan vakolat berish, foydalanishni nazoratlash, mulklik huqugqi,
sertifikatsiya kabi masalalarini yoritib bering.

5. Axborot xavfsizligini ta’minlash asosiy vazifalari gamrab
olgan imzo, voz kechmaslik, sanasini yozish kabi masalalarini
yoritib bering.

6. Axborot xavfsizligini ta’minlash asosiy vazifalari gamrab
olgan olganligiga tilxat berish, bekor qilish, anonimlik kabi
masalalarini yoritib bering.

7. Axborot xavfsizligini ta’minlash darajalarini tavsiflab
bering.



1.3. Xavfsizlik siyosati

Axborot xavfsizligi siyosati (yoki xavfsizlik siyosati) -
tashkilotning maqgsadlari va vazifalari hamda xavfsizlikni ta’minlash
sohasidagi tadbirlar tavsiflanadigan yuqori darajadagi reja. Siyosat
xavfsizlikni umumlashgan atamalarda, spetsifik detallarsiz tavsif-
laydi. U xavfsizlikni ta’minlashning barcha dasturlarini rejalash-
tiradi. Axborot xavfsizligi siyosati tashkilot masalalarini yechish
himoyasini yoki ish jarayoni himoyasini ta’minlashi shart.

Apparat vositalar va dasturiy ta’minot ish jarayonini
ta’minlovchi vositalar hisoblanadi va ular xavfsizlik siyosati
tomonidan gamrab olinishi shart. Shu sababli asosiy vazifa sifatida
tizimni (jumladan tarmoq xaritasini) toiiq inventarizatsiyalashni
ko’zda tutish lozim. Tarmoq xaritasini tuzishda har bir tizimdagi
axborot ogimini aniglash lozim. Axborot ogimlari sxemasi axborot
ogimlari biznes-jarayonlami ganchalik ta’minlayotganini ko ‘rsatishi
mumkin hamda axborotni himoyalash va yashovchanligini ta’minlash
uchun qo’shimcha choralami ko’rish muhim bo'lgan sohani
ko’rsatishi mumkin. Undan tashgari bu sxema yordamida axborot
ishlanadigan joyni, ushbu axborot ganday saglanishi, gaydlanishi,
joyini o’zgartirishi va nazoratlanishi lozimligini aniglash mumkin.

Inventarizatsiya apparat va dasturiy vositalardan tashqari
dasturiy hujjat, apparatura hujjatlari, texnologik hujjat va h. kabi
kompyuterga taallugli boimagan resurslami ham gamrab olishi
shart. Ushbu hujjatlar tarkibida tijoratni tashkil etish xususiyatlari
to‘g‘risidagi axborot bo’lishi mumkin va bu hujjatlar buzg'unchilar
foydalanishi mumkin boTgan joylami ko’rsatadi.

Axborot xavfsizligi siyosatini aniglashda quyidagilar amalga
oshirilishi lozim:

1 Axborot xavfsizligi sohasida amal gilinadigan hujjatlar va
standartlami hamda axborot xavfsizligi siyosatining asosiy nizom-
larini aniglash, ya’ni:

- kompyuter texnikasi vositalaridan, dasturlardan va ma’lumot-
lardan foydalanishni boshgarish;

- virusga garshi himoya;

- rezervli nusxalash masalalari;

- ta’mirlash va tiklash ishlarini o ‘tkazish;
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- axborot xavfsizligi sohasidagi mojarolar xususida xabardor
gilish.

2. Xavf-xatarlami boshgarishga yondashishlami aniglash, ya’ni
himoyalanganlikning bazaviy sathi yetarli ekanligini yoki xavf-
xatarlami tahlillashning to‘lig variantini o‘tkazish talab etilishini
aniglash.

3. Axborot xavfsizligi rejimiga qo'yiladigan talablami
aniglash.

4. Sathlar bo'yicha garshi choralami strukturizatsiyalash.

5. Axborot xavfsizligi sohasida sertifikatsiyalash tartibining
standartlarga mosligini aniqlash.

6. Rahbariyatda axborot xavfsizligi mavzui bo‘yicha kengash-
lar o‘tkazish davriyligini, xususan, axborot xavfsizligi siyosatining
nizomlarini gayta ko‘rish hamda axborot tizimining barcha
kategoriyali foydalanuvchilarini axborot xavfsizligi masalalari
bo‘yicha o‘qgitish tartibini aniglash.

Tashkilotning real xavfsizlik siyosati quyidagi bo‘limlami oz
ichiga olishi mumkin:

- umumiy qoidalar;

- parollami boshqarish siyosati;

- foydalanuvchilami identifikatsiyalash;

- foydalanuvchilaming vakolatlari;

- tashkilot axborot resurslarini  kompyuter viruslaridan
himoyalash;

- tarmoq bogianishlarini o‘matish va nazoratlash qoidalari;

- elektron pochta tizimi bilan ishlash bo‘yicha xavfsizlik
siyosati qoidalari; .

- axborot resurslari xavfsizligini ta’minlash goidalari;

- foydalanuvchilaming xavfsizlik siyosati qoidalarini bajarish
bo'yicha majburiyatlari va h.

Qoidalar tashkilotning rivojlanishiga, yangi texnologiyalar,
tizimlar va ioyihalar paydo boiishiga muvofig o°‘zgarishi lozim.
Buning uchun goidalami davriy ravishda gayta ko‘rib chigish kerak.
Xavfsizlik siyosatini gayta ko‘rib chigish usullaridan biri axborot
kommunikatsiya tizimlari auditi hisoblanadi. Shu sababli tashkilot
xavfsizlik siyosati va tabiiyki, axborot xavfsizligi siyosati o‘zining
hayotiy sikliga ega deyish mumkin (1.1-rasm).
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1.1-rasm. Xavfsizlik siyosatining hayotiy sikli.

Xavfsizlik siyosati qoidalarini gayta ko‘rib chigish muddatlari
xususida aniq bir ko‘rsatma mavjud emas. Ammo ushbu muddat olti
oydan bir yilgacha belgilanishi tavsiya etiladi.

Xavfsizlik qoidalari ishlab chigilganidan va amalga Kkiritil-
ganidan so‘ng foydalanuchilar axborot xavfsizligi talablari bilan
tanishib chigishlari, xodimlar esa qoidalami o‘rganishlari lozim.
Mojarolar paydo bodganda ishlab chigilgan reja bo‘yicha hara-
katlanish tavsiya etiladi.

Axborot xavfsizligini ta’minlash masalalari bo‘yicha shug‘ul-
lanadigan yetakchi tashkilotlar xavfsizlik siyosati shablonlarini
ishlab chiqdilar. Masalan, SANS (System Administration Networ-
king and Security) instituti turli xavfsizlik siyosatining shablonlari
seriyasini ishlab chigdi (www.sans.org/resources/policies/).

Ushbu shablonlar tarkibiga quyidagi siyosatlar kiradi:

-joiz shifrlash siyosati - tashkilotda ishlatiluvchi kriptografik
algoritmlarga go‘yiladigan talablami aniglaydi;
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-joiz foydalanish siyosati - foydalanuvchilami, tashkilot re-
surslarini va axborotning o‘zini himoyalash uchun qurilmalardan va
kompyuter xizmatlaridan foydalanishni aniglaydi;

-virusga qarshi himoya - tashkilot tarmog‘iga bo'ladigan
kompyuter viruslari tahdidlarini samarali kamaytirishning asosiy
prinsiplarini belgilaydi;

- xarid imkoniyatlarini baholash siyosati - tashkilot tomonidan
himoya vositalarini xarid qilish imkoniyatlarini va axborot
xavfsizligi guruhi tomonidan bajariladigan xarid gilinganlami
baholashga qo‘yiladigan minimal talablami aniqlaydi;

- zaifliklarni skanerlash auditi siyosati - axborot resurslarining
yaxlitligiga ishonch hosil qilish, muvofiglikni o‘rnatish yoki
foydalanish va tizim faolligining monitoringini o‘tkazish magsadida
auditni kuzatish hamda xavf-xatarni baholash uchun talablami
aniglaydi va mas’ul shaxsni tayinlaydi;

- avtomatik tarzda uzatiladigan pochta siyosati - menedjer
yoki direktoming ruxsatisiz hech ganday pochta tashqi manbaga
avtomatik tarzda yo,‘naltirilmasligi talablarini hujjatlashtiradi;

- Ta'lumotlar bazasidagi vakolatlarni kodlash siyosati -
ma’lumotlar bazasidagi foydalanuvchilar nomini va parollami xavf-
siz saglash va olish uchun talablami aniqlash;

- telefon liniyasi orgali foydalanish siyosati - tegishli foydala-
nishni  va undan avtorizatsiyalangan xodimlar tomonidan
foydalanishni aniglaydi;

- demilitarizatsiyalangan zona xavfsizligi siyosati - demilitari-
zatsiyalangan zonada yoki tashqgi tarmoq segmentlarida joylashgan
laboratoriyalarda ishlatiladigan barcha tarmoq va qurilmalar uchun
standartlami belgilaydi;

-jiddiy axborot siyosati - konfidensiallikning mos darajalarini
berish yo‘li bilan tashkilot axborotini tasniflashga va xavfsizligiga
go‘yiladigan talablami belgilaydi;

-parollarni himoyalash siyosati - parollami hosil gilish, hi-
moyalash va almashtirish standartlarini aniglaydi;

- masofadan foydalanish siyosati - tashkilot uchun tashqi hi-
soblanuvchi har qanday xostning yoki tarmogning tashkilot
tarmog‘iga ulanish standartlarini aniglaydi;
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- xavf-xatarni baholash siyosati - tijorat hamkorligi bilan
assotsiyatsiyalangan tashkilot axborot infratuzilmasida xavf-xatarni
identifikatsiyalash, baholash va kamaytirish uchun talablami
aniglaydi va mas’ul shaxslami tayinlaydi;

- marshrutizator xavfsizligi siyosati - tashkilot ichki tarmog‘i
yoki faoliyat (mahsulotni tayyorlash) uchun ishlatiladigan marshru-
tizatorlar va kommutatorlar uchun xavfsizlikning minimal konfi-
guratsiyasi standartlarini aniglaydi;

- server xavfsizligi siyosati - tashkilot ichki tarmog‘i yoki mah-
sulot sifatida ishlatiladigan serverlar uchun xavfsizlikning minimal
konfiguratsiyasi standartlarini aniglaydi;

- VPN xavfsizligi siyosati - tashkilot tarmog‘i bilan IPSec yoki
L2TPVPN ulanishlardan masofadan foydalanish uchun talablami
aniglaydi;

-simsiz ulanishlar siyosati - tashkilot tarmog'i bilan ulanish
uchun ishlatiladigan simsiz tizim uchun standartlami aniglaydi.

Ta’kidlash lozimki, tashkilot qurilishining va faoliyat yuriti-
shining o0°‘ziga xo0s xususiyatlariga bog‘lig holda tashkilotning
xavfsizlik siyosati nabori shakllantiriladi.

Nazorat savollari:

1 Xavfsizlik siyosatini va uning ahamiyatini izohlab bering.

2. Xavfsizlik siyosatini aniglashda ganday amallardan foyda-
laniladi?

3. Xavfsizlik siyosati gaysi boiimlami o‘z ichiga olishi mum-
kinligini va ulami mohiyatini tushuntirib bering

4. Xavfsizlik siyosatining hayotiy sikli ganday ifodalanadi?

5. SANS instituti tagdim etgan xavfsizlik siyosati shablonlarini
yoritib bering.

1.4. Axborot xavfsizligi arxitekturasi va strategiyasi

Zamonaviy tijorat oldida murakkab masalalar to‘plami ko‘nda-
langki, beqgaror iqtisodiy vaziyatda ulaming dolzarbligi yanada
oshadi. Bunday masalalarga quyidagilami kiritish mumkin:

- daromadning oshishi;
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- 0'zgaruvchi vaziyatlarga reaksiya tezligining oshishi;

- xarajat va chigimlaming pasayishi;

- innovatsiyaning tezlashishi;

- bozorga mahsulot va xizmatlami tagdim etish vagtining
gisqarishi;

- buyurtmachilar va sheriklar xolisligining oshishi;

- raqobatlik qgobiliyatining oshishi;

- me’yoriy talablarga moslikni ta’minlash.

Yuqorida keltirilgan barcha masalalami yechishda korxona
arxitekturasidan foydalaniladi (1.2-rasm). Korxona arxitekturasi
prinsiplar, yondashishlar va texnologiyalar naborini shakllantirishga
imkon beradiki, ular tashkilotning joriy holatini hisobga olgan holda
uning kelgusi transformatsiyasi, o°‘sishi va rivojlanishi asosini
belgilaydi.

KORXONA ARXITEKTURASI "\
IIV n n r
Tijorat Axborot llovalar Infrastruktura
arxitekturasi arxitekturasi arxitekturasi arxitekturasi
A

Xavfsizlik arxitekturasi

1.2-rasm. Korxona arxitekturasi va uning boshqa arxiiekturalar
bilan bog‘ligligi.

Hozirda bunday arxitekturalami yaratishda bir necha yonda-
shishlar mavjud, masalan, TOGAF, Zachman Framework, FEAF,
DoDAF va h.

Ammo, qaysi bir yondashish tanlanmasin, hozirgi sharoitda
axborotdan va axborot tizimidan foydalanmay rivojlanish mumkin
emas. Axborot va axborot tizimlari nafaqgat tijoratdagi har ganday
o°‘zgarishlami madadlaydi, balki ulami oldindan sezadi, ularga ol-
dindan tayyorlanadi, ba’zi hollarda esa yangi tijorat-imkoniyatla-
rining paydo bo‘lishiga yordam beradi. Birogq tijorat doimo
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istalgancha rivojlanmaydi. Bunda ma’lumotlaming sirgib chiqishi,
axborot texnologiyalari infrastrukturasi elementlarining ishdan
chigishi va h. bilan bog‘lig axborot operatsion xavf-xatarlar
anchagina rol o‘ynaydi. Hozirgi va kelajak xavf-xatarga tayyor
bo'lish uchun korxonaning boshga arxitekturalari bilan uzviy
bogiangan axborot xavfsizligi arxitekturasi zarur.

Axborot xavfsizligi arxitekturasi jarayonlami, inson rolini,
texnologiyalami va turli xil axborotni tavsiflaydi hamda zamonaviy
korxonaning murakkabligini va o‘zgaruvchanligini hisobga oladi.
Boshgacha aytganda, axborot xavfsizligining arxitekturasi tashkilot-
ning va u bilan bog‘lig boshga komponentlar va interfeyslaming is-
talgan axborot xavfsizligi tizimi holatini tavsiflaydi. Bunda axborot
xavfsiziligi arxitekturasi tijoratning joriy va eng muhimi, kelgu-
>sidagi ehtiyojini akslantiradi.

Odatda arxitekturaning 3 ta sathi ajratiladi - konseptual,
mantigiy va amalga oshirish (texnologik). 1.3-rasmda bunday
arxitektura keltirilgan bo‘lib, odatda texnologiyalar jihatidagi gismi
xavfsizlik xizmati nazoratidan chetda goladi.

Joriy holatdan ganday qilib yangi, mukammalrog va qo‘yilgan
magsadlarga mos holatga o‘tish mumkin? Buning uchun strategiya,
ya’ni qo‘yilgan magsadlarga erishish uchun harakat yo‘nalishi
mavjud.
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Strategiya - korxonaning davomli muvaffagiyat bilan faoliyat
yuritishini ta’minlashga moijallangan strukturalangan va o‘zaro
bogiangan harakatlar to‘plami. 1.4-rasmda arxitektura bilan strate-
giyaning o‘zaro bogiigligi keltirilgan. Strategiya axborot xavfsizligi
arxitekturasi ko‘rinishidagi magsadga ega bo‘lgan holda unga
erishishning optimal yoiini belgilaydi.

/- > f N
AX arxitekturasi AX strategiyasi
« >
| C o /
- Magsadlarga erishish
uchun nima talab etiladi? Magsadlarga qanday
erishiladi?
v 4

1.4-rasm. Arxitektura bilan strategiyaning o‘zaro
bog'ligligi.

Ko‘pincha strategiya va arxitektura tushunchalarini farglamay,
arxitektura tavsifini 0‘z ichiga olgan axborot xavfsizligi strategiyasi
ishlab chigiladi. Bu unchalik to‘g‘ri emas, chunki arxitektura, ya’ni
maqsadlar vaqt o ‘tishi bilan o°‘zgannasligi, bu magsadlarga erishish-
dagi strategiya esa tashqi va ichki omillarga bog°‘liq holda jiddiy
0°‘zgarishi mumkin. Strategiya va arxitektura bitta hujjatda tavsif-
lansa, strategiya o'zgarganida arxitekturani ham o‘zgartirishga
to‘g‘ri keladi.

Nazorat savollari:
1 Axborot xavfsizligi arxitekturasi va uning sathlari mohiyati.

2. Axborot xavfsizligi strategiyasi tushunchasi.

3. Korxona arxitekturasini tuzishda xavfsizlik strategiyasi va
arxitekturasining o‘mi.
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Il BOB. AXBOROT XAVFSIZLIGIGA BO‘LADIGAN
TAHDIDLAR, HUJUMLAR VA ZAIFLIKLAR

2.1. Axborot xavfsizligiga tahdidlar va ularning tahlili

Axborot xavfsizligiga bo‘lishi mumkin bo‘lgan tahdidlarni
tahlillash yaratilayotgan himoyalash tizimiga qo‘yiladigan talab-
laming to'lig to‘plamini aniqlash magsadida amalga oshiriladi.
Odatda tahdid deganda (umumiy ma'noda) kimningdir manfaat-
lariga zarar yetkazuvchi hodisa (ta’sir, jarayon yoki vogea) tushuni-
ladi. Axborot tizimiga tahdid deganda esa axborot tizimining xavf-
sizligiga bevosita yoki bilvosita zarar yetkazuvchi ta’sir imkoni
tushuniladi.

Zamonaviy axborot tizimida saglanuvchi va ishlanuvchi axbo-
rot juda ko‘p omillaming ta’siriga duchor bo’lishi sababli tahdidlar-
ning to‘lig to‘plamini tavsiflash masalasini formallashtirish mumkin
emas. Shuning uchun tahdidlaming to’lig ro‘yxatini emas, balki tah-
didlar sinfining ro’yxatini aniglash magsadga muvofig hisoblanadi.

Axborot tizimiga bo’lishi mumkin bo‘lgan tahdidlarni tasnif-
lashni ularning quyidagi alomatlari bo’yicha amalga oshirish
mumKkin:

1 Paydo bo'lish tabiati bo'yicha quyidagilar farglanadi:

- axborot tizimiga obyektiv fizik jarayonlar yoki tabiiy
hodisalar ta’sirida paydo bo’luvchi tabiiy tahdidlar,

- inson faoliyati sabab bo’luvchi axborot tizimiga suniy
tahdidlar.

2. Namoyon bo f1ishining atayinligi darajasi bo {icha quyida-
gilar farglanadi:

- xodimning xatosi yoki logaydligi tufayli paydo bo furchi
tahdidlar, masalan, himoya vositasidan noto‘g‘ri foydalanish; xatoli
ma’lumotlami Kiritish va h.;

- atayin qgilingan harakat natijasida paydo bo'luvchi tahdid-
lar, masalan, niyati buzuglaming harakati.
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3. Tahdidlarning bevosita manbai bo'yicha quyidagilar
farglanadi:

- tabiiy muhit, masalan tabiiy ofat, magnit bo’roni va h.;

- inson, masalan xodimning yollanishi, konfidensial ma’lu-
motlaming oshkor etilishi va h.; [ ]

- ruxsat etilmagan dasturiy-apparat vositalar, masalan,
kompyuteming buzg'unchi funksiyali viruslar bilan zaharlanishi.

4. Tahdidlar manbaining holati boYicha quyidagilar farg-
lanadi:

- nazoratlanuvehi axborot tizimi zonasidan tashqgarisidagi
manba, masalan, aloga kanali bo'yicha uzatiluvchi ma’lumotlami,
gurilmalaming elektromagnit, akustik va boshga nurlanishlarini
ushlab golish;

- nazoratlanuvehi axborot tizimi chegarasidagi manba, masa-
lan, yashirincha eshitish qurilmalaridan foydalanish, yozuvlami,
axborot eltuvchilami o‘g‘rilash va h.

- bevosita axborot tizimidagi manba, masalan, axborot tizimi
resurslaridan noto'g'ri foydalanish.

5. Axborot tizimi faolligining darajasiga bog'ligligi bo'yicha
quyidagilar farglanadi:

- axborot tizimi faolligiga bog'lig bo'Imagan tahdidlar,
masalan axborot kriptohimoyasining fosh etilishi;

- fagat Ta 'lumotlarni ishlash jarayonidagi tahdidlar, masa-
lan, dasturiy viruslarni yaratish va targatish tahdidi.

6. Axborot tizimiga tasir darajasi bo yicha quyidagilar
farglanadi:

- passiv tahdidlar, ushbu tahdidlar amalga oshirilganida axbo-
rot tizimi strukturasi va mazmunida hech narsa o'zgarmaydi,
masalan, maxfiy ma’lumotlami nusxalash tahdidi;

- aktiv tahdidlar, ushbu tahdidlar amalga oshirilganida
axborot tizimi va strukturasi va mazmuniga o'zgarishlar kiritiladi,
masalan troyan oti va viruslaming Kiritilishi.

7. Foydalanuvchilarning yoki dasturlarning axborot tizimi
resurslaridan foydalanish bosqichlari bo'yicha quyidagilar farg-
lanadi:
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- axborot tizimi resurslaridan foydalanish bosgichida namo-
yon bo quvchi tahdidlar, masalan, axborot tizimidan ruxsatsiz
foydalanish tahdidlari;

- axborot tizimi resurslaridan foydalanishga ruxsat beril-
ganidan keyingi tahdidlar, masalan, axborot tizimi resurslaridan
ruxsatsiz yoki noto‘g‘ri foydalanish tahdidlari.

8. Axborot tizimi resurslaridan foydalanish usullari bo yicha
quyidagilar farglanadi:

- axborot resurslaridan foydalanishning standart yo fini ish-
latadigan tahdidlar, masalan, parollarga va foydalanishni chega-
ralashning boshqga rekvizitlariga nogonuniy ega bo‘lib, ro‘yxatga
olingan foydalanuvchi sifatida nigoblanish tahdidi;

- axborot resurslaridan foydalanishning yashirin nostandart
yo'lini ishlatadigan tahdidlar, masalan, operatsion tizimning hujjat-
lanmagan imkoniyatlarini ishlatib, axborot tizimi resurslaridan
foydalanish tahdidi.

9. Axborot tizimida saqlanadigan va ishlanadigan axborotning
joriyjoylanish joyi bo yicha quyidagilar farglanadi:

- tashqi xotira qurilmalaridagi axborotdan foydalanish tah-
didi, masalan, gattiq diskdan maxfiy axborotni ruxsatsiz nusxalash;

- asosiy xotira axborotidan foydalanish tahdidi, masalan,
asosiy xotiraning qoldiq axborotini o‘gish;

- aloga kanallarida aylanuvchi axborotdan foydalanish tah-
didi, masalan, aloga kanaliga nogonuniy ulanib, yolg‘on xabarlarni
kiritish yoki uzatilayotgan xabarlarni modifikatsiyalash;

- terminalda yoki printerda aks ettirilgan axborotdan foyda-
lanish tahdidi, masalan, aks ettirilgan axborotni yashirincha video-
kamera yordamida yozib olish.

Yuqorida gayd etilganidek, axborot tizimiga xavfli ta’sirlar
tasodifiylariga yoki atayinlariga bo’linadi. Axborot tizimini loyiha-
lash, yaratish va ekspluatatsiya gilish tajribasining tahlili ko‘rsa-
tadiki, axborot axborot tizimining barcha ishlash bosgichlarida turli
tasodifiy ta’sirlar ostida bo’ladi.

Axborot tizimining ekspluatatsiyasida tasodifiy ta 'sir sabablari
quyidagilar bo’lishi mumkin:

- tabiiy ofat va elektr ta’minotining uzilishi sababli avariya
holatlari;
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- apparaturaning ishdan chiqishi;

- dasturiy ta’minotdagi xatoliklar;

- xizmatchi xodim va foydalanuvchilar faoliyatidagi
xatoliklar;

- tashgi muhit ta’siri sababli aloga kanalidagi xalallar.

Dasturiy ta’minotdagi xatoliklar eng ko‘p uchraydi. Chunki,
serverlar, ishchi stansiyalar, marshrutizatorlar va hokazolaming das-
turiy ta’minoti inson tarafidan yoziladi va demak, ularda deyarli
doimo xatoliklar mavjud. Dasturiy ta’minot gancha murakkab bo‘l-
sa, undagi xatoliklami va zaifliklami aniglash ehtimolligi shuncha
katta bo‘ladi. Ulaming aksariyati hech ganday xavf tug‘dirmaydi,
ba’zilari esa niyati buzugning servemi nazoratlashi, serveming
ishdan chiqishi, resurslardan ruxsatsiz foydalanish kabi jiddiy
ogibatlarga sabab boMishi mumkin. Odatda bunday xatoliklar
dasturiy ta’minot ishlab chigaruvchilar tomonidan muntazam tagdim
etiluvchi yangilash paketi yordamida bartaraf etiladi. Bunday
paketlaming o‘z vaqgtida o’matilishi axborot xavfsizligining zaruriy
sharti hisoblanadi. ’

Atayin gilinadigan tahdidlar niyati buzugning magsadga yo‘-
naltirilgan harakatlari bilan bog’lig. Niyati buzuq sifatida tashkilot
xodimini, gatnovchini, yollangan kishini va h. ko‘rsatish mumkin.
Avvalo tashkilot, xodimining niyati buzuq bilan tushungan holda
hamkorlik qilishiga e’tibor berishi lozim. Bunday hamkorlikka
undovchi sabablar quyidagilar:

- tashkilot xodimining rahbariyatga gasdlik gilish magsadida;

- niyati buzuq garashlaming hagqoniyligiga ishongan holda;

- xodimning tashkilot rahbariyatining nogonuniy faoliyat
yuritilayotganligiga ishongan holda;

- yolg’on harakatlar, ta’magirlik, shantaj, xarakteming  sal-
biy jihatlaridan foydalanish, zo’rlash yo‘li bilan hamkorlikka undash
va h.
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Nazorat savollari:

1 Axborot xavfsizligiga bo‘ladigan tahdidlar tushunchasi
ganday ifodalanadi?

2. Tahdidlami tasniflashda ganday alomatlari asos qilib
olinadi?

3. Tabiiy va sun’iy tahdidlami tushuntirib bering.

4. Bilmasdan va atayin qilinadigan tahdidlami tushuntirib
bering.

2.2. Axborot xavfsizligining zaifliklari

Zaifliklar tashkilot aktivlari bilan assotsiyatsiyalangan himoya-
ning kuchsizliklarini ifodalaydi. Ushbu kuchsizliklar nomagbul
mojarolarga sabab bo‘luvchi bitta yoki bir necha tahdidlar tomoni-
dan foydalanishi mumkin. Zaiflikning o‘zi zarar yetkazmaydi, am-
mo aktivlarga zarar yetkazishga imkon bemvchi sharoit yoki sha-
roitlar to'plami hisoblanadi. Boshgacha aytganda, zaifliklar - tah-
didlaming muvaffagiyatli amalga oshirilishiga imkon beruvchi har
ganday omillar. Shu sababli zaifliklarni baholash uchun mavjud
xavfsizlik mexanizmlarini identifikatsiyalash va ulaming samara-
dorligini baholash zamr.

Aktivlarga zarar yetkaza oluvchi mojarolarga sabab bo‘lish
uchun tahdidlar va zaifliklar birlashishlari lozim. Shuning uchun
tahdidlar bilan zaifliklar orasidagi bog‘liglikni aniqglash zamr.
Quyida xavfsizlikning turli jabhalaridagi zaifliklarga va ulardan
foydalana oladigan tahdidlarga misollar keltirilgan.

1. Kadr resurslarining xavfsizligi (ISO/IEC 27002:2005, 8-

bo‘lim)
Zaiflik Zaiflikdan foydalaituvclii tahdid
Xavfsizlikni  yetarlicha o°‘rga- Texnik madadlash xodimining
tilmasligi. Xatosi.

Xavfsizlik masalalaridan bexa- Foydalanuvchilar xatosi.
barligi.
Monitoring mexanizmlarining Dasturiy ta'minotdan mxsatsiz

mavjud cmasligi. foydalanish.
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Telekommunikatsiya va xabar-
lami uzatish vositalaridan kor-
rekt (to‘g‘ri) foydalanish bo‘yi-
cha siyosatning mavjud emasligi.
Ishdan bo'shatilganda foydala-
nish huquqgi bekor gilinmaydi.
Ishdan bo‘shatilganda resurslami
gaytarishni kafolatlovchi muo-
laja mavjud emas.

Asossiz yoki norozi xodim.

Begona xodimning yoki ishdan
keyin ishlovchi xodimning
nazoratsiz ishlashi.

Tarmoqg uskunasidan ruxsatsiz

foydalanish.

Ruxsatsiz foydalanish.

0 ‘g‘rilik.

Axborotni ishlovchi vositalar-
ning suiiste’mol gilinishi.
0 “grilik.

2. Fizik xavfsizlik va atrof-muhit xavfsizligi (ISCMEC
,  27002:2005, 9-bo‘lim)

Zaiflik

Binodan, xonalardan, ofislardan
adekvat bo‘lmagan yoki e’tibor-
siz fizik nazoratlash mexanizm-
laridan foydalanish.

Binoni, eshiklami va derazalami
fizik himoyalashning yo‘qligi.
Suv toshishiga duchor zonada
joylanishi.

Himoyalanmagan saglash.
Axborotni saglash vositalarining
nomuvofiq o‘matilishi/nomuno-
sib olib yurilishi.
Uskunani  davriy
sxemasining yo‘gligi.
Uskunaning namlikka, changlik-
ka va ifloslanishga duchor bo*-
lishi.

Uskunaning harorat o'zgarishiga

almashtirish
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Zaiflikdan foydalanuvchi tahdid
Atayin zarar yetkazish.

0 ‘g‘rilik.
Cho‘kish.
0 “g‘rilik.

Olib yurilishi jarayonida xatolik.

Axborotni saglash vositalarining
eskirishi.
Chang bosishi.

Harorat rejimining buzilishi.



duchor bo‘lishi.

Uskunaning kuchlanish 0‘zga- Elektr manbaining fluktuatsiyasi.

rishiga duchor bo‘lishi.
Beqaror elektr manbai.

Elektr manbaining fluktuatsiyasi.

3. Kommunikasiyalarni va amallarni boshqarish (ISO/IEC
27002:2005, 10-bo‘lim)

Zaiflik
Murakkab foydalanuvchi inter-
feysi.
Axborotni saglash vositalarini

tegishlicha tozalamasdan o‘tka-
zish yoki ulardan takroran foyda-
lanish.

0 ‘zgarishlaming adekvat bo‘l-
magan nazorati.

Tarmogni adekvat bo‘lmagan
boshqgarish.
Zaxirali nusxalash muolajalari-

ning yo‘gligi.
Xabaming jo‘natilganligi yoki
olinganligi xususidagi isbotning

yo‘qiigi-
Zarar keltiruvchi koddan himo-
yalashda ishlatiluvchi dasturiy

ta’minotning yangilanmasligi.
Vazifalaming tagsimlanmagan-
ligi-

Test va ishchi
ajratilmaganligi.
Nazoratsiz nusxalash.
Umumfoydalanuvchi tarmoglar-
ga himoyalanmagan ulanishlar.

uskunaning
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Zaiflikdan foydalanuvchi tahdid
Xodim xatosi.

Axborotdan  ruxsatsiz  foyda-
lanish.
Xavfsizlik  tizimining to‘xtab
golishi.

Trafikning ortiqcha yuklanishi.
Axborotning yo‘qgolishi.

Javobgarlikdan bosh tortish.

Virus infeksiyasi.

Tizimni suiiste’mol gilish (taso-
difiy yoki atayin).

Harakatdagi tizimni ruxsatsiz
modifikatsiyalash.
0 “grilik.

Dasturiy ta’minotdan avtorizat-
siyalanmagan foydalanuvchilar-
ning foydalanishi.



4. Foydalanish nazorati (ISO/IEC 27002:2005,11-bo‘lim)

Zaiflik
Tarmoqgdarda foydalanishni no-
to‘g‘ri cheklash.

Toza stollar va toza ekranlar
siyosatining yo“gligi.
Foydalanuvchilaming autentifi-
katsiyasi kabi identifikatsiya va
autentifikatsiya  mexanizmlari-
ning yo“gligi.

Mobil kompyuter uskuna himo-
yasining yo‘qligi.

Ishchi stansiya alogani uzganida
tizimdan chigaolmasligi.

Dusturiy ta’minotni testlashning
nomuvofig xajmda o ‘tkazilishi
yoki yo'qgligi.
Foydalanuvchilaming  foydala-
nish huquqglari nazoratining va
tahlilining yo‘gligi.

Parollami  yomon boshgarish
(osongina aniglanadigan parollar,
tez-tez almashtirmaslik va h.).
Tizim utilitalaridan nazoratsiz
foydalanish.

Zaiflikdan foydalanuvchi tahdid
Tarmogqga ruxsatsiz ulanish.

Axborotning  yo‘qolishi  yoki
shikastlanishi.

Begona foydalanish identifika-
torini o‘zlashtirish.

Axborotdan mxsatsiz  foyda-
lanish.

Auvtorizatsiyalanmagan
foydalanuvchilar tomonidan das-
turiy ta’minotning ishlatilishi.
Avtorizatsiyalanmagan
foydalanuvchilar tomonidan das-
turiy ta’minotning ishlatilishi.
Tashkilotni tark etgan yoki ish
joyini o‘zgartirgan foydalanuv-
chilar tomonidan foydalanish.
Begona foydalanish identifikato-
rini o‘zlashtirish.

Tizim yoki ilovani nazoratlash
mexanizmlariga rioya gilmaslik.

5. Axborot tizimlariga erishish (xarid qilish), ishlab chigish
va kuzatish (ISO/IEC 27002:2005, 12-bo‘lim)

Zaiflik
Kritpografik kalitlami nomuvo-
fig himoyalash.

Kriptografiyadan foydalanish so-
hasidagi mukammal boTmagan
siyosat.

Zaiflikdan foydalanuvchi tahdid
Axborotning oshkor etilishi.

Qonunlaming  yoki
asoslaming buzilishi.

me’yoriy
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Kiruvchi yoki chiquvchi ma’-
lumotlar nazoratining yo’qligi.
Ishlanadigan ~ ma’lumotlaming
tekshirilmasligi.

Dasturiy ta’minotni testlashning
yo‘gligi yoki yetarlicha hajmda
bajarilmasligi.
Yomon hujjatlangan
ta’minot.

Ishlab chigamvchilar uchun tu-
shunarsiz yoki to‘lig bo'Imagan
spetsifikatsiyalar.

Dasturiy ta’minotning nazoratsiz
yuklanishi va ishlatilishi.
Korporativ ilovalarda shartli te-
kin yoki tekin dasturiy ta’mi-
notdan nazoratsiz foydalanish.

dasturiy

Dasturiy ta’minotdagi ma’lum
nugsonlar.
Test ma’lumotlarini  noto‘g‘ri

tanlash.

Xatolik.
Axborotning buzilishi.

Avtorizatsiyalanmagan foydala-
nuvchilaming dasturiy ta’mi-
notdan foydalanishi.

Texnik madadlovchi xodimning
xatosi.

Dasturiy ta’minotning adashishi.

Zarar yetkazuvchi dasturiy ta’-
minot.
Huqugiy javobgarlik.

Dasturiy ta’minotdan avtoriza-
tsiyalanmagan foydalanuvchilar-
ning foydalanishi.

Shaxsiy ma’lumotlardan ruxsat-
siz foydalanish.

Nazorat savollari:

1 Axborot xavfsizligida zaiflik tushunchasi.
2. Kadr resurslarining xavfsizligi jihatidan kelib chigadigan

zaifliklami tavsiflab bering.

3. Fizik xavfsizlik va atrof-muhit xavfsizligi jihatidan kelib
chigadigan zaifliklami tavsiflab bering.

4. Kommunikatsiyalami

va amallami

boshqarish jihatidan

kelib chigadigan zaifliklami tavsiflab bering.

5. Foydalanishlami
zaifliklami tavsiflab bering.

nazoratlash jihatidan kelib chigadigan

6. Axborot kommunikatsiya tizimlarini xarid qgilish, ishlab chigish
va kuzatish jihatidan kelib chigadigan zaifliklami tavsiflab bering.
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2.3. Axborotning mahfiyligini, yaxlitligini va
foydalanuvchanligini buzish usullari

Barcha hujumlar Internet ishlashi prinsiplarining gandaydir
chegaralangan soniga asoslanganligi sababli masofadan boiadigan
namunaviy hujumlami ajratish va ularga garshi gandaydir kompleks
choralami tavsiya etish mumkin. Bu choralar, hagigatan, tarmoq
xavfsizligini ta’minlaydi.

Internet protokollarining mukammal emasligi sababli tarmoqg-
dagi axborotga masofadan bo‘ladigan asosiy namunaviy hujumlar
quyidagilar:

- tarmogq trafigini tahlillash;

- tarmogning yolg‘on obyektini Kiritish;

- yolg‘on marshrutni kiritish;

- xizmat gilishdan voz kechishga undaydigan hujumlar.

Tarmoq trafigini tahlillash. Serverdan Internet tarmog‘i
bazaviy protokollari FTP (Fayllami uzatish protokoli) va TELNET
(Virtual terminal protokoli) bo‘yicha foydalanish uchun foydala-
nuvchi identifikatsiya va autentifikatsiya muolajalarini o ‘tishi lozim.
Foydalanuvchini identifikatsiyalashda axborot sifatida uning identi-
fikatori (ismi) ishlatilsa, autentifikatsiyalash uchun parol ishlatiladi.
FTP va TELNET protokollarining xususiyati shundaki, foydaluv-
chilaming paroli va identifikatori tarmoq orgali ochig, shifrlan-
magan ko‘rinishda uzatiladi. Demak, Internet xostlaridan foyda-
lanish uchun foydalanuvchining ismi va parolini bilish kifoya.

Axborot almashinuvida Intemetning masofadagi ikkita uzeli
almashinuv axborotini paketlarga ajratadi. Paketlar aloga kanallari
orqgali uzatiladi va shu paytda ushlab golinishi mumkin.

FTP va TELNET protokollarining tahlili ko‘rsatadiki,
TELNET parolni simvollarga ajratadi va parolning har bir simvolini
mos pakctga joylashtirib, bittalab uzatadi, FTP esa, aksincha, parol-
ni butunlayicha bitta paketda uzatadi. Parollar shifrlanmaganligi
sababli paketlaming maxsus skaner-dasturlari yordamida foydala-
nuvchining ismi va paroli bo‘lgan paketni ajratib olish mumkin. Shu
sababli, hozirda ommaviy tus olgan ICQ (Bir lahzali almashish
xizmati) dasturi ham ishonchli emas. 1CQning protokollari va axbo-
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rotlami saqglash, uzatish formatlari ma’lum va demak, uning trafigi
ushlab golinishi va ochilishi mumkin.

Asosiy muammo almashinuv protokolida. Bazaviy tatbigiy
prokollaming TCP/IP oilasi ancha oldin (60-yillaming oxiri va 80-
yillaming boshi) ishlab chigilgan va shundan beri umuman o‘zgar-
tirilmagan. 0 ‘tgan davr mobaynida tagsimlangan tarmoq xavf-
sizligini ta’minlashga yondashish jiddiy o‘zgardi. Tarmog ulanish-
larini himoyalashga va trafikni shifrlashga imkon beruvchi axborot
almashinuvining turli protokollari ishlab chigildi. Ammo bu proto-
kollar eskilarining o‘mini olmadi (SSL bundan istisno) va standart
macgomiga ega bo‘lmadi. Bu protokollaming standart bo‘lishi uchun
esa tarmoqdan foydalanuvchilaming barchasi ularga o‘tishlari lo-
zim. Ammo, Intemetda tarmoqgni markazlashgan boshgarish boTma-
ganligi sababli, bu jarayon yana ko‘p yillar davom etishi mumkin.

Tarmogning yolg‘on obyektini Kiritish. Har ganday taq-
simlangan tarmoqda gidirish va adreslash kabi "nozik joylari"
mavjud. Ushbu jarayonlar kechishida tarmogning yolg‘on obyektini
(odatda bu yolg‘on xost) kiritish imkoniyati tug‘iladi. Yolg‘on
obyektning Kiritilishi natijasida adresatga uzatmoqchi bo‘lgan
barcha axborot aslida niyati buzug odamga tegadi. Taxminan, buni
tizimingizga, odatda elektron pochtani jo‘natishda foydalanadigan
provayderingiz serveri adresi yordamida kirishga kimdir uddasidan
chiggani kabi tasavvur etish mumkin. Bu holda niyati buzug odam
unchalik giynalmasdan elektron xat-xabaringizni egallashi mumkin,
siz esa hatto undan shubhalanmasdan o°‘zingiz barcha elektron
pochtangizni jo ‘natgan boTar edingiz.

Qandaydir xostga murojaat etilganida adreslami maxsus
o°‘zgartirishlar amalga oshiriladi (IP-adresdan tarmoq adapteri yoki
marshrutizatorining fizik adresi aniglanadi). Intemetda bu muam-
moni yechishda ARP (Kanal sathi protokoli) protokolidan foyda-
laniladi. Bu quyidagicha amalga oshiriladi: taimoq resurslariga
birinchi murojaat etilganida xost keng ko‘lamli ARP-so‘rovni
jo‘natadi. Bu so‘rovni tarmogning berilgan segmentidagi barcha
stansiyalar gabul giladi. So‘rovni gabul gilib, xost so‘rov yuborgan
xost xususidagi axborotni o‘zining ARP-jadvaliga kiritadi, so‘ngra
unga o°‘zining Ethemet-adresi boTgan ARP-javobni jo ‘natadi. Agar
bu segmentda bunday xost boimasa, tarmogning boshga segment-
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lariga  murojaatga imkon beruvchi marshrutizatorga murojaat
gilinadi. Agar foydalanuvchi va niyati buzug odam bir segmentda
bo‘lsa, ARP-so‘rovni ushlab qolish va yolg‘on ARP-javobni
yo‘llash mumkin bo‘ladi. Bu usulning ta’siri fagat bitta segment
bilan chegaralanganligi tasalli sifatida xizmat gilishi mumkin.

ARP bilan bo‘lgan holga o‘xshab DNS-so‘rovni ushlab golish
yo‘li bilan Internet tarmog‘iga yolg‘on DNS-servemi kiritish mumkin.

Bu quyidagi algoritm bo‘yicha amalga oshiriladi:

- DNS-so‘rovni kutish;

- olingan so‘rovdan kerakli ma’lumotni chigarib olish va
tarmoq bo‘yicha so‘rov yuborgan xostga yolg‘on DNS-javobni
hagigiy DNS-server nomidan uzatish. Bu javobda yolg‘on DNS-
serveming IP-adresi ko‘rsatilgan bo ‘ladi;

- xostdan paket olinganida paketning IP-sarlavhasidagi IP-
adresni yolg‘on DNS serveming IP-adresiga o°‘zgartirish va paketni
scrverga uzatish (ya’ni yolg‘on DNS-server o0°‘zining nomidan
server bilan ish olib boradi);

- serverdan paketni olishda paketning IP-sarlavhasidagi IP-
adresni yolg‘on DNS-serveming IP-adresiga o‘zgartirish va paketni
xostga uzatish (yolg‘on DNS servemi xost hagigiy hisoblaydi).

Yolg‘on marshrutni kiritish. Ma’lumki, zamonaviy global
tarmogqlari bir-biri bilan tarmoq uzellari yordamida ulangan tarmoq
segmentlarining majmuidir. Bunda marshrut deganda ma’lumotlami
manbadan qgabul giluvehiga uzatishga xizmat giluvchi tarmoq uzel-
larining ketma-ketligi tushuniladi. Marshrutlar xususidagi axborotni
almashishni unifikatsiyalash uchun marshrutlami boshgaruvchi
maxsus protokollar mavjud. Intemetdagi bunday protokollarga yan-
gi marshrutlar xususida xabarlar almashish protokoli - ICMP (Tar-
mogqlararo boshqgaruvchi xabarlar protokoli) va marshrutizatorlami
masofadan boshgarish protokoli SNMP (Tarmogni boshgarishning
oddiy protokoli) misol bo‘la oladi. Marshrutni o'zgartirish hujum
giluvchi yolg‘on xostni kiritishidan bo‘lak narsa emas. Hatto oxirgi
obyekt haqigiy bo‘lsa ham marshrutni axborot baribir yolg‘on
xostdan o ‘tadigan gilib qurish mumkin.

Marshrutni  o'zgartirish uchun hujum qiluvchi tarmogga
tarmogni boshgaruvchi qurilmalar (masalan, marshrutizatorlar) no-
midan berilgan tarmogni boshgaruvchi protokollar orgali aniglangan
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maxsus Xxizmatchi xabarlami jo ‘natishi lozirn. Marshrutni muvaf-
fagiyatli o‘zgartirish natijasida hujum giluvchi tagsimlangan tar-
moqdagi ikkita obyekt almashadigan axborot ogimidan to‘la nazo-
ratga ega bo‘ladi, so'ngra axborotni ushlab qolishi, tahlillashi, modi-
fikatsiyalashi yoki oddiygina yo‘gotishi mumkin. Boshgacha aytganda,
tahdidlaming barcha turlarini amalga oshirish imkoniyati tug‘iladi.

Xizmat gilishdan voz kechishga undaydigan tagsimlangan
hujumlar - DDoS (Xizmat gilishdan tagsimlangan voz kechish)
kompyuter jinoyatchiligining nisbatan yangi xili boisa-da, qo'r-
ginchli tezlik bilan targalmogda. Bu hujumlaming o‘zi anchagina
yogimsiz bo‘lgani yetmaganidek, ular bir vaqtning o‘zida maso-
fadan boshgariluvchi yuzlab hujum giluvchi serverlar tomonidan
boshlanishi mumkin. Xakerlar tomonidan tashkil etilgan uzellarda
DDoS hujumlar uchun uchta instrumental vositani topish mumkin:
trinoo, TribeFloodNet (TFN) va TFN2K. Yaginda TFN va trinoo-
ning eng Yyoqimsiz sifatlarini uyg‘unlashtirgan yana Dbittasi
stacheldraht ("tikon simlar") paydo bo‘ldi.

2.1-rasmda xizmat gilishdan voz kechishga undaydigan hujum
vositalarining xarakteristikalari keltirilgan.

Xizmat ko‘rsatishdan voz kechishga
undaydigan hujumlar uchun vositalar

-paketlami -paketlami -paketlami - paketlami jo ‘natuvchining
Jornatuvehi- - o snagyychi- jonatuvchi- dresini buzadi
ning adresini . - . . adresini buzadi
buzmaydi ning adresini  ning adresini _

buzadi buzadi - xabarlami testlashdan

- tarmoq o‘tkazadi

- parol ~turli interfeysini
o‘matilgani-  protokolli tahlillaydi - TCPning shifrlangan
dan so'ng hujumlar xilini . . paketlarini ishlatadi
hujumni madadlaydi . shifflashning
o‘tkazadi ishonchli

darajasiga ega

2.1-rasm. Xizmat gilishdan voz kechishga undaydigan hujum

vositalarining xarakteristikalari.
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Nazorat savollari:

1 Tarmoq trafigini tahlillashga asoslangan buzish usullarini
tushuntirib bering.

2. Tarmogning yolg‘on obyektini kiritishga asoslangan buzish
usulini ishlash prinsipini tushuntirib bering.

3. Yolg‘on marshrutni Kkiritish ganday amalga oshiriladi?

4. Xizmat gilishdan voz kechishga undaydigan buzish usuli
turlarini tavsiflab bering.
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Il BOB. AXBOROT XAVFSIZLIGI SOHASIGA OID
XALQARO VA MILLIY ME’YORIY-HUQUQIY BAZA

3.1. Axborot xavfsizligi sohasiga oid xalqaro standartlar

Xavfsizlik standartlarining asosiy magsadi axborot texno-
logiyalari mahsulotlarini ishlab chiqaruvchilar, iste’molchilar va
kvalifikatsiyalash bo'yicha ekspertlar orasida o°‘zaro alogani
yaratish hisoblanadi.

Ishlab chigaruvchilar uchun standartlar, axborot mahsulot-
larining imkoniyatlarini tagqoslash uchun zarur. Undan tashgari
standartlar axborot mahsulotlari xususiyatlarini obyektiv baholash
mexanizmi hisoblanuvchi, sertifikatsiyalash muolajalari uchun
zarur.

Iste 'molchilar ehtiyojlariga muvofiq axborot mahsulotini asosli
tanlashga imkon beruvchi usulga manfaatdordurlar. Buning uchun
ularga xavfsizlikni baholash shkalasi zarur.

Axborot texnologiyalari  mahsulotlarini  kvalifikatsiyalash
bo {yicha ekspertlar standartlami ularga axborot texnologiyalari
mahsulotlari  tomonidan ta’minlanuvchi xavfsizlik darajasini
baholashga imkon beruvchi instrument sifatida gabul giladilar.

ISO/IEC 27001:2005 - *“Axborot texnologiyalari. Xavf-
sizlikni ta’minlash metodlari. Axborot xavfsizligini boshqarish
tizimlari. Talablar”. Ushbu standart axborot xavfsizligini
boshqarish tizimini (AXBT) ishlab chigish, joriy etish, uning
ishlashi, monitoringi, tahlili, unga xizmat ko‘rsatish va uni
takomillashtirish modeli va talablaridan iborat. AXBT joriy etilishi
tashkilotning strategik qarori boTib qolishi kerak. AXBTni ishlab
chigish va joriy etishda xavfsizlikning ehtiyojlari, magsadlari,
foydalaniladigan jarayonlari, tashkilotning koTami va strukturasi
hisobga olinishi kerak. AXBT va uning yordamchi tizimlari vaqt
o‘tishi bilan o°‘zgaradi degan taxmin bor. Shuningdek, AXBTni
kengaytirish masshtablari tashkilotning ehtiyojlariga bog‘lig boTadi,
masalan, oddiy vaziyat AXBT uchun oddiy yechimni talab giladi.
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Muvofiglikni baholash uchun ushbu standartdan ichki va tashqi
tomonlar foydalanishi mumkin.

Jarayonli yondashuv. Ushbu standart tashkilot AXBTni ishlab
chigish, joriy etish, uning ishlashi, monitoringi, tahlili, unga xizmat
ko‘rsatish va uni takomillashtirishda jarayonli yondashuvning
go‘llanishiga yo‘naltirilgan.

Tashkilot muvaffagiyatli ishlashi uchun faoliyatning ko‘p sonli
o‘zaro bog'lig turlarini aniglashi va ulami boshgarishni amalga
oshirishi ~ kerak. Aktivlardan foydalanuvchi va kirishlami
chigishlarga o°‘zgartirish magsadida boshgariladigan faoliyatning
barcha turlariga jarayonlar sifatida garash mumkin. Ko‘pincha bir
jarayonning chigishi keyingi jarayonning bevosita kirishini hosil
giladi.

Tashkilotda jarayonlar tizimini identifikatsiyalash va ulaming
o°‘zaro harakati bilan bir gatorda jarayonlar tizimidan foydalanish,
shuningdek, jarayonlami boshqgarish jarayonli yondashuv deb
hisoblanishi mumkin.

Bunday yondashuv axborot xavfsizligida qgoTlanganda
quyidagilaming muhimligini ta’kidlaydi:

- tashkilotning axborot xavfsizligi talablarini va axborot
xavfsizligi siyosati va magsadlarini belgilash zarurligini tushunish;

- tashkilot barcha biznes-tavakkalchiliklaming umumiy kon-
tekstida tashkilot axborot xavfsizligi xatarlarini boshqgarish chora-
larini joriy etish va qoilash;

- AXBT unumdorligi va samaradorligining doimiy monitoringi
va tahlili;

- obyektiv oTchashlar natijalariga asoslangan uzluksiz tako-
millashtirish.

Ushbu standartda AXBT har bir jarayonini ishlab chigishda
goTlanishi mumkin boTgan rejalashtirish - amalga oshirish -
tekshirish - harakat [«Plan-Do-Check-Act» (PDCA)] modeli
keltirilgan.

Ushbu model AXBT axborot xavfsizligi talablari va man-
faatdor tomonlaming kutilayotgan natijalaridan kiruvchi ma’lu-
motlar sifatida ganday foydalanishini va zarur xatti-harakatlar va
jarayonlami amalga oshirish natijasida e’lon gilingan talablar va
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kutilayotgan natijalami qganoatlantirishidan dalolat beradigan
ma’lumotlami olishini ko‘rsatadi.

Bundan tashqgari, PDCA modeli «Axborot tizimlari va
tarmoglari xavfsizligi bo‘yicha iqtisodiy hamkorlik va rivojlanish
tashkiloti»ning amaldagi ko‘rsatmalariga mos keladi. Ushbu stan-
dart xatarlami boshqgarish, xavfsizlik choralarini rejalashtirish va
amalga oshirish, xavfsizlikni boshqarish va gayta baholashda ushbu
prinsiplami go‘llashning amaliy modelini tagdim etadi.

1- misol. Axborot xavfsizligining buzilishi tashkilot
jiddiy moliyaviy yo‘gotishlaming val/yoki gandaydir qiyinchi-
liklaming sababi bo‘la olmaydi degan talab go'yilishi mumkin.

ucht

2- misol. Qandaydir jiddiy mojaro, masalan, sayt yordamic

elektron savdoni amalga oshirayotgan tashkilot saytining buzilishi
natijasida yuzaga keladigan holat uchun - tashkilot buzilish
ogibatlarini minimumga Kkeltirish uchun yetarli bilim va tajribaga
ega bo‘lgan mutaxassislarga ega bo‘lishi kerak. 3.1-rasmda AXBT
jarayonlariga PDCA modelini qo‘llash ko‘rsatilgan.

3.1-rasm. AXBT jarayonlariga PDCA modelini go‘llash.

Ushbu standart tashkilotga amaldagi AXBTni boshga
boshqgaruv tizimlarining tegishli talablari bilan moslashtirish yoki
integratsiya qgilish imkonini beradi.
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Boshga boshgarish tizimlari bilan moslashuv. Ushbu standart
boshga boshgaruv standartlari bilan moslashuvini yaxshilash va
integratsiya qilish uchun 1SO 9001:2000 [2] va ISO 14001:2004 [3]
standartlari bilan muvofiglashtirilgan. Kerakli tarzda loyihalash-
tirilgan bitta boshqaruv tizimi barcha ushbu standartlaming talab-
lariga javob berishga qodir. 3.1-jadvalda ushbu standartning 1SO
9001:2000 va ISO 14001:2004 standartlari bilan o'zaro bog‘ligligi

ko‘rsatilgan.

Rejalashtirish
(AXBTni ishlab chigish)

Amalga oshirish
(AXBTni joriy etish va
uning ishlashi)
Tekshirish
(AXBT monitoringi va
tahlili)

Harakat
(AXBTni go‘llab
guvvatlash va
takomillashtirish)

3.1-jadval.
Tashkilotning umumiy siyosati va
maqsadlarida e’lon gilingan natija-
larga erishish magsadida siyosat va
maqsadlami  belgilash,  xatarlami
boshqgarish va axborot xavfsizligini
takomillashtirish bilan bog‘liq bo‘l-
gan jarayonlar va protseduralami
aniglash.
AXBT siyosati, metodlari, jarayon-
lari va protseduralarini joriy etish va
uning ishlashi.
Jarayonlaming AXBT siyosati va
magsadlariga muvofigligin: baholash
va zarurat boTganida samaradorligini
o0°‘Ichash. Natijalaming yugori rahba-
riyat tomonidan tahlil gilinishi.
AXBT ichki auditlari natijalariga
rahbariyat tomonidan gilingan tahlil
yoki uzluksiz takomillashtirish maqg-
sadida boshga manbalardan olingan
ma’lumotlarga asoslangan tuzatuvchi
va  ogohlantiruvchi  harakatlarni
bajarish.

ISO/IEC 27002:2005 - “Axborot texnologiyasi. Xavfsizlikni
ta’minlash metodlari. Axborot xavfsizligini boshgarishning

amaliv qoidalari.
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Axborot - biznesning boshga muhim aktivlari kabi giymatga
ega bo‘lgan aktiv va shunday ekan, u tegishli ravishda muhofaza
gilingan boMishi kerak. Bu o‘zaro alogalar bilan doimo rivoj-
lanayotgan amaliy ish muhitida aynigsa muhim. Hozirgi vagtda
ushbu o‘zaro alogalar natijasida axborot tahdidlar va zaifliklaming
0‘sib borayotgan soni va turli xiliga duchor bo'lmoqda.

Axborot turli shakllarda mavjud bo'lishi mumkin. U gog‘oz
eltuvchida joylashtirilgan bo‘lishi, elektron ko‘rinishda saglanishi,
pochta orgali yoki telekommunikatsiyaning elektron vositalaridan
foydalanib uzatilishi, plyonkadan namoyish gilinishi yoki og‘zaki
ifodalanishi mumkin. Axborot mavjudligining shaklidan, uni tar-
gatish yoki saqglash usulidan qat’iy nazar u doim adekvat
muhofazalangan bo‘lishi kerak.

Axborot xavfsizligi - axborotni biznesning uzluksizligini
ta’minlash, biznes  xavflarini minimumga  keltirish  va
investitsiyalami gaytarishni hamda biznes imkoniyatlarini maksimal
oshirish magsadida tahdidlaming keng spektridan muhofaza qilish
demakdir.

Axborot xavfsizligiga dasturiy ta’minotning siyosatlari,
metodlari, muolajalari, tashkiliy tuzilmalari va dasturiy ta’minot
funksiyalari tomonidan taqdim etilishi mumkin boigan axborot
xavfsizligini boshgarish bo‘yicha tadbirlaming tegishli kompleksini
amalga oshirish yo‘li bilan erishiladi. Ko‘rsatilgan tadbirlar
tashkilotning  axborot xavfsizligi  maqgsadlariga erishishini
ta’minlashi kerak.

Axborot xavfsizligining zarurati. Axborot va uni saglab
turuvchi jarayonlar, axborot tizimlari va tarmoq infratuzilmasi
biznesning bebaho aktivlari bo‘lib hisoblanadi. Axborot xavfsiligini
aniglash, ta’minlash, saglab turish va yaxshilash tashkilotning
raqobatbardoshliligi, gadrliligi, daromadliligi, qgonun hujjatlariga
muvofigligini va ishbilarmonlik obro‘sini ta’minlashda Kkatta
ahamiyatga ega.

Tashkilotlar, ulaming axborot tizimlari va tarmoglar xavfsiz-
likning turli kompyuter firibgarligi, ayg‘oqchilik, zararkunandalik,
vandalizm, yong‘inlar yoki suv toshginlari kabi tahdidlar bilan
ko‘prog to‘gnashmoqdalar. Zaraming bunday kompyuter viruslari,
kompyutemi buzib ochish va «xizmat ko‘rsatishdan bosh tortish»
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kabi hujumlar manbalari keng targalmoqda, tajovuzkor bo‘lib
bormoqgda va ko‘prog mahorat bilan shakllanmoqda.

Axborot xavfsizligi biznesning jamoat va xususiy sektorida,
shuningdek, kritik infratuzilmalami muhofaza qilishda muhim.
Axborot xavfsizligi ikkala sektorda ham yordam berishi kerak,
masalan, elektron hukumatni yoki elektron biznesni joriy gilishda
tegishli xavflardan mustasno bo‘lish yoki ulami kamaytirish uchun.
Umumiy foydalanishdagi tarmoqglaming va xususiy tarmoglarning
birgalikda ishlashi, shuningdek, axborot resurslaridan birgalikda
foydalanishi axborotdan foydalanishni boshqarishni giyinlashtiradi.
Ma’lumotlarga tagsimlab ishlov berishdan foydalanish tendensiyasi
markazlashtirilgan nazorat samaradorligini susaytiradi.

Ko‘pgina axborot tizimlarini loyihalashda xavfsizlik masalalari
e’tiborga olinmas edi. Texnik vositalar bilan erishilishi mumkin
bo‘lgan xavfsizlik darajasi bir gator cheklashlarga ega, binobarin,
tegishli boshgaruv vositalari va protseduralar bilan ta’minlanishi
kerak. Axborot xavfsizligini boshqarish bo‘yicha zarur tadbirlami
tanlash puxtalik bilan rejalashtirish va detallashtirishni talab giladi.

Axborot xavfsizligini boshgarish, kamida tashkilot barcha
xodimlarining ishtirok etishiga muhtoj. Shuningdek, yetkazib
beruvchilar, mijozlar yoki aksiyadorlaming ishtirok etishi ham talab
gilinishi mumkin. Bundan tashgari, begona tashkilot muta-
xassislarining maslahatlari kerak bo‘lib golishi mumkin.

Agar axborot xavfsizligi sohasini boshgarish bo‘yicha tadbirlar
axborot tizimini loyihalashtirish bosqichida texnik topshirigga
kiritilsa, ancha arzonga tushadi va samaraliroq bo'ladi.

Axborot xavfsizligi talablarini aniglash. Tashkilot o‘zining
axborot xavfsizligiga boTgan talablarini quyidagi uchta muhim
omilni hisobga olib, aniglashi muhim:

- biznesning global strategiyasi va tashkilotning magsadlarini
e’tiborga olib, tashkilotda olingan xavflami baholash yordamida
tashkilot aktivlariga tahdidlar aniglanadi, tegishli aktivlaming
zaifligi va tahdidlar paydo boiish ehtimoli, shuningdek, kelib
chigishi mumkin bo’lgan ogibatlar baholanadi;

- tashkilot, uning savdo sheriklari, pudratchilar va xizmatlarni
yetkazib beruvchilar, qonigtirilishi kerak bo’lgan yuridik talablar,
gonun hujjatlarining talablari, tartibga soluvchi va shartnomaviy
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talablar, shuningdek, ushbu tomonlaming ijtimoiy madaniy mubhiti
boshga omil bo‘lib hisoblanadi;

- 0°zining ishlashini ta’minlash uchun tashkilot tomonidan
ishlab chigilgan prinsiplar, magsadlar va talablaming maxsus
to‘plami yana bir omil bo‘lib hisoblanadi.

Axborot xavfsizligi xavflarini baholash. Axborot xavfsizligiga
go‘yiladigan talablar xavflami muntazam baholash yordamida anig-
lanadi. Axborot xavfsizligini boshqarish bo‘yicha tadbirlarga ketgan
sarf-xarajatlar axborot xavfsizligining buzilishi natijasida tashki-
lotga yetkazilishi mumkin bo‘lgan zarar migdoriga mutanosib bo*-
lishi lozim.

Ushbu baholashning natijalari axborot xavfsizligi bilan bog‘liq
xavflami boshqarish sohasida anig choralar va ustuvorliklami belgi-
lashga, shuningdek, ushbu xavflami minimumga Kkeltirish magsa-
dida axborot xavfsizligini boshgarish bo'yicha tadbirlami joriy
gilishga yordam beradi. Mavjud tadbirlaming samaradorliligiga
ta’sir ko‘rsatishi mumkin bo‘lgan har ganday o ‘zgarishlami hisobga
olish uchun xavflar tahlilini vaqgti-vaqti bilan takrorlab turish kerak.

Axborot xavfsizligini boshgarish boyicha tadbirlami tanlash.
Axborot xavfsizligiga qo‘yiladigan talablar belgilanganidan va
xavflar aniglanganidan so‘ng xavflami gabul qilsa bo‘ladigan
darajagacha pasayishini ta’minlaydigan, axborot xavfsizligini
boshgarish bo‘yicha tadbirlami tanlash va joriy etish kerak. Ushbu
tadbirlar ushbu standartdan, boshga manbalardan tanlab olinishi,
shuningdek, axborot xavfsizligini boshqarish bo‘yicha tashkilotning
0‘ziga xos ehtiyojlarini qondiradigan tadbirlar ishlab chiqilishi
mumkin. Axborot xavfsizligini boshqgarish bo‘yicha tadbirlami
tanlash xavflami qabul gilish mezonlariga, xavflarga baho berish
variantlariga asoslangan tashkiliy garorlarga va xavflami tashkilotda
gabul gilingan boshgarishga umumiy yondashishga bog‘lig. Ushbu
tanlovni tegishli milliy va xalgaro gonun hujjatlari va normalar bilan
muvofiglashtirish kerak.

Ushbu standartda keltirilgan axborot xavfsizligini boshgarish
bo‘yicha ba’zi tadbirlar axborot xavfsizligini boshqgarish uchun amal
gilinadigan prinsiplar sifatida gabul qilinishi va ko‘pgina
tashkilotlar uchun qo‘llanishi mumkin. Bunday tadbirlar quyirogda
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«Axborot xavfsizligini joriy gilish uchun tayanch nuqta» sarlavhasi
ostida batafsilrog ko‘rib chigiladi.

Axborot xavfsizliginijoriy gilish uchun tayanch nugta. Axborot
xavfsizligini boshgarish bo’yicha alohida tadbirlar axborot
xavfsizligini boshqarish uchun amal gilinadigan prinsiplar sifatida
gabul gilinishi va uni joriy gilish uchun tayanch nugta boiib xizmat
gilishi mumkin. Bunday tadbirlar gonun hujjatlarining asosiy
talablariga asoslanadi yoki axborot xavfsizligi sohasida umumiy
gabul gilingan amaliyot sifatida gabul gilinishi mumkin.

Qonunchilik nuqgtayi nazaridan axborot xavfsizligini boshqa-
rish bo‘yicha asosiy choralar quyidagilar hisoblanadi:

- ma’lumotlami muhofaza qilish va shaxsiy axborotning kon-
fidensialligi;

- tashkilot hujjatlarini muhofaza qilish;

- intellektual mulkka egalik gilish huqugi.

Axborot xavfsizligi sohasida umumiy gabul gilingan amaliyot
sifatida hisoblangan axborot xavfsizligini boshgarish bo'yicha
tadbirlar quyidagilami oz ichiga oladi:

- axborot xavfsizligi siyosatini hujjatlashtirish;

- axborot xavfsizligini ta’minlash bo'yicha majburiyatlami tag-
simlash;

- axborot xavfsizligi goidalariga o‘qitish;

- ilovalardagi axborotga to‘g‘ri ishlov berish;

- texnik zaifliklami boshgarish strategiyasi;

- tashkilotning uzluksiz ishini boshqarish;

- axborot xavfsizligi mojarolarini va takomillashtirishlarini
boshqgarish.

Sanab o‘tilgan tadbirlami ko‘pgina tashkilotlar va axborot
muhiti uchun go‘llasa bo'ladi. Ushbu standartda keltirilgan barcha
tadbirlar muhim hisoblansa ham, gandaydir choraning o‘rinli
bo'lishi tashkilot to‘gnash keladigan muayyan xavflar nuqtayi
nazaridan belgilanishi kerak. Demak, yugorida ta’riflangan
yondashish axborot xavfsizligini ta’minlash bo’yicha tadbirlami
joriy qilish uchun tayanch nugta bo‘lib hisoblanishiga garamay, u
xavflami baholashga asoslangan axborot xavfsizligini boshqarish
bo'yicha tadbirlami tanlashning o‘mini bosmaydi.
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Muvaffagiyatning eng muhim omillari. Tajriba shuni ko‘r-
satadiki, tashkilotda axborot xavfsizligini ta’minlash bo‘yicha
tadbirlami muvaffaqgiyatli joriy gilish uchun quyidagi omillar hal
giluvchi hisoblanadi:

- axborot xavfsizligi maqgsadlari, siyosatlari va muolajalarining
biznes magsadlariga muvofigligi;

- xavfsizlik tizimini joriy gilish, madadlash, monitoringini o‘t-
kazish va modemizatsiya qilishga yondashishning korporativ mada-
niyat bilan muvofigligi;

- rahbariyat tomonidan real qo‘llab-quwatlash va manfaat-
dorlik;

- xavfsizlik talablarini, xavflami baholash va xavflami bosh-
garishni aniqg tushunish.

Tashkilotga tegishli go 1lanmalarni ishlab chigish. Ushbu stan-
dart tashkilotning muayyan ehtiyojlariga kerakli qo‘llanmalar ishlab
chigish uchun tayanch nuqgta sifatida baholanishi kerak. Ushbu
standartda keltirilgan yo'rignomalar va tadbirlaming hammasi ham
goilashga yarogli boiavermaydi.

Bundan tashgari, ushbu standartga kiritilmagan qo‘shimcha
choralar kerak bo'lib golishi mumkin. Bu holda auditorlar va biznes
bo‘yicha sheriklar tomonidan o‘tkaziladigan muvofiglik tekshiruvini
yengillashtiradigan, bir vaqtda bir necha tomondan gilingan
havolalaming saglanishi foydali bo‘lishi mumkin.

0 zDStISO/IEC 27005:2013 - *“Axborot texnologiyasi.
Xavfsizlikni ta’minlash usullari. Axborot xavfsizligi risklarini
boshqgarish”.

Ushbu standart tashkilotda axborot xavfsizligi risklarini bosh-
garish bo‘yicha tavsiyalami oz ichiga oladi.

Ushbu standart 0 ‘z DSt ISO/IEC 27001 da belgilangan umu-
miy konsepsiyalami go‘llab-quvvatlaydi va risklami boshgarish
bilan bog'lig yondashuv asosida axborot xavfsizligini aynan bir xil
ta’minlashni amalga oshirish uchun moijallangan.

Ushbu standartni to‘la tushunib etish uchun 0 ‘z DSt ISO/IEC
27001 va 0 ‘z DSt ISO/IEC 27002da bayon gilingan konsepsiya-
lami, modellami, jarayonlami va terminologiyani bilish zarur.

Ushbu standart tashkilotning axborot xavfsizligini obro‘siz-
lantirishi mumkin bo‘lgan risklami boshgarishni amalga oshirishni
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rejalashtiradigan barcha turdagi tashkilotlar (masalan, tijorat korxo-
nalari, davlat muassasalari, notijorat tashkilotlar) uchun qoilaniladi.

Ushbu standartda quyidagi standartlarga bo‘lgan havolalardan
foydalanilgan:

0 ‘z DSt ISO/IEC 27001:2009 Axborot texnologiyalari. Xavf-
sizlikni ta’minlash metodlari. Axborot xavfsizligini boshqgarish
tizimlari. Talablar.

0 ‘z DSt ISO/IEC 27002:2008 Axborot texnologiyasi. Xavf-
sizlikni ta’minlash metodlari. Axborot xavfsizligini boshgarishning
amaliy goidalari.

Ushbu standartdan foydalanilganda havola gilingan standart-
laming 0 ‘zbekiston hududida amal gilishini joriy yilning 1-yanva-
rigacha bo‘lgan holati bo‘yicha tuzilgan standartlaming tegishli
ko‘rsatkichi va joriy yilda e’lon gilingan tegishli axborot ko‘r-
satkichlari bo‘yicha tekshirish magsadga muvofigdir. Agar havola
gilingan hujjat almashtirilgan (o‘zgartirilgan) bo‘lsa, u holda ushbu
standartdan foydalanilganda almashtirilgan (o‘zgartirilgan) stan-
dartga amal gilish lozim. Agar havola gilingan hujjat almashtiril-
masdan bekor gilingan bo‘lsa, u holda unga havola gilingan qoida
ushbu havolaga taallugli bo'Imagan gismida go‘llaniladi.

0 ‘zDStISO/IEC 27006:2013 - “Axborot texnologiyasi.
Xavfsizlikni ta’minlash usullari. Axborot xavfsizligini boshqa-
rish tizimlarining auditi va ularni sertifikatlashtirish organ-
lariga go’yiladigan talablar”.

0 ‘z DSt ISO/IEC 17021 - bu tashkilotlami boshgarish tizim-
larining auditini va sertifikatlashtirilishini amalga oshiradigan or-
ganlar uchun mezonlami o‘matadigan standartdir. Agar bu organlar
0 ‘z DSt ISO/IEC 27001 ga muvofig, axborot xavfsizligini bosh-
garish tizimlari (AXBT)ning sertifikatlashtirilishini va auditini o‘t-
kazish magsadida, 0 ‘z DSt ISO/IEC 17021 muvofig keladigan
organlar sifatida akkreditlanadigan bo‘lsa, u holda 0 ‘z DSt ISO/IEC
17021 ga qo‘llanma va qo‘shimcha talablar zarur. Ular ushbu
standartda tagdim etilgan.

Ushbu standartning matni 0 ‘z DSt ISO/IEC 17021 struktura-
sini takrorlaydi, AXBT uchun spetsifik bo‘lgan qo‘shimcha talablar
va AXBTni sertifikatlashtirish uchun 0 ‘z DSt ISO/IEC 17021 ni
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qoilash bo‘yicha goilanma esa, «AX» abbreviaturasi bilan belgi-
lanadi.

«Kerak» atamasidan ushbu standartda 0 ‘z DSt ISO/IEC 17021
va 0 ‘z DSt ISO/IEC 27001 talablarini aks ettirgan holda majburiy
bo‘lgan shartlami ko‘rsatish uchun foydalaniladi. «Zarur» atamasi-
dan, garchi bu talablami go‘llash bo‘yicha go‘llanma boisa ham,
sertifikatlashtirish organi tomonidan gabul gilinishi ko‘zda tutiladi-
gan shartlami belgilash uchun foydalaniladi.

Ushbu standartning magsadi - akkreditlash organlariga
sertifikatlashtirish organlarini baholashlari shart bo‘lgan standartlar-
ni yanada samarali qo‘llash imkoniyatini berishdir. Bu kontekstda
sertifikatlashtirish organining go'llanmadan har ganday chetga chi-
gishi istisno hisoblanadi. Bunday chetga chigishlarga har bir holat
alohida ko‘rib chiqgilishi asosidagina ruxsat berilishi mumkin, bunda
sertifikatlashtirish organi akkreditlash organiga bu istisno qandaydir
ekvivalent tarzda 0 ‘z DSt ISO/IEC 17021, 0 ‘z DSt ISO/IEC 27001
talablarining tegishli bandini va ushbu standart talablarini gano-
atlantirishini isbotlab berishi kerak.

Izoh - ushbu standartda «boshgarish tizimi» va «tizim» ata-
malaridan bir-birini almashtirib foydalaniladi. Boshgarish tizimlari
ta’rifini 0 ‘z DSt ISO 9000 da topish mumkin. Bu xalgaro standartda
foydalanilayotgan boshgarish tizimini axborot texnologiyalari
tizimlari kabi tizimlarning boshga turlari bilan adashtirmaslik zarur.

ISO/IEC 15408-1-2005 - “Axborot texnologiyasi. Xavfsiz-
likni ta’'minlash metodlari va vositalari. Axborot texnologiyalari
xavfsizligini baholash mezonlari”.

ISO/IEC 15408-2005 xalgaro standard ISO/IEC JTC 1 «Axbo-
rot texnologiyalari» birgalikdagi texnik go‘mita, SC 27 «AT xavf-
sizligini ta’minlash metodlari va vositalari» kichik go‘mita tomo-
nidan tayyorlangan. ISO/IEC 15408-2005 ga o ‘xshash matn «Axbo-
rot texnologiyalari xavfsizligini baholashning umumiy mezonlari»
2.3-versiya (2.3 UM deb nomlanadi) sifatida «Umumiy mezonlar»
loyihasining homiy tashkilotlari tomonidan e’lon gilingan.

Standartning ikkinchi tahriri texnik jihatdan gayta ishlashga
to‘g‘ri kelgan birinchi tahrir (ISO/IEC 15408:1999)ni bekor giladi
va uni almashtiradi.
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ISO/IEC 15408-2005 ga o‘xshash bo‘lgan 0 ‘z DSt ISO/IEC
15408 «Axborot texnologiyalari - Xavfsizlikni ta’minlash metodlari
va vositalari - Axborot texnologiyalari xavfsizligini baholash me-
zonlari» umumiy sarlavha ostidagi quyidagi gismlardan tashkil
topgan:

1- gism: Kirish va umumiy model,

2- qism: Xavfsizlikka go'yiladigan fimksional talablar;

3- qism: Xavfsizlikka go‘yiladigan ishonch talablari.

0 ‘z DSt ISO/IEC 15408 xavfsizlikni mustaqgil baholash
natijalarini giyoslash imkoniyatini beradi. Bunga AT mahsulotlari
va tizimlarining xavfsizlik funksiyalariga va xavfsizlikni baholashda
ularga goTlaniladigan ishonch choralariga go‘yiladigan talablar
umumiy to‘plamining taqdim etilishi bilan erishiladi.

Bunday mahsulotlar yoki tizimlaming xavfsizlik funksiyalari,
shuningdek, oldindan goTlaniladigan ishonch choralari go‘yiladigan
talablarga javob berishi bois, baholash jarayonida belgilangan
ishonch darajasiga erishiladi. Baholash natijalari iste’molchilarga
AT mahsulotlari yoki tizimlari ulaming taxmin qilinayotgan
goTlanilishi uchun yetarli darajada xavfsiz ekanligiga va ulardan
foydalanishda bashorat gilinayotgan xavf-xatarlaming magbulligiga
ishonch hosil gilishlariga yordam berishi mumkin.

0 ‘z DSt ISO/IEC 15408 AT mahsulotlari va tizimlarining
xavfsizlik funksiyalari bilan ishlab chiqilishidagi kabi, shunday
funksiyali tijorat mahsulotlari va tizimlarining sotib olinishida ham
go‘llanma sifatida foydali. ATning bunday mahsuloti yoki tizi-
mining baholanishi baholash obyekti (BO) deb ataladi. Bunday
BOga, masalan, operatsion tizimlar, hisoblash tannoglari, tagsim-
langan tizimlar va ilovalar kiradi.

0 ‘zDStISO/IEC 15408 axborotni ruxsat etilmagan tarzda
ochish, modifikatsiya gilish yoki undan foydalanish imkoniyatini
yo‘gotishdan muhofaza qilinishiga yo‘naltirilgan.  Xavfsizlik
buzilishining ushbu uchta turiga taallugli bo‘lgan muhofaza toifa-
lari, odatda, mos ravishda, konfidensiallik, butunlik va foydalana
olishlik deb ataladi. Shuningdek, 0 ‘zDStISO/IEC 15408 AT xavf-
sizligining ushbu uchta tushuncha doirasidan tashqaridagi jihatlariga
goTlanilishi mumkin. 0 ‘z DSt ISO/IEC 15408 insonning g‘araz
niyatli harakatlari kabi, boshga harakatlar natijasida yuzaga kela-
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digan axborot tahdidlariga garatilgan, shuningdek, 0 ‘z DSt ISO/IEC
15408 inson omili bilan bog‘lig bo‘Imagan ba’zi bir tahdidlar uchun
ham qo‘llanilishi mumkin. Bundan tashgari, 0 ‘z DSt ISO/IEC
15408 ATning boshga sohalarida go‘llanilishi mumkin, biroq ular-
ning vakolati gat’iy chegaralangan AT xavfsizligi sohasidan tash-
garida deklaratsiya gilinmaydi.

0 ‘zDStISO/IEC 15408 apparat, dasturiy-apparat va dasturiy
vositalar tomonidan amalga oshiriladigan AT xavfsizligi choralariga
goilaniladi. Agar ayrim baholash jihatlari fagat amalga oshirishning
ba’zi bir usullari uchun qoTlanilishi taxmin gilinsa, bu tegishli
mezonlami bayon gilishda ko‘rsatib o ‘tiladi.

Nazorat savollari:

1 Axborot xavfsizligi sohasida standartlar va me’yoriy hujjat-
laming tutgan o‘mi.

2. ISO/IEC 27001:2005 xalgaro standartining mohiyatini tu-
shuntirib bering.

3. ISO/IEC 27002:2005 xalgaro sandartining vazifalarini tav-
siflab bering.

4. 0 zDStISO/IEC 27005:2013 xalgaro standartini amalga
kiritilishi mohiyati nimada?

5. 0 ‘zDStISO/IEC 27006:2013 xalgaro standard axborot xavf-
sizligi sohasidagi ganday muammolami yechishga yordam beradi?

6. 0 ‘2z DSt ISO/IEC 15408:2008 xalgaro standard nechta
gismdan iborat va ularda yoritilgan masalalar nimalardan iborat?

3.2. Axborot xavfsizligi sohasiga oid milliy standartlar

Ushbu boTimda keltirilgan standartlar zamon talablari tomoni-
dan kelib chiggan holda amalga oshirilgan boTib, asos sifatida
0 ‘zbekiston Respublikasining "Elektron ragamli imzo xususida"gi
va "Elektron hujjat almashinuvi xususida"gi qonunlarini keltiri-
shimiz mumkin.

Ushbu standartlar EHM tarmoqlarida, telekommunikatsiyada,
alohida hisoblash komplekslari va EHMda axborotni ishlash tizim-
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lari uchun axborotni shifrlashning umumiy algoritmini va ma’lu-
motlami shifrlash goidasini belgilaydi.

0 ‘z DSt 1092:2009 - “Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Elektron ragamli imzoni shakllan-
tirish va tekshirish jarayonlari”.

Ushbu standart umumiy foydalanishdagi muhofazalanmagan
telekommunikatsiya kanallari orgali uzatiladigan, berilgan xabar
(elektron hujjat) ostiga qo‘yilgan elektron ragamli imzo ( ERI)ni
shakllantirish va uning hagiqgiyligini tasdiglash uchun elektron
ragamli imzo algoritmi (ERIA)ni belgilaydi.

Standart elektron ragamli imzoni shakllantirish va uning
haqgiqiyligini tasdiglashda turli magsadlar uchun kerakli axborotlami
gayta ishlash tizimlarida qo‘llash uchun mo‘ljallangan.

Ushbu standartda quyidagi standartlarga havolalardan foyda-
lanilgan:

0 ‘z DSt 1047:2003 Axborot texnologiyalari. Atamalar va
ta’riflar.

0‘z DSt 1109:2006 Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Atamalar va ta’riflar.

0 ‘z DSt 1105:2009 - “Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Ma’lumotlarni shifrlash algoritmi”.

Ushbu « Ma’lumotlami shifrlash algoritmi» (MShA) standard
elektron ma’lumotlami muhofaza qilish uchun mo’ljallangan
kriptografik algoritmni ifodalaydi. MShA - simmetrik blokli shifr
bo‘lib, axborotni shifrmatnga va dastlabki matnga o’girish uchun
foydalaniladi. MShA 256 bit uzunlikdagi ma’lumotlar blokini
shifrmatnga o’girish va shifrmatnni dastlabki matnga o’girish uchun
256 yoki 512 bit uzunlikdagi kriptografik kalitdan foydalanishi
mumkin.

Standart, elektron hisoblash mashinalari (EHM) tarmoglarida,
alohida hisoblash komplekslari va EHMda axborotga ishlov berish
tizimlarida axborotni shifrlashning yagona algoritmini o’matib,
ma’lumotlami shifrlash qoidalarini belgilaydi.

Ma’lumotlami shifrlash algoritmi dasturiy, apparat yoki appa-
rat-dasturiy kriptografik modullarda amalga oshirish uchun mo‘ljal-
langan.
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Tashkilotlar, korxonalar va muassasalar EHM tarmoglarida,
alohida hisoblash komplekslarida yoki EHMda saglanuvchi va uza-
tiluvchi ma’lumotlarning kriptografik muhofazasini amalga oshi-
rishda mazkur standartdan foydalanishlari mumkin.

Ushbu standartda quyidagi standartlarga havolalardan foyda-
lanilgan:

0 ‘z DSt 1047:2003 Axborot texnologiyalari. Atamalar va
ta’riflar.

0 ‘z DSt 1109:2006 Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Atamalar va ta’riflar.

0 ‘z DSt 1106:2009 - “Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Xeshlash funksiyasi”.

Ushbu standart axborotni gayta ishlash va muhofaza gilishning
kriptografik metodlarida, shu jumladan, avtomatlashtirilgan tizim-
larda axborot uzatish, gayta ishlash va saglashda elektron ragamli
imzo (bundan keyin - ERI) protseduralarini amalga oshirish uchun
go’llaniladigan ikkilik simvollarining istalgan ketma-ketligi uchun
xeshlash funksiyasining (bundan keyin - XF) algoritmini va hisob-
lash protsedurasini belgilaydi.

Ushbu standartda quyidagi standartlarga havolalardan foyda-
lanilgan:

0 ‘z DSt 1047:2003 Axborot texnologiyalari. Atamalar va ta’-
riflar.

0 ‘z DSt 1109:2006 Axborot texnologiyasi. Axborotning krip-
tografik muhofazasi. Atamalar va ta’riflar.

0 ‘z DSt 1204:2009 - “Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Kriptografik modullarga xavfsizlik
talablari”.

Ushbu standart ochig va simmetrik kalitli kriptografik modul-
larga qo‘yiladigan yagona xavfsizlik talablarini belgilaydi hamda
axborotning kriptografik muhofaza qilish vositalarini loyihalash,
ishlab chiqish, sotish (eltib berish) va undan foydalanish uchun
mo’ljallangan. Standart EHM, telekommunikatsiya tarmoglari, ay-
rim hisoblash komplekslari yoki EHMda saglanadigan va uza-
tiladigan konfidensial axborotni muhofaza qiladigan kriptografik
modullarga go‘yiladigan xavfsizlik talablarini belgilaydi.
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Ushbu standartda quyidagi standartlarga havolalardan foyda-
lanilgan:

0 ‘z DSt 1092:2005 Axborot texnologiyasi. Axborotning krip-
tografik muhofazasi. Elektron ragamli imzoni shakllantirish va
tekshirish jarayonlari.

0 ‘z DSt 1105:2006 Axborot texnologiyasi. Axborotning krip-
tografik muhofazasi. Ma’lumotlami shifrlash algoritmi.

0 ‘z DSt 1109:2006 Axborot texnologiyasi. Axborotning krip-
tografik muhofazasi. Atamalar va ta’riflar.

Nazorat savollari:

1 0 ‘zbekiston Respublikasining 0 ‘z DSt 1092:2009, 0 ‘z DSt
1105:2009 va 0 ‘z DSt 1106:2009 milliy standartlarining mohiyatini
tushuntirib bering.

2.0z DSt 1204:2009 milliy standartida ganday masalalar
yoritib berilgan?

3.3. Axborot xavfsizligi sohasiga oid me’yoriy hujjatlar

RH 45-215:2009 - Rahbariy hujjat. Ma’lumotlar uzatish
tarmog‘ida axborot xavfsizligini ta’minlash to‘g‘risida Nizom.
Ushbu hujjat N 100:2002 «Ma’lumotlar uzatish milliy tarmog‘ida
axborot xavfsizligini ta’minlash to‘g‘risida nizom» o‘miga amalga
kiritilgan bo‘lib, ma’lumotlar uzatish tarmog‘ida (MUT) axborot
xavfsizligini ta’minlash bo'yicha asosiy magsadlar, vazifalar,
funksiyalar va tashkiliy-texnik tadbirlami belgilaydi.

Nizom xonaning muhofaza qilinishini tashkil gilish, tarmoq
komponentlarining saqglanganligi va fizik yaxlitligini ta’minlash,
tabiiy ofatlar, energiya ta’minoti tizimida ishlamay qolishlardan
muhofaza gilish masalalari, xodimlar va MUT mijozlarining shaxsiy
xavfsizligini ta’minlash bo‘yicha choralari, shuningdek, Tezkor-
gidiruv tadbirlar tizimini (TQTT) tashkil gilish masalalari va uning
ishlashini tartibga solmaydi.

Ushbu hujjat talablari MUT normal ishlashini kuzatish, xizmat
ko‘rsatish va ta’minlash ishlarini amalga oshiruvchi inutasaddi
go‘mita va vazirliklaming barcha korxonalariga taalluglidir.
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Ushbu Nizomga axborot muhofazasi bo‘yicha xizmatlar
ro‘yxati o‘zgarganda yoki MUTni modemizatsiya qilish va
rivojlantirishda o ‘zgartirish hamda go‘shimchalar kiritilgan bo‘lishi
mumkin.

Ushbu Nizom axborotni muhofaza qilishning huqugiy, tash-
kiliy, rejimli, texnik, dasturiy va boshga metodlari hamda vosita-
laridan foydalanish, shuningdek, axborot xavfsizligini ta’minlash
gismida amalga oshirilgan choralaming samaradorligi uchun har
tomonlama uzluksiz nazorat gilishni amalga oshirish asosida
MUTda axborot xavfsizligini ta’minlash ko‘zda tutiladi.

MUTda axborot xavfsizligini ta’minlash AXTTni yaratish
yo‘li bilan kompleksli va MUT hayotiy siklining barcha bos-
gichlarida tashkiliy-texnik tadbirlami doimo o‘tkazish bilan hal
etiladi.

MUT AXTT samarali ishlashini ta’minlash funksiyalari kor-
xona rahbariga bevosita bo’ysunadigan korxonaning MUT axborot
xavfsizligini ta’minlash xizmati (boTimi)ga yuklatiladi.

Korxonaning MUT axborot xavfsizligini ta’minlash xizmati
(boTimi) oz faoliyatida 0 ‘zbekiston Respublikasining gonun huj-
jatlari va normativ hujjatlari, Prezident farmonlari, 0 ‘zbekiston
Respublikasi Vazirlar Mahkamasining qarorlari, Agentlikning nor-
mativ-huquqiy hujjatlari, korxona rahbarlarining buyruglari va
farmoyishlari hamda ushbu Nizomga amal giladi.

Axborot xavfsizligini ta’minlash xizmati (boTimi) MUT ser-
verlarida saglanadigan va MUT telekommunikatsiya kanallari va
vositalari bo‘ylab uzatiladigan, agar bu shartnomada ko‘zda tutilgan
bo‘lsa, abonentlar axborotining konfidensialligi, yaxlitligi va undan
erkin foydalanish uchun javobgar boTadi.

Axborot xavfsizligini ta’minlash xizmati (boTimi) abonent
terminallarida saglanadigan abonent axborotining konfidensialligi,
yaxlitligi va undan erkin foydalanish uchun javobgar boTmaydi.

Axborot xavfsizligini ta’minlash xizmati (boTimi) viruslar
bilan zararlangan hamda zararli dasturlami oz ichiga olgan foydala-
nuvchi va abonentlaming axborot resurslari (MUT serverlarida
joylashadigan va saqlanadigan, MUT telekommunikatsiya kanallari
va vositalari bo‘ylab uzatiladigan), shuningdek, 0 ‘zbekiston Res-
publikasining amaldagi gonun hujjatlari bilan tagiglangan axborot
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resurslari targalishining oldini olish bo‘yicha choralami gabul gilish
huqugiga ega.

Abonentlarga axborotni muhofaza qilish bo‘yicha qo‘shimcha
xizmatlami tagdim etish shartnomada bayon etiladi.

MUT foydalnuvchilari va abonentlari oz darajasida axborotni
muhofaza qilish tizimlari yoki vositalarini go‘llash (ulardan foyda-
lanish) huqugiga ega.

RH 45-185:2011 - Rahbariy hujjat. Davlat hokimiyati va
boshgaruv organlarining axborQt xavfsizligini ta’minlash
dasturini ishlab chiqgish tartibi. Ushbu hujjat RH 45-185:2006
hujjati o‘miga amalga kiritilgan boiib, davlat hokimiyati va
boshgaruv organlarining axborot xavfsizligini ta’minlash dastur-
larini ishlab chigish tartibini belgilaydi.

Hujjat axborot xavfsizligini ta’minlash dasturlari doirasida
ishlab chigiladigan chora-tadbirlaming maqsadlari, vazifalari, tuzil-
masi va ro'yxatiga go'yiladigan namunaviy talablami belgilaydi.

Ushbu hujjat talablari 0 ‘zbekiston Respublikasining davlat
hokimiyati va boshgaruv organlariga taallugli, shuningdek, ushbu
organlaming axborot xavfsizligini ta’minlash dasturlarini yaratish
uchun asos boiib hisoblanadi.

Ushbu hujjatni ishlab chigish vajoriy etishdan magsad:

- axborot xavfsizligini tahdidlardan muhofaza qgilish bo’yicha
choralaming adekvatligiga erishish;

- davlat hokimiyati va boshqgaruv organlarining ishlaridagi bar-
garorlik darajasini oshirish;

- xavfsizlik mojarolaridan yuzaga kelgan ziyon darajasini pa-
saytirish;

- axborot xavfsizligi infratuzilmasini yaratish;

- boshqa tashkilotlaming foydalanish xavfsizligini ta’minlash;

- boshga tashkilotlaming ulanishi bilan bogiiq boigan ehti-
moliy xavflami identifikatsiya gilish;

- axborot resurslariga mas’ul shaxslami belgilash;

- davlat hokimiyati va organlari faoliyatida davlat axborot re-
surslarining ochigligi va ommabopligini ta’minlash, axborot va
kommunikatsiya texnologiyalaridan foydalanish asosida davlat ho-
kimiyati va organlari bilan fugarolar o’rtasidagi samarali o0’zaro
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hamkorlik uchun, ularning axborot xavfsizligini ta’minlagan holda,
sharoitlar yaratish;

- muhofaza gilingan axborot va kommunikatsiya texnologiya-
laridan foydalanish asosida davlat organlari faoliyatini takomillash-
tirish;

- davlat organlarida AX bo‘yicha mutaxassislami tayyorlash
tizimini rivojlantirishdir.

Ushbu rahbariy hujjatning asosiy maqgsadi - davlat hokimiyati
va boshgaruv organlarini AX tahdidlaridan, ularga mumkin bo‘lgan
zarar yetkazilishidan muhofaza gilinishini ta’minlashdir.

Rahbariy hujjatning asosiy vazifasi davlat organlarining axbo-
rot xavfsizligini ta’minlash dasturini belgilash hisoblanadi.

RH 45-193:2007 - Rahbariy hujjat. Davlat organlari sayt-
larini joylashtirish uchun provayderlar serverlari va texnik
maydonlarning axborot xavfsizligini ta’minlash darajasini
aniglash tartibi. Ushbu hujjat davlat organlari saytlarini joylash-
tirish uchun provayderlar serverlari va texnik maydonlarning axbo-
rot xavfsizligini ta’minlash darajasini aniglashning namunaviy
tartibini belgilaydi.

Ushbu hujjat talablari davlat organlarining saytlari uchun
xosting xizmatlarini tagdim etuvchi barcha xofjalik yurituvchi
subyektlar tomonidan qo‘llanilishi majburiydir.

Hujjatda davlat organlarining saytlarini joylashtirish uchun
provayderlar serverlari va texnik maydonlarning axborot xavfsiz-
ligini (AX) ta’minlash darajasini belgilash, axborot resurslarini
yaratish va foydalanishning barcha aspektlarini hisobga olgan holda
ushbu vazifaga kompleks yondoshilishiga asoslanadi. Buning uchun
tashkiliy, texnik va dasturiy muhofaza qilish choralarini, xavf-
xatarlar va axborotning muhofazalanganlik darajasini baholash va
prognoz qilish bo‘yicha tadbirlami doimo rivojlanib borayotgan
yagona tizimga umumlashtirish talab etiladi.

Axborotni muhofaza gilish 0‘z ichiga AXni ta’minlashga gara-
tilgan chora-tadbirlar kompleksini oladi: ma’lumotlami Kiritish, sag-
lash, gayta ishlash va uzatish uchun foydalaniladigan axborot va
resurslaming butunligi, ulardan foydalana olishlik, zarur holda,
konfidensialligini qoilab-quvvatlash.

Axborotni muhofaza gilish magsadi quyidagilar hisoblanadi:
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- axborotning chigib ketishi, o‘g‘irlanishi, yo“‘golishi, buzilishi,
galbakilashtirilishini oldini olish;

- axborotni yo‘q qilish, modifikatsiya gilish, buzish, nusxa ko*-
chirish, blokirovka gilish bo‘yicha ruxsat etilmagan harakatlaming
oldini olish;

- axborot resurslari va axborot tizimlariga (AT) nogonuniy ara-
lashishning boshga shakllarini oldini olish,

TSt 45-010:2010 - Tarmogq standarti. Aloga va axborot-
lashtirish sohasida axborot xavfsizligi. Atamalar va ta’riflar.
Ushbu tarmoq standarti 0 ‘zbekiston Respublikasi Vazirlar Mahka-
rnasi huzuridagi davlat standartlashtirish, metrologiya va sertifikat-
lashtirish markazi («0 ‘zdavstandart») tomonidan 2002-yil 6-avgust-
da 112/066-son bilan ro‘yxatga olingan TSt 45.010: «OTpacneBoii
CTaHZapT. MHMopmaLMoHHas 6e30nacHOCTb B cdepe CBA3U M UH-
(hopmaTusaumun. TepMmuHbl 1 onpeaenieHnsa» o‘miga amalga Kiritil-
gan boMib, aloga va axborotlashtirish sohasida axborot xavfsiz-
ligidagi asosiy atama va ta’riflami belgilaydi.

Belgilangan atamalar barcha turdagi hujjatlarda qo‘llanilishi
uchun majburiydir. Standartda ma’lumotnoma sifatida standart-
lashtirilgan atamalaming xorijiy ekvivalenti rus (R) va ingliz (E)
tillarida keltirilgan.

Standartdan foydalanish qulayligi uchun atama moddalarining
tegishli ragamlarini ko‘rsatgan holda o ‘zbek, rus va ingliz tillaridagi
atamalami o‘z ichiga olgan alifbo ko'rsatkichi keltirilgan.

Nazorat savollari:

1 RH 45-215:2009 - Rahbariy hujjat 0‘z ichiga olgan masala-
lar nimalardan iborat?

2. RH 45-185:2011 - Rahbariy hujjat 0‘z ichiga olgan masala-
lar nimalardan iborat?

3. RH 45-193:2011 - Rahbariy hujjat 0‘z ichiga olgan masala-
lar nimalardan iborat?

4. TSt 45-010:2010 - Tarmogq standarti 0‘z ichiga olgan masa-
lalar nimalardan iborat?
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IV BOB. XAVFSIZLIK MODELLARI
4.1. Xarrison-Ruzzo-Ulmanning diskretsion modeli

Xavfsizlik siyosati deganda axborotni ishlash jarayonini gat’iy
belgilovchi umumiy tartib va qoidalar majmui tushuniladiki, ular-
ning bajarilishi ma’lum tahdidlar to‘plamidan himoyalanishni ta’-
minlaydi va tizim xavfsizligining zaruriy (ba’zida yetarli) shartini
tashkil etadi. Xavfsizlik siyosatining formal ifodasi xavfsizlik
siyosatining modeli deb ataladi.

Himoyalangan axborot tizimlarini ishlab chigaruvchilar xavf-
sizlik modelidan quyidagi hollarda foydalanishadi:

- ishlab chiqgariladigan tizim xavfsizligi siyosatining formal
spetsifikatsiyasini (tafsilotli ro‘yxatini) tuzishda;

- himoya vositalarini amalga oshirish mexanizmlarini belgi-
lovchi himoyalangan tizim arxitekturasining bazaviy prinsiplarini
tanlash va asoslashda;

- tizim xavfsizligini etalon model sifatida tahlillash jarayonida;

- xavfsizlik siyosatiga rioya gilishning formal isboti yo‘li bilan
ishlab chigariladigan tizim xususiyatlarini tasdiglashda.

Iste’molchilar xavfsizlikning formal modellarini tuzish yo‘li
bilan ishlab chigaruvchilarga o‘zlarining talablarini aniq va ziddi-
yatli boimagan shaklda yetkazish hamda himoyalangan tizimlar-
ning o‘zlarining ehtiyojlariga mosligini baholash imkoniyatiga ega
boiadilar.

Kvalifikatsiya (malaka) bo‘yicha ekspertlar himoyalangan ti-
zimlarda xavfsizlik siyosatining amalga oshirilish adekvatligini tah-
lillash mobaynida xavfsizlik modelidan etalon sifatida foyda-
lanadilar.

Xavfsizlik modeli quyidagi bazaviy tasavvurlarga asoslangan.

1 Tizim o‘zaro harakatdagi “subyektlar” va “obyektlar” maj-
muasidan iborat. Obyektlami intuitiv ravishda axborotli konteyner-
lar ko‘rinishida tasavvur etish mumkin, subyektlami esa obyektlarga
turli usullar bilan ta’sir etuvchi bajariluvchi dasturlar deb hisoblash
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mumkin. Tizimni bunday tasawur etishda axborotni ishlash xavf-
sizligi, xavfsizlik siyosatini shakllantiruvchi qoidalar va cheklashlar
to‘plamiga mos holda subyektlaming obyektlardan foydalanishni
boshqarish masalasini yechish orgali ta’minlanadi. Agar subyektlar
xavfsizlik siyosati qoidalarini buzish imkoniyatiga ega boimasa,
tizim xavfsiz hisoblanadi. Ta’kidlash lozimki, “obyekt” va “sub-
yekt” tushunchalarining tavsifi turli modellarda jiddiy farglanishi
mumKkin.

2. Tizimdagi barcha o‘zaro harakatlar subyektlar va obyektlar
orasida ma’lum xildagi munosabatlami o‘matish orqgali model-
lashtiriladi.

3. Barcha amallar o‘zaro harakat monitori yordamida nazo-
ratlanadi va xavfsizlik siyosati qoidalariga muvofiq man etiladi yoki
ruxsat beriladi.

4. Xavfsizlik siyosati goidalar ko‘rinishida beriladi, bu goida-
larga mos holda subyektlar va obyektlar orasida barcha o‘zaro hara-
katlar amalga oshirilishi shart. Ushbu goidalami buzilishiga olib ke-
luvchi o‘zaro harakatlar foydalanishni nazoratlovchi vositalar yor-
damida to‘sib go'yiladi va amalga oshirilishi mumkin emas.

5. Subyektlar, obyektlar va ular orasidagi munosabatlar (0‘ma-
tilgan o‘zaro harakat) to‘plami tizim “holatini” belgilaydi. Tizim-
ning har bir holati modelda taklif etilgan xavfsizlik mezoniga mu-
vofiqg, xavfsiz yoki tahlikali bo‘ladi.

6. Xavfsizlik modelining asosiy elementi - xavfsiz holatidagi
tizim barcha o‘matilgan qoida va cheklashlarga rioya gilinganida
tahlikali holatga o‘tish mumkin emasligi tasdig‘ining (teorema-
sining) isboti.

Xarrison-Ruzzo-Ulmanning diskretsion modeli klassik (mum-
toz) diskretsion model hisoblanib, subyektlaming obyektlardan foy-
dalanishni ixtiyoriy boshqarishni va foydalanish huquglarining
targalishi nazoratini amalga oshiradi.

Ushbu model doirasida axborotni ishlash sistemasi axborotdan
foydalanuvchi subyektlar (s to‘plam), himoyalanuvchi axborotga
ega bo‘lgan obyektlar (° to‘plam) va mos harakatlarni (masalan
o'gish (R), yozish (IV), dasturni bajarish (E)) vakolatini anglatuvchi
foydalanish huquglarining chekli to'plami a=0».r,...rj majmui
ko‘rinishida ifodalanadi.
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Shu bilan birga model ta’siri doirasiga subyektlar orasidagi
munosabatlami Kiritish uchun barcha subyektlar bir vagtning o‘zida
obyektlar hisoblanadi - s<o, Tizim ahvoli holat tushunchasi yor-
damida modellashtiriladi. Tizim holati makoni uni tashkil etuvchi
obyektlar, subyektlar va huquglar to'plamlarining dekart ko‘-
paytmasi sifatida shakllantiriladi - oxSxr . Bu makonda tizimning
joriy holati uchlik orgali aniglanadi. Bu uchlikka subyektlar to‘p-
lami, obyektlar to‘plami va subyektlaming obyektlardan foydalanish
huquglarini tavsiflovchi foydalanish matritsasi kiradi - €=G.o.m).
Matritsa qatorlari subyektlarga, ustunlari esa obyektlarga mos
keladi. Obyektlar to‘plami o0z ichiga subyektlar to‘plamini olganligi
sababli matritsa to‘g‘ri to‘rtburchak ko‘rinishida bo‘ladi. Matritsa-
ning ixtiyoriy yacheykasi mis g subyekt “s ”ning obyekt “o ”dan,
foydalanish huquqlari to‘plami g ga tegishli foydalanish huquqlari
naboriga (to‘plamiga) ega. Tizimning vaqt bo‘yicha ahvoli turli ho-
latlar orasidagi o‘tishlar yordamida modellashtiriladi. 0 ‘tish mat-
ritsa mga quyidagi ko‘rinishlardagi komandalar yordamida
0'zgartirish kiritish yo‘li bilan amalga oshiriladi:

command<x(xt....

if nin Mk*.....XJ and
rin k"™ 'xJ and

fmin Mpom...x“j and
then

oVi-oPi,

Bu yerda a - komanda nomi; x - komanda parametrlari boiib,
subyektlar va obyektlaming identifikatorlari hisoblanadi; “va °,-
“I”dan “k”gacha diapazonda subyektlar va obyektlaming in-
dekslari; °p, - elementar amallar. Komanda tarkibidagi elementar
amallar » matritsa yacheykalarida ko‘rsatilgan foydalanish huqug-
larining mavjudligini anglatuvchi barcha shartlar hagigiy boT-
ganidagina bajariladi.

Klassik (mumtoz) modelda fagat quyidagi elementar amallar
joiz hisoblanadi:

enter ‘V” into «b  °] (“s” subyektga ” obyekt uchun “r” hu-
quagni go'shish (kiritish))
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delete “r” from mb.0] (“® subyektdan " obyekt uchun
xuqugni yo‘q qilish)

create subject ” (yangi “*” subyektni yaratish)
create subject “°” (yangi “o” obyektni yaratish)
destroy subject “s ” (mavjud " subyektni yo‘q gilish)
destroy subject “°” (mavjud “° ™ obyektni yo‘q gilish)

£=<50s0 holatda bo‘lgan tizimda ixtiyoriy elementar amal
«op ”ning ishlatilishi tizimning boshga Q(s',0’,m") holatga o‘tishiga
sabab Dbo'ladiki, bu holat oldingi holatdan bo‘Imaganida bitta
komponenti bilan farglanadi. Bazaviy amallaming ishlatilishi tizim
holatida quyidagi o‘zgarishlarga olib keladi:
enter “r” into «k.ol (bu erda ses,0e0)
0=0
S =S
M'Ix,.x0] = W x,.x,,] agar !(>],.x j P(s,0) bo'lsa.
Mls.o] = M[s.o]u[rl
“enter” amali foydalanish matritsasining mavjud yacheykasiga
“r” huquqgini Kiritadi. Har bir yacheykaning tarkibi foydalanish
huquqgi to‘plami sifatida ko‘riladi, ya’ni agar kiritilayotgan huquq bu
to‘plamda bo‘lsa, yacheyka o'zgarmaydi. “enter” amali foydalanish
matritsasiga fagat huquqg qo‘shadi va hech narsani yo‘q gilmaydi.
Shu sababli bu amalni “monoton” amal deb atashadi.
delete “rfrom (bu yerdases.oeo )
0=0
5=5
M [x,.x0\ = M [x,.x0] agar I(x],x0) * (s.0).
MT [s.0] = M[s.0X{r}.
“delete” amalining ta’siri “enter” amalining ta’siriga teskari.
Bu amal foydalanish matritsasining yacheykasidagi hugugni yo‘q
giladi, agar bu hugquq ushbu yacheykada boisa, har bir yacheyka-
ning tarkibi foydalanish huquqi to‘plami sifatida ko‘rilganligi sa-
babli, yo‘q gilinadigan huquqg ushbu yacheykada bo‘lmasa, “delete”
amali hech narsa gilmaydi. “delete” amali foydalanish matritsasidan
axborotni yo'q qilishi sababli, bu amal “monoton bo‘Imagan” amal
deb ataladi.
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create subject ~(buerdasc5)

O =0u{s)

5 =5ufc)

M'[x,.x0] = M[xs.xc]barcha [(x],,X,,) € SxOuchun
M'[s.xJ = 0 barckaxae 0 uchun

= 0 barchax, 65 uchun

destroy subjects (bu erda (se 55)

0" = 0{s)

51 = 5{s)

M[x,,x0]' = Af[(x]J,xt)barcka [(x],,x,,) cS'XO"
create object no~ (bu erdaoc 0 )

0 =0U(o)

5=5

M [x,.x0] = M[xs.x OBarcka [(x3,x,,) e S x O

M [Xj.0o] = 0 barchax, e Suchun
destory objecto (bll yerda Ce 0\55)

0T=0{0)
5=5
M'[xs.x0] = M[Ws,x,,]barcka [(x]s,x0) 6 S' xO"*

create subject va destorysubject amallari monoton Va LWWOMNOLMN
bo‘linagan amallaming o‘xshash juftlarini ifodalaydi.

Ta’kidlash lozimki, har bir amal uchun uni bajarishga yana
oldindan qo‘yiladigan shart mavjud: enter yoki delete amallari
yordamida foydalanish matritsasining yacheykasini o0‘zgartirish

uchun ushbu yacheyka mavjud boiishi, ya’ni mos subyekt va
subject

obyektning mavjud bo‘lishi shart. Shunga o‘xshash creae dbject

yaratish amallari uchun vyaratiluvchi subyekt/obyektning mavjud
subject

bo‘lmasligi, desto> object y0*q gilish amali uchun yo'qotiluvchi sub-
yekt/obyektning mavjudligi shart. Ixtiyoriy amalga oldindan go'yi-
ladigan shart bajarilmasa, u amalning bajarilishi natija bermaydi.

£(<?.R.Cj _ . p . . :
Rasman tizim tavsifi quyidagi elementlardan tashkil

topgan:
- foydalanish huquqglarining chekli to‘plami a=4,...J;
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- dastlabki subyektlar 5. =ut,-.*,) va obyektlar o, =iot....ow-
ning chekli to‘plamlari, bu yerda

- tarkibida subyektlaming obyektlardan foydalanish huqug-
lari bo‘lgan dastlabki foydalanish matritsasi -

- har bin yuqorida sanab o‘tilgan elementar amallar ter-
minallarida bajarish va sharxlash shartlaridan tashkil topgan -
buyruglaming chekli to‘plami - ¢ ={a (*,... *)).

Tizimning vagt bo‘yicha ahvoli holatlar «?) ketma-ketligi yor-
damida modellashtiriladi. Har bir keyingi holat ¢ to'plamdagi gan-
daydir komandaning oldingi holatga go‘llash natijasi hisoblanadi -
<2t =¢,«2,). Shunday qilib, tizimning u yoki bu holatga tushishi yoki
tushmasligi ¢ dagi komandalar va ular tarkibidagi amallarga
bog‘lig. Har bir holat subyektlar, obyektlar to‘plamlari va huquglar
matritsasi orasidagi mavjud foydalanish munosabatlarini belgilaydi.
Xavfsizlikni ta’minlash uchun ba’zi foydalanish munosabatlarini
tagiglab go'yish lozimligi sababli, tizimning berilgan dastlabki hola-
ti uchun u tushishi mumkin bo‘Imagan holatlar to‘plamini aniglash
imkoniyati mavjud bo‘lishi shart. Bu shunday dastlabki shartlami (c
komandalar o. obyektlar to‘plamining, s. subyektlar to‘plamining m,
foydalanish matritsaning shartini) berishga imkon beradiki, bu shart-
larda tizim xavfsizlik nugtayi nazaridan nomagbul holatga tusha
olmaydi. Demak, ahvoli oldindan bashorat gilinuvchi tizimni qurish
uchun quyidagi savolga javob berish lozim: gandaydir subyekt s
gachondir gandaydir obyekt odan foydalanish huqugiga ega bo‘lishi
mumkinmi?

Shu sababli Xarrison-Ruzzo-Ulman modelining xavfsizlik
mezoni quyidagicha ta’riflanadi:

Berilgan tizim uchun dastlabki holat €,= huqugga
nisbatan xavfsiz hisoblanadi, agar qo 1lanilishi natijasida r huquq
M matritsa yacheykasiga kiritiladigan <€ komandalar ketma-ketligi
mavjud boimasa (@ holatda M matritsada ushbu xuqug bo'l-
magan).

Ushbu mezonning mohiyati quyidagicha: agar subyekt oldin-
dan obyektdan foydalanish xuqugi -ga ega bo'lmasa, tizimning
xavfsiz konfiguratsiyasi uchun u hech gachon obyektdan foydala-
nish huquqi r ga ega boimaydi. Birinchi garashda bunday ta’rifjuda
g ‘ayrioddiy tuyuladi, chunkir huqugiga ega bo‘la olmaslik, tarkibi-
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da enter “r” into mu.0] amali bo‘lgan komandalardan foydalanishdan
voz kechishga olib keladigandek, aslida esa bunday emas. Masala
shundaki, subyekt yoki obyektning yo‘q qilinishi matritsaning mos
gator yoki ustunidagi barcha huquglaming yo‘q qilinishiga olib
keladi, ammo gator yoki ustunning o‘zini yo‘q gilinishiga va mat-
ritsa o‘Ichamlarining gisgarishiga olib kelmaydi. Demak, dastlabki
holatda gqandaydir yacheykada “r” huguq mavjud boigan boisa, bu
huqugga taallugli bo‘lgan subyekt yoki obyekt yo‘q gilinganidan
so‘ng yacheyka tozalanadi, ammo subyekt yoki obyekt yaratilishi
natijasida mos enter komandasi yordamida ushbu yacheykaga yana
“r’” huquq kiritiladi. Bu xavfsizlikning buzilishini anglatmaydi.

Xavfsizlik mezonidan kelib chigadiki, ushbu model uchun
foydalanish huquglar giymatini tanlash va ulardan komandalar
shartida foydalanish muhim ahamiyatga ega. Model huquglar
ma’nosiga hech ganday cheklashlar go‘ymay va ulami teng giymatli
hisoblasa-da, komandalar bajarilishi shartida gatnashuvchi huquglar
aslida obyektlardan foydalanish huquglari (masalan, o‘gish va
yozish) emas, balki foydalanishni boshgarish huquglari, yoki foyda-
lanish matritsasi yacheykalarini modifikatsiyalash huquglari hisob-
lanadi. Shunday qilib, ushbu model mohiyatan nafagat subyekt-
laming obyektlardan foydalanishni, balki subyektdan obyektga foy-
dalanish huquglarini targalishini tavsiflaydi. Chunki, aynan foyda-
lanish matritsasi yacheykalari mazmunining o ‘zgarishi, komandalar,
jumladan, xavfsizlik mezonining buzilishiga olib keluvchi, foyda-
lanish  matritsasining o°‘zini modifikatsiyalovchi komandalar
bajarilishi imkonini belgilaydi.

Ta’kidlash lozimki, muhofazalangan tizimni qurish amaliyoti
nuqtayi nazaridan Xarrison-Ruzzo-Ulman modeli amalga oshirishda
eng oddiy va boshgarishda samarali hisoblanadi, chunki hech gan-
day murakkab algoritmlami talab gilmaydi, shuningdek, foydala-
nuvchilar vakolatlarini obyektlar ustida amal bajarilishigacha aniq-
likda boshqgarishga imkon beradi. Shu sababli, ushbu model zamo-
naviy tizimlar orasida keng targalgan. Undan tashgari ushbu model-
da taklif etilgan xavfsizlik mezoni amaliy jihatdan juda kuchli
hisoblanadi, chunki oldindan tegishli vakolatlar berilmagan foyda-
lanuvchilaming ba’zi axborotdan foydalana olmasliklarini kafo-
latlaydi.
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Barcha diskretsion modellar “troyan oti” yordamidagi hujumga
nisbatan zaif, chunki ularda fagat subyektlarning obyektlardan
foydalanish amallari nazoratlanadi (ular orasidagi axborot ogimi
emas). Shu sababli, buzg‘unchi gandaydir foydalanuvchiga unga
bildirmay “troyan” dasturini gistirsa, bu dastur ushbu foydalanuvchi
foydalana oladigan obyektdan buzg‘unchi foydalana oladigan
obyektga axborotni o°‘tkazadi. Natijada xavfsizlikning diskretsion
siyosatining hech ganday qoidasi buzilmaydi, ammo axborotning
sirgib chigishi sodir bo‘ladi.

Shunday qilib, Xarrison-Ruzzo-Ulmanning diskretsion modeli
umumiy qo‘yilishida tizim xavfsizligini kafolatlamaydi, ammo
aynan ushbu model xavfsizlik siyosati modellarining butun bir
sinfiga asos boiib xizmat giladi va ular foydalanishni boshgarishda
va huquglami targalishini nazoratlashda barcha zamonaviy tizim-
larda ishlatiladi.

Nazorat savollari:

1 Xavfsizlik modellari va ulardan foydalanish holatlarini
tavsiflab bering.

2. Xarrison-Ruzzo-Ulmanning diskretsion modelida bajari-
ladigan amallami tushuntirib bering.

3. Xarrison-Ruzzo-Ulmanning diskretsion modelida xavfsizlik
mezonini ta’riflab bering.

4. Xarrison-Ruzzo-Ulmanning diskretsion modelining afzallik-
lari va kamchiliklarini tushuntirib bering.

4.2. Bella-LaPadulaning mandatli modeli

Foydalanishni boshgarishning mandatli modeli ko'pgina mam-
lakatlaming davlat va hukumat muassasalarida gabul gilingan max-
fiy hujjat almashish goidalariga asoslangan. Bella-LaPadula siyosa-
tining asosiy mazmuni amaliy hayotdan olingan bo‘lib, himoyala-
nuvchi axborotni ishlashda gatnashuvchilarga va bu axborot mavjud
bo‘lgan hujjatlarga xavfsizlik sathi nomini olgan rnaxsus belgi,
masalan, “maxfiy”, “mutlago maxfiy” va h. kabilami tayinlashdan
iborat.  Xavfsizlikning barcha sathlari o‘matilgan ustunlik
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munosabati asosida tartiblanadi, masalan, “mutlago maxfiy” sathi
“maxfly” sathidan yuqori yoki undan ustun turadi. Foydalanishni
nazoratlash o‘zaro harakatdagi tomonlaming xavfsizlik sathlariga
bog‘liq holda quyidagi ikkita oddiy qoida asosida amalga oshiriladi:

1 Vakolatli shaxs (subyekt) fagat xavfsizlik sathi o'zining
xavfsizlik sathidan yuqori bo‘lmagan hujjatlardan axborotni
0°‘gishga hagli.

2. Vakolatli shaxs (subyekt) xavfsizlik sathi o‘zining xavfsizlik
sathidan past bo‘Imagan hujjatlarga axborot kiritishga haqli.

Birinchi qoida yuqori sath shaxslari tomonidan ishlanadigan
axborotdan past sath shaxslari tomonidan foydalanishdan himoya-
lashni ta’minlaydi. Ikkinchi qoida (juda muhim qoida) axborotni
ishlash jarayonida yuqori sath ishtirokchilariga axborotning sirgib
chigishini (bilib yoki bilmasdan) bartaraf etadi.

Shunday qilib, diskretsion modellarda foydalanishni boshqa-
rish foydalanuvchilarga ma’lum obyektlar ustida ma’lum amallami
bajarish vakolatini berish yo‘li bilan amalga oshirilsa, mandatli
modellar foydalanishni xufiya holda - tizimning barcha subyekt va
obyektlariga xavfsizlik sathlarini belgilash yordamida boshgaradi.
Ushbu xavfsizlik sathlari subyektlar va obyektlar orasidagi joiz
o0°‘zaro harakatlami aniglaydi. Demak, foydalanishni mandatli bosh-
garish bir xil xavfsizlik sathi berilgan subyektlar va obyektlarni
farglamaydi va ulaming o ‘zaro harakatiga cheklashlar mavjud emas.
Shu sababli, foydalanishni boshgarish moslanuvchanlikni talab qil-
ganida, mandatli model gandaydir diskretsion model bilan birga-
likda go’llaniladi. Bunda diskretsion model bir sathdagi subyekt va
obyektlar orasidagi o°‘zaro harakatni nazoratlashda va mandatli
modelni  kuchaytiruvchi qo‘shimcha cheklashlarni o’rnatishda
ishlatiladi.

Xavfsizlikning Bella-LaPadula modelida tizim Xarrison-Ruz-
zo-Ulman modeliga o‘xshash subyektlar s- obyektlar o va foydala-
nish huquglari to’plami ko‘rinishida ifodalanadi. Obyektlar to‘plami
subyektlar to‘plamini 0‘z ichiga oladi sc < va foydalanishning fagat
ikkita xili read (o'gish), write (yozish) ko‘riladi. Ammo ushbu mo-
del go‘shimcha huquglami (masalan, axborotni go‘shish, dastumi
bajarish va h.) kiritish bilan kengaytirilishi mumkin bo‘lsa-da, ular
bazaviy (o‘gish va yozish) huquqglar orqgali akslantiriladi. Foydala-
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nishni moslanuvchan boshgarishni ta’minlashga imkon bermay-
digan bunday gat’iy yondashishning ishlatilishi mandatli modelda
subyektning obyekt ustida bajariladigan amal nazoratlanmasligi,
balki axborot ogimi nazoratlanishi bilan izohlanadi. Axborot ogimi
fagat ikki xil boMishi mumkin: subyektdan obyektga (yozish) va
obyektdan subyektga (o*gish).

Nazorat savollari:

1. Bella-LaPadulaning mandatli modelini tushuntirib bering.

2. Xarrison-Ruzzo-Ulmanning diskretsion modeli va Bella-
LaPadulaning mandatli modellarining o‘zaro farqi.

3. Mandatli model asosida foydalanishni nazoratlashda qoila-
niladigan asosiy qoidalami tushuntirib bering.

4.3. Xavfsizlikning rolli modeli

Rolli model xavfsizlik siyosatining mutlago o‘zgacha xili hi-
soblanidiki, bu siyosat diskretsion modelga xos foydalanishni bosh-
garishdagi moslanuvchanlik bilan mandatli modelga xos foydala-
nishni nazoratlash qoidalarining qat’iyligi orasidagi murosaga
asoslangan.

Rolli modelda “subyekt” tushunchasi “foydalanuvchi” va “rol”
tushunchalari bilan almashtiriladi. Foydalanuvchi - tizim bilan
ishlovchi va ma’lum xizmat vazifalarini bajaruvchi odam. Rol -
tizimda faol ishtirok etuvchi abstrakt tushuncha boiib, u bilan
ma’lum faoliyatni amalga oshirish uchun zarur vakolatlarining
chegaralangan, mantigiy bog‘liq to’plami bog’langan.

Rol siyosati keng targalgan, chunki bu siyosat boshga gat’iy va
rasmiy siyosatlardan fargli o'laroq real hayotga juda yaqin. Haqi-
gatan, tizimda ishlovchi foydalanuvchilar shaxsiy ismidan harakat
gilmay, ma’lum xizmat vazifalarini amalga oshiradi, ya’ni o‘zla-
rining shaxsi bilan bog’lig bo’Imagan gandaydir rollami bajaradi.

Shu sababli foydalanishni boshgarish va vakolatlarni berish
real foydalanuvchilarga emas, balki axborot ishlashning ma’lum
jarayonlari qgatnashchilarini ifodalovchi abstrakt rollarga berish
mantigga to‘g‘ri keladi. Xavfsizlik siyosatiga bunday yondashish
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tatbigiy axborot jarayon gatnashchilari orasida vazifa va vakolatla-
rining bo'linishini hisobga olishga imkon beradi, chunki rolli siyosat
nuqtayi nazaridan axborotdan foydalanishni amalga oshiruvchi foy-
dalanuvchining shaxsi emas, balki unga xizmat vazifasini o‘tashga
ganday vakolatlar zarurligi ahamiyatlidir. Masalan, axborotni ish-
lovchi real tizimda tizim ma’muri, ma’lumotlar bazasi menedjeri va
oddiy foydalanuvchilar ishlashi mumkin.

Bunday vaziyatda rolli siyosat vakolatlami ulaming Xxizmat
vazifalarga mos holda tagsimlashga imkon beradi: ma’mur roliga
unga tizim ishini nazoratlashga va tizim konfiguratsiyasini boshga-
rishga imkon beruvchi maxsus vakolatlar beriladi, ma’lumotlar ba-
zasining menedjeri ma’lumotlar bazasi serverini boshgarishni amal-
ga oshirishga imkon beradi, oddiy foydalanuvchilaming huquqi esa
tatbigiy dasturlami ishga tushirish imkonini beruvchi minimum or-
gali chegaralanadi. Undan tashqari, tizirpda rollar soni real foyda-
lanuvchilar soniga mos kelmasligi mumkin - bitta foydalanuvchi,
agar unga turli vakolatlami talab giluvchi turli vazifalar yuklangan
bo‘lsa, bir nechta rolni (ketma-ket yoki parallel) bajarishi mumkin,
bir nechta foydalanuvchilar bir xil ishni bajarsa, ular bir xil roldan
foydalanishlari mumkin.

Rolli siyosat ishlatilganida foydalanishni boshqarish ikki bos-
gichda amalga oshiriladi: birinchi bosgichda har bir rol uchun
obyektdan foydalanish huquglari to‘plamidan iborat vakolatlar to‘p-
lami ko’rsatiladi, ikkinchi bosgichda har bir foydalanuvchiga uning
goMidan keladigan rollar ro'yxati tayinlanadi. Rollarga vakolatlar
eng kichik imtiyoz prinsipida tayinlanadi, ya’ni har bir foydala-
nuvchi o0°zining ishini bajarish uchun fagat minimal zarur vakolatlar
to’plamiga ega bo’lishi shart.

Rolli model tizimni quyidagi to’plamlar ko’rinishida tavsif-
laydi (4.1-rasmga garalsin):
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4.1-rasm. Foydalanishni boshgarishning rolli modeli.

n - foydalanuvchilar to‘plami;

A - rollar to‘plami;

p - obyektdan foydalanish vakolatlari to‘plami (masalan, foy-
dalanish huquglari matritsasi ko‘rinishida);

s - foydalanuvchilami tizim bilan ishlash seanslari to‘plami.

Yugorida sanab o‘tilgan to‘plamlar uchun quyidagi muno-
sabatlar belgilanadi:

pagpxr . har bir rolga unga berilgan vakolatlami tayinlab, va-
kolatlar to‘plamini rollar to‘plamiga akslantiriladi;

uacuxr. har bir foydalanuvchi uchun uning qoiidan kela-
digan rollar naborini aniglab, foydalanuvchilar to‘plamini rollar
to‘plamiga akslantiradi.

Xavfsizlikning rolli siyosatida foydalanishni boshqarish qoi-
dalari quyidagi funksiyalar orgali aniglanadi:

user-s-"u - har bir seans s uchun ushbu funksiya foydalanuv-
chini aniglaydi, bu foydalanuvchi tizim bilan ushbu seansni amalga
oshiradi: userts) =u ;

roies-s pm - har bir seans s uchun ushbu funksiya s to‘p-
lamdan rollar to‘plamini aniglaydi, bu rollardan foydalanuvchi bir
vagtda foydalanishi mumkin: rolesO) = Kussr™.r,!) e ua) .
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permissions-s-*p —har bir seans s uchun ushbu funksiya ushbu
seansga joiz vakolatlar to‘plamini beradi, bu to‘plam ushbu seansda
joriy etilgan barcha rollar vakolatlarining majmui sifatida anig-
lanadi: permissions’\)— Urmroi.,<s>{p,\(Pi.r) € PA].

Rolli modelning xavfsizlik mezoni sifatida quyidagi qoida
ishlatiladi: tizim xavfsiz hisoblanadi, agar seans s da ishlovchi
ixtiyoriy foydalanuvchi vakolat v ni talab giluvchi harakatlarni
faqat p e permissionsfc) bo ‘1ganida amalga oshira olsa.

Rolli modelning xavfsizlik mezoni ta’rifidan kelib chigadiki,
foydalanishni boshqgarish, asosan rollarga vakolatlami berish bilan
emas, balki foydalanuvchilarga rollami tayinlovchi un munosabatni
va seansdagi joiz rollar to‘plamini aniglovchi rotes funksiyasini
berish orgali amalga oshiriladi. Shu sababli, rolli modelning ko‘p
sonli talgini user,rotes vapermission funksiyalar xili hamda pavova
munosabatlarga go‘yiladigan cheklashlar orgali farglanadi.

Xulosa sifatida ta’kidlash lozimki, foydalanishni boshqarish-
ning rolli siyosati boshga siyosatlardan fargli oiaroq rasmiy isbot
yordamida xavfsizlikni amalda kafolatlamay, fagat cheklashlar
xarakterini aniglaydi. Cheklashlar xarakteriga rioya qilish esa tizim
xavfsizligining mezoni xizmatini o‘taydi. Bunday yondashish
foydalanishni nazoratlashning amalda osongina qgo‘llash mumkin
bo‘lgan oddiy va tushunarli goidalarini olishga imkon beradi, ammo
tizimni nazariy isbotiy bazadan mahrum etadi. Ba’zi vaziyatlarda bu
hoi rolli siyosatdan foydalanishni giyinlashtiradi, ammo har ganday
holda rollardan foydalanish subyektlardan foydalanishga garaganda
qulayroq, chunki bu foydalanuvchilar orasida vazifalami va javob-
garlik doirasini tagsimlashni ko‘zda tutuvchi axborot ishlashning
keng targalgan texnologiyalariga juda mos keladi. Undan tashgari,
rolli siyosat foydalanuvchilarga tayinlangan rollar vakolatlari dis-
kretsion yoki mandatli siyosat tomonidan nazoratlanganida, boshqa
xavfsizlik siyosatlari bilan birgalikda ishlatilishi mumkin. Bu esa
foydalanishni nazoratlashni ko‘p sathli sxemasini qurishga imkon
beradi.

Xavfsizlik siyosati modellari boyicha xulosalar.

Xavfsizlikning diskretsion va mandatli siyosatlari mavjud av-
tomatlashtirilgan axborot tizimlarida gabul gilingan an’anaviy me-
xanizmlarga mos keladi. Diskretsion modellar uchun obyektlarga



(fayllarga) huquglar ular tegishli bo'lgan foydalanuvchilar tomo-
nidan tayinlanadi, jarayon vakolatlari esa uni foydalanuvchi nomi-
dan bajarilayotgan foydalanuvchi identifikatori orgali aniglanadi.
Mandatli model uchun obyektlaming xavfsizlik darajasi ularda sag-
lanayotgan hujjatlaming maxfiylik grifiga mos keladi, subyektlar-
ning xavfsizlik darajasi esa foydalanuvchilaming “ruxsat (dopusk)”
kategoriyasiga asosan aniglanadi. Aksincha, rolli siyosat xavfiz-
likning tatbiqiy siyosatini akslantiradi. Shu sababli bu siyosatda aniq
moslik mavjud emas. Ushbu siyosatni amalga oshirish mexanizmini
tatbigiy masala shartlari hamda rollar va vakolatlami tayinlash
metodikasiga asosan ishlab chigish zarur.

Modellaming turli-tumanligi va ulami amalga oshirishdagi
yondashishlaming ko‘pligi, gaysi modellar boshgalaridan yaxshi va
gaysilarini u yoki bu holda ishlatish afzal hisoblanadi, mazmunidagi
savol tug‘ilishiga sabab bo‘ladi. Bu savolga javob quyidagicha.
Xavfsizlik - tahdidlarga muvaffagiyatli qarshilik ko‘rsatish. Shu
sababli xavfsizlik modelining o‘zi himoyani ta’minlamaydi, fagat
tizim arxitekturasining asos bo‘ladigan prinsipini tagdim etadi. Bu
prinsipning amalga oshirilishi modeldagi mavjud xavfsizlik xusu-
siyatini ta’minlaydi. Demak, tizimning xavfsizligi bir xilda uchta
omil orgali aniglanadi: modelning xususiyati, uning tizimga ta’sir
etuvchi tahdidlarga adekvatligi va tizim ganchalik korrekt amalga
oshirilganligi. Axborot xavfsizligi nazariyasi sohasidagi turli-tuman
nazariy ishlanmalarning mavjudligi ma’lum tahdidlarga adekvat
modelni tanlash muammo emas, oxirgi hal etuvchi so‘z tanlangan
modelni himoyalangan tizimda amalga oshirishda golgan.

Nazorat savollari: .

1. Rolli modelning xavfsiz axborot kommunikatsiya tizimlarini
loyihalashdagi o ‘mi.

2. Xavfsizlikning rolli modeli tizimni ganday to‘plamlar ko ‘ri-
nishida tavsiflaydi?

3. Rolli modelning xavfsizlik mezonini tushuntirib bering.

4. Rolli modelning diskretsion va mandatli modellardan fargi
nimada?
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V BOB. AXBOROTNI KRIPTOGRAFIK HIMOYALASH
5.1. Shifrlash usullari

Shifrlash usullari turli alomatlari bo‘yicha turkumlanishi mum-
kin. Turkumlanish variantlaridan biri 5.1-rasmda keltirilgan.

5.1-rasm. Shifrlash usullarining turkumlanishi.

Almashtirish usullari. Almashtirish (podstanovka) usullari-
ning mohiyati bir alfavitda yozilgan axborot simvollarini boshga
alfavit simvollari bilan ma’lum qoida bo‘yicha almashtirishdan
iboratdir. Eng sodda usul sifatida to g ‘ridan-tog ‘n almashtirishni
ko‘rsatish mumkin. Dastlabki axborot yoziluvchi Ao alfavitning so,
simvollariga shifrlovchi Ai alfavitning sn simvollari mos qo‘yiladi.
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Oddiy holda ikkala alfavit ham bir xil simvollar to‘plamiga ega
bo‘lishi mumkin.

Ikkala alfavitdagi simvollar o‘rtasidagi moslik ma’lum
algoritm bo‘yicha K simvollar uzunligiga ega bo‘lgan dastlabki
matn To simvollarining ragamli ekvivalentlarini o‘zgartirish orqgali
amalga oshiriladi.

Monoalfavitli almashtirish algoritmi quyidagi qgadamlar
ketma-ketligi ko‘rinishida ifodalanishi mumkin

1- gadam. [IxR] o‘lchamli dastlabki An alfavitdagi har bi

simvol so G T(i=1"*) ni Ao alfavitdagi so/simvol tartib ragamiga mos
keluvchi hot(soi) songa almashtirish yo‘li bilan ragamlar ketma-
ketligi Loh ni shakllantirish.

2- gadam. Loh ketma-ketligining har bir sonini hn=(kixhoi(soi)+
k2)(modR) formula orgali hisoblanuvchi Lih ketma-ketlikning mos
soni ha ga almashtirish yo‘li bilan Lih son ketma-ketligini
shakllantirish, bu yerda &/-o'nlik koeffitsent; fo-siljitish koeffitsenti.
Tanlangan Kki,k2 koeffitsentlar hot, ha sonlaming bir ina’noli
mosligini ta’minlashi lozim, hn=0 olinganida esa hn=R almashinuvi
bajarilishi kerak.

2-gadam. Lih ketma-ketlikning har bir soni hn(sn)ni [Ix/?]

o°‘lchamli shifrlash alfavitning mos su G Ti(i=IK) simvoli bilan
almashtirish yo‘li bilan Ti shifrmatnni hosil gilish.

4-gadam. Olingan shifrmatn o‘zgarmas b uzunlikdagi bloklar-

ga ajratiladi. Agar oxirgi blok toiiq bo‘Imasa, blok orgasiga maxsus
simvol-to‘ldiruvchilar joylashtiriladi (masalan, *).

Misol. Shifrlash uchun dastlabki ma’lumotlar quyidagilar:
70=<HIMOYAXIZM ATI>
z2(0=<ABDEFGHIKLMNOPQRSTUVXYZO*‘G‘ShChNg_>
/4/=<ORYNTE_JMChXAVDFQKSZP10‘GHLShBUG‘Ng

R=30; k,=b\ A=15; b=4

Algoritmning gadamba-gadam bajarilishi quyidagi natijalarni
olinishiga olib keladi.

1- gadam. Ldw<7,8,12,14,23,1,30,22,8,24,12,1,19,8>

2- gadam. L,h=<6,9,21,27,24,18,15,21,9,27,21,18,12,9>

2-gadam. 7><EMIBHSFIMBISAM>
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4-gadam. /=<EM1B HSFI MBIS AM**>

Rasshifrovka gilishda bloklar birlashtirilib, K simvolli shifr-
matn Ti hosil gilinadi. Rasshifrovka gilish uchun quyidagi butun
sonli tenglamani yechish lozim:

kihoi+k2-nR+hu

ki, k2,huva R butun sonlar ma’lum boiganda hot kattaligi n ni
saralash orgali hisoblanadi. Bu muolajani shifrmatnning barcha
simvollariga tatbig gilish uning rasshifrovka gilinishiga olib keladi.

Almashtirish usulining kamchiligi sifatida dastlabki va beril-
gan matnlar statistik xarakteristkalarining bir xilligidir. Dastlabki
matn qaysi tilda yozilganligini bilgan kriptotahlillovchi ushlab
golingan axborotni statistik ishlab, ikkala alfavitdagi simvollar
o ‘rtasidagi muvofiglikni aniglashi mumkin.

Polialfavitli almashtirish usullari aytarlicha yugori kriptobar-
doshlikka ega. Bu usullar dastlabki matn simvollarini almashtirish
uchun bir necha alfavitdan foydalanishga asoslangan. Rasman po-
lialfavitli almashtirishni quyidagicha tasavvur etish mumkin. A-alfa-
vitli almashtirishda dastlabki Ao alfavitdagi soi simvoli Ai alfavitdagi
sii simvoli bilan almashtiriladi va h. son ni SAwsimvol bilan almash-
tirilganidan so‘ng Som+d simvolning o‘mini Ai alfavitdagi Si(+)
simvol oladi va h.

Polialfavitli almashtirish algoritmlari ichida Vijiner jadvali
(matritsasi) Tb ni ishlatuvchi algoritm eng keng targalgan. Vijiner
jadvali [JIxJT] oichamli kvadrat matritsadan iborat bo‘lib, (Jl-ishla-
tilayotgan alfavitdagi simvollar soni) birinchi gatorida simvollar
alfavit tartibida joylashtiriladi. Ikkinchi gatordan boshlab simvollar
chapga bitta o‘ringa siljitilgan holda yoziladi. Sigib chigarilgan sim-
vollar o‘ng tarafdagi bo‘shagan o‘rinni to‘ldiradi (siklik siljitish).
Agar o‘zbek alfaviti ishlatilsa, Vijiner matritsasi [36x36] o'lchamga
ega boiadi (5.2-rasm).

Shifrlash takrorlanmaydigan M simvoldan iborat kalit yorda-
mida amalga oshiriladi. Vijineming to‘liq matritsasidan [(M+1),R]
o‘lchamli shifrlash matritsasi T@w ajratiladi. Bu matritsa birinchi
gatordan va birinchi elementlari kalit simvollariga mos keluvchi
gatorlardan iborat bo‘ladi.
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ABDEF.....ccois e ShChNg

BDEF....cooiiiis i ShChNg A
DEFG..cooiiiiie i ChNg AB
ABD...cooiiiis s G*ShChNg

5.2-rasm. Vijiner matritsasi.

Agar kalit sifatida <G*0 ‘ZA> so‘zi tanlangan boisa, shifrlash
matritsasi beshta gatordan iborat bo‘ladi (5.3-rasm).

ABDEFGHIJKLMNOPRQSTUVXYZO‘G‘ShChNg_

T  G*‘ShChNg_ABDEFGHIJKLMNOPRQSTUVXYZO*
$ 0 ‘G*ShChNg_ABDEFGHIJIKLMNOPRQSTUVXYZ
Z0‘G*‘ShChNg_ABDEFGHIJIKLMNOPRQSTUVXY
ABDEFGHIJKLMNOPRQSTUVXYZO*‘G‘ShChNg_

5.3-rasm. «G‘o‘za» kaliti uchun shifrlash matritsasi.

Vijiner jadvali yordamida shifrlash algoritmi quyidagi gadam-
lar ketma-ketligidan iborat.

1- gadam. Uzunligi M simvolli kalit K ni tanlash.

2- gadam. Tanlangan kalit K uchun [{M+1),Z7] o‘Ilchamli shif
lash matritsasi Tsh=(bij) ni qurish.

2-gadam. Dastlabki matnning har bir simvoli sor tagiga kalit
simvoli km joylashtiriladi. Kalit keragicha takrorlanadi.

4-qadam. Dastlabki matn simvollari shifrlash matritsasi Tshdan
quyidagi gqoida bo‘yicha tanlangan simvollar bilan ketma-ket al-
mashtiriladi:

1) K kalitning almashtiriluvchi sor simvolga mos km simvoli
aniglanadi;

2) shifrlash matritsasi Tshdagi km= bji shart bajariluvchi i gator
topiladi;

3) sor=bn shart bajariluvchi / ustun aniglanadi;

4) Sor simvoli by simvoli bilan almashtiriladi.
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5-gadam. Shifrlangan ketma-ketlik ma’lum uzunlikdagi (masa-
lan, 4 simvolli) bloklarga ajratiladi. Oxirgi blokning bo‘sh joylari
maxsus simvol-to‘ldiruvchilar bilan toidiriladi.

Rasshifrovka gilish quyidagi ketma-ketlikda amalga oshiriladi.

1- gadam. Shifrlash algoritmining 3-gadamidagidek shifrm
tagiga kalit simvollari ketma-ketligi yoziladi.
2- gadam. Shifrmatndan sir simvollari va mos kalit simvol

kmketma-ket tanlanadi. Tsh matritsada km=bj shartni ganoatlantiruv-
chi i gator aniglanadi. /-qatorda bij=sirelement aniqglanadi. Rasshif-
rovka gilingan matnda r - o ‘miga bij simvoli joylashtiriladi.

3- gadam. Rasshifrovka gilingan matn ajratilmasdan yozile
Xizmatchi simvollar olib tashlanadi.

Misol. K=<G‘0 ‘ZA> Kkaliti yordamida T=<PAXTA
G‘ARAMI> dastlabki matnni shifrlash va rasshifrovka qilish talab
etilsin. Shifrlash va rasshifrovka qilish mexanizmi 5.4-rasmda
keltirilgan.

Dastlabki matn PAXTA_G*‘ARAMI

Kalit G0 “ZA G0 “ZA G0 ‘ZA

Almashtirilgan

so’nggi matn KO‘NTGZTALO"FI

Shifrmatn ~ KO‘NTG‘ZTALO"FI

Kalit G0 ‘ZA G0 ZA G0 ‘ZA

Rasshifrovka

gilingan matn PAXTA G*‘ARAMI

Dastlabki matn PAXTA G‘ARAM1

5.4-rasm. Vijiner matritsasi yordamida shifrlash misoli.

Polialfavitli almashtirish usullarining kriptobardoshligi oddiy
almashtirish usullariga garaganda aytarlicha ynqgori, chunki ularda
dastlabki ketma-ketlikning bir xil simvollari turli simvollar bilan
almashtirilishi mumkin. Ammo shifming statistik usullariga bar-
doshliligi kalit uzunligiga bog’lig.

0 ‘rin almashtirish usullari. 0 ‘rin almashtirish usullariga bi-
noan dastlabki matn belgilangan uzunlikdagi bloklarga ajratilib, har
bir blok ichidagi simvollar o‘rni ma’lum algoritm bo’yicha al-
mashtiriladi.
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Eng oson o‘rin almashtirishga misol tarigasida dastlabki ax-
borot blokini matritsaga gator bo‘yicha yozishni, o*‘gishni esa ustun
bo‘yicha amalga oshirishni ko‘rsatish mumkin. Matritsa gatorlarini
to‘ldirish va shifrlangan axborotni ustun bo‘yicha o‘gish ketma-
ketligi kalit yordamida berilishi mumkin. Usulning kriptobardosh-
ligi blok uzunligiga (matritsa o‘lchamiga) bog‘liq. Masalan, uzun-
ligi 64 simvolga teng bo‘lgan blok (matritsa o‘lchami 8x8) uchun
kalitning 1,6» 109 kombinatsiyasi bo‘lishi mumkin. Uzunligi 256
simvolga teng bo‘lgan blok (matritsa o‘lchami 16x16) kalitning
mumkin bo‘lgan kombinatsiyasi 1,4» 1026 ga yetishi mumkin. Bu
liolda kalitni saralash masalasi zamonaviy EHMIar uchun ham
murakkab hisoblanadi.

Gamilton marshrutlariga asoslangan usulda ham o‘rin almash-
tirishlardan foydalaniladi. Ushbu usul quyidagi gadamlami bajarish
orgali amalga oshiriladi.

1- gadam. Dastlabki axborot bloklarga ajratiladi. Agar shi

lanuvchi axborot uzunligi blok uzunligiga karrali bo‘Imasa, oxirgi
blokdagi bo‘sh o‘rinlarga maxsus xizmatchi simvollar-to‘Idiruvchi-
lar joylashtiriladi (masalan, *).

2- gadam. Blok simvollari yordamida jadval to‘ldiriladi
jadvalda simvolning tartib ragami uchun ma’lum joy ajratiladi (5.5-
rasm).

va |

3- gadam. Jadvaldagi simvollami o‘gish marshrutlarning b

bo‘yicha amalga oshiriladi. Marshrutlar sonining oshishi shifr krip-
tobardoshligini oshiradi. Marshrutlar ketma-ket tanlanadi yoki ular-
ning navbatlanishi kalit yordamida beriladi.

4- gadani. Simvollaming shifrlangan ketma-ketligi belgilang:

L uzunlikdagi bloklarga ajratiladi. L kattalik 1-gadamda dastlabki
axborot boiinadigan bloklar uzunligidan farglanishi mumkin.

Rasshifrovka qilish teskari tartibda amalga oshiriladi. Kalitga
mos holda marshrut tanlanadi va bu marshrutga binoan jadval
to‘Idiriladi.

Jadvaldan simvollar element nomerlari kelishi tartibida o‘gi-
ladi.

Misol. Dastlabki matn To «0 ‘RIN ALMASHTIRISH USULI»-
ni shifrlash talab etilsin. Kalit va shifrlangan bloklar uzunligi mos
holda quyidagilarga teng: A'=<2,1,1>, 1=4. Shifrlash uchun 5.5-
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rasmda keltirilgan jadval va ikkita marshrutdan foydalaniladi.
Berilgan shartlar uchun matritsalari to‘ldirilgan marshrutlar 5.6-
rasmda keltirilgan ko‘rinishga ega.

5.5-rasm. 8-elementli jadval va Gamilton marshrutlari variantlari.

5.6-rasm. Gamilton marshruti yordamida shifrlash misoli.

1- gadam. Dastlabki matn uchta blokka ajratiladi.
5/=<0‘RIN_ALM>, 52=<ASHTIRISH->, Noe < USULI**>;
2- gadam. 2,1,1 marshrutli uchta matritsa toidiriladi;
3- gadam. Marshrutlarga binoan simvollami joy-joyiga qo‘
orgali shifrmatnni hosil gilish.
Ti=<NMLIO‘RATISHARISHTOEMDI**>
4- gadam. Shifrmatnni bloklarga ajratish.
7]=<NMLI 0 ‘RA_TISHA Rl SH TOEMDI**>
Amaliyotda o‘rin almashtirish usulini amalga oshiruvchi
maxsus apparat vositalar katta ahamiyatga ega (5.7-rasm).
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Shifrlash Rasshifrovka gilish
5.7-rasm. O ‘rin almashtirish sxemasi.

Dastlabki axborot blokining parallel ikkili kodi (masalan, ikki
bayt) sxemaga beriladi. Ichki kommutatsiya hisobiga sxemada bit-
laming bloklardagi o‘rinlari almashtiriladi. Rasshifrovka qilish
uchun esa sxemaning kirish va chigish yo‘llari o‘zaro almashtiriladi.

0 ‘rin almashtirish usullarining amalga oshirilishi sodda bo‘lsa-
da, ular ikkita jiddiy kamchiliklarga ega. Birinchidan, bu usullami
statistik ishlash orqgali fosh qilish mumkin. Ikkinchidan, agar
dastlabki matn uzunligi K simvollardan tashkil topgan bloklarga
ajratilsa, shifmi fosh etish uchun shifrlash tizimiga bittasidan
boshga barcha simvollari bir xil bo‘lgan test axborotining K-I
blokini yuborish kifoya.

Shifrlashning analitik usullari. Matritsa algebrasiga asos-
langan shifrlash usullari eng ko‘p targalgan. Dastlabki axborotning
VIA\j\ vektor ko'rinishida berilgan k- blokini shifrlash A=\ad\
matritsa kalitni Wk vektorga ko‘paytirish orgali amalga oshiriladi.
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Natijada S*=||c,|| vektor ko‘rinishidagi shifrmatn bloki hosil gilinadi.

. . C=XAA . . - .
Bu vektoming elementlari > ifodasi orqgali aniglanadi.
Axborotni rasshifrovka gilish S* vektorlarini A matritsaga tes-
kari bo‘lgan A'lmatritsaga ketma-ket ko ‘paytirish orgali aniglanadi.
Misol. 70=<AYLANA> so‘zini matritsa-kalit

>
1
o W
© ~ b
g N o

yordamida shifrlash va rasshifrovka gilish talab etilsin.

Dastlabki so‘zni shifrlash uchun quyidagi gadamlami bajarish
lozim.

1- gadam. Dastlabki so'zning alfavitdagi harflar tartib raq
ketma-ketligiga mos son ekvivalentini aniglash.

7> <1,10,12,1,14,1>

2- gadam. A matritsani V/={1,10,12} va Vf={1,14,1} vek
larga ko ‘paytirish.

14 8 1 137
c.=3 7 2 10= 97
6 9 5 12 156
14 8 65
c2=3 7 2 14 = 103
6 9 5 1 137

3-gadam. Shifrlangan so‘zni ketma-ket sonlar ko‘rinishida
yozish.

T,-<137,97,156,65,103,137>

Shifrlangan so‘zni rasshifrovka qilish quyidagicha amalga
oshiriladi:
I-qadam. A matritsaning aniglovchisi hisoblanadi:
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Mb-115 .

2-gadam. Har bir elementi A matritsadagi w, elementning
algebraik to‘ldiruvchisi boigan biriktirilgan matritsa A * aniglanadi.

17 -3 -15

A*= 52 -43 15
-48 22 -5

3-gadam. Transponirlangan matritsa A Taniglanadi.
17 52 -48

AT= -3 -43 22
-15 15 -5

4-gadam. Quyidagi formula bo‘yicha teskari matritsa /T ’hisob-
lanadi:

AII
n

Hisoblash natijasida quyidagini olamiz.

-171/ -52/ 48/
/115 /115 /115
3/ 43/ -22/
/115 /115 /115
15/ -15/
/115 /115 X .5

5-gadam. Bi va V2 vektorlar aniglanadi:

B,=AAS,; B2=AaS2

-17/ -52/ 48/

/115 /115 /a1 137 1
— 3/ 43/ -221 _
B= s /115 s 97 =10
15/ -15/ Y 156 12
/115 /15 1s
-171  -521 48/
/115 /115 /115 6% 1
_ 31 43/ 221 _
B= s /115 15 103 =14
15/ 15/ 5/ 137 1
/115 /115 /115
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6-gadam. Rasshifrovka gilingan so‘zning son ekvivalenti
7e=<1,10,12,1,14,1> simvollar bilan almashtiriladi. Natijada dast-
labki so‘z 70=<AYLANA> hosil boiadi.

Shifrlashning additiv usullarL Shifrlashning additiv usulla-
riga binoan dastlabki axborot simvollariga mos keluvchi ragam
kodlarini ketma-ketligi gamma deb ataluvchi gandaydir simvollar
ketma-ketligiga mos keluvchi kodlar ketma-ketligi bilan ketma-ket
jamlanadi. Shu sababli, shifrlashinng additiv usullari gammalash
deb ham ataladi.

Ushbu usullar uchun kalit sifatida gamma ishlatiladi. Additiv
usulning kriptobardoshligi kalit uzunligiga va uning statistik
xarakteristkalarining tekisligiga bogiiq. Agar kalit shifrlanuvchi
simvollar ketma-ketligidan gisga bo‘lsa, shifrmatn kriptotahlillovchi
tomonidan statistik usullar yordamida rasshifrovka qilinishi mum-
kin. Kalit va dastlabki axborot uzunliklari ganchalik farglansa,
shifrmatnga muvaffagiyatli hujum ehtimolligi shunchalik ortadi.
Agar kalit uzunligi shifrlanuvchi axborot uzunligidan katta bo‘lgan
tasodifiy sonlaming davriy bo‘lmagan ketma-ketligidan iborat bo‘l-
sa, kalitni bilmasdan turib, shifrmatnni rasshifrovka qilish amaliy
jihatdan mumkin emas. Almashtirish usullaridagidek gammalashda
kalit sifatida ragamlaming takrorlanmaydigan ketma-ketligi ishla-
tilishi mumkin.

Amaliyotda asosini psevdotasodifiy sonlar generatorlari (dat-
chiklari) tashkil etgan additiv usullar eng ko‘p targalgan va samarali
hisoblanadi. Generator psevdotasodifiy sonlaming cheksiz ketma-
ketligini shakllantirishda nisbatan gisga uzunlikdagi dastlabki
axborotdan foydalanadi.

Psevdotasodifiy sonlar ketma-ketligini shakllantirishda kong-
ment generatorlardan ham foydalaniladi. Bu sinf generatorlari son-
laming shunday psevdotasodifiy ketma-ketliklarini shakllantiradiki,
ular uchun generatorlaming davriyligi va chigish yo‘li ketma-ket-
liklarining tasodifiyligi kabi asosiy xarakteristkalarini gafiy mate-
matik tarzda ifodalash mumkin.

Kongruent generatorlar ichida o‘zining soddaligi va samara-
liligi bilan chizigli generator ajralib turadi. Bu generator quyidagi
munosabat bo‘yicha sonlaming psevdotasodifiy ketma-ketliklarini
shakllantiradi.
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T(i+1)=(aml(i)+c)modm m

bu yerda a va ¢ - o‘zgarmaslar, T(0) - tug‘diruvchi (sabab
bo‘luvchi) son sifatida tanlangan dastlabki kattalik.

Bunday datchikning takrorlanish davri a va c Kkattaliklariga
bog‘lig. m giymati odatda 2s ga teng qilib olinadi, bu yerda s-
kompyuterdagi so‘zning bitlardagi uzunligi. Shakllantiruvchi son
ketma-ketliklarining takrorlanish davri s-tog son va a (mod4)=I
bo‘lgandagina maksimal bo‘ladi. Bunday generatorlami apparat
yoki programm vositalari orgali osongina yaratish mumkin.

Shifrlashning kombinatsiyalangan usullarL Qudratli kom-
pyuterlar, tarmoq texnologiyalari va neyronli hisoblashlaming pay-
do bo‘lishi hozirgacha umuman fosh gilinmaydi deb hisoblangan
kriptografik tizimlami obro‘sizlantirilishiga sabab bo‘ldi. Bu esa,
0°‘z navbatida, yuqori bardoshlikka ega kriptografik tizimlami yara-
tish ustida ishlashni tagozo etdi. Bunday kriptografik tizimlami
yaratish usullaridan biri shifrlash usullarini kombinatsiyalashdir.
Quyida eng kam vaqt sarfida kriptobardoshlikni jiddiy oshishini
ta’minlovchi shifrlashning kombinatsiyalangan usuli ustida so‘z bo-
radi. Shifrlashning ushbu kombinatsiyalangan usuliga binoan ma’lu-
motlami shifrlash ikki bosgichda amalga oshiriladi. Birinchi bos-
gichda ma’lumotlar standart usul (masalan, DES usul) yordamida
shifrlansa, ikkinchi bosgichda shifflangan ma’lumotlar maxsus usul
bo’yicha gayta shifflanadi. Maxsus usul sifatida ma’lumotlar vek-
torini elementlari noldan fargli boigan son matritsasiga ko‘pay-
tirishdan foydalanish mumkin.

Gammalashni qo‘llashda agar shifr gammasi sifatida ragam-
laming takrorlanmaydigan ketma-ketligi ishlatilsa shifflangan matn-
ni fosh etish juda qiyin. Odatda shifr gammasi har bir shifrlanuvchi
s0‘z uchun tasodifiy o‘zgarishi lozim. Agar shifr gammasi shifflan-
gan so‘z uzunligidan katta bo‘lsa va dastlabki matnning hech
ganday gismi ma’lum bo‘lmasa, shiffni fagat to‘g‘ridan-to‘gri sara-
lash orqgali fosh etish mumkin. Bunda kriptobardoshlik kalit oicha-
mi orgali aniglanadi. Shifrlashning bu usulidan ko’pincha himoya
tizimining dasturiy amalga oshirilishida foydalaniladi va shifr-
lashning bu usuliga asoslangan tizimlarda bir sekundda ma’lumot-
laming bir necha yuz Kbaytini shifrlash imkoniyati mavjud. Ras-
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shifrovka qilish jarayoni kalit ma’lum bo‘lganida shifr gammasini
gayta generatsiyalash va uni shifrlangan ma’lumotlarga singdirish-
dan iborat.

Shifrlangan ma’lumotlar vektorini matritsaga ko ‘paytirishni
go‘llashda shifrlangan matn bir bayt uzunlikdagi vektorlarga

ajratiladi va har bir vektor kvadrat matritsa ga ko‘paytiriladi va
shifrlangan vektorlar shakllantiriladi:

f'=/M4

Bu usulning asosiy afzalligi sifatida uning ma’lumotlar ishla-
nishining turli jabhalaridagi moslanuvchanligini ko ‘rsatish mumkin.
Har bir vektor alohida shifrlanganligi sababli ma’lumotlar blokini
uzatish va dasturlangan ma’lumotlardan ixtiyoriy foydalanish
imkoniyati tug’iladi. Ushbu usulni apparat yoki dasturiy usulda
amalga oshirish mumkin.

Rasshifrovl|<'§:1/I f_ilish jarayonida shifrlangan f’ vektorlami
teskari matritsa ' ““ 'ga ko’paytiriladi.

Kombinatsiyalangan usullaming yuqgori samaradorligiga uning
ikkala bosqgichini apparat usulda amalga oshirish orqgali erishish
mumkin. Ammo bu uskuna xarajatlarining jiddiy oshishiga olib ke-
ladi. Dasturiy usulda amalga oshirilishida esa ma’lumotlami shifr-
lash va rasshifrovka qilish vaqti oshib ketadi. Shu sababli kombinat-
siyalangan usullami apparat-dasturiy usulda, ya’ni usulning bir bos-
gichi apparat usulda, ikkinchi bosqichi dasturiy usulda amalga
oshirilishi magsadga muvofiqg hisoblanadi.

Nazorat savollari:

1 Shifrlashning monoalfavitli almashtirish usulini tushuntirib
bering.
2. Polialfavitli almashtirish usulining ishlash prinsipi.

3. 0 ‘rin almashtirish usullari ganday amalga oshiriladi?
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4. Shifrlashning analitik usulini tushuntirib bering.
5. Shifrlashning additiv usuli ganday amalga oshiriladi?
6. Shifrlashning kombinatsiyalangan usulini yoritib bering.

5.2. Simmetrik shifrlash tizimlari

Axborotni himoyalashning aksariyat mexanizmlari asosini
shifrlash tashkil etadi. Axborotni shifrlash deganda ochiq axborotni
(dastlabki matnni) shifrlangan axborotga o‘zgartirish (shifrlash) va
aksincha, (rasshiffovka gilish) jarayoni tushuniladi. Shifrlash kripto-
tizimining umumlashtirilgan sxemasi 5.8-rasmda keltirilgan.

Jo‘natuvchi Qabul giluvchi
Shifrlash kaliti Shifrlash kaliti
kl k2
i Shifrmatn C . n Xabar M’
Xabar M ~ | Rasshifrovka \ n
qilish D

Himoyalanmagan

5.8-rasm. Shifrlash kriptotizimining umumlashtirilgan sxemasi.

Uzatiluvchi axborot matni M kriptografik o‘zgartirish Ei

yordamida shifrlanadi, natijada shifrmatn c olinadi:
C=E.M

bu yerda - shifrlash kaliti deb ataluvchi e funksiyaning
parametri.-

Shifrlash kaliti yordamida shifrlash natijalarini o°‘zgartirish
mumkin. Shifrlash kaliti muayyan foydalanuvchiga yoki foyda-
lanuvchilar guruhiga tegishli va ular uchun yagona bo‘lishi mumkin.
Muayyan kalit yordamida shifrlangan axborot fagat ushbu kalit
egasi (yoki egalari) tomonidan rasshifrovka gilinishi mumkin.

Axborotni teskari o‘zgartirish quyidagi ko‘rinishga ega:

M=D<0)

d funksiyasi e funksiyaga nisbatan teskari funksiya bo‘lib,
shifr matnni rasshifrovka giladi. Bu funksiya ham *2 kalit ko‘ri-
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nishidagi qo'shimcha parametrga ega. * va *2 kalitlar bir ma’noli
moslikka ega bo‘lishlari shart. Bu holda rasshifrovka gilingan &'
axborot mga ekvivalent bo‘ladi. =2 kaliti ishonchli bo‘lmasa, d
funksiya yordamida m'=m dastlabki matnni olib bo“‘Imaydi.

Kriptotizimlaming ikkita sinfi farglanadi:

- simmetrik kriptotizim (bir kalitli);

- asimmetrik kriptotizim (ikkita kalitli).

Shifrlashning simmetrik kriptotizimida shifrlash va rasshif-
rovka gilish uchun bitta kalitning o‘zi ishlatiladi. Demak, shifrlash
kalitidan foydalanish huqugiga ega bo‘lgan har ganday odam
axborotni rasshifrovka gilishi mumkin. Shu sababli, simmetrik krip-
totizimlar maxfiy kalitli kriptotizimlar deb yuritiladi. Ya’ni shifrlash
kalitidan fagat axborot atalgan odamgina foydalana olishi mumkin.
Shifrlashning simmetrik kriptotizimi sxemasi 5.9-rasmda keltirilgan.

Elektron hujjatlami uzatishning konfidensialligini simmetrik
kriptotizim yordamida ta’minlash masalasi shifrlash kaliti konfi-
densialligini ta’minlashga keltiriladi. Odatda, shifrlash kaliti ma’lu-
motlar fayli va massividan iborat bo‘ladi va shaxsiy kalit eltuv-
chisidan masalan, disketda yoki smart-kartada saqlanadi. Shaxsiy
kalit eltuvchisi egasidan boshga odamlaming foydalanishiga garshi
choralar ko‘rilishi shart.

Simmetrik shifrlash axborotni "o‘zi uchun", masalan, egasi
yo‘gligida undan ruxsatsiz foydalanishni oldini olish magsadida,
shifflashda juda qulay hisoblanadi. Bu tanlangan fayllami arxivli
shifrlash va butun bir mantigiy yoki fizik disklami shaffof (avto-
matik) shifrlash bo‘lishi mumkin.

Jo'natuvchi Qabul giluvchi
Maxfiy kalit k=kl=k2 Maxfiy kalit
Shifrmatn C | Xabar M’
Shifrlash Resshifrovka
EK(M) ” gilish Dk(C)
Himoyalanmagan
karel

5.9-rasm. Simmetrik shifrlash kriptotizimining sxemasi.
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Simmetrik shifrlashning noqulayligi - axborot almashinuvi
boshlanmasdan oldin barcha adresatlar bilan maxfiy kalitlar bilan
ayirboshlash zaruriyatidir. Simmetrik kriptotizimda maxfiy kalitni
aloganing umumfoydalanuvchi kanallari orgali uzatish mumkin
emas. Maxfiy Kkalit jo‘natuvchiga va gabul qiluvchiga Kkalitlar
targatiluvchi himoyalangan kanallar orgali uzatilishi kerak.

Simmetrik shifrlash algoritmining ma’lumotlami abonentli
shifrlashda, ya’ni shifrlangan axborotni abonentga, masalan, Inter-
net orqgali uzatishda amalga oshirilgan variantlari mavjud. Bunday
kriptografik tarmogning barcha abonentlari uchun bitta kalitning
ishlatilishi xavfsizlik nuqtayi nazaridan nojoizdir. Hagigatan, Kkalit
obro‘sizlantirilganda (yo‘qotilganida, o°‘g‘irlanganda) barcha abo-
nentlaming hujjat almashishi xavf ostida goladi. Bu holda kalit-
laming matritsasi (5.10-rasm) ishlatilishi mumkin.

1 2 3 n
1 kn  ki2  kn kin 1- abonent uchun Kalitlar nabori
2 21 k22 Kr3 k2n 2- abonent uchun kalitlar nabori
3 K3! K32 K33 K3n 3- abonent uchun kalitlar nabori
n ~nl kn2 KB km

n-abonent uchun kalitlar nabori

5.10-rasm. Kalitlar matritsasi.

Kalitlar matritsasi abonentlaming juft-juft bogianishli jadvali-
dan iborat. Jadvalning har bir elementi i vaj abonentlami bog*-
lashga mo‘ljallangan va undan fagat ushbu abonentlar foydalana
oladilar. Mos holda, kalitlar matritsasi elementlari uchun quyidagi
tenglik o‘rinli.

k,=k,'

Matritsaning har bir i-qatori muayyan i abonentning golgan N-
1 abonentlar bilan bog‘lanishini ta’minlovchi kalitlar naboridan
iborat. Kalitlar nabori (tarmoq naborlari) kriptografik tarmogning
barcha abonentlari o‘rtasida tagsimlanadi. Tagsimlash aloganing
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himoyalangan kanallari orgali yoki go‘ldan-qo‘lga tarzda amalga
oshiriladi.

AQShning axborotni shifrlash standarti. AQShda davlat stan-
dard sifatida DES (Data Encryption Standart) standarti ishlatilgan.
Bu standart asosini tashkil etuvchi shifrlash algoritmi IBM firmasi
tomonidan ishlab chigilgan bo‘lib, AQSh Milliy Xavfsizlik Agent-
ligining mutaxassislari tomonidan tekshirilgandan so‘ng, davlat
standarti magomini olgan. DES standartidan nafaqgat federal departa-
mentlar, balki nodavlat tashkilotlar, nafagat AQShda, balki butun
dunyoda foydalanib kelingan.

DES standartida dastlabki axborot 64 bitli bloklarga ajratiladi
va 56 yoki 64 bitli kalit yordamida kriptografik o‘zgartiriladi.

Dastlabki axborot bloklari o‘rin almashtirish va shifrlash
funksiyalari yordamida iteratsion ishlanadi. Shifrlash funksiyasini
hisoblash uchun 64 bitli kalitdan 48 bitligini olish, 32-bitli kodni 48
bitli kodga kengaytirish, 6-bitli kodni 4-bitli kodga o°‘zgartirish va
32-bitli ketma-ketlikning o‘mini almashtirish ko ‘zda tutilgan.

DES algoritmidagi shifrlash jarayonining blok-sxemasi 5.11—
rasmda keltirilgan. Rasshifrovka jarayoni shifrlash jarayoniga invers
bo‘lib, shifflashda ishlatiladigan kalit yordamida amalga oshiriladi.

Hozirda bu standart quyidagi ikkita sababga ko‘ra foydala-
nishga butunlay yarogsiz hisoblanadi:

» kalitning uzunligi 56 bitni tashkil etadi, bu kompyuter-
laming zamonaviy rivoji uchun juda kam;

» algoritm yaratilayotganida uning apparat usulda amalga
oshirilishi ko‘zda tutilgan edi, ya’ni algoritmda mikroprotsessorlar-
da bajarilishida ko‘p vaqt talab giluvchi amallar bor edi (masalan,
mashina so‘zida ma’lum sxema bo‘yicha bitlaming o‘mini almash-
tirish kabi).

Bu sabablar AQSh standartlash institutining 1997-yilda sim-
metrik algoritmning yangi standartiga tanlov e’lon gilishiga olib kel-
di. Tanlov shartlariga binoan algoritmga quyidagi talablar go‘yilgan
edi:

* algoritm simmetrik boTishi kerak;

« algoritm blokli shifr boTishi kerak;
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* blok uzunligi 128 bit bo‘lib, 128, 192, va 256 bitli Kalit
uzunliklarini ta’minlashi lozim.

5.11- rasm. DES algoritmida shifrlash jarayonining blok-sxemasi.

Undan tashgari tanlovda ishtirok etuvchilar uchun quyidagi
tavsiyalar berilgan edi:

* ham apparat usulda, ham programm usulda osongina amalga
oshiriluvchi amallardan foydalanish;

» 32 xonali protsessorlardan foydalanish;

« iloji boricha shifr strukturasini murakkablashtirmaslik. Bu
0°z navbatida, barcha giziquvchilaming algoritmni mustaqil tarzda
kriptotahlil gilib, unda gandaydir hujjatsiz imkoniyatlar yo‘qgligiga
ishonch hosil gilishlari uchun zarur hisoblanadi.

2000-yil 2-oktyabrda tanlov natijasi e’lon gilindi. Tanlov g‘o-
libi deb Belgiya algoritmi RIJINDAEL topildi va shu ondan boshlab
algoritm-g‘olibdan barcha patent chegaralanishlari olib tashlandi.

Hozirda AES (Advanced Encryption Standard) deb ataluvchi
ushbu algoritm Dj.Deymen (J.Daemen) va V.Raydjmen (V.Rijmen)
tomonidan yaratilgan. Bu algoritm noan’anaviy blokli shifr boiib,
kodlanuvchi ma’lumotlaming har bir bloki gabul gilingan blok
uzunligiga garab, 4x4, 4x6 yoki 4x8 o‘lchamdagi baytlaming ikki
0 ‘Ichamli massivlari ko‘rinishiga ega.
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Shifrdagi barcha o‘zgartirishlar gat’iy matematik asosga ega.
Amallaming strukturasi va ketma-ketligi algoritmning ham 8-bitli,
ham 32-bitli mikroprotsessorlarda samarali bajarilishiga imkon
beradi. Algoritm strukturasida ba’zi amallaming parallel ishlanishi,
ishchi stansiyalarida shifrlash tezligining 4 marta oshishiga olib
keladi.

Ushbu algoritmning shifrlash jarayoni quyidagi blok sxema
orqgali ifodalangan (5.12-rasm).

Shifrlash jarayonining har bir raund shifrlash jarayonlari
quyida keltirilgan to‘rtta akslantirishlardan foydalanilgan holda
amalga oshiriladi:

- Sub Bytes - algoritmda jadval asosida baytlami almashtiradi,
ya’ni S-blok akslantirishlarini amalga oshiradi;

- ShiftRows - algoritmda berilgan jadvalga ko‘ra holat bayt-
larini siklik surish;

- MixColumns - ustun elementlarini aralashtiradi, ya’ni algo-
ritmda berilgan matritsa bo’yicha akslantirishni amalga oshiradi;

- AddRoundKey - raund kalitlarini qo‘shish, ya’ni bloklar mos
bitlarini XOR amali bilan go’shish.

Deshifrlash jarayonida shifrlash jarayonidagi Sub Bytes,
ShiftRows, MixColumns va AddRoundKey fiinksiyalari o‘miga mos
ravishda invSub  Bytes, invShiftRows, invMixColumns va
AddRoundKey teskari almashtirish fiinksiyalari qo‘llaniladi (5.13-
rasm).



5.12-rasm. Shifrlash jarayoni.

89



5.13-rasm. Deshifrlash jarayoni.

Rossiyaning axborotni shifrlash standarti. Rosssiya Federat-
siyasida hisoblash mashinalari, komplekslari va tarmoglarida axbo-
rotni kriptografik o‘zgartirish algoritmlariga davlat standarti (GOST
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2814-89) joriy etilgan. Bu algoritmlar maxfiylik darajasi ixtiyoriy
bo‘lgan axborotni hech ganday cheklovsiz shifrlash imkonini beradi.
Algoritmlar apparat va dasturiy usullarida amalga oshirilishi
mumkin.

Standartda axborotni kriptografik o°‘zgartirishning quyidagi
algoritmlari mavjud:

- oddiy almashtirish;

- gammalash;

- teskari bogianishli gammalash;

- imitovstavka.

Bu algoritmlar uchun 8 ta 32 xonali ikkili so‘zlarga ajratilgan
256 bit oichamli kalitning ishlatilishi hamda dastlabki shifrlanuvchi
ikkili ketma-ketlikning 64 bitli bloklarga ajratilishi umumiy
hisoblanadi.

Oddiy almashtirish algoritmining mohiyati quyidagicha (5.14-
rasm).

Dastlabki ketma-ketlikning 64 bitli bloki ikkita 32 xonali A va
V ikkili so‘zlarga ajratiladi. A so‘zlar blokning kichik xonalarini V
so‘zlar esa katta xonalarini tashkil etadi. Bu so‘zlarga soni /=32
bo‘lgan siklik iteratsiya operatori F, gqo‘llaniladi. Blokning Kichik
bitlaridagi so‘z (birinchi iteratsiyadagi A so‘zi) kalitining 32 xonali
so‘zi bilan mod22 bo‘yicha jamlanadi; har biri 4 bitdan iborat
gismlarga (4 xonali kirish yo‘li vektorlari) ajratiladi; maxsus
almashtirish uzellari yordamida har bir vektor boshqasi bilan al-
mashtiriladi; olingan vektorlar 32 xonali so‘zga birlashtirilib, chap
tarafga siklik ravishda siljitiladi va 64 xonali blokdagi boshga 32
xonali so‘z (birinchi iteratsiyadagi V so‘zi) bilan mod 2 bo‘yicha
jamlanadi.

Birinchi iteratsiya tugaganidan so‘ng kichik bitlar o‘mida V
so‘z joylanadi, chap tarafda esa A so‘z joylanadi. Keyingi iterat-
siyalarda so‘zlar ustidagi amallar takrorlanadi.

Har bir /-iteratsiyada Kj kalitning (kalitlar 8 ta) 32 xonali so‘zi
quyidagi qoidaga binoan tanlanadi:

(/- )mod8, 1<i< 24 mlganda,
32 - i, i>25 m1ganda,

0 i=2 bo 1ganda,
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Demak, shifrlashda kalitning tanlanish tartibi quyidagi ko‘ri-
nishda bo‘ladi:

Ko,Ki, Kr, K3, K4, K5, K6, K7, Ko, Ki, K2, K3, K4, K5, K6, K7,
Ko,Ki, K2, K3, K4, K5, K6, K7, K7, K6, K5, Kg, K3, K2, Ki, Ko,.

Rasshifrovka qgilishda kalitlar teskari tartibda ishlatiladi.

5.14-rasm. Oddiy almashtirish algoritmida shifrlash jarayonining
blok-sxemasi.
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Almashtirish bloki ketma-ket tanlanuvchi 8 ta almashtirish
uzellaridan iborat. Almashtirish uzeli har birida almashtirish vektori
(4 bit) joylashgan 16 qatorli jadvaldan iborat. Kirish yo‘li vektori
jadvaldagi gator adresini aniglasa, gatordagi son almashtirishning
chigish yo‘li vektori hisoblanadi. Almashtirish jadvaliga axborot
oldindan yoziladi va kamdan-kam o‘zgartiriladi.

Gammalash algoritmida dastlabki bitlaming ketma-ketligi
gammaning bitlari ketma-ketligi bilan mod2 bo‘yicha jamlanadi.
Gamma oddiy almashtirish algoritmiga binoan hosil gilinadi.
Gammani shakllantirishda ikkita maxsus doimiylardan hamda 64-
xonali ikkili ketma-ketlik sinxroposilkadan foydalaniladi. Axborotni
fagat sinxroposilka borligida rasshifrovka gilish mumkin.

Sinxroposilka maxfiy bo‘lmaydi va ochig holda kompyuter
xotirasida saglanishi yoki aloga kanali orgali uzatilishi mumkin.

Teskari bogfanishli gammalash algoritmi gammalash algo-
ritmidan faqgat shifrlash jarayonining birinchi gadamidagi harakatlar
bilan farglanadi.

Imitovstavka noto‘g‘ri axborotni zo‘rlab kiritilishidan himoya-
lashda ishlatiladi. Imitovstavka dastlabki axborot va maxfiy kalitni
0‘zgartirish funksiyasi hisoblanadi. U k bit uzunlikdagi ikkili ketma-
ketlikdan iborat bo‘lib, k ning giymati noto‘g ‘ri axborotning zo‘rlab
kiritilishi ehtimolligi RZ bilan quyidagi munosabat asosida bog*-

langan.
I

Rzk=2*

Imitovstavkani shakllantirish algoritmi quyidagi harakatlaming
ketma-ketligidan iborat. Ochiq axborot 64 bitli T(i) (i=I1,2,3,....,m)
bloklarga ajratiladi, bu yerda m-shifrlanuvchi axborot hajmi orgali
aniglanadi. Birinchi blok 7(1) oddiy almashtirish algoritmining bi-
rinchi 16 iteratsiyalariga binoan o‘zgartiriladi. Kalit sifatida dast-
labki axborot shifrlanishda ishlatiladigan kalit olinadi. Olingan 64
bitli ikkili so‘z ikkinchi blok 7(2) bilan mod2 bo‘yicha jamlanadi.
7(1) blok ustida ganday iteratsiya o ‘zgartirishlari bajarilgan boisa,
jamlash natijasi ustida ham shunday o‘zgartirishlar amalga oshi-
riladi va oxirida 7(3) blok bilan mod 2 bo‘yicha jamlanadi. Bunday
harakatlar dastlabki axborotning m-1 bloki bo‘yicha takrorlanadi.

93



Agar oxirgi T(m) blok toiig bo‘lmasa, u 64 xonagacha nollar bilan
to‘ldiradi. Bu blok T{m-1) blok ishlanish natijasi bilan mod2
bo‘yicha jamlanadi va oddiy almashtirish algoritmining birinchi 16
iteratsiyalari bo‘yicha o‘zgartiriladi. Hosil bo‘lgan 64 xonali blok-
dan k bit uzunlikdagi so‘z ajratib olinadi va bu so‘z imitovstavka
hisoblanadi.

Imitovstavka shifrlangan axborotning oxiriga joylashtiriladi.
Bu axborot olingandan so‘ng, u rasshifrovka gilinadi. Rasshifrovka
gilingan axborot bo‘yicha imitovstavka aniglanadi va olingani bilan
solishtiriladi. Agar imitovstavkalar mos kelmasa, rasshifrovka
gilingan axborot noto“g ‘ri deb hisoblanadi.

O'zbekistonning ma'lumotlarni shifrlash standartL 0 ‘z DSt
1105-2009 ma’lumotlarni shifrlash algoritmi diamatritsaviy funk-
siyalami go‘llagan holda 256 bit uzunlikdagi ma’lumotlar blokini
shifrmatnga o ‘girish va shifrmatnni dastlabki matnga o’girish uchun
256 yoki 512 bit uzunlikdagi kriptografik kalitlardan foydalanishga
moijallangan.

Ushbu standartda 0 ‘z DSt 1109 bo’yicha atamalar hamda
quyidagi atamalar mos ta’riflari bilan goilanilgan:

- initsializatsiyalash vektori: Kriptografik algoritm doirasida
kriptografik jarayonning tayanch nuqtasini aniglash uchun ishla-
tiladigan vektor;

- seans kaliti: Shifrlash Kkaliti va funksional kalit asosida shakl-
lanadigan maxfiy kalitlaming ikki o’lchamli massivi;

- shifrlash vositalari: Axborot almashtirishning kriptografik al-
goritmlarini amalga oshiruvchi va ulami gayta ishlashda, saglashda
va telekommunikatsiya kanallari bo’ylab uzatishda axborotni ruxsat
etilmagan foydalana olishdan muhofaza qilish uchun mo’ljallangan
apparat, dasturiy va apparat-dasturiy vositalar;

- shifrmatn bloklarini ilaktirish rejimi: Har bir shifrlangan
(dastlabki matnga o’girilgan) kriptografik blok oldingi shifrlangan
(dastlabki matnga o’girilgan) blokka bog’liq bo’lgan shifrlash
rejimi. Birinchi blok uchun shifrmatnning oldingi bloki sifatida
initsializatsiyalash vektoridan foydalaniladi. Ochig matnning oxirgi
bloki to'lig bo’Imagan holatda, u zarur uzunlikkacha to’ldiriladi;
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- elektron kod kitobi rejimi: Ochiq matnning barcha bloklari
ma’lumotlarini shifrlash algoritmlariga muvofiq bir-biridan musta-
qil, bitta kalit bilan shifrlanadigan shifrlash rejimi.

Ma’lumotlami shifrlash algoritmi quyidagi funksiyalardan foy-
dalanadi [9]:

m Aralashf) - oddiy shifr almashtirish boiib, dastlabki matnni
shiffmatnga va teskari yo‘nalishda almashtirish uchun diamatrit-
saviy gismlar ustida amalga oshiriladi; mazkur shifralmashtirish ki-
rishi Holat massivining diamatritsaviy gismlari hamda K1 va K2
massivlari boiib, chigishi Holat massividir;

m BaytAlmash() - oddiy shifralmashtirish boiib, dastlabki
matnni shifrmatnga va teskari yo‘nalishda Holat massivi ele-
mentlarini almashtirish massivi elementlari bilan bayt sathida al-
mashtirish uchun foydalaniladi; mazkur shifralmashtirish Kirishi
bayt sathida Holat massivi, almashtirish massivi chizigli massiv
BsA [256] yoki BSAD [256] boiib, chiqgishi bayt sathida Holat
massividir;

m Sur() - Holat massivi elementlarini yanada yaxshiroq ara-
lashtirish uchun, dastlabki matnni shifrmatnga va teskari yo‘na-
lishda almashtirishda foydalaniladi; mazkur almashtirish kirishi bayt
sathida Holat massivi, chiqgishi ustun bo‘yiab shifrlashda pastga va
satr bo‘ylab o‘ngga yoki shifmi ochishda ustun bo‘ylab yuqoriga va
satr bo‘ylab chapga surilgan bayt sathida Holat massividir;

m ShaklSeansKalitBayt() - seans uchun Kkalit shakllantirish
boiib, dastlabki matnni shifrmatnga va teskari yo‘nalishda almash-
tirishda BaytAlmashQ shifralmashtirishini bajarish uchun foyda-
laniladi; mazkur shifralmashtirish kirishi shifrlash kaliti Kk va funk-
sional kalit kf boiib, chigishi bayt sathida chizigli massivlar Bsa
[256] va BsAD[256];

m ShaklISeansKalit() - seans uchun Kalit shakllantirish boiib,
dastlabki matnni shifrmatnga va teskari yo'nalishda almashtirishda
Aralash() shifralmashtirishini bajarish uchun foydalaniladi; mazkur
shifralmashtirish kirishi baytli elementlardan tarkib topgan chizigli
massiv Kst=[32] boiib, chigishi maxsus tuzilmali diamatritsalardan
tashkil topgan (Kit, K2 ) yoki (K1 , K2t) massivlar juftliklaridir;

m ShaklBosgichKalit() - seans davomida seans-bosgich kali-
tidan bosqgich kalitini shakllantirish boiib, dastlabki matnni shifr-
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matnga va teskari yo‘nalishda almashtirishda Qo‘shBosgichKalit()
almashtirishini bajarish uchun foydalaniladi; mazkur almashtirish
kirishi chizigli seans-bosqich kaliti massivi kse, chigishi bayt
sathida berilgan ikki o‘Ichamli Ke[8,4] massividir;

m Qo‘shBosgichKalit() - oddiy shifralmashtirish bo‘lib,
dastlabki matnni shifrmatnga va teskari yo‘nalishda Holat va
bosqgich kaliti massivi Ke elementlari ustida istisnoli YoKI (2
moduli bo‘yicha bitlab go‘shish) amalini bajarishdan iborat; mazkur
shifralmashtirish kirishi bayt sathida Holat massivi, Ke massivi
bo‘lib, chigishi bayt sathida Holat massividir;

m Qo‘shHolat() - oddiy shifralmashtirish bo‘lib, shifrlash
bloklari ustida amalga oshiriladigan elektron kod Kitobi rejimidan
boshga rejimlarda dastlabki matnni shifrmatnga va teskari yo‘na-
lishda XOR amali ishtirokida foydalaniladigan almashtirish.

Shifrlash kriptografik modulini ishga tushirishda avvalo, mo-
dulga shifrlash kaliti k va funksional kalit kf, o‘matilgan bosqichlar
soni e hamda rejim m=ShBil uchun initsializasiyalash vektori 1V
yuklanadi. Shuningdek, dastlabki matnni shifrmatnga almashtirish
rejimida dastlabki matn, shifrmatnni dastlabki matnga almashtirish
rejimida esa shifrmatn kriptografik modulning Holat massiviga
yuklanadi. Shifrlash jarayonining boshlanishida ShaklSeansKalit-
Bayt(k,kf), ShaklSeansKalit(K€) va ShaklIBosqgichKalit(ks) ishga
tushiriladi. ShaklSeansKalitBayt(k,kf), ShaklSeansKalit(Kst) shifral-
mashtirishlari chigishida bayt sathida almashtirish massivilari va
diamatritsaviy qgismlardan tarkib topgan seans kaliti massivlari
shakllantiriladi. Bu massivlar toki k, kf lar o‘zgarmas boiib qolar
ekan, keyingi seanslarda ham foydalanilaveradi. ShaklBosqichKalit-
(k) shifralmashtirishi chigishida boshlangich va har bir bosgich
uchun shakllantirilgan bosgich kalitlari to‘plami shakllantiriladi.

Elektron kod kitobi (Elektron kod kitobi) m=Ekk va shifr
bloklami ilaktirish (ShifrBloklami ilaktirish) m=ShBil rejimlariga
tegishli psevdokod keltirilgan.

Aralash (Holat,Ks), BaytAlmash (Holat,Ba), Qo‘shBosgich-
Kalit (Holat,Ke), Sur (Holat) oddiy shifralmashtirishlari va
ShaklSeansKalitBayt(k.kf), ShaklSeansKalit(Kst), ShaklIBosqich-
Kalit (kse) va Qo'shHolat (Holatt, Holat) almashtirishlari keyingi
bandda keltirilgan.
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Shifrlash modulining dasturiy-apparatli shaklida funksional
kalit yangilash jarayonini ShaklSeansKalitBayt(k,kf), ShaklSeans-
Kalit (K.,), ShaklBosgichKalit(kse) almashtirish jarayonlari bilan
go‘shib olib borish magsadga muvofigdir. Unda shift protsedurasiga
ShaklSeansKalitBayt(k,kf), ShaklSeansKalit (Kst),
ShakIBosgichKalit(kse) natijalarini Kiritish nazarda tutilishi lozim.

Shifrlash protsedurasining psevdokodi quyida keltirilgan:

Shift (int blok soni, byte 1V[32], byte Kirish [blok soni] [32],
byte chiqgish [blok soni] [32], byte k[32], byte kf[32], byte e)

begin

byte ke [8, 4], Ks[8, 4],Ke[8,4]
Holat [8, 4], Holatn [8, 4]

if (m=Sh)

ShaklSeansKalitBayt (k, kf)
ShaklSeansKalit (Kg)
ShakIBosgichKalit (ks)
for blok=I step 1to blok soni
Holat=Kkirish[blok]
if (m=ShBil)

if (blok=I)

Holatn=1V
else
Holatn=chiqish[blok-1]

end if

Qo‘shHolat (Holat, Holatn)
end if
for bosqich=I step 1to e

Qo*shBosgichKalit (Holat, Ke)

Aralash (Holat, K9

Sur (Holat)

BaytAlmash (Holat, Ba)
end for
Qo‘shBosgichKalit (Holat, Ke)
Aralash (Holat, Ks)
Chiqish [blok]=Holat
end for

else
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ShaklISeansKalitBayt (k, kf)
ShaklSeansKalit (K<)
ShaklIBosgichKalit (k)
forblok=1 step 1to blok soni
Holat=kirish [blok]
Aralash (Holat, Ks)
Qo*shBosgichKalit (Holat, Ke)
for bosqgich=I step 1toe
BaytAlmash (Holat, Ba)
Sur (Holat)
Aralash (Holat, Ks)
Qo*shBosgichKalit (Holat, Ke)
end for
if (m=ShBil)
if (blok=I)
Holatn=1V
else
Holatn=Kkirish[blok-1]
end if
Qo‘shHolat (Holat, Holatn)
end if
chigish[blok]=Holat
end for

end if

end

Simmetrik shifrlashning barcha tizimlari quyidagi kamchilikl-
arga ega:

» axborot almashuvchi ikkala subyekt uchun maxfiy kalitni
uzatish kanalining ishonchliligi va xavfsizligiga go‘yiladigan
talablaming gat’iyligi;

» kalitlami vyaratish va tagsimlash xizmatiga qo‘yiladigan
talablaming yugoriligi.

Sababi, o'zaro aloganing «har kim - har kim bilan» sxemasida
««» ta abonent uchun «(«-1)/2 ta kalit talab etiladi, ya’ni kalitlar
sonining abonentlar soniga bog'ligligi kvadratli. Masalan, «=1000
abonent uchun talab gilinadigan kalitlar soni «(«-1)/2=499500. Shu

sababli, foydalanuvchilari yuz milliondan oshib ketgan «Internet»
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tarmogida simmetrik shifrlash tizimini qo‘shimcha usul va vosi-
talarsiz go‘llashning iloji yo‘q.

Nazorat savollari:

1 Simmetrik shifrlash tizimlarining ishlash sxemasini tushun-
tirib bering.

2. AQShning axborotni shifrlash standard DES algoritmini
tushuntirib bering.

3. AQShning axborotni shifrlash standard AES algoritmini
tushuntirib bering.

4. Rossiyaning axborotni shifrlash standard GOST 2814-89
algoritmini ishlash sxemasini tushuntirib bering.

5. 0 ‘zbekiston Respublikasining maTumotlami shifrlash stan-
dard 0 ‘z DSt 1105-2009 algoritmini ishlash sxemasini tushuntirib
bering.

6. Simmetrik shifrlash tizimlarining afzalliklari va kam-
chiliklari.

5.3. Asimmetrik shifrlash tizimlari

Asimmetrik  kriptotizimlarda axborotni  shifrlashda va
rasshifrovka gilishda turli kalitlardan foydalaniladi:

» ochiq kalit kaxborotni shifrlashda ishlatiladi, maxfiy kalit
*dan hisoblab chigariladi;

« maxfiy kalit k uning jufri boTgan ochig kalit yordamida
shifrlangan axborotni rasshifrovka gilishda ishlatiladi.

Maxfiy va ochiq Kkalitlar juft-juft generatsiyalanadi. Maxfiy ka-
lit egasida qolishi va uni ruxsatsiz foydalanishdan ishonchli himoya-
lash zarur (simmetrik algoritmdagi shifrlash kalitiga o0 ‘xshab).
Ochiq kalitning nusxalari maxfiy kalit egasi axborot almashinadigan
kriptografik tarmoq abonentlarining har birida boMishi shart.

Asimmetrik shifrlashning umumlashtirilgan sxemasi 5.15-
rasmda keltirilgan. Asimmetrik kriptotizimda shifrlangan axborotni
uzatish quyidagicha amalga oshiriladi:
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1 Tayyorgarlik bosqichi:

- abonent V juft kalitni generatsiyalaydi: maxfiy kalit kv va
ochiq kalit K*,

- ochiq kalit Kv abonent A ga va qolgan abonentlarga jo ‘-
natiladi.

2. J1va Vabonentlar o‘rtasida axborot almashish:

- abonent/1 abonent Fning ochiq kaliti A*yordamida axborotni
shifflaydi va shifrmatnni abonent fga jo'natadi;

- abonent Vo ‘zining maxfiy kaliti Ayyordamida axborotni ras-
shifrovka giladi. Hech kim (shu jumladan abonent A ham) ushbu
axborotni rasshifrovka gila olmaydi, chunki abonent filing maxfiy
kaliti unda yo‘q.

Asimmetrik kriptotizimda axborotni himoyalash axborot gabul
giluvchi kaliti kvning maxfiyligiga asoslangan.

Asimmetrik kriptotizimlaming asosiy xususiyatlari quyida-
gilar:

1 Ochiq kalitni va shifrmatnni himoyalangan kanal orgali
jo‘natish mumkin, ya’ni niyati buzug odamga ular ma’lum bo‘lishi
mumkin.

2. Shifrlash Ev-' M ->C va rasshifrovka qilish Du: S ~>M
algoritmlari ochig.

Asimmetrik shifrlashning birinchi va keng targalgan kriptoal-
goritmi RSA 1993-yilda standart sifatida gabul gilindi. Ushbu krip-
toalgoritm har taraflama tasdiglangan va kalitning yetarli uzunligida
bardoshligi e’tirof etilgan. Hozirda 512 bitli kalit bardoshlikni ta’-
minlashda yetarli hisoblanmaydi va 1024 bitli kalitdan foydalani-
ladi. Ba’zi mualliflaming fikricha, protsessor quwatining oshishi
RSA kriptoalgoritmining toiiq saralash hujumlarga bardoshligining
yo‘golishiga olib keladi. Ammo, protsessor quwatining oshishi,
yanada uzun kalitlardan foydalanishga, demak, RSA bardoshliligini
oshishiga imkon yaratadi.
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kana]

5.15-rasm. Asimmetrik shifrlashning umumlashtirilgan sxemasi.

Asimmetrik kriptoalgoritmlarda simmetrik kriptoalgoritm-
lardagi kamchiliklar bartaraf etilgan:

» Kkalitlami maxfiy tarzda yetkazish zaruriyati yo‘q; asimmet-
rik shifrlash ochiq kalitlami dinamik tarzda yetkazishga imkon bera-
di, simmetrik shifrlashda esa himoyalangan aloga seansi boshlani-
shidan avval maxfiy kalitlar almashinishi zarur edi;

» Kalitlar sonining foydalanuvchilar soniga kvadratli bog‘la-
nishligi yo‘goladi; RSA asimmetrik kriptotizimda kalitlar sonining
foydalanuvchilar soniga bogMigligi chizigli ko‘rinishga ega (N
foydalanuvchisi boigan tizimda 2AKkalit ishlatiladi).

Ammo asimmetrik Kkriptotizimlar, xususan, RSA Kkriptotizimi,
kamchiliklardan holi emas:

* hozirgacha asimmetrik algoritmlarda ishlatiluvchi funksiya-
laming gaytarilmasligining matematik isboti yo“q;

« asimmetrik shifrlash simmetrik shifrlashga nisbatan sekin
amalga oshiriladi, chunki shifrlashda va rasshifrovka qgilishda katta
resurs talab etiladigan amallar ishlatiladi (xususan, RSAda katta
sonni katta sonli darajaga oshirish talab etiladi). Shu sababli,
asimmetrik algoritmlami apparat amalga oshirilishi, simmetrik algo-
ritmlardagiga nisbatan anchagina murakkab;

» ochiq kalitlami almashtirib go‘yilishidan himoyalash zarur.
Faraz qilaylik, "A" abonentning kompyuterida "V" abonentning
ochiq Kaliti "Ky" saglanadi. niyati buzug odam "A" abonentda
saqlanayotgan ochiq kalitlardan foydalana oladi. U o°‘zining juft

101



(ochig va maxfiy) "Kn”va "k,,” kalitlarini yaratadi va "A" abonentda
saglanayotgan "F" abonentning *Kv" kalitini o'zining ochig "Kn"
kaliti bilan almashtiradi. "A” abonent gandaydir axborotni "V" abo-
nentga jo ‘natish uchun uni "K,,” kalitda (bu "A>" kalit deb o‘ylagan
holda) shifrlaydi. Natijada, bu xabami "F" abonent o‘qiy olmaydi,

abonent osongina rasshifrovka giladi va o‘qiydi. Ochiq kalitlami
almashtirishni oldini olishda kalitlami sertifikatsiyalashdan foyda-
laniladi.

Asimmetrik shifrlash tizimlari ochiq kalitli shifrlash tizimlari
deb ham yuritiladi. Ochiq kalitli tizimlarini go‘llash asosida
gaytarilmas yoki bir tomonli funksiyalardan foydalanish yotadi.
Bunday funksiyalar quyidagi xususiyatlarga ega. Ma’lumki x
ma’lum bo‘lsa y=f(x) funksiyani aniglash oson. Ammo uning
ma’lum qiymati bo'yicha x ni aniglash amaliy jihatdan mumkin
emas. Kriptografiyada yashirin deb ataluvchi yo‘lga ega boigan bir
tomonli funksiyalar ishlatiladi. 2 parametrli bunday funksiyalar
qguyidagi xususiyatlarga ega. Ma’lum z wuchun Ez va Dz
algoritmlarini aniglash mumkin. Ez algoritmi yordamida aniqlik
sohasidagi barcha x uchunfz(x) funksiyani osongina olish mumkin.
Xuddi shu tariga D: algoritmi yordamida joiz giymatlar sohasidagi
barcha y uchun teskari funksiya x = f(y) ham osongina aniqlanadi.
Ayni vaqtda joiz giymatlar sohasidagi barcha z va deyarli barcha, ¥
uchun hatto E: ma’lum bo’lganida ham, / ’(v)ni hisoblashlar
yordamida topib bo’lmaydi. Ochiq kalit sifatida y ishlatilsa, maxfiy
kalit sifatida x ishlatiladi.

Ochig Kkalitni ishlatib shifrlash amalga oshirilganda, o’zaro
muloqgotda bo’lgan subyektlar o ‘rtasida maxfiy kalitni almashish
zaruriyati yo'qoladi. Bu esa, 0‘z navbatida, uzatiluvchi axborotning
kriptohimoyasini soddalashtiradi.

Ochiq Kalitli kriptotizimlami bir tomonli funksiyalar ko’rinishi
bo’yicha farglash mumkin. Bulaming ichida RSA, El-Gamal va
Mak-Elis tizimlarini alohida tilga olish o ‘rinli. Hozirda eng samarali
va keng targalgan ochiq Kalitli shifrlash algoritmi sifatida RSA
algoritmini ko'rsatish mumkin. RSA nomi algoritmni yaratuvchilari
familiyalarining birinchi harfidan olingan (Rivest, Shamir va
Adleman).
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Algoritm modul arifmetikasining darajaga ko‘tarish amalidan
foydalanishga asoslangan. Algoritmni quyidagi qadamlar ketma-
ketligi ko‘rinishida ifodalash mumkin.

1- gadam. Ikkita 200dan katta bo‘lgan tub son p va g tanlanadi.

2- gadam. Kalitning ochiq tashkil etuvchisi n hosil gilinadi:

n=p*q.

3- gadam. Quyidagi formula bo‘yicha Eyler funksiyasi hisok
lanadi:

f(p,a)=(p-D(a-1).

Eyler funksiyasi n bilan o‘zaro tub, 1 dan n gacha bo‘lgan
butun musbat sonlar sonini ko‘rsatadi. 0 ‘zaro tub sonlar deganda 1
dan boshga birorta umumiy bo‘luvchisiga ega boimagan sonlar
tushuniladi.

4- gadam. f(p,q) giymati bilan o‘zaro tub boMgan katta tub so
d tanlab olinadi.

5- gadam. Quyidagi shartni ganoatlantiruvchi e soni aniglanadi:

e d=I1(modf(p,q)).

Bu shartga binoan e d ko'paytmaning f(p,q) funksiyaga bo*-
lishdan golgan qoldiq lga teng. e soni ochig kalitning ikkinchi
tashkil etuvchisi sifatida gabul gilinadi. Maxfiy kalit sifatida d va n
sonlari ishlatiladi.

6- gadam. Dastlabki axborot, uning fizik tabiatidan gat'iy naz
ragamli ikkili ko‘rinishda ifodalanadi. Bitlar ketma-ketligi L bit
uzunlikdagi bloklarga ajratiladi, bu yerda L-L™\og2(n+\) shartini
ganoatlantiruvchi eng kichik butun son. Har bir blok [0, n-1] ora-
ligga taallugli butun musbat son kabi ko'riladi. Shunday qilib, dast-
labki axborot /), i=1> sonlaming ketma-ketligi orqgali ifodalanadi.

i ning qgiymati shifrlanuvchi ketma-ketlikning uzunligi orgali
aniglanadi.

7- gadam. Shifrlangan axborot quyidagi formula bo'yicha ani
lanuvchi Y(i) sonlaming ketma-ketligi ko'rinishida olinadi:
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F(0 = (*(/)) (mod ).

Axborotni rasshifrovka gilishda quyidagi munosabatdan foyda-
laniladi:

X (0 = (K(i))d(mod n).

Misol. <GA3> so‘zini shifrlash va rasshifrovka qilish talab
etilsin. Dastlabki so‘zni shifrlash uchun quyidagi gadamlami
bajarish lozim.

1- gadam. p=3 va g=\ 1tanlab olinadi.

2- gadam. «=3 n =33hisoblanadi.

3- gadam. Eyler funksiyasi aniglanadi:

f(P>4) = (3-1)(I 1-1) = 20

4- gadam. 0 “zaro tub son sifatida d=3 soni tanlab olinadi.

5- gadam. (e<3)®m°d2°’)=ishartini ganoatlantiruvchi e soni tanl
nadi. Aytaylik, e=7.
6- gadam. Dastlabki so‘zning alfavitdagi harflar tartib raga

ketma-ketligiga mos son ekvivalenti anigqlanadi. A harfiga -1, G
harfiga-4, Z harfiga -9. 0 ‘zbek alfavitida 36ta harf ishlatilishi
sababli ikkili kodda ifodalash uchun 6 ta ikkili xona kerak boiadi.
Dastlabki axborot ikkili kodda quyidagi ko‘rinishga ega bo‘ladi:

000100 000001 001001.

Blok uzunligi 1 butun sonlar ichidan ~—egA33+1) shartini qa-
noatlantiruvchi minimal son sifatida aniglanadi. «=33 boMganligi
sababli £=6.

Demak, dastlabki matn *(0*<419> ketma-ketlik ko‘rinishida
ifodalanadi.

7-gadam. M) ketma-ketligi ochiq kalit {7,33} yordamida
shifrlanadi:

Y (1) = (47)(mod33) = 16384(mod33) = 16
Y(2) = (17)(mod33) = I((mod33) = 1
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(1) = (97)(mod33) = 4782969(mod33) = 15

Shifrlangan so‘z Y(i)=<16,1,15>
Shifrlangan so‘zni rasshifrovka gilish maxfiy kalit {3,33}
yordamida bajariladi:

(1) = (16”)(mod 33) = 4096(mod 33) = 4
() = (13)(mod 33) = I(mod 33) = 1
F(l) = (153)(mod 33) = 3375(mod 33) = 9

Dastlabki son ketma-ketligi rasshifrovka gilingan X(i)=<4,1,9>
ko‘rinishida dastlabki matn <GAZ> bilan almashtiriladi.

Keltirilgan misolda hisoblashlaming soddaligini ta’minlash
magsadida mumkin bo‘lgan kichik sonlardan foydalanildi.

El-Gamal tizimi chekli maydonlarda diskret logarifmlaming
hisoblanish murakkabligiga asoslangan. RSA va El-Gamal tizim-
larining asosiy kamchiligi sifatida modul arifmetikasidagi murakkab
amallaming bajarilishi zaruriyatini ko‘rsatish mumkin. Bu, 0z nav-
batida, anchagina hisoblash resurslarini talab giladi.

Mak-Elis kriptotizimida xatoliklami tuzatuvchi kodlar ishlatila-
di. Bu tizim RSA tizimiga nisbatan tezrog amalga oshirilsa-da,
jiddiy kamchilikka ega. Mak-Elis kriptotizmsida katta uzunlikdagi
kalit ishlatiladi va olingan shifrmatn uzunligi dastlabki matn
uzunligidan ikki marta katta bo“ladi.

Barcha ochiq kalitli shifrlash usullari uchun NP-to‘lig masalani
(to‘lig saralash masalasini) yechishga asoslangan kriptotahlil usuli-
dan boshga usullarining yo‘gligi gat’iy isbotlanmagan. Agar bunday
masalalami yechuvchi samarali usullar paydo bo‘lsa, bunday xildagi
kriptotizim obro‘sizlantiriladi.

Yugorida ko‘rilgan shifrlash usullarining kriptobardoshligi ka-
lit uzunligiga bog‘lig bo‘lib, bu uzunlik zamonaviy tizimlar uchun,
loagal, 90 bitdan katta bo‘lishi shart.

Ayrim muhim go‘llanishlarda nafagat kalit, balki shifrlash al-
goritmi ham maxfiy boiadi. Shifrlaming kriptobardoshligini oshi-
rish uchun bir necha kalit (odatda uchta) ishlatilishi mumkin. Birin-
chi kalit yordamida shifrlangan axborot ikkinchi kalit yordamida
shifrlanadi va h.
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Nazorat uchun savollar:

1 Asimmetrik shifrlash tizimlarini ishlash prinsipini tushun-
tirib bering.

2. RSA asimmetrik algoritmining shirflash gadamlarini yoritib
bering.

3. El Gamal asimmetrik shifrlash algoritmi ganday matematik
muammolarga asoslangan?

4. Asimmterik shirflash algoritmlari turiga kiruvchi ganday
algoritmlami bilasiz?

5. Asimmterik shirflash algoritmlarining afzalliklari va kam-
chiliklari.

5.4. Xeshlash funksiyasi

Xeshlash funksiyasi (xesh-funksiyasi) shunday o'zgartirishki,
kirish yoiiga uzunligi o‘zgaruvchan xabar M berilganida chigish
yo‘lida belgilangan uzunlikdagi gator h(M) hosil bo‘ladi. Boshgacha
aytganda, xesh-fimksiya h(.) argument sifatida uzunligi ixtiyoriy
xabar (hujjat) M ni gabul giladi va belgilangan uzunlikdagi xesh-
giymat (xesh) H=h(M)ni gaytaradi (5.16-rasm).

Xabar M Xesh H

5.16-rasm. Xeshni shakllantirish sxemasi.

Xesh-giymat h(M) - xabar M ning daydjesti, ya’ni ixtiyoriy
uzunlikdagi asosiy xabar Mning zichlantirilgan ikkilik ifodasi.
Xeshlash funksiyasi o‘lchami megabayt va undan katta bo‘lgan
imzo chekiluvchi hujjat Mni 128 va undan katta bitga (xususan, 128
yoki 256 bit) zichlashga imkon beradi. Ta’kidlash lozimki, xesh-
funksiya h(M) giymatining hujjat J/Tga bog‘ligligi murakkab va
hujjat M ning o ‘zini tiklashga imkon bermaydi.
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X eshlash fiinksiyasi quyidagi xususiyatlarga ega bo‘lishi lo-
zim:

1 Xesh-funksiya ixtiyoriy oichamli argumentga qo‘llanishi
rnumkin.

2. Xesh-funksiya chigish yo‘lining giymati belgilangan o‘l-
chamga ega.

3. Xesh-funksiya h{x) ni ixtiyoriy V'uchun yetarlicha oson hi-
soblanadi. Xesh-funksiyani hisoblash tezligi shunday bo‘lishi kerak-
ki, xesh-fimksiya ishlatilganida elektron ragamli imzoni tuzish va
tekshirish tezligi xabarning o‘zidan foydalanilganiga garaganda
anchagina katta bo‘Isin.

4. Xesh-funksiya matn M dagi orasiga qo’yishlar (vstavki),
chigarib tashlashlar joyini o°‘zgartirishlar va h. kabi o‘zgarishlarga
sezgir bo‘lishi lozim.

5. Xesh-funksiya qaytarilmaslik xususiyatiga ega bo‘lishi lo-
zim.

6. Ikkita turli hujjatlar (ulaming uzunligiga bog‘lig bo‘Imagan
holda) xesh-funksiyalari giymatlarining mos kelishi ehtimolligi juda
kichkina bo‘lishi shart, ya’ni hisoblash nuqgtayi nazaridan h(x)=h(x)
bo’ladigan ***ni topish mumkin emas.

Ikkita turli xabarning bitta tugunchaga (svertka) zichlash
nazariy jihatdan mumkin. Bu kolliziya yoki to’gnashish deb ataladi.
Shuning uchun xeshlash funksiyasining bardoshliligini ta’minlash
magsadida to’gnashishlarga yo‘l go‘ymaslikni ko‘zda tutish lozim.
To‘gnashishlarga butunlay yo‘l go‘ymaslik mumkin emas, chunki
umumiy holda mumkin bo‘lgan xabarlar soni xeshlash funksiyalari
chigish yoMlari giymatlarining mumkin bo‘lgan sonidan ortig.
Ammo, to‘gnashishlar entimolligi past bo‘lishi lozim.

5-xususiyat h(.) bir tomonlama ekanligini bildirsa, 6-xususiyat
bitta bir xil tugunchani beruvchi ikkita axborotni topish mumkin
emasligini kafolatlaydi. Bu soxtalashtirishni oldini oladi.

Shunday qilib, xeshlash funksiyasidan xabar o‘zgarishini pay-
gashda foydalanish mumkin, ya’ni u kriptografik nazorat yig'in-
disini (o’zgarishlami payqash kodi yoki xabarni autentifikatsiyalash
kodi deb ham yuritiladi) shakllantirishga xizmat gilishi mumkin. Bu
sifatda xesh-funksiya xabarning yaxlitligini nazoratlashda, elektron
ragamli imzoni shakllantarishda va tekshirishda ishlatiladi.
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Xesh-funksiya foydalanuvchini autentifkatsiyalashda ham
keng go‘llaniladi. Axborot xavfsizligining gator texnologiyalarida
shifrlashning o°‘ziga xos usuli bir tomonlama xesh-funksiya yorda-
mida shifrlash ishlatiladi. Bu shifrlashning o‘ziga xosligi shundan
iboratki, u mohiyati bo‘yicha bir tomonlamadir, ya’ni teskari muo-
laja - gabul giluvchi tomonda rasshifrovka gilish bilan birga olib
borilmaydi. Ikkala taraf (jo‘natuvchi va gabul giluvchi) xesh-funk-
siya asosidagi bir tomonlama shifrlash muolajasidan foydalanadi.

Eng ommabop xesh-funksiyalar-MD4, MD5,SHA1, SHA2.

MD4 va MD5 - P. Rayvest tomonidan ishlab chigilgan axborot
daydjestini hisoblovchi algoritm. Ulaming har biri 128 bitli xesh-
kodni tuzadi. MD2 algoritmi eng sekin ishlasa, MD4 algoritmi
tezkor ishlaydi. MD5 algoritmi MD4 algoritmining modifikatsiyasi
bo‘lib, MD4 algoritmida xavfsizlikning oshirilishi evaziga tezlikdan
yutgazilgan. SHA(Secure Hash Algorithm) - 160 bitli xesh-kodm
tuzuvchi axborot daydjestini hisoblovchi algoritm. Bu algoritm
MD4 va MD5 algoritmlariga nisbatan ishonchlirog.

SHA-1 xeshlash funksiyasi algoritmi. Kafolatlangan bar-
doshlilikka ega bo‘lgan xeshlash algoritmi SHA (SecureHash-
Algorithm) AQShning standartlar va texnologiyalar Milliy instituti
(NIST) tomonidan ishlab chigilgan bo‘lib, 1992-yilda axborotni
gayta ishlash federal standarti (PUBFIPS 180) ko'rinishida nashr
gilindi. 1995-yilda bu standart gaytadan ko‘rib chiqgildi va SHA-1
deb nomlandi (PUB FIPS 180). SHA algoritmi MD4 algoritmiga
asoslanadi va uning tuzilishi MD4 algoritmining tuzilishiga juda
yagin. Bu algoritm elektron ragamli imzoni shakllantirish bo‘yicha
DSS standartida qoilash uchun moijallangan. Bu algoritmda kiruv-
chi ma’lumot uzunligi 264 bitdan kichik, xesh giymat uzunligi 160
bit boiadi. Kiritilayotgan ma’lumot 512 bitlik bloklarga ajratilib,
gayta ishlanadi.

Xesh giymatni hisoblash jarayoni quyidagicha bosgichlardan
iborat:

1- bosqgich: Toidirish bitlarini gqo*shish.

2- bosgich: Ma’lumotning uzunligini go'shish.

3- bosgich: Xesh giymat uchun bufer initsializatsiya gilish.

4- bosgich: Ma’lumotni 512 bitlik bloklarga ajratib, gayta is
lash.
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5-bosgich: Natija.
SHA-1 algoritmidagi bir iteratsiya sxemasi 5.17-rasmda kel-
tirilgan.

5.17-rasm. SHA-1 algoritmida bir iteratsiyasining sxemasi.

SHA1 xeshlash funksiyasi algoritmining ishlash blok sxemasi
5.18-rasmda keltirilgan.

GOST R34.11-94 xeshlash funksiyasi algoritmi. Rossiyaning
GOST R 34.11-94 xesh fimksiya standard axborotni kriptografik
usulda muhofaza qilish uchun, xususan, GOST R 34.11-94 va
GOST R 34.10-2001 elektron ragamli imzo algoritmlarida ishlatish
uchun moMjallangan. Xesh funksiyaning qiymatini hisoblash
jarayonida GOST 28147-89 shifrlash standartidan foydalaniladi.
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BOSHLANISHI

TAMOM

5.18-rasm. SHAL algoritmi ishlash blok sxemasi.
GOST R 34.11-94 xesh funksiya standartida chigish uzunligi
belgilangan gadamli xeshlash funksiyasidan foydalanuvchi ketma-
ket xeshlash usulidan foydalaniladi. Xesh-funksiya argumentining
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uzunligi 256 bit bo‘lgan funksiya bo‘lib, xesh giymat uzunligi 256
bit bo‘ladi.

Xeshlanadigan ma’lumot uzunligi ixtiyoriy bo‘lib, ma’lumot
uzunligi 256 bit bo‘lgan bloklarga ajratiladi. Oxirgi blok uzunligi
256 bitdan kichik bo‘lsa, 256 bitgacha nol bilan to‘ldiriladi. Undan
tashqgari, bu bloklaming oxiriga ma’lumot uzunligining kodini
bildiruvchi va nazorat yig'indisini bildiruvchi yana ikkita 256 bitlik
bloklarga go‘shiladi. Ma’lumot uzunligining kodini blok xeshlana-
digan ma’lumotning bit uzunligi mod22% bo’yicha hisoblanib (bu
protsedura MD kuchaytirish deyiladi) hosil gilinadi. Nazorat yig‘in-
disining kodini bildiruvchi blok esa, oxirgi toiigmas blok nol bilan
toidirilgandan keyin barcha bloklaming yig‘indisi mod22% bo‘yi-
cha hisoblanib, hosil gilinadi.

GOST R 34.11-94 xeshlash funksiyasini hisoblashda quyidagi
belgilashlardan foydalaniladi:

M - xeshlanishi kerak boigan ma’lumot;

h - M ma’lumotni *(M)evXi(2)ga akslantiruvchi xesh-funksiya,
bu yerda >W2) - uzunligi 256 bit boTgan barcha ikkilik so'zlar
to’plami,

- A ni GOST 28147-89 shifrlash algoritmidan foydalanib,
K kalitda shifrlash natijasi,

HeW 2) - berilgan boshlang’ich vektor.

GOST R 34.11-94 xeshlash funksiyasini hisoblash uchun quyi-
dagilar zarur:

- gadamli xeshlash funksiyasi x—~2s*(2) x z2234(2) - v&t(2)ni hisoblash
algoritmi;

- Xesh giymatni iterativ hisoblash jarayoni.

Qadamli xeshlash funksiyasi uch bosgichda hisoblanadi.
Birinchi bosgichda uzunliklari 256 bit boigan to’rtta s+, K,, K,
kalit generatsiya gilinadi. Ikkinchi bosgichda boshlang‘ich N vektor
har birining uzunligi 64 bit boigan to’rtta blokka ajratiladi va bu
bloklar mos *», «r, K* Kkalitlar bilan GOST 28147-89 algoritmi
yordamida shifrlanadi. Uchinchi bosqgichda shifrlash natijasini
aralashtiruvchi akslantirish bajariladi.

Qadamli xeshlash funksiyasini hisoblash algoritmining blok-
sxemasi 5.19-rasmda keltirilgan.



5.19-rasm. Xesh giymatni hisoblash algoritmining blok-sxemasi.

“0 ‘z DSt 1106:2009” 0 ‘zbekiston davlat standard hisob-
lanadi. Ushbu standartda xesh-funksiyani hisoblashning ikki xil
algoritmi keltirilgan.

l-algoritmda modul arifmetikasining bir tomonlama funksiyasi
go‘llaniladi, u bo‘yicha hisoblashlar darajaga ko‘tarish amallaridagi
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kabi aynan o‘sha mehnat sarfi darajasida oson amalga oshiriladi,
funksiyani invertirlash (teskarilash) esa, (A, B) noma’lum parametr-
da diskret logarifm muammosini yechish jarayoniga nisbatan ko‘p-
rog hisoblashlar sarfi va vaqtni talab giladi. Ko‘paytirish, darajaga
ko‘tarish va teskarilash kabi asosiy amallar yangi bir tomonlama
fiinksiyada parametr bilan ko‘paytirish, darajaga ko‘tarish va
teskarilash deb nomlangan. Darajaga ko‘tarishning bir tomonlama
funksiyasi ushbu bir tomonlama funksiyaning xususiy holidir.
Xeshlash funksiyasida parametr (koeffitsient) sifatida natural sonlar
uchligidan (A, B, R) foydalaniladi.

Ushbu algoritmda kirish blokining uzunligi 128 yoki 256 bitga
karrali hamda chigish bloki va xeshlash kalitining uzunligi 128 yoki
256 bit. Har bir blok uchun kriptografik almashtirishlar 10 ta bos-
gichda amalga oshiriladi. Xesh-funksiyasi algoritmining ma’lumot-
larini xeshlash protsedurasida xeshlash kaliti k va xeshlashning ora-
lig natijasi asosida shakllangan bosgich kalitlari ke dan foydala-
niladi.

Xesh giymatni hisoblash holat massivi ustida kriptografik o‘z-
gartirishlami bajarish bilan amalga oshiriladi. Holat massivi to‘rtta
satr (gator) va sakkizta ustunda joylashgan yarim baytlardan (bayt-
lardan) iborat, bunda har bir satr 32 (64) bitdan iborat.

Xesh giymatni hisoblashda dastlab kiruvchi ma’lumot 128 yoki
256 bit uzunlikdagi b ta bloklarga boMinadi, toimay qolgan blok 0
lar bilan to‘ldiriladi. Holat massivi dastlabki blok bilan; asosiy
gismning umumiy uzunligi 226 modul bo‘yicha bitlarda aniglanadi,
bu gism 256 bit uzunlikdagi uzunlik blokidan iborat; keyin 22%
modul bo‘yicha asosiy qism bloklari giymatlarining summasi
hisoblanadi, u 256 bit uzunlikdagi nazorat summasining blokidan
(NY) iborat; asosiy gism, uzunlik bloki va b+2 bloklardagi yarim
bayt (bayt) darajasidagi ikki oichamli elementlar shaklidagi NY
blok xeshlash funksiyasi kirish ma’lumotlaridan iborat. Dastlabki
bosqgich 128 (256) bit uzunlikdagi k xeshlash kalitining nusxasini
ikki o‘lchamli ke massivga ko‘chirish bilan tugallanadi.

Kirish ma’lumotlarining har bir bloklariga nisbatan xeshlash
jarayonlari ikkita blok: holat hamda holatn ustida Qo‘sh (holat,
holatn), BaytZichlash(holat, holatn) o‘zgartirishlar juftining zanji-
rini bajarishdan boshlanadi va 10 ta bosgich davomida holat joriy
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xesh-giymatini shakllantirish bilan tugallanadi. Xeshlash jarayon-
larining eng avvalida dastlabki xesh-giymat sifatida 1-blokdan holat
bloki sifatida, 2-blokdan esa - holatn bloki sifatida foydalaniladi;
agar kirish ma’lumotlari faqgat bitta blokdan iborat bo‘lsa, 2-blok
sifatida uzunlik blokidan foydalaniladi[10],

So‘ngra holatn massiviga navbatdagi blokdan nusxa ko‘chi-
riladi va Qo‘sh(holat, holatn), BaytZichlash(holat, holatn) o‘zgar-
tirishlar juftligi natijasi, joriy xesh-giymat holat va holatn ustida
xeshlash protsedurasining 10 bosgichi amalga oshiriladi va h.k.
holatn massiviga nusxa olinadigan oxirgi blok sifatida NY bloki
hisoblanadi. Shunday qilib, xeshlash bosgichlarining umumiy soni
(b+2)10 ga teng bo‘ladi.

Xeshlash protsedurasining har bir bosgichi (raundi) dastlabki
Qo‘sh (holat, holatn), BaytZichlash (holat, holatn) o'zgartirishlar
juftligi bilan birga bloklarga nisbatan siklik tartibda amalga oshi-
riluvchi Aralash(holat,ke, Qo‘sh(holat,holatn), SurHolat (holat)),
SurKalit(ke), TuzilmaKalit(ke, k) o‘zgartirishlardan iborat.

2-algoritm GOST R 34.11-94 kabi amalga oshiriladi[ 10].

Nazorat savollari:

1 Xeshlash funksiyasining ishlash sxemasini tushuntirib
bering.

2. SHA-1 xeshlash funksiyasi algoritmini tushuntirib bering.

3. GOST R 34.11 Rossiyaning xeshlash funksiyasi algoritmi
ishlash sxemasini tavsiflab bering.

4. “0 ‘z DSt 1106:2009” 0 ‘zbekiston Respublikasi davlat stan-
dard o‘z ichiga oladigan xeshlash funksiyasining ikkita algoritmini
yoritib bering.

5.5. Elektron ragamli imzo

Elektron hujjatlami tarmoq orgali almashishda ulami ishlash
va saglash xarajatlari kamayadi, gidirish tezlashadi. Ammo elektron
hujjat muallifini va hujjatning o‘zini autentifikatsiyalash, ya’ni
muallifning hagiqgiyligini va olingan elektron hujjatda o°‘zgarishlar-
ning yo‘gligini aniglash muammaosi paydo boiadi.
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Elektron hujjatlami autentifikatsiyalashdan magsad-ularni
mumkin boigan jinoyatkorona harakatlardan himoyalashdir. Bun-
day harakatlarga quyidagilar Kiradi:

-faol ushlab golish - tarmogqga ulangan buzg‘unchi hujjatlami
(fayllami) ushlab goladi va o‘zgartiradi.

- maskarad - abonent S hujjatlami abonent V ga abonent A
nomidan yuboradi;

- renegatlik - abonent A abonent V ga xabar yuborgan bo‘lsa-
da, yubormaganman deydi;

- almashtirish - abonent Ehujjatni o‘zgartiradi, yoki yangisini
shakllantiradi va uni abonent A dan olganman deydi;

- takrorlash - abonent A abonent V ga yuborgan hujjatni
abonent S takrorlaydi.

Jinoyatkorona harakatlaming bu turlari o0‘z faoliyatida
kompyuter axborot texnologiyalaridan foydalanuvchi bank va tijorat
stmkturalariga, davlat korxona va tashkilotlariga, xususiy shaxslarga
anchagina zarar yetkazishi mumkin.

Elektron ragamli imzo metodologiyasi xabar yaxlitligini va
xabar muallifming haqigiyligini tekshirish muammosini samarali hal
etishga imkon beradi.

Elektron ragamli imzo telekommunikatsiya kanallari orgali
uzatiluvchi matnlami autentifikatsiyalash uchun ishlatiladi. Ragamli
imzo ishlashi bo‘yicha oddiy go‘lyozma imzoga o°‘xshash bo‘lib,
quyidagi afzalliklarga ega:

- imzo chekilgan matn imzo go‘ygan shaxsga tegishli ekan-
ligini tasdiglaydi;

- bu shaxsga imzo chekilgan matnga bog‘lig majburiyatlaridan
tonish imkoniyatini bermaydi;

- imzo chekilgan matn yaxlitligini kafolatlaydi.

Elektron ragamli imzo - imzo chekiluvchi matn bilan birga
uzatiluvchi qo*shimcha ragamli xabaming nisbatan katta bo‘lmagan
sonidir.

Elektron ragamli imzo asimmetrik shifrlarning gaytaruvchan-
ligiga hamda xabar tarkibi, imzoning o‘zi va kalitlar juftining o‘zaro
bog‘ligligiga asoslanadi. Bu elementlaming hatto birining o°‘zga-
rishi, ragamli imzoning haqiqiyligini tasdiglashga imkon bermaydi.
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Elektron ragamli imzo shifrlashning asimmetrik algoritmlari va
xesh-funksiyalari yordamida amalga oshiriladi.

Elektron ragamli imzo tizimining go'llanishida bir-biriga imzo
chekilgan elektron hujjatlami jo‘natuvchi abonent tarmog‘ining
mavjudligi faraz gilinadi. Har bir abonent uchun juft - maxfiy va
ochiq kalit generatsiyalanadi. Maxfiy kalit abonentda sir saglanadi
va undan abonent elektron ragamli imzoni shakllantirishda
foydalanadi.

Ochiq kalit boshga barcha foydalanuvchilarga ma’lum bo'lib,
undan imzo chekilgan elektron hujjatni gabul giluvchi elektron
ragamli imzoni tekshirishda foydalanadi.

Elektron ragamli imzo tizimi ikkita asosiy muolajani amalga
oshiradi:

- ragamli imzoni shakllantirish muolajasi;

- ragamli imzoni tekshirish muolajasi.

Imzoni shakllantirish muolajasida xabar jo ‘natuvchisining
maxfiy kaliti ishlatilsa, imzoni tekshirish muolajasida jo ‘natuv-
chining ochiq kalitidan foydalaniladi.

Ragamli imzoni shakllantirish muolajasi.

Ushbu muolajani tayyorlash bosqichida xabar jo ‘natuvchi
abonent A ikkita kalitni generatsiyalaydi: maxfiy kalit ka. va ochiq
kalit Ka. Ochiq kalit Ka uning jufti bo‘lgan maxfiy kaliti kn. dan
hisoblash orqgali olinadi. Ochiq kalit Ka tarmogning boshga
abonentlariga imzoni tekshirishda foydalanish uchun tarqatiladi.

Ragamli imzoni shakllantirish uchun jo ‘natuvchi A avvalo
imzo chekiluvchi matn M ning xesh-funksiyasi L(M) giymatini
hisoblaydi (5.20-rasm).

Xesh-funksiya imzo chekiluvchi dastlabki matn Mni daydjest
/l;ga zichlashtirishga xizmat giladi. Daydjest M-butun matn Mni
xarakterlovchi bitlaming belgilangan katta bo‘lmagan sonidan iborat
nisbatan gisga sondir. So'ngra jo'natuvchi A o‘zining maxfiy Kkaliti
kt bilan daydjest mni shifrlaydi. Natijada, olingan sonlar jufti
berilgan M matn uchun ragamli imzo hisoblanadi. Xabar M ragamli
imzo bilan birgalikda gabul giluvchining adresiga yuboriladi.



5.20-rasm. Elektron ragamli imzoni shakllantirish sxemasi.

Ragamli imzoni tekshirish muolajasL Tarmoq abonentlari
olingan xabar Mining ragamli imzosini ushbu xabami jo ‘natuv-
chining ochiq kaliti ka yordamida tekshirishlari mumkin (5.21-
rasm).

Elektron ragamli imzoni tekshirishda xabar Mni gabul giluvchi
B qgabul qilingan daydjestni jo‘natuvchining ochiq kaliti Ka
yordamida rasshifrovka giladi. Undan tashqgari, gabul giluvchini o‘zi
xesh-funksiya h(M) yordamida gabul gilingan xabar Mning dayd-
jesti mni hisoblaydi va uni rasshifrovka gilingani bilan taggoslaydi.
Agar ikkala daydjest m va m' mos kelsa, ragamli imzo haqiqiy hi-
soblanadi. Aks holda, imzo qalbakilashtirilgan, yoki axborot maz-
muni o‘zgartirilgan bo‘ladi.

Elektron ragamli imzo tizimining prinsipial jihati - foyda-
lanuvchining elektron ragamli imzosini uning imzo chekishdagi
maxfiy kalitini bilmasdan qgalbakilashtirishning mumkin emasligidir.
Shuning uchun imzo chekishdagi maxfiy kalitni ruxsatsiz foydala-
nishdan himoyalash zarur. Elektron ragamli imzoning maxfiy kali-
tini, simmetrik shifrlash kalitiga o0‘xshab, shaxsiy Kalit elituvchisida,
himoyalangan holda saglash tavfsiya etiladi.

Elektron ragamli imzo - imzo chekiluvchi hujjat va maxfiy
kalit orgali aniglanuvchi noyob sondir. Imzo chekiluvchi hujjat
sifatida har ganday fayl ishlatilishi mumkin. Imzo chekilgan fayl
imzo chekilmaganiga bir yoki bir nechta elektron imzo go'shilishi
orqgali yaratiladi.
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Qebul gilingan
xabar

5.21-rasm. Elektron ragamli imzoni tekshirish sxemasi.

Imzo chekiluvchi faylga joylashtiriluvchi elektron ragamli im-
zo imzo chekilgan hujjat muallifmi identifikatsiyalovchi go‘shimcha
axborotga ega. Bu axborot hujjatga elektron ragamli imzo hisob-
lanmasidan oldin qo‘shiladi. Har bir imzo quyidagi axborotni 0z
ichiga oladi:

- imzo chekilgan sana;

- ushbu imzo kaliti ta’sirining tugashi muddati;

- faylga imzo chekuvchi shaxs xususidagi axborot (F.l.Sh.,
mansabi, ish joyi);

- imzo chekuvchining indentifikatori (ochiq kalit nomi);

- ragamli imzoning o ‘zi.

Asimmetrik shifrlashga o°‘xshash, elektron ragamli imzoni
tekshirish uchun ishlatiladigan ochiq kalitning almashtirilishiga yoi
go‘ymaslik lozim. Faraz gilaylik, niyati buzug odam n abonent B
kompyuterida saglanayotgan ochiq kalitlardan, xususan, abonent A
ning ochiq Kkaliti AT"dan foydalana oladi. Unda u quyidagi
harakatlarini amalga oshirishi mumkin:

- ochig kalit KA saglanayotgan fayldan abonent A xususidagi
indensifikatsiya axborotini o ‘gishi;

- ichiga abonent A xususidagi indentifikatsiya axborotini yoz-
gan holda shaxsiy juft kalitlari kiha K,, ni generatsiyalashi;

- abonent Fda saglanayotgan ochig kalit A™ni o°‘zining ochiq
kaliti K,, bilan almashtirishi.
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So‘ngra niyati buzug odam n abonent V ga hujjatlami o‘zining
maxfiy kaliti k,, yordamida imzo chekib, jo‘natishi mumkin. Bu
hujjatlar imzosini tekshirishda abonent V abonent A imzo chekkan
hujjatlami va ulaming elektron ragamli imzolarini to‘g‘ri va xech
kim tomonidan modifikatsiyalanmagan deb hisoblaydi. Abonent A
bilan munosabatlarini bevosita oydinlashtirilishigacha V abonentda
olingan hujjatlarning haqigiyligiga shubha tug'ilmaydi.

Elektron ragamli imzoning qator algoritmlari ishlab chigilgan.
1977-yilda AQSh da yaratilgan RSA tizimi birinchi va dunyoda
mashhur elektron ragamli imzo tizimi hisoblanadi va yuqgorida kel-
tirilgan prinsiplarni amalga oshiradi. Ammo ragamli imzo algoritmi
RSA jiddiy kamchilikka ega. U niyati buzug odamga maxfiy kalitni
bilmasdan, xeshlash natijasini imzo chekib bo'lingan hujjatlarning
xeshlash natijalarini ko‘paytirish orgali hisoblash mumkin bo‘lgan
hujjatlar imzosini shakllantirishga imkon beradi.

AQShning DSS standard. 1991-yilda NIST (National Institute
of Standard and Technology) tomonidan DSA (Digital Signature Al-
gorithm) algoritmiga asoslangan DSS (Digital Signature Standard)
ERI standartining loyihasi muhokamaga qo'yildi. Ushbu algoritm
bardoshliligi yetarli katta tub xarakteristikaga ega bo‘lgan chekli
maydonda diskret logarifmlash masalasining murakkabligiga asosl-
angan.

Ushbu elektron ragamli imzoni shakllantirish va tekshirish
standartida 512 yoki 1024 bit uzunlikdagi kalitlar go‘llaniladi va
elektron ragamli imzoning 160 bitli 2 ta sondan iborat. Elektron
ragamli imzoni shakllantirish va tekshirish jarayonlari 5.22-rasmda
keltirilgan.

Elliptik egri chiziglarga asoslangan ragamli imzo algoritmi
ECDSA (Elliptic Curve Digital Signature Algorithm) - DSA
algoritmga tuzilish jihatidan analog hisoblanadi, lekin hisoblashlar
butun sonlar maydonida emas, balki elliptik egri chiziglar nugtalari
guruhida bajariladi va uning kriptobardoshliligi elliptik egri
chiziglar nuqtalari guruhida diskret logarifmlash muammolariga
asoslanadi. ECDSA algoritmi 1999 yilda ANSI standard sifatida,
2000-yilda esa IEEE va NIST standartlari sifatida gabul gilingan.
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Imzo hosil qgilish

(YES/NO)
b)

5.22-rasm. Elektron ragamli imzoni shakllantirish (a) va tekshirish
(b) jarayonlari.

GOST R 34.10 elektron ragamli imzoni shakllantirish va
tekshirish algoritmi GOST R 34.10-94 ragamli standart hisoblanib,
DSA algoritmiga o‘xshash ishlaydi. Lekin undan keyin GOST
34.10-2001 standard ishlab chiqgilib, amalda 2011-yilgacha go‘llani-
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lib kelingan. 2012-yilda GOST 34.10-2012 standard gabul gilingan
va GOST 34.10-2001 bilan ikkalasi elliptik egri chiziglar muammo-
lariga asoslangan hisoblanadi.

Ushbu standartda elektron ragamli imzoni shakllantirish
awalgi algoritmlardagi kabi bo‘lib, xeshlash funksiyasi sifatida
GOST R 34.11-2012 algoritmi goilaniladi. Ushbu algoritmda elekt-
ron ragamli imzoni shakllantirish jarayoni va uni tekshirish jarayoni
guyidagi rasmlarda keltirilgan (5.23 va 5.24-rasm).

Elektron ragamli imzoni shakllantirish. M xabar ostiga qo‘yi-
ladigan elektron ragamli imzoni olish uchun algoritm bo'yicha
quyidagi amallami (gadamlami) bajarish zarur:

1- gadam: xabaming xesh-funksiyasi hisoblanadi: m=H(M);

2-qadam: m (mod t) ni hisoblanadi. Agar e=0 boisa, u
holda e=1 ni aniglanadi;

3- gadam: ushbu O<k<t tengsizlikni ganoatlantiruvchi tasodif
(psevdotasodifiy) k butun soni generatsiya gilinadi;

4- gadam: elliptik egri chizigning C=[kJN nuqtasi hisoblana
va r =xcor»d Oni aniglanadi, bu yerda xc-¢ nugtaning x koordinatasi.
Agar r=0 bo‘lsa, u holda 3-gadamga gaytiladi;

5- gadam: s=(rd+ke) (mod t) ifodaning giymati hisoblana
Agar 5=0 bo‘lsa, 3-qadamga qaytiladi;

6- gadam: r va 5 lami ERI sifatida chigishga beriladi.

Ushbu jarayon uchun dastlabki (kirishdagi) ma’lumotlar M
xabar va ERIning yopiq kaliti d, chigish natijasi bo‘lib esa, (r, s)
elektron ragamli imzo hisoblanadi.

Elektron ragamli imzoning hagqiqiyligini tasdiglash. Olingan M
xabar ostiga go‘yilgan ERI hagiqiyligini tasdiglash uchun algoritm
bo‘yicha quyidagi amallami (gadamlami) bajarish zamr:

1- gadam: agar 0 < r < t, O<s<t tengsizliklar bajaril:
navbatdagi gadamga o'tiladi, aks holda, “imzo hagigiy emas” deb
gabul qgilinadi;

2- gadam: M xabar bo‘yicha xesh-funksiyani hisoblanac
m=H(M);
3- gadam: e=m(mod t) ni hisoblang. Agar e=0 bo‘lsa, u hol

e=I ni aniglanadi;
4- gadam: v=e ‘(mod 0 ifodaning giymati hisoblanadi;
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5.23-rasm. Elektron ragamli imzoni shakllantirish jarayoni.

5- gadam: ushbu z, *svfmodo,  z2=-rv(modt) ifodalar giym
hisoblanadi;
6- gadam: elliptik egri chizigning ¢ =[z]wHzr nuqtasi hic

nadi va sa=xcfrodt)ni aniglang, bu yerda *e-c¢ nugtaning x koor-
dinatasi.
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7-qadam: agar R=r tenglik bajarilsa, u holda “imzo haqiqiy”,
aks holda “imzo haqiqiy emas” deb gabul gilinadi.

5.24-rasm. Elektron ragamli imzoni tekshirish jarayoni.

Ushbu jarayon uchun dastlabki (kirishdagi) ma’lumotlar bo‘lib,
imzolangan M xabar, (r, s) elektron ragamli imzo va ERI ochiq
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kaliti, chigish natijasi bo‘lib esa, mazkur ERI haqiqiyligi yoki
haqgigiy emasligi hagidagi axborot hisoblanadi.

Nazorat savollari:

1 Elektron ragamli imzoni shakllantirish sxemasini tavsiflab
bering.

2. Elektron ragamli imzoni tekshirish jarayonining sxemasini
tushuntirib bering.

3. AQShning DSS standartini yoritib bering.

4. GOST R 34.10 Rossiyaning standartini tavsiflab bering.

5.0 °‘z DSt 1092-2009 algoritmi asoslangan matematik
muammolami tushuntirib bering.

5.6. Steganografiya usullari

Steganografiya so'zi yunon tilida maxfiy belgilar bilan yozil-
gan (steganos - sir, graphy - yozuv) ma’nosini bildiradi, tarixi esa
ming Yyillami o‘z ichiga oladi. Axborotni steganografik himoya-
lashni turli texnikaviy, kimyoviy, fizikaviy va psixologik usullar
yordamida amalga oshirish mumkin.

Steganografiya kriptografiya o'mini bosmaydi, balki uni
to‘ldiradi. Steganografiya usullari yordamida xabami bekitish xabar
uzatilishi faktini aniglash ehtimolligini anchagina pasaytiradi. Agar
ushbu xabar shifrlangan boisa, u yana bir go‘shimcha himoyalanish
sathiga ega boiadi. Steganografik usullaridan axborotni ruxsatsiz
foydalanishdan himoyalashda, tarmoglami monitoringlashga va
tarmoq resurslarini boshqarishga garshilik ko'rsatishda, ro‘yxatda
ko‘rsatilmagan foydalanuvchilardan dasturiy ta’minotni nigoblash-
da, ba’zi intellektual mulkka egalik huqugini himoyalashda hamda
ragamli obyektlami autentifikatsiyalashda foydalaniladi.

Ma’lum steganografik usullarini quyidagi ikkita guruhga ajra-
tish mumkin:

- moddiy steganografik usullar;

- axborot steganografik usullari.

Moddiy steganografik usullar steganografik konteyneming
(maxfiy axborot o‘matiladigan obyektning) fizikaviy yoki kimyoviy
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xususiyatlari asosida axborotni bekitish uchun ishlatiladi. Bunday
xususiyatlarga misol tarigasida gabarit o‘Ilchamlarini, konteyner ran-
gini yoki ma’lum ta’sir natijasida o‘matilgan axborotning namoyon
bo‘lish gobiliyatini ko‘rsatish mumkin.

Bunday steganografik usullaming tadgiqi va yaratilishi axbo-
rotning turli moddiy eltuvchilari xususiyatlarini va axborotni o‘ma-
tishning norasmiy usullarini o ‘rganish bilan bogMig.

Moddiy steganografik usullarga ko‘rinmaydigan siyohlar, mik-
ronugtalar va h. taallugli. Hozirda audiotexnika, videotexnika va hi-
soblash texnikasi axborotni eltuvchi standart vositalar hisoblanadi.

Axborot steganografik usullar ma’lumotlami konteyneming
axborot bilan to‘ldirilishi xususiyati asosida bekitish uchun
ishlatiladi. Ushbu usullar lingvistik va ragamlilarga ajratiladi.

Lingvistik steganografik usullarda til yoki harflami, ragamlami
0‘z ichiga olmaydigan (rasmlar, obyektlaming o‘zaro joylashishi va
h.) boshga muhit ortigchaligi ishlatiladi. Ushbu sinfga maxfiy
xabami bekitish uchun zarur matnni generatsiyalash usulini hamda
sahifadagi qator holatini yoki gapdagi so‘z holatini o‘zgarishiga va
h. asoslanuvchi usullarni kiritish mumkin.

Ragamli steganografik usullar bir tomondan absolyut aniglikka
muhtoj bo‘lmagan fayllaming vazifasini yo‘gotmagan holda shak-
lini bir muncha o°‘zgartirish mumkinligiga, ikkinchi tomondan bun-
day fayllardagi bir muncha o‘zgarishlami farglovchi maxsus asbob-
larni yo‘gligiga yoki inson sezgi organlarining qobiliyatsizligiga
asoslangan.

Ragamli steganografik usullar quyidagi turlami o°‘z ichiga
oladi:

Konteynemi tanlash usuli bo‘yicha.
Axborotdan foydalanish usuli bo‘yicha.
Konteynemi tashkil etish usuli bo‘yicha.
Xabami gayta tiklash usuli bo‘yicha.
Konteynemi ishlash usuli bo‘yicha.

Vazifasi bo‘yicha.

Konteyner turiga ko‘ra.

Konteynerga axborotni o‘matish usuli bo‘yicha.

Raqamll steganografik usullarga misol tarigasida LSB-usulni
(Least Significant Bits - eng kichik giymatli bit) ko‘rsatish mumkin.
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Ushbu usulga binoan fayl-konteynerdagi ma’lumotlar baytining bir
necha kichik bitlari bekitiluvchi xabar bitlari bilan almashtiriladi.
Ushbu usul amalga oshirilishining soddaligi, demak, ushbu usulga
asoslangan dasturiy mahsulotning tezkorligi hamda yaratilgan
steganokanalning yuqori o‘tkazish qobiliyati bilan bog‘liq gator
afzalliklarga ega. Ammo ushbu usuldan yuqori steganobardoshlik
talab gilinmaydigan masalalami yechishda foydalanish mumkin.
Chunki LSB - usul niyati buzugning aktiv hujumlariga bardosh bera
olmaydi.

Xabami fayl - konteyneming spektral sohasida bekituvchi
usullar steganobardosh usullar hisoblanadi. Ragamli steganografiya-
ning spektral usullari xilma-xil, ba’zilari esa LSB-usul bilan kom-
binatsiyalab ishlatiladi.

Fayl - konteynerdagi ma’lumotlami chastotali ifodalashda
kosinusni diskret o‘zgartirish, Fureni diskret o°‘zgartirish, veyvlet-
0°‘zgartirish, Karunen-Loev, Adamar va Xaar o’zgartirishlar kabi
diskret ortogonal o‘zgartirishlardan foydalaniladi.

Steganografik tizimlarda axborotni himoyalash prinsiplari.
Steganografik tizimlami buzuvchi passiv, aktiv va badniyatli bo‘li-
shi mumkin (5.25-rasm).

Passiv
T

- steganokanalni aniglaydi
- ma’lumotlami o’qiydi

Aktiv

- bekitil "lumotlami buzadi
fHiigan marimotiami bizath - qalbaki steganogrammalami yaratadi

5.25-rasm. Steganografik tizimlami buzuvchilar turi.

Passiv buzuvchi fagat stegokanal mavjudligi faktini aniglashi
va o’matilgan ma’lumotlami o’qishi mumkin. Aktiv buzuvchi
nafaqgat bekitilgan ma’lumotlami aniglashi va o’qishi, balki ulami
toialigicha yoki gisman buzishi mumkin. Badniyatli buzuvchi eng
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xavfli hisoblanadi, chunki u nafagat steganogrammani buzadi, balki
galbaki steganogrammani yaratadi.

Buzuvchi (tahlilchi) u yoki bu tahdidni amalga oshirish uchun
quyidagi hujumlardan foydalanadi:

- Ta 'lum to 1dirilgan konteyner asosidagi hujum. Buzuvchi bir
yoki bir necha steganogrammaga ega va steganokanal mavjudligi
faktini aniglash hamda boshga steganogrammalami tahlillash imko-
niyati uchun ochig matnni tiklash yoki kalitni aniqlash topshirig‘ini
bajaradi;

- Ta lum o rnatilgan ochig main asosidagi hujum. Buzuvchi
bir necha bekitilgan ochig matnlar va mos steganogramma namuna-
lari asosida kalitni olish maqgsadida mos tahlilni amalga oshiradi.
Bunday hujumlar ko‘pincha intellektual mulkni himoyalash tizim-
lariga taallugli hisoblanadi;

- tanlangan bekitilgan ochiq matn asosidagi hujum. Bunda
tahlilchi (steganotahlilchi) shaxsiy ochiq matnlarini taklif gilish va
steganogrammalami tahlillash imkoniyatiga ega bo'ladi;

- tanlangan bekitilgan ochiq matn asosidagi adaptiv hujum.
Ushbu hujum oldingi hujumning xususiy holi hisoblanadi va tah-
lilchining avvalgi steganogrammalami tahlillash natijalariga bog‘liq
holda tigishtirish uchun xabami adaptiv tanlash imkoniyati bilan
xarakterlanadi;

- tanlangan to idirilgan konteyner asosidagi hujum. Stegano-
analitik steganogramma namunalarini aniglash magsadida o°‘zi tan-
lagan ochig matn uchun steganogrammani yaratish imkoniyatiga
ega;

-Talum bo sh konteyner asosidagi hujum. Bunday stegano-
tahlilchi ma’lum bo‘sh konteyner bilan nazarda tutilgan stegano-
grammani taggoslash asnosida steganokanal mavjudligini har doim
aniglashi mumkin;

- tanlangan bo sh konteyner asosidagi hujum. Bunda stega-
notahlilchining xabar jo ‘natuvchisini tavsiya etilgan konteynerdan
foydalanishga majbur etish imkoniyatiga ega bo‘lishi shart;

- konteynerning yoki uning gismining Ta lum matematik mo-
deli asosidagi hujum. Bunda hujumchi o‘matilgan shubhali ochiq
matnning unga ma’lum modeldan fargini aniglashga urinadi. Xabar
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jo ‘natuvchisi va hujumchi turli modellarga ega bo‘lishi mumkin. U
holda yaxshi model egasi yutib chigadi.

Nazorat savollari:

1 Steganografiyaning axborotni kriptografik himoyalash soha-
sidagi o‘mi.

2. Moddiy steganografik usullami tushuntirib bering.

3. Axborot steganografik usullaming turlarini tavsiflab bering.

4. Steganografik tizimlarda axborotni himoyalash prinsipini
tushuntirib bering.

5.7. Kriptotahlil usullari

Kriptotahlil - shifrlangan matndan maxfiy kalitni (tiklash algo-
ritmini yoki matematik funksiyani) bilmay turib, ochiq matnni
(foydali xabami) olish va tiklash usullari majmui.

Kriptotahlilning muvaffagiyatli o'tkazilishi natijasida ochiq
matn olinishi hamda kriptotizimning zaif joylari aniglanishi
mumkin.

Kriptotahlilni amalga oshirishga urinish fosh etish deb yuriti-
ladi. Ochiq matnni kriptotahlil fosh etishning quyidagi xillari mav-
jud bo‘lib, har biriga nisbatan kriptotahlilchining ishlatilgan shifr-
lash algoritmi xususida to'liq xabardorligi nazarda tutiladi.

1 Faqgat shifrmatn yordamida fosh etish. Kriptotahlilchi
ixtiyorida bir necha xabaming bitta shifrlash algoritmi yordamida
shifrlangan shifrmatnlari mavjud. Kriptotahlilchining vazifasi iloji
boricha xabarlar katta sonining ochig matnini fosh etish yoki,
yaxshisi, xabarlami shifrlashda ishlatilgan kalitga (kalitlarga) ega
bo'lish.

2. Ochig matn yordamida fosh etish. Kriptotahlilchining ixti-
yorida nafagat bir necha xabaming shifrmatnlari, balki ushbu xa-
barlaming ochiq matnlari mavjud. Uning vazifasi xabarlami shifr-
lashda ishlatilgan kalitga (kalitlarga) ega boiish.

3. Tanlangan ochig matn yordamidafosh etish. Kriptotahlilchi
ixtiyorida nafaqat shifrmatnlar va bir necha xabaming ochiq
matnlari, balki shifrlash uchun ochig matnni tanlash imkoniyati
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mavjud. Uning vazifasi xabarlami shifrlashda ishlatilgan kalitga
(kalitlarga) yoki shu kalit (kalitlar) yordamida shifrlangan yangi
xabarlami deshifratsiyalash imkonini beruvchi algoritmga ega
boiish.

4. Tanlangan ochig matn yordamida adaptiv fosh etish. Bu
tanlangan ochiqg matn yordamida fosh etishning xususiy holi.
Kriptotahlilchi nafagat shifrlangan matnni tanlashi, balki shifrlash
natijasi asosida o‘zining keyingi tanlov rejasini tuzishi mumkin.
Tanlangan ochig matn yordamida fosh etishda kriptotahlilchi
shifrlash uchun ochig matnning fagat bitta katta blokini tanlashi
mumkin bo‘lsa, tanlangan ochig matn yordamida adaptiv fosh
etishda u ochig matnning kichik blokini, so‘ngra birinchi tanlash
natijasidan foydalanib, keyingi blokni va h. tanlashi mumkin.

5. Tanlangan shifrmatn yordamida fosh etish. Kriptotahlilchi
deshifratsiyalash uchun turli shifrmatnlami tanlashi mumkin va
deshifrlangan ochiq matnlardan foydalana oladi. Masalan, kripto-
tahlilchi avtomatik tarzda deshifrlashni bajaruvchi “qora qutf'dan
foydalana oladi. Kriptotahlilchining vazifasi kalitga ega boTish.

6. Tanlangan kalit yordamida fosh etish. Bu xil fosh etish
kriptotahlilchi kalitni tanlashi mumkinligini bildirmaydi, balki unda
turli kalitlar orasidagi bog‘lanish xususida gandaydir axborot borli-
gini bildiradi.

7. Jinoiy kriptotahlil. Kriptotahlilchi kalitga ega boTish mag-
sadida kimnidir go‘rgitadi, shantaj giladi, giynaydi. Poraxo'rlik ba’-
zida kalitni xarid etish yordamida fosh etish deb ataladi. Bu kabi
qudratli fosh etish usullari algoritmni sindirishning eng yaxshi yoTi
hisoblanadi.

Turli algoritmlarga, ulami sindirishning ganchalik giyinligiga
bogTiq holda, xavfsizlikning turli sathlari tagdim etiladi. Algoritmni
quyidagi hollarda xavfsiz deb hisoblash mumkin:

- algoritmni sindirish giymati shifrlangan maTumotlar giyma-
tidan katta boTsa;

- algoritmni sindirish vaqti shifrlangan maTumotlaming sir
saqlanishi shart boTgan vagtidan katta bo‘lsa;

- bitta kalit yordamida shifrlangan ma’lumotlar hajmi algo-
ritmni sindirish uchun zarur maTumotlar hajmidan kam boTsa.
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Fosh etish murakkabligini quyidagi koeffitsientlar yordamida
oichash mumkin:

- ma’lumotlar murakkabligi. Fosh etish amalining Kirish
yoiida foydalaniladigan ma’lumotlar hajmi;

-ishlash murakkabligi. Fosh etish uchun kerakli vaqt.
Ko’pincha ish koeffitsienti deb yuritiladi;

- xotiraga talablar. Fosh etishga kerakli xotira sig‘imi.

Fosh etishning ba’zi amallari uchun koeffitsientlaming o’zaro
alogasi joiz hisoblanadi: tezrog fosh etishga xotiraga talablami
kuchaytirish evaziga erishish mumkin.

Murakkablik talaygina kattalik orgali ifodalanadi. Muayyan
algoritm uchun ishlash murakkabligi 2128 ni tashkil etsa, algoritmni
fosh etish uchun 2128 ta amal kerak bo’ladi (ushbu amallar murak-
kab va davomli boiishi mumkin). Masalan, agar hisoblash quvvati
sekundiga million amal bajarsa va masalani yechish uchun million
parallel protsessor ishlatilsa, kalitga ega bo’lish uchun 1019 yildan
ko’proq vaqt talab etiladi. Bu koinot mavjud bo’lgan vagtdan
million marta ko’pdir.

Fosh etish murakkabligi o’zgarmay qolganida kompyuter quv-
vati oshib boradi. Oxirgi 50 yil mobaynida hisoblash quvvati niho-
yatda oshib ketdi va ushbu tendensiya davom etishiga shubha yo‘q.
Aksariyat kriptografik usullar parallel kompyuterlar uchun yaroqgli
hisoblanadi: masalan, milliard kichik fragmentlarga ajratiladiki,
ularni yechish uchun protsessorlararo ta’siming keragi bo‘lmaydi.
Kriptotizimlami sindirishga bardoshli loyihalashda hisoblash vosita-
lari kelajagini hisobga olish zarur.

Nazorat savollari:
1 Kiriptotahlil tushunchasi.
2. Kripotahlil usullarini sanab bering.

3. Tahlillash murakkabligini ganday koeffitsientlar yordamida
0 ‘lchash mumkin.

130



VI BOB. IDENTIFIKASIYA VA AUTENTIFIKATSIYA
6.1. ldentifikasiya va autentiflkatsiya tushunchasi

Kompyuter tizimida ro‘yxatga olingan har bir subyekt (foyda-
lanuvchi yoki foydalanuvchi nomidan harakatlanuvchi jarayon)
bilan uni bir ma’noda indentifikatsiyalovchi axborot bog'lig.

Bu ushbu subyektga nom beruvchi son yoki simvollar satri
boiishi mumkin. Bu axborot subyekt indentifikatori deb yuritiladi.
Agar foydalanuvchi tarmoqgda ro’yxatga olingan indentifikatorga
ega bo‘lsa, u legal (gonuniy), aks holda, legal bo‘Imagan (nogonu-
niy) foydalanuvchi hisoblanadi. Kompyuter resurslaridan foydala-
nishdan avval foydalanuvchi kompyuter tizimining identifikatsiya
va autentiflkatsiya jarayonidan o ‘tishi lozim.

Identifikatsiya (Identification) - foydalanuvchini uning identi-
fikatori (nomi) bo‘yicha aniglash jarayoni. Bu foydalanuvchi tar-
mogdan foydalanishga uringanida birinchi galda bajariladigan funk-
siyadir. Foydalanuvchi tizimga uning so'rovi bo‘yicha o‘zining
identifikatorini bildiradi, tizim esa o‘zining ma’lumotlar bazasida
uning borligini tekshiradi.

Autentiflkatsiya (Authentication) - ma’lum gilingan foydala-
nuvchi, jarayon yoki qurilmaning haqigiy ekanligini tekshirish
muolajasi. Bu tekshirish foydalanuvchi (jarayon yoki qurilma) hagi-
gatan aynan o°‘zi ekanligiga ishonch hosil gilishiga imkon beradi.
Autentiflkatsiya o‘tqazishda tekshiruvchi taraf tekshiriluvchi
tarafning haqiqgiy ekanligiga ishonch hosil qilishi bilan bir gatorda
tekshiriluvchi taraf ham axborot almashinuv jarayonida faol gat-
nashadi. Odatda foydalanuvchi tizimga o0°‘z xususidagi noyob, bosh-
galarga ma’lum bo’lmagan axborotni (masalan, parol yoki sertifikat)
kiritishi orgali identifikatsiyani tasdiglaydi.

Identifikatsiya va autentiflkatsiya subyektlaming (foydalanuv-
chilaming) haqiqiy ekanligini aniglash va tekshirishning o'zaro
bog’langan jarayonidir. Muayyan foydalanuvchi yoki jarayonning
tizim resurslaridan foydalanishiga tizimning ruxsati aynan shularga
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bog‘lig. Subyektni identifikatsiyalash va autentifikatsiyalashdan
so‘ng uni avtorizatsiyalash boshlanadi.

Avtorizatsiya (Authorization) - subektga tizimda ma’lum va-
kolat va resurslami berish muolajasi, ya’ni avtorizatsiya subyekt ha-
rakati doirasini va u foydalanadigan resurslami belgilaydi. Agar ti-
zim avtorizatsiyalangan shaxsni avtorizatsiyalanmagan shaxsdan
ishonchli ajrata olmasa, bu tizimda axborotning konfidensialligi va
yaxlitligi  buzilishi mumkin. Autentifikatsiya va avtorizatsiya
muolajalari bilan foydalanuvchi harakatini ma’murlash muolajasi
uzviy bog‘langan.

Ma 'murlash (Accounting) - foydalanuvchining tarmoqgdagi
harakatini, shu jumladan, uning resurslardan foydalanishga urinishi-
ni gayd etish. Ushbu hisobot axboroti xavfsizlik nugtayi nazaridan
tarmoqdagi xavfsizlik hodisalarini oshkor qilish, tahlillash va ularga
mos reaksiya ko‘rsatish uchun juda muhimdir.

Ma’lumotlami uzatish kanallarini himoyalashda subyektlar-
ning o zaro autentijikatsiyasi, ya’ni aloga kanallari orgali bog‘lana-
digan subyektlar haqigiyligining o'zaro tasdig‘i bajarilishi shart.
Hagqiqiylikning tasdig‘i odatda seans boshida, abonentlaming bir-
biriga ulanish jarayonida amalga oshiriladi. “Ulash” atamasi orgali
tarmogning ikkita subyekti o’rtasida mantigiy bog‘lanish tushu-
niladi. Ushbu muolajaning magsadi - ulash gonuniy subyekt bilan
amalga oshirilganligiga va barcha axborot mo‘ljallangan manzilga
borishligiga ishonchni ta’minlashdir.

0 ‘zining hagqiqiyligini tasdiglash uchun subyekt tizimga turli
axborotni taqdim etadi. Bunday axborot turi “Autentifikatsiya fak-
tori” deb yuritiladi. Autentifikatsiyalashning quyidagi uchta faktori
farqlanadi:

- biror narsani bilish asosida. Misol sifatida parol, shaxsiy
identifikatsiya kodi PIN (Personal Identification Number) hamda
“so‘rov javob” xilidagi protokollarda namoyish etiluvchi maxfiy va
ochiq kalitlami ko‘rsatish mumkin;

- Dbiror narsaga egaligi asosida. Odatda bular magnit kartalar,
smart- kartalar, sertifikatlar va touch memory qurilmalari;

- gandaydir daxlsiz xarakteristikalar asosida. Ushbu faktor
0‘z tarkibiga foydalanuvchining biometrik xarakteristikalariga
(ovozlar, ko’zining rangdor pardasi va to‘r pardasi, barmoq izlari,
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kaft geometriyasi va h.) asoslangan usullami oladi. Bu faktorda
kriptografik usullar va vositalar ishlatilmaydi. Beometrik xarakte-
ristikalar binodan yoki gandaydir texnikadan foydalanishni nazorat-
lashda ishlatiladi.

Subyektning haqiqiyligini tasdiglash autentifikatsiyaning uchta
faktoridan biri yordamida amalga oshirilishi mumkin. Masalan, foy-
dalanuvchini autentifikatsiyalash jarayonida undan parol yoki bar-
moq izlari so‘ralishi mumkin. Autentifikatsiya jarayonida faqat bitta
faktor ishlatilsa, bunday autentifikatsiya birfaktorli deb yuritiladi.

Autentifikatsiya jarayonida bir necha faktor ishlatilsa, bunday
autentifikatsiya ko'p faktorli deb yuritiladi. Masalan, autentifikat-
siya jarayonida foydalanuvchi smart-kartadan va qo‘shimcha parol-
dan (yoki PIN-koddan) foydalanishi lozim. Ikki faktorli va uch
faktorli autentifikatsiya tushunchalari ham ishlatiladi.

NCSC-TG-017 hujjatda ko‘p faktorli autentifikatsiya turlari
uchun 1,2 xilli, 2,3 xilli va 1,2,3 xilli autentifikatsiya atamalari ki-
ritilgan. 1,2 xilli autentifikatsiya (bir ikki xilli autentifikatsiya deb
yuritiladi), masalan, autentifikatsiyaning ikki faktorini ishlatadi: bi-
rinchi (bir narsani bilish asosida) va ikkinchi (bir narsaga egaligi
asosida).

1,2,3 xilli autentifikatsiya (bir ikki uch xilli autentifikatsiya deb
yuritiladi), autentifikatsiyaning uchta faktorining kombinasiyasini
ishlatadi (bir narsa bilish asosida, bir narsaga egaligi asosida va
gandaydir daxlsiz xarakteristikalar asosida).

Agar autentifikatsiyalashda bir omilli autentifikatsiya ishlatilsa
bunday autentifikatsiya zaif hisoblanadi. Shu sababli, xavfsizlikning
yuqori darajasini ta’minlash uchun ko‘p faktorli autentifikatsiyadan
foydalanish magsadga muvofiq hisoblanadi.

Bankomatdan foydalanuvchini haqigiyligini tasdiglashda ikki
faktorli autentifikatsiya keng targalgan. Bu bir vaqtda magnit
hoshiyali karta va PIN-kod ishlatiladi.

Parol - foydalanuvchi hamda uning axborot almashinuvidagi
sherigi biladigan narsa. 0 ‘zaro autentifikatsiya uchun foydalanuvchi
va uning sherigi o‘rtasida parol almashinishi mumkin. Plastik karta
va smart-karta egasini autentifikatsiyasida shaxsiy identifikatsiya
nomeri PIN sinalgan usul hisoblanadi. PIN - kodning maxfiy
giymati fagat karta egasiga ma’lum bo‘lishi shart.
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Dinamik - (bir martalik) parol- bir marta ishlatilganidan so‘ng
boshga umuman ishlatilmaydigan parol. Amalda odatda doimiy
parolga yoki tayanch iboraga asoslanuvchi muntazam o°‘zgarib
turuvchi giymat ishlatiladi.

“So'rov-javob” tizimi - taraflaming biri noyob va oldindan
bilib bo‘lmaydigan “so‘rov” giymatini ikkinchi tarafga jo ‘natish or-
gali autentifikatsiyani boshlab beradi, ikkinchi taraf esa so‘rov va sir
yordamida hisoblangan javobni jo‘natadi. Ikkala tarafga bitta sir
ma’lum boigani sababli, birinchi taraf ikkinchi taraf javobini
tekshirishi mumkin.

Sertifikatlar va ragamli imzolar - agar autentifikatsiya uchun
sertifikatlar ishlatilsa, bu sertifikatlarda ragamli imzoning ishlatilishi
talab etiladi. Sertifikatlar foydalanuvchi tashkilotining mas’ul
shaxsi, sertifikatlar serveri yoki tashqi ishonchli tashkilot tomonidan
beriladi. Internet doirasida ochiq kalit sertifikatlarini targatish uchun
ochiq kalitlami boshgaruvchi gator tijorat infrastrukturalari PKI
(Public Key Infrastrusture) paydo bo‘ldi. Foydalanuvchilar turli
daraja sertifikatlarini olishlari mumkin.

Autentifikatsiya jarayonlarini xavfsizlikning ta’minlanish dara-
jasi bo‘yicha ham turkumlash mumkin. Ushbu yondashishga binoan
autentifikatsiya jarayonlari quyidagi turlarga bo‘linadi:

- parollar va ragamli sertifikatlardan foydalanuvchi autentif-
ikatsiya;

- kriptografik usullar va vositalar asosidagi qat’iy autentifi-
katsiya;

- nullik bilim bilan isbotlash xususiyatiga ega bo‘lgan autentifi-
katsiya jarayonlari (protokollari);

- foydalanuvchilami biometrik autentifikatsiyasi.

Xavfsizlik nuqgtayi nazaridan yugorida keltirilganlaming har
biri o‘ziga xos masalalami yechishga imkon beradi. Shu sababli
autentifikatsiya jarayonlari va protokollari amalda faol ishlatiladi.
Shu bilan bir gatorda ta’kidlash lozimki, nullik bilim bilan isbotlash
xususiyatiga ega boigan autentifikatsiyaga gizigish amaliy xarak-
terga nishatan ko'proq nazariy xarakterga ega. Balkim, yaqin kela-
jakda ulardan axborot almashinuvini himoyalashda faol foyda-
lanishlari mumkin.
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Autentifikatsiya protokollariga boiadigan asosiy hujumlar
quyidagilar:

- maskarad (impersonation). Foydalanuvchi o°‘zini boshga
shaxs deb ko‘rsatishga urinib, u shaxs tarafidan harakatlaming
imkoniyatlariga va imtiyozlariga ega bo‘lishni moijallaydi;

- autentifikatsiya almashinuvi tarafini almashtirib qo ¥ish
(interleaving attack). Niyati buzugq odam ushbu hujum mobaynida
ikki taraf orasidagi autenfikatsion almashinish jarayonida trafikni
modifikatsiyalash niyatida gatnashadi. Almashtirib qo‘yishning qu-
yidagi xili mavjud: ikkita foydalanuvchi o‘rtasidagi autentifikatsiya
muvaffagiyatli o‘tib, ulanish o‘matilganidan so‘ng buzg‘unchi foy-
dalanuvchilardan birini chigarib tashlab, uning nomidan ishni
davom ettiradi;

- takroriy uzatish (replay attack). Foydalanuvchilaming biri
tomonidan autentifikatsiya ma’lumotlari takroran uzatiladi;

- uzatishni gaytarish (reflection attak). Oldingi hujum variant-
laridan biri boiib, hujum mobaynida niyati buzuq protokolning ush-
bu sessiya doirasida ushlab golingan axborotni orgaga gaytaradi.

- majburiy kechikish (forsed delay). Niyati buzuq gandaydir
ma’lumotni ushlab qgolib, biror vagtdan so‘ng uzatadi.

-matn tanlashli hujum (chosen text attack). Niyati buzuq
autentifikatsiya trafigini ushlab golib, uzoq muddatli kriptografik
kalitlar xususidagi axborotni olishga urinadi.

Yuqorida keltirilgan hujumlami bartaraf gilish uchun auten-
tifikatsiya protokollarini qurishda quyidagi usullardan foydalaniladi:

- “so‘rov-javob”, vaqt belgilari, tasodifiy sonlar, indentifi-
katorlar, ragamli imzolar kabi mexanizmlardan foydalanish;

- autentifikatsiya natijasini foydalanuvchilaming tizim doirasi-
dagi keyingi harakatlariga bogiash. Bunday yondashishga misol
tarigasida autentifikatsiya jarayonida foydalanuvchilaming keyingi
o°‘zaro alogalarida ishlatiluvchi maxfiy seans kalitlarini almashishni
ko'rsatish mumkin;

- aloganing o‘matilgan seansi doirasida autentifikatsiya muo-
lajasini vaqti-vagti bilan bajarib turish va h.

“So‘rov-javob” mexanizmi quyidagicha. Agar foydalanuvchi A
foydalanuvchi V dan oladigan xabari yolg‘on emasligiga ishonch
hosil gilishni istasa, u foydalanuvchi V uchun yuboradigan xabarga
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oldindan bilib bo‘lmaydigan element - X so‘rovini (masalan,
gandaydir tasodifiy sonni) qo‘shadi. Foydalanuvchi V javob
berishda bu amal ustida ma’lum amalni (masalan, gandaydir f(X)
fiinksiyani hisoblash) bajarishi lozim. Buni oldindan bajarib bo‘l-
maydi, chunki so‘rovda ganday tasodifiy son X kelishi foyda-
lanuvchi V ga ma’lum emas. Foydalanuvchi V harakati natijasini
olgan foydalanuvchi A foydalanuvchi V ning haqiqiy ekanligiga
ishonch hosil gilishi mumkin. Ushbu usulning kamchiligi - so‘rov
vajavob o‘rtasidagi gqonuniyatni aniglash mumkinligi.

Vaqgtni belgilash mexanizmi har bir xabar uchun vaqtni gayd-
lashni ko‘zda tutadi. Bunda tarmogning har bir foydalanuvchisi kel-
gan xabaming ganchalik eskirganini aniglashi va uni gabul qil-
maslik garoriga kelishi mumkin, chunki u yolg’on bo‘lishi mumkin.
Vaqtni belgilashdan foydalanishda seansning hagiqgiy ekanligini
tasdiglash uchun kechikishningjoiz vaqt oralig 7 muammosi paydo
bo‘ladi. Chunki, “vaqt tamg‘asi”’li xabar, umuman, bir lahzada uza-
tilishi mumkin emas. Undan tashqgari, gabul giluvchi va jo ‘natuv-
chining soatlari mutlago sinxronlangan boMishi mumkin emas.

Autentifikatsiya protokollarini tagqgoslashda va tanlashda quyi-
dagi xarakteristikalami hisobga olish zarur:

- 0 zaro autentifikatsiyaning mavjudligi. Ushbu xususiyat
autentifikatsion almashinuv taraflari o‘rtasida ikkiyoglama autentifi-
katsiyaning zarurligini aks ettiradi;

- hisoblash samaradorligi. Protokolni bajarishda zarur boi-
gan amallar soni;

- kommunikatsion samaradorlik. Ushbu xususiyat autentifi-
katsiyani bajarish uchun zarur bo’lgan xabar soni va uzunligini aks
ettiradi;

- uchinchi tarafning mavjudligi. Uchinchi tarafga misol tari-
gasida simmetrik kalitlami tagsimlovchi ishonchli servemi yoki
ochig kalitlami tagsimlash uchun sertifikatlar daraxtini amalga
oshiruvchi servemi ko’rsatish mumkin;

- xavfsizlik kafolati asosi. Misol sifatida nullik bilim bilan
isbotlash xususiyatiga ega bo’lgan protokollami ko’rsatish mumkin;

- sirni saglash. Jiddiy Kalitli axborotni saglash usuli ko‘zda
tutiladi.
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Nazorat savollari:

1 Identifikatsiya va autentifikatsiya tushunchasi.

2. Autentifikatsiya texnologiyasining turlarini  tushuntirib
bering.

3. Autentifikatsiya protokollariga bo‘ladigan hujumlami tav-
siflab bering.

4. Autentifikatsiya protokollarini tanlashda qo‘llaniladigan me-
zonlami yoritib bering.

6.2. Parollar asosida autentifikatsiyalash

Autentifikatsiyaning keng targalgan sxemalaridan biri oddiy
autentifikatsiyalash bo‘lib, u an’anaviy ko‘p martali parollami
ishlatishiga asoslangan. Tarmoqdagi foydalanuvchini oddiy auten-
tifikatsiyalash muolajasini quyidagicha tasawur etish mumkin.
Tarmoqgdan foydalanishga uringan foydalanuvchi kompyuter klavia-
turasida o'zining identifikatori va parolini teradi. Bu ma’lumotlar
autentifikatsiya serveriga ishlanish uchun tushadi. Autentifikatsiya
serverida saglanayotgan foydalanuvchi identifikatori bo‘yicha ma’-
lumotlar bazasidan mos yozuv topiladi, undan parolni topib, foy-
dalanuvchi kiritgan parol bilan tagqoslanadi. Agar ular mos kelsa,
autentifikatsiya muvaffagiyatli o‘tgan hisoblanadi va foydalanuvchi
legal (gqonuniy) magomini va avtorizatsiya tizimi orgali uning ma-
gomi uchun aniglangan huquqglami va tarmoq resurslaridan foy-
dalanishga ruxsatni oladi.

Paroldan foydalangan holda oddiy autentifikatsiyalash sxemasi
6.1-rasmda keltirilgan.

Ravshanki, foydalanuvchining parolini shifrlamasdan uzatish
orqgali autentifikatsiyalash varianti xavfsizlikning hatto minimal dar-
ajasini kafolatlamaydi. Parolni himoyalash uchun uni himoyalan-
magan kanal orgali uzatishdan oldin shifrlash zarur. Buning uchun
sxemaga shifrlash Ek va rasshifrovka gilish Dk vositalari kiritilgan.
Bu vositalar boiinuvchi maxfiy kalit K orgali boshqariladi. Foyda-
lanuvchining haqiqgiyligini tekshirish foydalanuvchi yuborgan parol
pa Dbilan autentifikatsiya serverida saglanuvchi dastlabki giymat p*

137



ni tagqoslashga asoslangan. Agar PAva p<giymatlar mos kelsa, pa-
rol Pa hagiqiy, foydalanuvchi A esa qonuniy hisoblanadi.

Autentifikatsiya served

Foydalanuvchi A Yo’q

Kanal

6.1-rasm. Paroldan foydalangan holda oddiy autentifikatsiyalash.

Oddiy autentifikatsiyani tashkil etish sxemalari nafagat parol-
lami uzatish, balki ulami saglash va tekshirish turlari bilan ajralib
turadi. Eng keng targalgan usul - foydalanuvchilar parolini tizimli
fayllarda, ochiq holda saglash usulidir. Bunda fayllarga o‘gish va
yozishdan himoyalash atributlari o‘matiladi (masalan, operatsion
tizimdan foydalanishni nazoratlash ro‘yxatidagi mos imtiyozlami
tavsiflash yordamida). Tizim foydalanuvchi kiritgan parolni parollar
faylida saglanayotgan yozuv bilan solishtiradi. Bu usulda shifrlash
yoki bir tomonlama funksiyalar kabi kriptografik mexanizmlar ish-
latilmaydi. Ushbu usulning kamchiligi - niyati buzugning tizimda
ma’mur imtiyozlaridan, shu bilan birga tizim fayllaridan, jumladan,
parol fayllaridan foydalanish imkoniyatidir.

Xavfsizlik nuqgtayi nazaridan parollami bir tomonlama funk-
siyalardan foydalanib, uzatish va saglash qulay hisoblanadi. Bu hol-
da foydalanuvchi parolning ochiq shakli o‘miga uning bir tomon-
lama funksiya h(.) dan foydalanib olingan tasvirini yuborishi shart.
Bu o‘zgartirish g‘anim tomonidan parolni uning tasviri orqali
oshkor gila olmaganligini kafolatlaydi, chunki g‘anim yechil-
maydigan sonli masalaga duch keladi.

Ko‘p martali parollarga asoslangan oddiy autentifikatsiyalash

tizimining bardoshliligi past, chunki ularda autentifikatsiyalovchi
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axborot ma’noli so‘zlaming nisbatan katta boimagan to‘plamidan
jamlanadi. Ko‘p martali parollaming ta’sir muddati tashkilotning
xavfsizligi siyosatida belgilanishi va bunday parollami muntazam
ravishda almashtirib turish lozim. Parollami shunday tanlash lo-
zimki, ular lug‘atda boimasin va ulami topish giyin bo‘Isin.

Bir martali parollarga asoslangan autentifikatsiyalashda foy-
dalanishga har bir so‘rov uchun turli parollar ishlatiladi. Bir martali
dinamik parol fagat tizimdan bir marta foydalanishga yarogli. Agar,
hatto kimdir uni ushlab qolsa ham parol foyda bermaydi. Odatda, bir
martali parollarga asoslangan autentfikatsiyalash tizimi masofadagi
foydalanuvchilami tekshirishda go‘llaniladi.

Bir martali parollami generatsiyalash apparat yoki dasturiy
usul orgali amalga oshirilishi mumkin. Bir martali parollar asosidagi
foydalanishning apparat vositalari tashqaridan to‘lov plastik kar-
tochkalariga o*‘xshash mikroprotsessor o‘matilgan miniatyur quril-
malar ko‘rinishda amalga oshiradi. Odatda, kalitlar deb ataluvchi
bunday kartalar, klaviaturaga va katta bo‘lmagan displey darchasiga
ega.

Foydalanuvchilami autentifikatsiyalash uchun bir martali
parollami go‘llashning quyidagi usullari ma’lum:

1 Yagona vaqt tizimiga asoslangan vaqt belgilari
mexanizmidan foydalanish.

2. Legal foydalanuvchi va tekshimvchi uchun umumiy boigan
tasodifiy parollar ro‘yxatidan va ulaming ishonchli sinxronlash
mexanizmidan foydalanish.

3. Foydalanuvchi va tekshimvchi uchun umumiy bo‘lgan bir
xil dastlabki giymatli psevdotasodifiy sonlar generatoridan foyda-
lanish.

Birinchi usulni amalga oshirish misoli sifatida SecurlD auten-
tikatsiyalash texnologiyasini ko‘rsatish mumkin. Bu texnologiya
Security Dynamics kompaniyasi tomonidan ishlab chigilgan bo‘lib,
gator kompaniyalaming, xususan, CiscoSystems kompaniyasining
serverlarida amalga oshirilgan.

Vaqt sinxronizatsiyasidan foydalanib autentifikatsiyalash sxe-
masi tasodifiy sonlami vaqtning ma’lum oralig’idan so‘ng gene-
ratsiyalash algoritmiga asoslangan. Autentifikatsiya sxemasi quyi-
dagi ikkita parametrdan foydalanadi:
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* har bir foydalanuvchiga atalgan va autentifikatsiya serverida
hamda foydalanuvchining apparat kalitida saqglanuvchi noyob 64-
bitli sondan iborat maxfiy kalit;

* joriy vagt giymati.

Masofadagi foydalanuvchi tarmoqdan foydalanishga uringa-
nida, undan shaxsiy identifikatsiya nomeri PINni Kiritish taklif
etiladi. PIN to‘rtta o‘nli ragamdan va apparat Kkaliti displeyida aks-
lanuvchi tasodifiy sonning oltita ragamidan iborat. Server foyda-
lanuvchi tomonidan kiritilgan PIN-koddan foydalanib, ma’lumotlar
bazasidagi foydalanuvchining maxfiy kaliti va joriy vaqt giymati
asosida tasodifiy sonni generatsiyalash algoritmifii bajaradi. So‘ngra
server generatsiyalangan son bilan foydalanuvchi kiritgan sonni
tagqoslaydi. Agar bu sonlar mos kelsa, server foydalanuvchiga ti-
zimdan foydalanishga ruxsat beradi.

Autentifikatsiyaning bu sxemasidan foydalanishda apparat ka-
lit va serveming gat’iy vaqtiy sinxronlanishi talab etiladi. Chunki
apparat kalit bir necha yil ishlashi, server ichki soati bilan apparat
kalitining muvofiqligi asta-sekin buzilishi mumkin.

Ushbu muammoni hal etishda Security Dynamics kompaniyasi
quyidagi ikki usuldan foydalanadi:

e apparat Kaliti ishlab chigilayotganida uning taymer chas-
totasining me’yoridan chetlashishi aniq o‘lchanadi. Chetlashishning
bu giymati server algoritmi parametri sifatida hisobga olinadi;

e server muayyan apparat kalit generatsiyalagan kodlami kuza-
tadi va zaruriyat tug'ilganida ushbu kalitga moslashadi.

Autentifikatsiyaning bu sxemasi bilan yana bir muammo bog*-
lig. Apparat kalit generatsiyalagan tasodifiy son katta bo‘lmagan
vaqt oralig'i mobaynida haqiqiy parol hisoblanadi. Shu sababli,
gisga muddatli vaziyat sodir boiishi mumkinki, xaker PIN-kodni
ushlab golishi va uni tarmoqdan foydalanishga ishlatishi mumkin.
Bu vaqt sinxronizatsiyasiga asoslangan autentifikatsiya sxemasining
eng zaifjoyi hisoblanadi.

Bir martali paroldan foydalanib autentifikatsiyalashni amalga
oshiruvchi yana bir variant - «so‘rov-javob» sxemasi bo‘yicha au-
tentifikatsiyalash. Foydalanuvchi tarmoqgdan foydalanishga urin-
ganida server unga tasodifiy son ko‘rinishidagi so‘rovni uzatadi.
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Foydalanuvchining apparat kaliti bu tasodifiy sonni, masalan, DES
algoritmi va foydalanuvchining apparat kaliti xotirasida hamda
serveming ma’lumotlar bazasida saglanuvchi maxfiy kaliti yorda-
mida rasshiffovka giladi. Tasodifiy son - so‘rov shifflangan ko*-
rinishda serverga gaytariladi. Server ham 0°‘z navbatida o‘sha DES
algoritmi va serveming maTumotlar bazasidan olingan foydala-
nuvchining maxfiy kaliti yordamida o‘zi generatsiyalagan tasodifiy
sonni shifrlaydi. So‘ngra server shifrlash natijasini apparat kalitidan
kelgan son bilan taggoslaydi. Bu sonlar mos kelganida foyda-
lanuvchi tarmoqdan foydalanishga ruxsat oladi. Ta’kidlash lozimki,
«s0'rov-javob» autentifikatsiyalash sxemasi ishlatishda vaqt sinxro-
nizatsiyasidan foydalanuvchi autentifikatsiya sxemasiga garaganda
murakkabrog.

Foydalanuvchini autentifikatsiyalash uchun bir martali parol-
dan foydalanishning ikkinchi usuli foydalanuvchi va tekshiruvchi
uchun umumiy bo‘lgan tasodifiy parollar ro'yxatidan va ulaming
ishonchli sinxronlash mexanizmidan foydalanishga asoslangan. Bir
martali parollaming bo‘linuvchi ro‘yxati maxfiy parollar ketma-
ketligi yoki nabori boTib, har bir parol fagat bir marta ishlatiladi.
Ushbu ro‘yxat autentifikatsion almashinuv taraflar o‘rtasida oldin-
dan tagsimlanishi shart. Ushbu usulning bir variantiga binoan so*-
rov-javob jadvali ishlatiladi. Bu jadvalda autentifikatsiyalash uchun
taraflar tomonidan ishlatiluvchi so‘rovlar va javoblar mavjud boTib,
har bir juft fagat bir marta ishlatilishi shart.

Foydalanuvchini autentifikatsiyalash uchun bir martali parol-
dan foydalanishning uchinchi usuli foydalanuvchi va tekshiruvchi
uchun umumiy boTgan bir xil dastlabki giymatli psevdotasodifiy
sonlar generatoridan foydalanishga asoslangan. Bu usulni amalga
oshirishning quyidagi variantlari mavjud:

* 0‘zgartiriluvchi bir martali parollar ketma-ketligi. Navbatdagi
autentifikatsiyalash sessiyasida foydalanuvchi aynan shu sessiya
uchun oldingi sessiya parolidan olingan maxfiy kalitda shifrlangan
parolni yaratadi va uzatadi;

* bir tomonlama funksiyaga asoslangan parollar ketma-ketligi.
Ushbu usulning mohiyatini bir tomonlama funksiyaning ketma-ket
ishlatilishi (Lampartning mashhur sxemasi) tashkil etadi. Xavfsizlik
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nuqtayi nazaridan bu usul ketma-ket o°‘zgartiriluvchi parollar
usuliga nisbatan afzal hisoblanadi.

Keng targalgan bir martali paroldan foydalanishga asoslangan
autentifikatsiyalash protokollaridan biri Intemetda standartlashtiril-
gan S/Key (RFC1760) protokolidir. Ushbu protokol masofadagi
foydalanuvchilaming haqiqiyligini tekshirishni talab etuvchi ko‘p-
gina tizimlarda, xususan, Cisco kompaniyasining TACACS+ ti-
zimida amalga oshirilgan.

Nazorat savollari:

1 Ko‘p martali parollarga asoslangan autentifikatsiya texno-
logiyasi.

2. Bir martali parollarga asoslangan autentifikatsiya texnolo-
giyasi.

3. Bir martali parollami hosil gilishda psevdotasodifiy sonlar
generatoridan foydalanish.

6.3. Sertifikatlar asosida autentifikatsiyalash

Tarmoqdan foydalanuvchilar soni millionlab o‘Ichanganida
parollaming tayinlanishi va saglanishi bilan bog'liq foydalanuv-
chilami dastlabki ro‘yxatga olish muolajasi juda katta va amalga
oshirilishi giyin bo'ladi. Bunday sharoitda ragamli sertifikatlar aso-
sidagi autentifikatsiyalash parollar go‘llanishiga ratsional alternativa
hisoblanadi.

Ragamli sertifikatlar ishlatilganida kompyuter tarmogfi foyda-
lanuvchilar xususidagi hech ganday axborotni saglamaydi. Bunday
axborotni foydalanuvchilaming o‘zi so'rov-sertifikatlarida tagqdim
etadilar. Bunda maxfiy axborotni, xususan, maxfiy kalitlami saglash
vazifasi foydalanuvchilaming o‘ziga yuklanadi.

Foydalanuvchi shaxsini tasdiglovchi ragamli sertifikatlar
foydalanuvchilar so‘rovi bo‘yicha maxsus vakolatli tashkilot-
sertifikatsiya markazi CA (Certificate Authority) tomonidan ma’lum
shartlar bajarilganida beriladi. Ta’kidlash lozimki, sertifikat olish
muolajasining o‘zi ham foydalanuvchining hagigiyligini tekshirish
(ya’ni, autentifikatsiyalash) bosqgichini o0‘z ichiga oladi. Bunda
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tekshiruvchi  taraf sertifikatsiyalovchi tashkilot (sertifikatsiya
markazi SA) bo‘ladi.

Sertifikat olish uchun mijoz sertifikatsiya markaziga shaxsini
tasdiglovchi ma’lumotni va ochiq Kkalitini taqdim etishi lozim.
Zaruriy ma’lumotlar ro‘yxati olinadigan sertifikat turiga bog‘lig.
Sertifikatsiyalovchi tashkilot foydalanuvchining hagiqiyligi tasdig’i-
ni tekshirganidan so‘ng o‘zining ragamli imzosini ochiq kalit va
foydalanuvchi xususidagi ma’lumot boigan faylga joylashtiradi
hamda ushbu ochiqg kalitning muayyan shaxsga tegishli ekanligini
tasdiglagan holda foydalanuvchiga sertifikat beradi.

Sertifikat elektron shakl bo‘lib, tarkibida quyidagi axborot
boiadi:

- ushbu sertifikat egasining ochiq kaliti;

- sertifikat egasi xususidagi ma’lumot, masalan, ismi, elektron
pochta adresi, ishlaydigan tashkilot nomi va h.;

- ushbu sertifikatni bergan tashkilot nomi;

- sertifikatsiyalovchi tashkilotning elektron imzosi - ushbu
tashkilotning maxfiy kaliti yordamida shifrlangan sertifikatsiyadagi
ma’lumotlar.

Sertifikat, foydalanuvchini tarmoq resurslariga murojaat etga-
nida, autentifikatsiyalovchi vosita hisoblanadi. Bunda tekshiruvchi
taraf vazifasini korporativ tarmogning autentifikatsiya serveri baja-
radi. Sertifikatlar nafagat autentifikatsiyalashda, balki foydalanish-
ning ma’lum huquqglarini taqdim etishda ishlatilishi mumkin. Bu-
ning uchun sertifikatga go’shimcha hoshiyalar Kkiritilib, ularda
sertifikatsiya egasining foydalanuvchilaming u yoki bu katego-
riyasiga mansubligi ko’rsatiladi.

Ochiq kalitlaming sertifikatlar bilan uzviy bog'ligligini alohida
ta’kidlash lozim. Sertifikat nafagat shaxsni, balki ochigq Kkalit
mansubligini tasdiglovchi hujjatdir. Ragamli sertifikat ochiq kalit va
uning egasi o’rtasidagi moslikni o’matadi va kafolatlaydi. Bu ochiq
kalitni almashtirish xavfini bartaraf etadi.

Agar abonent axborot almashinuvi bo'yicha sherigidan serti-
fikat tarkibidagi ochiqg kalitni olsa, u bu sertifikatdagi sertifikatsiya
markazining ragamli imzosini ushbu sertifikatsiya markazining
ochiq Kaliti yordamida tekshirish va ochiq kalit adresi hamda bosh-
ga ma’lumotlari sertifikatda ko’rsatilgan foydalanuvchiga tegishli
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ekanligiga ishonch hosil gilishi mumkin. Sertifikatlardan foydala-
nilganda foydalanuvchilar ro‘yxatini ulaming parollari bilan kor-
poratsiya serverlarida saglash zaruriyati yo‘goladi. Serverda sertifi-
katsiyalovchi tashkilotlaming nomlari va ochiq kalitlarining bo'lishi
yetarli.

Sertifikatlaming ishlatilishi sertifikatsiyalovchi tashkilotlaming
nisbatan kamligiga va ulaming ochiq kalitlaridan giziggan barcha
shaxslar va tashkilotlar foydalana olishi (masalan, jumallardagi
nashrlar yordamida) taxminiga asoslangan.

Sertifikatlar asosida autentifikatsiyalash jarayonini amalga
oshirishda sertifikatsiyalovchi tashkilot vazifasini kim bajarishi xu-
susidagi masalani yechish muhim hisoblanadi. Xodimlami sertifikat
bilan ta’minlash masalasini korxonaning o°‘zi yechishi juda tabiiy
hisoblanadi. Korxona o‘zining xodimlarini yaxshi biladi va ular
shaxsini tasdiglash vazifasini o‘ziga olishi mumkin. Bu sertifikat
berilishidagi dastlabki autentifikatsiyalash muolajasini osonlashti-
radi. Korxonalar sertifikatlarni generatsiyalash, berish va ularga xiz-
mat ko‘rsatish jarayonlarini avtomatlashtirishni ta’minlovchi mav-
jud dasturiy mahsulotlardan foydalanishlari mumkin. Masalan,
Netscape Communications kompaniyasi serverlarini korxonalarga
shaxsiy sertifikatlarini chigarish uchun taklif etadi.

Sertifikatsiyalovchi tashkilot vazifasini bajarishda tijorat
asosida sertifikat berish bo‘yicha mustagil markazlar ham jalb eti-
lishi mumkin. Bunday xizmatlami, xususan, Verisign kompaniya-
sining sertifikatsiyalovchi markazi taklif etadi. Bu kompaniyaning
sertifikatlari xalgaro standart X.509 talablariga javob beradi. Bu
sertifikatlar ma’lumotlar himoyasining gator mahsulotlarida, jum-
ladan, himoyalangan kanal SSL protokolida ishlatiladi.

Nazorat savollari:
1 Elektron sertifikatlar tarkibiga ganday axborotlami oladi?
2. Elektron sertifikatlarni afzalliklari va kamchiliklari.

3. Elektron sertifikatlar gaysi asosiy xalgaro standart talab-
lariga javob berishi lozim.
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6.4. Qat’iy autentifikatsiyalash

Kriptografik protokollarda amalga oshiriluvchi gat’iy autentifi-
katsiyalash g’oyasi quyidagicha. Tekshiriluvchi (isbotlovchi) taraf
gandaydir simi bilishini namoyish etgan holda tekshiruvchiga o ‘zi-
ning hagiqiy ekanligini isbotlaydi. Masalan, bu sir autentifikatsion
almashish taraflari o‘rtasida oldindan xavfsiz usul bilan tagsim-
langan bo’lishi mumkin. Simi bilishlik isboti kriptografik usul va
vositalardan foydalanilgan holda so'rov va javob ketma-ketligi
yordamida amalga oshiriladi.

Eng muhimi, isbotlovchi taraf fagat simi bilishligini namoyish
etadi, simi o0‘zi esa autentifikatsion almashish mobaynida ochil-
maydi. Bu tekshiruvchi tarafning turli so’rovlariga isbotlovchi taraf-
ning javoblari yordami bilan ta’minlanadi. Bunda yakuniy so‘rov
fagat foydalanuvchi siriga va protokol boshlanishida ixtiyoriy
tanlangan katta sondan iborat boshlang‘ich so'rovga bog’lig bo’ladi.

Aksariyat hollarda gat’iy autentifikatsiyalashga binoan har bir
foydalanuvchi o’zining maxfiy kalitiga egaligi alomati bo'yicha
autentifikatsiyalanadi. Boshgacha aytganda, foydalanuvchi uning
aloga bo‘yicha sherigining tegishli maxfiy kalitga egaligini va u bu
kalitni axborot almashinuvi bo‘yicha haqigiy sherik ekanligini
isbotlashga ishlata olishi mumkinligini aniglash imkoniyatiga ega.

X.509 standard tavsiyalariga binoan qat’iy autentifi-
katsiyalashning quyidagi muolajalari farglanadi:

- bir tomonlama autentifikatsiya;

- ikki tomonlama'autentifikatsiya;

- uch tomonlama autentifikatsiya.

Bir tomonlama autentifikatsiyalash bir tomonga yo’naltirilgan
axborot almashinuvini ko’zda tutadi. Autentifikatsiyaning bu turi
quyidagilarga imkon yaratadi:

- axborot almashinuvchining fagat bir tarafini hagiqiyligini
tasdiglash;

- uzatilayotgan axborot yaxlitligining buzilishini aniglash;

- "uzatishning takrori" tipidagi hujumni aniglash;

- uzatilayotgan autentifikatsion ma’lumotlardan fagat tekshi-
ruvchi taraf foydalanishini kafolatlash.
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Ikki tonwnlama autentifikatsilashda bir tomonliligiga nisba-
tan isbotlovchi tarafga tekshiruvchi tarafning go‘shimcha javobi
boiadi. Bu javob tekshiruvchi tomonni aloganing aynan autenti-
fikatsiya ma’lumotlari mo‘ljallangan taraf bilan o‘matilayotganiga
ishontirish lozim.

Uch tomonlama antentifikatsiyalash tarkibida isbotlovchi
tarafdan tekshiruvchi tarafga go'shimcha ma’lumotlar uzatish mav-
jud. Bunday yondashish autentifikatsiya o'tkazishda vagt belgi-
laridan foydalanishdan voz kechishga imkon beradi.

Ta’kidlash lozimki, ushbu turkumlash shartlidir. Amalda ishla-
tiluvchi usul va vositalar nabori autentifikatsiya jarayonini amalga
oshirishdagi rnuayyan shart-sharoitlarga bog'lig. Qat'iy autentifikat-
siyaning o ‘tkazilishi ishlatiladigan kriptografik algoritmlar va gator
go'shimcha parametrlami taraflar tomonidan so‘zsiz muvofiqlash-
tirishni talab etadi.

Qat’iy autentifikatsiyalashning muayyan variantlarini ko‘rish-
dan oldin bir martali parametrlarning vazifalari va imkoniyatlariga
to’xtash lozim. Bir martali parametrlar ba’zida "nonces" - bir
magsadga bir martadan ortiq ishlatilmaydigan kattalik deb ataladi.

Hozirda ishlatiladigan bir martali parametrlardan tasodifiy
sonlar, vaqt belgilari va ketma-ketliklaming nomerlarini ko‘rsatish
mumkin.

Bir martali parametrlar uzatishning takrorlanishini, autentifi-
katsion almashinuv taraflarini almashtirib qo’yishni va ochig matnni
tanlash bilan hujumlashni oldini olishga imkon beradi. Bir martali
parametrlar yordamida uzatiladigan xabarlaming noyobligini, bir
ma’noliligini va vaqtiy kafolatlarini ta’minlash mumkin. Bir martali
parametrlarning turli xillari alohida ishlatilishi yoki bir-birini
to'ldirishi mumkin.

Bir martali parametrlarning quyidagi ishlatilish misollarini
ko'rsatish mumkin:

- "so'rov-javob" prinsipida qurilgan protokollarda oz vagtida-
ligini tekshirish. Bunday tekshirishda tasodifiy sonlar, soatlami
sinxronlash bilan vaqt belgilari yoki muayyan juft (tekshiruvchi,
isbotlovchi) uchun ketma-ketliklaming nomerlaridan foydalanish
mumkin;

146



- 0‘z vagqtidaligini yoki noyoblik kafolatini ta’minlash. Pro-
tokolning bir martali parametrlarini bevosita (tasodifiy sonni tanlash
yo'li bilan) yoki bilvosita (boiinuvchi sirdagi axborotni tahlillash
yordamida) nazoratlash orgali amalga oshiriladi;

- xabami yoki xabarlar ketma-ketligini bir ma’noli iden-
tifikatsiyalash. Bir ohangda o’suvchi ketma-ketlikning bir martali
giymatini (masalan, seriya nomerlari yoki vaqt belgilari ketma-
ketligi) yoki mos uzunlikdagi tasodifiy sonlami tuzish orgali amalga
oshiriladi.

Ta’kidlash lozimki, bir martali parametrlar kriptografik proto-
kollaming boshga variantlarida ham (masalan, kalit axborotini tag-
simlash protokollarida) keng go’llaniladi.

Qat’iy autentifikatsiyalash protokollarini go’llaniladigan Kkrip-
tografik algoritmlariga bog’lig holda quyidagi guruhlarga ajratish
inumkin:

- shifrlashning simmetrik algoritmlari asosidagi gat’iy auten-
tifikatsiyalash protokollari;

- bir tomonlama kalitli xesh-funksiyalar asosidagi qat’iy auten-
tifikatsiyalash protokollari;

- shifrlashning asimmetrik algoritmlari asosidagi gat’iy autenti-
fikatsiyalash algoritmlari;

- elektron ragamli imzo asosidagi qgat’iy autentifikatsiyalash
algoritmlari.

Simmetrik algoritmlarga asoslangan gat’iy autentifikat-
siyalash. Kerberos protokoli. Simmetrik algoritmlar asosida quril-
gan autentifikatsiyalashning ishlashi uchun tekshiruvchi va isbot-
lovchi ayni boshidan bitta maxfiy kalitga ega bo’lishlari zarur. Foy-
dalanuvchilari ko‘p bo’lmagan yopiq tizimlar uchun foydalanuv-
chilaming har bir jufti maxfiy kalitni o’zaro bo'lib olishlari mum-
kin. Simmetrik shifrlash texnologiyasini qoilovchi katta tags-
imlangan tizimlarda ishonchli server gatnashuvidagi autentifikat-
siyalash protokollaridan foydalaniladi. Bu server bilan har bir taraf
kalitni bilishligini o°‘rtoglashishadi.

Ushbu yondashish sodda bo’lib tuyulsa-da, aslida bunday
autentifikatsiyalash protokolini ishlab chigish murakkab va xavf-
sizlik nugtayi nazaridan shubhasiz etnas.
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Quyida shifrlashning simmetrik algoritmlariga asoslangan,
ISO/IEC9798-2da spetsifikatsiyalangan autentifikatsiyalash proto-
kollarining uchta misoli keltirilgan. Bu protokollar bo‘linuvchi max-
fiy kalitlami oldindan tagsimlanishini ko‘zda tutadi. Autentifikat-
siyalashning quyidagi variantlarini ko‘rib chigamiz:

- vagt belgilaridan foydalanuvchi bir tomonlama autentifi-
katsiyalash;

- tasodifiy sonlardan foydalanuvchi bir tomonlama autenti-
fikatsiyalash;

- ikki tomonlama autentifikatsiyalash.

Bu variantlaming har birida foydalanuvchi maxfiy kalitni bi-
lishini namoyish gilgan holda, o‘zining haqiqiyligini isbotlaydi,
chunki ushbu maxfiy kalit yordamida so‘rovlami rasshifrovka qi-
ladi. Autentifikatsiyalash jarayonida simmetrik shifrlashni qoilash-
da uzatiladigan ma’lumotlaming yaxlitligini ta’minlash mexanizmi-
ni rasm bo‘lib golgan usullar asosida amalga oshirish ham zarur.

Quyidagi belgilashlami kiritamiz:

gA- gatnashuvchi A generatsiyalagan tasodifiy son;

gv- gatnashuvchi V generatsiyalagan tasodifiy son;

tA- gatnashuvchi A generatsiyalagan vaqt belgisi;

Ek- kalit Kda simmetrik shifrlash (kalit K oldindan A va V
o‘rtasida tagsimlanishi shart).

Vaqgt belgilariga asoslangan bir tomonlama autentifikatsiya-
lash:

A"B:Ek (tA B)

Ushbu xabami olib, rasshifrovka gilganidan so‘ng, gatnashuv-
chi V vaqt metkasi tA haqigiy ekanligiga va xabarda ko‘rsatilgan
identifikator o°‘ziniki bilan mos kelishiga ishonch hosil giladi.
Ushbu xabami gaytadan uzatishni oldini olish, kalitni bilmasdan
turib vaqgt metkasi tA ni va indentifikator Vni o‘zgartirish mumkin
emasligiga asoslanadi.

Tasodifiy sonlardan foydalanishga asoslangan bir tomonlama
autentifikatsiyalash:

A*—B.rt
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A~*B:Ek(rs,B)

Qatnashuvchi V gatnashuvchi A ga tasodifiy son r*ni jo'natadi.
Qatnashuvchi A olingan son r« va identifikator V dan iborat xabami
shifrlaydi va shifrlangan xabami qatnashuvchi V ga jo‘natadi.
Qatnashuvchi V olingan xabami rasshifrovka giladi va xabardagi
tasodifiy sonni gatnashuvchi Aga yuborgani bilan taggoslaydi.
Qo‘shimcha u xabardagi ismni tekshiradi.

Tasodifiy giymatlardan foydalanuvchi ikki tomonlama
autentifikatsiyalash:

A+-B:rB
A —B :Ek(rn,rs,B)
A <—B .Ek(rn,rs)

Ikkinchi axborotni olishi bilan gatnashuvchi V oldingi proto-
koldagi tekshirishni amalga oshiradi va gatnashuvchi A ga atalgan
uchinchi xabarga kiritish uchun go'shimcha tasodifiy son r«ni
rasshifrovka giladi. Qatnashuvchi A uchinchi xabami olganidan
so‘ng r<va m laming giymatlarini tekshirish asosida aynan gat-
nashuvchi V bilan ishlayotganiga ishonch hosil giladi.

Autentifikatsiya jarayonida uchinchi tarafni jalb etish bilan
foydalanuvchilami autentifikatsiyalashni ta’minlovchi protokollar-
ning mashhur namunalari sifatida Nidxem va Shredeming maxfiy
kalitlami tagsimlash protokolini va Kerberos protokolini ko‘rsatish
mumkin.

Kerberos protokoli "mijoz-server” va lokal hamda global
tarmogqlarda ishlovchi abonentlar orasida aloganing himoyalangan
kanalini o‘matishga atalgan kalit axborotini almashish tizimlarida
autentifikatsiyalash uchun ishlatiladi. Bu protokolning Microsoft
Windows 2000 va UNIX BSD operatsion tizimlariga autentifika-
tsiyalashning asosiy protokoli sifatida o‘matilganligi alohida
gizigish o‘yg‘otadi.

Kerberos ishonch gozonmagan tarmogqlarda autentlflkatswa-
lashni ta’minlaydi, ya’ni Kerberos ishlashida niyati buzug odamlar
quyidagi harakatlami bajarishlari mumkin:
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- 0‘zini tarmogq ulanishining e’tirof etilgan taraflaridan biri deb
ko‘rsatish;

- ulanishda ishtirok etayotgan kompyuterlaming biridan foy-
dalana olish;

- har ganday paketni ushlab golish, ulami modifikatsiyalash
valyoki ikkinchi marta uzatish.

Kerberos protokolida xavfsizlik ta’minoti yuqorida keltirilgan
niyati buzug odamlaming harakatlari natijasida paydo bo‘ladigan
har ganday muammolaming bartaraflanishini ta’minlaydi.

Kerberos protokoli oldingi asming 80-yillarida yaratilgan va
shu paytgacha beshta versiyada o‘z aksini topgan gator jiddiy
o‘zgarishlarga duchor boidi.

Kerberos TCP/IP tarmoglari uchun yaratilgan boTib, protokol
gatnashchilarining uchinchi (ishonilgan) tarafga ishonishlari asosiga
gurilgan. Tarmogda ishlovchi Kerberos xizmati ishonilgan vositachi
sifatida harakat qilib, tarmoq resurslaridan mijozning (mijoz ilova-
sining) foydalinishini avtorizatsiyalash bilan tarmoqda ishonchli
autentifikatsiyalashni ta’minlaydi. Kerberos xizmati alohida maxfiy
kalitni tarmogning har bir subyekti bilan bo‘lishadi va bunday
maxfiy kalitni bilish tarmoq subyekti hagiqgiyligining isbotiga teng
kuchlidir.

Kerberos asosini Nidxem-Shredeming uchinchi ishonilgan
taraf bilan autentifikatsiyalash va kalitlami tagsimlash protokoli
tashkil etadi. Nidxem-Shreder protokolining ushbu versiyasini Ker-
berosga tatbigan ko‘raylik. Kerberos protokolida (5-versiya) aloga
giluvchi ikkita taraf va kalitlami tagsimlash markazi KDC (Key
Distribution Center) vazifasini bajaruvchi ishonilgan server KS
ishtirok etadi.

Chagiruvchi obyekt A orqali, chagiriluvchi obyekt V orqali
belgilanadi. Seans gqatnashchilari, mos holda Vg va WB noyob
identifikatorlarga ega. A va' V taraflar, har biri alohida, o°‘zining
maxfiy kalitini server KS bilan bo“lishadi.

Aytaylik, A taraf V taraf bilan axborot almashish magsadida
seans kalitini olmoqchi. A taraf tarmoq orgali server KSga Ma va
Ide identifikatorlami yuborish bilan kalitlar tagsimlanishi davrini
boshlab beradi:
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A -» KS :ldn,Id,

Server KS vaqtiy belgi T, ta’sir muddati L, tasodifiy kalit K va
identfikator IdA bo‘lgan xabami generatsiyalab, bu xabami V taraf
bilan bo‘lingan maxfiy kalit yordamida shifrlaydi.

So’ngra server KS V tarafga tegishli vagtiy belgi T, ta’sir
muddati L, tasodifiy kalit K, identifikator I1dy ni olib, uni A taraf
bilan bo’lingan maxfiy kalit yordamida shifrlaydi. Bu ikkala
shifrlangan xabarlami A tarafga jo 'natadi.

KS -» A :EA(T,L,K,1dB),EB(T,L,K,Idn)

A taraf birinchi xabami o’zining maxfiy kaliti bilan rasshif-
rovka giladi va ushbu xabar kalitlar tagsimotining oldingi muolajasi-
ning gaytarilishi emasligiga ishonch hosil gilish magsadida vaqt bel-
gisi T ni tekshiradi. So'ngra A taraf o‘zining identifikatori IdA va
vagt belgisi bilan xabami generatsiyalab, uni seans kaliti K yorda-
mida shifrlaydi va V tarafga uzatadi. Undan tashqari, A taraf V taraf
uchun KS dan V taraf kaliti yordamida shifrlangan xabami
jo’natadi:

A—>B\EK(Id,,I),EB(T,L K, Idn)

Bu xabami fagat V taraf rasshifrovka gilishi mumkin. V taraf
vaqt belgisi T, ta’sir muddati L, seans kaliti K va identifikator IdAni
oladi. So’ngra V taraf seans kalit K yordamida xabaming ikkinchi
gismini rasshifrovka giladi. Xabaming ikkala gismidagi T va IdA
giymatlarining mos kelishi A ning V ga nisbatan hagiqiyligini
tasdiglaydi.

Xagigiylikni o’zaro tasdiglash magsadida V tarafvaqt belgisi T
plyus 1 dan iborat xabar yaratadi, uni K kalit yordamida shifrlaydi
va A tarafga jo 'natadi:

B-+A:EK(T+))
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Agar bu xabar rasshifrovka gilingandan keyin A taraf kutilgan
natijani olsa, u aloga liniyasining boshqga tarafida hagigatan V
turganligiga ishonch hosil giladi.

Bu protokol barcha gatnashuvchilaming soatlari server KS
soatlari bilan sinxronlanganida muvaffagiyatli ishlaydi. Ta’kidlash
lozimki, bu protokolda A tarafning V taraf bilan aloga o‘matishga
har bir xohishida seans Kalitini olish uchun KS bilan almashinuv
zarur boiadi. Protokolning A va V obyektlami ishonchli ulashi
uchun, hech bir Kkalit obro‘sizlanmasligi va server KS ning
himoyalanishi talab etiladi.

Umuman, Kerberos tizimida (5-versiya) foydalanuvchini iden-
tifikatsiyalash va autentifikatsiyalash jarayonini quyidagicha tav-
siflash mumkin (6.2-rasm).

Belgilashlar:

KS - Kerberos tizimi serveri

AS - Autentifikatsiya serveri

TGS - Mandatlami ajratish tizimi serveri
RS - Axborot resurslari serveri

C - Kerberos tizimi mijozi

6.2-rasm. Kerberos protokolining ishlash sxemasi.

Mijoz S tarmoq resursidan foydalanish magsadida autentifi-
katsiya serveri ASga so‘rov yo‘llaydi. Server AS foydalanuvchini
uning ismi va paroli yordamida identifikatsiyalaydi va mijozga
mandat ajratish xizmati serveri TGSdan (Ticket Grating Service)
foydalanishga mandat yuboradi.

Axborot resurslarining muayyan magsadli serveri RSdan foy-
dalanish uchun mijoz S TGSdan magsadli server RSga murojaat
gilishga mandat so‘raydi. Hamma narsa tartibda bo‘lsa, TGS kerakli
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tarmog resurslaridan foydalanishga ruxsat berib, klient S ga mos
mandatni yuboradi.

Kerberos tizimi ishlashining asosiy gadamlari (6.2-rasmga
garalsin):

1. c-+as . mijoz S ning TGS xizmatiga murojaat gilishga
ruxsat so‘rab, server ASdan so'rovi.

2. as->c . server ~Sning mijoz S ga TGS xizmatidan
foydalanishga ruxsati (mandati).

3. c¢-*tgs . mijoz S ning resurslar serveri RS dan
foydalanishga ruxsat (mandat) so‘rab, TGS xizmatidan so‘rovi.

4. tgs-yc . TGS xizmatining mijoz S ga resurslar serveri RS
dan foydalanishiga ruxsati (mandati).

5. ¢c—=>ff5 . server &Sdan axborot resursining (xizmatning)
So‘rovi.

6. ns—c . server RSning hagiqiyligini tasdiglash va mijoz S ga
axborot resursini (xizmatni) tagqdim etish.

Mijoz bilan server alogasining ushbu modeli fagat uzatiladigan
boshgaruvchi axborotning konfidensialligi va yaxlitligi ta'minlan-
ganida ishlashi mumkin. Axborot xavfsizligini qat’iy ta’minla-
masdan AS, TGS va RS serverlarga mijoz S so‘rov yubora olmaydi
va tarmog xizmatidan foydalanishga ruxsat ololmaydi.

Axborotning ushlab golinishi va ruxsatsiz foydalanishi imko-
niyatlarini bartaraf etish maqgsadida, Kerberos tarmoqgda har ganday
boshqarish axboroti uzatilganida, maxfiy kalitlar kompleksini (mi-
jozning maxfiy kaliti, serveming maxfiy kaliti, mijoz-server juf-
tining maxfiy seans Kalitlari) ko‘p marta shifrlashni ishlatadi.
Kerberos shifrlashning turli algoritmlaridan va xesh-funksiyalardan
foydalanishi mumkin, ammo madadlash uchun Triple DES va MD5
algoritmlari o‘matilgan.

Kerberos tizimida ishonch hujjatlarining ikki turidan foyda-
laniladi: mandat (tricket) va autentifikator (authentificator).

Mandat serverga mandat berilgan mijozning identifikatsion
ma’lumotlarini xavfsiz uzatish uchun ishlatiladi. Uning tarkibida
axborot ham bo‘lib, undan server mandatdan foydalanayotgan
mijozning hagiqiy ekanligini tekshirishda foydalanishi mumkin.
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Autentifikator - mandat bilan birga ko‘rsatiluvchi go‘shimcha
atribut (alomat). Quyida Kerberos hujjatlarida ishlatiluvchi belgi-
lashlar tizimi keltirilgan:

S - mijoz;

S - server;

a - mijozning tarmoq adresi;

v - mandat ta’siri vaqgtining boshlanishi va oxiri;

T - vaqt belgisi;

Kx- maxfiy Kkalit x;

Kxy- x vay uchun seans kaliti;

{m)Kx - subyekt x ning maxfiy kaliti Kx bilan shifrlangan
xabar nr,

Txy—y dan foydalanishga mandat x;

AX,y-X va vuchun autentifikator.

Kerberos mandatu

Kerberos mandati quyidagi shaklga ega:  =s-\c,a,v,Kcs\Ks.

Mandat bitta mijozga gafiy belgilangan serverdan foydalanish
uchun gat’iy belgilangan vaqgtga beriladi. Uning tarkibida mijoz
ismi, uning tannoq adresi, mijoz harakatining boshlanish va tugash
vaqti va serveming maxfiy kaliti K*, shifrlangan seans kaliti Kcs
bo‘ladi. Mijoz mandatni rasshifrovka gilolmaydi (u serveming
maxfiy kalitini bilmaydi), ammo u mandatni shifrlangan shaklda
serverga ko ‘rsatishi mumkin. Mandat tarmoq orgali uzatilayotganda
tannoqdagi yashirincha eshitib turuvchilaming birortasi ham uni
0'giy olmaydi va o‘zgartira olmaydi.

Kerberos autentifikatori.

Kerberos autentifikatori quyidagi shaklga ega:

Acj - \C\t,Kcuiim}Kc v

Mijoz magsadli serverdan foydalanishni xohlaganida autenti-
fikatorni yaratadi. Uning tarkibida mijoz ismi, vaqt belgisi, mijoz va
server uchun umumiy bo‘lgan, seans kaliti ~ 'da shifrlangan seans
kaliti bo‘ladi. Mandatdan fargli holda autentifikator bir marta
ishlatiladi.

Autentifikatoming ishlatilishi ikkita magsadni ko‘zlaydi. Birin-
chidan, autentifikatorda seans kalitida shifrlangan gandaydir matn
bo‘ladi. Bu kalitning mijozga ma’lumligidan dalolat beradi.
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Ikkinchidan, shifrlangan ochiq matnda vaqt belgisi mavjud. Bu vaqt
belgisi autentifikator va mandatni ushlab qolgan niyati buzug
odamga ulardan biror vaqgt o‘tganidan so‘ng autentfikatsiyalash
muolajasini o‘tishda ishlatishiga imkon bermaydi.

Kerberos xabarlarL

Kerberosning 5-versiyasida xabarlaming quyidagi turlari
ishlatiladi (6.2-rasmga garalsin).

1 Mijoz - Kerberos: C, tgs.

2. Kerberos - mijoz : kot kJTth,Ak «.%

3. Mijoz - TGS” c’sketon, )K”

4. TGS - mijoz:

5. Mijoz - server:

Ushbu xabarlardan foydalanishni batafsil ko ‘raylik.

Dastlabki mandatni olish.

Mijozda shaxsini isbotlovchi axborotning gismi - uning paroli
mavjud. Mijozni parolini tarmoq orgali jo ‘natishiga majbur qilib
bo‘lImaydi. Kerberos protokoli parolni obro‘sizlantirish ehtimolini
minimallashtiradi, ammo agar foydalanuvchi parolni bilmasa, unga
0°‘zini to‘g‘ri identifikatsiyalashga imkon bermaydi.

Mijoz Kerberosning autentifikatsiya serveriga o°‘zining ismi,
TGS serverining (bir nechta server TGS bo‘lishi mumkin) xabarini
jo‘natadi. Amalda foydalanuvchi ko'pincha ismini o‘zini Kiritadi,
tizimga kirish dasturi esa so‘rov yuboradi.

Kerberosning autentifikatsiyalash serveri o'zining ma’lumotlar
bazasida mijoz xususidagi ma’lumotlami qidiradi. Agar mijoz
xususidagi axborot maTumotlar bazasida boTsa, Kerberos mijoz va
TGS orasida ma’lumot almashish uchun ishlatiladigan seans kalitini
generatsiyalaydi. Kerberos bu seans kalitini mijozning maxfiy kaliti
bilan shifrlaydi. So'ngra u TGS xizmatiga mijozning haqiqiyligini
isbotlovchi TGT (Ticket Granting Ticket) mandatining ajratilishi
uchun mijozga mandat yaratadi. TGS ning maxfiy kalitida TGT
shifrlanadi va uning tarkibida mijoz va server identifikatori, TGS -
mijoz juftining seans kaliti hamda TGT ta’sirining boshlanish va
oxirgi vagtlari boiadi. Autentifikatsiyalash serveri bu ikkita
shifrlangan xabami mijozga yuboradi.
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Endi mijoz bu xabarlami gabul giladi, birinchi xabami o‘zining
maxfiy kaliti Ks bilan rasshifrovka gilib, seans kaliti Ks,tgni hosil
giladi. Maxfiy kalit mijoz parolining bir tomonlama xesh-funksiyasi
boiganligi sababli gonuniy foydalanuvchida hech ganday muammo
tug‘ilmaydi. Niyati buzug odam to‘g‘ri parolni bilmaydi, demak, u
autentifikatsiyalash serverining javobini rasshifrovka gila olmaydi.
Shu sababli niyati buzuq odam mandatni yoki seans Kalitini
ololmaydi. Mijoz TGT mandatini va seans kalitini saglab, parol va
xesh-giymatni, ulaming obro‘sizlanish ehtimolliklarini pasaytirish
magsadida, o‘chiradi. Agar niyati buzug odam mijoz xotirasi
tarkibining nusxasini olishga urinsa, u fagat TGT va seans kalitini
oladi. Bu ma’lumotlar fagat TGT ta’siri vagtidagina muhim
hisoblanadi. TGT ta’sir muddati tugaganidan so‘ng bu ma’lumotlar
ma’noga ega boTmaydi. Endi mijoz TGT dan olingan mandat
yordamida unda ko’rsatilgan TGT ta’sirining butun muddati
mobaynida server TGS da autentifikatsiyalashdan o‘tish imko-
niyatiga ega.

Server mandatlarini olish.

Mijoz o‘ziga kerak bo’lgan har bir xizmat uchun alohida
mandat olishi mumkin. Shu maqgsadda mijoz TGS xizmatiga TGT
mandati va autentifikatordan iborat so‘rov yuborishi lozim. (Amalda
so‘rovni dasturiy ta’minot avtomatik tarzda, ya’ni foydalanuvchiga
bildirmasdan yuboradi.) Mijoz va TGS serveri jufltining kalitida
shifrlangan autentifikator tarkibida mijoz va unga kerakli serveming
identifikatori, tasodifiy seans kaliti va vaqt belgisi boiadi.

TGS so’rovni olib, o'zining maxfiy kalitida TGT ni rasshif-
rovka qiladi. So’ngra TGS autentifikatomi rasshifrovka gilishda
TGTdagi seans kalitidan foydalanadi. Nihoyasida autentifikatordagi
axborot mandat axboroti bilan tagqoslanadi. Anigrog’i, chiptadagi
mijozning tarmoq adresi so’rovda ko’rsatilgan tarmoq adresi bilan,
shuningdek vagqt belgisi joriy vagt bilan solishtiriladi. Agar barchasi
mos kelsa, TGS so'rovni bajarishga ruxsat beradi.

Vaqt belgilarini tekshirishda barcha kompyuterlaming soatlari,
boimaganda, bir necha dagiga anigligida sinxronlanganligi ko‘zda
tutiladi. Agar so’rovda ko’rsatilgan vaqt joriy ondan anchagina farq
gilsa, TGS bunday so‘rovni oldingi so‘rovni gaytarishga urinish deb
hisoblaydi.
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TGS xizmati autentifikator ta’siri muddatining to‘g‘riligini
kuzatishi lozim, chunki server xizmatlar bitta mandat, ammo turli
autentifikatorlar yordamida ketma-ket bir necha marta so‘ralishi
mumkin. 0 ‘sha mandat va autentifikatoming ishlatilgan vagt belgisi
bilan gilingan so‘rov rad gilinadi.

To‘g‘ri so‘rovga javob tarigasida TGS mijozga magsad
serverdan foydalanish uchun mandat tagdim etadi. TGS mijoz va
maqgsad serveri uchun mijoz va TGS ga umumiy bo‘lgan seans
kalitida shifrlangan seans kalitini ham yaratadi. Bu ikkala xabar
mijozga yuboriladi. Mijoz xabami rasshifrovka giladi va seans
kalitini chigarib oladi.

Xizmat so ‘rovL

Endi mijoz o‘zining hagiqiyligini magsad serveriga isbotlashi
mumkin. Magsad serverida autentifikatsiyadan muvaffaqiyatli o ‘tish
uchun mijoz tarkibida o'zining ismi, tarmoq adresi, vaqt belgisi
bo‘lgan va seans Kaliti "mijoz-server“da shifrlangan autentifikatomi
yaratadi va uni TGS xizmatidan olib berilgan magsad serverining
maxfiy kalitida shifrlangan mandat bilan birgajo ‘natadi.

Magsad serveri mijozdan maTumotlami olib, autentifikatomi
o0°‘zining maxfiy kalitida rasshifrovka giladi va undan "mijoz-server"
seans kalitini chigarib oladi. Mandat ham tekshiriladi. Tekshirish
muolajasi "mijoz-TGS" sessiyasida o‘tkaziladigan muolajaga o°‘x-
shash, ya’ni tarmoq adreslari va vaqt belgisining mosligi tekshi-
riladi. Agar barchasi mos kelsa, server mijozning hagigiyligiga
ishonch hosil giladi.

Agar ilova haqigiylikning o‘zaro tekshirilishini talab etsa, ser-
ver mijozga tarkibida seans kalitida shifrlangan vaqt belgisi boTgan
xabami yuboradi. Bu serverga to‘g‘ri maxfiy kalitning ma’lum
ekanligini va u mandat hamda guvohnomani rasshifrovka qila
olishini isbotlaydi. Zaruriyat tug‘ilganida mijoz va server keyingi
xabarlami umumiy kalitda shifrlashlari mumkin. Chunki bu kalit
fagat ularga ma’lum, bu kalit bilan shifrlangan oxirgi xabar ikkinchi
tarafdan yuborilganiga, ikkala taraf ishonch hosil gilishlari mumkin.
Amalda bu barcha murakkab muolajalar avtomatik tarzda bajariladi
va mijozga qandaydir noqulayliklar yetkazilmaydi.
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Domenlararo autentifikatsiyalash xususiyatlarL

Kerberosdan domenlararo autentifikatsiyalashda ham foyda-
lanish mumkin. Mijoz boshqa domendagi serverdan foydalanish
maqsadida kalitlami tagsimlash markazi KDC ga murojaat gilsa,
KDC mijozga so‘ralayotgan server joylashgan domenning KDC iga
murojaat etishga gayta adreslash mandatini (referalticket) tagdim
etadi (6.3-rasm).

6.3-rasm. Kerberos protokolida domenlararo autentifikatsiyalash
sxemasi.

Rasmda quyidagi belgilashlar gabul gilingan:

1 Autentifikatsiyalashga so‘rov.

2. KDC\ uchun TGT.

3. KDC2 uchun TGT.

4. Serverdan foydalanish mandati.

5. Ma’lumotlami autentifikatsiyalash va almashish.

Qayta adreslash mandati ikkita domen KDCsining juftli aloga
kalitida shifrlangan TGTdir. Bunda mijozga serverdan foydala-
nishga mandatni so‘ralayotgan server joylashgan KDC tagdim etadi.

Juda ko‘p domenli tarmoqda autentifikatsiyalash uchun
Kerberosdan foydalanish nazariy jihatdan mumkin boisa-da, muro-
jaatlar sonining domenlar soniga mutanosib ravishda oshishi sabab-
li, so‘rovlami muayyan KDClarga bir ma’noda gayta adreslovchi
gandaydir markaziy domen qurishga to‘g‘ri keladi.
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Kerberos xavfsizligi.

Kerberos, kriptografik himoyalashning boshga har ganday
dasturiy vositasi kabi, ishonchsiz dasturiy muhitda ishlaydi. Ushbu
mubhitning hujjatlashtirilmagan imkoniyatlari yoki noto‘g‘ri konfi-
guratsiyasi jiddiy axborotning sirgib chigishiga olib kelishi mumkin.
Hatto kalitlar, foydalanuvchi ishlash seansida fagat operativ xotirada
saglansa ham, operatsion tizimdagi buzilish kalitlaming gattiq disk-
da nusxalanishiga olib kelishi mumkin.

Kerberos dasturiy ta’minoti o‘matilgan ishchi stansiyasidan
ko“pchilik foydalanuvchi rejimning ishlatilishi yoki ishchi stansiya-
lardan foydalanishning nazorati bo‘Imasligi, dastur-zakladkani Kiri-
tish yoki kriptografik dasturiy ta’minotni modifikatsiyalash imko-
niyatini tug‘diradi.

Shu sababli, Kerberos xavfsizligi ko‘p jihatdan ushbu protokol
o ‘matilgan ishchi stansiyasi himoyasining ishonchligiga bogiiq.

Kerberos protokolining o‘ziga quyidagi gator talablar go‘yi-
ladi:

- Kerberos xizmati xizmat gilishdan voz kechishga yo'nal-
tirilgan hujumlardan himoyalanishi shart;

- vagt belgisi autentifikatsiya jarayonida qatnashishi sababli,
tizimdan foydalanuvchilarining barchasi uchun tizimli vaqtni
sinxronlash zarur;

- Kerberos parolni saralash orgali hujumlashdan himoya-
lamaydi. Muammo shundaki, KDCda saqlanuvchi foydalanuvchi ka-
liti uning parolini xesh-funksiya yordamida qayta ishlash natijasidir.
Parolning bo'shligida, uni saralab topish mumkin;

- Kerberos xizmati ruxsatsiz foydalanishining barcha turlaridan
ishonchli himoyalanishi shart;

- mijoz olgan mandatlar hamda maxfiy kalitlar ruxsatsiz foyda-
lanishdan himoyalanishi shart.

Yuqorida keltirilgan talablaming bajarilmasligi, muvaffaqiyatli
hujumga sabab bo'lishi mumkin.

Hozirda Kerberos protokoli autentifikatsiyalashning keng tar-
galgan vositasi hisoblanadi. Kerberos turli kriptografik sxemalar,
xususan, ochiq kalitli shifrlash bilan birgalikda ishlatilishi mumkin.

Bir tomonlama Kkalitli xesh-funksiyalardan foydalanishga
asoslangan protokollar. Bir tomonlama xesh-funksiya yordamida
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shifrlashning o‘ziga xos xususiyati shundaki, u mohiyati bo’yicha
bir tomonlamadir, ya’ni teskari o‘zgartirish-qabul giluvchi tarafda
rasshifrovka gilish bilan birga olib borilmaydi. Ikkala taraf (jo‘na-
tuvchi va gabul giluvchi) bir tomonlama shifrlash muolajasidan
foydalanadi.

Shifrlanayotgan ma’lumot Mga qo‘llanilgan K parametr-kalitli
bir tomonlama xesh-funksiya hk() natijada baytlaming belgilangan
katta bo‘lmagani sonidan iborat xesh-giymat (daydjest) "m" ni
beradi (6.4-rasm).

Daydjest "m" qgabul giluvchiga dastlabki xabar M bilan birga
uzatiladi. Xabami gabul giluvchi, daydjest olinishida ganday bir
tomonlama xesh-funksiya ishlatilganligini bilgan holda, rasshifrov-
ka gilingan xabar M dan foydalanib, daydjestni gaytadan hisoblaydi.
Agar olingan daydjest bilan hisoblangan daydjest mos kelsa, xabar
M ning tarkibi hech qganday o°‘zgarishga duchor bo'Imaganini
bildiradi.

Daydjestni bilish dastlabki xabami tiklashga imkon bermaydi,
ammo ma’lumotlar yaxlitligini tekshirishga imkon beradi. Dayd-
jestga dastlabki xabar uchun o‘ziga xos nazorat yig‘indisi sifatida
garash mumkin. Ammo, daydjest va oddiy nazorat yig‘indisi orasida
jiddiy farg ham mavjud. Nazorat yig‘indisidan aloganing ishonchsiz
liniyasi bo‘yicha uzatiladigan xabarlaming yaxlitligini tekshirish
vositasi sifatida foydalaniladi. Tekshirishning bu vositasi niyati
buzuq odamlar bilan kurashishga mo‘ljallanmagan. Chunki, bu hol-
da nazorat yig‘indisining yangi giymatini qo‘shib, xabami almash-
tirib go’yishga ularga hech kim xalagit bermaydi. Qabul giluvchi
bunda hech narsani sezmaydi.

Daydjestni hisoblashda, oddiy nazorat yig’indisidan fargli
ravishda, maxfiy Kkalitlar ishlatiladi. Agar daydjest olinishida fagat
jo ‘natuvchi va gabul giluvchiga ma’lum bo‘lgan parametr-kalitli bir
tomonlama xesh-funksiya ishlatilsa, dastlabki xabaming har ganday
modifikatsiyasi darhol ma’lum bo‘ladi.
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Jo‘natuvchi Qabul giluvchi

6.4-rasm. Ma’lumotlar yaxlitligini tekshirishda bir tomonlama
xesh-funksiyaning ishlatilishi (I-variant).

Daydjestni hisoblashda, oddiy nazorat yig‘indisidan fargli
ravishda, maxfiy kalitlar ishlatiladi. Agar daydjest olinishida faqgat
jo‘natuvchi va gabul giluvchiga ma’lum bo‘lgan parametr-kalitli bir
tomonlama xesh-funksiya ishlatilsa, dastlabki xabaming har ganday
modifikatsiyasi darhol ma’lum bo‘ladi.

6.5-rasmda ma’lumotlar yaxlitligini tekshirishda bir tomon-
lama xesh-funksiya ishlatilishining boshqa varianti keltirilgan.

Jo‘natuvchi Qabul giluvchi

6.5-rasm. Ma’lumotlar yaxlitligini tekshirishda bir tomonlama
xesh-funksiyaning ishlatilishi (I1-variant).

Bu holda bir tomonlama xesh-funksiya h() parametr-kalitga
ega emas, ammo u maxfiy kalit bilan to‘ldirilgan xabarga qo‘lla-
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niladi, ya’ni jo ‘natuvchi daydjest m=h(M, K)ni hisoblaydi. Qabul
giluvchi dastlabki xabami chigarib olib, uni o‘sha ma’lum maxfiy
kalit bilan to‘ldiradi. So‘ngra olingan ma’lumotlarga bir tomonlama
xesh-funksiya h()ni qoilaydi. Hisoblash natijasi - daydjest "m"
tarmoq orgali olingan daydjest "m" bilan tagqoslanadi.

Asimmetrik algoritmlarga asoslangan qat’ly autentifi-
katsiyalash.

Qat’iy autentifikatsiyalash protokollarida ochiq kalitli asim-
metrik algoritmlardan foydalanish mumkin. Bu holda isbotlovchi
maxfiy kalitni bilishni quyidagi usullaming bin yordamida namo-
yish etishi mumkin:

- ochiq kalitda shifrlangan so’rovni rasshifrovka qilish;

- so‘rov so’zining ragamli imzosini qo ‘yish.

Autentifikatsiyaga zarur bo‘lgan kalitlaming jufti, xavfsizlik
mulohazasiga ko‘ra, boshga magsadlarga (masalan, shifrlashda)
ishlatilmasligi shart. Ochiq kalitli tanlangan tizim shifrlangan matn-
ni tanlash bilan hujumlarga, hatto buzg’unchi o‘zini tekshiruvchi
deb ko‘rsatib, uning nomidan harakat gilganida ham, bardosh
berishi lozimligi hagida foydalanuvchilami ogohlantirishi kerak.

Shifrlashning asimmetrik algoritmlaridan foydalanib auten-
tifikatsiyalash.

Shifrlashning asimmetrik algoritmlaridan foydalanishga asos-
langan protokolga misol tarigasida autentifikatsiyalashning quyidagi
protokolini keltirish mumkin:

A B:h(r),B, Pn(r, B),

A—yB:r.

Qatnashuvchi V tasodifiy holda r ni tanlaydi va x=h(r)
giymatini hisoblaydi (x giymati r ning giymatini ochmasdan turib, r
ni bilishligini namoyish etadi), so‘ngra u e=pAr,B) giymatni
hisoblaydi. Pa orgali asimmetrik shifrlash algoritmi faraz gilinsa,
h() orgali xesh-funksiya faraz qilinadi. Qatnashuvchi V xabami
gatnashuvchi A ga jo’natadi. Qatnashuvchi Ae=p/lr's) ni
rasshifrovka giladi va r' va B' giymatlami oladi, hamda
hisoblaydi. Unday keyin x-x' ekanligini va B' identifikator
hagigatan gatnashuvchi Vga ko’rsatayotganini tasdiglovchi gator
taqgoslashlar bajariladi. Taqgoslash muvaffagiyatli o‘tsa, gatna-

shuvchi A V'ni gatnashuvchi V ga uzatadi. Qatnashuvchi B "r"ni
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olganidan so‘ng, uni birinchi xabarda jo ‘natgan giymati ekanligini
tekshiradi.

Keyingi misol sifatida asimmetrik shifrlashga asoslangan
Nidxem va Shredeming modifikatsiyalangan protokolini keltiramiz.
Fagat autentifikatsiyalashda ishlatiluvchi Nidxem wva Shreder
protokoli variantini ko‘rishda Pb orqgali gatnashuvchi Vning ochiq
kaliti yordamida shifrlash algoritmi faraz gilinadi. Protokol quyidagi
strukturaga ega:

A~>B:PH(r,,A)

A*- B :PAr2ri)

A<B:r2

Ragamli imzodan foydalanish asosidagi autentifikatsiyalash.

X.509 standartining tavsiyalarida ragamli imzo, vaqt belgisi va
tasodifiy sonlardan foydalanish asosidagi autentifikatsiyalash sxe-
masi spetsifikatsiyalangan. Ushbu sxemani tavsiflash uchun quyi-
dagi belgilashlami kiritamiz:

- U, rAva rv- mos holda vaqt belgisi va tasodifiy sonlar;

- Sa - gatnashuvchi A generatsiyalagan imzo;

- certa- gatnashuvchi A ochiq kalitining sertifikati;

- certv- gatnashuvchi Vochiqg kalitining sertifikati;

Misol tarigasida autentifikatsiyalashning quyidagi protokol-
larini keltiramiz:

1 Vagqt belgisidan foydalanib, bir tomonlama autentifikatsiya-
lash:

A —B: certAtAB,SA(tAB)

Qatnashuvchi B ushbu xabami olganidan so'ng vagt belgisi In
ning to‘g‘riligini, olingan identifikator V ni va sertifikat celln dagi
ochiqg kalitdan foydalanib, ragamli imzo SaUa.B) ning korrektligini
tekshiradi.

2. Tasodifiy sonlardan foydalanib, bir tomonlama autentifikat-
siyalash:

a*-s\rB

A-» B:cartAra,B,.s (rAr,,B)

Qatnashuvchi V gatnashuvchi A dan xabami olib, aynan u
xabaming adresati ekanligiga ishonch hosil giladi; sertifikat certA
dan olingan gqatnashuvchi A ochiq kalitidan foydalanib, ochiq
ko‘rinishda olingan rAsoni, birinchi xabarda jo ‘natilgan rv soni va
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0°‘zining identifikatori V ostidagi imzo V v 'm,q ning korrektligini
tekshiradi. Imzo chekilgan tasodifiy son ra ochig matnni tanlash
bilan hujumni oldini olish uchun ishlatiladi.

3. Tasodifiy sonlardan foydalanib, ikki tomonlama autenti
katsiyalash:

A<-B:rB

A-> B:certArAB,SArArB,B)

A<-B certBA,SB(rArBA)

Ushbu protokoldagi xabarlami ishlash oldingi protokoldagidek
bajariladi.

Nazorat savollari:

1 Qafiy autentifikatsiyalash muolajalarini tushuntirib bering.

2. Simmetrik algoritmlarga asoslangan gat’iy autentifikatsiya-
lash sxemasini tushuntirib bering.

3. Kerberos protokolida domenlararo autentifikatsiyalash xusu-
siyatlari nimada?

4. Bir tomonlama Kalitli xesh-funksiyalardan foydalanishga
asoslangan gat’iy autentifikatsiyalash sxemasini tavsiflang.

5. Asimmetrik algoritmlarga asoslangan qafiy autentifi-
katsiyalash protokollari ishlash sxemasini tushuntirib bering.

6. Ragamli imzoga asoslangan qat’iy autentifikatsiyalash
protokolini yoritib bering.

6.5. Foydalanuvchilarni biometrik identifikatsiyalash va
autentifikatsiyalash

Oxirgi vagtda insonning fiziologik parametrlari va xarakte-
ristikalarini, xulgining xususiyatlarini o‘lchash orgali foydala-
nuvchini ishonchli autentifikatsiyalashga imkon beruvchi biometrik
autentifikatsiyalash keng targalmoqda.

Biometrik autentifikatsiyalash usullari an’anaviy usullarga
nisbatan quyidagi afzalliklarga ega:

- biometrik alomatlaming noyobligi tufayli autentifikatsiya-
lashning ishonchlilik darajasi yuqori;
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- biometrik alomatlaming sog‘lom shaxsdan ajratib bo'Imas-
ligi;

’ - biometrik alomatlami soxtalashtirishning giyinligi.

Foydalanuvchini autentifikatsiyalashda faol ishlatiladigan bio-
metrik alomatlar quyidagilar:

* barmogq izlari;

* qo‘l panjasining geometrik shakli;

* yuzning shakli va o‘Ichamlari;

* 0VO0z Xususiyatlari;

» Kko‘z yoyi va to‘r pardasining nagshi.

Autentifikatsiyaning biometrik gismtizimi ishlashining namu-
naviy sxemasi quyidagicha. Tizimda ro‘yxatga olinishida foydala-
nuvchidan o‘zining xarakterli alomatlarini bir yoki bir necha marta
namoyish qilinishi talab etiladi. Bu alomatlar tizim tomonidan
gonuniy foydalanuvchining qiyofasi sifatida ro‘yxatga olinadi.
Foydalanuvchining bu giyofasi tizimda elektron shaklda saglanadi
va 0°zini gonuniy foydalanuvchi deb da’vo gilgan har bir odamni
tekshirishda ishlatiladi. Taqdim etilgan alomatlar majmuasi bilan
ro‘yxatga olinganlarining mosligi yoki mos kelmasligiga garab,
garor gabul gilinadi. Iste’molchi nuqgtayi nazaridan biometrik auten-
fikatsiyalash tizimi quyidagi ikkita parametr orgali xarakterlanadi:

» xatolik inkorlar koeffitsienti FRR (false-rejectrate);

» xatolik tasdiglar koeffitsienti FAR (false-alarmrate).

Xatolik inkor tizim qonuniy foydalanuvchi shaxsini tasdig-
lamaganda paydo bo‘ladi (odatda FRR giymati, taxminan, 100 dan
bimi tashkil etadi). Xatolik tasdig tizim nogonuniy foydalanuvchi
shaxsini tasdiglaganida paydo bo‘ladi (odatda FAP giymati, tax-
minan, 10000 dan bimi tashkil etadi). Bu ikkala koeffitsient bir-biri
bilan bog‘lig: xatolik inkor koeffitsientining har biriga ma’lum
xatolik tasdiq koeffitsienti mos keladi. Mukammal biometrik tizim-
da ikkala xatolikning ikkala parametri nolga teng bo‘lishi shart.
Afsuski, biometrik tizim ideal emas, shu sababli nimanidur qurbon
gilishga to‘g‘ri keladi. Odatda tizimli parametrlar shunday sozla-
nadiki, mos xatolik inkorlar koeffitsientini aniglovchi xatolik tasdiq-
laming istalgan koeffitsientiga erishiladi.
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Biometrik autentifikatsiyalashning daktiloskopik tizimi.
Biometrik tizimlaming aksariyati identifikatsiyalash parametri
sifatida bannoq izlaridan foydalanadi (autentifikatsiyaning dakti-
loskopik tizimi). Bunday tizimlar sodda va qulay, autentifikatsiya-
lashning yuqgori ishonchliligiga ega. Bunday tizimlaming keng
tarqalishiga asosiy sabab, barmoq izlari bo'yicha katta ma’lumotlar
ba’zasining mavjudligidir. Bunday tizimlardan dunyoda asosan
politsiya, turli davlat va ba’zi bank tashkilotlari foydalanadi.

Autentifikatsiyaning daktiloskopik tizimi quyidagicha ishlaydi.
Avval foydalanuvchi ro‘yxatga olinadi. Odatda, skanerda barmog-
ning turli holatlarida skanerlashning bir necha varianti amalga oshi-
riladi. Tabiiyki, namunalar bir-biridan biroz farglanadi va gandaydir
umumlashtirilgan namuna, «pasport» shakllantirilishi talab etiladi.
Natijalar autentifikatsiyaning ma’lumotlar bazasida xotirlanadi.
Autentifikatsiyalashda skanerlangan barmoq izi ma’lumotlar baza-
sidagi «pasportlar» bilan taagoslanadi.

Barmoq izlarining skanerlari. Barmoq izlarini skanerlovchi
an’anaviy qurilmalarda asosiy element sifatida barmoqgning xarak-
terli rasmini gaydlovchi kichkina optik kamera ishlatiladi. Ammo,
daktiloskopik qurilmalami ishlab chigaruvchilaming ko’pchiligi
integral sxema asosidagi sensorli qurilmalarga e’tibor bermoqgdalar.
Bunday tendensiya bannoq izlariga asoslangan autentifikatsiya-
lashni go'llashning yangi sohalarini ochadi.

Bunday texnologiyalami ishlab chiquvchi kompaniyalar bar-
moq izlarini olishda turli, xususan, elektrik, elektromagnit va bosh-
ga usullami amalga oshiruvchi vositalardan foydalanadilar.

Skanerlardan biri barmoq izi tasvirini shakllantirish magsadida
teri gismlarining sig’im qarshiligini o‘lchaydi. Masalan, Veridicom
kompaniyasining daktiloskopik qurilmasi yarim-o‘tkazgichli datchik
yordamida sig‘im qarshiligini aniglash orqgali axborotni yig-‘adi.
Sensor ishlashining prinsipi quyidagicha: ushbu asbobga qo’yilgan
barmoq kondensator plastinalarining biri vazifasini o’taydi (6.6-
rasm). Sensor sirtida joylashgan ikkinchi plastina kondensatoming
90000 sezgir plastinkali kremniy mikrosxemasidan iborat. Sezgir
sig‘im datchiklari barmoq sirti do‘ngliklari va pastliklari orasidagi
elektrik maydon kuchining o’zgarishini o’Ilchaydi. Natijada
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do‘ngliklar va pastliklargacha bo‘lgan masofa aniglanib, barmoq izi
tasviri olinadi.

Integral sxema asosidagi sensorli tekshirishda AuthenTec kom-
paniyasida ishlatiluvchi usul aniglikni yana ham oshirishga imkon
beradi.

Qator ishlab chigaruvchilar biometrik tizimlarni smart-kartalar
va karta-kalitlar bilan kombinatsiyalaydilar.

Pastlikkacha Do‘nglikkacha
masofa masofa

Integral sxemalar asosidagi barmoq izlari datchiklarining ki-
chik oMchamlari va yuqori bo‘lmagan narxi, ulami himoya tizimi
uehun ideal interfeysga aylantiradi. Ulami kalitlar uchun breloklarga
o'matish mumkin. Natijada foydalanuvchi kompyuterdan boshlab to
kirish yoii, avtomobillar va bankomatlar eshiklaridan himoyali
foydalanishni ta'minlaydigan universal kalitga ega bo‘ladi.

Qo‘l panjasining geometrik shakli bo{yicha autentifikatsiya-
laslt tizimlari. Qo‘l panjasi shaklini o‘quvchi qurilmalar barmoqlar
uzunligini, qoi panja qalinligi va yuzasini o‘Ichash orqgali qo'l
panjasining hajmiy tasvirini yaratadi. Masalan, Recognition Systems
kompaniyasining mahsulotlari 90 dan ortig o'lchamlami amalga
oshiradi. Natijada keyingi taqgoslash uchun 9 xonali namuna
shakllantiriladi. Bu natija qo‘l panjasini individual skanerida yoki
markazlashtirilgan ma’lumotlar bazasida saglanishi mumkin. Qo‘l
panjasini skanerlovchi qurilmalar narxining yuqoriligi va o°‘lcham-
larining kattaligi sababli tarmog muhitida kamdan-kam ishlatilsa-da,
ular gat’iy xavfsizlik rejimiga va shiddatli trafikka ega bo‘lgan
hisoblash muhiti (server xonalari ham bunga kiradi) uchun qulay
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hisoblanadi. Ulaming anigligi yuqgori va inkor koeffitsienti, ya’ni
inkor etilgan qonuniy foydalanuvchilar foizi kichik.

Yuzning tuzilishi va ovoz boYyicha autentifikatsiyalovchi
tizimlar. Bu tizimlar arzonligi tufayli eng foydalanuvchan hisob-
lanadilar, chunki aksariyat zamonaviy kompyuterlar video va audeo
vositalariga ega. Bu sinf tizimlari telekommunikatsiya tarmoglarida
masofadagi foydalanuvchi subyektni identifikatsiyalash uchun ishla-
tiladi. Yuz tuzilishini skanerlash texnologiyasi boshga biometrik
texnologiyalar yarogsiz bo‘lgan ilovalar uchun to‘g‘ri keladi. Bu
holda shaxsni identifikatsiyalash va verifikatsiyalash uchun ko‘z,
burun va lab xususiyatlari ishlatiladi. Yuz tuzilishini aniglovchi
gurilmalarni ishlab chiqgaruvchilar foydalanuvchini identifikatsiya-
lashda xususiy matematik algoritmlardan foydalanadilar.

Ma’lum bo‘lishicha, ko‘pgina tashkilotlarning xodimlari yuz
tuzilishini  skanerlovchi qurilmalarga ishonmaydilar. Ularning
fikricha, kamera ulami rasmga oladi, so‘ngra suratni monitor ekra-
niga chigaradi. Kameraning sifati esa past bo‘lishi mumkin. Undaii
tashgari yuz tuzilishini skanerlash - biometrik autentifikatsiyalash
usullari ichida yagona, tekshirishga ruxsatni talab gqilmaydigan
(yashiringan kamera yordamida amalga oshirilishi mumkin) usul
hisoblanali.

Ta’kidlash lozimki, yuz tuzilishini aniglash texnologiyasi
yanada takomillashtirilishni talab etadi. Yuz tuzilishini aniglovchi
aksariyat algoritmlar quyosh yorugMigi jadalligining kun bo‘yicha
tebranishi natijasidagi yorugMik o°‘zgarishiga ta’sirchan bo‘ladilar.
Yuz holatining o‘zgarishi ham aniglash natijasiga ta’sir etadi. Yuz
holatining 45° ga o‘zgarishi aniqglashni samarasiz bo‘lishiga olib
keladi.

Ovoz bo yicha autentifikatsiyalash tizimlari. Bu tizimlar arzon-
ligi tufayli foydalanuvchan hisoblanadilar. Ulami ko‘pgina shaxsiy
kompyuterlar standart komplektidagi uskuna (masalan mikrofonlar)
bilan birga o‘matish mumkin. Ovoz bo‘yicha autentifikatsiyalash
tizimlari har bir odamga noyob bo'lgan balandligi, modulyatsiyasi
va tovush chastotasi kabi ovoz xususiyatlariga asoslanadi. Ovozni
aniglash nutgni aniglashdan farglanadi. Chunki nutgni aniglovchi
texnologiya abonent so‘zini izohlasa, ovozni aniglash texnologiyasi
so‘zlovchining shaxsini tasdiglaydi. So‘zlovchi shaxsini tasdiglash
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ba’zi chegaralanishlarga ega. Turli odamlar o ‘xshash ovozlar bilan
gapirishi mumkin, har ganday odamning ovozi vagt mobaynida
kayfiyati, hissiyotlik holati va yoshiga bog‘lig holda o‘zgarishi
mumkin. Uning ustiga telefon apparatlaming turli-tumanligi va
telefon orgali bog'lanishlaming sifati so‘zlovchi shaxsini aniglashni
giyinlashtiradi. Shu sababli, ovoz bo‘yicha aniglashni, yuz tuzilishi-
ni yoki barmogq izlarini aniglash kabi boshqga usullar bilan birgalikda
amalga oshirish magsadga muvofiq hisoblanadi.

Koz yoyi to‘r pardasining shakli boYyicha autentifi-
katsiyalash tizimi. Bu tizimlami ikkita sinfga ajratish mumkin:

- ko‘z yoyi rasmidan foydalanish;

- ko‘z to‘r pardasi qon tomirlari rasmidan foydalanish.

Odam ko‘z pardasi autentifikatsiya uchun noyob obyekt hisob-
lanadi. Koz tubi gon tomirlarining rasmi hatto egizaklarda ham
farglanadi. Identifikatsiyalashning bu vositalaridan xavfsizlikning
yuqori darajasi talab etilganida (masalan, harbiy va mudofaa
obyektlarining rejimli zonalarida) foydalaniladi.

Biometrik yondashish “kim bu kim” ekanligini aniqlash jara-
yonini soddalashtirishga imkon beradi. Daktiloskopik skanerlar va
ovozni aniglovchi qurilmalardan foydalanish, xodimlami tarmoqga
kirishlarida murakkab parollami eslab golishdan xalos etadi. Qator
kompaniyalar korxona masshtabidagi bir martali autentifikatsiya
SSO (Single Sign-On)ga biometrik imkoniyatlami integratsiyalaydi-
lar. Bunday biriktirish tarmoq ma’murlariga parollami bir martali
autentifikatsiyalash xizmatini biometrik texnologiyalar bilan al-
mashtirishga imkon beradi. Shaxsni biometrik autentifikatsiya-
lashning birinchilar gatorida keng targalgan sohalaridan biri mobil
tizimlari bo‘ldi. Muammo fagat kompyuter o°‘g‘irlanishidagi yo‘qo-
tishlarda emas, balki axborot tizimining buzilishi katta zararga olib
kelishi mumkin. Undan tashqari, noutbuklar dasturiy bog‘lanish
(mobil kompyuterlarda saglanuvchi parollar yordamida) orgali
korporativ tarmoqdan foydalanishni tez-tez amalga oshiradi. Bu
muammolami kichik, arzon va katta energiya talab etmaydigan bar-
moq izlari datchiklari yechishga imkon beradi. Bu qurilmalar mos
dasturiy ta’minot yordamida axborotdan foydalanishning mobil
kompyuterda saqlanayotgan to‘rtta sathi - ro‘yxatga olish, ekranni
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saglash rejimidan chigish, yuklash va fayllami deshifratsiyalash
uchun autentifikatsiyani bajarishga imkon beradi.

Foydalanuvchini biometrik autentifikatsiyalash maxfiy kalit-
dan foydalanishni modul ko‘rinishida shifrlashda jiddiy ahamiyatga
ega bo‘lishi mumkin. Bu modul axborotdan fagat haqiqiy xususiy
kalit egasining foydalanishiga imkon beradi. So‘ngra kalit egasi
0‘zining maxfiy kalitini ishlatib, xususiy tarmoglar yoki Internet
orgali uzatilayotgan axborotni shifrlashi mumkin.

Nazorat savollari:

1 Foydalanuvchini autentifikatsiyalashda faol ishlatiladigan
biometrik alomatlar.

2. Biometrik autentifikatsiyalashning daktiloskopik tizimi ish-
lash sxemasini tushuntirib bering.

3. Qo‘l panjasining geometrik shakli bo'yicha autentifikatsiya-
lash tizimlarini tushuntirib bering.

4. Yuz tuzilishi bo‘yicha autentifikatsiyalash tizimlarining ish-
lash prinsipini tushuntirib bering.

5. Ovoz bo‘yicha autentifikatsiyalash tizimlari xususiyatlari.

6. Ko‘z yoyi to‘r pardasining nagshi bo‘yicha autentifikatsiya-
lash tizimini yoritib bering.
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VIl bob. KOMPYUTER VIRUSLARI VA ZARARKUNANDA
DASTURLAR BILAN KURASHISH MEXANIZMLARI

7.1. Kompyuter virusiari va virusdan himoyalanish
muammolari

Kompyuter virusining ko‘p ta’riflari mavjud. Birinchi ta’rifni
1984-yili Fred Koen bergan: "Kompyuter virusi - boshga dasturlar-
ni, ularga o‘zini yoki o'zgartirilgan nusxasini kiritish orgali, ulami
modifikatsiyalash bilan zaharlovchi dastur. Bunda kiritilgan dastur
keyingi ko‘payish gobiliyatini saglaydi”. Virusning 0‘z-o‘zidan ko*-
payishi va hisoblash jarayonini modifikatsiyalash gobiliyati bu ta’-
rifdagi tayanch tushunchalar hisoblanadi. Kompyuter virusining
ushbu xususiyatlari tirik tabiat organizmlarida biologik viruslaming
parazitlanishiga o ‘hshash.

Hozirda kompyuter virusi deganda quyidagi xususiyatlarga ega
boMgan dasturiy kod tushuniladi:

- asliga mos kelishi shart bo‘Imagan, ammo aslining xususiyat-
lariga (0‘z-o‘zini tiklash) ega boigan nusxalami yaratish qobiliyati;

- hisoblash tizimining bajariluvchi obyektlariga yaratiluvchi
nusxalaming Kiritilishini ta’minlovchi mexanizmlaming mavjudligi.

Ta’kidlash lozimki, bu xususiyatlar zaruriy, ammo yetarli
emas. Ko‘rsatilgan xususiyatlami hisoblash muhitidagi zarar kelti-
ruvchi dastur ta’sirining destruktivlik va sir boy bermaslik xusu-
siyatlari bilan to'ldirish lozim.

Viruslami quyidagi asosiy alomatlari bo‘yicha turkumlash
mumKkin:

- yashash makoni;

- operatsion tizim;

- ishlash algoritmi xususiyati;

- destruktiv imkoniyatlari.

Kompyuter viruslarini yashash makoni, boshgacha aytganda,
viruslar Kiritiluvchi kompyuter tizimi obyektlarining xili bo‘yicha
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turkumlash asosiy va keng targalgan turkumlash hisoblanadi (7.1-
rasm).

7.1-rasm. Yashash makoni bo‘yicha kompyuter viruslarining
turkumlanishi.

Fayl viruslari bajariluvchi fayllarga turli usullar bilan kiritiladi
(eng ko‘p targalgan viruslar xili), yoki fayl-yo‘ldoshlami (kompa-
non viruslar) yaratadi yoki faylli tizimlami (link-viruslar) tashkil
etish xususiyatidan foydalanadi.

Yuklama viruslar o‘zini diskning yuklama sektoriga (boot -
sektoriga) yoki vinchesteming tizimli yuklovchisi (MasterBootRe-
cord) bo‘lgan sektorga yozadi. Yuklama viruslar tizim yuklanishida
boshqarishni oluvchi dastur kodi vazifasini bajaradi.
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Makroviruslar axborotni ishlovchi zamonaviy tizimlaming
makrodasturlarini va fayllarini, xususan, Microsoft Word, Micro-
Soft Excel va h. kabi ommaviy muharrirlaming fayl-hujjatlarini va
elektron jadvallarini zaharlaydi.

Tarmog viruslari o‘zini targatishda kompyuter tarmoglari va
elektron pochta protokollari va komandalaridan foydalanadi. Ba’-
zida tarmoq viruslarini "qurt" xilidagi dasturlar deb yuritishadi. Tar-
moq viruslari Intemet-qurtlarga (Internet bo‘yicha targaladi), IRC-
qurtlarga (chatlar, IntemetRelayChat) bo‘linadi.

Kompyuter viruslarining ko‘pgina kombinatsiyalangan xillari
ham mavjud, masalan - tarmoqli makrovirus tahrirlanuvchi hujjat-
lami zaxarlaydi hamda o°‘zining nusxalarini elektron pochta orqgali
targatadi. Boshga bir misol sifatida fayl-yuklama viruslarini ko ‘rsa-
tish mumkinki, ular fayllami hamda disklaming yuklanadigan sek-
torini zaharlaydi.

Viruslarning hayot davri. Har ganday dasturdagidek, kompyu-
ter viruslari hayot davrining ikkita asosiy bosgichini - saglanish va
bajarilish bosgichlarini ajratish mumkin.

Saglanish bosqichi virusning diskda u kiritilgan obyekt bilan
birgalikda shundaygina saglanish davriga to‘g‘ri keladi. Bu bosgich-
da virus virusga garshi dastur ta’minotiga zaif bo‘ladi, chunki u faol
emas va himoyalanish uchun operatsion tizimni nazorat gila ol-
maydi.

Kompyuter viruslarining bajarilish davri, odatda, beshta
bosqichni 0°z ichiga oladi:

1 Virusni xotiraga yuklash.

2. Qurbonni gidirish.

3. Topilgan qurbonni zaharlash.

4. Destruktiv funksiyalami bajarish.

5. Boshgarishni virus dastur-eltuvchisiga o'tkazish.

Virusni xotiraga yuklash. Virusni xotiraga yuklash operatsion
tizim yordamida virus kiritilgan bajariluvchi obyekt bilan bir vaqgtda
amalga oshiriladi. Masalan, agar foydalanuvchi virus boigan
dasturiy faylni ishga tushirsa, ravshanki, virus kodi ushbu fayl gismi
sifatida xotiraga yuklanadi. Oddiy holda, virusni yuklash jarayoni-
diskdan operativ xotiraga nusxalash bo‘lib, so‘ngra boshqarish virus
badani kodiga uzatiladi. Bu harakatlar operatsion tizim tomonidan
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bajariladi, virusning o0'zi passiv holatda bo‘ladi. Murakkabroq vazi-
falarda virus boshgarishni olganidan so‘ng o‘zining ishlashi uchun
go'shimcha harakatlarni bajarishi mumkin. Bu bilan bog'liq ikkita
jihat ko‘riladi.

Birinchisi viruslami aniglash muolajasining maksimal murak-
kablashishi bilan bog‘lig. Saglanish bosgichida ba’zi viruslar himo-
yalanishni ta’minlash maqsadida yetarlicha murakkab algoritmdan
foydalanadi. Bunday murakkablashishga virus asosiy gismini shifr-
lashni kiritish mumkin. Ammo fagat shifrlashni ishlatish chala chora
hisoblanadi, chunki yuklanish bosqgichida rasshifirovkani ta’min-
lovchi vims gismi ochig ko‘rinishda saglanishi lozim. Bunday holat-
dan qutilish uchun viruslami ishlab chiquvchilar rasshifrovka giluv-
chi kodni "mutatsiyalash” mexanizmidan foydalanadi. Bu usulning
mohiyati shundan iboratki, obyektga virus nusxasi Kiritilishida
uning rasshifrovka giluvchiga taallugli gismi shunday modifikat-
siyalanadiki, original bilan matnli farglanish paydo bo‘ladi, ammo
ish natijasi o‘zgarmaydi.

Kodni mutatsiyalash mexanizmidan foydalanuvchi viruslar po-
limorfviruslar nomini olgan. Polimorf viruslar (polymorphic)-giyin
aniglanadigan viruslar boiib, signaturalarga ega emas, ya’ni tarkibi-
da birorta ham kodining doimiy gismi yo'q. Polimorfizm faylli,
yuklamali va makroviruslarda uchraydi.

Stels-algoritmlardan foydalanilganda, viruslar o‘zlarini tizimda
to‘la yoki gisman bekitishlari mumkin. Stels-algoritmlaridan
foydalanadigan viruslar - stels-viruslar (Stealth) deb yuritiladi. Stels
viruslar operatsion tizimning shikastlangan fayllarga murojaatini
ushlab golish yo'li bilan o°‘zini yashash makonidaligini yashiradi va
operatsion tizimni axborotni shikastlanmagan gismiga yo ‘naltiradi.

Ikkinchi jihat rezident viruslar deb ataluvchi viruslar bilan
bog'liq. Virus va u kiritilgan obyekt operatsion tizim uchun bir bu-
tun bo'lganligi sababli, yuklanishdan so'ng ular tabiiy, yagona adres
makonida joylashadi. Obyekt ishi tugaganidan so'ng u operativ
xotiradan bo'shaladi. Bunda bir vaqtning o'zida vims ham bo'shalib
saglanishning passiv bosgichiga o'tadi. Ammo, ba’zi viruslar xili
xotirada saqlanish va vims eltuvchi ishi tugashidan so'ng faol golish
gobiliyatiga ega. Bunday vimslar rezident nomini olgan. Rezident
viruslar, odatda, fagat operatsion tizimga ruxsat etilgan imtiyozli
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rejimlardan foydalanib, yashash makonini zaharlaydi va ma’lum
sharoitlarda zararkunandalik vazifasini bajaradi. Rezident viruslar
xotirada joylashadi va kompyuter o'chirilishigacha yoki operatsion
tizim gayta yuklanishigacha faol holda bo'ladi.

Rezident bo 1magan viruslar fagat faollashgan vaqtlarida xoti-
raga tushib, zaharlash va zararkunandalik vazifalarini bajaradi. Ke-
yin bu viruslar xotirani butunlay tark etib, yashash makonida goladi.

Ta’kidlash lozimki, viruslami rezident va rezident boMmagan-
larga ajratish fagat fayl viruslariga taallugli. Yuklanuchi va makro-
viruslar rezident viruslarga tegishli.

Qurbonni gidirish. Qurbonni gidirish usuli bo’yicha viruslar
ikkita sinfga bo‘linadi. Birinchi sinfga operatsion tizim funksiyala-
ridan foydalanib, faol gidirishni amalga oshiruvchi viruslar kiradi.
Ikkinchi sinfga gidirishning passiv. mexanizmlarini amalga oshi-
ruvchi, ya’ni dasturiy fayllarga tuzoq go‘yuvchi viruslar taallugli.

Topilgan qurbonni zaharlash. Oddiy holda zaharlash degan-
da, qurbon sifatida tanlangan obyektda virus kodining o‘z-o‘zini
nusxalashi tushuniladi.

Awal fayl viruslarining zaharlash xususiyatlarini ko ‘raylik.
Bunda ikkita sinfviruslari farglanadi. Birinchi sinf viruslari o°‘zining
kodini dasturiy faylga bevosita kiritmaydi, balki fayl nomini o‘zgar-
tirib, virus badani bo‘lgan yangi faylni yaratadi. Ikkinchi sinfga
qurbon fayllariga bevosita kiruvchi viruslar taallugli. Bu viruslar
kiritilish joylari bilan xarakterlanadi. Quyidagi variantlar boiishi
mumkin:

1 Fayl boshiga kiritish. Ushbu usul MS-DOSning com-fayllari
uchun eng qulay hisoblanadi, chunki ushbu formatda xizmatchi
sarlavhalar ko‘zda tutilgan.

2. Fayl oxiriga kiritish. Bu usul eng ko‘p targalgan bo‘lib, vi-
ruslar kodiga boshgarishni uzatish dasturining birinchi komandasi
(com) yoki fayl sarlavhasini (exe) modifikatsiyalash orgali ta’min-
lanadi.

3. Fayl o frtasiga kiritish. Odatda, bu usuldan viruslar struktu-
rasi oldindan ma’lum fayllarga (masalan, Command.com fayli) yoki
tarkibida bir xil giymatli baytlar ketma-ketligi bo'lgan, uzunligi
virus joylashishiga yetarli fayllarga tatbigan foydalaniladi.

175



Yuklama viruslar uchun zaharlash bosgichining xususiyatlari
ular Kiritiluvchi obyektlar - gayishqogq va gattiq disklaming yuk-
lanish sektorlarining sifati va qattiq diskning bosh yuklama yozuvi
(MBR) orgali aniglanadi. Asosiy muammo-ushbu obyekt o'lcham-
larining chegaralanganligi. Shu sababli, viruslar o'zlarining qurbon
joyida sig‘magan gismini diskda saglashi hamda zaharlangan yuk-
lovchi original kodini tashishi lozim.

Makroviruslar uchun zaharlash jarayoni tanlangan hujjat-qur-
bonda virus kodini saqlashdan iborat. Ba’zi axborotni ishlash das-
urlari uchun buni amalga oshirish oson emas, chunki hujjat fayllari
formatining makroprogrammalami saqglashi ko‘zda tutilmagan bo*-
lishi mumkin.

Destruktiv funksiyalarni bajarish. Destruktiv imkoniyatlari
bo‘yicha beziyon, xavfsiz, xavfli vajuda xavfli viruslar farglanadi.

Beziyon viruslar - o0°‘z-o‘zidan targalish mexanizmi amalga
oshiriluvchi viruslar. Ular tizimga zarar keltirmaydi, fagat diskdagi
bo*sh xotirani sarflaydi xolos.

Xavfsiz viruslar - tizimda mavjudligi turli taassurot (ovoz,
video) bilan bog‘lig viruslar, bo‘sh xotirani kamaytirsa-da, dastur va
ma’lumotlarga ziyon yetkazmaydi.

Xavfli viruslar - kompyuter ishlashida jiddiy nugsonlarga sa-
bab boMuvchi viruslar. Natijada dastur va ma’lumotlar buzilishi
mumkin.

Juda xavfli viruslar - dastur va ma’lumotlami buzilishiga
hamda kompyuter ishlashiga, zarur axborotni o‘chirilishiga bevosita
olib keluvchi, muolajalari oldindan ishlash algoritmlariga joylangan
viruslar.

Boshgarishni virus dastur - eltuvchisiga o ‘tkazish. Ta’kidlash
lozimki, viruslar buzuvchilar va buzmaydiganlarga bo‘linadi.

Buzuvchi viruslar dasturlar zaharlanganida ulaming ishga layo-
gatligini saglash xususida gayg‘urmaydilar, shu sababli ularga ush-
bu bosqgichning ma’nosi yo‘g.

Buzmaydigan viruslar uchun ushbu bosgich xotirada dastumi
korrekt ishlanishi shart bo‘lgan ko‘rinishda tiklash va boshgarishni
virus dastur-eltuvchisiga o ‘tkazish bilan bog‘lig.

Zarar keltiruvchi dasturlarning boshga xillari Viruslardan
tashqari, zarar keltiruvchi dasturlarning quyidagi xillari mavjud:
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- troyan dasturlari;

- mantigiy bombalar;

- masofadagi kompyuterlami yashirincha ma’murlovchi xaker
utilitalari;

- Intemetdan va boshqga konfidensial axborotdan foydalanish
parollarini o‘g‘rilovchi dasturlar.

Ular orasida anig chegara yo‘g: troyan dasturlari tarkibida vi-
ruslar boiishi, viruslarga mantigiy bombalar joylashtirilishi mum-
kin va h.

Troyan dasturlar o’zlari ko‘paymaydi va targatilmaydi. Tash-
garidan troyan dasturlar mutlago beozor ko‘rinadi, hatto foydali
funksiyalami tavsiya etadi. Ammo foydalanuvchi bunday dastumi
kompyuteriga yuklab, ishga tushirsa, dastur bildirmay zarar kelti-
ruvchi funksiyalami bajarishi mumkin. Ko‘pincha troyan dasturlar
viruslami dastlabki targatishda, Internet orgali masofadagi kompyu-
terdan foydalanishda, ma’lumotlami o‘g‘rilashda yoki ulami yo‘q
gilishda ishlatiladi.

Mantigiy bomba - ma’lum sharoitlarda zarar keltiruvchi hara-
katlami bajaruvchi dastur yoki uning alohida modullari. Mantigiy
bomba, masalan, ma’lum sana kelganida, ma’lumotlar bazasida
yozuv paydo bo’lganida yoki yo‘q boiganida va h. ishga tushishi
mumkin. Bunday bomba viruslarga, troyan dasturlarga va oddiy
dasturlarga joylashtirilishi mumkin.

Viruslar va zarar keltiruvchi dasturlarni targatish kanallari.
Kompyuterlar va korporativ tarmoglami himoyalovchi samarador
tizimni yaratish uchun gaerdan xavf tug’ilishini aniq tasawur etish
lozim. Viruslar targalishning juda xilma-xil kanallarini topadi.
Buning ustiga eski usullarga yangisi qo’shiladi.

Tarqatishning klassik (mumtoz) usullari. Fayl viruslari dastur
fayllari bilan birgalikda disketlar va dasturlar almashishda, tarmoq
kataloglaridan, Web- yoki FTP - serverlardan dasturlar yuklanishida
targatiladi. Yuklama viruslar kompyuterga foydalanuvchi zaharlan-
gan disketani diskovodda qoldirib, so'ngra operatsion tizimni gayta
yuklashida tushib goladi. Yuklama virus kompyuterga viruslaming
boshga xili orgali Kiritilishi mumkin. Makrokomanda viruslari
MicroSoftWord, Excel, Access fayllari kabi ofis hujjatlarining
zaharlangan fayllari almashinishida targaladi.
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Agar zaharlangan kompyuter lokal tarmogga ulangan bo‘lsa,
virus osongina fayl-server disklariga tushib qolishi, u yerdan kata-
loglar orgali tarmoqgning barcha kompyuterlariga o°‘tishi mumkin.
Shu tariga virus epidemiyasi boshlanadi. Virus tarmoqda shu virus
tushib golgan kompyuter foydalanuvchisi huquglari kabi huqugqga
ega ekanligini tizim ma’muri unutmasligi lozim. Shuning uchun u
foydalanuvchi foydalanadigan barcha kataloglarga tushib qolishi
mumkin. Agar virus tarmog ma’muri ishchi stansiyasiga tushib
golsa, ogibati juda og‘ir bo‘lishi mumkin.

Elektron pochta.

Hozirda Internet global tarmog‘i viruslaming asosiy manbai
hisoblanadi. Viruslar bilan zaharlanishlaming aksariyati MicroSoft-
Word formatida xatlar almashishda sodir boTadi. Elektron pochta
makroviruslami targatish kanali vazifasini o‘taydi, chunki axborot
bilan bir gatorda ko’pincha ofis hujjatlari jo ’natiladi.

Viruslar bilan zaharlash bilmasdan va yomon niyatda amalga
oshirilishi mumkin. Masalan, makrovirus bilan zaharlangan muhar-
rirdan foydalanuvchi o‘zi shubha gilmagan holda, adresatlarga za-
harlangan xatlami jo ‘natishi mumkin. Ikkinchi tarafdan niyati buzuq
odam atayin elektron pochta orgali har ganday xavfli dasturiy kodni
jo’natishi mumkin.

Troyan Web-saytlar. Foydalanuvchilar virusni yoki troyan
dastumi Internet saytlarining oddiy kuzatishda, troyan Web-saytni
ko‘rganida olishi mumkin. Foydalanuvchi brauzerlaridagi xatoliklar
ko'pincha troyan Web-saytlari faol komponentlarining foydalanuv-
chi kompyuterlariga zarar keltiruvchi dasturlami kiritishiga sabab
bo'ladi. Troyan saytni ko‘rishga taklifni foydalanuvchi oddiy
elektron xat orgali olishi mumkin.

Lokal tarmogqlar.

Lokal tarmoglar ham tezlikda zaharlanish vositasi hisoblanadi.
Agar himoyaning zaruriy choralari ko‘rilmasa, zaharlangan ishchi
stansiya lokal tarmogqa kirishda serverdagi bir yoki bir necha xiz-
matchi fayllami zaharlaydi. Bunday fayllar sifatida Login.com Xxiz-
matchi faylni, firmada goTlaniluvchi Excel-jadvallar va standart
hujjat-shablonlami ko’rsatish mumkin. Foydalanuvchilar bu tarmog-
ga kirishida serverdan zaharlangan fayllami ishga tushiradi, natijada
virus foydalanuvchi kompyuteridan foydalana oladi.
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Zarar keltiruvchi dasturlarni targatishning boshga kanallari.

Viruslami targatish kanallaridan biri dasturiy ta’minotning
garogchi nusxalari hisoblanadi. Disketlar va CD-disklardagi noqu-
nuniy nusxalarda ko‘pincha turli-tuman viruslar bilan zaharlangan
fayllar boiadi. Viruslami targatish manbalariga elektron anjumanlar
va FTP va BBS fayl-serverlar ham taallugli.

0 ‘quv vyurtlarida va Intemet-markazlarida o'rnatilgan va
umumfoydalanish rejimida ishlovchi kompyuterlar ham osongina
viruslami targatish manbaiga aylanishi mumkin. Agar bunday
kompyuterlardan biri navbatdagi foydalanuvchi disketidan zaharlan-
gan boTsa, shu kompyuterda ishlovchi boshga foydalanuvchilar
disketlari ham zaharlanadi.

Kompyuter texnologiyasining rivojlanishi bilan kompyuter
viruslari ham o°‘zining yangi yashash makoniga moslashgan holda
takomillashadi. Har ganday onda yangi, oldin ma’lum boimagan
yoki ma’lum bo‘lgan, ammo yangi kompyuter asbob-uskunasiga
moTjallangan kompyuter vimslari, troyan dasturlari va qurtlar pay-
do boTishi mumkin. Yangi vimslar ma’lum boTmagan yoki oldin
mavjud boimagan targatish kanallaridan hamda kompyuter tiziin-
lariga tatbiq etishning yangi texnologiyalaridan foydalanishi mum-
kin. Vimsdan zaharlanish xavfini yo’gotish uchun korporativ tar-
mogning tizim ma’muri, nafagat vimsga qarshi usullardan foyda-
lanishi, balki kompyuter vimslari dunyosini doimo kuzatib borishi
shart.

Nazorat savollari:

1 Kompyuter vimsi va zarar keltimvchi dasturlar tushunchasi.

2. Kompyuter vimslarini gaysi asosiy alomatlariga ko‘ra tur-
kumlash mumkin?

3. Kompyuter vimsini bajarilish davri ganday bosqichlarni oz
ichiga oladi?

4. Zarar keltimvchi dastur turlarini va ulaming ishlash prin-
sipini tushuntirib bering.

5. Kompyuter vimslari va zarar keltimvchi dasturlarni targa-
lish kanallarini tushuntirib bering.
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7.2. Virusga garshi dasturlar

Kompyuter viruslarini aniglash va ulardan himoyalanish uchun
maxsus dasturlaming bir necha xillari ishlab chigilgan boiib, bu
dasturlar kompyuter viruslarini aniglash va yo‘qotishga imkon be-
radi. Bunday dasturlar virusga garshi dasturlar deb yuritiladi. Umu-
man, barcha virusga qgarshi dasturlar, zaharlangan dasturlaming va
yuklama sektorlaming avtomatik tarzda tiklanishini ta’minlaydi.

Viruslarga qarshi dasturlar foydalanadigan viruslami anig-
lashning asosiy usullari quyidagilar:

- etalon bilan tagqoslash usuli;

- evristik tahlil;

- virusga garshi monitoring;

- 0‘zgarishlami aniglovchi usul,

- kompyuteming kiritish/chigarish bazaviy tizimiga (BIOSga)
virusga qgarshi vositalami o ‘matish va h.

Etalon bilan taggoslash usuli eng oddiy usul bo‘lib, ma’lum
viruslami gidirishda nigoblardan foydalanadi. Vimsning nigobi-ma-
na shu muayyan vimsga xos kodning gandaydir o‘zgarmas ketma-
ketligidir. Vimsga garshi dastur ma’lum vims nigoblarini gidirishda
tekshiriluvchi fayllami ketma-ket ko‘rib chigadi (skanerlaydi). Vi-
msga garshi skanerlar fagat nigob uchun belgilangan, oldindan
ma’lum vimslami topa oladi. Oddiy skanerlar kompyutemi yangi
vimslaming suqilib kirishidan himoyalamaydi. Yangi dastumi yoki
yuklama sektorini zaharlashda kodini to‘la o‘zgartira oluvchi
shifrlanuvchi va polimorf vimslar uchun nigob ajratish mumkin
emas. Shu sababli skaner ulami aniglamaydi.

Evristik tahlil. Kompyuter vimsi ko‘payishi uchun xotirada
nusxalanish, sektorga yozilish kabi gandaydir muayyan harakatlami
amalga oshirishi lozim. Evristik tahlillagichda bunday harakatlar-
ning ro'yxati mavjud. Evristik tahlillagich dasturlami hamda disk va
disket yuklama sektorlarini, ularda vimsga xos kodlami aniglashga
uringan holda tekshiradi. Tahlillagich zaharlangan faylni topib,
monitor ekraniga axborot chigaradi va shaxsiy yoki tizimli jumalga
yozadi. Evristik tahlil oldin ma’lum bo‘lmagan vimslami aniglaydi.

Virusga garshi monitoring. Ushbu usulning mohiyati shundan
iboratki, kompyuter xotirasida boshga dasturlar tomonidan bajari-
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luvchi shubhali harakatlami monitoringlovchi virusga garshi dastur
doimo bo‘ladi. Virusga garshi monitoring barcha ishga tushiriluvchi
dasturlami, yaratiluvchi, ochiluvchi va saglanuvchi hujjatlami, In-
ternet orgali olingan, disketdan yoki har ganday kompakt-diskdan
nusxalangan dastur va hujjatlaming fayllarini tekshirishga imkon
beradi. Agar gandaydir dastur xavfli harakat gilishga urinmoqchi
bo'lsa, virusga garshi monitor foydalanuvchiga xabar beradi.

0 zgarishlarni aniglovchi usul. Diskni taftish giluvchi deb
ataluvchi ushbu usulni amalga oshirishda virusga qarshi dastur
diskning hujumga duchor bo‘lishi mumkin bo‘lgan barcha sohalari-
ni oldindan xotirlaydi, so‘ngra ulami vaqti-vaqti bilan tekshiradi.
Virus kompyuterlami zaharlaganida, gattiq disk tarkibini o'zgartira-
di: masalan, dastur yoki hujjat fayliga o‘zining kodini gqo‘shib go*-
yadi, Autoexec.bat fayliga dastur-virusni chagirishni go‘shadi, yuk-
lama sektomi o'zgartiradi, fayl-yo‘ldosh yaratadi. Disk sohalari xa-
rakteristikalarining giymatlari solishtirilganida, virusga garshi dastur
ma’lum va no‘malum viruslar tomonidan gilingan o'zgarishlarni
aniglashi mumkin.

Kompyuterlarning kiritish/chigarish bazaviy tizimiga (BIOSga)
virusga garshi vositalarni o ruatish. Kompyuterlarning tizimli pla-
tasiga viruslardan himoyalashning oddiy vositalari o'matiladi. Bu
vositalar gattiq disklaming bosh yuklama yozuviga hamda disklar
va disketlaming yuklama sektorlariga barcha murojaatlami nazorat-
lashga imkon beradi. Agar gandaydir dastur yuklama sektorlar tarki-
bini o'zgartirishga urinsa, himoya ishga tushadi va foydalanuvchi
ogohlantiriladi. Ammo bu himoya juda ham ishonchli emas.

Virusga qarshi dastur xillari Virusga garshi dasturlaming
quyidagi xillari farglanadi:

- dastur-faglar (virusga garshi skanerlar);

- dastur-tafitishchilar (CRC-skanerlar);

- dastur-blokirovka giluvchilar;

- dastur-immunizatorlar.

Dastur-faglar eng ommaviy va samarali virusga garshi dastur
hisoblanadi. Samaradorligi va ommaviyligi bo'yicha ikkinchi o‘rin-
da dastur-taftishchilar turadi. Odatda, bu ikkala dastur xillari bitta
virusga qgarshi dasturga birlashtiriladi, natijada uning quwati ancha-
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gina oshadi. Turli xil blokirovka giluvchilar va immunizatorlar ham
ishlatiladi.

Dastur-faglar (skanerlar) viruslami aniglashda etalon bilan
taggoslash usulidan, evristik tahlillashdan va boshgalardan foydala-
nadi. Dastur-faglar operativ xotira va fayllami skanerlash yo‘li bilan
muayyan virusga xarakterli bo’lgan nigobni gidiradi. Dastur-faglar
nafagat viruslar bilan zaharlangan fayllami topadi, balki ulami da-
volaydi ham, ya’ni fayldan dastur-virus badanini olib tashlab, faylni
dastlabki holatiga qaytaradi. Dastur-faglar avval operativ xotirani
skanerlaydi, viruslami aniglaydi va ulami yo‘qotadi, so‘ngra fayl-
lami davolashga kirishadi. Fayllar ichida vimslami katta sonini gidi-
rishga va yo‘q gilishga atalgan dastur-faglar, ya’ni polifaglar ham
mavjud.

Dastur-faglar ikkita kategoriyaga boMinadi: universal va ixti-
soslashtirilgan skanerlar. Universal skanerlar, skaner ishlashi mo‘l-
jallangan operatsion tizim xiliga bog'liq bo’lmagan holda, viruslar-
ning barcha xillarini gidirishga va zararsizlantirishga moijallangan.
Ixtisoslashtirilgan skanerlar vimslaming chegaralangan sonini yoki
ulaming bir sinfini, masalan, makroviruslami zararsizlantirishga
atalgan. Fagat makroviruslarga mo’ljallangan ixtisoslashtirilgan ska-
nerlar MSWORD va Excel muhitlarida hujjat almashinish tizimini
himoyalashda eng qulay va ishonchli ychim hisoblanadi.

Dastur-faglar skanerlashni "bir zumda" bajamvchi monitoring-
lashning rezident vositalariga va fagat so‘rov bo’yicha tizimni tek-
shirishni ta’minlovchi rezident bo’lmagan skanerlarga ham bo*-
linadi. Monitoringlashning rezident vositalari tizimni ishonchliroq
himoyalashni ta’minlaydi, chunki ular vimslar paydo boMishiga
darrov reaksiya ko’rsatadi, rezident bo'lmagan skaner esa virusni
aniglash gobiliyatiga fagat navbatdagi ishga tushirilishida ega
boiadi.

Dastur-faglaming afzalligi sifatida ulaming universalligini
ko’rsatish mumkin. Dastur-faglaming kamchiligi sifatida vimslami
gidirish tezligining nisbatan katta emasligini va virusga garshi baza-
laming nisbatan katta o’Ichamlarini ko’rsatish mumkin. Undan tash-
gari, yangi vimslaming doim paydo boiishi sababli, dastur-faglar
tezda eskiradi va ular versiyalarining muntazam yangilanishi talab
etiladi.
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Dastur-taftishchilar (CRC-skanerlar) viruslami gidirishda o°‘z-
garishlami aniglovchi usuldan foydalanadi. CRC-skanerlar diskdagi
fayllar/tizimli sektordagilar uchun CRC-yig‘indini (siklik nazorat
kodini) hisoblashga asoslangan. Bu CRC-yig‘indilar virusga garshi
ma’lumotlar ba’zasida fayllar uzunligi, sanalar va oxirgi modifykat-
siyasi va boshqga parametrlar xususidagi go‘shimcha axborotlar bilan
bir gatorda saqglanadi. CRC-skanerlar ishga tushirilishida ma’lumot-
lar bazasidagi ma’lumot bilan real hisoblangan giymatlami tagqos-
laydi. Agar ma’lumotlar bazasidagi yozilgan fayl xususidagi axborot
real giymatlarga mos kelmasa, CRC-skanerlar fayl o‘zgartirilganligi
yoki virus bilan zaharlanganligi xususida xabar beradi. Odatda, ho-
latlami taqgoslash operatsion tizim yuklanishidan so‘ng darhol o°‘t-
kaziladi.

CRC-skanerlaming kamchiligi sifatida ulaming yangi fayllar-
dagi viruslami aniglay olmasligini ko‘rsatish mumkin, chunki ular-
ning ma’lumotlar bazasida bu fayllar xususidagi axborot mavjud
emas.

Dastur-blokirovka qgiluvchilar virusga garshi monitoringlash
usulini amalga oshiradi. Virusga qgarshi blokirovka giluvchilar rezi-
dent dasturlar bo‘lib, virus xavfi vaziyatlarini to’xtatib golib, u xu-
susida foydalanuvchiga xabar beradi. Virus xavfi vaziyatlariga vi-
ruslaming ko’payishi onlaridagi xarakterli chaqiriglar kiradi. Blo-
kirovka giluvchilaming afzalliklari sifatida viruslar ko’payishining
ilk bosgichida ularni to‘xtatib qolishini ko‘rsatish mumkin. Bu,
ayniqgsa, ko‘pdan beri ma’lum virusning muntazam paydo boiishida
muhim hisoolanadi. Ammo ular fayl va disklarni davolamaydi. Blo-
kirovka giluvchilaming kamchiligi sifatida ular himoyasining ay-
lanib o‘tish yo’llarining mavjudligini va ulaming "xiralikligini"
(masalan, ular bajariluvchi fayllaming har ganday nusxalanishiga
urinish xususida muntazam ogohlantiradi) ko’rsatish mumkin. Ta’-
kidlash lozimki, kompyuter apparat komponenti sifatida yaratilgan
vimsga garshi blokirovka giluvchilar mavjud.

Dastur-immunizatorlar - fayllar zaharlanishini oldini oluvchi
dasturlar ikki xilga bo’linadi: zaharlanish xususida xabar bemvchi
va virusning gandaydir xili bo’yicha zaharlanishni blokirovka
giluvchi. Birinchi xil immunizatorlar, odatda, fayl oxiriga yoziladi
va fayl ishga tushirilganda har doim uning o’zgarishini tekshiradi.
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Bunday immunizatorlar bitta jiddiy kamchilikka ega. Ular stels-
virus bilan zaharlanishni aniglay olmaydilar. Shu sababli bu xil
immunizatorlar hozirda ishlatilmaydi.

Ikkinchi xil immunizatorlar tizimni virusning ma’lum turi bilan
zaharlanishdan himoyalaydi. Bu immunizator dastur yoki diskni
shunday modifikatsiyalaydiki, bu modifikatsiyalash ulaming ishiga
ta’sir etmaydi, virus esa ulami zaharlangan deb gabul giladi va sugi-
lib kirmaydi. Immunizatsiyalashning bu xili universal bo‘la olmay-
di, chunki fayllami barcha ma’lum viruslardan immunizatsiyalash
mumkin emas. Ammo bunday immunizatorlar chala chora sifatida
kompyutemi yangi no‘malum virusdan, u virusga garshi skanerlar
tomonidan aniglanishiga gadar, ishonchli himoyalashi mumkin.

Virusga garshi dasturning sifat mezonlari. Virusga garshi
dastumi bir necha mezonlar bo‘yicha baholash mumkin. Quyida bu
mezonlar muhimligi darajasi pasayishi tartibda keltirilgan:

- ishonchlilik va ishlash qulayligi - foydalanuvchilardan max-
sus harakatlami talab etuvchi texnik muammolaming yo‘qligi; vi-
rusga garshi dasturning ishonchliligi eng muhim mezon hisoblanadi,
chunki hatto eng yaxshi virusga garshi dastur skanerlash jarayonini
oxirigacha olib bora olmasa, u befoyda hisoblanadi;

- viruslami barcha targalgan xillarini aniglash fazilati, ichki
fayl-hujjatlar/jadvallami (MSOffice), joylashtirilgan va arxivlangan
fayllami skanerlash, virusga garshi dasturning asosiy vazifasi-100%
viruslami aniglash va ulami davolash;

- barcha ommaviy platformalar (DOS, Windows 95/NT,
NovellNetWare, OS/2, Alpha, Linux va h.) uchun vimsga garshi
dastur versiyalarining mavjudligi; so‘rov bo‘yicha skanerlash va
"bir zumda" skanerlash rejimlarining borligi, tarmogni ma’murlash
imkoniyatli server versiyalarining mavjudligi. Vimsga qarshi das-
tuming ko‘p platformaliligi muhim mezon hisoblanadi, chunki
muayyan operatsion tizimga mo‘ljallangan dasturgina bu tizim
funksiyalaridan to‘la foydalanishi mumkin. Fayllami "bir zumda"
tekshirish imkoniyati ham vimsga garshi dasturlaming yetarlicha
muhim mezoni hisoblanadi. Kompyuterga keluvchi fayllami va
go‘yiluvchi disketlami bir lahzada va majburiy tekshirish, vimsdan
zaharlanmaslikka 100%-li kafolat beradi. Agar vimsga qarshi
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dastuming server variantida tarmogni ma’murlash imkoniyati
bo‘lsa, uning giymati yanada oshadi;

- ishlash tezligi. Virusga garshi dastuming ishlash tezligi ham
uning muhim mezoni hisoblanadi. Turli virusga garshi dasturlarda
virusni qidirishning har xil algoritmlaridan foydalaniladi. Bir
algoritm tezkor va sifatli bo‘lsa, ikkinchisi sust va sifati past bo‘lishi
mumkin.

Himoyaning profilaktika choralari. Har bir kompyuterda
viruslar bilan zaharlangan fayllar va disklami o‘z vaqtida aniqlash,
aniglangan viruslami tamomila yo'qotish, virus epidemiyasining
boshga kompyuterlarga tarqgalishining oldini oladi. Har ganday vi-
rusni aniglashni va yo‘q gilishni kafolatlovchi mutloq ishonchli das-
turlar mavjud emas. Kompyuter viruslari bilan kurashishning mu-
him usuli o‘z vaqtidagi profilaktika hisoblanadi.

Virusdan zaharlanish ehtimolligini jiddiy kamaytirish va disk-
lardagi axborotni ishonchli saqlanishini ta’minlash uchun quyidagi
profilaktika choralarini bajarish lozim:

- fagat qonuniy, rasmiy yo‘l bilan olingan dasturiy ta’minotdan
foydalanish;

- kompyutemi zamonaviy virusga garshi dasturlar bilan ta’-
minlash va ular versiyalarini doimo yangilash;

- boshgqa kompyuterlarda disketda yozilgan axborotni o‘gish-
dan oldin bu disketda virus borligini o‘zining kompyuteridagi virus-
ga garshi dastur yordamida doimo tekshirish;

- axborotni ikkilash. Avvalo dasturiy ta’minotning distributiv
eltuvchilarini saglashga va ishchi axborotning saqlanishiga e’tibor
berish;

- kompyuter tarmogqlaridan olinuvchi barcha bajariluvchi fayl-
lami nazoratlashda virusga garshi dasturdan foydalanish;

- kompyutemi yuklama vimslardan zaharlanishiga yoi qo‘y-
maslik uchun, operatsion tizim ishga tushirilganida yoki qayta
yuklanishida diskovod cho'ntagida disketani goldirmaslik.

Vimsga garshi dasturlaming har biri o‘zining afzalliklariga va
kamchiliklariga ega. Fagat vimsga garshi dasturlaming bir necha
xilini kompleks ishlatilishi magbul natijaga olib kelishi mumkin.

185



Quyida virusdan zaharlanish profilaktikasiga, viruslarni anig-
lash va yo‘qotishga mo‘ljallangan ba’zi dasturiy komplekslar tav-
siflangan.

AVP (Antivirus Kasperskogo Personal) - Rossiyaning virusga
garshi paketi. Paket tarkibiga quyidagilar kiradi:

- OfficeGuard - blokirovka giluvchi, makrovirusdan 100%
himoyalanishni ta’minlaydi;

- Inspector - taftishchi, kompyuterdagi barcha o‘zgarishlami
kuzatadi, virus faolligi aniglanganida, diskning asl nusxasini tiklash-
ga va zarar keltiruvchi kodlami chigarib tashlashga imkon beradi;

- Monitor - viruslarni ushlab goluvchi, kompyuter xotirasida
doimo hozir bo‘lib, fayllar ishga tushirilganida, yaratilishida yoki
nusxalanishida ulami virusga garshi tekshiradi;

- Scanner - virusga garshi modul, lokal va tarmoq disklar tarki-
bini keng ko‘lamli tekshirish imkonini beradi. Skanerni qo4 yorda-
mida yoki berilgan vaqtda avtomatik tarzda ishga tushirish mumkin;

- Dr.Web - Rossiyaning virusga garshi ommaviy dasturi,
Windows 9x/NT/2000/XP uchun mo4jallangan bo4ib, faylli, yuk-
lama va fayl-yuklama viruslarni gidiradi va zararsizlantiradi. Dastur
tarkibida rezident qorovul Spider Guard, Internet orgali virus baza-
larini yangilashning avtomatik tizimi va avtomatik tekshirish jad-
valini rejalashtiruvchi mavjud. Pochta fayllarini tekshirish amalga
oshirilgan. Dr.Webda ishlatiluvchi algoritmlar hagida ma4um boU-
gan barcha virus xillarini aniglashga imkon beradi. Dr.Web dastu-
rining muhim xususiyati - oddiy signaturali gidirish natija bermay-
digan murakkab shifrlangan va polimorf viruslarni aniglash
imkoniyatidir;

- Symantec Antivirus - Symantec kompaniyasining korporativ
foydalanuvchilarga taklif etgan virusga garshi mahsuloti nabori.
Symantec mahsulotidan ishchi joylarining umumiy soni 100 va un-
dan ortiq bo4ganida, shuningdek, bo4maganda bitta Windows
NT/2000/NetWare serveri mavjudligida foydalanish magsadga mu-
vofiq hisoblanadi. Ushbu paketning bashqgalardan ajralib turadigan
Xususiyati quyidagilar:

- boshqarishning ierarxik modeli;

- yangi virus paydo bo4ishiga reaksiya gilish mexanizmining
mavjudligi.
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- AntiVir Personal Edition - virusga qarshi dastur AVP,
Dr.Web va h.lar imkoniyatlaridek imkoniyatlarga ega. Dastur komp-
lektiga quyidagilar kiradi:

- disklami skanerlovchi;

- rezident go‘riqchi;

- boshqgarish dasturi;

- rejalashtiruvchi.

Dastur Internet dan yuklanuvchi fayllami skanerlaydi. Internet
orgali yangilanishlami avtomatik tarzda tekshirish va yuklash funk-
siyasi ham mavjud. Dastur xotirani, yuklanish sektorini tekshirishda
ishlatiladi va unda viruslar bo‘yicha keng ko‘lamdagi ma’lumot-
noma mavijud.

Nazorat savollari:

1 Kompyuter viruslarini aniglashning asosiy usullari nima-
lardan iborat?

2. Virusga garshi dastur turlari va ulaming ishlash prinsipi.

3. Virusga garshi dasturlaming sifatini baholovchi mezonlami
sanab bering.

4. Virusga garshi himoyaning profilaktika choralarini tushun-
tirib bering.

7.3. Virusga garshi himoya tizimini qurish

Hozirda o‘rtacha kompaniyaning korporativ kompyuter tarmo-
g“i tarkibida o‘nlab va yuzlab ishchi stansiyalari, o‘nlab serverlar,
telekommunikatsiyaning turli faol va passiv asbob-uskunalari mav-
jud bo‘lgan yetarlicha murakkab strukturaga ega (7.2-rasm).

Korporativ tarmoqdan foydalanuvchilar tarmoqqga viruslarning
suqilib kirish fayllari bilan doimo to‘gnashadilar. Intemet/intranet
korporativ tizimlariga virus hujumlari muntazam bo‘lib turadi,
foydalanuvchi ishchi stansiyasining zaharlangan axborot eltuvchisi
tomonidan zaharlanishi esa odat tusini olgan.

Korporativ tannoq viruslar va boshga zarar keltiruvchi das-
turlar hujumlariga duchor bo‘lganida, tannogning virusga qgarshi hi-
moyasi ko‘pincha virusga garshi lokal dasturiy ta'minot yordamida
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skanerlash va qator ishchi stansiyalami davolash bilan tugaydi va
himoya ta’minlanadi deb hisoblanadi. Aslida, muammoni bunday
lokalizatsiyalash minimal chora hisoblanadi va korporativ tarmog-
ning keyingi bargaror ishlashini kafolatlamaydi. Boshgacha ayt-
ganda, virusga garshi lokal yechimlaming ishlatilishi korxonani vi-
rusdan samarali himoyalash uchun zaruriy, ammo yetarli vosita
hisoblanmaydi.

Virusga garshi himoyaning samarali korporativ tizimi - "mijoz-
server" texnologiyasi bo‘yicha amalga oshirilgan, tarmoqdagi har
ganday shubhali harakatni sezgirlik bilan fahmlab oluvchi, teskari
bogianishli moslanuvchan tizimdir. Bunday tizim korporativ tar-
moqgning ichki strukturasi doirasida viruslami va boshga g‘anim
dasturlaming tarqgalishiga yo‘l go'ymaydi. Virusga garshi himoya-
ning samarali korporativ tizimi turli virus hujumlarini-ma’lum va
noma’lumlarini, ular namoyon bo‘lishining dastlabki bosqichida
aniqglaydi va betaraflashtiradi.

7.2-rasm. Korporativ tarmogning namunaviy arxitekturasi.
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Albatta, turli vaziyatlar bo‘lishi mumkin, masalan, masofadan
foydalanuvchining zaharlangan kompyuterining korporativ serverga
ulanishida yoki makroviruslar bo'lgan WORD yoki Excel faylli
disketlardan ish joylarida foydalanishda tarmoq zaharlanishi mum-
kin. Ammo, sifatli qurilgan virusga garshi himoyaning korporativ
tizimi uchun bu jiddiy emas, chunki, birinchidan, zaharlanishning
ko‘rsatilgan holatlari kamdan-kam uchraydi, ikkinchidan, viruslar
vaqgtida aniglanadi va betaraflashtiriladi. Natijada ulaming ko ‘payi-
shiga va korporativ tarmoq doirasida targalishiga yo‘l go‘yilmaydi.

Ulanadigan ishchi stansiyalari soni oshgan sari korporativ tar-
mogning xizmat ko‘rsatish narxi oshib boradi. Korporativ tarmogni
viruslardan himoyalash xarajatlari korxona umumiy xarajatlari ro‘y-
xatida oxirgi bandini egallamaydi.

Ushbu xarajatlami korporativ tarmoqgni virusga garshi himoya-
lashni vaqtning real masshtabida markazlashtirilgan boshgarish or-
gali optimallashtirish va kamaytirish mumkin. Bunday yechim kor-
xona tarmog‘i ma’murlariga virusni barcha sugilib Kkirish nuqgtalarini
boshqgarishning yagona konsoli orqgali kuzatishga va korporativ
tarmoqdagi barcha virusga garshi vositalami samarali boshgarishga
imkon beradi. Virusga garshi himoyani markazlashtirilgan boshqa-
rish magsadi juda oddiy - viruslaming barcha sugqilib kirish nug-
talarini blokirovka gilish. Quyidagi suqilib kirishlami va zaxar-
lanishlami ko ‘rsatish mumkin:

- tashuvchi manbalardan (floppi-disklar, kompakt-disklar, Zip,
Jazz, Floptical va h.) oxirgi zaharlangan fayllardan foydalanishda
ishchi stansiyalarga viruslaming suqilib Kirishi;

- Intemetdan Web yoki FTP orqali olingan lokal ishchi stan-
siyasida saglangan zaharlangan tekin dasturiy ta’minot yordamida
zaharlanish;

- masofadagi yoki mobil foydalanuvchilaming zaharlangan
ishchi stansiyalari korporativ tarmogga ulanganida viruslaming
suqilib kirishi;

- korporativ tarmoqgqga ulangan masofadagi serverdagi vimslar
bilan zaharlanish.

- ilovalarida makroviruslar bilan zaharlangan Excel va Word
fayllar bo‘lgan elektron pochtaning targalishi.
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Viruslardan va boshga zarar keltiruvchi dasturlardan himoya-
lovchi korporativ tizimni qurish quyidagi bosgichlami o‘z ichiga
oladi.

Birinchi bosgichda himoyalanuvchi tarmogning o‘ziga xos xu-
susiyatlari aniglanadi va bir necha virusga garshi himoya variantlari
tanlanadi hamda asoslanadi. Bu bosqgichda quyidagilar bajariladi:

- kompyuter tizimi va virusga garshi himoya vositalarining au-
diti;

- axborot tizimini tekshirish va kartirlash;

- viruslaming sugqilib Kirishi bilan bog‘liq tahdidlaming amalga
oshirish ssenariysini tahlillash.

Natijada virusga garshi himoyaning umumiy holati baholanadi.

Ikkinchi bosgichda virusga qarshi xavfsizlik siyosati ishlab
chigiladi. Bu bosqichda quyidagilar bajariladi:

- axborot resurslarini turkumlashning turi;

- virusga garshi xavfsizlikni ta’minlovchi kuchlami yaratish -
vakolatlami tagsimlash;

- virusga garshi xavfsizlikni tashkiliy-huquqiy madadlash;

- virusga garshi xavfsizlik instrumentlariga talablami aniqglash;

- virusga qarshi xavfsizlikni ta’minlash xarajatlarini hisoblash.

Natijada korxonaning virusga qarshi xavfsizlik siyosati ishlab
chigiladi.

Uchinchi bosgichda dasturiy vositalari, axborot resurslarini
inventarizatsiyalash va monitoringini avtomatlashtirish vositalari
tanlanadi. Virusga garshi xavfsizlikni ta’minlash bo'yicha tashkiliy
tadbirlar ro‘yxati ishlab chigiladi.

Natijada korxonaning virusga garshi xavfsizligini ta’minlovchi
reja ishlab chigiladi.

To frtinchi bosgichda virusga garshi tanlangan va tasdiglangan
xavfsizlik rejasi amalga oshiriladi. Bu bosqichda virusga garshi vo-
sitalar yetkazib beriladi, joriy etiladi va madadlanadi.

Natijada korporativ virusga garshi himoyalashning samarali
tizimi yaratilishiga imkon tug‘iladi.
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Nazorat savollari:

1 Virusga garshi himoyaga ega korporativ tarmogning namu-
naviy arxitekturasini tushuntirib bering.

2. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan himoyalash variantlarini tanlash-
ning mohiyatini tushuntirib bering.

3. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan virusga garshi siyosatni ishlab
chiqgish afzalligi.

4. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan axborot kommunikatsiya resurs-
larini inventarizatsiyalash va monitoringlash jarayonini yoritib be-
ring.

5. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan xavfizlik rejasini amalga oshi-
rish jarayonini tushuntirib bering.
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VIII BOB. AXBOROTNI HIMOYALASHDA
TARMOQLARARO EKRANLARNING Q‘RNI

8.1. Tarmoglararo ekranlarning ishlash xususiyatlari

Tarmoqlararo ekran (TE) - brandmauer yokifirewall sistemasi
deb ham ataluvchi tarmoglararo himoyaning ixtisoslashtirilgan
kompleksi. Tarmoglararo ekran umumiy tarmogni ikki yoki undan
ko‘p gismlarga ajratish va ma’lumot paketlarini chegara orgali
umumiy tarmogning bir gismidan ikkinchisiga o‘tish shartlarini
belgilovchi qoidalar to‘plamini amalga oshirish imkonini beradi.
Odatda, bu chegara korxonaning korporativ (lokal) tarmog‘i va
Internet global tarmoq orasida o‘tkaziladi. Tarmoglararo ekranlar
garchi korxona lokal tarmog‘i ulangan korporativ intratarmog‘idan
gilinuvchi hujumlardan himoyalashda ishlatilishi mumkin boTsa-da,
odatda ular korxona ichki tarmog‘ini Internet global tarmogdan
sugilib kirishdan himoyalaydi. Aksariyat tijorat tashkilotlari uchun
tarmogqlararo ekranlarning o‘matilishi, ichki tarmoq xavfsizligini
ta’minlashning zaruriy sharti hisoblanadi.

Ruxsat etilmagan tarmoglararo foydalanishga qarshi ta’sir
ko‘rsatish uchun tarmogqlararo ekran ichki tarmoq hisoblanuvchi
tashkilotning himoyalanuvchi tarmog'i va tashqi g‘anim tarmoq ora-
sida joylanishi lozim (8.1-rasm). Bunda bu tarmoqlar orasidagi bar-
cha aloga fagat tarmoglararo ekran orgali amalga oshirilishi lozim.
Tashkiliy nugtayi nazaridan tarmoglararo ekran himoyalanuvchi
tarmogq tarkibiga kiradi.

Ichki tarmogning ko‘pgina uzellarini birdaniga himoyalovchi
tarmoqlararo ekran quyidagi ikkita vazifani bajarishi kerak:

- tashgi (himoyalanuvchi tarmoqga nisbatan) foydalanuvchilar-
ning korporativ tarmogning ichki resurslaridan foydalanishini che-
garalash. Bunday foydalanuvchilar gatoriga tarmoqlararo ekran hi-
moyalovchi ma’lumotlar bazasining serveridan foydalanishga uri-
nuvchi sheriklar, masofadagi foydalanuvchilar, xakerlar, hatto kom-
paniyaning xodimlari Kiritilishi mumkin;
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- himoyalanuvchi tarmogdan foydalanuvchilaming tashqi re-
surslardan foydalanishlarini chegaralash. Bu masalaning yechilishi,
masalan, serverdan xizmat vazifalari talab etmaydigan foydalanishni
tartibga solishga imkon beradi.

Ochiq tashai Himoyalanadigan ichki tarmoq

8.1-rasm. Tarmoglararo ekranni ulash sxemasi.

Hozirda ishlab chigarilayotgan tarmoglararo ekranlaming tav-
siflariga asoslangan holda, ulami quyidagi asosiy alomatlari bo‘yi-
cha turkumlash mumkin:

OSI modeli sathlarida ishlashi boYicha:

- paketli filtr (ekranlovchi marshrutizator - screening router);

- seans sathi shlyuzi (ekranlovchi transport);

- tatbigiy sath shlyuzi (application gateway);

- ekspert sathi shlyuzi (stateful inspection firewall).

Ishlatiladigan texnologiya bo yicha:

- protokol holatini nazoratlash (Stateful inspection);

- vositachilar modullari asosida (proxy);

Bajarilishi bo yicha:

- apparat-dasturiy;

- dasturiy;

Ulanish sxemasi boYicha;

- tarmogni umumiy himoyalash sxemasi;

- tarmoq segmentlari himoyalanuvchi berk va tarmoq segment-
lari himoyalanmaydigan ochig sxema;
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- tarmogning berk va ochiq segmentlarini alohida himoya-
lovchi sxema.

Trafiklarnifiltrlash. Axborot ogimlarini filtrlash, ulami ekran
orgali, ba’zida gandaydir o‘zgartirishlar bilan o‘tkazishdan iborat.
Filtrlash, gabul gilingan xavfsizlik siyosatiga mos keluvchi, ekranga
oldindan yuklangan goidalar asosida amalga oshiriladi. Shu sababli,
tarmoglararo ekranni axborot ogimlarini ishlovchi filtrlar ketma-
ketligi sifatida tasavvur etish qulay (8.2-rasm).

8.2-rasm. Tarmoglararo ekran tuzilmasi.

Filtrlaming har biri quyidagi harakatlami bajarish orgali filtr-
lashning alohida goidalarini izohlashga atalgan:

1 Axborotni izohlanuvchi qoidalardagi berilgan mezonlar bo*-
yicha tahlillash, masalan, gabul giluvchi va jo‘natuvchi adreslari
yoki ushbu axborot atalgan ilova xili bo‘yicha.

2. lzohlanuvchi qoidalar asosida quyidagi yechimlardan birini
gabul gilish:

- ma’lumotlami o ‘tkazmaslik;

- ma’lumotlami gabul giluvchi nomidan ishlash va natijani jo ‘-
natuvchiga gaytarish;
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- tahlillashni davom ettirish uchun ma’lumotlami keyingi
filtrga uzatish;

- keyingi filtrlarga e’tibor gilmay ma’lumotlami uzatish.

Filtrlash goidalari vositachilik funksiyalariga oid go‘shimcha,
masalan, ma’lumotlami o‘zgartirish, hodisalami gaydlash va h. kabi
harakatlami ham berishi mumkin. Mos holda, filtrlash qoidalari qu-
yidagilaming amalga oshirilishini ta’minlovchi shartlar ro’yxatini
aniglaydi:

- ma’lumotlami keyingi uzatishga mxsat berish yoki ruxsat
bermaslik;

- himoyalashning go’shimcha fimksiyalarini bajarish.

Axborot ogimini tahlillash mezoni sifatida quyidagi parametr-
lardan foydalanish mumkin:

- tarkibida tarmoq adreslari, identifikatorlar, interfeyslar adresi,
portlar nomeri va boshga muhim ma’lumotlar bo'lgan xabar paket-
larining xizmatchi hoshiyalari;

- masalan, kompyuter vimslari borligiga tekshiriluvchi xabar
paketlarining bevosita tarkibi;

- axborot ogimining tashqi xarakteristikalari, masalan, vaqt va
chastota xarakteristikalari ma’lumotlar hajmi va h.

Ishlatiluvchi tahlillash mezonlari filtrlashni amalga oshiruvchi
OSI modelining sathlariga bog’lig. Umumiy holda, paketni filtrlash-
ni amalga oshiruvchi OSI modelining sathi ganchalik yugori boisa,
ta’minlanuvchi himoyalash darajasi ham shunchalik yuqori bo’ladi.

Vositachilik funksiyalarining bajarilishi. Tarmoglararo ekran
vositachilik funksiyalarini ekranlovchi agentlar yoki vositachi das-
turlar deb ataluvchi maxsus dasturlar yordamida bajaradi. Bu das-
turlar rezident dasturlar hisoblanadi hamda tashgi va ichki tarmoq
orasida xabarlar paketini bevosita uzatishni tagiglaydi.

Tashqgi tarmoqdan ichki tarmogning va aksincha foydalanish
zamriyati tug‘Uganda, awal tarmoqglararo ekran kompyuterida ish-
lovchi vositachi-dastur bilan mantigiy ulanish o’matilishi lozim.
Vositachi-dastur so’ralgan tarmoglararo aloganing joizligini tekshi-
radi va ijobiy natijada o‘zi so’ralgan kompyuter bilan alohida
ulanish o’rnatadi. So‘ngra tashqgi va ichki tarmog kompyuterlari
orasida axborot almashish, xabarlar ogimini filtrlashni hamda
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boshga himoyalash fimksiyalarini bajaruvchi dasturiy vositachi
orgali amalga oshiriladi.

Ta’kidlash lozimki, tarmoglararo ekran filtrlash funksiyasini
vositachi-dastur ishtirokisiz amalga oshirib, tashgi va ichki tarmoq
orasida o°‘zaro aloganing shaffofligini ta’minlashi mumkin. Shu bi-
lan birga vositachi dasturlar xabarlar ogimini filtrlashni amalga
oshirmasligi ham mumkin.

Umuman, vositachi-dasturlar, xabarlar ogimini shaffof uzatili-
shini blokirovka gilgan holda, quyidagi funksiyalami bajarishi
mumkin:

- uzatiluvchi va gabul gilinuvchi ma’lumotlaming hagigiyligini
tekshirish;

- ichki tarmoq resurslaridan foydalanishni chegaralash;

- tashqi tarmoq resurslaridan foydalanishni chegaralash;

- tashgi tarmoqgdan so‘raluvchi ma’lumotlami kesh Xxotiraga
saqlash;

- xabarlar ogimini filtrlash va o‘zgartirish, masalan, viruslami
dinamik tarzda gidirish va axborotni shaffof shifrlash;

- foydalanuvchilami identifikatsiyalash va autentifikatsiyalash;

- ichki tarmoq adreslarini translyatsiyalash;

- hodisalami gaydlash, hodisalarga reaksiya ko‘rsatish hamda
gaydlangan axborotni tahlillash va hisobotlami generatsiyalash.

Uzatiluvchi va gabul gilinuvchi Ta lumotlarning hagiqiyligini
tekshirish nafaqat elektron xabarlami, balki soxtalashtirilishi mum-
kin bo‘lgan migratsiyalanuvchi dasturlami (Java, ActiveXControls)
autentifkatsiyalash uchun dolzarb hisoblanadi. Xabar va dasturlar-
ning haqigiyligini tekshirish ulaming ragamli imzosini tekshirishdan
iboratdir.

Ichki tarmog resurslaridan foydalanishni chegaralash usullari
operatsion tizim sathida madadlanuvchi chegaralash usullaridan farq
gilmaydi.

Tashgi tarmoq resurslaridan foydalanishni chegarlashda. ko*-
pincha quyidagi yondashishlardan biri ishlatiladi:

- fagat tashqi tarmogdagi berilgan adres bo‘yicha foydala-
nishga ruxsat berish;
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- yangilanuvchi nojoiz adreslar ro‘yxati bo‘yicha so‘rovlami
filtrlash va o‘rinsiz kalit so‘zlari bo‘yicha axborot resurslarini qi-
dirishni blokirovka gilish:

- ma’mur tomonidan tashqgi tarmoqning gonuniy resurslarini
brandmaueming diskli xotirasida to‘plash va yangilash hamda tash-
gi tarmogdan foydalanishni to‘la tagiglash.

Tashqgi tarmogdan so‘raluvchi malumotlarni keshlash maxsus
vositachilar yordamida madadlanadi. Ichki tarmoq foydalanuvchilari
tashgi tarmoq resurslaridan foydalanganlarida barcha axborot,
proxy-server deb ataluvchi brandmauer gattiq diski makonida to‘p-
lanadi. Shu sababli, agar navbatdagi so‘rovda kerakli axborot proxy-
serverda boTsa, vositachi uni tashgi tarmogga murojaatsiz taqdim
etadi. Bu foydalanishni jiddiy tezlashtiradi. Ma’murga fagat proxy-
server tarkibini vaqti-vagti bilan yangilab turish vazifasi goladi.

Keshlash funksiyasi tashqi tarmoq resurslaridan foydalanishni
chegaralashda muvaffagiyatli ishlatilishi mumkin. Bu holda tashqi
tarmogning barcha gonuniy resurslari ma’mur tomonidan proxy-ser-
verda to‘planadi va yangilanadi. Ichki tarmoq foydalanuvchilariga
fagat proxy-serveming axborot resurslaridan foydalanishga ruxsat
beriladi, tashqgi tarmoq resurslaridan bevosita foydalanish esa man
gilinadi.

Xabarlar ogiminifiltrlash va o zgartirish vositachi tomonidan
goidalaming berilgan to’plami yordamida bajariladi. Bunda vosita-
chi-dasturlaming ikki xili farglanadi:

- servis turini aniglash uchun xabarlar ogimini tahlillashga
moijallangan ekranlovchi agentlar, masalan, FTP, HTTP, Telnet;

- barcha xabarlar ogimini ishlovchi universal ekranlovchi
agentlar, masalan, kompyuter viruslarini gidirib zararsizlantirishga
yoki maTumotlarni shaffof shifrlashga moTjallangan agentlar.

Dasturiy vositachi unga keluvchi maTumotlar paketini tah-
lillaydi va agar gandaydir obyekt berilgan mezonlarga mos kelmasa,
vositachi uning keyingi siljishini blokirovka qiladi yoki mos
o0°‘zgarishini, masalan, oshkor gilingan kompyuter viruslami zarar-
sizlantirishni bajaradi. Paketlar tarkibini tahlillashda ekranlovchi
agentning o‘tuvchi faylli arxivlami avtomatik tarzda ocha olishi
muhim hisoblanadi.
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Foydalanuvchilarni identifikatsiyalash va autentifikcitsiyalash
ba’zida oddiy identifikatomi (ism) va parolni taqdim etish bilan
amalga oshiriladi (8.3-rasm). Ammo bu sxema xavfsizlik nugtayi
nazaridan zaif hisoblanadi, chunki parolni begona shaxs ushlab
golib, ishlatishi mumkin. Internet tarmog’idagi ko‘pgina mojarolar
gisman an’anaviy ko‘p marta ishlatiluvchi parollaming zaifligidan
kelib chiggan.

Autentifikatsiyalashning ishonchliroq usuli - bir marta ishlati-
luvchi parollardan foydalanishdir. Bir martali parollarni generatsiya-
lashda apparat va dasturiy vositalardan foydalaniladi. Apparat vosi-
talari kompyuteming slotiga o’rnatiluvchi qurilma bo'lib, uni ishga
tushirish uchun foydalanuvchi gandaydir maxfiy axborotni bilishi
zarur. Masalan, smart-karta yoki foydalanuvchi tokeni axborotni
generatsiyalaydi va bu axborotni xost an’anaviy parol o‘mida ish-
latadi. Smart-karta yoki token xostning apparat va dasturiy ta’minoti
bilan birga ishlashi sababli, generatsiyalanuvchi parol har bir seans
uchun noyob bo’ladi.

Ishonchli organ, masalan. kalitlami tagsimlash markazi tomo-
nidan beriluvchi ragamli sertifikatlami ishlatish ham qulay va
ishonchli. Ko’pgina vositachi dasturlar shunday ishlab chigiladiki,
foydalanuvchi fagat tarmoqlararo ekran bilan ishlash seansining bo-
shida autentifikatsiyalanadi. Bundan keyin ma'mur belgilagan vaqt
mobaynida undan go’shimcha autentifikatsiyalanish talab etilmaydi.

Tarmoglararo ekranlar tarmoqgdan foydalanishni boshgarishni
markazlashtirishlari mumkin. Demak, ular kuchaytirilgan autentifi-
katsiyalash dasturlari va qurilmalarini o’matishga munosib joy hi-
soblanadi. Garchi kuchaytirilgan autentifikatsiya vositalari har bir
xostda ishlatilishi mumkin bo‘lsa-da, ulaming tarmoqlararo ekran-
larda joylashtirish qulay. Kuchaytirilgan autentifikatsiyalash chora-
laridan foydalanuvchi tarmoqlararo ekranlar boTmasa, Telnet yoki
FTP kabi ilovalaming autentifikatsiyalanmagan trafigi tarmogning
ichki tizimlariga to‘g ‘ridan-to‘g‘ri o'tishi mumkin.

Qator tarmoglararo ekranlar autentifikatsiyalashning keng tar-
galgan usullaridan biri - Kerberosni madadlaydi. Odatda, aksariyat
tijorat tarmoqlararo ekranlar autentifikatsiyalashning turli sxemala-
rini madadlaydi. Bu esa, tannoq xavfsizligi ina’muriga o°’zining sha-
roitiga garab eng magbul sxeinani tanlash imkonini beradi.
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Marshrutizator

8.3-rasm. Parol bo‘yicha foydalanuvchini autentifikatsiyalash
sxemasi.

Ichki tarmoq adreslarini translyatsiyalash. Ko‘pgina hujumlar-
ni amalga oshirishda niyati buzug odamga qurbonining adresini
bilish kerak boiadi. Bu adreslami hamda butun tannoq lopologiya-
sini bekitish uchun tarmogqlararo ekranlar eng muhim vazifani - ich-
ki tarmoq adreslarini translyatsiyalashni bajaradi (8.4-rasm).

Bu funksiya ichki tarmoqdan tashgi tarmoqga uzatiluvchi bar-
cha paketlarga nisbatan bajariladi. Bunday paketlar uchun jo ‘na-
tuvchi kompyuterlaming IP-adreslari bitta "ishonchli" IP-adresga
avtomatik tarzda o ‘zgartiriladi.

Ichki tarmoq adreslarini translyatsiyalash ikkita usul-dinamik
va statik usullarda amalga oshirilishi mumkin. Dinamik usulda adres
uzelga tarmogqlararo ekranga murojaat onida ajratiladi. Ulanish
tugallanganidan so‘ng adres bo‘shaydi va uni korporativ tarmogning
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boshga uzeli ishlatishi mumkin. Statik usulda uzel adresi barcha
chiquvchi paketlar uzatiladigan tarmoqlararo ekranning bitta adresi-
ga doimo bog‘lanadi. Tarmoqlararo ekranning IP-adresi tashqi tar-
mogqga tushuvchi yagona faol IP-adresga aylanadi. Natijada, ichki
tarmoqdan chiquvchi barcha paketlar tarmoglararo ekrandan jo ‘na-
tilgan boTadi. Bu avtorizatsiyalangan ichki tarmoq va xavfli bo‘lishi
mumkin boTgan tashqi tarmoq orasida to‘g‘ridan-to‘g‘ri alogani
istisno giladi.

Marshrutizator

8.4-rasm. Tarmoq adreslarini translatsiyalash.

Bunday yondashishda ichki tarmoq topologiyasi tashqi foyda-
lanuvchilardan yashiringan, demak, ruxsatsiz foydalanish masalasi
giyinlashadi. Adreslami translyatsiyalash tarmoq ichida tashqi tar-
moqg, masalan, Intemetdagi adreslash bilan kelishilmagan adreslash-

ning xususiy tizimiga ega boTishiga imkon beradi. Bu ichki tarmog-
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ning adres makonini kengaytirish va tashqi adres tangisligi muam-
mosini samarali yechadi.

Hodisalarni gaydlash, hodisalarga reaksiya ko Tsatish hamda
gaydlangan axborotni tahlillash va hisobotlarni generatsiyalash
tarmoglararo ekranlaming muhim vazifalari hisoblanadi. Korporativ
tarmogni himoyalash tizimining jiddiy dementi sifatida tarmoglar-
aro ekran barcha harakatlami ro‘yxatga olish imkoniyatiga ega.
Bunday harakatlarga nafagat tarmoq paketlarini o°‘tkazib yuborish
yoki blokirovka qilish, balki xavfsizlik ma’muri tomonidan foydala-
nish goidasini o‘zgartirish va h. ham taallugli. Bunday ro‘yxatga
olish zaruriyat tug‘ilganda (xavfsizlik mojarosi paydo bo‘lganida,
sud instansiyalariga yoki ichki tergov uchun dalillami yig°‘ishda)
yaratiluvchi jumallarga murojaat etishga inikon beradi.

Shubhali hodisalar (alarm) xususidagi signallami qaydlash
tizimi to‘g‘ri sozlanganida, tarmoglararo ekran tarmog hujumga
duchor bo’lganligi yoki zondlanganligi to‘g‘risidagi batafsil axbo-
rotni berishi mumkin. Tarmogdan foydalanish va uning zondlangan-
ligining isboti statistikasini yig‘ish gator sabablarga ko‘ra muhimdir.
Avvalo, tarmoglararo ekranning zondlanishga va hujumlarga bar-
doshliligini aniq bilish va tarmoglararo ekranni himoyalash tadbir-
larining adekvatligini aniglash lozim. Undan tashgari, tarmogdan
foydalanish statistikasi tarmoq asbob-uskunalari dasturlariga talab-
lami ifodalash magsadida xavf-xatami tadgiglash va tahlillashda
dastlabki ma’lumotlar sifatida muhim hisoblanadi.

Ko‘pgina tarmoglararo ekranlar statistikani gaydlovchi, vyi-
g‘uvchi va tahlillovchi quvvatli tizimga ega. Mijoz va server adresi,
foydalanuvchilar identifikatori, seans vagtlari, ulanish vaqtlari, uza-
tilgan va gabul gilingan ma’lumotlar soni, ma’mur va foydalanuv-
chilar harakatlari bo’yicha hisob olib borilishi mumkin. Hisob tizim-
lari statistikani tahlillashga imkon beradi va ma’murlarga batafsil
hisobotlarni tagdim etadi. Tarmoglararo ekranlar maxsus protokol-
lardan foydalanib, ma’lum hodisalar to‘g‘risida real vaqt rejimida
masofadan xabar berishni bajarishi mumkin.

Ruxsatsiz harakatlami gilishga urinishlami aniqglanishiga boTa-
digan majburiy reaksiya sifatida ma’muming xabari, ya’ni ogohlan-
tiruvchi signallami berish belgilanishi lozim. Hujum qilinganligi
aniglanganda ogohlantiruvchi signallami yuborishga godir boTma-
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gan tarmogqlararo ekranni tarmoglararo himoyaning samarali vositasi
deb bo‘Imaydi.

Nazorat savollari:

1 Tarmoglararo ekran vositalari tushunchasi va uning vazifa-
lari.

2. Tarmogqlararo ekranlaming OSI modeli sathlari bo‘yicha tur-
kumlanishi.

3. Trafiklami fdtrlash funksiyasining ishlashini tushuntirib be-
ring.

4. Tarmoq adreslarini translyatsiyalash ganday amalga oshiri-
ladi?

5. Tarmoglararo ekranlaming vositachilik funksiyalarining
mohiyati nimadan iborat?

8.2. Tarmogqlararo ekranlaming asosiy komponentlari

Tarmoglararo ekranlar tarmoqlararo aloga xavfsizligini OSI
modelining turli sathlarida madadlaydi. Bunda etalon modelning
turli sathlarida bajariladigan himoya funksiyalari bir-biridan jiddiy
farglanadi. Shu sababli, tarmogqlararo ekranlar kompleksini, har biri
OSI modelining alohida sathiga moMjallangan, bo'linmaydigan ek-
ranlar majmui ko‘rinishida tasavvur etish mumkin.

Ekranlar kompleksi ko‘pincha etalon modelning tarmog, seans,
tatbiqiy sathlarida ishlaydi. Mos holda, quyidagi boTinmaydigan
brandmauerlar farglanadi (8.5-rasm).

- ekranlovchi marshrutizator;

- seans sathi shlyuzi (ekranlovchi transport);

- tatbigiy sath shlyuzi (ekranlovchi shlyuz).

Tarmoglarda ishlatiladigan protokollar (TCP/IP, SPX/IPX)
OSI etalon modeliga batamom mos kelmaydi, shu sababli sanab
o‘tilgan ekranlar xili funksiyalarini amalga oshirishda etalon mo-
delining go‘shni sathlarini ham gamrab olishlari mumkin. Masalan,
tatbigiy ekran xabarlaming tashqi tarmoqgqga uzatilishida ulami avto-
matik tarzda shifrlashni hamda qgabul gilinuvchi kriptografik bekitil-
gan maTumotlami avtomatik tarzda rasshifrovka gilishni amalga
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oshirishi mumkin. Bu holda, bunday ekran OSI modelining nafagat
tatbigiy sathida, balki tagdimiy sathida ham ishlaydi.

Seans sathi shlyuzi ishlashida OSI modelining transport va tar-
moq sathlarini gamrab oladi. Ekranlovchi marshrutizator xabarlar
paketini tahlillashda ulaming nafagat tarmoq, balki transport sathi
sarlavhalarini ham tekshiradi.

Tatbiqiy sath Tatbigiy sath , Tatbiqiy sath
Taqdimiy sath Taqdimiy sath
Seans sathi / Seans Sthl 4 Seans sathi
shlyuzi
Transport sathi Transport sathi

S' Ekranlaydigan
marshrutizator  _y

Tarmoq sathi Tarmoq sathi

Kanal sathi Kanal sathi

Fizik sath Fizik sath

8.5-rasm. OSI modelining alohida sathlarida ishlaydigan
tarmoqlararo ekranlar turi.

Yugorida keltirilgan tarmoglararo ekranlaming xillari o’zining
afzalliklari va kamchiliklariga ega. Ishlatiladigan brandniauerlaming
ko“pchiligi yoki tatbiqiy shlyuzlar, yoki ekranlovchi marshrutizator-
lar bo'lib, tannoglararo aloganing to’lig xavfsizligini ta’minlamay-
di. Ishonchli himoyani esa fagat har biri - ekranlovchi marshrutiza-
tor, seans sathi shlyuzi hamda tatbigiy shlyuzni birlashtiruvchi tar-
mogqlararo ekranlaming kompleksi ta’minlaydi.

Ekranlovchi marshrutizator (screeningrouter) (paketli filtr
(packetfilter) deb ham ataladi) xabarlar paketini filtrlashga atalgan,
ichki va tashqi tarmoqlar orasida shaffof alogani ta’minlaydi. U OSI
modelining tarmoq sathida ishlaydi, ammo o0’zining ayrim funksiya-
larini bajarishida etalon modelining transport sathini ham gamrab
olishi mumkin.

Ma’lumotlami o’tkazish yoki brakka chigarish xususidagi ga-
ror filtrlashning berilgan qoidalariga binoan har bir paket uchun
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mustaqil gabul qgilinadi. Qaror gabul gilishda tarmoqg va transport
sathlari paketlarining sarlavhalari tahlil etiladi (8.6-rasm).

8.6-rasm. Paketli filtming ishlash sxemasi.

Har bir paketning IP- va TCP/UDP - sarlavhalarining tahlil-
lanuvchi hoshiyalari sifatida quyidagilar ishlatilishi mumkin:

-jo‘natuvchi adresi;

- gabul giluvchi adresi;

- paket xili;

- paketni fragmentlash bayrog‘i;

- manba porti nomeri;

- gabul giluvchi port nomeri.

Birinchi to‘rtta parametr paketning IP-sarlavhasiga, keyingilari
esa TCP-yoki UDP sarlavhasiga taallugli. Jo‘natuvchi va qabul
giluvchi adreslari IP-adreslar hisoblanadi. Bu adreslar paketlami
shakllantirishda toidiriladi va uni tarmoq bo‘yicha uzatganda
0‘zgarmaydi.

Paket xili hoshiyasida tarmoq sathiga mos keluvchi ICMP
protokol kodi yoki tahlillanuvchi IP-paket taallugli boigan transport
sathi protokolining (TCP yoki UDP) kodi boTadi.

Paketni fragmentlash bayrog‘i IP-paketlar fragmentlashining
borligi yoki yo‘gligini aniglaydi. Agar tahlillanuvchi paket uchun
fragmentlash bayrog‘i o'matilgan bo‘lsa, mazkur paket fragment-
langan IP-paketning gismpaketi hisoblanadi.

Manba va qabul giluvchi portlari nomerlari TCP yoki UDP
drayver tomonidan har bir jo ‘natiluvchi xabar paketlariga go'shiladi
va jo‘natuvchi ilovasini hamda ushbu paket atalgan ilovani bir
ma’noda identifikatsiyalaydi. Portlar nomerlari bo‘yicha filtrlash
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imkoniyati uchun yuqori sath protokollariga port nomerlarini ajra-
tish bo‘yicha tarmoqgda gabul gilingan kelishuvni bilish lozim.

Har bir paket ishlanishida ekranlovchi marshrutizator berilgan
goidalar jadvalini, paketning to‘liq assotsiatsiyasiga mos keluvchi
goidani topgunicha, ketma-ket ko‘rib chigadi. Bu yerda assotsiatsiya
deganda, berilgan paket sarlavhalarida ko‘rsatilgan parametrlar maj-
mui tushuniladi. Agar ekranlovchi marshrutizator jadvaldagi qoida-
laming birortasiga ham mos kelmaydigan paketni olsa, u, xavfsizlik
nuqtayi nazaridan, uni yarogsiz holga chigaradi.

Paketli filtrlar apparat va dasturiy amalga oshirilishi mumkin.
Paketli filtr sifatida oddiy marshrutizator hamda kiruvchi va chiquv-
chi paketlami filtrlashga moslashtirilgan, serverda ishlovchi dastur-
dan foydalanish mumkin. Zamonaviy marshrutizatorlar har bir port
bilan bir necha o‘nlab qoidalami bog‘lashi va kirishda hamda
chigishda paketlami filtrlashi mumkin.

Paketli filtrlaming kamchiligi sifatida quyidagilami ko ‘rsatish
mumkin. Ular xavfsizlikning yuqori darajasini ta’minlamaydi, chun-
ki fagat paket sarlavhalarini tekshiradi va ko‘pgina kerakli funksiya-
lami madadlamaydi. Bu funksiyalarga, masalan, oxirgi uzellami
autentifikatsiyalash, xabarlar paketlarini kriptografik bekitish hamda
ulaming yaxlitligini va hagigiyligini tekshirish kiradi. Paketli filtrlar
dastlabki adreslami almashtirib qo‘yish va xabarlar paketi tarkibini
ruxsatsiz o‘zgartirish kabi keng targalgan tarmoq hujumlariga zaif
hisoblanadilar. Bu xil brandmauerlami "aldash" giyin emas - filtr-
lashga ruxsat beruvchi goidalami gondimvchi paket sarlavhalarini
shakllantirish kifoya.

Ammo, paketli filtrlaming amalga oshirilishining soddaligi,
yuqgori unumdorligi, dasturiy ilovalar uchun shaffofligi va narxining
pastligi, ulaming hamma yerda tarqgalishiga va tarmoq xavfsizligi
tizimining majburiy elementi kabi ishlatilishiga imkon yaratdi.

Seans sathi shlyuzi (ekranlovchi transport deb ham yuritiladi)
virtual ulanishlami nazoratlashga va tashgi tarmoq bilan o‘zaro alo-
ga gilishda IP-adreslami translyatsiyalashga atalgan. U OSI modeli-
ning seans sathida ishlaydi va ishlashi jarayonida etalon modelning
transport va tarmoq sathlarini ham gamrab oladi. Seans sathi shlyu-
zining himoyalash funksiyalari vositachilik funksiyalariga taallugli.
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Virtual ulanishlaming nazorati alogani kvitirlashni kuzatishdan
hamda o‘matilgan virtual kanallar bo‘yicha axborot uzatilishini na-
zoratlashdan iborat. Alogani kvitirlashning nazoratida seans sathida
shlyuz ichki tarmoq ishchi stansiyasi va tashqi tarmoq kompyuteri
orasida virtual ulanishni kuzatib, so‘ralayotgan aloga seansining
joizligini aniglaydi.

Bunday nazorat TCP protokolining seans sathi paketlarining
sarlavhasidagi axborotga asoslanadi. Ammo TCP-sarlavhalami tah-
lillashda paketli filtr fagat manba va gabul giluvchi portlarining no-
merini tekshirsa, ekranlovchi transport alogani kvirtirlash jarayoniga
taallugli boshga hoshiyalami tahlillaydi.

Aloga seansiga so'rovning joizligini aniglash uchun seans sathi
shlyuzi quyidagi harakatlami bajaradi. Ishchi stansiya (mijoz) tashqi
tarmoq bilan bogTanishni so‘raganida, shlyuz bu so‘rovni gabul qi-
lib, uning filtrlashning bazaviy mezonlarini ganoatlantirishini, masa-
lan, server mijoz va u bilan assotsiatsiyalangan ismning IP-adresini
aniglay olishini tekshiradi. So‘ngra shlyuz mijoz ismidan harakat gi-
lib, tashgi tarmoq kompyuteri bilan ulanishni o‘matadi va TCP pro-
tokoli bo‘yicha kvitirlash jarayonining bajarilishini kuzatadi.

Bu muolaja SYN (Sinxronlash) va ACK (Tasdiglash) bay-
roglari orgali belgilanuvchi TCP-paketlami almashishdan iborat
(8.7-rasm).

SYN bayroq bilan belgilangan va tarkibida ixtiyoriy son, ma-
salan, 1000 bo‘lgan TCP seansining birinchi paketi mijozning seans
ochishga so'rovi hisoblanadi. Bu paketni olgan tashqgi tarmog kom-
pyuteri javob tarigasida ACK bayroq bilan belgilangan va tarkibida
olingan paketdagidan bittaga katta (bizning holda 1001) son boTgan
paketni jo ‘natadi. Shu tariga, mijozdan SYN paketi olinganligi tas-
diglanadi. So‘ngra teskari muolaja amalga oshiriladi: tashqi tarmoq
kompyuteri ham mijozga uzatiluvchi maTumotlar birinchi baytining
tartib ragami bilan (masalan, 2000) SYN paketini jo ‘natadi, mijoz
esa uni olganligini, tarkibida 2001 soni boTgan paketni uzatish
orgali tasdiglaydi. Shu bilan alogani kvirtirlash jarayoni tugallanadi.
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Tashgi tarmog Ichki tarmoq
xosti SYN (1000) ishchi stansiyasi
Passiv taraf Aktiv taraf

ACK (1001), SYN (2000)

ACK (2001)

Ulanish ACK, ma’lumotlar Ulanish
o'matilgan o'matilgan

8.7-rasm. TCP protokoli bo‘yicha alogani
kvitirlash sxemasi.

Seans sathi shlyuzi (8.8-rasm) uchun so‘ralgan seans joiz hi-
soblanadi, gachonki alogani kvirtirlash jarayoni bajarilishida SYN
va ACK bayroglar hamda TCP-paketlari sarlavhalaridagi sonlar
0°‘zaro mantigiy bogTangan boTsa.

8.8-rasm. Seans sathi shlyuzining ishlash sxemasi.



Ichki tarmoqgning ichki stansiyasi va tashqi tarmogning kom-
pyuteri TCP seansining avtorizatsiyalangan gatnashchilari ekanligi
hamda ushbu seansning joizligi tasdiglanganidan so‘ng shlyuz ula-
nishni o‘matadi. Bunda shlyuz ulanishlarining maxsus jadvaliga
mos axborotni (jo'natuvchi va gabul giluvchi adreslari, ulanish
holati, ketma-ketlik nomeri xususidagi axborot va h.) kiritadi.

Shu ondan boshlab shlyuz paketlami nusxalaydi va ikkala to-
monga Yo ‘naltirib, o'matilgan virtual kanal bo‘yicha axborot uza-
tilishini nazorat giladi. Ushbu nazorat jarayonida seans sathi shlyuzi
paketlami filtrlamaydi. Ammo u uzatiluvchi axborot sonini nazorat
gilishi va gandaydir chegaradan oshganida ulanishni uzishi mumkin.
Bu esa, 0‘z navbatida, axborotning ruxsatsiz eksport gilinishiga to*-
sig bo‘ladi. Virtual ulanishlar xususidagi qaydlash axboroti to‘p-
lanishi ham mumkin.

Seans sathi shlyuzlarida virtual ulanishlami nazoratlashda
kanal vositachilari (pipeproxy) deb yuritiluvchi maxsus dasturlar-
dan foydalaniladi. Bu vositachilar ichki va tashqgi tarmoglar orasida
virtual kanallami o‘matadi, so‘ngra TCP/IP ilovalari generatsiya-
lagan paketlaming ushbu kanal orgali uzatilishini nazoratlaydi.

Kanal vositachilari TCP/IPning muayyan xizmatlariga mo‘ljal-
langan. Shu sababli, ishlashi muayyan ilovalaming vositachi-dastur-
lariga asoslangan tatbigiy sath shlyuzlari imkoniyatlarini kengayti-
rishda seans sath shlyuzlaridan foydalanish mumkin.

Seans sathi shlyuzi tashqi tarmoq bilan o‘zaro alogada tarmoq
sathi ichki adreslarini (IP-adreslarini) translyatsiyalashni ham ta’-
minlaydi. Ichki adreslami translyatsiyalash ichki tarmogdan tashqi
tannoqgqga jo ‘natiluvchi barcha paketlarga nisbatan bajariladi.

Amalga oshirilishi nuqtayi nazaridan seans sathi shlyuzi yetar-
licha oddiy va nisbatan ishonchli dastur hisoblanadi. U ekranlovchi
marshrutizatomi virtual ulanishlami nazoratlash va ichki IP-adres-
larni translyatsiyalash funksiyalari bilan toTdiradi.

Seans sathi shlyuzining kamchiliklari - ekranlovchi marshru-
tizatorlarning kamchiliklariga o‘xshash. Ushbu texnologiyaning ya-
na bir jiddiy kamchiligi ma’lumotlar hoshiyalari tarkibini nazorat-
lash mumkin emasligi. Natijada, niyati buzug odamlarga zarar kelti-
ruvchi dasturlarni himoyalanuvchi tarmoqga uzatish imkoniyati tu-
g‘iladi. Undan tashqari, TCP-sessiyasining (TCPhijacking) ushlab
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golinishida niyati buzuq odam hujumlarini hatto ruxsat berilgan
sessiya doirasida amalga oshirishi mumkin.

Amalda aksariyat seans sath shlyuzlari mustagil mahsulot
bo‘Imay, tatbigiy sath shlyuzlari bilan komplektda taqdim etiladi.

Tatbiqiy sath shlyuzi (ekranlovchi shlyuz deb ham vyuritiladi)
OSI modelining tatbigiy sathida ishlab, tagdimiy sathni ham gamrab
oladi va tarmoglararo aloganing eng ishonchli himoyasini ta’min-
laydi. Tatbigiy sath shlyuzining himoyalash funksiyalari, seans sathi
shlyuziga o‘xshab, vositachilik funksiyalariga taallugli. Ammo, tat-
bigiy sath shlyuzi seans sathi shlyuziga garaganda himoyalashning
ancha ko‘p funksiyalarini bajarishi mumkin:

- brandmauer orgali ulanishni o‘matishga urinishda foydala-
nuvchilami identifikatsiyalash va autentifikatsiyalash;

- shlyuz orgali uzatiluvchi axborotning haqiqgiyligini tekshirish;

- ichki va tashqi tarmoq resurslaridan foydalanishni cheklash;

- axborot ogimini filtrlash va o‘zgartirish, masalan, viruslami
dinamik tarzda qgidirish va axborotni shaffof shifrlash;

- hodisalami gaydlash, hodisalarga reaksiya ko‘rsatish hamda
gaydlangan axborotni tahlillash va hisobotlami generatsiyalash;

- tashqi tarmogdan so‘raluvchi ma’lumotlami keshlash.

Tatbigiy sath shlyuzi funksiyalari vositachilik funksiyalariga
taallugli boTganligi sababli, bu shlyuz universal kompyuter hisob-
lanadi va bu kompyuterda har bir xizmat ko'rsatiluvchi tatbigiy pro-
tokol (HTTP, FTP, SMTP, NNTP va h.) uchun bittadan vositachi
dastur (ekranlovchi agent) ishlatiladi. TCP/IPning har bir xizmati-
ning vositachi dasturi (applicationproxy) aynan shu xizmatga taal-
lugli xabarlami ishlashga va himoyalash funksiyalarini bajarishga
moTjallangan.

Tatbigiy sath shlyuzi mos ekranlovchi agentlar yordamida
kiruvchi va chiquvchi paketlami ushlab goladi, axborotni nusxalaydi
va gayta jo‘natadi, ya’ni ichki va tashgi tarmoglar orasidagi
to‘g‘ridan-to‘g‘ri ulanishni istisno qilgan holda, server-vositachi
funksiyasini bajaradi (8.9-rasm).



8.9-rasm. Tatbiqiy shlyuzning ishlash sxemasi.

Tatbigiy sath shlyuzi ishlatadigan vositachilar seans sathi
shlyuzlarining kanal vositachilaridan jiddiy farglanadi. Birinchidan,
tatbigiy sath shlyuzlari muayyan ilovalar (dasturiy serverlar) bilan
bog‘langan, ikkinchidan, ular OSI modelining tatbigiy sathida xa-
barlar ogimini filtrlashlari mumkin.

Tatbigiy sath shlyuzlari vositachi sifatida mana shu maqgsadlar
uchun maxsus ishlab chigilgan TCP/IPning muayyan xizmatlarining
dasturiy serverlari - HTTP, FTP, SMTP, NNTP va h. - serverlari-
dan foydalanadi. Bu dasturiy serverlar brandmauerlarda rezident re-
jimida ishlaydi va TCP/IPning mos xizmatlariga taallugli himoya-
lash funksiyalarini amalga oshiradi. UDP trafigiga UDP-paketlar
tarkibining maxsus translyatori xizmat ko ‘rsatadi.

Ichki tarmoq ishchi serveri va tashqi tarmoq kompyuteri ora-
sida ikkita ulanish amalga oshiriladi: ishchi stansiyadan brand-
mauergacha va brandmauerdan belgilangan joygacha. Kanal vosita-
chilaridan fargli holda, tatbiqgiy sath shlyuzining vositachilari fagat
o'zlari xizmat giluvchi ilovalar generatsiyalagan paketlami o'tka-
zadi. Masalan, HTTP xizmatining vositachi-dasturi fagat shu xizmat
generatsiyalagan trafikni ishlaydi.
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Agar gandaydir ilovada o°‘zining vositachisi boimasa, tatbigiy
sathdagi shlyuz bunday ilovani ishlay olmaydi va u blokirovka qili-
nadi. Masalan, agar tatbiqiy sathdagi shlyuz fagat HTTP, FTP va
Telnet vositachi-dasturlaridan foydalansa, u fagat shu xizmatlarga
tegishli paketlami ishlaydi va golgan xizmatlaming paketlarini
blokirovka giladi.

Tatbiqiy sath shlyuzi vositachilari, kanal vositachilaridan fargli
holda, ishlanuvchi maTumotlar tarkibini tekshirishni ta’minlaydi.
Ular o’zlari xizmat ko‘rsatadigan tatbiqiy sath protokollaridagi ko-
mandalaming alohida xillarini va xabarlardagi axborotlami filtrlash-
lari mumkin.

Tatbigiy sath shlyuzini sozlashda va xabarlarni filtrlash goida-
larini tavsiflashda quyidagi parametrlardan foydalaniladi: servis no-
mi, undan foydalanishning joiz vaqt oralig‘i, ushbu servisga bog'liq
xabar tarkibiga cheklashlar, servis ishlatadigan kompyuterlar, foyda-
lanuvchi identifikatori, autentifikatsiyalash sxemalari va h.

Tatbiqiy sath shlyuzi quyidagi afzalliklarga ega:

- aksariyat vositachilik funksiyalarini bajara olishi tufayli lokal
tarmoq himoyasining yuqori darajasini ta’minlaydi;

- ilovalar sathida himoyalash ko’pgina go’shimcha tekshirish-
lami amalga oshirishga imkon beradi, natijada dasturiy ta’minot
kamchiliklariga asoslangan muvaffagiyatli hujumlar o’tkazish ehti-
molligi kamayadi;

- tatbigiy sath shlyuzining ishga layoqatligi buzilsa, boTinuv-
chi tarmogqlar orasida paketlaming to‘ppa-to‘g‘ri o’tishi blokirovka
gilinadi, natijada rad gilinishi tufayli himoyalanuvchi tarmogning
xavfsizligi pasaymaydi.

Tatbiqiy sath shlyuzining kamchiliklariga quyidagilar kiradi:

- narxining nisbatan yuqoriligi;

- brandmaueming o‘zi hamda uni o’matish va konfiguratsiya-
lash muolajasi yetarlicha murakkab;

- kompyuter platformasi unumdorligiga va resurslari hajmiga
go’yiladigan talablaming yuqoriligi;

- foydalanuvchilar uchun shaffoflikning yo’qligi va tarmoglar-
aro aloga o‘matilishida o’tkazish qobiliyatining susayishi.

Oxirgi kamchilikka batafsil to’xtalamiz. Vositachilar server va
mijoz orasida paketlar uzatilishida oraliq rolini bajaradi. Avval vosi-
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tachi bilan ulanish o‘matiladi, so‘ngra vositachi adresat bilan ula-
nishni yaratish yoki yaratmaslik xususida garor gabul giladi. Mos
holda tatbigiy sath shlyuzi ishlashi jarayonida har ganday ruxsat
etilgan ulanishni qaytalaydi. Natijada foydalanuvchilar uchun shaf-
foflik yo‘goladi va ulanishga xizmat gilishga go‘shimcha harajat
sarflanadi.

Tatbigiy sath shlyuzining foydalanuvchilar uchun shaffofligi-
ning yo‘qligi va tannoqglararo aloga o'matilishida o‘tkazish qobili-
yatining susayishi kabi jiddiy kamchiliklarini bartaraf etish magsa-
dida paketlami filtrlashning yangi texnologiyasi ishlab chigilgan. Bu
texnologiyani ba’zida ulanish holatini nazoratlashlifiltrlash (state-
fulinspection) yoki ekspert sathidagiJiltrlash deb yuritishadi. Bun-
day filtrlash paketlar holatini ko‘p sathli tahlillashning maxsus usul-
lari (SMLT) asosida amalga oshiriladi.

Ushbu gibrid texnologiya tarmoq sathida paketlami ushlab go-
lish va undan ulanishni nazorat gilishda ishlatiluvchi tatbigiy sath
axborotini chigarib olish orgali ulanish holatini kuzatishga imkon
beradi.

Ishlashi asosini ushbu texnologiya tashkil etuvchi tarmoglararo
ekran ekspert sath hrandmaueri deb yuritiladi. Bunday brandmauer-
lar o‘zida ekranlovchi marshrutizatorlar va tatbigiy sath shlyuzlari
elementlarini uyg‘unlashtiradi. Ular har bir paket tarkibini berilgan
xavfsizlik siyosatiga muvofig baholaydilar.

Shunday qilib, ekspert sathidagi brandmauerlar quyidagilami
nazoratlashga imkon beradi:

- mavjud qoidalar jadvali asosida har bir uzatiluvchi paketni;

- holatlar jadvali asosida har bir sessiyani;

- ishlab chigilgan vositachilar asosida har bir ilovani.

Ekspert sath tarmoglararo ekranlarining afzalliklari sifatida
ulaming foydalanuvchilar uchun shaffofligini, axborot ogimini ish-
lashining yuqori tezkorligini hamda ular orgali o‘tuvchi paket-
larning IP-adreslarini o‘zgartirmasligini ko‘rsatish mumkin. Oxirgi
afzallik: 1P-adresdan foydalanuvchi tatbiqiy sathning har ganday
protokolining bunday brandmauerlardan hech ganday o°‘zgarishsiz
yoki maxsus dasturlashsiz birga ishlay olishini anglatadi.

Bunday brandmauerlaming avtorizatsiyalangan mijoz va tashqi
tarmog kompyuteri orasida tolg‘ridan-to‘g‘ri ulanishga yo‘l go*-
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yishi, himoyaning unchalik yugori boMmagan darajasini ta’min-
laydi. Shu sababli, amalda ekspert sathini filtrlash texnologiyasidan
kompleks brandmauerlar ishlashi samaradorligini oshirishda foyda-
laniladi. Ekspert sathning filtrlash texnologiyasini ishlatuvchi komp-
leks brandmauerlarga misol tarigasida FireWall-1 va ON Guardlami
ko‘rsatish mumkin.

Nazorat savollari:

1 Ekranlovchi marshrutizatorlaming ishlash prinsipini tushun-
tirib berin.

2. Seans sathi shlyuzining funksiyalarini yoritib bering.

3. Tatbigiy sath shlyuzi ganday tartibda ishlashini tushuntirib
bering.

4. Ekranlovchi marshrutizatorlar, seans sathi shlyuzi va tatbi-
giy sath shlyuzi go‘llaydigan funksiyalaming bir-biridan fargi ni-
mada?

8.3. Tarmoglararo ekranlar asosidagi tarmoq himoyasining
sxemalari

Tarmoglararo alogani samarali himoyalash uchun brandmauer
tizimi to‘g‘ri o‘matilishi va konfiguratsiyalanishi lozim. Ushbu jara-
yon quyidagilami oz ichiga oladi:

- tarmoglararo aloga siyosatini shakllantirish;

- brandmauemi ulash sxemasini tanlash va parametrlarini soz-
lash.

Tarmoglararo aloga siyosatini shakllantirish.

Tarmoglararo aloga siyosatini shakllantirishda quyidagilami
aniglash lozim:

- tarmogq servislaridan foydalanish siyosati;

- tarmoglararo ekran ishlashi siyosati.

Tarmoqg servislaridan foydalanish siyosati himoyalanuvchi
kompyuter tarmog‘ining barcha servislarini tagdim etish hamda
ulardan foydalanish goidalarini belgilaydi. Ushbu siyosat doirasida
tarmoq ekrani orgali tagdim etiluvchi barcha servislar va har bir
servis uchun mijozlaming joiz adreslari berilishi lozim. Undan
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tashqari, foydalanuvchilar uchun gachon va qaysi foydalanuvchilar
gaysi servisdan va qaysi kompyuterda foydalanishlarini tavsiflovchi
goidalar ko‘rsatilishi lozim. Foydalanish usullariga cheklashlar ham
beriladi. Bu cheklashlar foydalanuvchilaming Intemetning man
etilgan servislaridan aylanma yo°‘l orqali foydalanishlariga yo‘l
go‘ymaslik uchun zarur. Foydalanuvchilar va kompyuterlami auten-
tifikatsiyalash qoidalari hamda tashkilot lokal tarmog'i tashqari-
sidagi foydalanuvchilaming ishlash sharoitlari alohida belgilanishi
lozim.

Tarmogqlararo ekran ishlashi siyosatida tarmoglararo alogani
boshqgarishning brandmauer ishlashi asosidagi bazaviy prinsipi beri-
ladi. Bunday prinsiplaming quyidagi ikkitasidan biri tanlanishi
mumKkin:

- oshkora ruxsat etilmagani man gilingan;

- oshkora man etilmaganiga mxsat berilgan.

"Oshkora ruxsat etilmagani man qgilingan" prinsipi tanlanga-
nida tarmoglararo ekran shunday sozlanadiki, har ganday ruxsat etil-
magan tarmoglararo alogalar blokirovka gilinadi. Ushbu prinsip ax-
borot xavfsizligining barcha sohalarida ishlatiluvchi foydalanish-
ning mumtoz modeliga mos keladi. Bunday yondashish, imtiyozlar-
ni minimallashtirish prinsipini adekvat amalga oshirishga imkon be-
rishi sababli, xavfsizlik nugtayi nazaridan yaxshirogq hisoblanadi.
Mobhiyati bo‘yicha "oshkora ruxsat etilmagani man gilingan" prinsi-
pi zarar keltirishi faktini e’tirof etishdir. Ta’kidlash lozimki, ushbu
prinsipga asosan, ta’riflangan foydalanish goidalari foydalanuvchi-
larga ma’lum noqulayliklar tug*dirishi mumkin.

"Oshkora man etilmaganiga ruxsat berilgan™ prinsipi tanlanga-
nida tarmoglararo ekran shunday sozlanadiki, fagat oshkora man
etilgan tarmoqlararo alogalar blokirovka gilinadi. Bu holda, foy-
dalanuvchilar tomonidan tarmoq servislaridan foydalanish qulayligi
oshadi, ammo tarmoqlararo aloga xavfsizligi pasayadi. Foydalanuv-
chilaming tarmogqlararo ekranni chetlab o‘tishlariga imkon tug‘iladi,
masalan, ular siyosat man gilmagan (hatto siyosatda ko‘rsatilmagan)
yangi servislaridan foydalanishlari mumkin. Ushbu prinsip amalga
oshirilishida, ichki tarmoq xakerlaming hujumlaridan kamroq himo-
yalangan bo‘ladi. Shu sababli, tarmoqglararo ekranlami ishlab chiga-
ruvchilari odatda ushbu prinsipdan foydalanmaydilar.
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Tarmoglararo ekran simmetrik emas. Unga ichki tarmogning
tashqgi tarmogdan va aksincha foydalanishni cheklovchi goidalar
alohida beriladi. Umumiy holda, tarmoglararo ekranning ishi quyi-
dagi ikkita guruh funksiyalami dinamik tarzda bajarishga asos-
langan:

- u orqgali o‘tayotgan axborot ogimini filtrlash;

- tarmoglararo aloga amalga oshirilishida vositachilik.

Oddiy tarmoglararo ekranlar bu funksiyalaming birini bajarish-
ga mo‘ljallangan. Kompleks tarmoglararo ekranlar himoyalashning
ko‘rsatilgan funksiyalarining birgalikda bajarilishini ta’minlaydi.

Tarmoglararo ekranlarni ulashning asosiy sxemalari. Korpo-
rativ tarmogni global tarmoqglarga ulaganda himoyalanuvchi tarmog-
ning global tarmogdan va global tarmogning himoyalanuvchi tar-
moqdan foydalanishini cheklash, shuningdek, ulanuvchi tarmogdan
global tarmogning masofadan ruxsatsiz foydalanishidan himoya-
lashni ta’minlash lozim. Bunda tashkilot o‘zining tarmog'i va uning
komponentlari xususidagi axborotni global tarmoq foydalanuvchila-
ridan bekitishga manfaatdor. Masofadagi foydalanuvchilar bilan ish-
lash himoyalanuvchi tarmoq resurslaridan foydalanishning qat’iy
cheklanishini talab etadi.

Tashkilotdagi korporativ tarmoq tarkibida ko‘pincha himoyala-
nishning turli sathli bir necha segmentlarga ega boTishi ehtiyoji
tug‘iladi:

- bemalol foydalaniluvchi segmentlar (masalan, reklama
WWW-serverlari);

- foydalanish chegaralangan segmentlar (masalan, tashkilot-
ning masofadagi uzellari xodimlarining foydalanishi uchun);

- yopiq segmentlar (masalan, tashkilotning moliya lokal gism
tarmog'i).

Tarmoglararo ekranlarni ulashda turli sxemalardan foydalanish
mumkin. Bu sxemalar himoyalanuvchi tarmoq ishlashi sharoitiga
hamda ishlatiladigan brandmauerlaming tarmoq interfeyslari soniga
va boshqga xarakteristikalariga bogTiq. Tarmoglararo ekranni ulash-
ning quyidagi sxemalari keng targalgan:

- ekranlovchi marshrutizatordan foydalanilgan himoya sxema-
lari;

- lokal tarmogni umumiy himoyalash sxemalari;
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- himoyalanuvchi yopiq va himoyalanmaydigan ochiq gismtar-
mogqli sxemalar;

- yopiq va ochig gism tarmoglami alohida himoyalovchi sxe-
malar.

Ekranlovchi marshrutizatordanfoydalanilgan himoya sxemasi.

Paketlami filtrlashga asoslangan tarmoglararo ekran keng tar-
galgan va amalga oshirilishi oson. U himoyalanuvchi tarmoq va bo*-
lishi mumkin bo‘lgan g‘anim ochig tarmoq orasida joylashgan ek-
ranlovchi marshrutizatordan iborat (8.10-rasm).

Ekranlovchi marshrutizator (paketli filtr) kiruvchi va chiquvchi
paketlami ulaming adreslari va portlari asosida blokirovka gilish va
filtrlash uchun konfiguratsiyalangan.

8.10-rasm. Tarmoglararo ekran - ekranlovchi
marshmtizator.

Himoyalanuvchi tarmoqdagi kompyuterlar Intemetdan to‘g ‘ri-
dan-to‘g‘ri foydalana oladi, Intemetning ulardan foydalanishining
ko‘p gismi esa blokirovka gilinadi. Umuman, ekranlovchi marshru-
tizator yuqorida tavsiflangan himoyalash siyosatidan istalganini
amalga oshirishi mumkin. Ammo, agar marshrutizator paketlami
manba porti, Kirish va chiqgish yoTi portlari nomeri bo‘yicha filtrla-
masa, "oshkora mxsat etilmagani man gilingan™ siyosatini amalga
oshirish giyinlashadi.

Paketlami filtrlashga asoslangan tarmoqlararo ekranning kam-
chiliklari quyidagilar:

- filtrlash qoidalarining murakkabligi; ba’zi hollarda bu qoida-
lar majmui bajarilmasligi mumkin;

- filtrlash goidalarini to‘lig testlash mumkin emasligi; bu tar-
mogqni testlanmagan hujumlardan himoyalanmasligiga olib keladi;
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- hodisalami ro‘yxatga olish imkoniyatining yo“‘qligi; natijada
ma’murga mashrutizatoming hujumga duch kelganligini va obro*-
sizlantirilganligini aniglash giyinlashadi.

Lokal tarmogni umumiy himoyalash sxemalari. Bitta tarmoq
interfeysli brandmauerlardan foydalanilgan himoyalash sxemalari
(8.11-rasm) xavfsizlik va konfiguratsiyalashning qulayligi nugtayi
nazaridan samarasiz hisoblanadi. Ular ichki va tashqi tarmoglami
fizik ajratmaydilar, demak, tarmoqlararo aloganing ishonchli hi-
moyasini ta’minlay olmaydilar.

Tarmoglararo
ekran

Ochiq serverlar

8.11- rasm. Bitta tarmoq interfeysli firewall yordamida lokal
tarmogni himoyalash.

Lokal tarmogni umumiy himoyalash sxemasi eng oddiy
yechim bo‘lib, unda brandmauer lokal tarmogni tashgi g‘anim tar-
moqgdan butunlay ekranlaydi (8.12-rasm). Marshrutizator va brand-
mauer orasida fagat bitta yo‘l boiib, bu yo‘l orgali butun trafik
ottadi. Brandmaueming ushbu varianti "oshkora ruxsat etilmagani
man gilingan" prinsipiga asoslangan himoyalash siyosatini amalga
oshiradi. Odatda marshrutizator shunday sozlanadiki, brandmauer
tashqgaridan ko'rinadigan yagona mashina bo'ladi.
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Lokal tarmoq tarkibidagi ochiq serverlar ham tarmoglararo
ekranlar tomonidan himoyalanadi. Ammo, tashqi tarmoq foydalana
oladigan serverlami himoyalanuvchi lokal tarmoglaming boshga
resurslari bilan birlashtirish, tarmoglararo aloga xavfsizligini jiddiy
pasaytiradi.

8.12-rasm. Lokal tarmogni umumiy himoyalash sxemasi.

Tarmogqlararo ekran foydalanadigan xostga foydalanuvchilami
kuchaytirilgan autentifikatsiyalash uchun dastur o‘matilishi mum-
kin.

Himoyalanuvchi yopiq va himoyalanmaydigan ochiq gismtar-
moqli sxemalar. Agar lokal tarmoq tarkibida umumfoydalanuvchi
ochig serverlar bo‘lsa, ulami tarmoglararo ekrandan oldin ochiq
gismtarmoq sifatida chigarish magsadga muvofiq hisoblanadi (8.13-
rasm).

Ushbu usul lokal tarmoq yopiq gismining kuchli himoyalani-
shini, ammo tarmoglararo ekrangacha joylashgan ochiq serverlar-
ning pasaygan himoyalanishini ta’minlaydi.

Ba’zi brandmauerlar bu serverlami o°‘zida joylashtiradi. Ammo
bu brandmaueming xavfsizligi va kompyuteming yuklanishi nugtai
nazaridan yaxshi yechim hisoblanmaydi. Himoyalanuvchi yopiq va
himoyalanmaydigan ochig gismtarmoqli sxemani ochig gismtarmoq
xavfsizligiga go‘yiladigan talablaming yuqori bo‘lmagan hollarida
ishlatilishi magsadga muvofiq hisoblanadi. Agar ochiq server xavf-
sizligiga yugori talablar go‘yilsa, yopig va ochig gismtarmoglami
alohida himoyalash sxemalaridan foydalanish zarur.



Lokal tarmogning
ochiq

gismtarmog'i

8.13-rasm. Himoyalanadigan yopiq va himoyalanmaydigan
ochiq gismtarmogli sxema.
Yopiq va ochiqg gism tarmogqlarni alohida himoyalovchi sxema-
lar. Bunday sxemalar uchta tarmoq interfeysli bitta brandmauer

(8.14-rasm) yoki ikkita tarmoq interfeysli ikkita brandmauer (8.15-
rasm) asosida qurilishi mumkin.

8.14 -rasm. Uchta tarmoq intc”., bir brandmauer asosida
yopig va ochig gimstarmoglami alohida himoyalash sxemasi.

Ikkala holda ham ochiq va yopiq gismtarmoglardan fagat tar-
moglararo ekran orqgali foydalanish mumkin. Bunda ochiq gismtar-
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moqgdan foydalanish yopig gismtarmoqdan foydalanishga imkon
bermaydi.

8.15-rasm. Ikkita tarmoq interfeysli ikkita brandmauer asosida
yopiq va ochiq gismtarmoglami alohida himoyalash sxemasi.

Ikkita brandmauerli sxema tarmoglararo aloga xavfsizligining
yuqori darajasini ta’minlaydi. Bunda har bir brandmauer yopiq
tarmogni himoyalashning alohida eshelonini hosil giladi, himoya-
lanuvchi ochig gismtarmoq esa ekranlovchi gismtarmogq sifatida ish-
tirok etadi. Odatda ekranlovchi gismtarmoqg shunday konfigurat-
siyalanadiki, gismtarmoq kompyuteridan g‘anim tashqgi tarmoq va
lokal tarmogning yopiq gismtarmog‘i foydalana olsin. Ammo tashqi
tarmoq va yopiq gismtarmoq orasida to‘g‘ridan-to‘g‘ri axborot pa-
ketlarini almashish mumkin emas. Ekranlovchi gismtarmoqli ti-
zimga hujum qgilishda, bo'lmaganida, himoyaning ikkita mustaqil
chizig‘ini bosib o‘tishga to‘g‘ri keladi. Bu esa juda murakkab ma-
sala hisoblanadi. Tarmogqlararo ekran holatlarini monitoringlash
vositalari bunday urinishni doimo aniglashi va tizim ma’muri 0‘z
vagtida ruxsatsiz foydalanishga garshi zaruriy choralar ko‘rishi
mumkin.
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Ta’kidlash lozimki, aloganing kommutatsiyalanuvchi liniyasi
orgali uianuvchi masofadagi foydalanuvchilaming ishi ham
tashkilotda o‘tkaziluvchi xavfsizlik siyosatiga muvofiq nazorat
gilinishi shark Bunday masalaning namunaviy hal etilishi - zaruriy
funksional imkoniyatlarga ega bo‘lgan masofadan foydalanish ser-
verini (terminal servemi) o‘matish. Terminal server bir necha
asinxron portlarga va lokal tarmogning bitta interfeysiga ega boT-
gan tizim hisoblanadi. Asinxron portlar va lokal tarmoq orasida ax-
borot almashish fagat tashgi foydalanuvchini autentifikatsiyalashdan
keyin amalga oshiriladi.

Terminal servemi ulashni shunday amalga oshirish lozimki,
uning ishi fagat tarmoqlararo ekran orqali bajarilsin. Bu masofadagi
foydalanuvchilaming tashkilot axborot resurslari bilan ishlash xavf-
sizligining kerakli darajasini ta’minlashga imkon beradi.

Terminal servemi ochig gismtarmoq tarkibiga Kkiritilganida,
bunday ulanish joiz hisoblanadi. Terminal serveming dasturiy ta’-
minoti kommutatsiyalanuvchi kanallar orgali aloga seanslarini ma’-
murlash va nazoratlash imkoniyatini ta’minlashi lozim. Zamonaviy
terminal serverlami boshgarish modullari serveming o‘zini xavfsiz-
ligini ta’minlash va mijozlaming foydalanishini chegaralash bo‘-
yicha yetarlicha rivojlangan imkoniyatlarga ega va quyidagi funk-
siyalami bajaradi:

- ketma-ket portlardan, PPP protokoli bo‘yicha masofadan
hamda ma’mur konsolidan foydalanishda lokal parolni ishlatish;

- lokal tarmogning gandaydir mashinasining autentifikatsi-
yalashga so‘rovidan foydalanish;

- autentifikatsiyalashning tashqi vositalaridan foydalanish;

- terminal serveri portlaridan foydalanishni nazoratlovchi ro‘y-
xatni o'matish;

- terminal server orqali aloga seanslarini protokollash.

Shaxsiy va tagsimlangan tarmog ekranlarL Oxirgi bir necha
yil mobaynida korporativ tarmoq tuzilmasida ma’lum o°‘zgarishlar
sodir boTdi. Agar ilgari bunday tarmoq chegaralarini aniq belgilash
mumkin boigan bo‘lsa, hozirda bu mumkin emas. Yaqin vaqtgacha
bunday chegara barcha marshmtizatorlar yoki boshga qurilmalar
(masalan, modemlar) orqgali o‘tar va ular yordamida tashqi tarmoqg-
larga chigilar edi. Ammo hozirda tarmogqlararo ekran orgali himoya-
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lanuvchi tarmogning to‘la huqugli egasi - himoyalanuvchi perimetr
tashgarisidagi xodim hisoblanadi. Bunday xodimlar sirasiga uydagi
yoki mehnat safaridagi xodimlar kiradi. Shubxasiz, ularga ham hi-
moya zarur. Ammo barcha an’anaviy tarmoqlararo ekranlar shunday
qurilganki, himoyalanuvchi foydalanuvchilar va resurslar ulaming
himoyasida korporativ yoki lokal tarmogning ichki tomonida bo*-
lishlari shart. Bu esa mobil foydalanuvchilar uchun mumkin emas.

Bu muammoni yechish uchun quyidagi yondashishlar taklif
etilgan:

- tagsimlangan tarmoglararo ekranlardan (distributed firewall)
foydalanish;

- virtual xususiy tarmog VPNIar imkoniyatidan foydalanish.

Tagsimlangan tarmoglararo ekran tarmogning alohida kom-
pyuterini himoyalovchi markazdan boshgariluvchi tarmoq mini-ek-
ranlar majmuidir.

Tagsimlangan brandmauerlaming qator funksiyalari (masalan,
markazdan boshgarish, xavfsizlik siyosatini targatish) shaxsiy foy-
dalanuvchilar uchun ortigcha bo'lganligi sababli, tagsimlangan
brandmauerlar modifikatsiyalandi. Yangi yondashish shaxsiy tar-
mogli ekranlash texnologiyasi nomini oldi. Bunda tarmogli ekran
himoyalanuvchi shaxsiy kompyuterda o‘matiladi. Kompyuteming
shaxsiy ekrani (personal firewall) yoki tarmoqli ekranlash tizimi deb
ataluvchi bunday ekran, boshga barcha tizimli himoyalash vosita-
lariga bogMiqg bo‘Imagan holda, butun chiquvchi va kiruvchi trafikni
nazoratlaydi. Alohida kompyutemi ekranlashda tarmoq servisdan
foydalanuvchanlik madadlanadi, ammo tashgi faollikning yuklanishi
pasayadi. Natijada, shu tariga himoyalanuvchi kompyuter ichki ser-
vislarining zaifligi pasayadi, chunki chetki niyati buzug odam avval
himoyalash vositalarini, sinchiklab, gat’iy konfiguratsiyalangan ek-
ranni bosib o‘tishi lozim.

Tagsimlangan tarmoglararo ekranning shaxsiy ekrandan asosiy
fargi - tagsimlangan tarmogqlararo ekranda markazdan boshgarish
funksiyasining borligi. Agar shaxsiy tarmogqli ekranlar ular o‘ma-
tilgan kompyuter orgali boshqarilsa (uy sharoitida goMlanishga juda
mos), tagsimlangan tarmoqlararo ekranlar tashkilotning bosh ofisida
o0 ‘matilgan boshgarishning umumiy konsoli tomonidan boshgarilishi
mumkin.
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Korporativ tarmog ruxsatsiz foydalanishdan hagigatan ham hi-
moyalangan hisoblanadi, gachonki uning Intemetdan kirish nuqgta-
sida himoya vositalari hamda tashkilot lokal tarmog'i fragmentlari-
ni, korporativ serverlarini va alohida kompyuterlar xavfsizligini ta’-
minlovchi yechimlar mavjud boisa. Tagsimlangan yoki shaxsiy tar-
moglararo ekran asosidagi yechimlar alohida kompyuterlar, kor-
porativ serverlar va tashkilot lokal tarmoq fragmentlari xavfsizligini
ta’minlashni a’lo darajada bajaradi.

8.16-rasm. Tagsimlangan tarmogqlararo ekranlar yordamida
korporativ serverlami himoyalash.

Tagsimlangan tarmoqlararo ekranlar, an’anaviy tarmoglararo
ekranlardan fargli ravishda, qo‘shimcha dasturiy ta’minot boTib,
xususan, korporativ  serverlami, masalan Intemet-serverlami
ishonchli himoyalashi mumkin. Korporativ tarmogni himoyalash-
ning ogilona yechimi - himoyalash vositasini u himoya qiluvchi ser-
ved bilan bir platformada joylashtirishdir. 8.16-rasmda korporativ
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serverlami tagsimlangan tarmogqlararo ekranlar yordamida himoya-
lash sxemasi keltirilgan.

An’anaviy va tagsimlangan tarmoglararo ekranlar quyidagi
ko‘rsatkichlari bo‘yicha tagqoslanadi.

Samaradorlik. An’anaviy brandmauer ko’pincha tarmoq peri-
metri bo‘yicha joylashtiriladi, ya’ni u himoyaning bir gatlamini ta’-
minlaydi xolos. Agar bu yagona gatlam buzilsa, tizim har ganday
hujumga bardosh bera olmaydi. Tagsimlangan brandmauer operat-
sion tizimning yadro sathida ishlaydi hamda barcha kiruvchi va chi-
quvchi paketlami tekshirib, korporativ serverlami ishonchli himoya-
laydi.

O'rnatilishining osonligi. An’anaviy brandmauer korporativ
tarmoq konfiguratsiyasining boTimi sifatida o’matilishi lozim. Tag-
simlangan brandmauer dasturiy ta’minot boTib, sanoqgli dagigalarda
o'matiladi va olib tashlanadi.

Boshgarish. An’anaviy brandmauer tarmog ma’muri tomoni-
dan boshqgariladi. Tagsimlangan brandmauer tarmoq ma’muri yoki
lokal tarmoq foydalanuvchisi tomonidan boshgarilishi mumkin.

Unumdorlik. An’anaviy brandmauer tarmoglararo almashishni
ta’minlovchi qurilma bo’lib, unumdorligi paket/dagiga bo’yicha bel-
gilangan cheklashga ega. U bir-biri bilan kommutatsiyalanuvchi ma-
halliy tarmoq orqgali bog’langan o’suvchi server parklari uchun to*-
g‘ri kelmaydi. Tagsimlangan brandmauer gabul gilingan xavfsizlik
siyosatiga ziyon yetkazmasdan server parklarini o’sishiga imkon
beradi.

Narxi. An’anaviy brandmauer, odatda funksiyalari belgilangan,
narxi yetarlicha yuqori tizim hisoblanadi. Brandmaueming tagsim-
langan mahsulotlari dasturiy ta’minot bo‘lib, an’anaviy tarmoglar-
aro ekranlar narxining 1/5 yoki 1/10 ga teng.
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Nazorat savollari:

1 Tarmoglami ekranlovchi marshrutizatorlar yordamida hi-
moyalash sxemasini tushuntirib bering.

2. Tarmogqlararo ekran yordamida lokal tarmogni himoyalash
sxemasini yoritib bering.

3. Himoyalanadigan yopiqg va himoyalanmaydigan ochiq gism-
tarmoqli sxemani tushuntirib bering.

4. Yopiq va ochiq gismtarmoglami tarmoqlararo ekranlar yor-
damida alohida himoyalash sxemasining mohiyati.

5. Ikkita tarmoglararo ekran orgali ochig va yopiq gismtar-
moglami alohida himoyalash sxemasini tavsiflab bering.

6. Shaxsiy va tagsimlangan tarmogqlararo ekranlar, ulaming
kamchilik va afzalliklari.
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IX BOB. OPERATSION TIZIM HIMOYASI
9.1. Operatsion tizim xavfsizligini ta’'minlash muammolari

Himoyalangan operatsion tizim tushunchasL Axborotni hi-
moyalashning aksariyat dasturiy vositalari tatbigiy dasturlardir.
Ulami bajarish uchun operatsion tizim (OT) tomonidan madadlash
talab etiladi. Operatsion tizim ishlaydigan muhit ishonchli hisoblash
bazasi deb yuritiladi. Ishonchli hisoblash bazasi operatsion tizim-
ning, dasturlaming, tarmoq resurslarining, fizik himoyalash vosita-
larining, hatto tashikiliy muolajalaming axborot himoyasini ta’min-
lovchi elementlaming toiiq to‘plamini o‘z ichiga oladi. Bulaming
ichida eng asosiysi himoyalangan operatsion tizim hisoblanadi.

Agar u operatsion tizim tahdidlaming asosiy sinfidan himoya-
lanish vositalariga ega bo‘lsa, himoyalangan hisoblanadi. Himoya-
langan operatsion tizim tarkibida foydalanuvchilaming OT resurs-
laridan foydalanishlarini cheklovchi vositalar hamda operatsion ti-
zim bilan ishlashni boshlagan foydalanuvchilaming haqigiyligini
tekshirish vositalari bo'lishi shart. Undan tashqari, himoyalangan
OT operatsion tizimni tasodifan yoki atayin ishdan chigarishga
garshi ta’sir vositalariga ega bo‘lishi shart.

Agar operatsion tizim barcha tahdidlardan emas, balki bir gan-
cha tahdidlardangina himoyalanishni ko‘zda tutsa, bunday OT qis-
man himoyalangan deb yuritiladi.

Himoyalangan operatsion tizimni yaratishdagi yondashish-
lar.

Himoyalangan operatsion tizimni yaratishda ikkita asosiy yon-
dashish mavjud - fragmentli va kompleks. Fragmentli yondashishda
avvalo bitta tahdiddan so‘ngra boshga tahdiddan va h. himoyalanish
tashkil etiladi.

Fragmentli yondashish goTlanilganda, OT himoyasi gismtizi-
mi, odatda, turli ishlab chigaruvchilar tagdim etgan boshga-boshqa
dasturlar to‘plamidan iborat bo'ladi. Ushbu dasturiy vositalar bir-bi-
riga bogTig bo‘lmagan tarzda ishlaydi, ya’ni ulaming o‘zaro uzviy
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bog‘lanishini tashkil etishi mumkin emas. Undan tashgari bunday
gismtizimning ba’zi elementlari noto‘g‘ri ishlashi mumkin. Natijada
tizim ishonchliligi keskin pasayadi.

Kompleks yondashishda himoya funksiyalari operatsion tizim-
ga uning arxitekturasini loyihalash bosqgichida kiritiladi va uning
ajralmas gismi hisoblanadi. Kompleks yondashish asosida yara-
tilgan himoya gismtizimning alohida elmentlari axborotni himoya-
lashni tashkil etish bilan bogiiq turli masalalar yechilganida bir-biri
bilan uzviy bog‘langan bo‘ladi. Shu sababli himoya gismtizimining
alohida komponentlari orasida ixtilof bo‘Imaydi. Kompleks yonda-
shish asosida himoya gismtizimini shunday qurish mumkinki, hatto
OT ishdan chigganda ham niyati buzuq shaxs tizimning himoya
funksiyalarini o‘chira olmaydi. Fragmentli yondashishda himoya
gismtizimini bunday tashkil etish mumkin emas. Odatda, kompleks
yondashish asosida yaratiluvchi operatsion tizimni himoyalash
gismtizimi shunday loyihalanadiki, uning ba’zi elementlarini al-
mashtirish mumkin boTadi.

Himoyalashning Ta 'muriy choralarL

Operatsion tizimni himoyalashning dasturiy-apparat vositalari
himoyaning ma’muriy choralari bilan toTdirilishi shart. Ma’mur to-
monidan doimiy malakali madadsiz hatto ishonchli dasturiy-apparat
himoya ham buzilishi mumkin.

Himoyaning asosiy ma’muriy choralari quyidagilar:

1. Operatsion tizimning, aynigsa uning himoyalash gismtizimi-
ning to'gri ishlashini doimiy nazoratlash. Agar operatsion tizim
eng muhim hodisalaming maxsus jumalda avtomatik tarzda gayd
etilishini madadlasa, bunday nazoratni tashkil etish qulay hisob-
lanadi.

2. Xavfsizlikning adekvat siyosatini tashkil etish va madad-
lash. Operatsion tizimda qabul gqilingan xavfsizlik siyosatining
adekvat boTmasligi, niyati buzug shaxsning tizim resurslaridan rux-
satsiz foydalanishiga va operatsion tizimning ishonchli ishlashini
pasayishiga sabab boTishi mumkin. Operatsion tizim xavfsizligi
siyosati niyati buzugning operatsion tizim xavfsizligini yengishga
urinishiga hamda OT konfiguratsiyasining o’zgarishiga, tatbigiy
dasturlarining o’matilishiga va yo’qotilishiga operativ tarzda reak-
siya bildirib, operatsion tizimga doimo tuzatish kiritishi lozim.

227



3. Foydalanuvchilami operatsion tizim bilan ishlaganda xavf-
sizlik choralariga rioya qilishlari lozimligini uqtirish va ushbu
choralarga rioya gilinishini nazoratlash.

4. Operatsion tizim dasturlari va ma’lumotlarining rezen’
nusxalarini muntazam tarzda yaratish vayangilash.

5. Operatsion tizimning konfiguratsion Ta ‘lumotlaridagi va
xavfsizlik siyosatidagi o zgarishlarni doimo nazoratlash. Ushbu o°z-
garishlar xususidagi axborotni operatsion tizim xavfsizligini yeng-
gan niyati buzuq shaxsga o ‘zining ruxsatsiz harakatlarini nigoblash-
ga giyinchilik tug‘dirish uchun noelektron axborot eltuvchilarida
saqlash magsadga muvofiqg hisoblanadi.

Ta’kidlash lozimki, muayyan operatsion tizimda axborotni
himoyalashning yana boshga ma’muriy choralari talab etilishi
mumkin.

Nazorat savollari:

1 Himoyalangan operatsion tizim tushunchasi.

2. Himoyalangan operatsion tizimni yaratishdagi yondashish-
lami tushuntirib bering.

3. Himoyalashning ma’muriy choralari nimalami o°‘z ichiga
oladi?

9.2. Operatsion tizimni himoyalash gismtizimining arxitekturasi

Operatsion tizimni himoyalash gismtizimining asosiy funk-
siyalari. Operatsion tizimni himoyalash gismtizimi quyidagi asosiy
funksiyalami bajaradi:

Identifikatsiya, autentifikatsiya va avtorizatsiya. Himoyalangan
operatsion tizimda har ganday foydalanuvchi (foydalanuvchi sub-
yekt) tizim bilan ishlashdan oldin identifikatsiyani, autentifikatsiya-
ni va avtorizatsiyani o ‘tishi lozim. Foydalanuvchi subyektning iden-
tifikatsiyasiga binoan subyekt operatsion tizimga o0°‘zi xususidagi
identifikatsiyalovchi axborotni (ismi, hisob ragami va h.) bildiradi
va shu tariga o‘zini identifikatsiyalaydi. Foydalanuvchi subyektning
autentifikatsiyasiga binoan, subyekt operatsion tizimga identifikat-
siyalovchi axborotdan tashqari uning hagigatdan ham foydalanuvchi
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subyekt ekanligini tasdiglovchi autentifikatsiyalovchi axborotni
tagdim etadi. Foydalanuvchi subyektning avtorizatsiyasi muvaffaqi-
yatli identifikatsiyalash va autentifikatsiyalash muolajalaridan so‘ng
amalga oshirilada. Subyektni avtorizatsiyalashda operatsion tizim
subyektning tizimda ishlashini boshlanishiga zarur harakatlarni
bajaradi. Subyektni avtorizatsiyalash muolajasi operatsion tizimni
himoyalash gismtizimiga to‘g‘ridan-to*g‘ri taallugli emas. Avtori-
zatsiya jarayonida identifikatsiyalangan va autentifikatsiyalangan
foydalanuvchi subyektning tizimda ishlashini tashkil etish bilan
bogMig texnik masalalar yechiladi.

Foydalanishni cheklash. Har bir foydalanuvchi xavfsizlikning
joriy siyosatiga binoan ruxsat etilgan operatsion tizim obyektlaridan
foydalanishi mumkin. Operatsion tizim obyektlaridan foydalanishni
cheklash jarayonining asosiy tushunchalari - foydalanish obyekti,
obyektdan foydalanish usuli va foydalanuvchi subyekt. Foydalanish
obyekti deganda, uskuna resurslari (protsessor, xotira segmentlari,
printer, disklar va h.) hamda dasturiy resurslar (fayllar, dasturlar va
h.) tushuniladi. Obyektdan foydalanish usuli deganda, obyekt uchun
belgilangan amal tushuniladi. Masalan, protsessor fagat komanda-
lami bajaradi, xotira segmentlari yozilishi va o‘gilishi mumkin,
magnit kartalaridan axborot fagat o‘gilishi mumkin, fayllar uchun
esa “o‘gish”, “yozish” va “qo‘shib qo‘yish” (fayl oxiriga axborotni
go‘shib go‘yish) kabi amallar belgilanishi mumkin. Foydalanish
subyekti deganda, obyekt ustida amallar bajarilishini (gandaydir
foydalanish usuli bo‘yicha murojaatni) boshlab beruvchi tushunila-
di. Ba’zida