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ПРЕДИСЛОВИЕ

Широкий масштаб использования ЭВМ в различных об« 
ластях народного хозяйства, науки и культуры, большое 
число работающих в стране вычислительных машин делают 
исключительно важной проблему эффективного эксплуа* 
тационного обслуживания ЭВМ. Большая стоимость обору* 
дования ЭВМ, их высокая производительность при обработ
ке данных обусловливают значительные экономические по
тери при простое ЭВМ из-за неисправности или плохо 
организованной эксплуатации.

Электронная вычислительная машина является слож
ным объектом эксплуатационного обслуживания ввиду 
большой сложности ее логической организации и процессов 
функционирования, большого количества и разнообразия 
входящих в ее состав элементов и устройств, большой плот
ности монтажа электронного оборудования, сложного взаи
модействия аппаратурных и программных средств, большо
го объема эксплуатационной документации. Это порождает 
определенные требования к квалификации обслуживающего 
персонала.

Повышение эффективности применения ЭВМ в народном 
хозяйстве и других областях в большой степени зависит от 
снижения трудовых затрат на обслуживание машин.

Решение проблемы эффективной эксплуатации" ЭВМ 
требует наряду с соответствующей организацией их эксплу
атационного обслуживания и широкой подготовкой специа
листов для работы в этой области придания ЭВМ свойств 
обслуживаемости, т. е. приспособленности машины к про
цессам обслуживания. Последнее предполагает наличие 
специальных аппаратурно-программных средств поддерж
ки эксплуатации.

В настоящее время разработка концепции эксплуатаци
онного обслуживания машины и аппаратурно-программных 
средств поддержки эксплуатации стала неотъемлемой ча
стью общего процесса проектирования ЭВМ. Такой подход



в большей степени реализован при создании ЕС ЭВМ И 
очереди.

; ,С  ростом парка ЭВМ растет число инженеров и матс- 
матиков-программ истов, профессиональная деятельность 
которых связана с эксплуатационным обслуживанием вы
числительных машин. Многие выпускники высшей школы, 
обучающиеся по специальности «Электронные вычислитель
ные машины», направляются на работу по эксплуатацион
ному обслуживанию ЭВМ.

Специалисты, занятые разработкой вычислительной тех
ники, и в особенности ее эксплуатацией, должны иметь хо
рошую подготовку по научным основам, методам и средст
вам эксплуатационного обслуживания ЭВМ.

Возникла необходимость включения в учебные планы 
соответствующих специальностей курса по основам эксплу
атации ЭВМ. Ощущается нужда в книгах по научным осно
вам, средствам и методам эксплуатационного обслужива
ния ЭВМ. Сказанное выше побудило авторов-написать эту
книгу. %

В книге рассмотрены элементы теории эксплуатации, ме
тоды, средства и процессы эксплуатационного обслужива
ния ЭВМ и их программного и информационного обеспече
ния. Это соответствует современному представлению об 
ЭВМ как  совокупности ее аппаратурных, -программных и 
информационных средств.

В книге изложенк элементы теории и аналитические 
модели надёжности как аппаратурных, так и программных 
средств. Рассмотрены особенности эксплуатации операци
онных систем и баз данных.

Большое внимание уделяется проблеме обслуживаемо
сти ЭВМ и аппаратурно-программным средствам поддерж
ки эксплуатационного обслуживания.

В книге изложены принципы построения и методы ис
пользования аппаратурно-программных систем автомати
ческого контроля правильности работы машины, автомати
ческого диагностирования неисправнрстей, автоматического 
восстановления вычислительного процесса после сбоев, ав
томатизации профилактических испытаний, сбора и накоп
ления информации о поведении машины в процессе эксплуа
тации.

Рассмотрены особенности диагностирования периферий
ных устройств, средств телеобработки данных, методы про
ектирования диагностических тестов. Излагаются также 
методы повышения надежности систем электропитания 
ЭВМ. сервисная и контрольно-измерительная аппаратура.



В заключительной части описаны основные процессы экс
плуатационного обслуживания.

Широкое распространение микропроцессорной аппара
туры и микро-ЭВМ потребовало новых подходов и средств 
для их обслуживания и диагностирования. В книге изла
гается метод сигнатурного анализа, применяемый для про
верки работоспособности этих устройств.

Предполагается, что читатель знаком с основами вы
числительной техники, изложенными, например, в книге 
Б. М. Кагана «Электронные вычислительные машины и си
стемы», выпущенной издательством «Энергия» в 1979 г.

Данная книга предназначена в качестве учебного посо
бия для студентов вузов, обучающихся по специальности 
«Электронные вычислительные машины», а также по смеж
ным специальностям «Конструирование и производство 
электронно-вычислительной аппаратуры», «Автоматйзиро* 
ванные системы управления», «Прикладная математика», 
Книга представляет интерес для специалистов, работающих 
в области разработки, применения и эксплуатации ЭВМ, 
АСУ и их программного обеспечения.

Главы 1, 4, 5 (кроме § 5.8), 16 (кроме § 16.7, 16.8) и 
§ 7.4, 9.7, 14.4 написаны Б. М. Каганом, гл. 6, 7 (кроме 
§ 7 4), 9 (кроме § 9.7), 10— 13, 14 (кроме § 14.4), 15 и 
§ 5.8, 16.7, 16.8 — И. Б. Мкртумяном. г ™ 8 написана сов
местно Б. М. Каганом и И. Б. Мкртумяном, гл,. 2—Б. М. Ка
ганом и В. Н. Котляровским, гл. 3 — Б. М. Каганом и 
Г. А. Гришиным.

Авторы выражают благодарность рецензентам чл.-корр. 
АН СССР Г. П. Лопато, д-ру техн. наук, проф. Б. И. Зобо
ву, кафедре «Вычислительная техника» М лТИ , а также 
редактору книги доц. Ф. Б. Поволоцкому за ценные замеча
ния и советы, которые способствовали улучшению содер
жания книги.

Авторы будут весьма признательны читателям, пожелав
шим прислать замечания по книге, которые следует направ
лять по адресу 113114, Москва М-114, Ш люзовая наб., 10,- 
Энергоатом издат.



Г л а в а  п е р в а я  

ОСНОВНЫЕ ПОНЯТИЯ
ЭКСПЛУАТАЦИО Н НО ГО  ОБСЛУЖИВАНИЯ ЭВМ

1.1. ОСОБЕННОСТИ ЭВМ КАК ОБЪЕКТА ЭКСПЛУАТАЦИОННОГО
ОБСЛУЖ ИВАНИЯ

Эксплуатация любого объекта (системы, машины), в 
общем случае состоит из его (ее) эксплуатационного исполь
зования, другими словами, использования по прямому на
значению, и эксплуатационного обслуживания. Под эксплу- 
атационным обслуживанием Понимается совокупность опе
раций, процедур и процессов, предназначенных для 
обеспечения работоспособности объекта (системы, ма
шины).

Эксплуатируемый объект может находиться в работо
способном или неработоспособном состоянии. Работоспо
собным называется состояние объекта, при котором он 
способен выполнять заданные функции при сохранении 
значений его характеристик и параметров в пределах, ус
тановленных технической документацией. Неработоспособ
ным называется состояние объекта, при котором он не в со
стоянии выполнить хотя бы одну из заданных функций й&С1 
хотя бы один его параметр или одна характеристика не 
удовлетворяет требованиям, указанным в технической до
кументации.

\. В зависимости от особенностей рассматриваемого объ
екта, в частности от степени автоматизации его основных 
технологических процессов, меняются соотношения между 
эксплуатационным использованием и эксплуатационным об
служиванием в общем процессе эксплуатации объекта. 
В соответствии с этим меняется содержание, вкладываемое 
в понятие эксплуатации того или иного объекта.

Например, на железнодорожном транспорте, где орга
низация, планирование и управление жёлезными дорогами, 
в работе которых участвуют тысячи рабочих и специалистов, 
ведется людьми (пусть даже с применением ЭВМ) и 
принятие управленческих решений во многих случаях не 
поддается, формализации, под эксплуатацией железных 
дорог понимают организацию, планирование и управление



перевозочным процессом, т. е. эксплуатационное использо
вание железных дорог.

Наоборот, в ЭВМ, где управление вычислительным про
цессом формализовано и осуществляется автоматически 
операционной системой, процедуры работы операторов ма
шины достаточно просты, под эксплуатацией ЭВМ понима
ют в основном ее эксплуатационное обслуживание.

В дальнейшем в книге под термином «эксплуатация 
ЭВМ» будет пониматься главным образом ее эксплуата
ционное обслуживание.

Рассмотрим основные особенности ЭВМ как объекта 
эксплуатационного обслуживания.

Э В М — сложная техническая система. Современные 
ЭВМ средней и большой производительности следует отне
сти к сложным техническим объектам. Эта сложность оп
ределяется огромным количеством входящих в них элемен
тов— в первую очередь электронных компонентов, большим 
числом связей между элементами, наличием в Составе ма
шины разнообразного по принципу действия и выполняе
мым функциям оборудования (в том числе прецизионного), 
в ряде случаев работающего вблизи предела физических 
возможностей (по скоростям передачи информации, по 
плотности записи информации на носителе и т. п.). Слож
ность ЭВМ обусловливается также сложностью выполняе
мых ею функций по обработке информации, которые еще 
недавно считались прерогативой человеческого мозга.

ЭВМ совокупность аппаратных и программных 
средств. Сложность ЭВМ как объекта эксплуатации усугуб
ляется тем, что современная ЭВМ — это неразделимый комп
лекс аппаратуры и программных средств. Программные 
средства в тесном взаимодействии с аппаратурой управля
ют вычислительным процессом, трансляцией программ с 
одного языка на другой, процессами взаимодействия ЭВМ 
с пользователями и операторами. Операционные системы 
современных ЭБМ без преувеличения можно считать наи
более «интеллектуальными» искусственными системами, 
когда либо созданными человеком. Эксплуатационное об
служивание ЭВМ должно охватывать в совокупности ее 
аппаратные и программные средства.

ЭВМ  — универсальный преобразователь информации. 
В отличие от машин, осуществляющих преобразование ви
дов энергии, состава или формы материала, ЭВМ имеет де
ло с преобразованиями информации! Это заставляет ввести 
для определения состояния ЭВМ наряду с понятием рабо
тоспособности— готовности выполнять предусмотренные



техническими условиями на машину преобразования дан
ных — понятие верности или достоверности в функциони
ровании ЭВМ, определяющейся степенью безошибочности
работы машины.

Ошибки в работе ЭВМ могут не только искажать конеч
ные результаты расчета, но и приводить к порче хранимой 
в ее памятях информации.(данных и программ), которую 
следует рассматривать как составную часть вычислитель
ной системы.

ЭВМ — человеко-машинная система. Д аж е в простей
ших режимах работы ЭВМ выступает-как человеко-машин
ная система, в которой оператор определенным образом 
взаимодействует и общается с машиной (точнее, с ее опе
рационной системой). Этот человеко-машинный характер 
вычислительной системы значительно усиливается при реа
лизации систем коллективного пользования, разделения вре
мени, телеобработки, диалоговых режимов.

Неправильные действия операторов и пользователей мо
гут вызывать ненормальности (причем часто трудно обна
руживаемые и устранимые) в функционировании ЭВМ.

ЭВМ — объект, функционирующий в условиях действия 
случайных факторов. Случайными, заранее не предусмотрен
ными являются моменты обращения к ЭВМ с запросами на 
выполнение тех или иных программ, необходимые для вы
полнения запросов ресурсы ЭВМ (время работы процессо
ра, каналов, других устройств, требуемые объемы памяти), 
траектории прохождения запросов по вычислительной сис
теме (используемое запросами оборудование) и, наконец, 
возможные нарушения нормального функционирования 
ЭВМ из-за возникновения различных неисправностей.

ЭВМ — объект со сложный описанием и очень большим 
объемом технической документации. Вычислительная ма
шина как сложная система требует многоуровневого описа
ния— на уровнях структур, функциональных схем', принци
пиальных схем, временных диаграмм, микропрограмм и г. д. 
Во многом эффективность эксплуатационного обслужива
ния зависит от структуры, полноты и качества документа
ции, приспособленности ее для ведения эксплуатационного 
обслуживания.

'Массовость объектов вычислительной техники и их рас
средоточенность по территории страны
Эксплуатационное обслуживание сопровождает ЭВМ на 

протяжении всей ее «жизни» от момента изготовления до 
снятия с эксплуатации.



В общем случае можно выделить следующие виды Об
служивания ЭВМ: хранение; установку, наладку на месте 
эксплуатации, ввод в эксплуатацию; обслуживание пои 
нормальной работе; .

планово-профилактические работы; устранение неис
правностей (ремонт); обслуживание программного обеспе
чения; обслуживание информационных баз.

Вычислительные машины можно классифицировать по 
характеру обслуживания, что определяется их назначением 
и условиями эксплуатации. Вычислительная машина может 
быть восстанавливаемым или невосстанавливаемым, обслу
живаемым или необслуживаемым объектом.

ЭВМ называется восстанавливаемым объектом, если во 
время эксплуатации может производиться ремонт по устра
нению возникающих неисправностей. В противном случае 
машина называется невосстанавливаемым объектом.

ЭВМ считается обслуживаемым объектом, если допус
кается периодическое проведение профилактических испы
таний с целью выявления,' замены • или подрегулировки 
элементов и узлов, параметры которых близки к предельно 
допустимым В противном случае ЭВМ является необслу
живаемым объектом.

ЭВМ общего назначения представляет собой восстанав
ливаемые обслуживаемые объекты. К невосстанавливаемым 
объектам относятся, например, бортовые вычислительные 
машины ракет.

Сложность ЭВМ как объекта эксплуатационного обслу
живания, вытекающие отсюда требования к высокому уров
ню квалификации обслуживающего персонала, большое 
число ЭВМ, находящихся в эксплуатации, рассредоточен
ность их по территории страны делают весьма острой проб
лему обеспечения эксплуатационного обслуживания ЭВМ.

Нешение этой проблемы следует искать в Соответствую
щей организации обслуживания ЭВМ, широкой подготовке 
специалистов по эксплуатационному обслуживанию и при
дании ЭВМ специального свойства высокой степени обсли-
обсл^кивания' е’ приспособленности машины к процессам

Степень обслуживаемости ЭВМ тем выше, чем меньше 
количество и ниже квалификация труда, затрачиваемого 
на эксплуатацию ЭВМ. Повышение степени обслуживае
мости ¿ш м  достигается с помощью специальных аппарат
ных и программных средств, автоматизирующих отдельные 

роцессы обслуживания, в том числе средств автоматиза
ции поиска неисправностей, автоматического контроля

*



правильности работы ЭВМ, автоматизации профилактичес
ких испытаний, автоматизации накопления и обработки ин
формации о нарушениях нормального процесса работы при 
ее эксплуатации.

1.1. ОСНОВНЫ Е ЭКСПЛУАТАЦИОННЫЕ ХАРАКТЕРИСТИКИ ЭВМ

Пользователя в первую очередь интересуют параметры 
ЭВМ и особенности ее архитектуры, определяющие вычис
лительные возможности машины. К ним относятся произ
водительность (скорость работы) процессора (число выпол
няемых операций в секунду), емкость памятей (число байт),

- состав периферийных устройств, а такж е следующие ар
хитектурные характеристики: способ организации системы 
обмена информацией между ядром ЭВМ и периферийны
ми устройствами, пропускная способность этой системы 
(число байт в секунду), формы представления данных в 
ЭВМ, способы адресации, особенности системы команд и др.

Важнейшими эксплуатационными характеристйками 
ЭВМ являются ее производительность П  и общий коэффи
циент. эффективности машины

Э =  /7/(Сэвм +  Свкс)»
представляющий собой отношение ее производительности 
к сумме стоимости самой машины Сэвм и затрат на ее 
эксплуатацию за определенный период времени (напри
мер, период окупаемости капитальных затрат) Сэко.

.Так как  часто бывает трудно оценить Затраты на экс
плуатацию данной модели ЭВМ, то оценивают эффектив
ность машины по упрощенной формуле:

Э =  /7/Сэвм. О *2)
Оценка и сопоставление производительности различных 

ЭВМ представляют собой сложную проблему, в сущности 
не получившую до сих ,пор удовлетворительного решения.

Интуитивно под производительностью ЭВМ понимают 
количество «вычислительной работы» или, другими слова
ми, число задач, выполняемых машиной в единицу време
ни. Однако на производительность ЭВМ, оцениваемую по 
числу решенных в единицу времени задач, влияет слиш
ком много факторов, в том числе тип задач, число тех или 
иных операций, выполняемых при решении задач, стиль 
программирования и другие особенности программ, логи
ческие возможности системы команд, структура процессо
ра, характеристики и организация оперативной и внешней



памяти, особенности операционной системы, состав и х а 
рактеристики периферийных устройств и др.

В этих условиях оценка производительности по неко
торому набору задач применяется только тогда, когда 
вычислительная установка предназначается для решения 
достаточно узкого круга задач.

В настоящее время производительность ЭВМ общего 
назначения оценивается упрощенно ло скорости выполне
ния некоторых «смесей» команд («смесей Гибсона»), ф ор
мируемых путем анализа частоты исполнения разного ви
да команд при выполнении программ решения задач не
которого класса, например научно-технических задач или 
задач обработки данных. На основе такого анализа от
дельным видам команд присваиваются определенные ве
совые коэффициенты.

Ниже приведены весовые коэффициенты отдельных 
видов команд для смеси команд, служащей для оценки 
производительности ЭВМ при решении научно-техничес
ких задач («смесь Гибсона 1»):

Вид команды (операции)

Сложение (вычитание) с фиксированной запятой 
Умножение с фиксированной запятой .
Деление с фиксированной запятой 
Сложение (вычитание) с плавающей запятой
Умножение с плавающей запятой.....................’
Деление с плавающей запятой . . .
Логические операции..............................’ |
Безусловные передачи управления . [
Условные передач^ управления...................

При использовании «смесей» команд производитель
ность ЭВМ определяется по формуле

■* А

2  **

2  ^«»1
где и соответственно весовой коэффициент и про
должительность выполнения $-й команды; Н — число р а з 
личных команд в «смеси». .

Рассмотренные характеристики являются только1 но
минальными показателями, они реализуются, если ЭВМ  
работоспособна. Суждение о реальных возможностях вы 
полнения машиной определенных функций, решения опре
деленного комплекса задач, особенно задач управления,

Весовой 
козффициент К

33
0,6
0,2
7,3
4;о
1,6
1,7

17.5
6.5



требующих обработки данных в реальном масштабе вре
мени, может быть вынесено только с учетом характеристи
ки эксплуатационной надежности машины.

Общие закономерности нарушений работоспособности 
различных объектов, закономерности процессов обеспе
чения и поддержания работоспособного состояния объек
тов изучает теория надежности.

• Согласно современным представлениям под надежно
стью понимается свойство изделия (элемента, узла, уст
ройства, машины, системы) выполнять заданные функции, 
сохраняя во времени свои характеристики в установлен
ных Пределах при определенных режимах и условиях ис
пользования, технического обслуживания, режимах хране
ния и транспортирования.

При оценке и анализе надежности какого-либо объекта 
приходится иметь дело со случайными событиями и слу
чайными величинами, что заставляет использовать поня
тия и методы теории вероятностей.

’ Надежность вычислительной машины определяется без
отказностью, достоверностью функционирования и харак* 
теристиками обслуживаемости, в первую очередь ремон
топригодностью (восстанавливаемостью после отказов), 
восстанавливаемостью информации после сбоев и провер- 
копригодностью.

Безотказность Э В М — свойство машины сохранять 
работоспособность в течение определенного промежутка 
времени при условии удовлетворения заданных ограниче
ний на условия эксплуатации. Безотказность ЭВМ харак
теризуется закономерностями возникновения отказов. Под 
отказом понимается событие, заключающееся в утрате 
машиной работоспособности, т, е. в переходе в неработо
способное состояние. Отказ ЭВМ г -  это такое нарушение 
ее работоспособности, для устранения которого требуют 
ся определенные действия обслуживающего персонала по 
ремонту, замене и регулировке неисправного элемента, уз- 
ла или устройства.

Отказы делятся на внезапные и постепенные.
Внезапный отказ —  это практически мгновенное изме

нение какого-либо параметра (например, возрастание со
противления цепи вследствие ее обрыва, электрический 
пробой диода и т. п.). Постепенный отказ —  это происхо
дящее во времени накопление количественных изменений 
некоторого параметра, достигнувшего значения, при кото
ром машина оказывается в неработоспособном состоя
нии;



Внёзапные отказы возникают, а постепенные отказы 
проявляются как устойчйвые нарушения нормального 
функционирования машины в случайные моменты време
ни. Интервалы между отказами являются случайными ве
личинами с некоторым законом распределения.

Безотказность ЭВМ может быть оценена средним вре
менем наработки машины на один отказ (Т0).

Последствия отказов характеризуются случайными ве
личинами продолжительности перерыва в функционирова
нии машины из-за ремонтных работ (случайными вели
чинами продолжительности ремонта).

Ремонтопригодность Э В М — это степень приспособлен
ности машины к предупреждению, обнаружению н устра
нению отказов. Ремонтопригодность определяет потерю 
работоспособности машины вследствие необходимости 
производить устранение неисправностей. Количество вре
мени, затрачиваемого на ремонт для устранения отказа, 
является случайной величиной. Ремонтопригодность ЭВМ 
можно оценить средним временем устранения неисправно
сти, другими словами, средним значением времени восста
новления работоспособности после отказа (Ть,0).

Работа ЭВМ заключается в выполнении преобразований 
информации.

В силу указанной специфики рабочего процесса надеж
ность ЭВМ наряду с безотказностью определяется также 
достоверностью функционирования.

Достоверность функционирования ЭВМ — это свойство 
машины, определяющее безошибочность производимых 
машиной преобразований информации и характеризуемое 
закономерностями появления ошибок из-за сбоев.

Сбоем называют кратковременное самоустраняющееся 
нарушение нормального функционирования вследствие 
кратковременного воздействия на некоторый элемент (или 
элементы) внешних помех, а также вследствие кратковре
менного изменения параметров элементов (кратковремен
ные нарушения контактов и т. п.). После сбоя машина 
длительное время может работать нормально. Сбой со
провождается искажением информации при операциях 
передачи, хранения и обработки. Следовательно,, если не 
устранить последствия сбоя, то задача может оказаться 
неправильно решенной из-за искажений в данных, проме
жуточных результатах или в самой программе. ,
. Однако если при отказе для восстановления работо

способности машины или системы необходимо устранить 
неисправность в аппаратуре, то при сбое необходимо вос-



становить только достоверность информации, что хотя и 
связано с потерями рабочего времени ЭВМ (например, на 
повторный пуск программы или ее части), но не требует 
ремонта или регулировки аппаратуры. В силу этого вос
становление достоверности функционирования сравнитель
но легко может быть автоматизировано. Достоверность 
функционирования ЭВМ можно оценить средним време
нем наработки машины на один сбой Тс.

Для оценки достоверности функционирования некою* 
рых устройств (например, запоминающих устройств на 
магнитных лентах) удобно пользоваться средним количе- 
ством правильно переданной (считанной-записанной) ин
формации (измеряемой в битах), приходящейся на одну 
ошибку.

Для более полной оценки достоверности функциониро
вания введем в состав эксплуатационных характеристик 
ЭВМ восстанавливаемость информации, оцениваемую сред
ним временем восстановления достоверности информации
после сбоя (Гв.с)-

В процессе развития вычислительной техники повыше
ние безотказности и достоверности функционирования ЭВМ 
достигалось путем использования более надежных элемен
тов (переход от ламповых схем к полупроводниковым и за 
тем к интегральным микросхемам), применения облегчен
ных нагрузочных режимов для схемных компонентов, совер
шенствования конструкции и технологии (печатный, в том 
числе многослойный монтаж, плоские кабели, монтаж «на
круткой», улучшение вентиляции блоков машин, согласо
вание линий передачи сигналов, термоэлектротренировки 
элементов и др.), автоматизации проектирования, изготов
ления и контроля узлов и соответствующих решений в отно
шении структуры и организации вычислительного процес
са ЭВМ.

Для современных ЭВМ среднее время наработки на от
каз составляет от нескольких сотен часов для больших и 
средних ЭВМ общего назначения до нескольких тысяч ча
сов для мини- и микро-ЭВМ. Среднее время восстановле
ния после отказа составляет 0,5-^-1 ч, а среднее время вос
становления информации после сбоя, если оно требует ма
нипуляций со стороны обслуживающего персонала, 
0,2—0,3 ч.

В большинстве случаев ЭВМ представляют собой вос
станавливаемые и обслуживаемые объекты. Восстановление 
заключается в устранении неисправностей (отказов) и но-



следствий сбоев. Важной функцией обслуживания является 
проведение профилактических проверочных испытаний 
(профилактического контроля) для выявления элементов 
и узлов, параметры которых близки к предельно допусти
мым, « замены или подрегулировки последних. Кроме того, 
профилактические испытания предназначены для выявле
ния неисправностей в аппаратуре, не охваченной средства-’ 
ми автоматического контроля правильности работы.

Целью профилактических испытаний является увеличе
ние наработки на отказ в период между профилактическими 
испытаниями. Поэтому эффективность профилактических 
испытаний определяется отношением средних величин на
работки на отказ при наличии профилактических испытаний 
(То.пф) и без них (Г0): »

з пф =  Г ^ .  ( 1 .4)

тт
Для оценки профилактических испытаний используют 

также коэффициент результативности профилактических 
испытаний, равный отношению числа отказов, выявленных 
при профилактических испытаниях (гсПф), к общему числу 
отказов, обнаруженных во время работы машины и про
филактических испытаний (Лпф +  Лраб):

¿Пф =  - —^ ------. (]_5)
Яцф "I Яраб

Значения Эпф и ¿„ф зависят от промежутка времени ме
жду профилактическими испытаниями и объема профилак
тических испытаний.

Профилактическое обслуживание сопряжено с поте
рями рабочего времени машины. Эти потери по своему ха
рактеру близки к потерям, связанным с устранением от
казов.

Поэтому одной из важных эксплуатационных характе
ристик является проверкопригодность ЭВМ, которую м ож 
но оценить средней продолжительностью профилактичес
ких проверочных испытаний (Тпф).

Введенные выше понятия ремонтопригодности, восста
навливаемости информации и проверкопригодности в сово
купности определяют важный комплексный эксплуатаци
онным Показатель — обслуживаемость ЭВМ, или степень 
приспособляемости машины к процедурам ее эксплуатаци
онного обслуживания.

Однако приведенные_выше оценки этой приспособлен
ности -величин ы  Гв.о, ГВ,С) Гпф — определяют приспособ-



лйнность к обслуживанию только с точки зрения связан* 
ных с обслуживанием потерь рабочего времени машины. 
Д ля более полной оценки обслуживаемости ЭВМ необхо
димо учитывать затраты  труда обслуживающего персона
ла и требования к его квалификации. •

Очевидно, чем выше надежность ЭВМ, тем больше мо
жет быть период между профилактическими работами, тем 
реже возникает потребность в восстановительных работах. 
Чем меньше тратится машинного времени и квалифициро
ванного труда на профилактику и устранение возникших 
неисправностей, тем выше степень обслуживаемости ¿ШМ.

Для более полной оценки .свойств обслуживаемости 
ЭВМ введем следующие коэффициенты эффективности ор
ганизации основных процессов обслуживания.

коэффициент эффективности организации процесса вос
становления работоспособности после отказа

Ь°РГ __ I ¡т г * (1.6)
« б ф .е .о  —  1'*  в о '- в О »  '

коэффициент эффективности организации процесса вос
становления достоверности информации после сбоев

к°Х,.с = Я Т , / с . ^  <  (1-7)
коэффициент эффективности организации профилакти

ческих испытаний _ _ , /( а1
=  1 / Г п ф Соф . ( 1 - 8 )

где сйЛ, Св.с, спф — средние затраты в единицу времени на 
оплату труда персонала, привлекаемого соответственно 
для восстановления работоспособности после отказа, вос
становления достоверности информации после сбоя, про
ведения профилактических испытаний.

Коэффициенты эффективности организации процессов 
обслуживания зависят от оснащенности этих процессов 
аппаратурными и программными средствами поддержки, 
позволяющими сократить время выполнения с90тветствую- 
щих процедур и уменьшить трудовые затраты.

Для оценки совокупного влияния на продуктивность 
работы ЭВМ рассмотренных выше отдельных показателей 
надежности введем комплексный коэффициент эксплуата
ционной надежности (комплексный коэффициент исполь
зования) .

П т VI
2  и  ■— 2  ~  2



где л, т, к-г-  соответственно число отказов, сбоев и про
филактических обслуживаний за  рассматриваемый д о ста
точно большой период наблюдения за эксплуатацией (без 
учета отказов и сбоев во время профилактических испыта
ний); ¿{- — интервал времени исправной работы меж ду 
,(1—  1)-м и г'-м нарушениями функционирования машины 
из-за отказов; тв.<̂  — время восстановления после /-го от
каза; тв.сг — время восстановления достоверности инфор
мации после г-го сбоя (время, потраченное на повторное 
выполнение программы, части программы, команды и 
т.-д.); тк — суммарное машинное время, затраченное в р ас 
сматриваемый период на контроль достоверности инфор
мации (из-за двойного просчета, контрольных вариантов, 
потерь машинного времени на процедуры автоматического 
контроля правильности работы ЭВМ  и т. п.): гПф* — время, 
затраченное на в-е профилактическое обслуживание.

В знаменателе (1.9) стоит полное время наблюдения за  
эксплуатацией ЭВМ. Оно равно сумме интервалов времени 
между отказами и общего времени, затраченного на их 
устранение. При этом принято, что при операциях контро
ля достоверности работы ЭВМ, восстановления достовер
ности информации и при профилактических проверках м а
шина находится в потенциально работоспособном состоя
нии, хотя и не используется для полезной работы.

Выражение (1.9) определяет отношение полезного или, 
точнее, потенциально возможного полезного времени рабв- 
ты машины к общему времени наблюдения за эксплуата
цией ЭВМ.

Если не учитывать сбои и их последствия и потери вре
мени на контроль достоверности работы машины, можно 

^получить приводимое в литературе выражение для коэф 
фициента использования

кж =  +  ^В.О +  Тиф). .(М О )
где Тпф — среднее время профилактики, пересчитанное на 
один отказ. Приведенное выражение позволяет определить 
относительное время работоспособного состояния ЭВМ .

В технических условиях на ЭВМ  обычно указы вает ко
эффициент готовности ЭВМ

К  = 7 у ( ? „  +  (1.11)

который определяет вероятность пребывания ЭВМ в р а б а -  
тоспособном состоянии в любой* произвольный момент 
времени (в период между профилактиками).



' Между коэффициентами использования и готовности 
существует соотношение

0 . 12)
Помимо рассмотренных следует учитывать эксплуата

ционные характеристики ЭВМ, перечисленные ниже.
Долговечность ЭВМ  — свойство машины при установ

ленном для нее обслуживании сохранять указанные в тех
нической документации характеристики в течение опреде
ленного времени хранения и эксплуатации. При этом со
хранностью мйшины  называют свойство ЭВМ сохранять 
исправное состояние при хранении в условиях, оговорен
ных технической документацией.

Эксплуатационные ресурсы — это ресурсы, необходи
мые для нормальной эксплуатации машины: площадь по
мещений, штат обслуживающего персонала, особые требо
вания к параметрам окружающей среды в помещениях 
ЭВМ (температура, вентиляция, пылезащищенность и др.).

Г л а в а  в т о р а я

ЭЛЕМЕНТЫ ТЕОРИИ ЭКСПЛУАТАЦИИ ЭВМ

2.1. НЕКОТОРЫЕ СВЕДЕНИЯ ИЗ ТЕОРИИ ВЕРОЯТНОСТЕЙ

Введенные в предыдущей главе характеристики далеко 
не полностью описывают процесс эксплуатации ЭВМ, но
сящий случайный характер. Так, если встает задача опре
деления вероятности того, что в течение некоторого интер* 
вала времени X ЭВМ  сохранит работоспособность, то для 
ее решения надо знать закон распределения случайной 
величины — времени безотказной работы ЭВМ. Процессы 
поиска неисправности, ремонта отказавшего устройства 
такж е являются случайными, поэтому в момент возникно
вения отказа можно говорить только о вероятности того, 
что работоспособность ЭВМ будет восстановлена к задан
ному сроку. Конечно, определенные организационные' и 
технические мероприятия могут повлиять на время восста
новления ЭВМ, однако оно по-прежнему остается случай
ным, непредсказуемым (можно говорить только о вероят
ности того, что восстановление будет закончено к такому- 
то сроку, а для определения этой вероятности необходимо 
знание закона распределения случайной величины — вре« 
мени восстановления).



Законы распределения случайных величин (интервалов 
времени между отказами, времени восстановления и т. д.) 
дают исчерпывающую информацию о потоках отказов и 
восстановлений (в частности, зная их, можно определить 
и введенные в предыдущей главе характеристики).

Таким образом, отказы ЭВМ, завершения поиска не
исправности, окончания ремонтных работ и т. д. — это слу
чайные события, которые в течение некоторого интервала 
времени могут произойти или не произойти; предсказать, 
заранее момент наступления случайного события невоз
можно.

Однако это не означает, что персонал, обслуживающий 
ЭВМ, не может определенным образом прогнозировать по
ведение ЭВМ в процессе эксплуатации и принимать свое
временно меры для поддержания ее в работоспособном со
стоянии.

Существуют методы оценки (с помощью системы чис
ленных показателей) надежности ЭВМ, основанные на 
случайном (вероятностном) характере поведения вычисли
тельной машины в процессе эксплуатации.

При этом создается математическая модель процесса 
эксплуатации ЭВМ как сложной системы, подверженной 
влиянию случайных факторов. Очевидно, что математичес
кая модель процесса эксплуатации ЭВМ должна основы
ваться на методах теории вероятностей. Так, законы рас
пределения случайных величин (времени безотказной ра* 
боты, поиска неисправности, ремонта и др.) задаю т в сово
купности математическую модель процесса эксплуатации 
ЭВМ на языке теории вероятностей, а порознь — модели 
отдельных эксплуатационных явлений.

Поэтому в теории эксплуатации ЭВМ широко исполь
зуются понятия и методы теории вероятностей. Рассмотрим 
кратко некоторые сведения из теории вероятностей.

Введем понятие вероятности события — численной меры о б ъ ек т и в 
ной возмож ности случайного собы тия, обозначаемой как Р (< 4 ), где 
А — случайное событие. В ероятность события равна 1, если о н о  всегда  
наступает в результате испытания (события, которые м о ж н о  за р ан ее  
предсказать); это событие назы ваю т достоверным. В ероятность собы ти я 
равна 0, если оно никогда не м ож ет произойти ^  результате п р о веде
ния испытания (невозможное собы ти е). Таким образом , для  слу ч ай н о го  
события 0 < Я ( Л ) < 1 .

В результате одного испытания м ож ет  наступить и не одн о  сл у ч ай 
ное событие. П олной группой событий назы ваю т несколько со бы ти й , од
но из которых обязательно до л ж н о  иметь место в процессе исп ы тан и я .



Е сл и  несколько событий никогда не могут появиться одновременно в 
проц ессе  испытания, то  это несовместные события.

В ероятность собы тия м ож ет быть оценена из рассмотрения воз
м о ж н ы х  результатов испы тания. Так; если имеется п различных исхо
д о в  испытания, причем все они равновозможны, то вероятность Р ( А )  
со бы ти я  А

P ( A )  =  m í n ,  (2 .1 )

г д е  m  — число исходов испы тания, которые означаю т, что наступило 
собы ти е  А , П редполож ение о  равновозможности исходов м ож ет вво
ди ться , например, из соображ ения симметрии.

Д ругой  способ определения вероятности события основан на том 
ф а к те , что для  ш ирокого кр у га  явлений частота появления определен
н о го  собы тия в серии независим ы х испытаний, проведенных при одно
типны х условиях, подчиняется устойчивым закономерностям: отношение 
m / п ,  где п —  число проведенны х испытаний, а т —  число появлений 

} » со бы ти я  А  при достаточно больш их п, во многих случаях сохраняет 
почти  постоянное значение. П ри  этом большие отклонения появляю тся 
т е и  • реж е, чем больше п. Величину т /п  назы ваю т статистической веро
ятностью  события А . И з сказанного  следует, что статистическая веро* 
я тн о сть  при увеличении числа испытаний стремится к некоторому эна- 
чению , которое и принимают равны м  вероятности собы тия А.

Н априм ер, если в течение периода эксплуатации Э В М  возникает 
»»¿сколько типов отказов  (собы тий различного типа), то, подсчитав за 
достато чн о  длинный интервал времени обш ее число отказов п  и 'Ч исло  
ш ^ -и т к а зо в  данного типа (собы тие А ),  можно определить вероятность
События А  к ак  '

? { А )  =  т л 1п. у  (2 .2 )

Е сли события А  и В  несовместны, то тогда вероятность событич, 
состоящ его  в появлении хотя бы одного из событий А  или В  (так  назы 
ваем о й  суммы событий А  и В ) ,  определится выражением

Я И  +  Я ) =  Р М )  +  Р ( В ) ,  (2*.3)
гд е  Р ( А ) ,  Р { В ) — вероятности появления событий А  и В  соответст
венно . ,

Если события совместны, то
Р { А  +  В ) ~ Р ( А ) + Р ( В )  —  Р( АВ) >  (2 .4 )

г д е  Р ( А В ) — вероятность одновременного появления событий А ,.и  В  
(произведени я событий).

. ,Если-появление сабы тия А  влияет на вероятность появления .собы« 
т н я  В,  то  говорят, что д ан н ы е  события зависимы. Условной • верояг* 
ко стью  Р ( А / В )  назы ваю т вероятность появления события А  с учетом 
т о го , что. событие В  имело м есто, причем t i  ; <

Р ( А В )  =  Р ( А ) Р ( В \ А ) ' 1 (2-5)

'*  Р { А В )  =  Р ( В ) Р { А 1 В ) .  ) (2-6)



Если события независимы, то

Р( А В)  =  Р ( А ) Р ( В ) .  (2.7)
Эти правила м огут быть обобщены и на случай нсскольких событий.
В процессе эксплуатации эффективность ф ункционирования ЭВМ 

можно оценивать по числу отказов определенного типа , по времени, 
прошедшему от момента о тказа  до окончания р ем о н та , по времени от 
момента окончания ремонта до  момента следую щ его о т к а за  и т. д . Дру- 
гимн словами, для описания процесса эксплуатации м ож но  использо
вать случайные величины различного рода: дискретны е (такие  как  чис» 
ло отказов) и непрерывные (такие как  длительность восстановления 
или время м еж ду отказам и). С лучайная величина опи сы вается  соотно
шениями меж ду значениями случайной величины и вероятностям и их 
появления. Эти соотношения задаю тся законом  р а сп р ед елен и я  случай
ной величины. '

Так, задать закон распределения дискретной случай ной  величины. X 
означает перечислить все ее возмож ны е значения х у, х г, ... (их может 
быть конечное или счетное множ ество) и соответствую щ ие им вероят
ности появления Ри Р3,

P t = P { X  = xth  1 = 1,2...........
причем

2 Р , =  I. (2.8)
Описать аналогично непрерывную случайную величину невозможно. 

М ож но говорить только о вероятности того, что зн ачени е  непрерывной 
случайной величины X  не будет больше х:

F { x ) ~ P { X < x ) ,  (2.9)
где F( x )  —  функция распределения вероятностей д л я  случайной вели
чины X.

Очевидно, что какой бы ни была случайная вели чин а X,  F ( —
- О ,  f (  +  o o ) - l .

В теории эксплуатации ЭВМ  приходится иметь д е л о  только  со  еду- 
чайными величинами, определенными на интервале [0 , о о )~  д л я  ник 
f(0 )-0 , F(oo) = l.

Если случайная величина X  м ож ет принимать т о л ь к о  значения из 
конечного интервала [а, b ] ,  то  говорят, что X  имеет усеченное распре
деление. '

Д л я  описания непрерывной случайной величины и спользуется  такж е 
плотность распределения вероятностей f ( x ) ,  п р ед ставл яю щ ая  собой про
изводную  от функции распределения F(x)-.

f ( x ) = F t {x) l (2.10)
‘откуда

X
F ( * ) -  j* J ( u ) d u .  (2.11)



Г р аф и к  f ( x )  назы вается кривой распределения вероятеюстей.
В ер о ятн о сть  попадания случайной величины X  в интервал [х,  * + , 

+Ддс] приближ енно р а в н а /(х )Д * .
Вероятность попадания X в интервал [а, 6) вырагжается форму

лой
ъ

P { a < X < b ) = \ f  (л) d x  ~ F ( b )  -  F (а), (2 .12)
а

причем так как Р(Х«=а)=*0, то
P { a < X < b )  =  F ( b ) - F ( a ) .  (2 .13 )

• И н о гд а  д л я  определения вероятностных характеристик процесса 
эк сп л у атац и и  Э В М  необходимо отыскивать закон распределения ф унк
ции случай ны х величин, например закон распределения суммы двух не
зависим ы х случайны х величин X  и У. Если плотности распределения 
случайны х величин X  и Y —  соответственно / ,(* )  и / 2(у ), то плотность 
распределен ия g ( z )  случайной величины 2 = Х + У  м ож ет быть опреде
лена по одн ой  из формул [4]:

j  f i ( x ) f 2 { z - x ) d x -  (2 .14)
—ОС

e W =  .Г М #)М *-#)<»■ <2-15>
—  00

о В се м нож ество  значений, которые м ож ет принять случайная вели
чина из о бл асти  определения, назы вается генеральной совокупностью.

Г ен ер ал ьн ая  совокупность значений случайной величины кром е з а 
кона распределен ия характеризуется рядом  числовых величин, таких 
к ак  момент (начальны й и центральный) г-го порядка.

Н а ч а льны м  моментом г-го порядка непрерывной случайной величи
ны (а  им енно такими величинами являю тся времена м еж ду отказам и 
я врем ен а  восстановления) назы вается величина, определяемая вы ра
ж ением [4 ]:

a r [ X ] =  f , xr f ( x ) d x ,  (2 .16)
О̂О

где f ( x ) — плотность распределения вероятностей случайной величины 
у.\ « , [ * ] — г*й начальный момент.

С понятием центрального момента связано понятие центрирован
ной случайной величины

Х* =  Х - а 1 [ Х] ,  (2 .17)

где a j [ J f ] — математическое ож идание величины X,  которое обычно 
о б о зн ач ается  М[ Х ] .

Ц ен тр и р о ван н ая  случайная величина X* показывает- отклонение X  
от  ее м атем атического  ож идания.



Ц ентральны м  моментом г-го п о р яд ка  ¿1г назы вается 'величина, о п 
ределяем ая ф ормулой

00
М г=  |  ( х - М [ Х ) ) г f { x ) d x .  (2 .1 8 )

—00
Д л я  описания генеральных совокупностей кроме м атем атического 

ож идания использую т центральные мом енты  2— 4-го порядков.
Ц ентральны й момент второго п о р яд ка , назы ваем ы й дисперсией с л у 

чайной величины , определяется ф ормулой

ю
£> [X] «  { /  (х) (х  —  М  [X])* Лх. (2 .1 9 )

—оо
Д исперсия характеризует степень отклонения значений случайной 

величины от ее  математического ож идания. Величина

= У 0 { Х \
назы вается средним  квадратическим от клонением; эта величина и сп оль
зуется н ар яду  с Безразмерный коэфф ициент вариации, о п р е д е 
ляемый как  отношение среднего квадратического  отклонения к м ат е м а 
тическому ож иданию , числение определяет степень отклонения с л у ч а й 
ной величины от математического ож идания.

О тнош ение центрального момента третьего  порядка к кубу  с р е д 
него квадратического отклонения назы вается  коэффициентом асимметрии

Лз=Цз/сг8. (2.20)
который используется для описания ф орм ы  кривой плотности р а сп р е 
деления вероятностей.

Д л я  той ж е  цели используют и т а к  назы ваем ы й коэффициент эк с -  
цесса

=  (2 .21)
Рассм отрим  законы  распределения случайны х величин, наи бо л ее  

ш ироко используемые в теории эксплуатации  ЭВМ .
Д л я  описания дискретных случайны х величин используются следу?, 

ющне законы  распределения вероятностей.
1. Д искретное пуассоновское р а сп р ед елени е  с параметром X;

X*
Р  { Х  =  к) -  , 0 < * < о о ,  (2 .2 2 )

где к  — целое число.

Д л я  пуассоновского распределения м атем атическое ож идание, д и с 
персия н центральный момент третьего п о р я д к а  равны X, а  ко эф ф и ц и 
ент вариации равен 1 . 1

2. Геометрическое распределение  с пар ам етр о м  р:

Р { Х  =  Ь] = ( 1  — р)*- 1  р ,  ! < * < « ,  (2 .2 3 )
где * — целое число; 0 < р < 1 ,



. М атематическое о ж и д ан и е  случайной величины X , имеющей гео^ 
метрическое распределение, равно 1/Р, дисперсия (1 — р)/р> , коэффи

циент вариации У  \ —  р ,
3. Если дискретная случай ная  величина является  усеченной, прини

маю щ ей значения, наприм ер, в интервале 0 < Х < .п ,  то возмож но при
менение бином иального  распределения, задаваем ого выраж ением

p { X  =  k } = C kn pk ( l - p ) n- k , <2.24)

гд е  к  — целое число; 0  <  р  <  1.
' М атематическое о ж в д ан и е  случайной величины, имеющей биноми

альное распределение, р авн о  пр,  дисперсия п р ( \ — р) ,  коэффициент ва 

риации У  ([ _  р ) /р П .
’ 41. И ногда используется и дискретное равном ерное распределение  . 

д л я  случайных величин, определенных на интервале a < .X < a  + b— I; 
в  это м ’случае вероятность того, что случайная величива примет значе
ние, равное k  ( a < f e < a + f r — 1), равно 1/6. М атематическое ож идание 
такой  случайной величины  равно а + ( Ь — 1)/2, дисперсия (Ь2_ | ) / 1 2 .

Д л я  описания непреры вны х случайных величин -широко использу
ю тся следующие законы  распределения вероятностей.

1. Э кспоненциальное распределение  с плотностью

/  (я )  =  Хе~ ^ , * >  0 , .  (2/25)

гд е  X— парам етр распределения, связанный с математическим ож ида
нием выражением

% ~ Ц М [ Х ] .  (2 .26)

Особенностью экспоненциального распределения является то , что 
коэфф ициент вариации этого  распределения равен I. Графики f(x)" и 
/ '( х )  для  экспоненциального распределения приведены на рис. 2.1.

2. Распределение Э р л а н га  k -го порядка  с плотностью

í > 0 ’ (2 27)(Я — 1)1
где А > 1  — целое число, а парам етр  X связан с математическим вж ида- 
нием следующим вы раж ением :

M [ X ]  =  k l X.  (2.28)

Л егко зам етить, что  при fc = l имеем экспоненциальное распреде
ление.

М ож но п оказать , что случайная величина, имею щ ая эрланговское 
распределение, м ож ет  рассм атриваться как сумма k  случайны х вели
чин, имеющих экспоненциальное распределение с парам етром  X.«Дру
гим и словами, если в потоке  событий длительность интервалов меж ду 
м оментами возникновения собы тий будет иметь эрланговское распреде
ление, то такой поток  собы тий можно рассм атривать как  поток, по-



лученный путем регулярного прореж ивания пуассС новского поток» 
[удаления подряд следующ их ( * — 1) собы тий].

Эрланговское распределение времени м еж ду  собы тиям и при А > 1  
характеризуется меньшей дисперсией, чем при экспоненциальном  рас
пределении. Его дисперсия

£ > [* ]  =  ¿ А 1. (2.29)
Графики f ( x )  и F ( x ) для эрланговских распределений при различ

ных k приведены на рис. 2.2, в, б.
3. Гам м а-распределение с параметрами а  и X, определяем ое плот

ностью

/(*>
Я (to)а—1

е ~ кх , х  >  О,
Г (а) (2.30)

где Г (а )  — |  е~ ии — гамма-функция; а > 0  — п арам етр  формы

М атематическое ож идание случайной 
величины Го, имеющей гам м а-распреде
ление, определяется формулой

М { Х )  =  а / Ь ,  (2.31)
а дисперсия

1 /К а .D \ X ) (2.32)

Рис. 2.1. П лотность Ц х )  и функция 
/■(*) для экспоненциального распределе
ния ( X - 1)

•‘••Г



Рис. 2.3. П лотность f ( x )  и 
ф ункц ия, F ( x )  гамма-рас* 
пределення ( а —1,5; Х—1)

Рис. 2.4. Д лотиость f(x )  и 
функция F{x)  распределе
ния Вейбулла ( а » 2 ;  Х—1)

П ри целы х а > 1  гамма-распределение совпадает со специальным р ас
пределением Э рлан га. Графики / ( * )  и F( x )  гамма-распределения при
ведены на рис. 2.3.

4. Р а спред еление  В ей б улла  с парам етрам и о  и X, задаваем ое плот
ностью

f  (х )  -  а?. (адг)а —ь ехр {—  (Ллс)1 }., *  >  0 , (2 .3 3 )

где а > 0  —  п арам етр  формы распределения.
М атем атическое  ож идание в этом случае определяется выраж ением

М [ Х ]  =  Г ( ( а + 1 > / а ) / .Х ,  (2 .34)

дисперсия

Ф ункция распределения для закона В ейбулла записывается в виде 

F (;c) =  e x p |~ ( ! U y M ,  (2-36)

откуда  следует, что распределение В ейбулла м ож ет быть получено из 
экспоненциального распределения путем степенного преобразования 
м асш таба  врем ени. Графики плотности распределения / (* )  н функции 
распределен ия F{ x )  для  случая распределения Вейбулла приведены на 

рис. 2.4.
5. Н о р м а льно е  распределение, определяемое плотностью •

- » < * < » ,  (2 .37)

V liT 2 о*



Рис. 2.6. Плотность f ( x )  и 
Функция F( x)  нормированного 
N  (0 ,! )  нормального распреде
ления

Ри с. 2.6. Плотность f ( x )  и 
ф ункция F( x)  логариф м н- 
чески-нормального р асп реде
ления

где т ~ М [ Х ]  — первый параметр распределения; о  — среднее к в а д р а 
тическое отклонение.

Графики / ( х ) и Р ( х \  нормального распределения для  Л 1 [Х ]—О, 
о —1 [это распределение назы вается нормированны м н о б о зн ач ается  
N {0, 1)] приведены на рис. 2.5.

6. Логарифмически-нормальное распределение

/<*)
1

ехр
2 о *

(2 .3 8 )

где т > 0  — парам етр формы, связанны й с математическим ож иданиет« 
случайной величины х  соотношением

М[Х] =  1пт. (2.39)
Дисперсня'логарифмичесхи-нормального распределения

О [Л] =  тяи>1(гя— 1), (2.40)
где

01 =  ехр (о * /2 ) .  (2 .4 1 )

Графики / ( х ) и F(д:) логариф мически-нармального распределен ия 
приведены на рис. £.6.

К роме перечисленных распределений м огут использоваться и д р у 
гие, в частности композиции из нескольких распределений (см., н а п р и 
мер, [4 ]).

О становимся дополнительно на экспоненциальном распределении, 
играющем исключительно важную  роль в теории эксплуатации Э В М ,



т а к  к ак  »то распределение Связано с таким важ ны м  понятием, как  пу> 
ассоновский поток собы тий.

Потоком событий н а зы в ается  последовательность событий, насту
паю щ их одно за  другим  в случайны е моменты времени.

П уассоноеский поток событий —  поток, для  которого длительность 
интервалов меж ду собы ти ям и является случайной величиной, имеющей 
экспоненциальное распределение, задаваемое вы раж ением  (2.25), в ко
тором  парам етр X интерпретируется как интенсивность (скорость) по
то ка  событий.

В аж ное свойство пуассоновского потока событий заклю чается в 
том , что вероятность появления нового события в течение интервала 
времени Д* определяется то лько  длиной интервала Д / и интенсивностью 
потока событий X, но не зависит от предыстории, т. е. от того, сколько 
и когда произошло собы тий в прошлом. Таким образом , для  пуассонов
ского потока характерно  отсутствие последействия.

Промеж утки врем ени м еж ду  моментами наступления событий в 
пуассоновском п о т о к е —-независим ы е случайные величины, а вероят
ность рк (0  того, что з а  врем я  [0, /] наступит точно к событий, опре
деляется выражением

Р „ .(  0  =  М 1 е- » .  (2.42)

Другими словами, ди скретная случайная величина — число насту
пивш их событий, наприм ер  число отказов ЭВМ  а течение интервала 
врем еня I,—определяется дискретным распределением П уассона с пара
метром X/ (м атем атическим  ожиданием числа отказов , равным Х<). 
Д анное  свойство х ар ак тер и зу ет  пуассоповский поток как  стационар
ный. х

Отметим следую щ ие свойства пуассоновского потока.
I. Пуассоновский поток  ординарен — вероятность двух событий и 

более в момент времени * практически рггвна нулю.
II. При случайном прореживании пуассоновского потока с интен

сивностью  X, когда с  вероятностью  о  наступившее собы тие оставляется, 
а  с вероятностью 1 —  а  отбрасы вается, получается пуассоновский но* 
то к  с интенсивностью аХ.

Ш . При налож ении к  независимых пуассоновских потоков с  интен

сивностями Х<; «—1, к  о бр азу ется  пуассоновский поток с суммарной ян- 
к

течеивностью  X— 2

IV. О статок врем ени от случайно взятой точки до ближ айш его со
бы тия в пуассоновском потоке с интенсивностью X есть случайная ве
личина, имею щая экспоненциальное распределение с тем ж е  парамет-« *£ Г 1
ром X.

а*



J J .  М ОДЕЛИ ПОТОКОВ ОТКАЗОВ И СЬОЕВ . .

/
Под аналитической моделью некоторого процесса по

нимают совокупность математических зависимостей, опи
сывающих его протекание с подробностью и точностью, со
ответствующей решаемой задаче исследования процесса. 
Поведение ЭВМ при эксплуатации зависит от ряда слу
чайных факторов, таких как возникновение отказов, сбоев, 
восстановление работоспособности машины.

В § 2.2—2.4 рассматриваются модел^ отдельных про
цессов, влияющих на эксплуатационные характеристики 
ЭВМ.

Рассмотрим основные характеристики потока отказов, 
базирующиеся на законе распределения интервала времени 
между отказами.

Основной характеристикой является вероятность без
отказной работы ЭВМ P ( t ) — вероятность того, что ЭВМ  
сохоанит работоспособность до момента времени t. Если 
F ( t ) — функция распределения времени безотказной рабо
ты ЭВМ Т0, то вероятность безотказной работы Р(1) — это 
функция, дополнительная k F(t):

P(t) =  P{T0 > t }  =  \ - F ( t ) ,  (2.43)

причем Р ( 0) =  1; Р (оо )= 0 , т. е. в момент начала эксплуа
тации с вероятностью 1 ЭВМ исправна, при завершении 
срока эксплуатации ЭВМ практически непригодна к ис
пользованию.

Функцию F(t)  в литературе по надежности часто назы 
вают вероятностью отказа, а такж е функцией ненадежно-' 
сти или функцией риска н обозначают Q (/):

<3(0 = 1 - Р  (t) =  F(t). (2.44)

Используя функцию распределения F(t), можно опре
делить такой параметр, как среднее время безотказной' р а 
боты:

. Г9 =  М[Т0)=  (2.45)
О

где f(t)=dF(t)/dt — плотность распределения случайной 
величины Т0.

С помощью P (t)  можно оценить также и среднее, число 
зле?4£н.тов (устройств) ЭВМ n ( t ) ,  которые откажут за  .ин
тервал времени At: • • • • » . * •

« (0  =  N0 Р (/) -  N 0 Р  (/ +  Д/), (2.46)



где Д̂о — число исправных элементов (устройств) ЭВМ в 
начале ее эксплуатации.

Введем понятие интенсивности отказов Х(0 кате услов
ную плотность вероятности времени до возникновения от
каза при условии, что до момента времени / отказа не 
было.

Таким образом, вероятность того, что первый отказ про
изойдет в интервале времени
Р { / < г < ^  +  Д^7'>0 =  ^ (0 -^ (^  +  ДО]/ (̂0 «  МО М .

. (2.47)
Аналогично

до —1401/я ю « ц о  Ы , (2.48)

откуда

Ч 0 = - ( - ^ Р « . (2.49)

или

м<) =  ( ■ 1 г ) /р(')-
(2.50)

Из (2.49) получаем

. . р (¿) =  ехр | — |  >.(т) 4- С, (2.51)

Постоянную С можно найти, воспользовавшись началь
ными условиями при 0; Р(0) — 1, откуда С =  0.

Таким образом, вероятность безотказной работы связа
на с интенсивностью отказов Х(/) выражением

Р (/) — ехр | — ^ Х(т)й(т|, (2.52)

или

— 1п Р (¿) =  С >. (т) йх, (2.53)
о

Если интенсивность отказов Х ^сопэ^  то можно пока
зать, что

Т 0 =  ЛЛГ01 =  1/Х. . ' (2.54)
Другими словами, X — среднее число отказов в единицу 

времени.
Приведенные результаты еще раз подчеркивают важ

ность экспоненциального распределения в теории эксплуа



тации ЭВМ, так как для основных режимов функциониро
вания ЭВМ (исключая период первичной приработки й пе
риоды физического износа узлов и элементов) предположе
ние М 0=соп81 практически всегда выполняется.

ЭВМ состоит из большого числа подсистем — отдельных 
устройств, таких как процессоры, каналы, внешние уст
ройства и т. д. В свою очередь каждая из этих подсистем 
(устройств) ЭВМ состоит из отдельных логических элем ен
тов (интегральных микросхему, расположенных на различ* 
ных типовых элементах замены (ТЭЗ).

Число ТЭЗ. в устройствах, как и число логических эле
ментов на разных ТЭЗ, различно. Имеются различия в ре
жимах работы ТЭЗ и устройств в целом. Это обусловлива
ет неравномерность выхода из строя устройств ЭВМ: к аж 
дое устройство характеризуется своей интенсивностью от
казов Я./, ¿=1, N. где N  — число типов устройств ЭВМ .

Если время безотказной работы ¿-го устройства ЭВМ 
есть случайная величина, имеющая экспоненциальное рас
пределение с параметром А.,-, то вероятность его безотказ
ной работы за время t

Будем считать, что события — отказы устройств различ
ного типа — независимы между собой, тогда вероятность 
безотказной работы ЭВМ

N

где Л  (О — вероятность отказа устройства /-го типа за  вре
мя /; N  — число устройств в составе ЭВМ.

На основании (2.55) получаем

Нетрудно заметить, что формула (2.57) отраж ает одно 
из свойств пуассоновского потока: при наложении несколь
ких пуассоновских потоков вновь имеем пуассоновский по
ток с интенсивностью, равной сумме интенсивностей отдель
ных потоков.

Рассмотрим, как можно вычислить вероятность безот
казной работы, есди известна функция распределения вре
мени наработки на отказ отдельных устройств ЭВМ. Оче
видно, Что если ЭВМ содержит N  устройств, то для нере

(2.55)

* (0  = п  р 1 (*), (2.56)



зервированной ЭВМ выход одного устройства из строя оз
начает отказ ЭВМ в целом. Другими словами, если через 
Ты  обозначать случайную реализацию времени наработки 
на отказ t-го устройства, то случайная реализация времени 
наработки на отказ ЭВМ в целом

Т 0 =  mini=T ^7’oi. (2.58)
Так как T0^ i  только в том случае, если i — 1, N,

то вероятность безотказной работы ЭВМ

P { T 0> t }  =  P [TQl >  t , i  =  и Щ  «  П  О -  F«  W). (2.59)

Д ля упрощения можно считать, что надежность всех 
устройств ЭВМ одинакова; более того, так как время на
работки на отказ одного устройства значительно больше 
времени наработки на отказ ЭВМ в целом, в первом при
ближении можно считать, что при малых t F0i { t ) v X t a 
( а > 0 ) .  Тогда при достаточно больших'N и одинаковых 

Г ы ( ( )
P \ T 0> t }  =  {\ — Fot ( /) )* »  exp( -  A!Foi (0) =  exp { -  N № }.

(2.60)
Введем в рассмотрение случайную величину T o -T p /k ^ ,  

где k N — нормирующая константа, выбранная таким обра
зом, чтобы Г* имело предельное распределение при 
М-*оо [54].
Тогда

Р {r o >  t\ -  Р {Т0 > k Nt} &  exp { -  Ы Щ  <*|. (2.61)

1 Если положить kN= {N k)~Xfa, то будем иметь
Р ( Г ; >  i | « e x p j— (2.62)

Таким образом, нормированная величина ( М ) !/* Т0 в 
качестве предельного имеет распределение Вейбулла.

Полученные выражения позволяют оценить вероятность 
безотказной работы ЭВМ в течение заданного интервала 
времени. #

Выше были рассмотрены простейшие модели потока от
казов ЭВМ в предположении, что интервалы между момен
тами появления отказов являются одинаково распределен
ными случайными величинами.

Модели потоков сбоев
Сбои — кратковременные и самоустраняющееся I нару

шения нормальной работы ЭВМ, так же как и устойчивые 
отказы , появляются в случайные -моменты времен«»



Подобно случайной величине — интервалу меэд$у м о
ментами появленйя отказов То— можно говорить, р 'дом,. 
что интервал времени между сбоями Т6 есть случайная ве 
личина, задаваемая функцией распределения FobY—.rlT**^ 
^ /} или плотностью распределения f c{t) =dF0\t)l'dt. 
В этом случае среднее время наработки на сбой будет.,оп
ределяться как математическое ожидание случайной вели
чины Тс, заданной функцией распределения Fc (t).

Появление сбоев в процессе выполнения программ .обус
ловливает увеличение общего времени решения, так как 
при обнаружении сбоя схемами контроля ЭВМ некоторое 
время тратится на восстановление правильности информа
ции и повторение операции (части иди всей программы в 
целом).

В целом простейшие модели потоков сбоев аналогичны 
моделям потоков отказов; различие состоит только в зак о 
нах распределения случайной величины — интервала м еж 
ду моментами появления сбоя (в частности, различны, м а
тематическое ожидание и дисперсия случайных величин — 
интервалов между отказами и сбоями).

г.). МОДЕЛИ ПОТОКОВ ВОССТАНОВЛЕНИЙ

Большинство ЭВМ, как отмечалось в гл. 1, является 
восстанавливаемыми системами. Время восстановления 
Тв.о работоспособного состояния ЭВМ после наступления 
устойчивого отказа — величина случайная, характеризуе
мая функцией распределения '

/Чо('> =  Я{Гв о < П  ,(2.63)
или плотностью распределения

Lo(t) =  dFBO(t)/di. (2.64)
По аналогии с интенсивностью отказов Я,(/) вводится 

интенсивность восстановления ц.в.о(0—условная плотность 
вероятности времени до восстановления ЭВМ при условии, 
что до момента времени t работоспособность ЭВМ восста
новлена не была.

В ряде случаев время восстановления (суммарное вре
мя работы обслуживающего персонала по поиску неисправ
ности, замене отказавшего элемента и проверке работоспо
собности с помощью специальных тестов) можно считать 
случайной величиной, имеющей экспоненциальное распре
деление с постоянной интенсивностью цлл (1) »const, тогда

/ . . о  (О ==? . ( 2 .6 6 )



В этом случае среднее время восстановления

7 \,П =  Л1[7\,Й] =В С £
и

т. е. интенсивность восстановления в этом случае — вели
чина, обратная математическому ожиданию времени вос
становления.

При появлении отказ'а в ЭВМ невозможна мгновенная 
замена отказавшего элемента, так как время поиска и за
мены ТЭЗ (не говоря уже о замене логического элемента 
в ТЭЗ) случайно и отлично от нуля.

В самом простейшем случае, когда численность обслу
живающего персонала такова, что поиск неисправности и 
ее устранение начинается практически сразу после ее воз
никновения, основной характеристикой восстановления ЭВМ 
является вероятность того, что работоспособность ЭВМ бу
дет восстановлена за заданное время t', эта вероятность 
определяется по (2.63).

Случайная величина 7Уо представляет собой, как отме
чалось ранее, сумму двух случайных величин: времени по
иска причины отказа }п и времени его устранения (замены 
ТЭЗ) с учетом времени проверки работоспособности ЭВМ 
после ремонта /у:

г ,.„  =  '■ +  <,. (2.67)

Функция плотности распределения 7в.о может быть най
дена по формуле композиции законов распределения (2.14):

/ . . „ ( 0 =  { ш и а - и ) Л и ,  (2.68)

где М О . М О  — плотности распределения времен поиска 
и устранения отказа.

Если предположить ¿п и /у — случайные величины, име
ющие экспоненциальные распределения с одним и тем же 
параметром цв.о, то будем иметь

1. 0 (‘) =  1 ° Л  =  м Ь  (2.69)

Как следует из (2.69), время восстановления имеет эр- 
ланговское распределение второго порядка. Данный факт 
имеет достаточно простую физическую интерпретацию: в 
силу сложности устройств ЭВМ вероятность восстановле



ния ЭВМ за очень малое время практически равна нулю. 
Практически равна нулю и вероятность длительной работы 
по восстановлению, так как современные ЭВМ снабжают* 
ся развитой системой диагностики и укомплектованы ЗИП.

Функция распределения времени восстановления при 
определенной (2.69), имеет вид

F <0 =  I U ( x )  dx =  1 -  ( l  +  - Л - j  r 2'7'"  », (2.70)

причем Цв.о —2/T B.o — интенсивность восстановления; 
Та.о — среднее время восстановления.

Рассмотрим, каким образом может быть определен ко* 
эффициент готовности ЭВМ с учетом интенсивностей пото
ка отказов и восстановлений. Сделаем предположение о 
том, что длительность интервалов работы ЭВМ между 
моментами появления отказов есть случайные величины, 
имеющие экспоненциальное распределение с параметром 
А.0, а длительность восстановления — экспоненциально рас
пределенная случайная величина с параметром цв.0. Бу
дем считать, что ремонт (устранение отказа) начинается 
'Сразу после наступления отказа (это можно интерпретиро
вать так: время поиска включено во время ремонта). Пос
ле окончания ремонта ЭВМ сразу приступает к выполне
нию заданий.

Таким образом, ЭВМ может находиться в двух состоя
ниях: работоспособном и неработоспособном, когда прово
дится восстановление. Обозначим эти состояния соответст
венно символами бо и еь

Пусть вероятности нахождения ЭВМ в состояниях ео и 
г\ обозначены как PQ(t) и P\{t). Если ЭВМ исправна в мо
мент времени / —0, то Ро(0) =  1, Pi (0) = 0 .

Для определения аналитической зависимости Л>(0. 
Л  (0  от времени вычислим вероятность того, что ЭВМ бу
дет находиться в состоянии ео в момент времени f+Af» где 
Дt — малый интервал времени.

Если в момент времени t ЭВМ находилась в состоянии 
ео, то она в течение времени Ы  останется в этом состоянии 
с вероятностью Po{t). Еслл в момент времени t ЭВМ 
находилась в состоянии ei, то за интервал времени Д/ она 
перейдет в состояние еос вероятностью (1—в“’1*8*®**) Р\ (¿). 
Таким образом, можно записать

Р9 (t +  ДО =  4i Р01 +  ( I -  е -^ -о  4!) Рх {t).

\



■ « С учетом того, что при малых А/ е~Х*Л< » ( 1  — Яс А/),*-м 
^ -м*.ю41 Ä  (1 _  рло Äi), имеем '■ * ' 1

' ’ . />0.‘(/ +.Д/) «  Р0 (/) -  Ь0 A//V +  Кв.оЛ (0 '. .(271)
. t

У ■ Преобразовав- (2.71), получим ,
[Р0 (/ +  ДО -  А> (Ol/Ai = - К  Р9 (0 +  Ив.о Л  (0 ."  (2.72) 

что при Д/—►О дает следующее дифференциальное уравне
ние: . . ,

dP ^tyd t  ------Х0Р0 (0 +  |*,.0 Р! (0. (2.73)
Так как для любого момента времени t выполняется 

равенство
г  ...... /> „ № + Л < 0 = 1 .  42.74)
» I I» *
уравнение (2-73) можег быть переписано в виде

dP0 (t)!dt —  {К  +  |гво) Я0 (0 +  И..о. (2-75)
. .Уравнение (2.75) описывает процесс эксплуатации 
ЭВМ,, на функционирование которой . оказывают влияние 
потоки отказов и восстановлений. Его аналитическое4 ре* 
шение имеет следующий вид:

■р0 (() =  [1 _  е~а '+“».о’ ']  +  p t (0 )e-<l»+,,* . o ' (2.76)
+  Мво '

где />о(0) =  1.
Нетрудно заметить, что при /-► оо полученное выраже

ние стремится к пределу, равному яо — стационарной (ус
тановившейся) вероятности нахождения ЭВМ в состоя
нии ео:
' ' л0 =  lim Рй (0 =  ^в.о^о +  Ив.о). (2.77)1-* 00
Йспольэуя (2.7,4), получаем стационарную вероятность

Я1 = l im  Рх (0 = Х Ж  +  и..«). (2.78)
f-»oc

Стационарная вероятность л0 есть не что иное, как доля 
времени работоспособного состояния машины или, други
ми словами, коэффициент готовности. Действительно,

Л =  ..- =  _ — kt. (2.79)
^в+Ив.о 1 /Т'о -hl/7 ' в.0 Т’в.о+Т’о 

Восстановление после сбоев

Время восстановления после сбоя Тв.с складывается из 
времени идентификации ошибки как сбоя, времени фикса
ции сбоя (с целью накопления статистики о сбоях) и вре-*



мени автоматического рестарта. Время восстановления 
после, сбоя можно считать случайной величиной, задавае
мой функцией распределения Р в .с ( 0 - / >{7,*.0< *}  [плотно^ 
стью распределения ¡в.оО) = йРвх(1)/Ш]. Среднее время 
восстановления после сбоя в этом случае оценивается как 
математическое ожидание случайной величины Т»с, з а 
данной функцией распределения Рв.с(().

'2.4. МОДЕЛЬ ПРОФИЛАКТИЧЕСКИХ ИСПЫТАНИЯ.
ВЛИЯНИЕ ПЕРИОДИЧНОСТИ ПРОФИЛАКТИЧЕСКИХ ИСПЫТАНИЯ
Н А  КОЭФФИЦИЕНТ ГОТОВНОСТИ ЭВМ  С  ЧАСТИЧНЫМ
КОНТРОЛЕМ

Профилактические испытания наряду с выявлением й 
заменой элементов с параметрами, близкими к предель
ным, имеют целью также выявление отказов в оборудова
нии, не охваченном контролем или не участвующем в вы
числительном процессе.

Возможность необнаруженных отказов всегда имеехся 
в ЭВМ, так как невозможно охватить контролем всю аппа
ратуру. Это приводит к ухудшению достоверности функ
ционирования машины.

Достоверность работы ЭВМ с частичным котролем мо
жет быть повышена путем периодических профилактичес
ких испытаний не охваченной контролем аппаратуры ЭВМ.

Вероятность наличия необнаруженных отказов в не 
охваченном контролем оборудовании зависит от того, как 

^авно по отношению к текущему моменту проводились про
филактические испытания: .

/>(ДГ)== 1— е ~ ^ г, (2.80)
где ДГ — время, прошедшее от последней полной провер
ки до начала текущего момента (О ^ Д Г ^ У п ф ); Гпф — Пе
риод между профилактическими испытаниями («период 
профилактических испытаний»), причем ХПф= \ / Т пф — час
тота профилактических испытаний; кн — интенсивность по
тока отказов в неохваченной контролем части оборудова
ния.

Таким образом, вероятность нахождения ЭВМ в рабо
тоспособном состоянии в любой момент времени зависит 
не только от характеристику контроля, но и от периодич
ности профилактических испытаний. К началу следующих 
профилактических испытаний вероятность наличия необна
руженных отказов в неконтролируемой части аппаратуры

Я (Г пф) =  (2.81)



Д ля правильного выбора периода профилактических 
испытаний необходимо проанализировать его влияние на 
коэффициент готовности ЭВМ.

Рассмотрим поведение ЭВМ с частичным контролем 
при отсутствии и наличии периодических профилактичес
ких испытаний.

Рис. 2.7. Г р аф  состояний ЭВМ  
с частичны м контрбЛем при 
отсутствии периодических про
ф илактических и спы тани й :■
О — работоспособное состояние: /  — 
состояние обн аруж ен ного  чтказа ; 
2 — состояние необнаруж енного от
к а за ; Ял — интенсивность потока 
о тказов ЭВ М ; ц в>0 —интенсивность 
Потока восстановления после отка
з а  ЭВМ; в — д о л я  апп аратуры , ох
ваченной контролем

Рис. 2.8. Г раф  состояний ЭВМ 
с частичным контролем при 
наличии периодических про
филактических испытаний:
0—2 —  то ж е, что на рис. 2  7; Л — 
состояние выполнения профилакти
ческих тестов (профилактических 
испы таний); Х„“ 1/Гп . где Г „ — пе
риод ’ профилактических испыта
ний; ц п - 1 / т п . где тп — длитель^ 
ность профилактических испыта« 
ний ,

Примем, что интервалы времени между моментами воз
никновения отказов в неконтролируемой части аппаратуры 
и времена, расходуемые на устранение этих отказов,.— 
случайные величины, распределенные по экспоненциально
му закону, причем интенсивности потоков отказов и вос
становлений р'авны соответственно ЯоИ |лв.о- При этих пред
положениях рассматриваемый случайный процесс смены 
состояний ЭВМ является марковским.

На рис. 2.7 приведен граф состояний ЭВМ с частичным 
контролем при отсутствии периодических профилактичес
ких испытаний, а на рис. 2.8 — при их наличии. Предпо
лагается, что в охваченном контролем оборудовании отка
зы обнаруживаются сразу после их возникновения и начи
нается ремонт. Модель, показанная на рис. 2.7, построена 
в предположении, что для перевода ЭВМ в ремонт после 
не обнаруживаемого схемами контроля отказа необходим 
второй обнаруживаемый отказ.



Будем рассматривать влияние периода между профи* 
лактическими испытаниями на коэффициент простоя

ка = \ - к Г1 (2.82)
где кт — коэффициент готовности.

Для определения оптимальной частоты профилактиче
ских испытаний, при которой коэффициент простоя имеет 
наименьшее значение, не
обходимо взять производ
ную кп по Ха и прирав- 
нять ее нулю.

Рис. 2.9. Г раф  состояний ЭВМ 
с учетом аппаратуры , не уча
ствую щ ей в вычислительном 
процессе:
О—3 — то ж е, что на рнс. 2.8; 4 — 
состояние отказа в аппаратуре, не 
участвую щ ей в • вычислительном 
процессе; а — доля аппаратуры, 
участвую щ ей в вычислительной 
процессе

Приближенное значение коэффициента простоя можцо 
определить в виде [49]

кп =  -М 1 — £> К ^ К  +  К ^ а. (2.83)
Возьмем производную

д k J д K ' = - ( ^ - g n J 2 k l +  1/ц„ 
и, приравняв ее нулю, найдем оптимальное значение

Подставив вместо Яп и их значения, выраженные_ч_е- 
рез период и длительность профилактических испытаний 
7*п и тп, получим оптимальное значение периода проф илак
тических испытаний

Т* =  К  2та/( I — Я) Л0- (2.84)
Обычно в ЭВМ имеется довольно значительное количе

ство’ аппаратуры, не участвующей в вычислительном про
цессе. Сюда относятся, например средства обслуживания. 
Отказ в этой аппаратуре не приводит к отказу ЭВМ. О д
нако для дальнейших рассуждений имеет смысл изменить 
модель, показанную на рис. 2.8, так, чтобы выделить от
казы в этой аппаратуре из общего потока отказов. Эта 
модель показана на рис, 2.9.



Поскольку отказ в аппаратуре, не участвующей в вы
числительном процессе, не; приводит к отказу ЭВМ, опти
мальный период профилактических испытаний для этого 
случая совпадает с (2.84), |

Введем понятие относительного времени простоя
п̂,о ~  ^па^он (2.85)

где Лп2 — коэффициент простая в модели, учитывающей 
частичный контроль и периодические профилактические 
испытания, г  — коэффициент простоя Для «идеальной 
модели», т. е. Лп1 =  Яю/Ив о.

Под идеальной моделью подразумевается модель для ■ 
ЭВМ  со 100 %-ным контролем и без периодических профи
лактических испытаний.

Зависимость относительного времени простоя от дли
тельности профилактических испытаний при их оптималь
ной периодичности имеет вид, показанный на рис. 2.10.

Из рис. 2.10 видно, что наличие не обнаруживаемых схе
мами контроля отказов затрудняет уменьшение времени 
простоя до значения, соответствующего идеальной модели. 
Н а рис. 2.11 показана зависимость коэффициента простоя 
от частоты профилактических испытаний.

Из приведенного анализа следует, что при возрастании 
доли необнаруженных отказов и уменьшении длительности 
профилактических испытаний последние должны выпол
няться чаще. Дополнительная составляющая (по отноше
нию к значению коэффициента простоя в идеальной моде
ли, равному Ло/Ив.о) определяется временем нахождения 
ЭВМ в состоянии отказа и профилактических испытаний.

Для сокращения времени простоя ЭВМ при профилак
тических испытаниях часть этих испытаний выполняется 
в мультипрограммном режиме параллельно с решением 
задач на ЭВМ. Обычно организуется параллельное (муль
типрограммное) выполнение тестов аппаратуры, не охва
ченной контролем и не участвующей в вычислительном 
процессе (подробнее см. гл. 12).

Для определения оптимальной периодичности профи
лактических испытаний как требующих, так и не требую
щих останова ЭВМ, преобразуем модель, приведенную на 
рис. 2.9, в модель, приведенную на рис. 2.12. Тесты, выпол
няемые при профилактических испытаниях, не требующих 
останова ЭВМ, назовем параллельными, а тесты, выпол
няемые при останове ЭВМ, — автономными.

Модель, приведенная на рис. 2.12, сочетает как парал
лельное, так и автономное тестирование.
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Рис. 2.10. Влияние длительно
сти профилактических испыта
ний на относительное время 
простоя

Рис. 2.11. Влияние частоты  п р о 
филактических испытаний на к о 
эф фициент простоя:
* п .о п т  “  оптим альная частот*  про

ф илактических испытаний

^пп

Рис. 2.12. Граф состояний ЭВМ с учетом аппаратуры , проверяем ой  п а 
раллельны ми и автономными тестами:
6 — д оля аппаратуры , не участвующей в вы числительном процессе, к о торую  м о
ж но проверить путем параллельного тести ровани я; (1—6 ) — доля а п п а р ат у р ы  не 
участвую щ ей в вычислительном процессе, которая  проверяется то л ьк о  с  н е 
мощью автономны х тестов; с — доля а п п аратуры , не охваченной к о н тролем , ко* 
тсрую  можно проверить п утем 'п ар ал лел ьн о го  тестирования; ( I—с ) — д о л я  а п п а 
ратуры . не охваченной контролем, которая  проверяется только с пом ощ ью  авто 
номных тестов; Хп п  — частота вы полнения параллельны х тестов, причем  * п п ™ 
- Ч та л *  где ^ п ,п  “  период п араллельны х тестов; — частота вы п олн ен и я  
автономных тестов, причем ^ и .а “ 1/7’р 1а« гд е  — период вы полнения а в то 
номных тестов; Мп ,п ” 1/«п п , где т п п  — длительность параллельны х тесто в ; 
мл .а  “■, / т п .а ’ где тп-а — длительность автоном ны х тестов; 2,, 2а — состоян и я  

отказа в аппаратуре, не охваченной контролем , обнаруж иваем ы е соответствен но  с 
помощ ью параллельны х и автономных тестов; ¿ — состояние вы полнения авто - ‘ 
иомных тестов; 4, 4а — состояния о тк аза  в аппаратуре, не участвую щ ей в  вы 
числительном процессе, обнаруж иваем ы е соответственно с помощ ью  п а р а л л е л ь 
ных и автономных тестов



Д ля модели, приведенной на рис, 2.12, коэффициент 
простоя
£ Яд.п | -̂п.а | ас О 8) К  Д (I с) (I g)

t̂ a.o Цп.п t̂ n.a ^п.п Яц.а ^

Определив частные производные dkn /d \tt.a и д£ьДп.а и 
приравняв частные производные нулю, получим оптималь- 
ные частоты выполнения параллельных и автономных тес* 
тов:

. К  п.опт =  VVn.nac{\— ~g)h-, (2.87)

Va.onx =  K ^ D, a ( l - c ) ( i - g ) V  '(2.88)

1.5. МОДЕЛИ ЗИП

В процессе эксплуатации ЭВМ отказавшие элементы, 
ТЭЗ и узлы в ходе ремонтных работ заменяются работо
способными; как правило, новые элементы и узлы берутся 
из комплекта запасных инструментов и приборов (ЗИП ).

Комплект ЗИП формируется на заводе, поставляющем 
ЭВМ, и затем пополняется по заявкам вычислительного 
центра. Завод-изготовитель формирует комплект ЗИП из 
различных элементов, ТЭЗ и узлов ЭВМ — на основе ста
тистических данных об эксплуатации ЭВМ.

В силу того что отказы ЭВМ возникают в случайные 
моменты времени, планирование объема ЗИП по отдель
ным компонентам должно производиться на основе вероят
ностных математических моделей процессов расхода и по
полнения ЗИП.

Рассмотрим методику построения таких моделей.
Будем считать, что ЗИП ЭВМ содержит tii запасных 

элементов ¿-го типа; общее число элементов (считая и тот, 
что входит в состав ЭВМ) равно ni + \ — k{. Определим ве
роятность того, что запасные элементы ¿-го типа будут из
расходованы не раньше чем за время Т [54].

Если обозначить через 12.—, £* случайные величи
н ы — времена работы элемента, входящего в состав ЭВМ, 
и I -го,..., {k—  1)-го элементов из ЗИП, то случайное время 
от момента начала работы ЭВМ с основным элементом до 
момента отказа ЭВМ из-за того, что отказал последний, 
Лгй элемент из ЗИ П , есть случайная величина

S t =  lt. (2-89)
/ - 1



Очевидно, что выражение верно для случая, когда от
казавший элемент заменяется новым из ЗИ П , а ЗИ П  на 
всем интервале 5, не пополняется элементами /-го типа.

Если предположить, что £2.... £*— независимые в со
вокупности и одинаково распределенные случайные вели
чины, имеющие, например, экспоненциальное распределе
ние с параметром Ь, то случайная величина 5 ; будет иметь 
распределение Эрланга /г^+Ьго порядка с плотностью 
(см. § 2.1)

/  (0 =  X, (X, О*” 1 е-Ь  ' ¡{к _  1)!, к >  0, (2.90) 
где Л =  Л ;+ 1 — порядок распределения.

Нетрудно заметить, что вероятность безотказной рабо
ты ЭВМ (в течение времени Т) при наличии в ЗИ П  ^  за
пасных элементов /-го типа

Р <з, >  Т) =  I -  ^  (0 =  1 _  Г о*-» . - V  а  (2 91)
(Л — 1)*

о

где — функция распределения Эрланга ¿-го порядка 
причем '

РК (0 -  1 — 2  0Г е '/г! (2.92)
г-- О

С учетом (2.92) выражение (2.91) можно представить 
в виде

Я ( 5 , > Т) =  *!г\ (2.93)
г ~  О

Анализируя полученное выражение, можно сделать вы
вод, что для выполнения условия 5 /> 7 ’ необходимо, что
бы за время Т  число отказавших элементов т  было' мень^~ 
ше л /+ 1 . Действительно, г-е слагаемое в (2.93) есть не что 
иное, как выражение для вероятности того, что за время 
Т откажет ровно г элементов:

Р(т =  г ) =  (Хг Т)г е~ к 1 ,/г\, г — 0^п1г (2.94)

Таким образом, вероятность безотказной работы ЭВМ 
в течение интервала Т есть вероятность того, что за ин
тервал Т откажет не более л/ элементов:

р  (5 ; >  Т) =  2  Р (т =  г) =  ^  (*-1 ТУ е~ ^  7¡г 1 (2.95)
МО г^о



Выражение (2.94) фактически определяет закон Пуас
сона для дискретной случайной величины — числа отказов
за интервал Т.

Этот результат имеет достаточно простую физическую 
интерпретацию; закон Пуассона — закон редких событий, 
а именно такими и являются отказы ЭВМ.

Если интервал Т достаточно велик, то тогда величина 
будет иметь распределение, близкое к нормальному с 

функцией распределения

где М[5<], О ф ]  — математическое ожидание и дисперсия

Л апласа
Таблицы значений функций Лапласа приводятся во 

многих справочниках.
Если ЭВМ содержит N различных типов элементов, 

ТЭЗ и устройств, заменяемых в момент отказа за счет ЗИП, 
общая вероятность безотказной работы ЭВМ в течение 
интервала Т в предположении, что отказы всех типов не-

где —время безотказной работы ЭВМ; Р*—вероятность 
безотказной работы в течение времени Т элементов, ТЭЗ и 
устройств ЭВМ, не обеспеченных комплектом ЗИП.

Зная интенсивности потоков отказов элементов каждого 
типа, на основании (2.96) можно вычислить вероятность 
безотказной работы ЭВМ при известных числах ЗИП гц. 
Д ля упрощения расчетов [при определении таких л,, при 
которых вероятность Р { Т о ^ Т )  не меньше некоторого за
данного значения], можно воспользоваться номограммами,
приведенными в [52].

Полученная модель расхода ЗИП не учитывает весьма 
существенного фактора: пополнения ЗИП в том случае, еск 
ли из-за расхода элементов в ходе ремонтных работ число 
каких-либо элементов в ЗИП станет меньше числа, опреде
ленного правилами эксплуатации ЭВМ,

случайной величины 5л  Ф[Л = -------  Ге Х!гйх функция

зависимы между собой,

Р(Та> Т )  =  Р * П  Р ( 5 ( > Г ) , (2.96)



; -Действительно, ‘как только из ЗИ П  изымается к'акоЙ-то 
&Ле*мент, в организацию, снабжающую ВЦ запасными час
тями, направляется запрос на поставку элементов соответ
ствующего типа. Время удовлетворения заявки случайно 
и не зависит от того, на сколько единиц запасных частей и 
какого типа оформлена заявка.

Рис. 2.13. Г раф  состояний З И П  при расх о де  и пополнении 
элементов ¿-го типа

Процесс расхода и пополнения ЗИ П  элементами /-го 
типа может быть представлен в виде графа (рис. 2.13). Бу
дем считать, что состояние ЗИП по наличию ¿-х элементов 
в некоторый момент времени I описывается числом соот
ветствующих элементов, находящихся в ЗИП, плюс эле
мент, работающий в составе ЭВМ. Очевидно, если норма
тивный запас ЗИ П  по 1-му типу элементов равен п/, то ис
ходное состояние ЗИП & =п,+  1. Так как в конкретный мо
мент времени работает только один элемент, подвержен
ный отказам с интенсивностью Я,-, то возможен переход из 
начального состояния 1 только в состояние А— 1 =
— «¿с интенсивностью Я/. На графе этому переходу соответ
ствует дуга из состояния к в состояние ¿'—1 (дуга помече
на интенсивностью Я,). В этот момент из ЗИП извлекается 
запасной элемент для замены отказавшего. Из состояния 

'1 возможен и обратный переход, если будет удовлетво
рена заявка на выбывший элемент из ЗИ П , а за это время 
ЭВМ, работая с элементом, изъятым из ЗИ П , не откажет 
из-за отказа элемента того же типа. Если отказ того же 
типа произойдет за время, меньшее времени удовлетворе
ния заявки, то ЭВМ переходит в состояние к—2 с интенсив
ностью Я,', и снова из ЗИП будет извлечен элемент. Теперь 
будет аннулирована предыдущая заявка и оформлена но
вая на два элемента, и поэтому переходы возможны как в 
состояние £—3, так и в состояние причем с той1 же ин
тенсивностью, что и переход из состояния к— 1 в состояние



к. На графе эта интенсивность перехода, обозначенная ц, 
есть величина, обратная среднему времени удовлетворения 
заявки на запасные элементы для пополнения ЗИП.

Эффективность работы ЭВМ с подобным процессом 
расхода и пополнения ЗИП может быть оценена с по
мощью вероятности того, что ЭВМ будет простаивать 
из-за отсутствия элементов 1-го типа, т. е. вероятности того, 
что ЭВМ будет в состоянии * =  0. Обозначим вероятность 
нахождения в этом состоянии в установившемся режиме 
работы (при достаточно большой длительности эксплуа
тации ЭВМ) п0. Через щ  / =  0, к обозначим вероятность
нахождения процесса в /-м состоянии.

Если предположить, что длительность исправной рабо
ты элемента /-го типа есть случайная величина, имеющая 
экспоненциальное распределение с математическим ожида
нием 1/А«- (интенсивностью отказов Х<), а время удовлетво
рения заявки на элементы для ЗИП — случайная величина, 
имеющая экспоненциальное распределение с интенсивно
стью у, то можно записать систему уравнений для вероят
ностей я /( /  =  0, й +  1):

—М *  +  ^ 2  =  “ (^  4- ц) я* +  И **
1 = 1

—(А( -Ь — 0, / — 1, к 1.

\ 1 —  |дп0 =  0 .

Решая (2.97), получаем

*4 =  ц/(и +  К );

П к -1  —  ^ { /( и  +  М /+!*
" о “ М /(и +  М*.

(2.97)

/ =  1, 1; (2.98)

Таким образом, получено выражение, с помощью кото
рого можно оценить вероятность того, что ЭВМ будет про
стаивать из-за отсутствия 1-х элементов в ЗИП при усло
вии, что нормативное число элементов ¿-го типа в ЗИП рав
но Оценив вероятности простоя по каждому из типов 
элементов, ТЭЗ и узлов, на основании (2.96) можно оце
нить вероятность безотказной работы ЭВМ в целом.

В заключение отметим-следующее. Если в состав ЭВМ 
входит С< одновременно работающих элементов /-го типа, 
то граф состояний ЗИП останется практически тем же. Р аз
личие будет состоять только в том, что переходы из состоя-



ний Л— /  в состояния к — /—  1 будут происходить не с интен- 
а с интенсивностью СД/. Соответственно в

(2.98) необходимо вместо Ь  подставить СХи

2.6. ПОСТРОЕНИЕ МОДЕЛЕЙ НАДЕЖ НОСТИ
ПО ЭКСПЕРИМЕНТАЛЬНЫМ Д АН Н Ы М

Приведенные в настоящей главе  аналитические модели н ад еж н о е™  
носят в определенной степени абстрактны й характер. К онкретны й вид 
и парам етры  аналитической модели надеж ности  (модели о тказо в  и др .) 
могут быть определены по экспериментальным данным о работе  м аш и 
ны в процессе ее испытаний или эксплуатации.

В процессе эксплуатации ЭВМ  в «Эксплуатационном ж у р н ал е »  дол* 
ж ны  регистрироваться данные о продолж ительности  интервалов б е зо т 
казной (и бессбойной) работы ЭВМ  в целом и отдельных ее у стройств , 
моментах возникновения отказов (с  указанием  отказавш его у стр о й ства  
и причины о тказа ), моментах появления сбоев (с указанием  у зл а , в 
котором обнаруж ены  сбои), продолж ительности работ по устранению  
отказов и работ по восстановлению достоверности информации п осле  
сбоев, о времени проведения, продолж ительности и результатах п р о ф и 
лактических испытаний и другие данны е о работе машины.

Эти данны е могут быть использованы  для  определения введенны х 
в гл. 1 количественных значений основны х эксплуатационных х а р а к т е 
ристик ЭВМ . Вместе с тем этн данны е позволяю т получать и т ак и е  ве 
роятностные характеристики надеж ности, как  законы распределен ия 
времени м еж ду отказами, времени восстановления и некоторых д р у ги х  
случайных величин, т. е. по сущ еству позволяю т строить эксперим ен
тальные модели надежности машины.

Эти модели могут быть полож ены в основу расчетов н им и тац и о н 
ного м оделирования надежности соответствую щ их вычислительных к о м 
плексов.

Заф иксированны е в ж урнале длительности интервалов н о р м ал ьн о й — 
работы м еж ду отказам и или продолж ительности работ по в о сстан о вл е
нию мож но рассм атривать к ак  некоторую  вы борку из всего м н о ж ества  
значений, которые принимает данная случайная величина (вы бо р к у  к о 
нечного объем а из генеральной совокупности данной случайной вел и 
чины),

П усть х\, *2,..., хд, — независимые измерения исследуемой случай* 
ной величины, причем дг( назы вается выборочным значением, а N  —  о б ъ 
емом выборки.

Рассмотрим, каким образом, о бр абаты вая  результаты  наблю дений , 
мож но установить, какому теоретическому закону  распределения п о д 
чиняется исследуемая случайная величина.

Выделим три основные задачи, которы е следует последовательн о  
решить. П ервая  задача — это задача об определении числовых х а р а к -



' '  теристик  случ*й(юй величины: математического ож идания, Дйсперсин 
(ср едн его  квадратического отклонения), асимметрии, эксцесса и- т . п . ;  
др у ги м и  словами, это за д а ч а  определения по выборке объемом N  вы
борочны х начальных и центральны х моментов случайной величины (14).

В торая задача  состоит в определении соответствую щ его теоретиче
ско го  распределения. Э то — зад ач а  сглаж ивания или выравнивании

■ статистических данных.
Н а основании вы борочных значений случайной величины, сгруппи

рованны х специальным образом , выдвигается гипотеза о том, что ис
следу ем ая  случайная величина —  время наработки на отказ, время вос
становлен ия и ,т. д. —  м ож ет бы ть описана тем или иным теоретическим 
распределением. При этом чащ е всего параметры теоретического рас
пределения определяю тся т а к ж е  по самой выборке, например исходя 
из того, что моменты теоретического распределения долж ны  быть равны 
выборочным моментам (м етод моментов).

К ак  правило, гипотеза о  теоретическом распределении выдвигается 
н а  основании опыта исследователя; очевидно, что возм ож но вы движ е
ние и неверной гипотезы.

Т ретья задача состоит в проверке гипотезы (правдоподобия , гипо
тезы ). О на реш ается путем вычисления специальных с т а т и с т и к в е л и 
чин, характеризую щ их степень расхож дения меж ду опытными данными 
и теоретическим распределением. Статистика формируется таким обра
за м , что заранее известно ее распределение; это позволяет определить 
вероятность того, что вы борка мож ет быть описана принятым Лоретичс*

•>  .ски м  распределением.
К роме перечисленных за д а ч  могут возникнуть и другие, например 

за д а ч а  об определении о б ъ ем а  выборки для  получения достоверных 

оценок и т. д.
П ервая  из перечисленных задач решается достаточно просто (осо

бенна  при использовании Э В М ).
Статистические оценки моментов получают как  значения определен

ны х функций от выборочных значений случайной величины. В частно
сти , статистическая оценка г-го  момента (начального или центрального) 
м о ж ет  быть принята равной выборочному г-му моменту (начальному 
или центральном у). П оследние вычисляются До формулам

(2М)
N ‘=1

<2' ' 00)
г-1

где а *  и ц* — соответственно начальный и центральный выборочные 
моменты  г-го порядка. О чевидно, что статистические оценки моментов 
яв л яю тся  случайны й» величинами.



г. i , ... П ервы й-начальны  А момент — п о  выборочное ер©ви«*к*«М 1 еэд. обе** - 
sh w m i*»1 часто применяется символ X, , . 1г.

' Если выборочное среднее значение X  вычисляемо« « в ^вы б о р к е  »6ъ- 

емом N,  то среднее квадратическое отклонение случайной*ввлйчМ «г Л~ 

от математического ож идания М [Я ] равно

{8.1(4)

где s x = a ^  ~ У ~  ^¿ — выборочное среднее квадратическое  отклонение 

М ожно показать (14], что X  имеет нормальное распределение; »то 
позволяет решить задачу  об определении объем а вы борки.

Аналогично по выборке вычисляю тся и коэф ф ициенты  асимметрии 
и эксцесса.

Построение статистического ряда и гистограммы. Весь интервал 
наблюдения случайной величины X  разбиваю т на k  и н те р в ал о в  (pasp*« 
д о»); величина интервала Д* определяется по ф орм уле

Д* “  (ятах—Xmtn)lk >
где 4 « ,  x mtn — соответственно максимальное и м иним альное эначе««« 
случайной величины, определенное по выборке объем ом  N.  Затем  под
считывается число попаданий случайной величины в  интервалы :

[*пЧл. г т ( д +_Д х), [*m, n  +  A ï ,  x mtJl +  2Длг)............. i x m a t  —  Д *.

Обозначим число попаданий в i-й интервал через N u  Отношение

Pt =*Nt !N  (2.10ЭГ

означает частоту попадания случайной величины в ин тервал  [#<, *<+• 
+ Д х ) .

Величины рл задаю т статистический ряд случайной величины, по
строенный по выборке конечного объема.

По статистическому ряду мож но построить гистограм м у  —  эмнири-- 
ческую плотность распределения вероятностей случайной величины *. 
Д л я  этого вы числяется величины ’ J j

р \ — /з(/Длс =  N t/ à x N .  (2.104)

Тогда кусочно-линейная функция, принимаю щ ая зн ачени я p j  на ин
тервале [*<, дг<+Дх), будет ограничивать площ адь, равн ую  1; график 
этой функции и представляет собой гистограмму.

На основании внешнего вида гистограммы м ож но  сдел ать  выводы 
о том, какие теоретические плотности распределения вероятностей це
лесообразно попытаться использовать для вы равнивания гистограммы. 
Анализ численных значений выборочных моментов, в  частности так**-' 
как  коэффициент вариации, асимметрия и эксцеср, позволит  отобрать ¿из 
всего множ ества теоретических распределений подходящ и е д л я  вырав
нивания полученной гистограммы.



П ример. В процессе эксплуатации Э В М  фиксировались отказы  в 
м еханизм е устройства  ввода с перфокарт; значения интервалов м еж ду 
о тказам и  (в ч а с а х )  приведены в табл. 2.1. О бщ ее число измерений N = 1 

« 100.

Д л я  построения гистограммы разобьем весь интервал от  мини
м ального зн ачени я, равного 0,81, д о  максимального, равного 571,55«* 
>«580 ч, на  £ интервалов. Д л я  определения значения к  воспользуемся 
часто прим еняем ой в математической статистике формулой Старгесса 
[2]

* =  3 , 3 1 6 ^ + 1  =  3 ,3 -2  +  1 =  6 , 6 + 1  = 7 , 6  « 8 .

З начени е р а зр я д а  гистограммы &х равно, таким образом, 72,5 ч. 

Ч и сла попаданий  в интервал значения частоты р * приведены в 
табл. 2.2 с учетом  того, что в интервал 1435; 507,5] не попало ни о д 
ного изм ерения.

Т а б л и ц а  2.1. Случайные значения времен наработки на отказ

N *,.ч * *(■4

1 7 2 ,5 21 112,11 41 26,66 61 1,91 81 218,84
2 9 0 ,3 5 22 186,9 42 128,04 62 1,16 82 92,66
3 5 8 ,3 7 23 70,83 43 129,53 63 50,91 83 14,32
4 161,36 24 271,09 44 44,37 64 156,11 84 199,4
5 3 9 ,3 2 25 76,24 45 12,14 65 104,87 85 6 5 ,7 6
6 2 7 ,8 5 26 35,53 46 324,59 66 33,78 86 95,94
7 3 ,3 2 27 67 ,98 47 27,02 67 46,76 87 199,53
8 70 ,92 28 146,16 48 31,65 68 17,57 88 14,15
9 2 9 ,2 9 29 110,53 49 571,55 69 11,14 89 72,46

10 6 0 ,0 8 30 91,67 50 3 ,86 70 114,5 90 51,97
11 2 5 8 ,6 5 31 8 ,43 51 141,54 • 71 102,62 91 3 4 ,6
12 408 ,75 32 87,65 52 121 72 24,05 92 93 ,43
13 7 ,9 9 33 32,12 53 226,5 73 0,81 93 71 ,37
14 11,88 34 225,01 54 82,27 74 97,93 94 10,17
15 6 5 ,5 5 ' 35 50,19 55 160,53 75 19,05 95 67 ,05

4 7 ,2 2  ' 36 169,45 56 2 8 ,5 76 253,92 96 8 2 ,2 8
17 5 6 ,3 8 37 187,19 57 158,58 77 62,47 97 6 3 ,0 3
18 119,78 38 26,15 58 4 ,02 78 524,32 98 29,86
19 166,17 39 30,82 59 86,63 79 36,64 99 183,76
20 8 ,0 8 40 2 ,04 60 97,4 80 44,33 100 25

Н а  рис. 2. 14 приведена гистограмма; исходя из вида эмпирической
плотности распределения и значения коэффициента вариации, близкого

к 1 (в рассм атриваем ом  примере $* /*«»  1,09), можно сделать предпо
лож ение о том , что исследуемая случайная величина м ож ет быть опи
сана экспоненциальны м  распределением с плотностью

/ ( л )  =  е х р ( - х / 9 6 ,4 8 ) /9 6 ,4 8 .  (2 .105)



Номер
интервала

Границы 
и н тервала,ч *1 Ыр1

Номер
и н тервала

Границы 
интервала, ч Л**

1 0 - 7 2 ,5 56 53,0151 5 290— 362,5 2 ,5 8 5
2 7 2 ,5 — 145 22 24,912 6 3 6 2 ,5 -4 3 5 1 ,2 1 5
3 1 4 5 -2 1 7 ,5 12 11,7071 7 4 3 5 -5 0 7 ,5 0 •
4 2 1 7 ,5 —290 6 5,5011 8 507 ,5—580 2 о ,ш

Рис. 2.14. Гистограмма ( / )  и теоретическая функция 
экспериментального распределения (2) ,  построенная 
по вы борке (см. табл. 2.1)

П роверка  статистических гипотез. Вы двинутое предполож ение об 
экспоненциальном распределении случайной величины — это всего л и ш ь 
гипотеза, и она долж на быть подтверж дена . При проверке гипотезы  
долж ен быть получен ответ на основной в о п р о с— расхож дения м е ж д у  
эмпирическими (полученными в ходе обработки  выборки) и тео р ети ч е 
скими значениями функции распределения вероятностей объ ясн яю тся  
только конечным объемом рыборки или причина в том, что п р о и зв ед е 
на вы борка из генеральной совокупности, подчиняющейся другом у  з а 
кону распределения?

П роверка гипотез выполняется с пом ощ ью  специальных к ри тери ев  
согласия, служ ащ их мерой расхож дения эмпирического и тео р ети чес
кого распределений. Например, м ож но вычислить значение так  н а зы 
ваемого хг-критерия:



гд е  т>г— теоретическая вероятность попадания случайной величины в 
»-й ’разр яд  гистограммы д л я  предполагаемого теоретического р а с п р е й  
ления.
'■ •‘ Очевидно, что в силу  случайного характера величин М  (прйнимд- 
ю щ их различные зн ачени я при различных вы борках одного и того же 
о б ъ ем а  N, не говоря у ж е  о  вы борках с различным числом испытаний) 
X* будут такж е случайны м и величинами.

П оказано [14], что плотность распределения этой случайней’'вели 
чины имеет вид

где Г (г /2 )  — гам м а-ф ункция от  аргумента г /2 ; т — число независимых 
случайных величин, число степеней свободы случайной величины х-> для 
которы х вычисляется су м м а квадратов, причем предполагается, -что 
суммируемые случайны е величины имеют нормальное распределение

Т ак как  распределение случайной величины х* известно, то, полу
чив в результате расчета  по (2.106) ее значение, м ож но определить, с

взойдет значение х* — вероятность того, что за счет м алого объема вы
борки (случайного' х ар ак т ер а  х 2) расхождение м еж ду эмпирическим и 
теоретическим распределениям и будет не меньше значения х2* полу
ченного в результате обработки  эксперимента. Д ругим и словами, это — 
вероятность справедливости  гипотезы о том, что исследуемая случай* 
ная  величина подчиняется данном у закону распределения.

Распределение %2 табули ровано  для различных значений г, что уп
рощ ает процедуру проверки  гипотез. Нужно только знать, чему равно г. 
К ак  бы ло отмечено ранее, это  — число независимых суммируемых слу
чайных величин. В данном  случае на частоты попадания в интервал на
лож ено  ограничение— их сум м а равна 1. Кроме того, по результатам 
вы борки определяю т и сам и  параметры теоретического распределения, 
т ак  как  они заранее неизвестны . Отсюда следует, что при проверке ги
потез г  равно к, ум еньш енном у на 1 и на число парам етров распреде
ления, вычисляемых по вы борке.

П роцедура проверки ги п о тез ' может быть упрош ена, если использу
ется  так  назы ваемы й критерий согласия Ром ановского [14], вычисляе
мый по формуле

ии т - \  е~и/2
, и > 0 (2.197)/ г  (« )  -

*(0 , 1).

какой  вероятностью д л я  заданного  г случайная величина Хр*Сч пРе*

(2,108)

г д е . Храсч “  расчетное значение х 2' кРитеРия» полученное по (2.106)«



.О к азы вается , что если Я < 3 ,  то  согласие между. эм пирически!*..в 
теоретическим распределениями м ож но  считать удовлетворительны м  
(гипотеза о  теоретическом распределении при этом приним ается).

Зам етим , что выбирать р азр яды  гистограм м ы  нуж но так , чтобы  
числр попаданий в интервал бы ло не м енее 5, в противном слу ч ае  зил* 
чение х* буд ет  завышено. Если по р езу л ьтатам  выборки п о л у ч ается , 
что ЛГ, д л я  <то разряда  меньше 5 , следует объединить соседни е 
р а зр я д а .

Если обратиться к рассмотренному ранее примеру по статистичес
кому анали зу  времени наработки на о тказ, то получим следую щ ие з н а 

чения критерия согласия: Х р асч -3 ,1 7 6 ; Л -0 ,8 1 5 , .число степеней с в о 
боды **=5. По таблицам /^ р а сп р е д е л ен и я  находим, что при Л - 5 ,  р -  
“ 0,7 Х = 3 .00 , а при р = 0 ,5  х*—4,31. О тсю да следует, что вер о ятн о сть  
справедливости гипотезы об экспоненциальном  распределении (д о в е р и 
тельная вероятность) не менее 0,68.

■ Н а практике гипотеза может приним аться, если р не менее 0,1 , т-ак 
что в рассматриваемом примере согласие  м еж ду эксперим ентальны м  и 
теоретическим распределениями удовлетворительное. Тот ж е вы во д  м о ж 
но сделать и при применении критери я Ром ановского (его зн ач ен и е  в 
рассм атриваем ом  случае меньше 3).

2.7. ИМИТАЦИОННЫЕ МОДЕЛИ ПРОЦЕССОВ
ЭКСПЛУАТАЦИОННОГО ОБСЛУЖ ИВАНИЯ ЭВМ

В рассмотренных в предыдущих параграфах аналити
ческих вероятностных моделях потоков отказов, сбоев, вос
становлений принималось допущение об экспоненциальном 
распределении времен наработки на отказ, поиска н зам е
ны отказавшего элемента и др. Подобное распределение не 
всегда удовлетворительно описывает ту или иную выборку, 
полученную в процессе наблюдения за работой ЭВМ. О тказ 
от экспоненциального распределения делает вероятностную 
модель процесса эксплуатации настолько сложно#, что 
оказывается невозможным построить модель в виде явных 
соотношений. В подобных случаях приходится прибегать к 
статистическому (имитационному) моделированию.

При реализации на ЭВМ статистических моделей про
цессов эксплуатации производится многократный розыгрыш 
случайных ситуаций, которые могут иметь место при извест
ных законах распределения таких случайных величин, как  
время между отказами Т0, время поиска отказавшего эле-< 
мента время замены и  и т. д. В процессе многократных 
розыгрышей производится сбор статистической инф орма
ции, например конкретных реализаций суммы трех случай
ных величин То, /а, (а с целью определения коэффициента



готовности кг. Накопленные реализации могут рассматри
ваться как выборка конечного объема N  (М— общее число 
розыгрышей) и обрабатывается теми же методами, что и 
выборка, полученная в ходе натурных наблюдений. Таким 
образом, натурный эксперимент по определению надеж
ностных и других эксплуатационных характеристик заме
няется машинным, в ходе которого имитируется процесс 
функционирования ЭВМ. В силу этого статистические мо- 
дели часто называют имитационными моделями  процессов 
эксплуатации.

Очевидно, что дл.я того чтобы иметь возможность 
поставить на ЭВМ имитационный эксперимент, необхо
димо:

а) программным образом получать случайные величи
ны с заданным законом распределения;

б) описывать процессы порождения запросов на обслу
живание, а также процессы формирования очередей и соб
ственно обслуживания;

в) накапливать статистическую информацию в ходе ма
шинного эксперимента.

Автоматизировать процедуру построения имитационных 
моделей позволяют специальные системы моделирования, 
такие, например, как система вРБЭ (общецелевая система 
моделирования дискретных систем) [77]. В системе рРЭБ 
процессы порождения запросов (называемых в ОРБ$ тран- 
зактами), формирования очередей обслуживания описыва
ются с помощью так называемых объектов. В вР Б Э  име
ются четыре вида объектов:

1) динамические (транзакты), показывающие, каким 
образом продвигается запрос по системе, получая те или 
другие виды обслуживания;

2) статические, описывающие работу приборов обслу
живания (как одноканальных, так и многоканальных) с 
очередями различных типов, а также оборудования того или 
иного рода;

3) статистические, предназначенные для накопления и 
обработки статистической информации в процессе модели
рования;

4) операционные блоки, задающие изменение состояний 
транзактов, оборудования и статистических объектов в мо
мент прохождения транзактом блока.

Особенностью О Р Б Б  является возможность использова
ния эмпирических функций распределения случайных ве
личин, полученных в результате натурного эксперимента, 
для построения датчиков случайных величин.



г п с с 1™  иллюстрации метода построения имитацион
ных иРБ ^-м оделей  процесса эксплуатационного обслужи
вания рассмотрим простейший пример. Примем, что ЭВМ 
может находиться в двух состояниях: е0 — Э В М  работоспо
собна и Е1 — ЭВМ отказала и восстанавливается. Соот
ветствующий граф состояний ЭВМ показан на рис. 2.15.

Эмпирические функции распределения, полученные по 
результатам натурных наблюдений для  времени между 
моментами отказов и длительности восстановительных ра
бот, приведены на рис. 2.16. Имитационная ОРЭБ-модель 
для рассматриваемого примера процесса эксплуатационного 
обслуживания с учетом эмпирических распределений слу
чайных параметров процесса эксплуатации приведена на 
рис. 2.17.
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Рис. 2.16. Эмпирические функции распределения д л я  врем ени (в  едини
ц ах  модельного времени) м еж ду отказам и (а) и длительности  восста
новлений (б)

Модель содержит 12 операционных блоков; номера бло
ков проставлены в левой колонке рис. 2.17 (карты
SIMULATE, RMULT, FUNCTION, TABLE не нумеруются,
так как являются вспомогательными).

Блок 1 (GENERATE) обеспечивает порождение и ввод 
в модель одного транзакта — динамического объекта, ко
торый будет имитировать ЭВМ, находящуюся в различных 
состояниях. Блок 2 MARK с меткой IN P U T  запоминает мо-



мент входа транзакта в модель, причем запоминание п р о  I 
изводится в первом параметре транзакта. Тот факт, что & 
модели потребуется только один параметр для транзакта 
в виде целого 4-байтного числа, указывается в последних 
двух полях блока GENERATE.
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KHUlt '  f,»1f
*TIMI TABtl И М . 0.*00.20
!1"61 FUNCTION RN1.C6 *,©/0«1»ttttf0/0. 2,1*00/0.*. *000/0.*« »000/11Ю О О  
TIME2 HJnLtJUN RM2'C6 0 10 /o. 1 M o v / o .  г, 200/0 *5 o/o, *,*00/1,1000 

 ̂ * есием i в. ( м Ь - ь '
2 INPUT WAK* 1
3 *E W E  COMP
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END

Рис. 2.17. П рим ер  имитационной G P S S -модели эксплуатационного 
обслуж ивания

Транзакт, вошедший в модель, проходит через блок 3 
(S E IZ E ) ;  в момент прохождения транзакта через этот блок 
прйбор обслуживания с именем СОМ Р становится занятым. 
Этот прибор имитирует нормальную работу ЭВМ.

П рибор СОМ Р находится в занятом состоянии в течение 
всего времени, пока транзакт задерживается блоком 4 
(A D V A NCE). Этот блок определяет время задержки с по
мощью функции с именем TIME1 (эта функция описывает 
эмпирическую функцию распределения случайной величи
ны •— времени между отказами Э В М ).

Д л я  розыгрыша конкретной случайной ситуации ис
пользуется встроенный в G PSS датчик равномерно распре-^ 
деленных величин с именем RN1; его начальное значение 
(как  и начальное значение RN2, используемого в другой 
функции) устанавливается картой RMULT.

Пбсле задерж ки транзакт попадает в блок 5, который 
освобождает прибор с именем С О М Р' (блок R ELEASE),



При этом автоматически запоминается информация, необ- 
ходимая для последующего подсчета среднего числа тран- 
зактов, находящихся в приборе с именем СОМ Р на всем 
интервале моделирования.

Блоки 6  8  (SEIZE, ADVANCE и R E LEA SE) моделиру
ют нахождение ЭВМ в состоянии восстановления, при 
этом используется функция с именем TIM E2, описывающая 
эмпирическую функцию распределения рлучайной величи
н ы - в р е м е н и  восстановления. Прибор, имитирующий на
хождение ЭВМ в состоянии во, имеет имя SERV.

Выйдя из блока RELEASE, освобождающего прибор с 
именем SERV, транзакт попадает в блок 9 (TABULATE). 
В момент прохода транзактом этого блока определяется 
сумма двух случайных величин: времен пребывания ЭВМ, в 
состояниях ео и еь Она вычисляется как  разность значений 
текущего модельного времени и времени, запомненного ' в 
2fl?n0i? паРаметРе транзакта в момент прохождения блока 
MARI£. Накопление информации о сумме этих случайных 
величин происходит в виде гистограммы, которую задает 
блок TABULATE с именем XTIME (предполагается, что 
гистограмма будет иметь 20 разрядов, причем каждый раз
ряд имеет значение, равное 400 временным единицам. За  
одну временную единицу принята 1 мин реального времени 
работы ЭВМ).

Блок TABULATE транзакт проходит без задержки пос
ле чего поступает в блок 10 SPLIT. Этот блок порождает 
новый транзакт, который направляется вновь в блок MARK 

п Режний транзакт направляется в блок 
a  IfcRMlNATE, в котором и уничтожается. Тем самым 
отмечается окончание цикла перехода Э В М  из состояния 
во в 8j и обратно. В момент уничтожения транзакта из си
стемного счетчика вычитается I; как только значение счет
чика станет равным 0, моделирование прекратится и на пе
чать будут выданы обработанные результаты  моделирова
ния. в виде таблиц, снабженных соответствующими заго
ловками (рис. 2.18). Начальное значение системного счет
чика определяется картой START. Она указы вает параметр, 
равный 1000. Это означает, что случайные реализации про
цесса эксплуатационного обслуживания будут воспроизво
диться 1000 раз, что вполне достаточно д л я  получения эмпи
рической функции распределения суммарного времени на-., 
хождения ЭВМ в работоспособном состоянии и состоянии 
восстановления.

Нетрудно заметить, что оценка средних коэффициентов 
использования приборов с именем SE R V  н .С О М Р  есть не
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Рис. 2,18. Р езу л ьтаты  имитационного м оделирования (пример)

что иное, как  оценка вероятности простоя и коэффициента 
готовности ЭВМ  соответственно.

Аналогично приведенной могут быть построены ОРББ- 
модели более сложных процессов эксплуатационного об
служивания ЭВМ.

Г л а в а т р е т ь я

НАДЕЖНОСТЬ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

3.1. О СН О ВН Ы Е ПОНЯТИЯ

Решение любой задачи, выполнение любой функции, 
возложенной на  ЭВМ, возможно только при соответствую
щем взаимодействии и функционировании аппаратурных и
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программных средств вычислительной машины. Поэтому 
при анализе надежности выполнения Э В М  заданных функ
ций следует рассматривать ЭВМ к а к  единый комплекс е е  
аппаратурных и программных средств и учитывать, что н а 
дежность работы ЭВМ зависит не только от надежности 
аппаратуры, но и от надежности программного обеспече
ния.

По аналогии с терминологией, принятой для  надежно
сти технических средств, под надежностью программного  
обеспечения (ПО) будем понимать свойство выполнять з а 
данные функции, сохранять свои характеристики в установ
ленных пределах при определенных условиях эксплуата
ции.

Надежность программного обеспечения (или просто про
граммы) определяется его (ее) безотказностью и восста-



навливаемостью. Безотказность программы или програм
много обеспечений есть ее (его) свойство сохранять рабо
тоспособность при использовании в процессе обработки 
информации на  ЭВМ.

Безотказность программного обеспечения  можно оценить 
вероятностью его работы без отказов при определенных 
условиях внешней среды в течение заданного периода на
блюдения. В данном определении под отказом программы 
или системы программного обеспечения понимается недо
пустимое отклонение характеристик процесса функциони
рования программы от требуемых. Определенные условия 
внешней среды понимаются как совокупность входных 
Данных и состояния вычислительной системы. Заданный 
период наблюдений соответствует, как правило, необходи
мому для выполнения решаемой на машине задачи.

Безотказность программного средства можно также ха
рактеризовать средним временем между возникновениями 
отказов в функционировании программы. При этом предпо
лагается, что аппаратура ЭВМ находится полностью в ра
ботоспособном состоянии.

С точки зрения надежности принципиальное отличие 
программного обеспечения от аппаратуры состоит в том, 
что программы не изнашиваются и, следовательно, их вы
ход из строя из-за поломки невозможен. Поэтому характе
ристики функционирования программного обеспечения з а 
висят только от его качества, предопределяемого процес
сом разработки.

' Безотказность программного обеспечения определяется 
его корректностью (правильностью) и, следовательно, це
ликом зависит от наличия в нем ошибок, внесенных на эта
пах его создания, в то время как безотказность аппарату
ры определяется в основном случайными отказами, зави
сящими от изменений параметров аппаратуры, происходя
щих во время эксплуатации.

Надежность, или лучше сказать безотказность, аппара
туры и программного обеспечения существенно по-разному 
зависит от входных, данных и времени функционирования 
системы. О брабаты ваем ы е данные, как правило, не влияют 
на отказы аппаратуры. Процесс выхода из строя отдель
ных элементов аппаратуры не зависит от поступающих 
входных данных. В то же время проявление ошибок про
граммного обеспечения связано с тем, что в некоторые мо
менты времени на обработку поступают ранее не встречав
шиеся совокупности данных, которые программа не в сос
тоянии корректно обработать. Таким образом, входные
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данные в значительной мере влияют на функционирование 
программного обеспечения.

Безотказность аппаратуры по существу зависит pi; в р е 
мени ее функционирования. В начале периода функциони
рования на этапе обнаружения и исправления о ш и б ок ,п ро
ектирования и производственных дефектов интенсивность 
отказов аппаратуры умень- 
щается со временем. Затем 
в течение большей части 
срока службы она остается 
примерно постоянной. В кон
це срока службы интенсив
ность потока отказов значи
тельно увеличивается вслед
ствие. износа аппаратуры.
Зависимость надежности 
программного обеспечения 
от времени кажущаяся, кос
венная. В действительности 
частота проявления ошибок 
определяется только вход
ными данными.

На рис. 3.1 показаны типичные зависимости, о т р а ж а ю 
щие изменение во времени надежности аппаратуры (к р и 
вая / )  и программы (кривая 2).  Увеличение надежности  
программы является следствием того, что в процессе э к с 
плуатации обнаруживаются и устраняются скрытые ош ибки 
программы.

В арной  характеристикой надежности программного 
обеспечения является еговосстанавливаемость, которая, оп 
ределяется затратами времени и труда на устранение о т к а 
за из-за проявившейся ошибки в программе и его п о сл ед 
ствии. Восстановление после отказа  в программе м о ж ет  
заключаться в корректировке и восстановлении текста п р о 
граммы, исправлении данных, внесении изменений в о р г а 
низацию вычислительного процесса, что часто оказываемся 
необходимым при работе ЭВМ  в реальном масштабе в р е 
мени. Восстанавливаемость программного обеспечения м о 
жет быть оценена средней продолжительностью устранения 
ошибки в программе и восстановления ее работоспособно
сти.

Восстанавливаемость программного обеспечения зав и си т  
от многих факторов, в том числе от сложности структуры  
комплекса программ, структурированности самих программ, 
алгоритмического языка, на котором разрабатывалась про-

Рис. 3.1. Зависимость ин тен си в , 
ности отказов от  времени эк с 
плуатации аппаратурны х (7 )  ‘и 
программных (2) средств



грам м а, стиля программирования, качества документаций 
н а  программу и т. п.

Можно также говорить об устойчивости ф ункциониро
ва н и я  программного обеспечения, понимая под 'этим  его 
способность ограничивать последствия собственных ошибок 
и неблагоприятных воздействий внешней среды (неисправ
ности аппаратуры, некорректность входных данных, ошиб
ки оператора и др.) или противостоять им.

Устойчивость программного обеспечения может быть 
повышена путем разных форм структурной, информацион
ной и временной избыточности, позволяющих иметь дубли
рующие модули программ, альтернативные программы для 

решения одних и тех ж е  задач, осуществлять контроль за 
процессом исполнения программ (контроль за зацикливани- 
нием, возникновением самоблокировок, перегрузками по 
пропускной способности) и т. п.

В дальнейшем в настоящей главе будем рассматривать 
вопросы, относящиеся главным образом к безотказности 
программ.

3.2. ПРИЧИНЫ ОТКАЗО В ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

Основными причинами, непосредственно вызывающими 
нарушения нормального функционирования программы, яв
ляются:

ошибки, скрытые в самой программе;
искажения входной информации, подлежащей обра

ботке;
неверные действия пользователя:
неисправности аппаратуры установки, на которой реали

зуется вычислительный процесс.
Скрытые ошибки программы. Специфика создания слож

ных программных средств состоит в том, что в процессе их 
отладки практически невозможно обнаружить и ликвиди
ровать все ошибки. В результате в программах остается 
некоторое количество скрытых ошибок. Они могут вызвать 
неверное функционирование программ при определенных со
четаниях входных данных. Наличие скрытых ошибок про
граммного обеспечения является главным фактором нару
шения нормальных условий его функционирования.

Можно выделить следующие основные классы ошибок
в программах [66].

О ш и б к и  в ы ч и с л е н и й .  Ошибки данного класса 
содержатся в закодированных математических выраже
ниях или в получаемых с их помощью результатах. Приме



рами ошибок, относящихся к данному классу, являются 
неверное преобразование типов переменных, неверный 
знак операции, ошибка в выражении индекса, переполне
ние или потеря значимости при вычислениях.

Л о г и ч е с к и е  о ш и б к и  являются причиной искаже
ния алгоритма решения задачи. Такого рода  ошибки возни- 
кают в связи с неверной передачей управления, неверным 
заданием диапазона изменения п арам етра  цикла невео- 
ным условием и т. д. ’

О ш и б к и  в в о д а - в ы в о д а ,  связанные с такими дей- 
ствиями, как управление вводом-выводом, формирование 
выходных записей, определение размеров записей и т.д .
1 п ^ ерами ош/ибок ввода-вывода являю тся  неправильный 
формат ввода (вывода), ошибка в задании  числа формиру
емых строк (страниц) при печати, отсутствие признака 
конца файла и т. д.

О ш и б к и  м а н и п у л и р о в а н и я  д а н н ы м и .  При
мерами таких ошибок являются неверно определенное чис
ло элементов данных; неверные начальные значения, при-
переменноТи тЫМ’ НеверН0 Указанные длина операнда, имя

О ш и б к и  с о в м е с т и м о с т и  связаны  с отсутстви
ем совместимости с операционной системой или другими
прикладными программами, используемыми в данной про
грамме. г

О ш и б к и  с о п р я ж е н и й  вызывают неверное взаимо
действие программы с другими программами (подпро

грам м ам и),  с системными программами, устройствами
М, входными данными и т. д. В качестве примеров оши

бок сопряжения могут быть названы несовместимость ар 
гументов и параметров подпрограммы, отсутствие в систе
ме необходимой подпрограммы, нарушение синхронизации 
ПРИ асинхронном выполнении программ и т. д.

Искажение информации, подлеж ащей обработке, вызы
вает нарушение функционирования программного обеспе
чения, когда входные данные не попадают в область до
пустимых значений переменных программы. В этом слу
чае между исходной информацией и характеристиками про
граммы возникает несоответствие.

Причинами искажения вводимой информации могут 
быть, например, следующие [38]:
^ и с к а ж е н и е  данных на первичных носителях информа-

сбои и отказы в аппаратуре ввода данны х с первичных 
носителей информации;



г - • шумы и еббй-д каналах связи при передаче сообщен##
пв-линиям Связи;

сбой и отказы  в аппаратуре передачи или приема ин
формаций;

' потери или искажения сообщений в буферных накопи
телях вычислительной системы;

ошибки в документации, используемой для подготовки 
вводимых данных;

ошибки пользователей при подготовке исходной инфор
мации.

Н еверны е действия пользователя, приводящие к отка
зу в процессе функционирования ПО, связаны прежде все
го с неправильной интерпретацией сообщений, с неправиль
ными действиями пользователя в процессе диалога с ЭВМ 
и.т. д.

Отказы ПО, обусловленные ошибками пользователя, 
называются ош ибкам и использования. Часто эти ошибки 
являются следствием некачественной программной ' доку
ментации (неверное описание возможностей программы, 
режимов работы, форматов входной и выходной информа
ции, диагностических сообщений и т. д . ) .

Неисправность апаратури. Неисправности, возникаю
щие при работе аппаратуры, используемой для реализа
ции вычислительного процесса, оказывают определённое 
влияние на характеристику надежности ПО. Появлейне 
самоустраняющегося отказа или сбоя в работе аппарату
ры приводит к нарушению нормального хода вычислитель
ного процесса и во многих случаях — к искажению данных 
й - текстов программ в основной и внешней памяти.

}.3. ПОСЛЕДСТВИЯ И ПРИЗНАКИ ПОЯВЛЕНИЯ ОШИБОК 

В П РО ГРАМ М Е

Следствием ошибки в программе является ее отказ, з а 
ключающийся в отклонении от выполнения программой 
заданных, функций. В зависимости от степени серьезности 
последствий ошибок (отказов) в программе эти отклоне
ния можно разделить следующим образом:

полное прекращение выполнения функций на длитель
ное или неопределенное время;

кратковременное нарушение хода вычислительного про
цесса.

Степень серьезности последствий ошибок в программе 
может быть оценена соотношением между длительностью 
Ь'осстановительных работ, которые необходимо произвести



после отказа в программе, и Динамическими характери сти 
ками объектов, использующих результаты работы  прог
раммных средств. К таким характеристикам объектов о т 
носятся, например, инерционность объектов, выступающих 
в качестве источников и потребителей информации; з а д а н 
ная частота решения задач обработки информации; з а 
данное время реакции вычислительной системы на зап р о 
сы пользователей и др.

Наиболее типичными симптомами ошибок в программ е 
являются [38]:

преждевременное (аварийное) окончание выполнения 
программы;

недопустимое увеличение времени выполнения про
граммы;

зацикливание ЭВМ на выполнении некоторой последо
вательности команд одной из программ;

полная потеря или значительное искажение н акоплен
ных данных, необходимых для  успешного выполнения ре
шаемых задач;

нарушение последовательности вызова отдельных про
грамм, в результате чего происходит пропуск необходимых 
программ, либо непредусмотренное обращение к п р о гр ам 
мам;

искажение отдельных элементов данных (входных, вы
ходных, промежуточных) в результате обработки и ск а ж ен 
ной исходной информации.

Аварийное завершение прикладных программ, к а к  п р а 
вило, легко идентифицируется, так ' как операционные си
стемы обеспечивают возможность выдачи сообщений, со
держащих соответствующий аварийный код (A B E N D ). 
Типичными причинами появления кодов аварийного з а в е р 
шения являются ошибки при выполнении макрокоманды; 
неверное использование методов доступа; нарушение з а : 
щиты памяти; нехватка ресурсов памяти; неверное и споль
зование макрокоманды; возникновение программных пре
рываний, для которых не указан  обработчик и др.

При появлении подобных ошибок после анализа  а в а 
рийного кода имеется принципиальная возможность не
медленного повторения запуска прикладной программы. 
Д ля увеличения эффективности восстановительных про
цедур необходимо:

предусмотреть в программах специальные средства 
 ̂ диагностики кодов аварийных завершений, в том числе 

кодов, формируемых самими пользователями;
ввести в программы контрольные точки;



обеспечить возможности рестарта программ с контроль
ных точек.

П роявление ошибок в системном программном обеспе
чении имеет ряд специфических особенностей. Их анализ 
д ан  в § 16.6, в котором рассматриваются вопросы эксплуа
тации операционных систем.

3.4. АНАЛИТИЧЕСКИЕ М О ДЕЛИ  НАДЕЖНОСТИ ПРО ГРАМ М

Аналитические модели надежности дают возможность 
исследовать закономерности проявления ошибок в про
граммах, а также прогнозировать надежность программ 
при разработке и эксплуатации. Модели надежности про
грамм строятся на предположении, что проявление ошиб
ки является случайным событием и поэтому имеет вероят
ностный характер. Такие модели предназначены для  оцен
ки показателей надежности программ и программных 
комплексов в процессе тестирования: количества ошибок, 
оставшихся невыявленными; времени, необходимого для 
выявления очередной ошибки в процессе эксплуатации 
программы; времени, необходимого для выявления всех * 
ошибок с заданной вероятностью, и т.д. Модели дают воз
можность принять обоснованное решение о времени пре
кращения отладочных работ.

При построении моделей используются следующие ха- 
рактеристики надежности программы.

Функция надежности ^ ( 0 »  определяемая как вероят
ность того, что ошибки программы не проявятся на интер
в а л е ’Времени от 0 до t, т. е. время ее безотказной работы 
будет больше t.

Функция ненадежности Q ( 0 — вероятность того, что в 
течение времени t произойдет отказ программы как ре
зультат  проявления действия ошибки в программе. Таким 
образом,

Q { t ) = \ - P { t ) .

Интенсивность отказов > .(/)— условная плотность ве
роятности времени до возникновения отказа программы 
при условии, что до момента / отказа не было. Как было 
показано в § 2 .2 ,

4 0  =  — / Р (  О =  | - ^ г |  / р  W.

Средняя наработка на отказ Т0  — математическое ожи
дание временного интервала между последовательными от
казами.



В настоящее время основными типами применяемых 
моделей надежности программ являются модели, основан
ные на предположении о дискретном изменении характе
ристик надежности программ в моменты устранения оши
бок, и модели, основанные на экспоненциальном характере 
изменения числа ошибок в зависимости от времени тести
рования и функционирова
ния программы. т

М одель надежности про- ^  
грамм с дискретно-понижа- 
ющейся частотой (интенсив
ностью) проявления ошибок 
[93.] В этой модели предпо
лагается, что интенсивность  ̂
обнаружения ошибок описы
вается КУСОЧНО-ПОСТОЯННОЙ ^ис" З а в и с и м о с т ь  о тк азо в  про

функцией, пропорциональ- граммы от времени работы 
ной числу неустраиенных
ошибок. Другими словами, предполагается, что интен
сивность отказов &(/) постоянна до обнаружения и исправ
ления ошибки, после чего она опять становится константой, 
но с другим, меньшим значением. При этом предполагает
ся, что между Х(0 и числом оставшихся в программе оши
бок существует прямая зависимость:

=  (3.1)
где М  — неизвестное первоначальное число ошибок; i — 
число обнаруженных ошибок, зависящ ее от времени 1 \ 
К  — некоторая константа (рис. 3.2).

Плотность распределения времени обнаружения 1*й 
ошибки /, задается соотношением

Значение неизвестных параметров К  и М  может быть 
оценено на основании последовательности наблюдений ин
тервалов между моментами обнаружения ошибок по мето
ду максимального правдоподобия [66]. При этом для на
хождения оценок параметров К  и М  необходимо решить 
следующие уравнения:

т

~к =  ( т ! А )К Л -9 п ),
т т

где &т  =  В /А т ; <4 ^ В  — ^  к и М



— оценки соответственно Л и  М; т  — число устраненных 
ошибок в момент оценки надежности программ.

Рассмотренная модель надежности программ является 
достаточно грубой. На практике часто не соблюдаются ус
ловия, на которых она построена. Н ередко при устранении 
ошибки вносятся новые ошибки. Во многих случаях не со
блюдается т а к ж е  основное предположение, что при всяком 
устранении ошибки интенсивность отказов уменьшается 
на одну и ту  ж е  величину К . Не всегда удается определить 
и устранить причину отказа, и программу часто продол
жают использовать, так как при других исходных данных 
ошибка, вы звавш ая  отказ, может себя и не проявить.

М одель надежности программ с дискретным увеличени
ем времени наработки на отказ. В [17] предложена мо
дель надежности программ, построенная на предположе
нии, что устранение ошибки в программе приводит к уве
личению времени наработки на отказ на одну и ту же 
случайную величину.

П редполагается, что время между двумя последова* 
тельными о тказам и  Г*** является случайной величиной, ко
торую можно представить в виде суммы двух случайных 
величин:

где случайные величины Д7М независимы и имеют одина
ковые математические ожидания М[АТ] и средние квадра* 
тические отклонения адг.

Из (3.2) следует, что т -й отказ программы произойдет 
через время

П редполагается также, что 77°>< Основанием

для такого предположения является то, что отказы про
граммы в начальном периоде эксплуатации возникают час
то. В этом случае можно считать, что

При этих предположениях средняя наработка между 
( т — 1)-м и т - м  отказами программы равна

(3.2)

Т т — М  (7,<т)) =  1КМ. [Д71> (3,3)



а средняя наработка до возникновения т-то отказа опре' 
деляется выражением

(3.4)

Оценки величин М [М], могут быть получены по 
данным об отказах программы в течение периода наблюде
ния Iн следующим образом:

где т „  — число отказов программы за период (0, ¿„); ¿¿ — 
момент возникновения ¿-го отказа программы.

Функция надежности определяется в зависимости от 
числа возникших отказов пг:

где Ф(*) — функция Лапласа.
Экспоненциальная модель надежности программ  (501. 

Модель основана на предположении об экспоненциальном 
характере изменения во времени числа ошибок в про
грамме. г

В этой модели прогнозируется надежность программы 
на основе данных, полученных во время тестирования. 
В модели вводится суммарное время функционирования т, 
которое отсчитывается от момента начала тестирования 
программы (с устранением обнаруженных ошибок) до 
контрольного момента, когда производится оценка н адеж 
ности,

Предполагается, что все ошибки в программе незави
симы и проявляются в случайные моменты времени с по
стоянной средней интенсивностью в течение всего времени 
выполнения программы. Это означает, что число ошибок, 
имеющихся’'в  программе в данный момент, имеет пуассо- 
новское распределение, а временной интервал между двумя 
отказами распределен по экспоненциальному закону, п ара
метр которого изменяется после исправления ошибки.

Следует отметить, что характер закономерностей в этой 
модели остается таким же, как и в рассмотренных ранее,

(3.5)



а именно, интенсивность отказов предполагается пропор
циональной числу оставшихся ошибок. Основное отличие 
данной модели от предыдущих состоит в том, что интенсив
ность отказов предполагается непрерывной функцией. Это 
упрощает математическое описание модели, а модель при
обретает дополнительную гибкость.

Пусть М  — число ошибок, имеющихся в программе пе
ред фазой тестирования {М рассматривается как  некото
рая константа); тп(т ) — конечное число исправленных 
ошибок; т 0 (т) — число оставшихся ошибок. Тогда

т 0(т) =  ЛТ — я*(т). (3.6)
П р 1г  принятых предположениях интенсивность отказов 

пропорциональна т о (т ) ,  т. е.

М т ) =  К щ Ь ) ,  (3.7)
где — коэффициент пропорциональности, учитывающий 
реальное быстродействие ЭВМ и число команд в про
грамме.

Введем дополнительное предположение, что в процессе 
корректировки новые ошибки не порождаются, т. е. что 
интенсивность исправления ошибок йт!(И будет равна ин
тенсивности их обнаружения, т. е.

йт/Л т =  Мт). .(3.8)
Р еш а я  совместно (3.7) и (3.8), получаем

Ц т М х )+ К т * * К М .  (3.9)
Перед началом работы ЭВМ ( / = 0 )  ни одна ои/ибка 

исправлена не была (т*=0), поэтому решением уравнения
(3.9) является

т  =  М  [ 1 — ехр (—/Ст)]. (3.10)

Будем характеризовать надежность программы после 
тестирования в течение времени т средним временем н ара
ботки на отказ:

?о=-1/Х(т). (3.11)
Следовательно,'

Т 0 =  е^Р № ) .  (3.12)

Введем Т о — исходное значение среднего времени н а
работки на отказ перед тестированием. Тогда



В результате имеем

7о»7оехр(т/Л 17о).  (3.14)

Очевидно, что среднее время наработки на отказ yeev  
личивается по мере выявления и исправления ошибок.

Рассмотрим более общий случай, когда в процессе кор
ректировки могут появляться новые ошибки. Пусть В  — 
коэффициент уменьшения * ошибок, определяемый как от
ношение интенсивности уменьшения ошибок к интенсив
ности их проявления, т. е. к интенсивности отказов.

Пусть п —  число обнаруженных отказов, а Л̂о — число 
отказов, которые должны произойти, чтобы можно было 
выявить и устранить т  соответствующих ошибок, т. е.

п =  т!В, N 0 ~  М /В .

В этом случае среднее время наработки на отказ То и 
числр обнаруженных отказов п определяются следующими 
соотношениями:

f ” =  i i k exP (S/fT>: ‘ (3 ' ' 5)

п =  м 0[ 1 ^ е х р ( — Д/Ст)|. (3.16)

Тогда для значения среднего времени наработки на о т 
каз перед тестированием справедливо

T'o=\/BKN0. (3.17)
В результате получаем

=  То exp (t/jV0 Т п); (3.18)

;__ « === Л̂о [1 — ехр (—т / ^  Г0)1. ______________________ (З .Щ .-

Д ля практического использования представляет Интерес 
число ошибок Ап, которое должно быть обнаружено и ис
правлено для того, чтобы добиться увеличения среднего 
времени наработки на отказ, от 7oi до 7*02. Этот показатель 
может быть получен из, следующих соотношений:

n =  iV0( l _ f ' / f ü); (3 20)

Ап =  п2 — (3.21)
Следовательно,

Д ЛГ-ЫоТЦх/Ты-г/Ти]. (3.22)



Дополнительное время работы, необходимое для обес
печения увеличения среднего времени наработки на откез
с*7о1 ДО Тог, определяется как

Рассмотрим, каким образом можно оценить основные 
параметры модели. Коэффициент В  может быть определен 
исходя из статистических данны* по числу ошибок, порож
денных во время обнаружения других ошибок. Можно 
считать, что для  систем программного обеспечения общего 
назначения В изменяется в диапазоне 0,91—0,95 [88].

Д ля оценки М  и М 0 можно рассчитать среднюю интен
сивность ошибок (число ошибок на одну команду) в начале 
различных ф аз тестирования. По оценкам, данным в [40, 
66, 81], в начале процесса тестирования для программ, на
писанных на язы ке Ассемблера, число ошибок на 1000 ко
манд варьируется от 4 до 8.

Рассмотренная модель может применяться для определе
ния времени испытаний программ с целью достижения за 
данного уровня надежности, а также для оценки числа ос
тавшихся в программе ошибок.

М одель надежности больш их программных  
комплексов
Д л я  прогноза надежности больших программных комп

лексов может быть использована марковская модель [86]. 
Надежность всего программного комплекса определяется 
как функция надежности ее составных частей. Подобная 
оценка значительно облегчается, если программа строится 
по модульному принцйпу.

Мерой надежности программного модуля будем счи
тать вероятность того, что модуль выполняет возложенную 
на него функцию корректно, т. е. выдает корректные вы
ходные данные и корректно передает управление следую
щему модулю. К аж дом у набору входных данных, поступа
ющих на вход программы, соответствует некоторая последо
вательность вы полняем ы х модулей. Следовательно, 
надежность программного комплекса будет за'висеть от по
следовательности выполняемых модулей и надежности 
каждого из этих модулей,

Будем считать, что надежности модулей,— величины 
независимые. Общий результат работы программы будет 
некорректным, если хотя бы в одном из выполненных в дан
ном прогоне программы модуле была ошибка. Кроме того,

(3.23)



будем считать, что надежность каждого модуля мож ет быть 
некоторым образом определена.

Предположим также, что управление модулями прог
раммы может быть представлено' как  марковский процесс, 
т. е. выбор следующего для выполнения модуля зави си т  
только от модуля, выполняемого в данный момент, и не з а 
висит от предыстории. Будем такж е предполагать, что 
вероятности передачи управления между модулями — вел и 
чины постоянные и полностью характеризуют способ ис
пользования программы пользователем.

Представим структуру управления программы в виде 
направленного графа, в котором каж дая вершина /V/ ( |  =  
=  1, а) соответствует некоторому программному модулю, а 
дуга (Л^, Л^) — возможной передаче управления от N 1 к 
Л^. Каждой дуге (М, Л/;) соотнесем величину вероятности 
перехода из вершины N 1 по дуге (Л^, Л^), а каждой в е р ш и 
не М  — величину Я, — вероятность безотказной работы  с о 
ответствующего модуля. Можно считать, что граф п р о гр ам 
мы имеет единственную входную N 1 , выходную Мп и две  
дополнительные вершины, соответствующие корректному С 
и ошибочному ^  выходным результатам.

Будем считать, что при появлении ошибки осущ ествля
ется переход в состояние по дуге (N 1, F) с вероятностью 
1 — независимо от правильности последующей о б р а б о т 
ки. Если модуль выдает правильный результат, то о су 
ществляется переход к выполнению модуля N j с в ероятн о
стью Переход из выходного состояния,№п в со сто я
ние С соответствует корректному завершению п рограм м ы  
и происходит с вероятностью /?п-

Таким образом, матрица переходных вероятностей Р 
элементы которой Р,/ соответствуют переходу марковского  
процесса из состояния I в состояние /, имеет следую щий 
вид:

N2 N1 С Р
*1 0 $1 ^12 ' * * * /?1 Рхп 0 1 — я ,

0 Я . рп ■■ Ъ Р ц R¡ Р (п 0 1 — я ,

N  п—1 0 Я П.-1^(П—1)2' ' ' %п~ 1Р(п—1)> ” ^П -1^(П -1)л0  1---—
0 0 0 0 %п 1

С 0 0 0 0 1 б
р ,0 0 0 0 0 1

( 3 . 2 4 )
V-



Надежность всего программного комплекса может быть 
вычислена как вероятность достижения конечного состоя
ния С из начального состояния графа. Д ля  этого рассмот
рим матрицу О, которая получена из матрицы Р, после вы
черкивания столбцов и строк, соответствующих конечным 
состояниям С н

Ы , Л ^ „

0 Ъ Р а Ъ Р ц  ■ 1
N 1 °- Ъ  Р л • • •  ^ Р и  • $ 1  р т

# п - 1 0 Я п — 1 ^ ( П ” 1 ) * * •  $ п — 1  ^ ( п — Ш  ' • К п — 1 Р ( п — 1 ) п

Л Г „ 0 0 0 0

(3.25)

Д л я  каждого целого ¿ > 0  определим Р* как к -ю сте
пень Р. Очевидно, Р*(*. / ) — это вероятность того, что 
марковский процесс за  £ шагов перейдет из состояния I 
в  состояние /.
Тогда матрица

00

Т =  I -Ь Р +  Р* 4 - . . .  — 2  Р*. (3.26)
О

определяет вероятности перехода из одного состояния в 
другое за произвольное число шагов.

Пусть & — квадратная.-матрица размерности п такая,
что

8 = 1  + О +  4 * +  ... = 2 ° * -  (3 '27>
й-0

Положим \У— I— О, тогда согласно [4] имеем

8 =  \ У - 1 =  ( Г - < 1 Г 1, (3.28)
откуда надежность программного комплекса

Я  « 8 ( 1 ,  п)Я а. (3.29)

На рис. 3.3 в качестве примера изображен граф, отра
жающий структуру программного комплекса, содержаще
го семь модулей, где — входной модуль, а ^  — выход* 
ной. Надежность каж дого  из модулей № программы з а 
дается константой /?*.



Пусть, например,
Л, =  0,999; я г =  0,970; /?3 =  0,980; /?4 =  0,995;

=  0,985; =  0,950; Я, =  0,980.

Пусть также известны вероятности Р ц  передачи управ- 
ления между модулями и Л^:

Р и =  0 .6 ; ^13 =  0,4; Р 23 =  0,7; Р 24 =  0,3- 
Я» = 1 ,0 ;  Я4Б — 0,4; Р 46 =  0,6; Р Ь2 =  0,2;

Р «  =  0,2; Р„  =  0,6; Р в1 =  1 Д

Рис. 3.3. Пример граф а про* Рис. 3.4. М ар к о вск ая  модель нйдеж- 
граммного комплекса ности програм м ного комплекса

Граф модели надежности программного комплекса 
Представлен на рис. 3.4. Матрица Р переходных вероятно
стей выглядит следующим образом:

0 
о 
о

- о
р  = | 0  0 ,0 2  0  0 0 0  0  1 0

0 ,9 5 0 )
о

1 0  0 0 0 0 0 0
0 \ 0 0 0 0 0 0
0 0,001 0  0,599 0 ,400 0 0 0
0 0 ,0 2  0  0 0 ,685 0 ,295 0 0
0 0 ,0 2  0  0 0 0 0 1
0 0 ,0 0 5 0  0 0 0 0 ,3 9 8 0
0 0 ,0 1 5 0  0,197 0 0 0 0
0 0 ,0 5  0 0 0 0 0 0
0 ,980 0 ,0 2  0 0 0 0 О 0



М атрица О имеет вид

О =

0,599 0,400 0 О 
О 0,685 0,295 О
О О 
О О 
0,197 О 
О О 
О О

О О
0. О

О 1 О
0,398 0,597 О
О 0,197 0,591
О 0 0,950 
О О О

8(1,7) =  [ | —0 Г 1(1.7) =  0,938;
Я =  в (1, 7) Я7 =  0,938 * 0,980 =  0,919.

Таким образом, надежность программного комплекса в 
целом оценивается значением 0,919.

Г л а в а  ч е т в е р т а я

СИСТЕМОТЕХНИЧЕСКИЕ АСПЕКТЫ 
ЭКСПЛУАТАЦИОННОГО ОБСЛУЖИВАНИЯ ЭВМ

4.1. ИЕРАРХИЯ ПРО ЦЕССО В ОБСЛУЖИВАНИЯ.
Ф О РМ Ы  ОРГАНИ ЗАЦИ И  ЭКСПЛУАТАЦИОННОГО ОБСЛУЖИВАНИЯ

Широкий масштаб внедрения электронной вычислитель
ной техники в различные области народного хозяйства, 
науки и культуры, большое число различных ЭВМ, эксплу
атируемых в составе ВЦ, различных автоматизированных 
систем управления и обработки данных, систем автомати
зации проектирования, автоматизации эксперимента и ис
пытаний сложных объектов, систем автоматизации управ
ления технологическими процессами (АСУ ТП) делает 
исключительно важной проблему эффективного эксплуата
ционного обслуживания технических и программных 
средств ЭВМ.

Б ольш ая стоимость оборудования ЭВМ, их высокая 
производительность обусловливают значительные экономи
ческие потери при простое ЭВМ из-за неисправностей или 
плохо организованной эксплуатации.

Сложность обслуживания ЭВМ связана с большим чис
лом и разнообразием входящих в их состав компонентов и 
устройств, сложностью логической организации машин, 
большим объемом технической документации.

Сложность обслуживания усугубляется тем, что вычис
лительная система представляет собой единый комплекс



взаимодействующих компонентов разной природы: лю 
д е й — операторов и пользователей, аппаратных, микропро
граммных и программных (операционные системы) 
средств.

Устройства системы работают параллельно во време
ни, причем часть асинхронно относительно друг друга. 
Имеющаяся в настоящее время тенденция к использова
нию таких прогрессивных режимов работы ЭВМ, как  ре
жимы коллективного пользования, дополнительно услож 
няют обслуживание системы.

Несмотря на все это обслуживание технических и про
граммных средств ЭВМ должно быть своевременным и ка 
чественным.

Сложность^ ЭВМ как объекта обслуживания, быстрая 
смена моделей ЭВМ и версий программного обеспечения, 
непрерывное появление в составе ЭВМ новых типов уст
ройств и новых пакетов прикладных программ в трудно 
преодолеваемых условиях запаздывания и недостаточной ' 
полноты эксплуатационной документации предъявляют 
высокие требования к квалификации, самостоятельности 
и творческим способностям персонала, обслуживающего 
ЭВМ.

Новые проблемы в обслуживании средств вычислитель
ной техники возникли в связи с широким распространени
ем и рассредоточенностью микропроцессорной и микро- 
машинной техники.

Если не принять специальных мер, организационных и 
технических, то значительный уровень затр ат  на обслужи
вание ЭВМ — трудовых и материальных (запасные части, 
помещения и оборудование для ремонта) — при большом 
числе эксплуатируемых ЭВМ существенно снизит общую 
эффективность использования электронной вычислитель
ной техники.

Эксплуатация ЭВМ предполагает реализацию  следую
щей иерархически структурированной совокупности про
цессов обслуживания (рис. 4.1).

Подготовительный этап включает в себя выбор (исходя 
из потребностей организации-пользователя) конфигурации 
ЭВМ (состава технических средств) и состава системы 
программного обеспечения (типа операционной системы и 
т. п.), проектирование ВЦ, размещение в нем оборудова
ния систем обеспечения определенных требований к среде, 
в которой будет работать аппаратура ЭВМ. К этому же 
этапу относится установка ЭВМ в ВЦ, н аладка ,  испытание 
и сдача ЭВМ в эксплуатацию.



Этап собственно эксплуатации предполагает следую
щие рроцессы обслуживания:

планово-профилактические работы, проводимые в оп
ределенные сроки (ежедневно, еженедельно, ежемесячно 
и т .д . ) ;

*
I I

£ 3с«5

Выбор конфигурации 38М,состава программное!) 
обеспечения .Проектирование ВЦ

Установка ЭВМ □
Наладка, испытании, сдача в  эксплуатацию ЭВМ |

Планово- 
профилактические 

работы

Обслуживание Обслуживание
/  лилмцчеьяил \
' средств \  

при нормальной ■ \  
работе  \

/  •'Р V№ V ГГ V V V 1
/  обеспечения и 

/  информационных
/  баг

Восстановление / _ Восстановление
ЗВМ / \  правильности

после отказов / \  информации 
\  после своев /

\  / °аз8атие Р азвит ие^. /
\  /аппарштуркьн программны* \  /

\  /  средств средств \  /
^вы числит ель нов вычислительной у

установки установка У

Ри с. 4,1. И ерархия процессов обслуж ивания ЭВМ

обслуживание технических средств при нормальной р а 
боте, вклю чая обслуживание процесса подготовки и реше
ния; зад ач и  на ЭВМ;

обслуживание программного обеспечения и информаци
онных б аз  при нормальных условиях работы;

восстановление правильности информации (программ и 
данных) после сбоев;

восстановление ЭВМ после отказов (ремонты);



развитие аппаратурных средств эксплуатируемой вычис
лительной установки — ввод в состав вычислительной у с 
тановки дополнительных технических средств (дополни
тельные блоки памяти, модули дисковых ЗУ, новые ЗУ ' 
большей емкости, дисплеи и т. п.);

развитие программных средств вычислительной у с т а 
новки ввод в эксплуатацию новых версий операционной 
системы, пакетов программ, расширяю щ их функции о п ер а
ционной системы, новых пакетов прикладных программ.

Д ля уменьшения потерь времени и затрат труда на т а 
кие виды обслуживания, как планово-профилактические 
работы, восстановление вычислительного процесса (и п р а 
вильности информации) после сбоев, восстановление 
работоспособности ЭВМ после отказов, машины снабж аю т 
комплексом аппаратурно-программных средств п оддерж 
ки процессов обслуживания.

Однако даж е при наличии таких средств быстро у в е 
личивающееся число территориально рассредоточенных 
вычислительных установок (различных ВЦ, АСУ, А СУ 
ТП) сопровождается ростом числа специалистов — и н ж е
неров и техников, занятых эксплуатацией ЭВМ. Это з а 
ставляет настойчиво искать и внедрять наиболее э ф ф е к 
тивные формы организации эксплуатационного обслуж и ва
ния ЭВМ. *

Можно указать следующие формы эксплуатационного 
обслуживания ЭВМ: индивидуальное, централизованное, 
централизованное дистанционное, смешанное.

Индивидуальное (локальное, или децентрализованное) 
обслуживание предполагает наличие при каждой вычисли
тельной установке (в каждом В Ц ) штата специалистов по 
эксплуатации технических и программных средств ЭВМ,, 
достаточного по количеству и квалификации для выполнен 
ния всех процессов обслуживания, указанных на рис. 4.1.

Такая форма обслуживания помимо больших людских 
затрат, невозможности эффективно использовать персонал 
порождает трудности с обеспечением вычислительных у с 
тановок запасными деталями, узлами, достаточно подроб
ной эксплуатационной документацией, созданием условий 
для систематического обучения и повышения квали ф и ка
ции специалистов, эксплуатирующих ЭВМ. С казанное 
является причиной перехода к другим формам обслуж и ва
ния ЭВМ, в первую очередь к централизованному об сл у 
живанию, а также к промежуточной форме — смешанному 
обслуживанию, когда одни виды обслуживания р еал и зу 
ются в форме централизованного обслуживания, а д р у 
гие — в форме индивидуального.

 ̂ 79



Прогрессивной формой организации эксплуатации 
Э В М — является комплексное централизованное обслужи
вание (КЦО) технических и программных средств вычис
лительной техники (СВТ).

Централизованное обслуживание предполагает наличие 
территориальных (региональных, районных, городских и 
т. п.) центров обслуживания, оказывающих услуги по об
служиванию и эксплуатации ЭВМ вычислительным цент
рам и другим организациям — владельцам машин, распо
ложенным в территориальной зоне действия обслуживаю
щего центра. Центры централизованного обслуживания 
располагают штатом квалифицированных специалистов по 
эксплуатации ЭВМ, необходимой документацией, запасны
ми деталями и узлами, специализированным оборудова
нием.

Под комплексны м  обслуж иванием  понимают выполне
ние всего комплекса работ, связанных с обеспечением экс
плуатации ЭВМ, включая проектирование ВЦ, установку 
и наладку машин, техническое, обслуживание и ремонт 
ЭВМ, сопровождение программного обеспечения, обучение 
эксплуатационного персонала организаций-пользователей.

Целью создания системы КЦО является повышение 
эффективности использования ЭВМ в народном хозяйстве. 
Д л я  выполнения этой задачи система К Ц О  представляет 
ВЦ и другим организациям — владельцам ЭВМ услуги в 
следующих трех направлениях: обслуживание технических 
средств; обслуживание средств программного обеспечения; 
обучение и повышение квалификации персонала пользова
телей в области эксплуатации технических н программных 
средств ЭВМ.

Более подробный перечень услуг, предоставляемых сис
темой КЦО, вклю чает в себя следующие [61, 67]:

проектирование ВЦ, в том числе выбор конфигурации 
вычислительной установки и состава системы программно
го обеспечения, проектирование размещения средств вы
числительной техники, средств обеспечения необходимых 
параметров среды в помещениях ВЦ;

монтаж, ввод в эксплуатацию и гарантийный ремонт
устройств ЭВМ;

централизованное обслуживание СВТ, включая регла
ментные профилактические работы, ремонт по вызову, ава
рийный ремонт, централизованный ремонт блоков и уст
ройств;



доработку устройств по документации организации- 
разработчика;

поставку, генерацию, ввод в эксплуатацию и сопровож
дение новых версий операционных систем;

поставку, ввод в эксплуатацию и сопровождение п аке
тов прикладных программ, банков данных и программных 
средств’ расширения функций операционных систем;

Подвижные лаборатории 
обслуживания

• *! *

ВЦ ВЦ.
Рис. 4.2. О рганизационная структура  
системы ком плексного централизован
ного о бсл у ж и ван и я  ЭВМ

подготовку и переподготовку в специальных учебных 
центрах специалистов по техническим и программным 
средствам ЭВМ.

Структура созданной в стране системы КЦО показана 
на рис. 4.2. Обслуживание ЭВМ непосредственно выпол
няют территориальные пункты обслуживания (ТПО), р ас 
полагающие подвижными лабораториями обслуживания 
(П Л О ). В пределах определенных регионов ТПО объеди
няются в региональные центры обслуживания (Р Ц О ), ко
торые в свою очередь вместе с ремонтно-восстановитель

*



ными заводами и складами ЗИ П  объединяются в специа
лизированные территориальные управления. Следующий 
уровень организационной структуры образован производ
ственными объединениями (ПО). К этому же уровню отно
сятся специальные научно-производственные объединения, 
располагающие учебными центрами. Система возглавляет
ся Всесоюзным объединением.

В настоящее время.осуществляются три вида централи» 
зованного обслуживания:

полное обслуживание, включая проведение всех плано
во-профилактических ремонтов и ремонта по вызову. При 
полном обслуживании аварийный ремонт начинается не 
позже 3,5 ч после получения вызова. Этот вид обслужива
ния практикуется в отношении вычислительных установок, 
расположенных в пределах города, в котором находится 
ТПО;

частичное обслуживание с выполнением только ежеме
сячных планово-профилактических ремонтов, ремонта по 
вызову и аварийного. Практикуется в отношении вычисли
тельных установок, находящихся на расстоянии до 100 км 
от ТПО;

обслуживание по вызову с выполнением аварийного 
ремонта в сроки, оговоренные с пользователем. Применя
ется для вычислительных установок, находящихся на рас
стоянии, более 100 км 'от  ТПО.

Система комплексного централизованного обслуживания 
предоставляет пользователю определенные гарантии. Так, 
например, гарантируются продолжительность ввода в 
эксплуатацию ЭВ М  (не свыше 20—45 и 45—80 дней* соот
ветственно для  ЭВМ  средней и высокой производительно
сти) и устранение неисправностей (за 3,5—24 ч).

Опыт внедрения централизованной организации обслу
живания показал, что эта форма обслуживания приводит 
к сокращению численности эксплуатационного персонала 
ВЦ, увеличению среднего времени суточной полезной ра
боты ЭВМ, позволяет уменьшить общие фонды запасных 
частей.

В настоящее время системой централизованного обслу
живания охвачено свыше 50 % всех машин Единой системы.

43. СИ СТЕМ А Д ИСТАНЦИОННО ГО  ОБСЛУЖ ИВАНИЯ ЭВМ

Заметим, что осуществляемый системой КЦО вид об
служивания зависит от расстояния пользователя ЭВМ от 
территориального центра (пункта). Т акая зависимость 
снижает гибкость и эффективность системы обелужива-



ния. Действительно, КЦО со структурой, подобной и зо б р а
женной на рис. 4.2, является крупнейшим шагом в сторо
ну централизации по сравнению с индивидуальным о б сл у 
живанием. Однако и при такой ^ р у к т у р е  обслуж ивание 
оказывается рассредоточенным между многочисленными 
территориальными пунктами обслуживания и п ер ед ви ж -.  
ными лабораториями. В этом случае остаются определен
ные трудности в укомплектовании сети обслуживания вы 
сококвалифицированным персоналом, способным р а з р е 
шать наиболее сложные ситуации, которые могут возни
кать в Процессе эксплуатации ЭВМ. Остается и сложность 
в обеспечении сети обслуживания (ТПО и передвижных 
лабораторий) подробной технической документацией, схе
мами всех узлов и устройств.

М ежду тем успехи, достигнутые в области систем пере
дачи по линиям связи дискретной информации, реализации  
режимов телеобработки данных на ЭВМ, подсказываю т 
новый путь в построении централизованных систем обслу
живания — дистанционное обслуживание. _

Дистанционное обслуживание является системой об 
служивания, в которой обслуживаемые ЭВМ связаны  £ 
территориально удаленным от них центром обслуживания 
линиями и аппаратурой передачи данных, с помощью кото
рых при осуществлении процессов обслуживания из центра 
обслуживания поступают на ЭВМ задания на выполнение 
определенных программ тестовых процедур, а в центр об
служивания выдаются реакции ЭВМ на тестовые процеду
ры. В центре обслуживания эти реакции анализируются 
или автоматически вычислительным центром комплекса, 
или с привлечением самого высококвалифицированного 
персонала и подробной технической документации. При 
необходимости из центра задаю тся дополнительные про
верки. В результате центр вырабатывает поступающее в 
обслуживаемый ВЦ решение о замене некоторого блока, 
изменении регулировки и т. п. или о высылке из центра в 

ч ВЦ необходимого блока для замены.
В результате дистанционно-контролируемых периоди

ческих профилактических испытаний в центре об сл у ж и ва
ния концентрируется в систематизированном виде инфор
мация о состоянии прикрепленной на обслуживание к 
центру ЭВМ. На этой основе возможно прогнозирование 
состояния ЭВМ и принятие мер, предупреждающих а в а 
рийные отказы.

Концентрация в одном или немногих центрах обслуж и 
вания (точнее, в их вычислительных системах) информа-



дни  о поведении в эксплуатации выпущенных промышлен
ностью  машин (виды отказов, их частоты и др.) позволяет 
интенсифицировать процесс конструктивных доработок 
Э В М , направленный на повышение их качества и в первую 
очередь надежности работы.

звм

центр Аппаратура
обслуживания' передачи 

данных

✓— —
Пульт

управления Аппаратура

основной 
• памяти,

Сервисный 
, адаптер

каналов

Пультовый
накопитель

Р и с. 4.3. Система дистанционного обслуж ивания ЭВМ

Техническая сторона реализации системы дистанцион
ного обслуживания поясняется схемой, изображенной на 
рис. 4.3. Построение подобной системы облегчается, если 
Э В М  (как показано на рисунке и как это имеет место, на
пример, в ЕС-1045) имеет логически и конструктивно обо
собленное оборудование для реализации процедур диаг
ностики неисправностей. Н а рис. 4.3 это оборудование 
представлено в виде сервисного адаптера (узкоспециали
зированного процессора) и пультового дискового или лен
точного накопителя. Сервисный адаптер связывает пуль
товый накопитель, хранящий диагностические тесты, с 
пультом управления и аппаратурой ЭВМ. При индивиду
альном местном обслуживании сервисный адаптер управ
л я е т  процессом диагностирования, в том числе вводом в 
аппаратуру ЭВМ с пультового накопителя диагностиче
ских тестов, съемом с пульта управления реакций ЭВМ на 
тесты, сопоставлением их с эталонами, выдачей данных в 
протокол диагностирования.

При дистанционном обслуживании сервисный адаптер, 
(а через него пультовый накопитель и пульт управления) 
через блок связи и аппаратуру передачи данных соединя
ется с ЭВМ центра обслуживания. Таким образом обеспе
чивается возможность дистанционно из удаленного центра 
обслуживания задавать  режимы испытаний обслуживае
мой ЭВМ, приводить в действие систему автоматической 
диагностики и получать в центр обслуживания реакции



ЭВМ на различные тесты для  выработки решений по 
обеспечению работоспособного состояния ЗВМ .

Широкое развитие методов построения, технических и 
программных средств сетей ЭВМ, основанных на исполь
зовании систем передачи данных по линиям связи, облег
чает развитие систем дистанционного обслуживания ЭВМ .

4.4. РЕЖ ИМЫ РАБОТЫ ВЫЧИСЛИТЕЛЬНЫХ М АШ ИН И СИСТЕМ
И ПРОБЛЕМЫ ИХ НАДЕЖНОСТИ И ОБСЛУЖ ИВАЕМОСТИ

Большая стоимость и высокая номинальная произво
дительность современных вычислительных машин и сис
тем делает весьма актуальной зад ач у  их эффективного 
использования. Это естественным образом порождает 
стремление к реализации на вычислительных установках 
наиболее эффективных для пользователя режимов работы.

На рис. 4.4 показана иерархия режимов работы вычис
лительных машин. Режимы работы перечисляются в по
рядке возрастания эффективности использования вычисли
тельных средств с точки зрения интересов пользователя.

Наиболее простой режим— режим индивидуального 
пользования, при котором машина выполняет одну про
грамму, а пользователь (программист), работая за пуль
том управления машиной (или выполняющей его функции 
электрифицированной пишущей машинкой или дисплеем),

Р*.5,
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осуществляет процедуры ручного управления вычисли
тельным процессом, ведет отладку своей программы, об
думывает обнаруживающиеся ошибки, вносит поправки в 
программу. Р еж им  этот очень удобен для программиста, 
но монополизация средств машины одним программистом 
н одной программой обусловливает длительные простои 
оборудования, когда пользователь обдумывает, какие из
менения надо внести в его программу, и, кроме того, 
простои процессора в ожидании выполнения операции 
ввода-вывода.

Более производителен пакетный режим, при котором з а 
дачи нескольких пользователей собираются в «пакет», ко
торый под наблюдением оператора обрабатывается в од
нопрограммном, а еще лучше в мультипрограммном режи
ме. Здесь исключены простои машины из-за обдумывания 

I решений пользователем. Обнаружение ошибки в програм- 
]/ ме приводит к фиксированию ошибки и снятию програм

мы с обработки. Мультипрограммирование позволяет в 
максимальной степени загрузить наиболее производи
тельную часть оборудования — процессор. Если обрабаты
ваемая программа доходит до места, когда необходим об- 

, мен информацией между основной памятью и периферий
ными устройствами (например, внешним запоминающим 
устройством на дисках  или лентах), обработка данной 
программы на процессоре приостанавливается (выполня
ется для этой программы операция ввода-вывода) и произ
водится обработка другой программы из пакета, пока она 
тоже не дойдет до места ввода-вывода, и т. д.

В пакетном реж им е уменьшаются простои оборудова
ния ЭВМ. Однако характерная для этого режима потеря 
пользователем непосредственного контакта с машиной 
(пользователь общ ается с машиной через оператора) при
водит к значительному снижению производительности тру
да лиц, связанных с подготовкой и решением задач на 
ЭВМ.

Контакт пользователя с ЭВМ возобновляется на но
вой основе в системах коллективного пользования, когда 
ЭВМ обслуживает одновременно несколько десятков, со
тен или тысяч пользователей, причем за счет разницы в 
скорости реакции машины и человека для каждого из 
пользователей м ало  заметно, что машина одновременно 
обслуживает других лиц. Режим коллективного пользова
ния предполагает предоставление каждому пользователю 
индивидуальных аппаратных средств (терминального 
оборудования) д л я  связи с ЭВМ. В системах коллектив-



ного пользования возникает -очередь запросов на обра
ботку.

Простейшим из режимов коллективного пользования 
является режим «запрос-ответ». Этот режим применяют, 
когда выставляемые пользователями запросы требуют 
примерно одинакового времени обработки. Машина обра
батывает запросы в порядке их поступления. Н ачав обра
ботку запроса, она завершает его до конца и выдает поль
зователю бтвет на запрос.

Режим «запрос-ответ» мало подходит д л я  систем, в ко
торых запросы пользователей могут значительно отли
чаться по требуемому времени работы машины. Поскольку 
режим коллективного пользования вводится для  созда
ния ощущения контакта пользователя с машиной в интере
сах повышения эффективности труда человека, особенно 
недопустимы длительные задержки обработки коротких 
запросов пользователей. Пользователь психологически 
подготовлен к сравнительно длительному ожиданию  отве
та на запрос, требующий, по его мнению, довольно много

, машинного времени.
‘ Учет этих обстоятельств лежит в основе реж има разде

ления времени, при котором не практикуется непрерывная 
обработка запроса до конца, а время работы процессора 
делится на отдельные небольшие интервалы — кванты, 
представляемые запросам из очереди в порядке, определя
емом соответствующей дисциплиной обслуживания. Если 
выделенного кванта оказывается недостаточно для  завер
шения запроса, то его обработка прерывается и он возвра
щается в очередь. Разделение времени (квантованное об
служивание) имеет целью уменьшить время ответа системы 
на короткие запросы.

В режиме разделения времени восстанавливается не
посредственный контакт пользователя е ЭВ М  н пользова
телю предоставляется возможность активно вести отладку 
программы и вмешиваться в процесс выполнения програм
мы.

Наиболее эффективным с точки зрения производитель
ности системы «ЭВМ — пользователи» является диалого
вый режим, в котором обеспечивается тесное общение че-7 
ловека с машиной, позволяющее человеку и машине сов
местно решать задачу (так называемый интерактивный 
режим) и распределять функции таким образом, чтобы оп
тимально использовались возможности человека и маш и
ны. Интерактивный (диалоговый) режим решения задачи 
и отладки программ требует развитых аппаратурных



средств общения человека с машиной в виде интеллекту
альных дисплейных терминалов со световым пером, гр а
фических дисплеев, расчерчивающих устройств, цветных 
дисплеев, и т. п. и создания на основе диалоговых языков 
(Б Э Й С И К , А П Л и др.) специальных систем программиро
вания и системных программных средств поддержки про
цессов взаимодействия человека с машиной.

Больш ие удобства для пользователя представляет ре
жим телеобработки, при котором удаленный от ЭВМ поль
зователь мож ет инициировать обработку своих программ 
на ЭВМ  и получать результаты обработки, будучи соеди
ненным с ЭВМ линиями связи и аппаратурой передачи 
данных.

Д альнейш им развитием систем телеобработки являю т
ся сети Э В М  — совокупность распределенных по значи
тельной территории вычислительных машин, связанных 
между собой аппаратурой и линиями передачи данных. 
Т акая  система позволяет пользователю привлечь для ре
шения своих задач аппаратурные, программные и инфор
мационные ресурсы не только своего, но и других вычис
лительных центров сети ЭВМ.

П еречень режимов завершает режим реального време- 
ни, при котором ЭВМ связана с помощью специального I 
оборудования с некоторым технологическим процессом и / 
осуществляет обработку поступающей от лроцесса инфор
мации в темпе развития самого процесса, с тем чтобы ре
зультаты  обработки информации на ЭВМ могли быть ис
пользованы д л я  воздействия на процесс в нужном направ
лении.

Р еж и м ы  разделения времени и диалоговый могут со
провож даться фоновой обработкой данных в пакетном 
режиме.

П ереход к более эффективным режимам связан с ус
ложнением аппаратурных средств, операционной системы 
и других системных программ машины, усложнением про
цедур распределения ресурсов между пользовательскими 
программами и процедур взаимодействия аппаратурных и 
программных средств между собой и пользователем. З н а 
чительно увеличивается объем информации, которая дол
ж н а  быть в любой момент доступна машине.

В результате значительно осложняется обеспечение н а
дежности, обслуживание и восстановление систем после 
сбоев и отказов. Увеличивается число-ошибок, порождае
мых несовершенством системных программных средств, в



частности из-за трудности учета нюансов в процедурах  
взаимодействия аппаратурных и программных средств.

При этрм увеличивается доля наиболее неприятных 
ошибок в работе машины, приводящих к зацикливанию или 
зависанию, после которых требуется перезагрузка о п е р а 
ционной системы. Д ля анализа таких ошибок необходимы 
опытные специалисты в области как программных, т а к  и 
аппаратурных средств, поэтому повышаются требования к 
квалификации эксплуатационного персонала.

К сожалению, на. практике при проведении раб от  по 
развитию вычислительных установок и по переходу к  бо 
лее прогрессивным режимам работы часто игнорируется 
положение о том, что такой переход требует значительного 
возрастания надежности функционирования ап п аратурн о
программного комплекса системы. В противном сл у ч ае  
вместо повышения может получиться даже уменьшение 
эффективности вычислительной установки.

В пакетном режиме пельзователи разобщены с вычис
лительной системой и не знаю т о происходящих н ар у ш е
ниях ее функционирования, которые могут только отодви
нуть (относительно регламентированного) срок получения 
из ВЦ результатов обработки программ.

В режимах коллективного пользования отказ в р аб о те  
системы нарушает трудовой процесс сразу большого числа 
пользователей, которые к тому же чаще всего остаю тся не 
осведомленными о причинах происшедшего и о ср о ках  
восстановления, что помимо всего психологически обосно
ванно вызывает у пользователей раздражение и недоверие 
к системе.

В настоящее время вопросы связи режимов работы  вы 
числительной машины с надежностью функционирования 
вычислительных установок и особенностями их о б сл у ж и 
вания недостаточно.исследованы.

4.5. СИСТЕМНЫЙ ПО Д ХО Д  ПРИ РАЗРАБОТКЕ КОНЦЕПЦИИ 
И АППАРАТУРНО-ПРОГРАММ НЫ Х СРЕДСТВ ОБСЛУЖ ИВАНИЯ 
ЭВМ

По мере развития электронной вычислительной техни
ки обостряется проблема эксплуатационного об сл у ж и ва
ния ЭВМ.^ Этому способствует непрерывное усложнение 
логической организации ЭВМ, повышение степени инте
грации электронных схем, высокая плотность м о н таж а 
электронного оборудования, наличие в эксплуатации б о ль 



шого числа машин, рассредоточенных по территории всей 
страны.

В настоящее время приспособленность к обслуживанию 
(обслуживаемость) следует рассматривать как одну из ос
новных характеристик машйны, непосредственно влияю
щих на эксплуатационную надежность ЭВМ. Обслуживае
мость ЭВМ, как отмечалось ранее, тем выше, чем меньше 
требования к квалификации и затратам труда эксплуати
рующего машину персонала.

Ремонтопригодность (среднее время продолжительно
сти ремонта) является важным, но не единственным пока
зателем  обслуживаемости. К другим показателям обслу
живаемости следует отнести затраты времени и труда на 
профилактические испытания, восстановление достоверно
сти информации после сбоев.

Разработка концепции и отдельных вопросов обслужи
вания должна входить составной и неотъемлемой частью в 
общий процесс проектирования ЭВМ. Создание концепции 
обслуживания требует системного подхода, учитывающего 
во взаимодействии организационные, технические, про
граммные и,.конечно, экономические стороны этого про
цесса. Системный подход должен-обосновать, исходя из 
заданных эксплуатационных характеристик ЭВМ и миними
зации затрат на эксплуатацию, решения в отношении ор
ганизации системы обслуживания, архитектурных осо
бенностей ЭВМ, состава и функций аппаратурно-програм
мных средств поддержки эксплуатации.

При разработке концепции обслуживания следует 'учи
тывать, что в настоящее время и в дальнейшем будет 
практиковаться смешанное централизованное и индивиду
альное (децентрализованное) обслуживание. В этом слу
чае и создаваемые технология и в особенности средства 
поддержки обслуживания должны учитывать потребности 
к а к  централизованного, так  и индивидуального обслужи
вания.

В настоящее время общепринятым является представ
ление о том, что все сколько-нибудь сложные ЭВМ дол
ж ны  снабжаться комплексом аппаратурно-программных 
средств поддержки эксплуатации, органически включенных 
в архитектуру ЭВМ.

Чтобы определить, какие архитектурные свойства и 
аппаратурно-программные средства должны иметь ЭВМ 
д л я  обеспечения высокой эффективности эксплуатации м а
шины, следует проанализировать приведенное в гл. 1 вы
раж ение (1.9) для комплексного коэффициента эксплуата-



ционной надежности (комплексного коэффициента исполь
зования).

Знаменатель в (1.9) есть полное время наблюдений за 
эксплуатацией машины, равное сумме общей продолжи-

п *
тельности работоспособного состояния Э В М ^  Ь и сум-

1 = 1
марной продолжительности восстановлений после отказов

2 * « / .
ы

В числителе из общего времени работоспособного 
состояния вычитаются суммарное время, затраченное на 
контроль правильности работы машины тк, суммарные по
тери времени на восстановление достоверности информа-
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ций после сбоев 2 т »-сги затраты времени на профилакти-

г= 1
*гу *

ческие испытания 5 ] т п фв. Выражение (1.9) определяет
г Я

долю полезного времени работы ЭВМ.
Пользователь должен быть уверен в правильности ре

зультатов вычислений и обработки данных на ЭВМ. Если 
при проектировании не принять специальных мер для  обес
печения автоматического контроля правильности работы 
машины, то осуществлять такой контроль придется пользо
вателю и он будет им производиться путем двойного счета 
или выполнения контрольных вариантов расчета, что при
ведет к потере фактической производительности машины 
вследствие увеличения члена тк в числителе формулы
(1.9). Вместе с тем сбой или отказ в машине приводит к 

искажению информации (данных или программы ), и если 
не принять специальных мер, такое искажение может при
вести к распространению ошибки и в итоге к искажению 
программ и данных. В результате существенно увеличива
ется время восстановления достоверности информации, что 
необходимо для продолжения решения задачи  после сбоя.

Д ля  освобождения пользователя от забот по контролю 
правильности работы ЭВМ, недопущения распространений 
последствий сбоев (отказов) на программы и данные ЭВМ 
следует снабжать системой автоматического контроля, 
воспринимающей ошибку ЭВМ практически в момент ее 
возникновения и препятствующей дальнейш ему выполне
нию программы.



Д л я  сокращения потерь времени на восстановление 
после сбоя работы ЭВМ (восстановление дос?6верности 
информации) следует иметь автоматическую систему вое- 
ст ановления вычислительного процесса. На эту систему 
мож ет быть возложено автоматическое повторение непра
вильно выполненной операции (в разных случаях повторе- 
нию мож ет подлежать микрокоманда, команда или участок 
программы) и при безошибочном исходе повторения — 
восстановление вычислительного процесса.

Системы автоматического контроля и восстановления 
обеспечивают высокую контролепригодность ЭВМ.

Из (1.9) следует, что для повышения комплексного ко
эффициента использования следует, с одной стороны, до
биваться увеличения среднего времени наработки машины 
на отказ, а с другой стороны, повышать ремонтопригод
ность ЭВМ  (уменьшать среднюю продолжительность вос
становления после отказа) и снижать время простоя в 
ож идании начала ремонта. Принимаемые для этого техни
ческие и организационные мероприятия должны быть 
обоснованы экономически.

Так, например, значительное уменьшение времени про
стоя в ожидании ремонта может быть достигнуто при ин
дивидуальном (децентрализованном) обслуживании, если 
все рабочие смены ЭВМ укомплектовать ремонтными бри
гадами специалистов и обеспечить наличие полного ЗИП. 
О днако такой подход во многих случаях экономически не 
оправдан , так как экономический эффект от уменьшения 
времени простоя может оказаться меньше расходов, свя
занных с содержанием при ЭВМ большого ш тата специа
листов по эксплуатации машины и полного ЗИП. Решение 
этого и других подобных вопросов требует системного под
хода, учитывающего взаимодействие технических, ограни- 
зационных и экономических сторон эксплуатации машин.

Процесс восстановления работоспособности при отказе 
состоит из следующих процедур:

1) диагностирования неисправности — поиска неис
правности с точностью до функционального устройства 
или блока, группы съемных элементов;

2) локализации неисправности — определения неис
правного съемного элемента;

3) замены или ремонта неисправного элемента;
4) проверки работоспособности машины после ремонта 

или замены  неисправного элемента.
Основное время в процессе восстановления работоспо

собности занимает поиск неисправности. Эти процедуры в



среднем занимают около 60 % общего времени восстанов- 
ления и требуют высокой квалификации обслуживающего 
персонала. Поэтому важнейшим средством повышения ре
монтопригодности является оснащение ЭВМ  средствами 
автоматического диагностирования.

Наличие системы автоматического диагностирования не 
только облегчает и ускоряет этап поиска неисправности, 
но и сокращает время и труд, затрачиваемые на этапе  про
верки работоспособности машины после ремонта (замены) 
неисправного элемента.

Определение стратегии профилактических работ  (пе
риодичности и глубины профилактик) такж е требует си
стемного подхода. Сокращение промежутков времени 
между профилактиками, увеличение объема профилакти
ческих испытаний естественно будет способствовать умень
шению вероятности появления отказов и сбоев в период 

4 между профилактиками. Однако проведение профилакти
ческих испытаний связано с непроизводительными за т р а т а 
ми рабочего времени ЭВМ, а также с затратами труда  на

♦ эти испытания.
Д ля  повышения проверкопригодности (уменьшения 

затрат  времени и труда на профилактические испытания) 
ЭВМ оборудуют системой автоматической програм м но-уп
равляемой профилактики, которая обеспечивает автомати
ческое изменение уровней вторичных питающих н ап ряж е
ний, частоты и формы управляющих сигналов и автом а
тическую регистрацию результатов профилактических ис
пытаний, в том числе выдачу сообщений об элементах и 
узлах, параметры которых находятся вблизи критических 
значений.

Д л я  повышения эксплуатационной надежности вычис
лительной установки, принятия обоснованных и своевре
менных решений о производстве доработок, замене элемен
тов и узлов, в которых развиваются постепенные отказы, 
важное значение имеет накопление и обработка инф орм а
ции об имевших место отказах и сбоях и. о местах их воз
никновения. Эта задача решается автоматической апп а р а 
турно-программной системой регистрации и обработки 
данных об отказах и сбоях.

Встроенные в ЭВМ системы автоматического контроля, 
диагностирования и профилактики используются такж е 
при заводской и пусковой наладках, восстановлениях после 
ремонта, в результате чего резко уменьшается время, 
затрачиваемое на эти процедуры.



Перечисленные выше автоматические системы, поддер
ж и ваю щ и е процессы обслуживания, существенно сокра
щ аю т затраты  на них времени и труда. Учитывая слож 
ность и компактность аппаратуры современных ЭВМ, пра
вильнее будет сказать, что указанные выше автоматиче
ские системы делают обслуживание ЭВМ осуществимым. 
Б ез этих систем эксплуатация современных ЭВМ была бы 
практически невозможной.

Значение вопросов обслуживания ЭВМ при их эксплуа
тации настолько возросло для современных ЭВМ средней 
и большой производительности, что стало ясно, что р азр а
ботка концепции обслуживания ЭВМ должна являться 
органической составной частью начального этапа проекти
рования ЭВМ, когда определяются основные особенности 
архитектуры ЭВМ. Исходными данными для разработки 
концепции обслуживания являются эксплуатационные ха
рактеристики ЭВМ, такие как  средние времена наработки 
на отказ и сбой, средние времена восстановления, коэф
фициенты использования и эксплуатационной готовности.

Концепция обслуживания включает в себя представле
ние о форме организации обслуживания (централизован
ное, индивидуальное, смешанное), составе и характеристи
ках аппаратурно-программных средств поддержки обслу
живания, таких как системы автоматического контроля, 
диагностирования и профилактики, системы регистрации и 
накопления информации об особых событиях (сбоях, от
к а зах ) ,  результатах профилактики и в целом поведении 
машины в процессе эксплуатации. Концепция обслужива
ния определяет также функции обслуживающего персона
л а  при нормальной эксплуатации, профилактических, 
испытаниях, планово-предупредительных ремонтах, взаимо
действие персонала с указанными выше системами под
держ ки  обслуживания и взаимодействие этих поддержива
ющих систем между собой.

В области методологии проектирования ЭВМ совре
менная концепция обслуживания требует, чтобы аппара
турно-программные средства • поддержки обслуживания 
(ранее упоминавшиеся системы автоматического контро
ля, восстановления вычислительного процесса, диагности
рования профилактических испытаний, учета и регистра
ции событий при эксплуатации ЭВМ, а также рассматри
ваем ые в последующих главах системы реконфигурации, 
п ар ал л ел ь н о го . тестирования периферийных устройств) 
проектировались параллельно с разработкой аппаратур
ных и системных программных средств ЭВМ.

м



На рис. 4.5 показано взаимодействие основных аппа
ратурно-программных средств, предназначенных для пот 
вышения эксплуатационной надежности ЭВМ и поддерж
ки эксплуатационного обслуживания машины. Эти средст
ва обеспечивают обнаружение, локализацию  и устранение 
неисправностей в ЭВМ.

Система автоматического контроля ЭВМ  обнаруживает 
ошибки с вероятностью р\. Если общ ее число ошибок за
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время Т равно N , то система автоматического контроля 
обнаруживает P\N  ошибок. Ошибки, необнаруженные си
стемой контроля, в количестве (1— p \ ) N  вызывают потерю 
информации и неидентифицированные отказы.

Система восстановления ЭВМ обеспечивает восстанов
ление вычислительного процесса после ошибок; содержит 
средства аппар!атурно-микропрограммного и программного 
восстановления и характеризуется, соответственно, вероят
ностью аппаратурно-микропрограммного р 2 и програм
много рз восстановления вычислительного процесса после 
ошибок.

Система восстановления обрабатывает ошибки, обна
руженные системой контроля, и восстанавливает вычисле
ния после P iN  [р2- Н 1 — P2 )Pi\ ошибок из общего их чис
ла N.

О стальные ошибки, соответствующие отказам в аппа
ратуре машины, локализуются с помощью системы авто
матического диагностирования.

Система автоматического диагностирования служит 
для локализации неисправностей и характеризуется веро
ятностью обнаружения неисправностей р4, вероятностью 
правильной локализации ps, точностью (разрешающей спо
собностью) и продолжительностью диагностирования.

В том случае, когда система автоматического диагно
стирования не обнаруживает неисправность, последняя ло
кализуется вручную, что приводит к значительному увели
чению времени восстановления ЭВМ. Если общее число 
неисправностей (отказов) за время Т равно М, то число 
необнаруженных неисправностей равно (1— р<)М.  Время 
восстановления ЭВМ также существенно увеличивается и 
в том случае, когда неисправность неверно локализуется 
системой автоматического диагностирования. Число таких 
неисправностей составляет р«(1—Ps)M.

Обычно система автоматического диагностирования ло
кализует неисправности (их число .равно р ^ М )  с точ
ностью до группы сменных блоков.

Д альнейш ая локализация неисправности до элемента 
сменного блока выполняется на ручных или автоматизи
рованных стендах проверки сменных блоков.

Средства диагностирования сменных блоков  обеспечи
вают локализацию  неисправностей до элемента сменного 
блока и характеризую тся вероятностью обнаружения не
исправности рв и продолжительностью диагностирования.

Вероятность обнаружения ре' определяется качеством 
тестов, т. е. полнотой охвата проверяемых схем тестами.



Хотя она и зависит от качества системы синтеза тестов 
сменных блоков, однако существуют ограничения, не поз
воляющие получить 100 %-ное «покрытие» тестами с л о ж 
ных сменных блоков, содержащих схемы с памятью и о б 
ратными связями. В связи с этим большое значение имеет 
проектирование тестопригодных сменных блоков, позволя
ющих получить охват тестами электронных компонентов 
блока, близкии к 100 %, путем введения дополнительных 
контрольных точек и других схемных решений.

4.6. ТРЕБОВАНИЯ К ЭКСПЛУАТАЦИОННО Й  ТЕХНИЧЕСКОЙ
Д ОКУМ ЕНТАЦИИ

Практически не удается построить системы диагности
рования, которые определяли бы все возможные неисправ
ности и локализовали их местоположение настолько 
точно, что обслуживающему персоналу оставалось бы 
только механическое выполнение примитивных операций 
по замене неисправного элемента. К  тому же существуют 
неисправности, например замыкания и обрывы проводни
ков, исчезновение отдельных питающих напряжений, кото
рые не удается диагностировать. В подобных случаях, но 
часто и при отыскании (локализации) конкретного места 
неисправности по информации, выдаваемой Системой 
диагностики, обслуживающий персонал должен выпол
нять довольно сложную работу, требующую высокой к в а 
лификации. Здесь многое зависит от качества технической 
документации на ЭВМ и ее приспособленности для веде* 
ния работ по восстановлению работоспособности машины 
после отказов.

При .поставке ЭВМ пользователю передается эксплуа
тационная техническая документация на ЭВМ и системное 
программное обеспечение. Объем технической документа- 
5 5 й' на основе которой ведется изготовление и отладка 
ЭВМ, огромен. Большой объем имеет и описательная 
часть документации (технические описания). Технические 
описания, получаемые пользователем, в основном содер
жат описания структур и процессов функционирования 
машины и ее отдельных частей.

В меньшей степени получаемые пользователем техни
ческие описания ориентированы на техническое обслужи
вание машин. Более того, в настоящее время недостаточно 
изучен вопрос, каким требованиям д о л ж н а  удовлетворять 
эксплуатационная документация д л я  облегчения обслу
живания и в особенности ремонта машины.



Поэтому ограничимся перечислением лишь некоторых 
требований к текстовой документации (техническим опи
саниям) [72]:

структурные схемы должны показывать работу струк* 
турных элементов и схем управления в реальных режимах 
работы;

структурные схемы должны показывать направления 
передачи информации в различных режимах работы;

описания алгоритмов работы должны быть подробны и 
обеспечивать связь с символической микропрограммой и 
электрической схемой;

символический язык микропрограммирования должен 
использовать обозначения элементарных операций в соот
ветствии со структурной схемой;

должны иметься отдельные структурные схемы системы 
контроля с обозначением адресов схемных элементов;

функциональные схемы съемных блоков должны со
держать наименования входных, выходных сигналов, ре- 
гнстров, триггеров, счетчиков и другой аппаратуры. Ж е л а 
тельно указывать  на функциональных схемах источники 
входных и приемники выходных сигналов;

инструкции по эксплуатации ЭВМ и периферийных 
устройств долж ны  содержать конструктивные адреса в за 
имозаменяемых сменных блоков, что позволяет путем со- 
отв_етствующей перестановки быстро подтвердить пра
вильность локализации неисправности.

В периферийных устройствах основная доля неисправ
ностей приходится на электромеханические узлы. Поэтому 
инструкции по эксплуатации ПУ должны содержать диаг
раммы поиска неисправностей в электромеханических уз
лах, а такж е разнообразный графический материал, ил
люстрирующий процедуры съема, ремонта и установки * 
механических узлов. . ,

Д ля  тех устройств ЭВМ, которые имеют средства авто
матического диагностирования, поиск неисправности ве
дется с помощью тестов и диагностических словарей. Сло
вари, в общем случае, содержат коды неисправностей и 
соответствующие им списки блоков, подозреваемых на 
неисправность. Основными требованиями, предъявляемы
ми к диагностическим словарям, является высокая досто
верность и точность локализации неисправностей. _



АВТОМАТИЧЕСКИЙ КОНТРОЛЬ ПРАВИЛЬНОСТИ
ФУНКЦИОНИРОВАНИЯ ЭВМ В ПРОЦЕССЕ
НОРМАЛЬНОЙ ЭКСПЛУАТАЦИИ

5.1. ФУНКЦИИ И ХАРАКТЕРИСТИКИ СИСТЕМЫ КОНТРОЛЯ

В предыдущей главе было показано, что для  уменьше
ния потерь от сбоев и отказов, порождающих ошибки, н а
до предотвратить распространение ошибки в вычислитель
ном процессе, так как в противном случае существенно 
усложняются и удлиняются процедуры проверки пра
вильности работы программы, определения и устранения 
искажений в программе, данных и промежуточных резуль
татах.

Д ля этого необходимо обнаруживать появление ошиб
ки в выполняемых машиной преобразованиях информации 
возможно ближе к моменту ее возникновения. С этой 
целью-надо иметь систему автоматического контроля пра- 

. вильности работы ЭВМ, которая при появлении ошибки в 
работе машины немедленно приостанавливает вычисления 
и производит диагностирование характера ошибки, с тем 
чтобы при сбое автоматически восстанавливались досто
верность информации и выполнение программы и при этом 
был минимален повторяемый участок программы, а при 
отказе обслуживающий персонал был. из&ещен о необхо
димости ремонта машины.

Наличие такой системы освобождает пользователя от 
забот о контроле правильности выполняемых машиной 
операций, что существенно при работе ЭВМ в систе
мах реального времени, управляющих технологическими 
процессами. В противном случае пользователь вынужден 
включить в своп программы процедуры двойного- счета, 
просчет контрольных вариантов, что усложняет програм- 
мирование задач пользователя и приводит к непроизводи
тельным затратам машинного времени.

Д ля  повышения комплексного коэффициента эксплуа
тационной надёжности необходимо повышать обслуж ивае
мость машины и добиваться уменьшения потерь времени 
на устранение отказов (повышение ремонтопригодности) и 
проведение профилактических работ. Эти потери врем*ени в 
таких сложных объектах, как ЭВМ, в первую очередь свя-' 
заны с поиском места неисправности. Важнейшим средст
вом уменьшения указанных потерь и повышения обслужи-



ваемости ЭВМ является система автоматического диагно
стирования, позволяющая локализовать неисправность.

Система диагностирования использует имеющуюся в 
машине систему контроля, и поэтому трудно провести меж 
ду ними четкую границу. '

Система контроля и диагностирования современных 
ЭВМ  представляет собой сочетание аппаратурных, микро
программных и программных средств.

Обнаружение ошибок должно производиться в машине 
непрерывно и, следовательно, не должно вызывать замет
ного снижения ее быстродействия. Поэтому эта функция 
возглагается обычно на быстродействующие аппаратурные 
средства контроля, которые позволяют почти полностью 
совместить во времени выполнение основных и контроль
ных операций.

Необходимость коррекции ошибок и диагностирования 
неисправностей при современном уровне-надежности ЭВМ 
возникает достаточно редко. Поэтому целесообразно ис
пользовать для выполнения этих функций главным обра
зом микропрограммные и программные средства в виде 
корректирующих и диагностических микропрограмм и 
программ. Однако чтобы эти программы и микропрограм
мы не были чрезмерно сложны, предусматриваются опре
деленные аппаратурные средства, которые предоставляют 
в распоряжение микропрограмм и программ необходимую 
информацию о характере ошибки.

Электронно-вычислительную машину можно рассмат
ривать как  преобразователь информации, а реализуемый в 
ней вычислительный процесс — как процесс преобразова
ния информации [21]. С  этой точки зрения л,юбые выпол
няемые ЭВМ операции могут быть сведены к следующим 
трем классам: передача информации, логические преобра
зования, арифметические преобразования.

При п е р е д а ч е  и н ф о р м а ц и и  кодовое (машин
ное) слово передается в пространстве (из одного узла ма
шины в другой) или во времени (запоминание и хранение 
слова в запоминающем устройстве). Передача информа
ции и "хранение, являются взаимно-однозначными преобра
зованиями, при которых входное слово, поступающее на 
устройство или схему передачи (хранения) информации, 
и выходное слово на выходе устройства (схемы) совпа
дают.

Л о г и ч е с к о е  п р е о б р а з о в а н и е  в общем слу
чае состоит в формиррвании по некоторым правилам из к 
входных двоичных слрв длины п одного выходного слова



Хрй же длины. При этом двоичный символ в ¿-м р а з р я д е  
'выходного слова зависит только от значений символов в 
¿-разрядах и не зависит от значений символов в д ругих  
разрядах входных слов.

В ЭВМ обычно выполняются логические п реоб разова
ния (операции) при к =2  (сложение по модулю два , л о г и 
ческое И Л И , логическое И и др.) и при к =  1 (инверсия).

В а р и ф м е т и ч е с к и х  п р е о б р а з о в а н и я х  
(операциях) из двух входных слов, задающих числовые 
операнды, вырабатывается в соответствии с алгоритмами 
арифметических операций результирующее выходное с л о 
во, причем значение двоичного символа в ¿-м разряде  в ы 
ходного слова определенным образом зависит от значений 
символов как в ¿-м, так и в других разрядах входных 
слов.

Из сказанного следует, что для  построения ав т о м а т и 
ческого контроля правильности выполняемых ЭВМ п р ео б 
разований информаций достаточно иметь схемы контроля 

-правильности передачи информации и правильности л о ги 
ческих и арифметических операций.

В ряде случаев п^и реализации систем автоматическо
го контроля правильности работы ЭВМ не ограничивают
ся только контролем достоверности выполняемых маш иной 
операций, а применяют такж е в том или ином объем е 
средства автоматической коррекции обнаруживаемых о ш и 
бок.

В основе ' построения автоматического контроля п р а 
вильности работы ЭВМ (и коррекции ошибок) л еж и т  
принцип избыточности, предполагающий использование 
той или иной избыточности (временной, информационной, 
аппаратурной, алгоритмической) по сравнению с устройст- ' 
вами* работающими без контроля и коррекции ошибок.

Врем енная избыточность предполагает дополнительные 
затраты времени на выполнение контрольных операций. 
Примером является решение задачи  методом двойного сч е
та со сравнением получаемых результатов.

Информационная избыточность проявляется в и споль
зовании для представления команд и данных в ЭВМ  к о 
дов с дополнительными разрядами, используемыми в п р о 
цедурах контроля и коррекции ошибок.

^Аппаратурная ивбыточность состоит в применении д о 
полнительной аппаратуры для  реализации контроля и к о р 
рекции ошибок, например двух арифметическо-логических 
устройств, выполняющих параллельно во времени одни и 
те же операции со сравнением получаемых результатов.



Алгоритмическая избыточность предполагает выполне
ние решения задачи по разным алгоритмам (программам) 
с проверкой получаемых результатов на совпадение.

Н а практике системы автоматического контроля пра
вильности работы ЭВМ  строятся в основном на использо
вании информационной избыточности в сочетании с эле- 
ментами избыточностей других типов.

Использование схем контроля правильности работы 
ЭВМ порождает проблему контроля правильности работы 
самих схем контроля. В последнее время эту проблему пы
таются решать путем построения таких схем контроля, ко- 

"Торые обладают свойством Самоконтроля правильности 
своего процесса функционирования.

В современных ЭВ М  общего назначения средства ав
томатического контроля обеспечивают контроль правиль
ности функционирования до 90—95 % оборудования м а
шины. При этом за рамками автоматического аппаратур
ного контроля оказываю тся некоторые цепи управления, 
приема и передачи информации, синхронизании и сигна
лизации. Попытки дальнейшего увеличения доли контро
лируемого аппаратурными средствами оборудования на
талкиваются н^ практически неоправданное возрастание 
объема аппаратуры автоматического контроля. Не охваты
ваемые аппаратурным контролем цепи контролируются с 
помощью специальных контролирующих (тестовых) про
грамм при профилактических испытаниях или в форме фо
новой задачи при обработке пользовательских программ.

Важной характеристикой системы автоматического 
контроля является ее время реакции на ошибку, измеряе
мое числом тактов синхронизации между моментом воз
никновения ошибки и формированием сигнала прерывания 
от схем контроля (блокированием тактовых синхросигна
лов).

Казалось бы, что в идеальном случае следовало кон
тролировать выполнение каждой микрооперации и перехо
дить к выполнению следующей микрокоманды только пос
л е  получения сигнала о правильности выполнения преды
дущей микрокоманды. Однако при таком подходе произво
дительность ЭВМ существенно уменьшается, причем без 
достаточных оснований, так как ошибки в работе ^ В М  
возникают сравнительно редко, особенно если их соотнести 
с числом команд и микрокоманд, выполняемых в интерва
л е  между ошибками машины. На практике процедуры 
контроля реализуются во времени с небольшим отставани
ем параллельно с развертыванием процесса выполнения



команд программы. В результате реакция на возникнове
ние ошибки задерживается на один-два такта  синхрониза
ции.

Основными характеристиками системы автоматическо
го крнтроля*правильности функционирования ЭВМ явля
ются: доля оборудования ЭВМ, охваченного системой конт
роля; вероятность обнаружения системой контроля ошибок 
в функционировании ЭВМ; степень детализации, с которой 
система контроля указывает место возникновения» ошиб
ки ; отношение количества оборудования системы контро
ля к общему объему оборудования ЭВМ; время реакции 
системы контроля на ошибку.

5.2. КОНТРОЛЬ ПЕРЕДАЧИ ИНФОРМ АЦИИ

При контроле передачи информации наибольшее р ас
пространение получили методы информационной избыточ
ности, используюйдие коды -с обнаружением и коррекцией 
ошибок.

Если длина кода п разрядов, то таким двоичным кодом 
можно представить максимум 2п различных слов. Если все 
разряды слова служ ат для представления информации, 
код называется простым (неизбыточным). Коды, в которых 
только часть кодовых слов используется для  представле
ния информации, называются избыточными. Часть слов в 
избыточных кодах является запрещенными, и их появле
ние при передаче информации свидетельствует о наличие 
ошибки. Принадлежность слова к разрешенным или з а 
прещенным Словам определяется правилами кодирования, 
и для различных кодов эти правила различны.
,  Коды разделяются на равномерные и неравномерные.

В равномерных кодах все слова содерж ат одинаковое чис
ло разрядов. В неравномерных -кодах четело разрядов" в 
словах может быть различным. В вычислительных маши
нах применяются преимущественно равномерные Коды.

Равномерные избыточные коды делятся на разделимые 
и неразделимые. Разделимые коды всегда содерж ат посто
янное число информационных (представляющих переда
ваемую информацию) и избыточных разрядов, причем из
быточные разряды занимают одни и те ж е позиции в ко
довом слове. В неразделимых кодах разряды  кодового

1 Д етальное распознавание места неисправности является  задачей 
системы диагностирования (см. гл. 8),



слова невозможно разделить на информационные и избы
точные.

Способность кода обнаруживать или исправлйть ошиб
ки определяется так называемым минимальным кодовым 
расстоянием. Кодовым расстоянием между двумя словами 
называется число разрядов, в которых символы слов не 
совпадают. Если длина слова п, то кодовое расстояние мо
жет принимать значения от 1 до п. М инимальным кодовым  
расстоянием данного кода называется минимальное рас
стояние м еж ду двумя любыми словами в этом коде. Если 
имеется хотя бы одна пара слов, отличающихся'друг от 
друга только в одном разряде, то минимальное расстояние 
данного кода равно 1.

.Простой (неизбыточный) код имеет минимальное рас
стояние =  Д ля разделимых избыточных кодов 
¿ т < п > I .  Если ¿ т < п ^ 2 ,  то любые два слова в данном коде 
отличаются не менее чем в двух разрядах, следовательно, 
любая одиночная ошибка приведет к появлению запрещен
ного слова и может быть обнаружена. Если йпчп ^ 3, то 
любая одиночная ошибка создает запрещенное слово, от
личающееся от правильного в одном разряде, а ‘От любого 
другого разрешенного слова — не менее чем в двух р азря
дах. Зам ен яя  запрещенное слово ближайшим к нему (в 
смысле кодового расстояния) разрешенным словом, можно 
исправить одиночную ошибку.

В общем случае, .чтобы избыточный код позволял об
наруживать ошибки кратностью г, должно выполняться ус
ловие

4» |в > г + 1 .  (5.1)
Действительно, одновременная ошибка в г разрядах 

слова создает новое слово, отстоящее от первого на рас
стоянии г. Чтобы оно не совпало с каким-либо другим р аз 
решенным словом, минимальное расстояние между двумя 
разрешенными словами должно быть хотя бы на единицу 
больше, чем г.

Д л я  исправления г-кратной ошибки необходимо, чтобы 
новое слово, полученное в результате ошибки, не только не 
совпадало с каким-либо разрешенным словом, но.и  оста
валось ближ е к правильному слову, чем к любому другому 
разрешенному слову. От правильного слова новое отстоит 
на расстоянии г. Следовательно, от любого другого разре
шенного слова оно должно отстоять не менее чем на г + 1 ,  
а минимальное кодовое расстояние должно быть не мень* 
ше суммы этих величин:

< и > 2 г + 1 .  (5.2)



Код с проверкой четности образуется путем добавления 
к группе информационных разрядов, представляю щ их со
бой простой (неизбыточный) код, одного избыточного 
(контрольного) разряда.

При формировании кода слова в контрольный разряд 
записывается 0 или 1 таким образом, чтобы сумма единиц 
в слове, включая избыточный разряд, была четной (при 

» контроле по четности) или нечетной (при контроле по не
четности). В дальнейшем при всех передачах {включая 
запись в память и считывание) слово передается вместе со 
своим контрольным разрядом. Если при передаче инфор
мации приемное устройство обнаруживает, что в принятом 
слове значение контрольного разряда не соответствует 
четности суммы единиц слова, то это воспринимается как 
признак ошибки.

Минимальное расстояние кода ¿т«п — 2, поэтому код с 
проверкой четности (нечетности) 'обнаруж ивает  все оди
ночные ошибки, а кроме того, все случаи нечетного числа 
ошибок (3, 5 и т. д .) .  При одновременном возникновении 
двух или любого другого четного числа ошибок код с про
веркой четности (нечетности) не обнаруживает ошибок.

При контроле по нечетности контролируется полное 
пропадание информации, так как кодовое слово, состоящее 
из 0, относится к запрещенным.

Код с проверкой четности имеет небольшую избыточ
ность и не требует больших затрат оборудования на реа
лизацию контроля. Этот код широко применяется в вы
числительных машинах для контроля передач информации 
между регистрами и для контроля считываемой информа
ции в оперативной памяти.

* При построении схем определения четности суммы еди
ниц слова используют двухразрядные логические элемен
ты с парафазным выходом* подобные изображенным на 
рис. 5.1, а  и б. Показанные схемы выполняют операцию 
сложения по модулю 2 (условное обозначение М 2) для 
двоичных переменных х  и у. На рис. 5.1, в  п оказана  схема 
определения признака четности байта.

■Каждый информационный символ должен быть задан  
прямым и инверсным кодом. Структура- схемы проверки 
четности является многоступенчатой, т, е. слово делится 
на несколько групп разрядов, в каждой из которых провер
ка четности производится прямым способом (первая  сту
пень), далее производится проверка четности д л я  групп 
второй ступени, образованных из групп первой ступени, 
четности которых в этом случае рассматриваю тся как



обычные двоичные разряды, и т. д. до окончательной про
верки четности суммы единиц всего слова. В последней 
ступени четность байта сравнивается со значением кон
трольного разряда  (К Р ).

Л егк о  установить связь кодирования при контроле по 
четности с  выполнением сложения по модулю 2. Если чис
ло единиц в слове должно быть четным, то в контрольный

Рис. 5.1. С хема определения четности

разряд  записывается прямой код суммы по модулю 2 всех 
информационных разрядов слова. При контроле на не
четность в контрольный разряд заносится обратный код 
указанной суммы.

Контроль по совпадению. При передачах можно ис
пользовать и другой вид контроля — контроль по совпаде
нию. 'П осле  передачи информации из одного регистра в 
другой правильность передачи можно проверить путем 
поразрядного сравнения содержимого всех разрядов ре
гистров.

При контроле по совпадению не требуется формирова
ния хаких-либо дополнительных контрольных разрядов, 
следовательно, этот метод основывается не на информации 
онной, а  на схемной избыточности.

Один из вариантов схемы контроля передач по совпа
дению показан  на рис. 5.2. После передачи информации 
из регистра А в регистр Б  (или из £  в Л) через время, 
несколько большее времени установления переходных про
цессов в триггерах регистров, на выходе схемы появляется



сигнал 1 при несовпадении содержимого А  и Б  и 0 в про
тивном случае. При контроле передачи по совпадению об
наруживаются ошибки любой кратности.

Затраты оборудования при контроле по совпадению 
меньше, чем при контроле по четности. Контроль по сов
падению является быстродействующим, так как  использу
ется одна ступень формирования. В схеме проверки четно-
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Рис. 5.2. Схема контроля по совпадению

сти многоразрядного числа, как правило, больше одной 
ступени.

Однако контроль по совпадению обладает существен
ным недостатком. Этот метод позволяет проверить пра
вильность передачи числа в регистр и отсутствие сбоев 
при его хранении только до  тех пор, пока не изменит свое
го состояния регистр, из которого передавалась  информ а
ция. При контроле по четности проверяется не только пра-



вильность передачи, но и отсутствие сбоев при хранении 
числа в регистре (памяти) в течение сколь угодно долгого 
времени.

Коррект ирующие коды. Код Хэмминга. В ЭВМ, напри
мер в оперативной памяти, в запоминающих устройствах^ 
на магнитных лентах и дисках применяются корректиру
ющие коды, позволяющие не только обнаруживать, но и 
исправлять  ошибки. К таким кодам относятся код Хэм
минга, групповые корректирующие коды, циклические ко
ды и др.

Код Хэмминга строится таким образом, что к имею
щимся информационным разрядам слова добавляется опре
деленное число контрольных разрядов, которые формиру
ются перед передачей информации путем подсчета четно- 

' сти суммы единиц для определенных групп, информацион
ных разрядов. Контрольная аппаратура на приемном кон
це образует  из принятых информационных и контрольных 
разрядов  путем аналогичных подсчетов четности 
корректирующее число, которое равно 0 при отсутствии 
ошибки либо указывает место ошибки, например двоичный 
порядковый номер ошибочного разряда в слове. Ошибоч
ный р азр я д  автоматически корректируется путем измене
ния его состояния на противоположное.

Рассмотрим более подробно процесс кодирования с 
использованием кода Хэмминга с коррекцией одиночной 
ошибки (минимальное кодовое расстояние 4т*пв 3).. Если 
кодовое слово не содержит ошибок, то корректирующее 
число1 должно быть равно 0. При наличии ошибки это чис
ло долж но содержать номер ошибочного разряда. Если 
в младшем разряде корректирующего'числа появится 1, 
то это означает ошибку в одном из тех разрядов слова, 
Порядковые номера которых имеют 1 в младшем разряде 
(разрядов  с нечетными номерами). Введем первый конт
рольный разряд, которому присвоим нечетный порядковый 
номер и который установим при кодировании таким обра
зом, чтобы сумма единиц всех разрядов с нечетными по
рядковыми номерами была равна 0. Эта операция може^: 
быть записана в виде

£ 1  =  0,

где х и *з и т .д .  — двоичные символы, размещенные в раз
рядах  с порядковыми номерами 1, 3 и т. д.

Появление единицы во втором .разряде (справа) кор
ректирующего числа означает ошибку в тех разрядах сло
ва, порядковые номера которых (2, 3, 6, 7, 10, 11, 14, 15 и



т.д.) имеют единицу во втором разряде справа. Поэтому 
вторая операция кодирования, позволяющая найти второй 
контрольный разряд, которому должен быть присвоен к а 
кой-либо порядковый номер из группы 2, 3, 6, 7, 10, I I  и 
т. д., имеет вид

■ ^ 2  =  * 2 ®  * 3 © * в Ф * 7 ©  * 1 0 ®  * 1 1 ©  = *  0 .

Рассуждая аналогичным образом, можно определ^Уь 
все другие контрольные разряды путем выполнения опе
раций

— * 4 ®  * #®  +  *13 ©  *14 ©  *16 ©  ... =  0;
^4 =  *8 ®*в® *10 ©*11 ©*13 ©*13 ©  *14 ©*18© ~ 0  ]

и т. д. ^
После приема кодового слова (совместно со сформиро

ванными контрольными разрядами) выполняются те же - 
операции подсчета, которые были описаны выше, а образу
ющееся число

считается корректирующим.
При отсутствии ошибок Е кЕц- 1  . ..Е 2Е , = 0 ,  при нали

чии ошибок не равными нулю будут те суммы Ей  в обра
зовании которых участвовал ошибочный р азр яд ;  корректи
рующее число при этом будет равно порядковому номеру 
ошибочного разряда.

Выбор места для контрольных 'разрядов  производится 
таким образом, чтобы контрольные разряды  участвовали 
только в одной операции подсчета четности. Это упрощает 
процесс кодирования. Рассмотрение выражений для  Ей Е 2,
Я3 и т.д . показывает, что такими позициями являю тся раз- 
ряды с номерами, являющимися целыми степенями двойки:
1, 2, 4, 8, 16 и т .д ..

Требуемое число контрольных разрядов  "(разрядность 
корректирующего числа) определяется из следующих сооб
ражений. Пусть кодовое слово длиной п разрядов  имеет 
т. информационных и И— п — т  контрольных разрядов. Кор
ректирующее число длиной к  разрядов описывает 2* состо
яний, соответствующих отсутствию ошибки и появлению 
ошибки в 1-м разряде. Таким образом, долж но  соблюдать* 
ся соотношение

2 * > л + 1  (5.3)
йли



Из этого неравенства следует, напрмер, что пять конт
рольных разрядов  позволяют передавать в коде Хэмминга 
от 11 до 26 информационных разрядов и т.д .  Таким обра
зом, избыточность кода Хэмминга значительно выше избы
точности кода с проверкой четности.

Контроль по коду Хэмминга реализуется с помощью н а
бора схем подсчета четности (см. рис. 5.1), которые при ко
дировании определяют контрольные разряды, а при декоди
ровании формируют корректирующее число.

5.3. ЦИКЛИЧЕСКИЕ КОДЫ

Ц и к |и ч ески е  коды основаны на представлении переда
ваемых данных в виде полинома и используются в основ
ном при последовательной передаче данных между ЭВМ и 
внешними запоминающими устройствами, а также при пе
редаче данны х по каналу связи.

Контроль переда-чи данных с помощью циклических (по
линомиальных) кодов основан на следующей закономерно
сти: если информационный полином умножить на некото
рый так  называемый порождающий полином, получивший
ся в результате этого кодовый полином передать приемнику 
информации и выполнить в нем обратное действие, т. е. де
ление полиИома принятого сообщения на порождающий по
лином, то  ненулевой остаток будет означать, что произошла 
ошибка. Нулевой остаток будет означать, что ошибки нет 
(или она не обнаружена).

Д л я  пояснения процедуры формирования циклического 
кода и его декодирования введем следующие обозначения:

G (x)  — информационный полином, соответствующий пе
редаваемой информации, длиной т  бит. Он имеет степень 
меньше т — 1;

Р ( х ) — порождающий полином степени k, определяю
щий число контрольных бит, а такж е  обнаруживающую и 
корректирующую способность циклического кода;

F (x )  — кодовый полином, соответствующий передавае
мому циклическому коду. Это полином степени т + к, д е 
лящ ийся без остатка на порождающий полином степени k.

О бразование кодового полинома F (x )  путем умножения 
информационного полинома G (x) на порождающий поли
ном Р (х )  неудобно тем, что получающийся при этом код не 
будет систематическим (контрольные биты не будут выде
лены). -Вследствие этого применяется другой способ фор
мирования кодового полинома, при котором старшие коэф
фициенты образуют информационные знаки, а младшие —



контрольные. Информационный полином G{x) степени т __
1, который необходимо закодировать, умножается на х к, что 
соответствует сдвигу на k  разрядов  влево. Полученный т а 
ким образом полином xkG (x)  делится на Р (х )  для  опреде
ления остатка R (x )\

х" G (х)!Р (*) =  Q ( X )  ®  R  (х)/Р (X ). (5.5)
Из этого выражения следует

/ G ( x )  =  Q ( * ) P < * ) 0 /?(*);

/Ч*) =  <ЗМР(.*) =  * * С ( * ) 0 Я М .  (5.6)

Полином F (x )  делится на Р (х )  без остатка и поэтому 
является кодовым полиномом.

Остаток R (x )  имеет степень меньше k, и x* G (x ) -имеет 
нулевые коэффициенты в k  младших членах. Таким о б р а 
зом, т  старших коэффициентов кода F (x )  равны ко эф ф и 
циентам информационного полинома G (x) и представляю т 
собой кодируемое сообщение, а младшие k  коэффициентов 
кодового полинома F(*) представляют собой коэффициен
ты остатка Я (х ) ,  т.е. контрольные биты. Из вышеприведен
ного следует, что кодовый полином можно получить путем 
сдвига информационного полинома на k  бит, деления его 
на порождающий полином Т7 (лг) и записи остатка в м л а д 
шие k бит кодового ч полинома. Процедура кодирования, 
соответствующего этому алгоритму, реализуется с помощью 
сдвигового регистра с обратными связями, соответствую
щими виду порождающего полинома Р {х).

Если полином, полученный при передаче сообщения, 
содержит ошибки, то он может быть представлен в виде

H (x) =  F (x )@ E (x ) .  (5.7)
-Это-выражение означает, что если полином принятого" 

сообщения Н (х )  не делится на Р { дг), то при передаче и н 
формации произошла ошибка F .{x).

Выбор порождающего полинома Р (х )  зависит от х а р а к 
тера ошибок при передаче. М ожно записать следующие 
правила выбора порождающего полинома для разных о ш и 
бок:

ошибки в одном бите обнаруживаются, если п о р о ж д а 
ющий полином содержит более одного члена;

ошибки в двух битах обнаруживаются, если п о р о ж д аю 
щий полином содержит три члена;

ошибки в нечетном числе бит обнаруживаются, если п о 
рождающий полином содержит множитель ( j t - f l ) ;



пакеты ошибок ддиной менее Л-И бита обнаруживают
ся, если порождающий полином содержит множитель х + 1  и 
один множитель с трем я членами и более (Л+1 — число 
бит порождающего полинома). Этот же порождающий по
лином обнаруживает с вероятностью 1— (1/2)*—1 пакеты 
ошибок длиной (М -1 )  бит и с вероятностью 1— (1/2)* па
кеты ошибок длиной оолее й + 1  бит [43].

Р и с. 5.3. Схема ф орм ирования и декодирования циклического кода

На рис. 5.3, показана схема сдвигового регистра с об
ратными связями и схемами сложения по модулю 2, реали
зующими схему деления на порождающий полином.

Важным преимуществом таких сХем является возмож
ность их лрименения.-для контроля передаваемой информа
ции как при приеме, так  и при генерации контрольных бит 
при передаче, что позволяет обойтись одной такой схемой 
в приемной и передающей аппаратуре.

Рассмотрим в качестве примера схему, реализующую 
деление на порождающий полином Р (х ) 1. Предпо
ложим, что передаются данные вида 11010011, которые 
представляются в виде полинома С ( я ) = х 7-|7*в+ * Ч - * - И -  
К ак  было сказано, циклический код передаваемых дан
ных образуется путем умножения информационного поли
нома О ( х )  на *4 : х 4С ( * ) = * Ч * Ч * 6+ * Ч - М - 1 ) .  что экви
валентно сдвигу данных, соответствующих информационно
му полиному G (x ) ,  на 4 бита в сдвиговом регистре. Как 
только первая единица (коэффициент при старшем члене 
полинома) сдвинется до коЪца регистра, т. е. появится на 
выходе триггера Т4 при очередном сдвиге, будет выполнено 
вычитание делителя. Проследим за процессом деления 
%AG (x) на Р (х )  и образования остатка:



л4 0 (х) =  110100110000 
Р ( х )  = 1 0 0 1 1

110100110000 Í l o o n
10011 11000111 — частное
10010 
1001! 

moo 
10011 

НПО 
10011 
noto 
10011
1001 — остаток, т . е. R ( x ) .

В течение первых восьми тактов  сдвига на входе а сх е 
мы И  i имеется разрешение. Д анны е, соответствующие ин
формационному полиному, одновременно с передачей на 
выход схемы И Л И  поступают т а к ж е  и в сдвиговый регистр. 
К началу девятого такта разрешение со входа а снимается, 
а д а  вход b схемы Hz подается разрешение, в результате 
чего на выход схемы поступает остаток R (x ) ,  накопивший
ся в сдвиговом регистре. Таким образом, на выходе с х е 
мы 'И Л И  образуется последовательность бит, соответству
ющая кодовому полиному /•■(*) =  110100111001.

В том случае, когда описанная схема используется д л я  
декодирования принятой информации (обнаружение о ш и 
бок), на ее вход поступает последовательность полинома 
Н (х ) .  Если после m-j-A сдвигов сдвиговый регистр н а х о 
дится в нулевом состоянии, это означает, что передача в ы 
полнена без ошибок.

Циклические (полиномиальные) коды получили ш и р о 
кое распространение благодаря высокой обнаруживающей 
способности и относительной простоте схем кодирования и 
декодирования.

5.4. КОНТРОЛЬ АРИФМЕТИЧЕСКИХ О ПЕРАЦИЙ

Арифметические операции, к а к  правило, можно п р ед ста 
вить в виде последовательности следующих элементарных 
операций: передача слова и операции преобразования со 
держимого триггерных регистров — сдвиг, взятие о б р а т н о 
го кода и сложение.

Операция сдвига информации в регистре представляет  
собой по существу передачу информации из i-x р а з р я д о в  
регистра в ( í+ m )- e  или (í—т ) - е  разряды  в зависимости от  
направления сдвига ( т  — число разрядов, на которое п ро
изводится сдвиг). Поэтому для  контроля операции сд вига  
можно использовать те же методы, что и для контроля пе-



реДачи' информации, например контроль четности суммы 
единиц.

Регистр, в котором производится сдвиг, должен иметь 
дополнительный контрольный разряд, устанавливаемый пе
ред сдвигом в такое состояние, чтобы сумма единиц реги
стра вместе с контрольным разрядом была, например, чет
ной. Кроме схемы определения общей четности содержимо
го регистра необходимы схемы, устанавливающие четность 
разности между числом единиц, выдвигаемых из регистра, 
и числом единиц, вдвигаемых в регистр. Если в освобож
дающиеся при сдвиге разряды вдвигается 0, то достаточно 
иметь схему определения четности суммы единиц выдвига
емых разрядов. Одновременно со сдвигом выполняется кон
трольная операция, заключающаяся в том, что состояние 
контрольного р азр я д а  меняется на противоположное при 
нечетности суммы единиц выдвигаемых разрядов. Тогда 
при правильном выполнении сдвига общая четность суммы 
единиц в регистре после сдвига не меняется.

Операция взятия обратного кода может быть такж е про
контролирована путем использования кодов с проверкой 
четности. Если число информационных разрядов в слове 
четно, то чиЬло единиц в слове четно при четном числе ну
лей и нечетно при нечетном числе нулей. В этом случае пос
ле образования обратного кода четность числа единиц Бело
ве сохраняется и правильность выполнения операции мож
но определить, проверив сохранение четности или нечетно
сти суммы единиц в слове, включая контрольный разряд.

Если число информационных разрядов в слове нечетно, 
то четному числу единиц в слове соответствует нечетное 
число нулей, а нечетному числу единиц — четное число ну
лей. В этом случае после образования обратного кода чет
ность числа единиц изменится на обратную и дл,я провер
ки правильности выполнения операции необходимо взять

- обратный код от содержимого контрольного разряда и про
верить сохранение четности или нечетности суммы единиц 
в слове с учетом инвертированного контрольного разряда.

Из множества разработанных способов контроля опе
рации сложения рассмотрим способ, использующий провер
ку четности.

При сложении чисел а и Ь разряды суммы 5  образуются 
в соответствии с выражениями

=  й ! 0 Ь 1@ Я 1;

5 2 =  о20 Ьг @ Р2; /к я]

=  опф Ь п@ Р п.



где 5,-, аи Ь{, Р( ( ¿ = 1 ,  2, ..., п ) — соответственно значения 
разрядов суммы, слагаемых и переноса, поступающего в 
¿-й разряд. Знак ®  означает сложение по модулю 2; л — 
число разрядов слагаемых и суммы.

Сложив все п приведенных выше равенств по моДулю
2, получим

5 1 © 5 2®  ... ®  5Л =  ( а ! ®  д2®  ... ® а „ ) ®

... ® Ь П) ® ( Л  +  Р 2® ... ® Р Я). , (5.9)

Поскольку сумма по модулю 2 всех разрядов слова  вы 
раж ает четность суммы единиц слова, последнее уравнение 
можно переписать в виде

четность 5  =  четность а® ч етн о сть  6® четность Л  (5.10)

Таким образом, при правильном образовании суммы 
с 'четность суммы ее единиц долж на совпасть с четностью, 

определяемой выражением (5.10). Однако, как указы валось ' 
ранее, контроль по четности не .обнаруживает четного чис
ла ошибок. Сбой в схеме образования цифры р азр я д а  сум 
мы дает одиночную ошибку, и она будет обнаружена. Если 
сбой произойдет в схеме формирования переноса, то он мо
жет привести к распространению ошибки по многим р а з р я 
дам суммы. В связи с этим для полноты контроля необхо
димо^ проверять правильность образования переносов Р{, 
Такой контроль может быть организован с помощью схемы, 
которая проверяет, что в каж дом  разряде существует либо  
перенос в прямом коде, либо инверсия переноса и не су щ е
ствует одновременно и то, и другое.

Другой способ контроля заключается в дублировании 
схем формирования переносов и сравнении переносов основ
ной и дублирующей схем.

Упрощенная с*ема-кон1-роля~ сумматора приведена на 
рис. 5.4. Оба слагаемых п о к у п аю т  на схемы формирования 
переносов. Сформированные переносы проверяются на  со в 
падение с помощью схемы, подобной1 изображенной на  рис. 
5.2. Д л я  переносов и отдельно для суммы ф ормирую тся 
контрольные разряды четности. Затем  схема проверки ч ет
ности проверяет выполнение условия (5.10).

Контроль выполнения арифметических операций (с л о 
жения, вычитания, умножения) можно осуществлять с п о 
мощью контрольных кодов, представляющих собой остгТ^ки 
от деления чисел на некоторый модуль /? (контроль по м о 
д у л ю /?).



Если в качестве контролируемого кода используется ос
т ат о к  по модулю Я, то в качестве контрольной операции 
н а д  остатками может быть выбрана та же арифметическая 
операция, которая производится над числами. Это следует 
из того, что для сложения, вычитания и умножения дейст
вительно соотношение

Я (А *  =  Я<В)1, (5.П)
где Л (X) — остаток числа X  по модулю Я; * — знак ариф
метических операций сложения, вычитания или умножения.

|Ошибка
Схема контроля 
по совпадению

г л
Схема I  формиро
вания переносов

Схема Ж формиро
вания переносов

Слагаемые

3

Четность
слагаемых

Схема формирований 
суммы

I
Схема формирования 

четности суммы
* ~~ 

Схема 
проверки четности

♦ Ошибка

Схема определения
четности переносов

Четность
переносов

Рис. 6.4. К онтроль .слож ения с использованием прове
рок по четности

Контроль арифметических операций по модулю органи- 
ауется следующим образом. Каждому числу, участвующему 
в арифметической операции, ставится в соответствие конт
рольный код — остаток по модулю Я. Одновременно с вы
полнением основной операции над числами та ж е  операция 
производится над их контрольными кодами, и контрольный 
к о д  результата основной операции сравнивается с резуль
татом  операции над контрольными кодами исходных чисел. 
П р и  несовпадении фиксируется ошибка.

Чем меньше Я, тем меньше разрядность контрольного 
код а  и проще дополнительная аппаратура. Д л я  двоичных 
чисел контроль по модулю возможен при Я = 3 ,  поэтому в 
Э В М  часто используют контроль по модулю 3.

Покажем, чхо при контроле по модулю 3 рбнаружива- 
ю тся любые одиночные ошибки. Одиночная ошибка в ка 



ком-либо.разряде двоичного числа соответствует измене
нию числа на ± 2 ' .  Д ля  обнаружения ошибки необходимо, 
чтоби контрольные коды чисел а и а ± 2‘ не совладали, т.е. 
Я ( а ± 2 ‘) = 1 ? (а )± Я (2 ‘) или # ( 2 г) # 0 .

Но 2* не делится на 3 без остатка, следовательно, тре
буемое условие выполняется. Кроме одиночных ошибок при 
контроле по модулю 3 обнаруживается часть двойных оши
бок, а именно те, при которых правильный н ошибочный 
результаты имеют несовпадающие остатки от деления на 3.

Основной
сумйвтор

Схема '
формирования

остатка

Схема
формирования

остатка

1
А+В Схема

Формирований
остатка

Ф )

R(A)

Контрольный 
сумматор 

и  схема  
формирования 

остатка

я (а+в)

Схема
сравнения

Ф (А)+ *(В)]

Сигнал
ошибки

Рис. 5.5. С труктурная схема сумм атора с контролем  по м одулю  3

На рис. 5.5 изображена структурная схема сумматора 
с контролем по модулю 3. Отметим, что контрольной сум
матор значительно проще основного, так  как  содержит 
только два двоичных разряда. При реализации контроля 
важное значение имеет построение схем формирования 
остатков при минимальных затратах оборудования. Оче
видно, что нахождение остатка путем прямого деления дво
ичного числа на 3 — путь неприемлемый; О днако кодиро
вание по модулю 3 обладает свойствами, позволяющими 
строить достаточно простые комбинационные схемы фор
мирования остатка по модулю 3. - - -

Может быть применен контроль по модулю с большим 
основанием, чем 3. При этом увеличивается число ^ратны х 
ошибок, которые могут обнаруживаться системой контроля, 
однако возрастает сложность кодирующей и декодирую 
щей аппаратуры.

5.5. КОНТРОЛЬ КОМБИНАЦИОННЫ Х СХЕМ

1?сновными СП0С0^ ами контроля комбинационных схем 
(КС) являются контроль путем дублирования, путем про
верки выходных сигналов и с помощью образования конт
рольных бит.



Контроль путем дублирования (рис. 5.6) является наи
более универсальным и основан на побитном сравнении 
выходных сигналов основной и дублирующей комбинацион-

Р и с.-5 .6 . Схема контроля путем дублирования

0
1
2
3

Дш *
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6
7

Рис. 5.7. Схема контроля деш ифратора

ных схем с последующим объединением выходных сигналов 
схем сравнения в один общий сигнал ошибки.

Контроль путем проверки выходных сигналов использу
ется для  тех комбинационных схем, в которых ошибка мо
жет быть обнаружена по выходному сигналу. К таким ком
бинационным схемам относятся дешифраторы. Приведен
ная  на рис. 5.7 схема иллюстрирует контроль трехвходово
го деш ифратора. Д ля  контролязыходы дешифратора (Дш) 
делятся  на две группы — четную и нечетную. Сигналы с 
четных выходов дешифратора подаются на входы первой



схемы ИЛИ, а с нечетных выходов — на входы второй. При 
одновременном отсутствии или присутствии сигналов на 
выходах обеих схем ИЛИ схема по модулю 2 вырабатыва
ет- сигнал ошибки.

Подобные схемы контроля обнаруж иваю т все неисправ
ности кроме тех, которые приводят к появлению сигналов 
на двух или более выходах деш ифратора, относящихся к 
одной и той же группе (четной или нечетной).

Контроль с помощью образования контрольных бит не- » 
пользуется в тех случаях, когда по входным сигналам схе
мы можно предсказать контрольные биты выходных сиг
налов.

5.6. САМОПРОВЕРЯЕМЫЕ СХЕМЫ КОНТРОЛЯ

Неисправность в самих схемах контроля может остать
ся необнаруженной, если не предпринять дополнительных 
мер по ее обнаружению.

Работа ЭВМ с неисправной схемой контроля приводит 
к ухудшению достоверности функционирования в результа
те того, что ошибки, возникающие из-за сбоев, не будут об
наружены и исправлены.

Д ля  обнаружения неисправностей схем контроля при
меняют: самопроверяемые схемы контроля; диагностичес
кие средства проверки схем контроля.

Схема контроля (СК) называется самопроверяемой, ес
ли она обнаруживает не только неисправности контро
лируемого устройства (КУ), но т ак ж е  и свои собствен
ные.

Схема контроля с двумя выходами $\, называется 
полностью самопроверяемой, если она обладает следую
щими свойствами: а) самотестируемости — все неисправно
сти СК из заданного класса проявляются на выхрдах 
в-*нде -пар сигналов со значениями 00 или 1Гхотя бы при 
одном из наборов входных сигналов из множества наборов 
рабочих входных сигналов при исправном КУ; б) защищен
ности от неисправностей — каждая  неисправность СК из 
заданного .класса проявляется на выходах {и только в ви
де пары сигналов со значениями 00 или 11 [58].

Одним из требований при построении самопроверяемой 
схемы контроля (ССК) является требование раздельной 
реализации функций ^  и ¡2, которая гарантирует, что лю 
бая одиночная константная неисправность на входах и вы
ходах ССК не приведет к инвертированию сигналов на обо
их выходах схемы.



Значения сигналов 01, 10 на выходах fu  /2 свидетельст
вуют о правильном функционировании контролируемого 
устройства и С С К , а значения 00, 11 — о наличии одиноч
ной неисправности в устройстве или ССК.

Вопросы построения самопроверяемых схем контроля
подробно изложены в [56].

В качестве примера ССК рас
смотрим схему контроля но чет
ности байтного регистра (восемь 
Ьнформационных и один конт
рольный бит), изображеннуючна 
рис. 5.8. Эта С С К  состоит из двух 
отдельных схем контроля. П ер
вая реализует функцию

/1 =  *1 ®  * а ® хз ® * 4 ' 

а вторая — функцию

¿а =  *6ф * в Ф * 7 Ф * а ® * к .

Поскольку лю бая входная информация имеет нечетное 
число единиц, одна из групп будет содержать их четное 
число, а другая  — нечетное. Таким образом, выходной сиг
нал ССК всегда будет принимать значения 01 или 10.

При появлении одиночной ошибки на входе число еди
ниц станет четным и обе группы будут иметь один и тот 
ж е выходной сигнал со значениями 00 или И .

Поскольку входная информация обычно обеспечивает 
все множество возможных кодов, на обе схемы контроля 
поступает полное множество тестовых наборов.^ Это обяза
тельно Приведет к обнаружению ошибки в самой схеме кон
троля при одном из наборов входных сигналов.

Другим примером самопроверяемой схемы контроля яв
ляется схема контроля дешифратора, приведенная на рис. 
5.9. При отсутствии неисправностей в д еш и ф р атф е  и  в са 
мой схеме контроля выходные сигналы ССК принимают 
значения 10 и 01. В противном случае выходные сигнал,ы 
ССК принимают значения 00 или 11, что свидетельствует 
о неисправности дешифратора или схемы контроля. Длй 
объединения сигналов с выходов схем контроля с целью 
формирования общего сигнала ошибки применяют само- 
проверяемые схемы сжатия. Схема сжатия, приведенная 
на рис. 5.10, обеспечивает объединение сигналов с выходов 
двух ССК в один общий сигнал. Есл,и на одном из входов

X/
д>
хз

x s .
хе
Яу

М2
■

М 2

Рис. 5.8. С ам оп роверяем ая  
схема контроля п о  четности



схемы сжатия (СЖ ) сигналы {1, / 2 принимают значения 00 
или 11, то сигпал на ее выходе так ж е  будет свидетельст
вовать о наличии ошибки.

Диагностические средства проверки схем контроля. Д и 
агностические средства проверки схем контроля преднаэна-

Дш

— * 

|* |̂— и

Рис. 5 9 . Самопроверяемая 
схема контроля дешифратора

Рис. 5 .10. Схема сж атия

чены для периодической проверки работоспособности этих 
схем. Существуют следующие способы проверки схем конт
роля: :

введение информации с неправильной четностью в ин
формационные тракты ЭВМ;

имитация ошибок в схемах контроля четности;
имитация ошибок в схемах контроля путем дублирова

ния;
имитация одиночных и двойных ошибок в оперативной 

памяти;
имитация ошибки в общем регистре ошибок.
Проверка схем контроля в реж им е диагностирования 

выполняется с отключенной системой контроля ЭВМ.

5.7. ОПРЕДЕЛЕНИЕ ЭФФЕКТИВНОСТИ СИСТЕМЫ
АВТОМ АТИЧЕСКОГО КОНТРОЛЯ Э8М

Эффективность системы автоматического контроля оп
ределяется долей обнаруживаемых ошибок. Д ля оценки 
эффективности используются методы аналитический, веро
ятностного моделирования, экспериментальный.

Аналитический метод основан на определении доли об
наруживаемых ошибок для каж дого  функционального у з 
ла ЭВМ по формуле

'Уу- Ь оА / ,  (5.12)



где v,- — доля обнаруживаемых ошибок /'-го функциональ
ного узла; 7ij — интенсивность неисправностей /-го функ
ционального узла; Ко / — интенсивность неисправностей 
контролируемой части функционального узла.

Д оля обнаруживаемых, ошибок для всей ЭВМ опреде
ляется по формуле

Метод вероятностного моделирования  основан на логи
ческом моделировании работы функциональных узлов. 
С этой целью используется модель, отображаю щ ая логи
ку работы элементов, структуру и алгоритм работы функ
циональной части в исправном и неисправном состояниях. 
Имитация случайных неисправностей при моделировании 
обеспечивается путем выбора неисправного элемента на 
основе случайных равновероятно распределенных чисел 'с 
учетом веса интенсивности неисправностей всех элементов 
функциональной части.

Д ля моделирования применяется комплекс моделирую
щих программ.

Наиболее приемлемым является экспериментальный ме
тод, основанный на введении в ЭВМ искусственных неис
правностей и проверке реакции системы автоматического 
контроля на эти неисправности [55].

Число вводимых при проведении эксперимента неисправ
ностей .определяется с помощью приведенных на рис. 
5.11,а— д графиков зависимости числа вводимых неисправ
ностей N  от числа пропущенных средствами аппаратурного 
контроля ошибок iVjjp и требуемой достоверности оценки А 
процента обнаруживаемых ошибок у.

Д ля  определения числа вводимых неисправностей через 
точку на оси ординат, соответствующую доверительной ве
роятности Л = 0 , 9 ,  проводится прямая, параллельная оси 
абсцисс. Проекция на ось абсцисс точек пересечения ука
занной прямой с кривыми, соответствующими разному чис
лу пропущенных средствами аппаратурного контроля оши
бок, дает необходимое число вводимых неисправностей 
No—Л̂ 4 соответственно для 0—4 ошибок, пропущенных сред
ствами контроля.

Обычно при использовании экспериментального метода 
определения доли обнаруживаемых ошибок сначала ана
литическим методом определяется расчетное значение у. 
По полученному значению у выбирается ближайший



соответствующий график из графиков, приведенных на 
рис. 5.11.

С помощью выбранного граф ика определяется, к а к  бы
ло указано выше, число неисправностей N 0 и N 4, искусст
венно вводимых в ЭВМ при проведении эксперимента.

Д ля  введения искусственных неисправностей подготав
ливается их перечень. Число вводимых неисправностей д о л 
жно соответствовать интенсивности неисправностей ф у н к
циональных узлов. Дальнейшая процедура выполняется 
следующим образом:

а) вводятся No неисправностей. Если система контроля 
обнаружила все введенные неисправности, то вы полняет
ся п. «б», если не все, то п. «в»;

б) определяется очередной график (рис. 5.11), постро
енный для значения у  больше выбранного на 5 % . П о  это
му графику определяется число вводимых неисправностей 
для нулевого числа обнаруженных неисправностей. Д о п о л 
нительно в ЭВМ вводится такое число неисправностей, что
бы их общее число соответствовало числу, полученному из 
графика. Если система контроля обнаружила все н еи сп рав 
ности и число вводимых неисправностей определялось по 
графику, соответствовавшему значению у, меньшему 9 5 % ,  
то повторяется выполнение данного пункта.

При отсутствии ошибок, обнаруженных системой кон 
троля, при числе введенных неисправностей, соответству
ющем графику для 7 — 95 %, считается, что реальный про- . 
и£нт обнаруживаемых ошибок средствами аппаратурного 
контроля выше 95 %.

Если при очередном увеличении числа вводимых неис
правностей система контроля пропустила одну ошибку, э к с 
перимент прекращается и процент обнаруживаемых ош и 
бок считается равным значению у  для графика, соответст
вующего предыдущему числу iVp ввбдимых неисправностей;__

- в) если система контроля пропустила ошибки при в в е 
дении N 0 неисправностей, соответствующих расчетному з н а 
чению у, число вводимых неисправностей увеличивается до 

—N 4.
■ Если при введении N 1—jV4 неисправностей система к о н 
троля пропустила 1—4 неисправности соответственно, счи
тается, что реальнбе значение равно расчетному;-

г) если система контроля пропустила более четырех 
ошибок, то определяется график (рис. 5.11), построенный 
для значения у  меньше выбранного на 5 % . По этому гра- ' 
фику определяется число неисправностей, соответствующих 
четырем пропущенным ошибкам. Если полученное число





Рис. 5.11. Характеристики системы контроля

неисправностей меньше числа введенных неисправностей 
для четырех пропущенных ошибок или равно ему, то счи-

* тается, что обнаруживающая способность средств аппара
турного контроля равна значению у. Для которого состав* 
лен график. В противном случае выполнение данного пункта 

 ̂ повторяется до тех пор, пока будет выбран график, по
строенный для 7 = 7 5  %. Если и для этого графика не бу
дет выполняться указанное выше условие, то считается, что 
обнаруживающая способность системы контроля ниже 
75%.

Иногда для проведения эксперимента используют спе
циальные средства физической имитации неисправностей, 
позволяющие вносить неисправность в указанное место под 
управлением специальной программы. Р езультаты  имитации 
неисправностей позволяют оценить качество разработанной 
системы контроля и принять меры по ее улучшению.

5.8. СИСТЕМА АВТОМ АТИЧЕСКОГО КОНТРОЛЯ^ЭВМ

Рассмотрим систему автоматического контроля вычис
лительной мащицр на примере ЭВМ Е С -1045.

Электронно-вычислительная машина Е С - 1045 является 
одной из моделей ЕС ЭВМ второй очереди. Ее центральная 
часть состоит из следующих основных устройств: процессо
ра, устройства управления памятью, каналов и основной 
оперативной памяти.

. П р о ц е с с о р  состоит из следующих блоков: микропро
граммного управления, выборки команд, операций, измере
ния времени, регистрации программных собы;гий,4 акселе-



ратора, прямого управления, пульта управления и восста
новления и диагностики.

Акселератор представляет собой специальное арифмети
ческое устройство, ускоряющее выполнение некоторых 
команд ЭВМ.

У с т р о й с т в о  у п р а в л е н и я  п а м я т ь ю  состоит из 
буферной и индексной памятей, блока управления обменом 
информацией, буферной памяти команд, блока динамичес
кого преобразования адресов, адаптера оперативной памя
ти, памяти ключей защиты (рис. 5.12).

Средства контроля перечисленных выше блоков и уст
ройств образую т систему автоматического контроля ЭВМ 
ЕС-1045.

Система автоматического контроля ЭВМ ЕС-1045 обес
печивает обнаружение:

двойных (и исправление одиночных) ошибок оператив
ной памяти благодаря использованию модифицированного 
кода Хэмминга;

ошибок в сумматорах и схемах управления с помощью 
самопроверяемого дублирования;

ошибок в передачах и внутренних запоминающих уст
ройствах путем контроля на нечетность;

ошибок в дешифраторах путем контроля числа актив
ных выходов;

ошибок счетчиков путем контроля на нечетность с ис
пользованием схем предсказания нечетности;

ошибок в самих схемах контроля благодаря их само- 
контролируемости;

ошибок в акселераторе путем контроля по модулю 9 
и 15; ^

нарушений временных соотношений с помощью специ
альных счетчиков времени;

временных ошибок в каналах и неправильных сигналов 
в интерфейсе ввода-вывода с микропрограммной установ
кой триггеров соответствующих ошибок.

Поскольку основным методом контроля в ЭВМ явля
ется метод контроля на нечетность, непрерывность контро-

* ля в местах перехода от одного вида контроля к другому 
обеспечивается путем добавления бита нечетности.

Сигналы ошибок от схем контроля процессора, кана
лов, блока управления памятью (БУ П ), акселератора по
ступают в сводный регистр ошибок (РгОш). В регистре 
ошибок фиксируются также и имитированные ошибки, 
предназначенные для проверки схем обработки ошибок. 

О бщ ая  схема сбора сигналов ошибок в РгОш показана



на рис. 5.13. Общий регистр ошибок состоит из двух  сту
пеней. Содержимое первой ступени РгОш обновляется в 
каждом машинном такте, а во второй ступени происходит 
накопление сигналов ошибок в промежутках между сброса^ 
ми РгОш. Выходы второй ступени РгОш соединены со схе
мой сигнализации и регистрации (на рис. 5.13 для простоты 
регистр ошибок представлен в укрупненном виде). О бщ и е
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Рис. 5.12. С остав центральной части Э В М  ЕС-1045

сигналы.ошибок с первой ступени Р гО ш  поступают в с х е м ы --------
обработки ошибок, на установку триггера захвата от схем 
контроля (при отсутствии условий блокировки ош ибок) и 
триггера неотработанного прерывания от схем контроля.

Триггер захвата от схем контроля (ТгЗхК) обеспечива
ет переход к микропрограмме обработки ошибок путем у с 
тановки в регистр адреса управляющей памяти ф и к с и р о 
ванного начального адреса микропрограммы об р аб о тки  
ошибок. Единичное состояние ТгЗхК  вызывает так ж е  б л о 
кировку управляемых синхроимпульсов ЭВМ на время р е 
гистрации состояния ЭВМ в служебной памяти.

Триггер неотработанного прерывания от схем ко н троля  
(ТгНтПрК) вызывает ветвление микропрограммы вы борки
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команд для перехода к прерыванию от схем контроля (при 
наличии соответствующих условий).

Триггер неотработанного прерывания от схем контроля 
устанавливается при установке ТгЗхК и наличии одной из 
следующих ошибок, зафиксированных в регистре особых 
ошибок: одиночной ошибкй оперативной памяти, ошибки 
таймеров, ошибки часов.

Регистр особых ошибок, называемый регистром повто
рения РгП, служит также для запоминания таких ошибок, 
как постоянная ошибка (возникает при восьмикратной не
удачной попытке повторения операции процессора), неис
правимая ошибка оперативной памяти, постоянная ошибка 
при восьмикратной попытке записи в оперативную память 
(О П ), неисправимая ошибка в буферной памяти (БП ) и 
индексной памяти (И П ).

Машинные ошибки, зафиксированные в РгОш и реги
стре особых ошибок, при наличии соответствующих усло
вий приводят к прерыванию от схем контроля. Прерывание 
от схем контроля, является средством, с помощью которо
го программе сообщается о сбоях и отказах  в аппаратуре, 
а также представляется информация о месте и степени по
вреждения.

Ошибки аппаратуры создают условия прерывания от 
схем контроля, которые могут быть подавляемыми и неот
ложными. Прерывание от схем контроля, вызванное подав
ляемым условием, не прекращает выполнения текущей 
команды. Такое прерывание выполняется после того, как 
нормально закончится выполнение текущей команды, и 
после обработки программных прерываний и прерываний 
по обращению к супервизору. Прерывание от схем конт
роля, вызванное неотложными условиями, прекращ ает вы
полнение текущей команды и отменяет другие прерывания.

Рассмотрим принципы контроля некоторых блоков я 
устройств ЭВМ НС-1045 [80].

Контроль оперативной памяти

В ЭВМ ЕС-1045, также как и в других моделях ЕС ЭВМ 
второй очереди, используется модифицированный код Хэм
минга, который обеспечивает исправление всех одиночных 
ошибок и обнаружение двойных ошибок. Ошибки в двух 
битах и более называются неисправимыми в отличие от 
одиночных, называемых исправимыми.

Использование восьми контрольных бит для  64-битной 
информации обеспечивает исправление одиночных ошибок



и обнаруж ение всех двойных. Кроме того, появляется воз
можность получения контрольных бит нечетности байт 
непосредственно из схемы генерации битов кода Хэмминга. 
Это минимизирует аппаратурные средства и позволяет про
стым способом переходить от кода Хэмминга к контроль
ным битам нечетности. Последнее обстоятельство имеет 
очень важ ное значение, так как информация для записи в 
ОП поступает с битами нечетности. При записи в ОП би
ты нечетности отбрасываются и на их место-записываются 
биты кода Хэмминга. При считывании из ОП отбрасывают
ся биты кода  Хэмминга, на место которых записываются 
биты нечетности байты, и в таком виде информация посту
пает в процессор на обработку.

В ЭВМ  ЕС-1045 оперативная память имеет ширину вы
борки 144 бита, из которых 128 информационных и 16 кон
трольных. Обмен информацией с оперативной памятью, об
наружение и исправление ошибок выполняется адаптером 
оперативной памяти (АОП). Информационный тракт связи 
АОП с О П  разделен на две идентичные половины по 64 ин
формационных и 8 контрольных бит в каждой. Д л я  к а ж 
дого 64-битного тракта имеются свои схемы кодирования 
и декодирования кода Хэмминга.

На рис. 5.14 показана структурная схема АОП. При вы
полнении операции записи информация принимается 
из процессора (или других устройств) и запоминается на 
регистре данны х записи (Р гД З п) .  Н а  РгД Зп  возможно н а
копление до четырех слов, т. е. 144 бит с последующей од
новременной записью их’ в ОП. Информация из Р гД Зп  че
рез коммутатор выдачи данных записи (КВДЗп) и комму
татор приема А О П (КПАОП) поступает в регистр данных 
АОП (Р гД А О П ),  Регистр данных АОП состоит из двух 72- 
битных частей, РгДАОП верхнего двойного слова 
(Р гД А О П В С ) и РгДАОП нижнего двойного слова 
(Р г Д А О П Н С )> В  РгДАО П информация поступает с кон
трольными битами нечетности. С выходов РгДАОП инфор
мация через ассемблирующие коммутаторы верхнего и ниж 
него слова (АК.ВС, АКНС) поступает в генераторы кода 
Хэмминга (генераторы С-бит) верхнего и нижнего слова 
Г2ВС и Г2НС.

Биты контроля на нечетность обозначаются КО— А/ ,  а 
биты кода Хэмминга СО— СТ (СО, С1, С2, С4> С8, С16, С32, 
С Т ). Н а структурной схеме (рис. 5.14) 8 контрольных .бит 
нечетности обозначаются 8 К.

Формирование бит кода Хэмминга в генераторах Г2 
происходит в соответствии с рис. 5.15. Биты кода Хэммин-
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га определяются как дополнение до нечетности суммы по 
модулю 2 бит информации, отмеченных крестиками в соот
ветствующей строке таблицы на рис. 5.15. Например, если 
сумма по модулю 2 бит информации, отмеченных крести 
ками в строке СО, равна нулю, то бит СО кода Хэмминга 
получает значение 1 и наоборот.

В результате преобразования 8 бит нечетности двойно
го слова заменяются на биты СО — СТ  кода Хэмминга. П ри  
этом биты кода Хэмминга СО— С Т  двойного слова с целью  
сохранения байтной структуры потоков информации р ас п о 
лагаются в позициях бит нечетности. Биты кода Хэмминга, 
сформированные в Г2, поступают в соответствующий ком
мутатор АК .(см. рис. 5.14), с выхода которого в результате  
открывания передатчиков информация поступает на зап и сь  
в ОП по двунаправленной магистрали.

При выполнении операции чтения из ОП считываются 
четыре слова (128 информационных и 16 контрольных 
бит). Эта информация поступает по двунаправленной м а 
гистрали в регистр данных ОП (Р г Д О П ) ,  также состоящий
о3 5 Ж  пол°вин — РгДОП верхнего слова (Р гД О П В С ) и 

► РгД О П  нижнего сдова (Р г Д О П Н С ).  На выходе к аж д о й  
половины РгД О П  располагаются генераторы кода Х эм 
минга Г1НС и Г1ВС. Информационные биты из Р г Д О П  
поступают в генераторы Г1 и на корректоры, а биты к о д а  
Хэмминга (С-биты) — на схему сравнения и корректор. 
В генераторе Г1 формируются т а к ж е  биты нечетности б ай т  
информации, которые при выдаче информации из АОГ1 з а 
меняют биты кода Хэмминга.

Полученные в генераторе Г1 биты СО —  СТ ср авн и ва
ются с соответствующими битами, считанными из О П , в
^ с ^ т т п £ ? наРУжения и Дек°ДИрования верхнего слова  
(БО ДВС) и нижнего слова (Б О Д Н С ) .  При несовпадении 

этих бит фиксируется ошибка и биты 5 0 —5 7  синдройЯТ 
определяющего вид ошибки и номер ошибочного б а й т а /б и 
та при одиночной ошибке. Совпадение С*бит устанавливает 
синдромный бит в 0, а несовпадение — в 1. Ф ормирование 
синдромного бита ЯГ показано на рис. 5.15. На первые во 
семь входов схемы определения четности подаются биты чет
ности, полученные на Г/, на следующие восемь входов 
поступают С-биты, считанные из О П . При нечетном числе 
единиц на входе этой схемы выходной сигнал устанавли 
вает в единицу бит синдрома 57*. Полученные биты си н 
дромов 5 0 — ЭТ  позволяют по табл . 5.1 и 5.2 определить н а 
личие, тип и место ошибки [59]. Двойное слово, верхнее 
или нижнее, в котором произошла ошибка, определяется по



28-му биту регистра адреса  ОП. Если он равен 0, то ошиб
ка  имела место в ниж нем слове, т.е. в битах 0—63. Если он 
рацрн 1, то ошибка и м ела  место в верхнем слове, т .е .  в би
тах  64-127.
Т а б л и ц а  5.1

6Т Биты ЭО— в32 Тип ошибки

0 Все нули Н ет ош ибки
I Все нули О ш ибка бита СТ
1 Один бит или более равен 1 И справим ая ош ибка (оши

бочный бит определяется
' по табл. 5.2)

0  . Один би т или более равен 1 Н еисправим ая ош ибка

Адрес ОП, в котором обнаружена ошибка, и синдромы 
5 0 —о7\ характеризующие эту ошибку, запоминаются соот
ветственно на регистре хранения адреса ОП (РгХАОП) и 
регистре синдромов (РгС И Н Д ) для последующей записи 
их состояния в ж урн ал  ошибок операционной системы. Со
стояние РгХАОП и Р гС И Н Д  опрашивается специальной 
операцией АОП, называемой «чтение кода коррекции оши
бок» (ККО).

Обнаруженная в соответствии с табл. 5.2 одиночная 
ошибка корректируется в корректоре путем инверсии оши
бочного бита. Вместе с тем в корректоре производится из
менение бит нечетности того байта, в котором произведена 
коррекция.

Откорректированные данные из корректора через 
КВАОП, коммутаторы данных чтения КДЧт1 и КДЧт2 по
ступают в регистр данных чтения (Р гД Ч т) ,  а из него — в 
схемы процессора.

Д ля проверки исправности аппаратуры кода Хэмминга 
информация передается также в АК, с тем чтобы на Г2 
выработать дубликат бит нечетности КО—К 7  и сравнить их 
с битами нечетности, сформированными в Г 1. При несов
падении этих бит формируется сигнал ошибки аппаратуры 
контроля по коду Хэмминга (АККХ), поступающий на вход 
схемы общего сигнала ошибки АОП.

Одиночная ош ибка О П  вызывает установку бита реги
стра особ&х случаев и через него ТгНтПрК, т.е. вызывает 
подавляемое условие прерывания от схем контроля. Слу
чаи одиночных ош ибок обрабатываются операционной си
стемой (ОС) для  накопления статистики.
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0 1 1 I.J 3 24 25 26 27 28 29 3 0 1 31
1 0 0 о i 4 1 С32 33 34 35 36 | 3 7 1 38 39
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Веса син
дромных 

бит1

Веся синдром
ных бит*

П р и м е ч а н и я ;  I. Сумма весов единичных сяндроы ны х би т п оказы вает  
номер ошибочного бита.

2. Сумма весов еданнчньи  снядромных бит п оказы вает номер б а й та , содер 
ж ащ его ошибку.
Пример (к табл. 5 2)

Синдромы ошибки 

ДО 51 S2 S4 SB S16 S32 

0  0 0 1 0 0 1

Ош ибка в бите '  V
96 (ба*т 4)



Н еисправимая ошибка ОП вызывает установку бита 
ошибки памяти в РгОш, бита неисправимой ошибки в реги
стре особых ошибок и неотложное условие прерывания от 
схем контроля. Д ля  проверки работоспособности тракта 
процессор — ОП, а также самой аппаратуры контроля по 
коду Хэмминга в ЭВМ ЕС-1045 имеется специальный ре
жим записи и чтения ОП с заблокированной аппаратурой 
кода  Хэмминга. Этот режим используется при диагностиро
вании и позволяет:

проверить работу оперативной памяти без коррекции 
одиночных ошибок, т. е. используя только контроль на не
четность;

имитировать одиночную и двойную ошибки в оператив
ной памяти путем записи информации в О П 'с  битами не
четности, т. е. с заблокированной аппаратурой контроля по 
коду Хэмминга и чтением ее в нормальном режиме, т. е. с 
работаю щ ей аппаратурой контроля по коду Хэмминга. 
Этот режим позволяет имитировать одиночные и двойные 
ошибки и проверять работу схем фиксации и коррекции 
этих ошибок. Рассмотрим в качестве примера имитацию 
одиночной ошибки в ОП. Запись в ОП 8 байт информации: 
40 00 0 0  00 0000 0000 (шестнадцатиричный код) по адресу, 
кратному восьми, с заблокированным кодом Хэмминга при- 
водит к записи бит нечетности КО—К7  на место бит СО— 
С Т  в ОП. Таким образом, в ОП запишется информация с 
битами СО— C fs 0 1 1 1 1 1 . i l ,  так как  / ( 0 = 0 ,  / ( / — К 2 = К З —  
=  К4 =  К 5 — Кб ~ К 7  —  \ . Считывание информации из ОП 
с включенной аппаратурой контроля по коду Хэмминга 
приведет к тому, что генератор кода Хэмминга (Г) сформи
рует по информации следующие биты кода Хэмминга:

СО ~ С 1  ~  0; С2 =  С4 =  С8 =  С 16 =  С32 =  СТ =  1.
В этом легко убедиться, пользуясь табл. 5.2. Сравнение 

бит СО— СТ, считанных из ОП и сформированных генера
тором кода Хэмминга, приводит к формированию синдро
мов:

СО С1 С2 С4 С8 С16 С32 СТ 
0 1 1 1 1 1 1 1  Из ОП 
0 0 1 1 1  1 1  1 Из генератора кода 

____________________ Хэмминга
Синдромы 0 1 0 0 0 0 0 О

Таким образом, 5 0 = 0 ,  5 /  =  1, 5 2 = 0 ,  54  =  0, 5 5 = 0 ,  
5 / 6 = 0 ,  5 5 2 = 0 ,  5 7 = 0 .  По табл. 5.1 и 5.2 определяем, что' 
этому синдрому соответствует исправимая ошибка в бите



C l.  Эта ошибка будет скорректирована в корректорах а п 
паратуры контроля по коду Хэмминга, и в процессор посту
пит информация с откорректированной нечетностью байт.

Признак одиночной ошибки будет такж е зафиксирован 
в регистре особых ошибок (РгП , см. рис. 5.13).

Контроль устройства уп р а влен и я  оперативной памяти
К аквидно  из рис. 5.13,общая ош ибка блока управления 

памятью формируется схемами И Л И  на выходе регистра 
ошибок управления памятью, на вход которого посту
пают сигналы ошибок от схем контроля на нечетность, р а с 
положенных в блоках динамического преобразования а д р е 
сов, управления обменов информацией, буферной и индекс
ной памятью, памяти ключей защ иты  и буферной памяти 
команд.

Общий сигнал ошибки блока управления памятью вмес
те с сигналами ошибки адаптера оперативной памяти и н е
исправимой ошибки формирует общий сигнал ошибки п а 
мяти.

Сигналы неисправимой и одиночной ошибок памяти 
формируются аппаратурой кода Хэмминга.

Ошибка адаптера оперативной памяти формируется схе
мами контроля на нечетность адаптера. Если ошибка А О П  
возникает во время операции записи, то ее выдача в схему 
формирования общей ошибки памяти блокируется на в р е 
мя восьмикратной попытки перезаписи. Если одна из попы
ток записи была успешной, т. е. ошибрк АОП не возникло, 
то выдача еигнала. «ошибка АОП » разрешается, и этот 
сигнал поступает в сх^му формирования общей ошибки па^ 
мяти. Это-вызовет останов ЭВМ для  регистрации сбойной 
ситуации и повторение выполнявшейся команды.-

Если все попытки перезаписи были безуспешны, т. е. 
ошибка АОП возникала "при каж дой  попытке "з'апйоГ,~то“ 
кроме сигнала ошибки АОП формируется также сигнал  
«постоянная ошибка при восьмикратной попытке записи в 
ОП», который поступает в регистр особых ошибок. П ри  
этом выполнение команды прекращ ается и выполняется не
отложное прерывание от схем контроля.

Контроль процессора

Основным методом контроля в процессоре является к о н 
троль на нечетность. Путем контроля на нечетность п рове
ряются все передачи между регистрами. В наиболее о тв ет 
ственных местах информационных трактов, где неисправ-



но$ть самих схем контроля может привести к  пропаданию 
сигнала ошибки или невозможности восстановления вычис* 
лительного процесса при сбоях, используются самопроверяе- 
мые схемы контроля. В ЭВМ ЕС-1045 самопроверяемые 
схемы контроля на нечетность реализованы, как показано 
на рис. 5.16. Выходные сигналы ^  и самопроверяемой 
схемы контроля на нечетность соответствуют: первый — вы
ходному сигналу схемы сложения по модулю 2 всех инфор-

1 ОС 01
* г

*
.5'в/

Рис. 5.16. С ам опроверяем ы е схемы контроля на нечетность и контроля 
деш ифратора

мационных бит байтного регистра, второй — выходному 
сигналу контрольного бита нечетности. Сигналы и {г по
ступают от контролируемой схемы в ТЭЗ, где расположен 
регистр ошибок (Р гО ш ).  В ТЭЗ РгОш сигналы и f2 по- 
ступают на две идентичные схемы сложения по модулю 2, 
которые формируют сигналы ошибки. Выход первой схемы 
по модулю 2 соединен со входом основного триггера ошиб
ки, а выход второй — через схему И Л И  со* входом допол
нительного триггера ошибки.

Благодаря такой организации самопроверяемых схем 
контроля на нечетность достигается:

экономичная реализация самопроверяемой схемы кон
троля на нечетность;

исключение возможности пропадания сигнала ошибки 
на  всем пути его распространения вплоть до выхода РгОш.

Д ля экономии аппаратуры дополнительный триггер 
ошибки в РгОш разделяется между несколькими ооновны* 
ми триггерами РгО ш , т. е. для нескольких основных триг

л е



геров в РгОш имеется один дополнительный триггер со схе
мой И Л И  на входе.

На рис. 5.16 показана такж е реализация самопроверяе- 
мой схемы контроля дешифратора. Н а входы первой и вто
рой схем сложения по модулю 2 поступают выходные сиг
налы дешифратора, появляющиеся при четном и нечетном 
числах единиц на входе соответственно.
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П ередача сигналов ^  и ^  с выхода дешифратора в РгОш 
аналогична описанной ранее схеме контроля на нечетность.

Д л я  контроля основного (4-байтного) и 1-байтного сум
маторов используется метод самопроверяемого дублирова
ния. Сумматоры процессора ЭВМ ЕС-1045 построены на 
интегральных микросхемах (И С ), представляющих собой 
4-разрядный арифметическо-логический блок. Логическая 
схема 8-разрядного сумматора приведена на рис. 5.17. Сум
матор-состоит из двух основных'4-разрядных ИС арифме- 
тическо-логического устройства (А Л *) и двух дублирую
щих. Входные операнды поступают одновременно на вхо
ды основного и дублирующего сумматоров. Входные опе
ранды проверяются схемами контроля на нечетность на 
входах сумматора. Сигналы с вы ходовразрядов  0 и 4, 1 и 
5, 3 и 7 основного сумматора поступают на. входы первой, 
второй и третьей схем сложения по модулю 2 соответствен
но. Сигналы с аналогичных выходов дублирующего сумма
тора поступают на входы четвертой, пятой и шестой схем 
сложения по модулю 2. Выходные сигналы первой и чет
вертой, второй и пятой, третьей и шестой схем сложения 
по модулю 2 образуют пары выходных сигналов схемы са
мопроверяемого дублирования и поступают на схемы сж а 
тия, на выходе которых формируется общий сигнал ошиб
ки сумматора. Этот сигнал поступает на схемы сложения 
по модулю 2, стоящие на входе РгОш, и далее на основной 
и дополнительные триггеры ошибки сумматора.

Суммарный си гнал ' поступает в регистр результата. 
Контрольный бит нечетности суммы формируется схемой 
сложения по модулю 2, стоящей на выходах дублирующего 
сумматора. Регистр результата контролируется на нечет
ность самопроверяемой схемой контроля. Такая организа
ция контроля сумматора позволяет ограничиться сравнени
ем на схемах сложения по модулю 2 не всех бит конечной 
суммы

В состав процессора ЭВМ Е С -1045 входит акселератор— 
ускоритель выполнения некоторых операций, основанный 
на табличном способе получения результата. Акселератор 
реализован на интегральных микросхемах ППЗУ, в кото
рых хранится таблица результатов. Результирующий сиг
нал получается на выходе ППЗУ в зависимости от входных 
сигналов, представляющих собой биты операндов. Переда*

1 О писанны е выш е реализации самопроверяемы х схем контроля 
на нечетность и контроля сумм атора методом самопроверяемого д у б 
л и рования  бы ли предлож ены К. А. К учукян [371;



чи и операции сдвига в акселераторе контролируются на 
нечетность, десятичное умножение и преобразование в де
сятичную систему — по модулю 9, а двоичное умнож ение 
и преобразование в двоичную систему — по модулю  15. 
Контроль операций умножения выполняется путем у м н о ж е
ния остатков и сравнения с остатком произведения. У мно
жение остатков и вычисление остатка произведения вы пол
няется табличным способом с помощью ИС П П ЗУ .

Дополнительным средством контроля процессора я в л я 
ется ограничитель времени простоя процессора (О В П П ) ,  
предотвращающий зацикливание микропрограмм процессо
ра. В качестве счетчика времени простоя используется ап 
паратура часов. Сигнал превышения допустимого времени 
простоя вырабатывается'нри работе процессора в том слу
чае, когда до поступления сигнала «конец команды» успе
вают поступить два последовательных сигнала «пуск 
ОВПП» с интервалом 16 с. Этот сигнал фиксируется в ре
гистре ошибок управления памятью и далее в виде общей 
ошибки памяти поступает в РгО ш  процессора, вы зы вая  не
отложное условие прерывания от схем контроля.

Д ля проверки работоспособности схем реакции на м а 
шинную ошибку в РгОш предусмотрены специальные три г
геры имитированных ошибок.

Эти триггеры могут устанавливаться в режиме тестиро
вания при выполнении любой микрокоманды, адрес кото* 
рой задается либо с пульта управления ЭВМ, либо из уп
равляющего слова команды ДИАГНОСТИКА.

Контроль каналов
Ошибки каналов условно делятся на три группы:
ошибки общей аппаратуры каналов;
ошибки аппаратуры, принадлежащей конкретному ка- 

налу;
ошибки общей аппаратуры каналов, имеющей м и кр о 

программное управление.
Эти ошибки фиксируются на триггерах ошибок каналов , 

условно объединенных в регистр ошибок. С выхода реги 
стра ошибок каналов в РО ш  процессора поступают .два 
сигнала: общая ошибка каналов 0—2 и общая ошибка к а 
налов 3—5.

Возникновение ошибки в канале  вызывает установку об 
щей ошибки каналов в РгОш, а такж е триггера ошибки и 
триггера прерывания от ошибки соответствующего к а н а л а .  
Следствием установки РгОш является переход к микропро
граммам обработки ошибок и в последующем к прерыва-



нию от схем контроля, а следствием установки триггера 
прерывания канала по ошибке — прерывание ввода-вывода 
от соответствующего к а н а л а  с ограниченной регистрацией 
состояния канала.

Ограниченная регистрация состояния канала содержит 
информацию об источнике ошибок и код последовательно
сти, показывающий, на какой стадии выполнения приказа 
находилось периферийное устройство.

Прерывание от схем контроля служит для регистрации 
состояния ЭВМ в момент ошибки в системном журнале 
ошибок ОС, а прерывание ввода-вывода — для регистра
ции состояния канала  в момент ошибки и повторения прер
ванной операции ввода-вывода.

Триггер ошибки и прерывания по ошибке канала уста
навливается и в том случае, когда машинная ошибка воз
никла не в канале. Необходимость в этом возникает вслед
ствие того, что при машинной ошибке выполняется регист
рац и я  состояния ЭВМ в служебную память при остановлен
ных синхросигналах ЭВМ. Регистрация длится несколько 
миллисекунд, н поскольку в момент регистрации приоста
навливается синхронизация каналов, возможно возникно
вение ошибок в устройствах и канале, работавших в мо
мент ошибки. Установка триггера ошибки и прерывания по 
ошибке в работавшем канале позволяет повторить выпол
нявшиеся приказы с помощью средств восстановления ОС.

Г л а в а  ше с т а я

АВТОМАТИЧЕСКОЕ ВОССТАНОВЛЕНИЕ
ВЫЧИСЛИТЕЛЬНОГО ПРОЦЕССА
ПОСЛЕ МАШИННЫХ ОШИБОК

6.1 . типы  м а ш и н н ы х  о ш и б о к  и и х влияни е
НА ВЫЧИСЛИТЕЛЬНЫЙ ПРОЦЕСС

Из материалов гл. 4 следует, что для достижения высо
ких значений эксплуатационной надежности ЭВМ должна 
иметь средства (аппаратурные, микропрограммные, про
граммные), позволяющие автоматически восстанавливать 
процесс выполнения программы после значительной части 
возможных ошибок в работе машины.

По степени воздействия на вычислительный процесс 
ошибки делятся на.«мягкие» и «жесткие». М ягкими  называ
ются машинные ошибки, последствия которых удается ав-



•томатически устранить и восстановить выполнение програм
мы без вмешательства оператора; М ягкие ошибки вызыва
ются, как правило, сбоями в работе ЭВМ. Ошибка в работе 
ЭВМ называется жесткой, если аппаратурны е и програм
мные средства ЭВМ не в состоянии автоматически восста
новить выполнение программы и для  восстановления вычис
лительного процесса может потребоваться реконфигурация 
ЭВМ с ручным отключением отказавш его  блока, пере
загрузка операционной системы или иное вмешательство 
обслуживающего персонала.

Ошибку, вызванную отказом, но допускающим автома
тическое восстановление путем автоматической реконфигу
рации, будем относить к мягким ошибкам.

При жесткой ошибке в работе ЭВМ  операционная си 
стема пытается осуществить восстановление программными 
средствами. Существуют следующие уровни программного 
восстановления:

1) полное;
2) с ухудшением характеристик;
3) с завершением поврежденной задачи;
4) путем перезагрузки операционной системы и запус

ка заданий с контрольной точки благодаря сохранению 
очередей заданий;

5) путем ремонта.
По степени проявления ошибки делятся на явные и 

скрытые. Я вны м и  называются ошибки, обнаруживаемые 
сразу после их возникновения. Эти ошибки не имеют тя
желых последствий, так как обнаруживаю тся до их рас
пространения. Скрытыми называются ошибки, которые сра
зу не обнаруживаются и могут вызы вать  искажения дан
ных и неправильное функционирование машины.

Скрытые ошибки характеризуются периодом проявле
ния, т. е /врем енем  между появлением ошибки и ее обна
ружением. После обнаружения скрытой ошибки, которая 
может быть выявлена пользователем или с помощью пе
риодически выполняемых тестов, необходимо восстанавли
вать данные, которые могли быть искажены. Последнее 
имеет особенно важное значение в системах коллективного 
доступа к базам данных.

Предполагается, что время, необходимое для восстанов
ления целостности системы, пропорционально периоду про
явления скрытой ошибки. Это объясняется тем, что возни
кает необходимость проверки каждого действия системы в 
период проявления.



Д ля  достижения высокой производительности машины 
надо стремиться к тому, чтобы возможно большая часть 
ошибок машины проявлялась как мягкие ошибки.

Все или часть  отказов в аппаратуре машины удается 
пеоевести в псевдомягкие ошибки на основе реализации в 
архитектуре ЭВМ  принципа  спостепенной деградации». 
Этот принцип заключается в том, что при отказе в некото- 
рой части оборудования система выполняет ав1 ° м*тич* ;‘ 
к у ю  реконфигурацию комплекса оборудования ЭВМ ло
гически отклю чает неисправное устройство, восстанавлива
ет работоспособное состояние и продолжает нормальную 
работу о ухудшенными характеристиками (с меньшей 
производительнотью и логическими возможностями) до тех 
пор, пока неисправность не будет устранена. Реконфигура- 
ция может состоять из таких этапов, как перемещеяие и о  
в область памяти, где нет отказов, переотображение адре
сов памяти с целью исключения отказавшего модуля, ис
ключение неисправных блоков и даж е  процессоров в мно
гопроцессорных системах. ____

В общем случае восстановление заключается в восста
новлении управления, целостности данных и упорядочен
ном повторном запуске системы. Характер восстановитель
ных процедур зависит от типа вычислительной установки 
и режима ее работы. Так, в системах коллективного досту
па к базам данны х требуется гарантия сохранности баздан- 
нйх. Восстановление баз данных достигается путем восста
новления их исходного состояния, повторного выполнения 
заданий, обновления запасных копий баз данных. Подроб
но эта проблема рассматривается в гл. 7.

Д анная  гл ав а  посвящена процедурам восстановления 
вычислительного процесса при явных оши'бках, вызванных
сбоями и отказами.

При возникновении сигнала ошибки от схем контроля 
необходимо распознать (классифицировать) типы ошибки 
(сбой или о тк а з ) .  Если произошел сбой, то осуществить 
восстановление по сбою. Если произошел отказ, то послед
ний нйдо классифицировать на допускающий и не допус
кающий восстановление путем автоматической реконфигу
рации. Если реконфигурация невозможна, то система вос
становления долж на вырабатывать сообщение оператору о 
необходимости его вмешательства в процесс восстановле-, 
ния (например, о необходимости ремонта).

К лассификация ошибки на сбой или отказ производится 
путем многократного повторения операции, при выполнении 
которой произош ла ошибка.



Если одно из повторений ошибочной операции завер- 
шается правильно, ошибка классифицируется как сбой, 
производится регистрация информации о сбое и соответст
вующем состоянии ЭВМ и восстанавливается выполнение 
программы. Если при повторениях не удается выполнить 
операцию правильно, ошибка классифицируется как  отказ 
и после регистрации данных о состоянии машины на осно
ве этих данных выносится решение о возможности рекон
фигурации для «обхода» отказа в аппаратуре.

Особых процедур требует восстановление по ошибкам в 
периферийных устройствах с движущимся носителем.

6.2. АВТОМАТИЧЕСКОЕ ВОССТАНОВЛЕНИЕ
• ВЫЧИСЛИТЕЛЬНОГО ПРОЦЕССА ПОСЛЕ СБОЕВ

Практика показывает, что большая часть ошибок при 
работе ЭВМ (по имеющимся д ан н ы м — .около 7 5 % )  вызва
на сбоями.

Сбои могут быть результатом флуктуаций напряжений 
источников питания, удара, внешних помех-, статических 
зарядов, совпадения тяжелых режимов, напряженной вре
менной диаграммы блоков ЭВМ и т .д .  Последствия таких 
сбоев для систем, не снабженных средствами восстановле
ния, носят часто тяжелый характер, так  как  вызывают пе
реход операционной системы в состояние «тяжелого оста
нова», когда необходима ее перезагрузка. Способность 
ЭВМ противостоять воздействию сбоев на процесс реше
ния задач определяется устойчивостью ЭВ М  к сбоям.

Методы автоматического восстановления вычислитель
ного процесса после сбоев делятся на программные, аппа- 
ратурно-микропрограммные и аппаратурные. Выбор метода 
автоматического восстановления зависит от типа сбоя, ко
торый определяется местом его возникновения. Различают 
следующие типы сбоев, обнаруживаемых средствами аппа
ратурного контроля ЭВМ: сбои памяти, процессора, кана
ла и периферийного устройства.

Д ля восстановления после сбоя памяти применяют ап
паратурный метод восстановления: коррекцию одиночных 
ошибок памяти с помощью различных корректирующих ко
дов.

Д ля  восстановления после сбоев процессора использу
ются программные, аппаратурно-микропрограммные мето
ды восстановления.

К программным методам относятся метод контрольных 
точек и программный метод повторения команд. При ис-



пользовании метода контрольных точек периодически запо
минается информация о текущем состоянии процесса с це
лью продолжения работы после сбоя с той точки, в кото
рой произошло запоминание информации.

Программный метод повторения команд обеспечивает 
восстановление всей необходимой информации для повто
рения команды, которая не была выполнена из-за сбоя, и 
повторное ее выполнение.

Основной проблемой при повторении команд процессо
ра является изменение исходных данных (операндов) ко
манды. Так, например, многие команды процессора выпол
няются в соответствии с формулой
операнд 1 0  операнд 2=* операнд 1,
где О — символ операции.

Д л я  повторения команд при сбое необходимо сохране
ние операндов.

Повторение неправильно выполнившейся операции мо
жет осуществляться как микрокойаидное повторение, ког
да архитектура машины такова, что контролируется пра
вильность каж дой  микрооперации, сохраняются без иска
жений операнды микроопераций и в случае возникновения 
ошибки при выполнении микрооперации делается попытка 
повторить ее заданное число раз. Такой метод микроко- 
мандного повторения реализован в управляющем вычисли
тельном комплексе повышенной живучести [24].

Однако такой подход, вполне обоснованный для уп
равляющих комплексов с повышенными требованиями к 
живучести, обнаруживает недостатки при применении его 
к высокопроизводительным машинам общего назначения 
из-за дополнительных аппаратурных затрат и снижения бы
стродействия из-за потерь времени на передачи, связанные 
с сохранением операндов микроопераций.

Обычно при выполнении команды происходят события 
(например, изменение значения операнда в памяти)* вли
яющие на процедуру восстановления. Такие события назы
ваются порогами. Система восстановления должна иметь 
средства контроля прохождения порогов.

В ком андах процессора имеется порог повторения, при 
прохождении которого исходные данные команды изменя
ются. Обычно этот порог фиксируется специальным тригге
ром изменения исходных данных. При возникновении сбоя 
и регистрации состояния ЭВМ в момент сбоя цо состоянию 
этого триггера программа восстановления может распоз
нать, возможно повторение команды или нет. Если порог



повторенияI не пройден, выполняется повторение команды . 
В противном случае необходимо повторение програм м ы  с 
последней контрольной точки.

Сравнение программных и аппаратурно-микропрограм
мных средств восстановления показывает, что н ед остатка
ми первых являются трудоемкость их разработки, непро
изводительные затраты времени на организацию и х р ан е
ние промежуточных данных, усложнение ОС. А ппаратурно
микропрограммная реализация функции восстановления яв 
ляется отражением общей тенденции аппаратурной под
держки некоторых частей ОС. Благодаря ей у п р о щ а
ется обслуживание ЭВМ, сокращается число остановов 
системы.

Аппаратурно-микропрограммньм методы
восстановленик процессора после сбоев

Д ля  обеспечения аппаратурно-микропрограммного пов
торения операции, выполнявшейся ЭВМ в момент сбоя, 
необходимо:

сохранение информации об операции, выполнявшейся в 
ЭВМ в момент сбоя;

устранение последствий сбоя, для того7 чтобы в д а л ь 
нейшем они не вызвали других ошибок;

восстановление состояний определенных индикаторов, 
имевших место до сбоя;

наличие исходных данных для выполнявшейся о п е р а 
ции;

организация повторной попытки выполнения операции.
Последовательность действий при аппаратурно-микро

программном восстановлении приведена на рис. 6.1. При 
обнаружении схемами контроля машинной ошибки произ
водится «замораживание» состояния ЭВМ, т.е. п р екр ащ е
ние выполнения команд на всех уровнях совмещения и ре
гистрация состояния ЭВМ в оперативной или специальной 
памяти. Затем происходит восстановление адреса команды, 
во время выполнения которой произошел сбой и повторное 
ее выполнение.

При успешном восстановлении производится запись  ин
формации о сбое в системный журнал регистраций д л я  ве
дения статистики и продолжается нормальная работа ЭВМ.

Обычно микропрограммы команд проверяют, пройден 
ли порог повторения, т.е. имело ли место изменение ис
ходных данных. При изменении исходных данных ком анда 
выполняется по альтернативной микропрограмме [4 5 ] .



Существуют следующие способы сохранения исходных 
д а нн ы х:  4

а)  запоминание исходны х данных, которые могут'быть 
изменены, в специальной памяти. В таком случае при воз
никновении сбоя измененные исходные данные восстанав
ливаю тся из специальной памяти и команда повторяется.
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Рис. 6.1. Взаимодействие систем контроля и восстановления

Процедура выполнения таких команд в нормальном режи
ме и при сбое показана на рис. 6.2.

Сохранение исходных данных, особенно при длинных 
операндах, усложняет Микропрограммы, увеличивает время 
выполнения команды. Способы сохранения исходных дан
ных, позволяющие сократить объем запоминаемой инфор
мации,- рассмотрены д алее  на примере команд процессора 
Е С  ЭВМ;



б) блокировка изменения первого операнда  в командах 
формата НЯ и НХ. В этих командах запись результата в 
общие регистры происходит в последней микрокоманде. 
Сохранность первого операнда достигается б лагодаря  то
му, что сигнал ошибки от схем контроля блокирует запись 
в общие регистры. Сама микрооперация записи выполняет
ся с задержкой, достаточной для обнаружения ошибки 
схемами контроля процессора. Такое решение позволяет 
обойтись без запоминания исходных данных;

в) запоминание адреса второго операнда. Адрес второго 
операнда [52] + / ) 2  после вычисления запоминается в ре

гистре хранения X  (в рабочей 
области местной памяти). З а 
пись в общие регистры в про
цессе выполнения команды вы
зывает установку триггера и з '  
менения исходных данных 
(Т И Д ). При возникновении 
ошибки команда повторяется 
согласно блок-схеме, приведен
ной на рис. 6.3, где дан при-

Рис. 6.2. П роцедура повторения при 
вапоминанин исходных данны х в слу
ж ебной памяти V
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Рис. 6.3. П роцедура повторения команды ЗА Г Р У ЗК А х
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Рис. 6 .4 .. П роцедура повторения ком анд десятичной арифметики

мер повторения команды ЗАГРУЗКА. Ранняя ошибка (до 
установки Т И Д ) вызывает повторение команды без каких- 
либо изменений. Поздняя ошибка (после установки ТИ Д ) 
вызы вает  ветвление в начале команды по Т И Д  =  1 и восста
новление эффективного адреса второго операнда из регист
ра хранения X . Такое решение позволяет отказаться от не-



обходимости сохранения со
держимого регистра базы и 
его восстановления при по
вторении;

г) запоминание изменяв* 
мой части первого операнда 
с последующим восстанов
лением исходного значения 
при повторении по сбою. Это 
решение используется для 
повторения команд десятич
ной арифметики. Запомина
ние первого операнда по ме
ре его обработки, а также 
счетчика байт производится 
в рабочей области местной 
памяти. При появлении 
ошибки после восстановле
ния адреса команды н ее 
повторной выборки выполня
ется анализ ТИ Д  (рис. 6.4), 
который был установлен в I 
при записи результата на 
место первого операнда в 
ОП. После ветвления по 
ТИ Д  =  1 микропрограммно 
выполняется • восстановле
ние измененных байт перво
го операнда, и команда вы
полняется сначала;

д) Запоминание счета ус
пешно обработанных байт с 
целью продолжения выполнения команды При повторении. 
Это решение используется для повторения логических ко
манд формата 5 5 г  Состояние счетчика байт, который счи
тает число обработанных байт, запоминается в рабочей о б 
ласти местной памяти (рис. 6.5). Запись  информации в О П  
приводит к установке ТИД. При повторении команды в р е 
зультате ошибки состояние Т И Д  вызывает ветвление в м и к
ропрограмме команды. Д ля обновления адреса операнда 
используется значение счета успешно обработанных байт. 
При этом обработка начинается непосредственно с байта, 
на котором была зафиксирована ошибка;

е) контрольные точки в м икропрограм м ах команд. В н е
которых командах для фиксации этап а  выполнения коман-
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ды используются контрольные точки, значения которых заг 
поминаются в регистре контрольных точек. Ошибка, воз
никшая при выполнении команды, вызывает повторение,

'  при котором восстанавливается состояние регистра конт
рольных точек, и выполнение команды продолжается с по
следней контрольной точки.

Повторение ком анд ввода-вывода и канальны х команд
Основную трудность при повторении команд ввода-вы

вода вносит изменение положения носителя данных. Вслед
ствие этого повторение команд'ввода-вывода возможно*при 
сочетании аппаратурно-микропрограммных и программных 
средств восстановления.

Повторение ком анд  ввода-вывода на аппаратурно-мик
ропрограммном уровне возможно до некоторого порога, оп
ределяемого началрм связи с устройством по интерфейсу. 
Если порог аппаратурно-микропрограммного повторения 
команды ввода-вывода пройден, производится прерывание 
ввода-вывода и записываются слово состояния канала 
(ССК) и дополнительная информация, содержащие дан
ные, уточняющие место, и условия, соответствующее ошйб- 
ке. При этом восстановление выполняется на программном 
уровне с помощью специальных программ для соответст
вующего устройства, так  как при этом требуется восстанов
ление исходного положения носителя.

Упрощенная схема организации повторения команды 
8 1 0  в ЭВМ ЕС-1045 показана на рис. 6.6. Д л я  указания 
возможности повторения команды ввода-вывода предусмот
рены триггеры порогов (на рис. 6.6 для простоты показан 
один триггер порога, определяющий возможность аппара
турно-микропрограммного повторения). Ошибки по отноше
нию к этому порогу условно разделены на ранние и поздние 
и ошибки во время передачи данных. При возникновения 
машинных ошибок в каналах выполняется регистрация со
стояния ЭВМ и ан али з  порога повторения каналов.

Если повторение возможно, команда ввода-вывода пов
торяется. Если повторение невозможно, каналы, затронутые 
ошибкой, записывают свои слова состояния и дополнитель
ную информацию об ошибке.

Если повторение было возможным и прошло успешно, 
для регистрации состояния ЭВМ в регистрационном файле 
выполняется прерывание от схем контроля. Машинная 
ошибка во время передачи данных вызывает прерывание 
ввода-вывода с записью  ССК и дополнительной информа
ции, содержащей код  повторения, который показывает., на



каком этапе выполнения находилась команда ввода-выво
да. После этого восстановление выполняется на програм
мном уровне с использованием программ восстановления.
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Рис. 6.6. П роцедура повторения команд вво да-вы во да

Восстановление после сбоев в  периф ерийны х  
устройствах

Восстановление от сбоев периферийных устройств (ПУ) 
обычно выполняется с помощью программных средств. Д ля 
этого в операционных системах для всех типов ПУ имеют
ся программы обработки ошибок [64].



П рограм ма обработки ошибок ПУ анализирует тип 
ошибки и при сбое устройства уточняет состояние ПУ и пы
тается исправить сбойную ситуацию путем многократного 
повторения начальной программы, при выполнении которой 
произошел сбой. Число повторений зависит от типа ошибки 
и ПУ.

6.3. АВТОМ АТИЧЕСКОЕ ВОССТАНОВЛЕНИЕ 
ВЫ ЧИСЛИТЕЛЬНОГО ПРОЦЕССА П О С ЛЕ ОТКАЗОВ

Сохранение работоспособности ЭВМ при отказах имеет 
особенно большое значение при эксплуатации систем, рабо
тающих в реальном масштабе времени, систем с разделени
ем времени, телеобработки и диалоговых систем. Отказ т а 
ких систем коллективного использования, которые обслужи
вают большое число пользователей и имеют большие базы 
данных, приводящий к прекращению операций с пользова
телями или к необходимости восстановления базы данных, 
может иметь катастрофические последствия. Д ля систем, 
работающих в режиме пакетной обработки, последствия 
отказов хотя и не очень чувствительны, тем не менее также 
приводят к существенным потерям. Известны способы по
вышения надежности и восстановления при отказах путем 
резервирования. Недостатком этих способов является, од
нако, их высокая стоимость, которая в ряде случаев делает 
подобные системы неприменимыми. В то же время сущест
вует ряд способов, которые позволяют существенно повы
сить надежность ЭВМ за счет аппаратурно-программных 
средств, обеспечивающих восстановление ЭВМ при отказах 
при минимальных дополнительных затратах. В последнее 
время получили распространение однородные структуры, 
реализованные 'на базе одинаковых модулей. Отказ модуля 
в такой системе вызывает реконфигурацию ЭВМ, и про
должение нормальной работы возможно с несколько ухуд
шенными характеристиками.

Н аиболее известны следующие способы восстановления 
ЭВМ при отказах:

исправление одиночных и некоторых двойных ошибок 
из-за отказов в оперативной памяти;

реконфигурация оперативной памяти при отказе одно
го из ее модулей;

исключение из работы отказавших ячеек оперативной 
памяти;

переадресация в исправный блок; 
отключение части или всей буферной памяти при ее от

казах;



*
исправление отказов постоянной управляющей п ам я ти ;
альтернативные алгоритмы выполнения операций;
реконфигурация периферийных устройств;
повторение операций ввода-вывода -по альтернативно

му каналу.
Обычно в коде прерывания от схем контроля п р е д у с 

матривается бит УХУДШ ЕНИЕ ХАРАКТЕРИСТИК, с в и 
детельствующий о том, что восстановление после о т к а з а  
привело к отключению какой-то части и ЭВМ р аб о тае т  с 
меньшей производительностью.

Обычно системы с постепенной деградацией х а р а к т е 
ризуются коэффициентом готовности, средней вы числи
тельной мощностью (с учётом работы в «деградирован
ном» режиме) и потерями времени на реконфигурацию и 
восстановление.

Отказ системы с постепенной деградацией имеет место  . 
при исчерпании ресурсов или при скрытых ошибках.

Средняя производительность ЭВМ с постепенной д е г р а 
дацией

где М ( — производительность в 1-м деградированном со 
стоянии; р 1 — вероятность нахождения в 1-м дегради рован 
ном состоянии; й  — множество деградированных состоя
ний системы.

В однородных cfpyктypax, где модули имеют о д и н ак о 
вую производительность, эта формула приобретает вид

N

Мср “  Шри

где N  — число одинаковых модулей; * — число исправны х 
модулей; М  — производительность одного модуля, а р 1 — 
вероятность исправности I модулей.

И справление одиночных и некоторых двойных
ошибок из-за отказов в оперативной памяти

Способ исправления одиночных ошибок в оперативной 
йамяти описан в гл. 5 и широко известен. Обычно к а ж д а я  
ошибка в ЭВМ, в том числе и одиночная корректируемая 
ошибка памяти, фиксируется операционной системой в 
журнале регистрации состояния ЭВМ  по ошибке. О дй ако



при  постоянной одиночной ошибке памяти нет необходи* 
мости в регистрации информации об одной и той же ошиб
ке. Поэтому в операционных системах предусматривается 
возможность перевода ЭВМ в так называемый режим 
умолчания, при котором одиночные ошибки не вызывают 
прерывания от схем контроля для регистрации состояния 
(«ошибки»),

В связи с широким внедрением полупроводниковых 
оперативных памятей (П О П ) предположение о том, что в 
них возникают преимущественно одиночные ошибки, не 
соответствует действительности. Поэтому довольно часто 
используются также алгоритмы исправления двойных оши- 
бок оперативной памяти [83]. Д ля описания одного из воз
можных алгоритмов исправления двойных ошибок памяти 
введем следующие обозначения: до — слово, записываемое 
в память; ю« — слово, считанное из памяти.

Исправление двойных ошибок выполняется следующим 
образом. При обнаружении (с помощью схем контроля и 
коррекции одиночных ошибок) в слове двойной- ошиб
ки сигнал ошибки поступает в блок управления оператив
ной памяти и запускает  процедуру исправления: в неис
правную ячейку ОП записывается слово т. е. инверсия 
бит считанного из памяти  слов_а до«. Далее после считыва
ния записанной информации (№«)$ выполняется операция, 
которая определяет неправильные биты:

N  *= доя®(до, )>,* '

где N  —  вектор, содержащий 1 в ошибочных битах.
Блок управления памяти на основании вектора N  кор

ректирует первый ошибочный бит и выдает слово до5 с 
первым исправленным битом на вход схемы коррекции 
одиночной ошибки, которая корректирует второй ошибоч
ный бит.

Реконф игурация оперативной памяти при отказе одно
го из ее м одулей
Оперативная память  ЭВМ обычно состоит из несколь- , 

ких одинаковых модулей. Например, память ЭВМ объ
емом 1 Мбайт может состоять из четырех модулей по 
256 Кбайт. Если память не имеет расслоения, то ее адреса 
возрастаю т монотонно: первый модуль содержит адреса 
от  0 до 256 Кбайт, второй — от 256 до 512 Кбайт и т . д . "  1

Оперативная память  часто имеет переключатели, кото
рые позволяет коммутировать любой модуль на место



другого. Рассмотрим, например, случай выхода из строя 
модуля памяти 1, показанный на рнс. 6.7. С помощью пе
реключателей производится перекоммутация модулей т а 
ким образом, что модуль 2 подключается на место моду-

Модуль 
памяти 0

~-^М аВилъ~^ Модуль 
памяти 2 Модуль 

памяти 3

Процессор

Рис. 6.7. Реконф игурация памяти путем исклю чения неисправного 
модуля

Модуль 
памяти 0

Модуль • 
памяти 7

модуль 
памяти 2

Процессор

Рис. 6.8. Реконф игурация памяти путем исклю чения неисправно
го м одуля и перекоммутации исправных

ШуГъ 
памяти О

Биты Г 
доступ- 1 
поста 'у

7
~Щ 7уТь 
памяти Z

модуль 
памяти 3

Процессор

Страницы памяти, находящиеся 
. д  модуле 1, отмечены В таблице 
страниц наш недоетуняые

Рис. 6.9. Исклю чение отказавших физических стран и ц  памяти пу- 
тем указания бита недоступности

ля 1, модуль 3  — на место модуля 2, модуль /  — на место 
модуля 3 и последний выводится из работы путем у каза 
ния верхнего предела памяти, доступного операционной 
системе (рис. 6.8).

Имеется такж е другая возможность исключения отка
завшего модуля. При инициализации операционной систе-



м и  она распознает  отключенный модуль памяти и заносит 
в таблицу распределения памяти указатели недоступности 
страниц памяти, находящихся в отказавшем модуле, как 
показано на рис. 6.9. Подобная организация реконфигура
ции предполагает возможность динамической переадреса
ции памяти в операционной системе.

Т акая возможность отсутствует в памятях с расслоени
ем, так как  в этом случае каждая я-я ячейка (в приведен
ных примерах к а ж д ая  четвертая ячейка) недоступна.

И склю чение из работы отказавшихся ячеек памяти
Исключение из работы отказавших ячеек памяти так

же предполагает использование динамической переадре
сации памяти при работе ОС. При обнаружении неисправ
ных ячеек О П  программа обработки прерываний от схем 
контроля находит в таблице страниц ОС строку, соответ
ствующую физической странице, в которой находятся от
казавшие ячейки ОП, и устанавливает признак недоступ
ности, как показано на рис. 6.9.

В этом случае как  недоступная будет отмечена только 
одна страница.

П ереадресация в исправный блок
Переадресация в исправный блрк выполняется с по* 

мощью автоматической инверсии старшего бита адреса.
При этом объем доступной па
мяти уменьшается вдвое, а все 
запросы к половине памяти, 
содержащей неисправность, пе- 
реадресуется в другую полови
ну. Обычно имеется возмож
ность установки признака пе
реадресации с пульта управ
ления ЭВМ или с помощью 
команды ДИАГНОСТИКА 
(рис. 6.10).

Отключение части или  всей буферной памяти
при ее отказах
Буферная пам ять  (БП ) предназначена для сокращения 

среднего времени выборки данных из ОП и, следователь
но, повышения производительности центрального процес
сора. Блок буферной памяти позволяет осуществить быст
рую выборку данных, Считанная из О П  информация запо

—- Адрес в  ОП

Г -  *

i i i "! 
Регистр адреса ОП

I I . I 1 _L _

Признак
пере

адресации

Рис. 6.10. П ереадр есац и я  обра
щений в исправны й бл о к  ОП



минается в Б П . При этом объем считанных д а н н ы х  
получается больше, чем это необходимо для одного о б р а 
щения Ц П . Так как ЦП обычно использует данные, р а с 
положенные последовательно в О П , то следующие о б р а 
щения будут не к ОП, а к Б П . П ри зн ак  о наличии д ан н ы х  
в БП  хранится в индексной пам яти  (И П ).  При записи  ин-

С

_  Ошибка, обнаруженная Л  
схемама контроля ЭВМ )

♦
1

Останов ЭВМ,
регист рация состояния 

в  момент ошабки

Счет^О 1:*0
I

Считывание из ВП/ИПпоаЗресд!\

Микропрограмма
восстановления

X
Установка бита 

„ухудшение характеристик" 
9 кода прерывания

I
Прерывание 

от схем контроля.

Лриращвнае адреса 1:=1+1  -

Запись регистрации, 
в  тон числе и счета 

сш ивочт х ячеек., 
в системный журнал

Рис. 6.11. М икропрограмма дегр ад ац и и  буферной памяти

формации, считанной из ОП в Б П , в индексную память з а 
писываются старшие биты адреса  данных и устанавливает
ся специальный бит действительности данных БП. К р о м е  
того, каж д ая  ячейка ИП имеет бит исправности И П -и  Б П .  
Этот бит сбрасывается и блокирует доступ к ячейке Б П ,  
если обнаружена неисправность этой ячейки Б П  и соот
ветствующей ей ячейки ИП. В этом случае считанная из 
О П  информация не записывается в неисправную о б ласть  
БП  [80].

Процедура отключения ячеек Б П  и ИП выполняется 
следующим образом.

При обнаружении схемами контроля ЭВМ ошибки у п 
равление передается микропрограмме восстановления, к о 
торая в числе прочих действий выполняет последователь
ное обращение ко всем ячейкам Б П /И П . Если при этом 
схемы контроля обнаруживают ошибку, то бит исправно-



сти соответствующих ячеек БП /И П  устанавливается в 
нуль (рис.‘6.11). При этом в регистрации, выполняемой по 
прерыванию от схем контроля, записывается число неис
правных ячеек Б П /И П ,  а в коде прерывания от схем кон
троля устанавливается бит ухудшения характеристик. 
Обычно предусматривается также возможность полного от
ключения Б П /И П  с помощью специального триггера, кото
рый может быть установлен либо с пульта управления ЭВМ, 
либо с помощью команды ДИАГНОСТИКА. В указанных 
случаях ЭВМ полностью сохраняет работоспособность, но 
с несколько ухудшенными характеристиками, т. е. имеет 
место постепенная деградация ЭВМ.

Аналогичный принцип ухудшения характеристик мо
ж ет  быть распространен и на другие внутренние памяти 
или блоки, обеспечивающие только повышение производи
тельности ЭВМ.

И справление отказов управляю щ ей памяти,
выполненной в виде  ПЗУ
Если ПЗУ выполнено на микросхемах памяти МП, то 

при выходе из строя какой-либо ячейки П ЗУ  ремонт МП, 
содержащей неисправную ячейку, затруднен. Д л я  ремонта 
дефектной МП ее нужно выпаивать из ТЭЗ, заказывать на

заводе-изготовителе новую МП 
ПЗУ и срова устанавливать ее 
в ТЭЗ. Неудобства подобндй 
организации ремонта очевидны. 
Поэтому в таких случаях ис
пользуют ПЗУ, допускающие 
эксплуатацию с неисправ
ными адресами памяти 
[68].

На рис. 6.12 приведена 
структурная схема ПЗУ, допус
кающего'работу с неисправны
ми адресами. При обнаруже
нии постоянной ошибки в од
ном из адресов ПЗУ микро

программа восстановления записывает правильное значе
ние информации в дополнительное ЗУ и ЭВМ продолжает 
нормальную работу. При поступлении в регистр адреса 
П ЗУ кода адреса ячейки ПЗУ, содержащей ошибочную 
информацию, блок переадресации неисправных адресов 
(БПНА) переадресует обращение к дополнительному ЗУ, 
из которого в регистр информации (РгИ ) считывается

Рис. ,6.12. И справление о тказо в  
управляю щ ей пам яти  на ИС 
П П ЗУ



правильная информация. Существует много вариантов  ис
правления отказов ПЗУ. Более подробно эти варианты 
описаны в [68].

Альтернативные алгоритмы вы полнения операций
Альтернативный алгоритм выполнения операций обес

печивает выполнение операции на другой ап п ар ату р е  при 
выходе из строя основной. Так, например, при неисправ*

Г конец }

Рис. 6.13. А льтернативней алгоритм  выполнения операций

ности в блоке ускоренного умножения (БУУ) операция ум
ножения может выполняться с помощью альтернативной 
микропрограммы на основном сумматоре (рис. 6.13).

Реконфигурация периферийных устройств
В операционных системах, как правило, имеется про

грамма динамической реконфигурации периферийных ус
тройств, которая позволяет переносить тома на магнит
ных лентах и дисках с одного устройства на другое при от
кате одного из внешних устройств [64]. Эта программа 
позволяет также переключать запросы на ввод-вывод с од
ного устройства на другое во время их использования опе
рационной системой или пользователем. Обмен томов мо
жет быть запрошен при обнаружении неисправимой ошиб* 
ки ввода-вывода операционной системой или оператором ч 
с помощью специальной команды. Перемещаемый том мо
жет быть резидентным или любым другим. Процедуры, 
выполняемое программой динамической реконфигурации, 
показаны на рис. 6.14.

Операционная система может запустить программу ди
намической реконфигурации НМ Л и Н М Д  при следующих



типах постоянных ошибок: 
интерфейса, управления к а 
нала, данных канала, пере
полнения, а также ошибке 
поиска НМД.

Программа динамичес
кой реконфигурации поддер
живает такие устройства, 
как  НМЛ, НМД, ввод с пер
фокарт, вывод на перфокар
ты, алфавитнотцифровая пе
чать.

Повторение операций ввода- 
вывода по альтернативному 
каналу

Программа повторения 
операции ввода-вывода по 
альтернативному каналу 
обеспечивает повторение 
операций ввода-вывода при 

постоянных ошибках канала по другому пути доступа к 
периферийному устройству, т. е. по другому каналу.

Ф.4. СТРУКТУРНОЕ РЕЗЕРВИРОВАНИЕ

Структурным резервированием  называется метод по
вышения надежности объекта путем включения избыточ
ных структурных блоков, способных при отказе основного 
блока выполнять его функции [35, 49]. С появлением мик
ропроцессоров и микро-ЭВМ, с которыми связано умень
шение стоимости и размеров вычислительных устройств, 
методы структурного резервирования получили более щи- 
рокое распространение.

Основными способами резервирования являются: 
постоянное или статическое резервирование; 
резервирование с замещением или динамическое резер

вирование;
гибридное резервирование.
Постоянным или статическим называется резервирова

ние, при котором резервные блоки постоянно включены и 
находятся в одинаковом с основными режиме*Т>аботы.

Резервированием  с замещением или динамическим  н а 
зы вается  резервирование, при котором резервные блоки 
зам ещ аю т основные блоки только при отказе последних.

Р н с. 6.14. Д инам ическая рекон
ф игурация  периферийных уст
ройств



Гибридное  резервирование сочетает свойства статичес
кого и динамического резервирования.

В системах со' статическим резервированием восстанов
ление работоспособности после о тказа  происходит мгно
венно, без нарушения вычислительного процесса, а в си
стемах с динамическим резервированием время восстанов
ления вычислительного процесса в зависимости от степени 
автоматизации процедур восстановления изменяется в ши
роких пределах.

Различают нагруженный, ненагруженный и облегчен
ный резервы. Нагруженным р ез ер вом  называется резерв
ный блок, находящийся в том ж е  рабочем режиме, что и 
основной. Ненагруженным резервом  называется резервный 
блок, практически не несущий нагрузок. Облегченным р е 
зервом  называется резервный блок, находящийся в менее 
нагруженном рабочем режиме, чем основной.

При динамическом и гибридном резервировании разли
чают два  способа включения резервных блоков: ло гич ес 
кое  и по питанию.

Включение по питанию предполагает использование 
ненагруженного резерва.
ч Логическое включение предполагает, что на резервный 
блок постоянно подано электропитание.

Считается, что интенсивность поток» отказов электрон
ных схем во включенном состоянии в 3— 10 раз превыша
ет интенсивность потока отказов в выключенном состоя
нии. С этой точки зрения предпочтительней схемы нена- 
груженного резерва и включения блоков по питанию. 
Недостатками таких схем являю тся их сложность к  боль
шое реальное время включения блока (в  том случае, ког
да  блоком является ЭВМ или процессор, необходимо зна
чительное время для настройки нх состояния на решение 
текущих зад^ч). ч--------- ------------- -

Резервные блоки заменяют основные, когда принимает--- 
ся решение о неисправности основного блока, т. е. допол
нительно требуется механизм обнаружения ошибок и з а 
мещения. Этот механизм может быть аппаратурным, про
граммным или аппаратурно-программным.

В зависимости от того, имеется в процессе эксплуата
ции возможность ремонта отказавших блоков или нет, р а з 
личают р езервирование с восстановлением  и. б е з  восста
новления. Системы, в которых используется резервирова
ние с восстановлением (без восстановления), называются 
обслуживаемыми (необслуживаемыми)  системами.



Д ля  необслуживаемых систем разового действия наибо
лее важным параметром является вероятность безотказной 
работы, а для обслуживаемых — коэффициент готовности, 
являющийся функцией времени восстановления отказав
шего блока.-

Рассмотрим наиболее характерные избыточные струк
туры, используемые в вычислительных системах.

Дублированные системы
Дублирование ЭВМ  или процессоров с целью создания 

систем повышенной надежности используется ’ наиболее 
широко в силу относительной простоты структуры. При 
повышенных требованиях к достоверности информации в 
ЭВМ или процессорах с частичным контролем или при его 
отсутствии используется сравнение результатов перед их 
использованием. Сравнение может быть программным или 
аппаратурным.

Подобные структуры  относятся к структурам с дина
мическим резервированием, так как  при отказе одной ЭВМ, 
определяемом по несовпадению результатов, выполняются 
процедуры проверки обеих ЭВМ с целью выявления от
казавшей и только после этого принимается«решение о пе
реводе в ремонт отказавшей ЭВМ и продолжении работы 
системы в одномашинном режиме.

Если время восстановления и  вычислительного процес
са при этом не превышает некоторого порогового значе
ния М *в<*п), то о тказа  системы не происходит. В против
ном случае имеет место отказ системы.

Рассмотрим более подробно работу дублированной си
стемы, состоящей из двух  ЭВМ с частичным контролем 
(7< 100  %) и программным сравнением результатов. Обыч
но в такой системе выдачу информации или управляющих 
воздействий выполняет основная ЭВМ, а резервная, решая 
ту ж е  задачу, что и основная участвует только в сравне
нии результатов.

Диалог м еж ду  ЭВМ  и сравнение результатов выполняв 
ются следующим образом:

' основная ЭВМ  посылает в резервную свое слово состоя
ния;

резервная ЭВМ  отвечает основной своим словом со
стояния;

основная ЭВМ  посылает в резервную результат для 
сравнения;

резервная ЭВМ  сравнивает результаты, и при их совпа
дении нормальная работа системы продолжается.



Во время работы описываемой системы возможны 
ошибки двух типов:

обнаруживаемые путем сравнения результатов;
обнаруживаемые схемами контроля.
Если ошибка обнаружена при сравнении по несовпаде

нию результатов, то резервная ЭВМ посылает в основную 
информацию о несовпадении, после чего обе ЭВМ .выпол
няют возврат к контрольной точке и повторение вычисле
ний.

После этого процедура обмена словами состояния по
вторяется. Если после этого результаты совпали, то ошиб
ка считается сбоем и регистрируется. При повторном не
совпадении в обеих ЭВМ вызывается программа опозна
вания ошибки, определяющая неисправную ЭВМ путём 
прогона тестов. ЭВМ, на которой тесты не прошли, уста
навливает в слове состояния бит ошибки, а  д р угая  ЭВМ 
продолжает работу.

Если ошибка обнаружена схемами контроля, то в ЭВМ 
запускается процедура повторения, и если ошибка посто-’ 
янная, то ЭВМ выводится из системы с установкой приз
нака ошибки в слове состояния. Во время процедуры по
вторения на неисправной ЭВМ исправная не получих от нее 
слово состояния в ответ на свое слово состояния. После 
задержки, связанной с повторением, исправная ЭВМ сно
ва посылает неисправной свое слово состояния и ожидает 
ответа. При отсутствии ответа исправная ЭВМ  прочитает 
состояние другой машины и по анализу бита ошибки про
должит работу в одномашинном режиме.

В дублированной структуре из двух ЭВМ  с аппаратур
ным сравнением результатов сравнение выполняет специ
альный блок управления (БУ), функциями которого явля
ются: слежение за состоянием ЭВМ; сравнение результа'- 
Товг поступающих от обеих ЭВМ; инициирование возврата 
к контрольной точке при сигнале ошибки; реконфигурация 
системы в одномашинный режим при отказе  одной из 
ЭВМ.

При нормальной работе обе ЭВМ выдаю т данные на 
схему сравнения по заданию из выполняющейся програм
мы. При несовпадении результатов или получении от ЭВМ 
сигнала ошибки блок управления зап ускает  повторение 
программ с контрольной точки. Если ошибка от схем кон
троля повторяется, ЭВМ с ошибкой выводится из системы. 
Если происходит повторное несовпадение результатов, то 
на обеих ЭВМ запускаются тесты. По результатам  тести
рования неисправная ЭВМ выводится из системы.



Мажоритарные системы

Мажоритарными называются системы, в которых для 
определения правильных данных используется восстанав
ливающий орган (ВО), данные -на выходе которого опреде
ляются по большинству совпадающих данных, подаваемых 
на его входы.
» М етод резервирования, основанный на использовании 
мажоритарных систем, называется методом голосования  
или мажоритарным методом.

Рис. 6.15. Троированная мажоритарная система: 
в  — соеди н ен и е бло ков ; б  — с х ем а  восстан авли ваю щ его  органа

Простейшей из мажоритарных систем является троиро
ванная мажоритарная система (ТМ С), показанная на рис. 
6.15, а. Восстанавливающий орган в этой системе пред
ставл яет  собой мажоритарную схему с  тремя входами 
(рис. 6.15, б ) ,  значение сигнала на выходе которой совпа
д ает  со значением большинства входных сигналов Хдва из 
тр е х ) .

Голосование в ТМС может быть программным или ап
паратурным. Рассмотрим ТМС, состоящую из трех ЭВМ с 
частичным контролем и программным голосованием. В т а 
кой системе результаты трех ЭВМ сравниваются и в к а 
честве правильного результата используются два  одинако
вых результата  из трех. ЭВМ, результат которой не совпа
д а л  с д в у м я  другими, выводится из системы, т. е. система 
продолжает функционировать к ак  дублированная. Обыч
но в ТМС с программным голосованием среди ЭВМ уста 
навливается приоритет 1—3 в соответствии с номером 
ЭВМ  и голосование выполняет ЭВМ с высшим приорите
том, т. е. ЭВМ1. При отказе ЭВМ1 ведущей становится 
ЭВМ 2 и т. д. Процедура программного голосования выпол
няется следующим образом:

ЭВМ1 посылает в ЭВМ2' слово состояния, в ответ на 
которое ЭВМ 2 передает в ЭВМ1 свое слово состояния и 
данные д л я  сравнения;



аналогичное действие выполняют ЭВМ1 и ЭВМЗ} 
после получения данных из обеих ЭВМ ЭВМ1 ср а в н и 

вает их и выдает в качестве результата  те данные, кото 
рых большинство;

ЭВМ1 посылает в ЭВМ2 н ЭВМЗ сигналы продолж е
ния работы.

Ошибки в ЭВМ обнаруживаются либо по установленно
му самой ЭВМ биту ошибки в своем слове состояния, ли
бо по несовпадению ее выходных результатов с р езул ь та 
тами других ЭВМ, либо по отсутствию отв.ета на слово со
стояния, посылаемое другой ЭВМ. Все ошибки принима
ются сначала за случайные. ЭВМ , в которой произошла 
ошибка, перезагружается со стороны исправной Э В М  и 
продолжает работу. При повторении ошибок они. к л а сси 
фицируются к ак  отказ, и о тказавш ая  ЭВМ выводится из 
системы, которая продолжает работу как дублированная.

Ошибка, обнаруженная по биту ошибки в слове состо
яния, т акж е  вызывает перезагрузку неисправной Э В М  со 
стороны одной нз исправных и продолжение вычислений.

В ТМС с аппаратурным голосованием для управления 
ТМС используется специальный блок управления БУТМС, 
выполняющий функции, аналогичные функциям блока уп
равления дублированной системы.

Наиболее общим случаем мажоритарной структуры  яв 
ляется М-нрованная мажоритарная система (N M C), при
веденная на рис. 6.16. При нечетном числе блоков +



4-1 система сохраняет работоспособность при отказе п 
блоков.

Недостатком ЫМС является то, что отказ системы на
ступает при отказе (я + 1 ) - го  блока несмотря на то, что 
еще имеется п исправных блоков. Д ля повышения эффек
тивности подобных структур используются адаптивные 
ВО. Адаптивным называется ВО, изменяющий свой порог 
по мере выхода блоков из строя. Например, при использо
вании NMC «3 из 5»  после отказа двух блоков для обра
зования правильного выходного сигнала ВО должен ис
пользовать большинство «2 из 3*. Д ля перестройки адап
тивный ВО использует информацию о неисправных блоках.

Гибридные избыточные системы
В общем случае гибридная избыточная система (ГИС) 

состоит из ^  основных постоянно включенных по схеме 
КМ С блоков и 5  резервных блоков, замещающих основные 
из схемы ЫМС при отказах  последних. Гибридная избы
точная система отказы вает при отказе всех резервных 
блоков и одного из блоков ядра ЫМС.

Ядром ММС н азы вается минимальное число исправных 
блоков ( я + 1 ) ,  необходимых для правильной работы си
стемы. На рис. 6.17 приведена ГИС, содержащ ая ЫМС и
5  резервных блоков.

Подобная ГИС обозначается ГИС (№, 5 ) .
Существенную часть ГИС составляют переключатель

ные схемы, рбеспечивающйе отключение отказавших и 
включение резервных блоков. Надежность переключатель
ных схем является фактором, ограничивающим общую на
дежность системы. Имеется предел, при котором уменьше
ние надежности из-за переключателя превышает увеличе
ние надежности путем резервирования.

На рис. 6.18 показана переключательная схема ГИС 
(3, 2) [106]. В этой схеме каждому блоку соответствует схе
м а  сравнения, которая сравнивает выходной сигнал ВО с 
выходным сигналом блока и при несовпадении их сбрасы
в ает  триггер состояния блока. Выходные сигналы тригге
ров состояния поступают на итеративную схему из пяти 
модулей, определяющую блоки, которые должны подклю
чаться ко входам ВО. Состояние выходов каждого; модуля 
V}, где »—номер блока, а' /—номер входа ВО, зависит от 
числа подключенных ко входам ВО блоков и состояния 
триггеров блоков. Так, У| =  1 означает, что к первому вхо
д у  ВО будет подключен блок 1, а  У| = 1 — что к третьему 
входу ВО будет подключен блок 5.



Ч и сло и сп р ав н ы »б л о ко в , п редш ествую 
щих /-м у б л о к у С о сто яви е  линий Уд 

.  при и сп р авн ом  состояни и  / -го  б л о ка

0 1 0  0
] 0  1 0
2 0  0  1
3 0  0  0

Принцип работы итеративной схемы поясняется табл. 6.1. ' 
Как видно из рис. 6.18, сигналы о состоянии блоков рас

пространяются в итеративной схеме слева направо, и если 
эта информация свидетельствует о том, что до ¿-го блока 
имеется всего один исправный блок, то логическая единица 
будет иметь место на выходе модуля *, т ак  к ак  первый 
исправный блок уж е  подключен к первому входу ВО.



Рассмотрим другой случай. Пусть задано исходное со
стояние исправности первых трех блоков, т. е. К| = 1, У|=1,

Тогда при отказе в процессе работы блока 3 на его 
место подключается блок 4, т. е. на выходе установит
ся  состояние логического нуля, а на выходе У\ — логичес
кой единицы. Если после этого откажет и блок 2, то прои
зойдет переключение и ко входам^ /—3 ВО будут подклю
чены соответственно блоки 1, 4 и 5.

Недостатком приведенной итеративной переключатель
ной схемы является то, что блоки выключаются и в том 
случае, когда ошибка была случайной (кратковременной). 
Д л я  преодоления этого недостатка -разработаны переклю
чательные схемы, предусматривающие повторное включе
ние блоков, когда исправным остается только ядро ГМ С, 
входящей в состав ГИС (№, 5 ) .  В  этих схемах имеются спе
циальные триггеры повторения, по одному на каждый блок, 
фиксирующие попытки повторного включения. Кроме того, 
д ля  подсчета числа повторных включений для каждого бло
ка; предусматривают счетчик попыток повторения. Блок 
полностью выводится из системы, когда установленное чис
ло попыток включения блока в систему оказалось безус
пешным.

Самопроверяемые избыточные системы
Особый класс систем образуют самопроверяемые  избы

точные системы (СИС), состоящие из блоков, имеющих 
схемы встроенного контроля с вероятностью обнаружения 
ошибок заданного класса, близкой к  1(56, 97].

Из самопроверяемых блоков, подобных изображенному 
на рис. 6.19, могут быть образованы дублированные, маж о
ритарные и гибридные избыточные системы. Условно будем 
считать, что при обнаружении схемой встроенного контро
ля ошибки на ее выходе имеет место логический нуль, а в 
противном случае — единица. Дублированную СИС будем 
обозначать СИС (2),  мажоритарную — СИС (М ), а гиб
ридную СИС (ДГ, 5 ) .  На рис. 6.20 показана СИС (2).

При возникновении в  одном из блоков ошибки, обнару
женной его схекбй контроля, сигнал ошибки поступает в 
ВО, где блокирует выход ошибочного блока. Как видно из 
рис. 6.20, дополнительно к  схемам контроля имеется схема 
сравнения выходных сигналов блоков, обеспечивающая 
дополнительную проверку работы блоков. Функционирова
ние системы поясняется с помощью табл. 6.2, в которой С/С* 
обозначает схему контроля ¿-го блока. Элемент К  (первый



<Ж, СКг С о сто ян и е  системы

О О О  Отказ системы
О 0 1 Выходной сигнал ВО равен выходному сигналу Ба
О 1 0 Выходной сигнал ВО равен выходному сигналу Б|
0 I I Необходима дополнительная проверка системы
1 0 0 Отказ системы
1 0 1 Необходима дополнительная проверка системы
1 1 0 Необходима дополнительна* проверка системы
1 1 1 Выходной сигнал ВО равен выходному сигналу Б  ̂ или 

выходному сигналу £ 2

столбец) равен 1, когда выходные сигналы обоих бл,окоз 
совпадают, и 0 в противном случае.

Необходимость дополнительной проверки системы во з 
никает, когда дополнительная схем а контроля обн аруж и ва-

Блок

Рис. 6.19. Самопроверяемый блок

Рис. 6.20. Самопроверяемая избыточная система типа СИС (2)



Тип избыточной систем ы В ероятность б езо тказн о й  работы

ТМС р>+Зр(Г-р)

_ м с

ГИС (3, 5) 1 - ( 1 - р ) * + Ч ц у в + « > )

ГИС (/V, 5) 1Г(Т) <■-*>' 
1^0

СИС (2) 2 р - р *

СИС (# , 5) 1 - 0 - ^

( * ) - ------- -------

ет ошибку в самих схем ах  контроля блоков из-за ошибки в 
аппаратуре схем контроля или из-за ошибочного выходного 
сигнала блока, не обнаруженного схемой встроенного кон
троля блока вследствие неполноты охвата схем блока кон
тролем. В этом случае  для  локализации неисправности а 
блоке или его схеме контроля выполняются диагностичес
кие тесты.

В заключение приведем вероятности безотказной рабо
ты  для различных необслуживаемых избыточных систем 
без учета надежности переключательных схем (табл. 6.3). 
Вероятность безотказной работы одного блока равна р.

Обслуживаемые системы удобнее характеризовать сред
ней наработкой м е ж д у  отказами. Д ля  двух  наиболее ис
пользуемых систем СИС (2) и ТМС эта величина соответ
ственно равна

Т^ъТЦ2Т,- ГоаЖ^/бТ.,
где 7*02» ? о з с р е д н я я  наработка между отказами СИС (2) 
и ТМС; Т0 — средняя наработка меж ду отказами одного 
блока системы; Тв — время восстановления блока.

Эти зависимости показывают влияние времени восста
новления блока на среднюю наработку На отказ всей сис
темы. Уменьшение Тв блока позволяет существенно повы
сить наработку системы на отказ. Одним из резервов уско-



Рис. 6 .2 ]. Система типа СИС (2) с 
автоматическим взаимным диагности
рованием блоков

рения восстановления являет
ся сокращение времени лока* 
лизадии отказа путем автома
тизации диагностирования.

Примером такого подхода является  система локального 
сервиса в двухмашинном и двухпроцессорном комплексе на 
базе ЭВМ ЕС-1045, которые являю тся избыточными систе
мами типа СИС (2) с программно реализованным восста 
навливающим органом. В такой системе к аж дая  из Э В М  
(процессоров) моЖет выполнять диагностирование другой 
ЭВМ в мультипрограммном режиме параллельно с реш е
нием задач пользователя (рис. 6 .21).

Г л а в а  с е д ь м а я .
. ЗАЩИТА, СОХРАНЕНИЕ

И ВОССТАНОВЛЕНИЕ БАЗ ДАННЫХ

7.1. ПРОБЛЕМЫ ЭКСПЛУАТАЦИИ БАЗ ДАННЫХ

Базы данных представляют собой совокупность хран и 
мых в ЭВМ структурированных информационных массивов 
большой емкости, используемых в автоматизированных 
системах учета, планирования и управления, системах а в 
томатизации проектирования и других системах обработки 
данных. Часто базы данных размещаются на десятках  ---и- - 
сотнях пакетов магнитных дисков и бобин магнитных лент.
И поскольку потеря информации подобных баз данных мо
ж ет иметь катастрофические последствия, обычно в систе
мах управления базами данных (СУ БД ) предусматрива
ются средства защиты, сохранения и восстановления баз  
данных [44].

Сохранность («целостность») информации в б азах  д а н 
ных может быть нарушена из-за аппаратурных неисправно
стей, дефектов программных средств, неверной работы опе
раторов. Кроме того, возможны искажения информации 
б(1з данных вследствие одновременного обновления инфор
мации разными пользователями. В некоторых системах с



базами данных их сохранность имеет настолько важное 
значение, что основным показателем их надежности явл я 
ется не наработка на отказ  или время восстановления, а 
сохранность базы данных. В подобных системах пользова
тели могут примириться с отказами ЭВМ, но потеря инфор
мации .баз данных д л я  них недопустима [90].

Требования к  средствам  обеспечения сохранности баз 
данных зависят от конкретных применений и режимов ра
боты с базами данных. Пользователи баз данных должны 
формулировать требования к СУБД, обусловленные необ
ходимостью обеспечения их сохранности, на основании тща
тельного анализа возможных ошибок и их последствий. 
Кроме того, должны быть изучены количественные характе
ристики методов обеспечения сохранности баз данных, т а 
кие к ак  производительность системы, использующей конк- 
кретный метод защиты, время восстановления баз данных 
после сбоев.

Методы обеспечения сохранности баз данных зависят 
от режимов их работы, т ак  как база данных может разра
батываться для режимов пакетной обработки, обработки в 
реальном масштабе времени или смешанном. При работе 
в реальном масштабе времени накладывается ограничение 
на время обработки запроса к базе данных. Смешанный 
режим обработки — это режим, когда одновременно с па
кетной обработкой происходит обслуживание терминалов 
в реальном масштабе времени.

Обычно сохранность баз данных обеспечивается путем: 
защиты баз данны х о т  ошибок при нормальной работе; 
восстановления баз данных при различных аварийных 

ситуациях [84].
Важной проблемой является обеспечение защиты баз 

данных от несанкционированного доступа.

I X  ЗАЩИТА БАЗ ДАННЫХ ОТ ОШИБОК

Существуют следующие механизмы защиты баз данных 
от ошибок при нормальной работе: 

задание режима использования; 
управление одновременным обновлением.

Задание режима использования ба з  данных

Режим использования базы данных задается програм
мой пользователя при взаимодействии с СУБД и опреде^ 
ляет  допустимые действия другой одновременно выполыя-



ющейся программы по отношению к базе данных. Сущ еству
ют следующие режимы использования базы  данных:

1) монопольный. В этом режиме доступ к  базе данны х 
со стороны других программ запрещен. Обычно этот режим 
используется программами, вносящими глобальные изме
нения в базу данных и поэтому запрещающими все другие 
обращения к базе данных;

2) защищенный. Если одна из программ з ад ает  защи
щенный режим, то другие программы могут только читать 
информацию из базы данных, но не изменять ее.

Многие системные обслуживающие программы, выпол
няющие реорганизацию или восстановление, по своей при
воде требуют монопольного или защищенного режима ис
пользования базы данных;

3) разделенный. В этом режиме допускается любая 
операция с базой данных со стороны других программ. Од
нако если программа А намеревается внести изменение в 
базу данных в разделенном режиме, а программа В уж е  
начала работу с базой данных в защищенном режиме^то

I программа А ожидает завершения программы В.
Модуль информации, относительно крторого задается 

режим использования, может быть различным. Например, 
режим использования может задаваться  д л я  одной записи, 
файла или всей базы данных. Очевидно, что чем меньше 
модуль информации, относительно которого задается  режим 
использования, тем лучше, так  как  в этом случае допуска
ется большая степень параллелизма в работе программ.

Управление одновременным обновл ением  базы  данных
Управление одновременным обновлением предотвраща

ет ошибки, связанные с одновременным обновлением одних 
и тех же данных различными программами в разделенном

Т а б л и ц а  7.1

Собн-
тя е

Про-
Грам

ма
Д вй ствкс Р е з у л ь т а т

1 А Чтение записи N Запись содержит 
со значением 2

параметр

2 В То же То ж е
3 А Прибавление 3 к параметру 

н запись модифицированно
го параметра в базу данных

Запись содержит 
со значением 5

параметр

4 В Прибавление 4 к параметру 
и запись модифицированно
го параметра в базу данных

Запись содержит 
со значением 6

параметр



режиме использования базы данных. Ниже приведен при
мер ситуации, приводящей к искажению информации базы 
данных (табл. 7.1).

Одновременное обновление может привести к ошибке. 
К ак  видно 'из табл. 7.1, программа В обновляет значение 
параметра , считанного во время события 2. Это приводит 
к  тому, что обновление этого же параметра со стороны про
граммы  А во время события 3 теряется. В результате этого 
м ож ет произойти неправильное изменение базы данных.

Очевидно, что ожидаемое после события 4 значение па
раметра равно 9, а не 6. Для предотвращения подобных 
ошибок в СУ Б Д  имеется механизм блокировки, который в 
приведенном примере запрещает программе В считывать 
запись N во время события 2.

Д л я  включения механизма блокировки в некоторых 
С У Б Д  при чтении данных требуется явное указание того, 
что запись читается с намерением обновления. В других 
системах подразумевается, что любое чтение может приве
сти к обновлению информации. В обоих случаях выполня
ется блокировка прочитанной записи, которая будет снята 
после одного из следующих событий: 

завершения обновления; 
выдачи программой команды разблокировки; 
нормального или аварийного завершения программы; 
создания контрольной точки.
Следует отметить разницу м еж ду  блокировкой и уста 

новкой реж има использования. Если монопольный или з а 
щищенный режим использования базы данных блокирует 
обращение к базе данных (файлу, записи) на время выпол
нения программы, то блокировка запрещает обращение к 
записи только на время обновления.

7.3. ВОССТАНОВЛЕНИЕ БАЗ ДАННЫХ ПРИ АВАРИЙНЫХ 
СИТУАЦИЯХ

При эксплуатации баз данных возможны следующие 
аварийные ситуации: повреждение носителя, на котором 
размещена база  данных; аварийное завершение програм
мы; внезапное прекращение работы из-за отказа системы 
(например, системы электропитания).

Методы восстановления базы данных в аварийных си 
туациях , используемые СУБД, зависят от средств обеспе
чения сохранности, имеющихся в системе.

Одним из наиболее простых методов восстановления 
баз данных является  восстановление при наличии дублиро-



ванной базы данных (рис. 7 .1) .  Недостатком дублирования 
базы данных является высокая стоимость и нарушение со
хранности при таких ситуациях, к ак  отказ электропитания, 
ошибки в памяти и процессоре, в пользовательских про
граммах, которые мОгут испортить обе копии базы  данных. 
Поэтому дублирование базы данных имеет смы сл  только

Отдельные 
записи 
на МЛ Текст запроса J

Запрос 1 
. запись fit 123, 
копия записи базы  

данных оо изменения

Текст запроса 2
Запрос 1 

запись т  12Ь, 
копия записи дазы 

данных до изменения
Запрос I  

запись  т  345, 
копия записи  дазы  

данных до изменения

Конец запроса  7

‘ Запрос г  
запись Ы1 ЗЬ6, 

копия записи дазы  
данных до изменения

Текст запроса 3

Отказ системы

Рис. 7.1. 
данных

Дублирование базы

Запрос 1 окончен

Это изм енение могло быт ь дын’вл- 
нема или н е дыполноно. П оскольку  
она не было отмечено как  законч ен 
ное, необходимо досст анодяанив

В 'т ом  месте необходимо записать 
маркер конце ркдла .

Рис. 7.2 Журнал изменений базы данных

при дублировании процессоров и гарантированном эл е к т 
ропитании.

Другим методом обеспечения сохранности баз данны х я в 
ляется создание поколений базы  данных на магнитных лент 
тах.
. Этот метод, однако, имеет следующие недостатки:

процедура копирования базы данных с дисков на м а г 
нитную ленту может потребовать нескольких часов маш ин
ного времени ежедневно;

, катастрофические отказы в течение дня приводят к  по
тере операций текущего дня. И есл,и некоторые пользо
ватели могут примириться с подобной ситуацией, то д л я



большинства систем, работающих в реальном масштабе 
времени, это недопустимо;

постоянные копирования базы данных на магнитную 
ленту  могут привести к накоплению некоторых необнару- 
ж и в аем ы х  ошибок на» магнитной ленте и постепенному ис
кажению  базы данных. Чтобы исключить аварийные по
следствия подобных ошибок, приходится хранить по не
скол ьку  недельных, месячных и годовых копий баз данных. 
Иногда для  исключения подобных ошибок в программы ко
пирования баз данных на магнитную ленту включаются 
диагностические процедуры, которые позволяют перед з а 
писью на ленту удостовериться в корректности структуры 
файлов, справочников, списков, а также проверить неко
торую информацию на допустимость.

Наилучшие результаты дает сочетание следующих 
средств  обеспечения сохранности баз данных; запасных ко
пий б а з  данных, журнала изменений базы данных, конт
рольных точек.

Д л я  создания через регулярные интервалы времени з а 
пасных копий базы данных почти все операционные систе
м ы  содержат обслуживающие программы для сброса содер
жимого базы данных на магнитную ленту.

Журнал изменений базы данных представляет собой 
хронологическую запись информации об изменениях базы 
данных. В журнале изменений записывается одно из соче
таний следующих типов информации:

теста запроса на изменение в базе данных (журнал 
з а я в о к ) ;

меток, характеризующих начало и конец запроса; 
копии записи базы данных до внесения в нее изменения 

(« до -ж урнал») ;
копии записи базы данных после внесения в нее измене

ния ( « после-журнал»)  [48].
Большинство СУБД записывает в журнал изменений 

копйы записей как  до, т а к  и после изменений. На рис. 7.2 
приведен пример ж урн ала  изменений, в который записыва
ются тексты запросов, метки начала и конца запросов, а 
т а к ж е  копия записи до ее обновления.

Ж урналы изменений в основном ведутся на магнитных 
лентах , но иногда и на магнитных дисках. В системах 
СУ Б Д /П Д  один и тот ж е  журнал изменений используется 
д л я  протоколирования к а к  операций с базой данных, так  
и сообщений телеобработки. Кроме уменьшения требуемого 
числа лентопротяжных устройств это имеет такж е  дополни-



тельное преимущество при восстановлении баз данных в 
системах реального масштаба времени.

Д ля эффективного использования магнитной ленты в.
1 некоторых СУБД используется блокирование записей в 

журнале изменений. Обычно в С У Б Д  з а я в к а  не выполняет
ся до тех пор, пока копия записи базы  данных, в которую 
вносится изменение, не будет записана в журнале измене
ний, а  заявки  ожидают своей очереди на запись в «до -ж ур 
нал», что увеличивает время обработки заявок. Во и збеж а
ние этого используется запоминание изменяемых записей 
базы данных в специальной буферной памяти и запись их в 
«до-журнал» только после формирования одного блока. 
Однако при небольшом потоке з а я в о к  и, следовательно, 
медленном заполнении блока может потребоваться много 
времени, прежде чем заявка будет обработана. Поэтому в 
некоторых системах размер блока или время накопления 
записей до их переписи в «до-ж урнал» может изменяться 
динамически.

Недостатком блокирования записей, однако, является 
; возможность потери нескольких записей, сгруппированных' 

в блок, что требует восстановления с более ранней точки 
отсчета времени. w

Иногда для уменьшения времени восстановления базы 
данных в журнал изменений записывается файл базы д ан 
ных до и после изменения. Хотя это приводит к увеличению 
объема ж урн ала  изменений, время восстановления базы 
данных при этом наименьшее.

В системах со страничной организацией памяти в к а 
честве единицы информации, записываемой в журнал из
менений, используют также страницу. Однако наиболее 
часто в журнал изменений копируется запись, так  к ак  она 
является наименьшей единицей информации, до которой
распространяется логическая адресация в файле [481. ___

Операционные системы предоставляют возможность 
введения в пользовательские программы контрольных то
чек, которые указывают место повторного запуска (рестар
та) программы при появлении ошибки или аварийном з а 
вершении программы. При рестарте с контрольной точки 
необходимо такж е  восстановление базы  данных в состоя
ние, существовавшее в момент времени, соответствующий 
контрольной точке.

Контрольные точки в программах, работающих с базами 
данных, вызывают выполнение следующих действий: — 

внесение в базу данных всех изменений, ожидающих сво
ей очереди;



разблокировку всех  записей, обращение к  которым бы
ло заблокировано;

запись информации о контрольной точке в журнал изме* 
нений.

Восстановление при повреждении носителя базы данных
Восстановление базы  данных выполняется с помощью 

последней запасной копии базы данных. В эту копию базы 
данных с ж урн ала  изменений вносятся копии всех измене-

время

Протоколирование изменений

Запроси 
к базе 
банных

Рис. 7.3. Восстановление конечного состояния базы данных по записям 
журнала изменений

ний'записей, зарегистрированных после получения послед
ней копии базы данных. Эта процедура, показанная на 
рис. 7.3, обеспечивает восстановление базы данных в сос
тоянии, максимально близком к временной точке отказа, й 
выполняется специальной обслуживающей программой, 
имеющейся в операционной системе. В результате этого ба* 
за  данных восстанавливается в состоянии, соответствующем 
моменту записи последней, информации в ж урнале измене
ний.

Время, затрачиваемое на копирование и восстановление 
баз данных, явл яется  непроизводительным. Если копиро



вание выполнять часто, то много времени уходит на созда
ние копий. В то ж е  время чем чаше снимаются копии базы 
данных, тем быстрее производится восстановление базы 
данных. В связи с этим возникает задача определения оп
тимального периода копирования базы данных [47]. Одним 
из резервов ускорения восстановления является  внесение 
только последнего изменения в одну и ту  ж е  запись базы 
данных. Д ля этого в обслуживающие программы д л я  вос
становления базы данных по ж урналу изменений допол
нительно вводится анализ номера записи, к которой отно
сятся изменения.

Если повреждение носителя базы данных произошло во 
время работы (во время выполнения пакета заданий или 
операций реального масштаба времени), кроме восстанов
ления базы данных необходимо обеспечить т а к ж е  и восста
новление вычислительного процесса. При этом может ока
заться удобнее восстановить базу данных-только до конт
рольной точки и запустить прерванные программы с этой 
точки.

Восстановление при аварийном зав ерш ении  программы
Восстановление при аварийном завершении программы 

предполагает восстановление как  вычислительного про
цесса, так и базы данных.

Существуют следующие варианты восстановления:
1. База данных перезагружается и восстанавливается в 

состоянии, существовавшем к началу аварийно завершен
ной программы, после чего программа выпЬлняется по
вторно.

2. База данных восстанавливается в состоянии, сущест
вовавшем в момент времени, наиболее близкий к послед
ней контрольной точке (если были предусмотрены конт
рольные точки), и выполняется рестарт программы с этой 
контрольной, точки.

Естественно, что оба варианта восстановления выполни
мы при случайных сбоях . .

3. Изменения в базе данных со стороны аварийно з а 
вершенной программы могут быть аннулированы с помощью 
операций восстановления исходного состояния. Д л я  этого 
все копии записей из «до-журнала» записываются на место 
измененных данных. Этот процесс продолжается до восста
новления всех записей, измененных программой, и л»  толь
ко записей, измененных после пЬследней контрольной точки.

Большинство СУБД имеет в своем составе специальные 
обслуживающие программы восстановления базы  данных



в исходное состояние, существовавшее до выполнения про
гр ам м ы  в момент последней контрольной точки.

М етоды восстановления при аварийном завершении про* 
грам м ы  зависят от режима эксплуатации базы данных: па
кетн ая  обработка; обработка в реальном масштабе време
ни, смешанная обработка (обработка в реальном масш та
бе времени одновременно с пакетной обработкой).

Рис. 7.4. Восстановление базы данных в состояние контрольной точки

Пакетная обработка. При пакетной обработке запросы 
к базе данных обрабатываются последовательно. Восста
новление при аварийном завершении программ выполняет
ся  с использованием контрольных точек (рис. 7.4). Д л я  по
вторения программы с контрольной точки необходимо, что
бы база  данных по состоянию соответствовала данным, 
контрольной точки программ пользователя. Д ля этого 
СУ Б Д  должна 'возвращ ать базу данных в исходное состоя
ние путем аннулирования части изменений.

При коллективном использовании базы данных, т. е. при 
одновременной работе с базой данных нескольких программ, 
могут возникать ситуации, для преодоления которых необ
ходимо предусматривать специальные меры. Рассмотрим, 
например, ситуацию, когда обновление базы данных в р е 
жиме разделенного использования выполняют две разные 
программы, одна из которых завершается аварийно. По
следовательность событий, изображенных на рис. 7.5, тако
в а :  программа А сначала обновляет записи /, 2 и 3, а спу
стя  некоторое время программа В обновляет записи 4, 2 н 5.

Если в результате аварийного завершения программы А

Время
Аварийное 

заверш ение задания

восстановление Вазы Ванных 
В состояние. катпреяьноИ течки



выполняется восстановление базы  данных в исходное сос
тояние, существовавшее до обновления записи / то это

■ приведет к  потере обновления записи 2 со стороны програм 
мы В. К ак  видно из этого примера, восстановление исход
ного состояния базы данных д л я  аварийно завершенной 
программы влияет на другую программу, работающую с 
той ж е  базой данных, причем такое  нарушение может про
изойти, д а ж е  если программа В использует базу данны х

Рис. 7.5. Ситуация, при которой возможно неправильное восстановление 
базы данных

только для  чтения информации. Так , если программа А 
обновила запись 2, а в программе В  выполняется ветвл е 
ние на основании этой обновленной информации, то восста 
новление базы данных в исходное д л я  программы А состо
яние приведет к  изменению условия ветвления в програм
ме В и последняя будет работать неверно.

Д ля  исключения подобных ошибок СУБД выполняет 
восстановление базы данных в исходное состояние для  всех  
программ, работающих с базой данных. Это выполняется 
по записям в Журнале изменений. Д л я  правильного а в то м а 
тического восстановления базы данных и повторного в ы 
полнения программ имеются д ве  возможности:

1) система управления базой данных запоминает список 
всех измененных между контрольными точками записей. 
Обращение программы В к записям из списка запрещ ает
ся до тех пор, пока программа А не закончится или не 
сформирует контрольную точку. В этом случае при авари й 
ном завершении программа А мож ет быть повторена авто 
матически без учета изменений со стороны других про
грамм. Недостатком этого способа являю тся дополнитель
ные затраты времени на запоминание списка измененных



записей и на ожидание другими программами освобожде
ния нужных им записей базы данных;

2) синхронизация контрольных точек разных программ, 
с тем чтобы возврат мог осуществляться к одной и той же 
временной точке. Д л я  этого требуется, чтобы все програм
мы с обновлением записей создавали контрольные точки 
одновременно.

Общие контрольные точки создает СУБД. При этом 
система ожидает окончания активных запросов, после че
го информирует программы пользователей о контрольной 
точке, а такж е  записывает информацию о ней в журнале 
изменений.

К издержкам синхронизации контрольных точек отно
сится некоторое снижение производительности системы, так 
к ак  система ож идает окончания активных запросов, а при 
рестарте исключает все запросы, которые не затронуты 
ошибкой.

Обработка в реальном масштабе времени. При работе 
в реальном масштабе времени каждый запрос обычно об
рабатывается путем полного-прогона программы (модуля), 
Предназначенного д л я  его обработки. И поскольку в этом 
случае контрольные точки всегда совпадают с началом про-' 
граммы, возврат на повторение программы соответствует 
возврату на повторение одного запроса. Это облегчает вос
становление.

Программа управления запросами может повторить по
дачу Запроса на вход соответствующей программы обра
ботки, которая и выполнит повторную обработку запроса.

Смешанная обработка. При смешанной обработке дол
жна быть установлена общая контрольная точка для всей 
системы. Различные контрольные точки для  программ па
кетной обработки и программ реального масштаба време
ни допустимы только в том случае, когда оба режима 
используют различные группы базы данных. В интегриро
ванных системах управления базой данных и телеобработ
ки синхронизацию контрольных точек программ реального 
масштаба времени и контрольных точек планировщика ба 
зы данных для  синхронизации рестарта обеспечивает про
грамма управления запросами. Кроме того, программа уп
равления запросами может вызвать контрольную точку для 
всей системы, приостанавливая обработку запросов до окон
чания всех операций в системе.

В системах с небольшим входным потоком запросов мо
ж ет  оказаться возможным, чтобы программа обработки за 
просов работала в защищенном режиме использования б^-



зы данных. Это решает проблему восстановления, так  как  
каждый запрос использует базу данных в защищенном ре
жиме и может повторяться независимо.

Восстановление при отказе системы
Основной особенностью отказа системы является потеря 

информации о состоянии операционной системы и оператив
ной памяти ЭВМ. Поэтому информация о том, что проис
ходило в системе в момент откаай, мож ет быть получена 
только из ж урнала изменений базы данных и от оператора. 
Исходя из этого, отказ системы можно рассматривать как  
аварийное завершение всех выполнявшихся программ плюс 
потенциальная потеря информации из-за ошибок в аппа
ратуре.

Успешное восстановление базы данных при отказе сис
темы зависит от качества анализа ситуации и решения, 
принятого специалистом. В распоряжении последнего нахо
дятся все перечисленные выше средства обеспечения со
хранности и восстановления базы данных.

Существуют два  варианта восстановления:
1) восстановление состояния, наиболее близкого к вре

менной точке отказа, путем использования запасной копии 
базы данных и ж урнала изменений (см. рис. 7.3);

2) восстановление исходного состояния базы данных с 
помощью ж урнала изменений путем аннулирования части 
изменений.

В системах реального масштаба времени восстановле
ние базы данных с запасной копии фактически приводит к 
аварийной ситуации, следствием которой является образо
вание очереди запросов на входе системы [48].

Поэтому первый вариант восстановления применяется 
в основном при пакетной обработке, а второй — при рабо- 
те в реальном масштабе времени. В последнем случае вос
становление исходного состояния базы данных выполняет
ся до момента контрольной точки и все программы возвра
щаются к общей контрольной точке.

Восстановительные процедуры обычно выполняются с 
учетом момента отказа системы. Отказ системы мог прои- ^ 
зойти во время записи информации в ж урн ал  изменений 
или в базу данных. Поэтому одним из первых шагов про
цедуры восстановления является прогон" специальной об
служивающей программы, которая, анализируя состояние 
Журнала изменений, определяет программу, выполнявшую
ся в момент отказа , и записывает маркер  конца файла на 
магнитной ленте ж урнала иэменец^й.



Если отказ  системы произошел в момент выполнения 
записи в ж ур н ал  изменений, то информация теряется. По
теря этой информации, однако, не вызывает затруднений 
при восстановлении, так  как запись в журнал изменений 
выполняется до записи в базу данных, т. е. это изменение 
в действительности не выполняется.

Нели отказ  системы произошел после записи информа
ции в ж урн ал  изменений, но до записи ее в базу данных, 
проблема восстановления также разрешима. При восста
новлении исходного состояния по ж урналу изменений по
следняя запись базы данных восстанавливается в состоя
ние, существовавшее до последнего изменения, т. е. в то же 
самое состояние, так  как  изменение последней записи в б а 
зе данных не было выполнено.

Восстановление конечного состояния по запасной копии 
такж е  выполняется нормально, так  к ак  оно обычно выпол
няется до предшествующей отказу контрольной точки, т. е. 
последнее изменение в журнале изменений не используется.

Опасность потери информации может возникнуть, когда 
в журнал изменений заносятся сблокированные записи и- 
отказ системы произошел при накоплении записей в опера
тивной памяти. При этом восстановление исходного состоя
ния базы данных и возврат программы к  контрольной точке 
могут привести к  неверным результатам, если только з а 
пись в ж урн ал  изменений не выполнять принудительно при 
появлении контрольной точки или по окончании програм
мы, д а ж е  если блок информации не сформирован полно
стью. В противном случае обновление базы данных не со
провождается протоколированием этого события в ж урна
ле изменений и рестарт, или повторный прогон программы, 
приведет к двухкратной обработке одного и того ж е  запро
са к  базе данных.

С учетом всех изложенных выше ограничений восста
новление при отказе выполняется следующим образом: база 
данных восстанавливается в определенное состояние, с ко
торого может начинаться обработка или рестарт программ, 
загр уж ается  С У Б Д  и снова запускается программа обра
ботки запросов пользователей.

В зависимости от системы процесс восстановления мо
ж ет  быть либо совмещен с другими операциями, либо нет. 
Отметим следующие особенности процедур восстановления 
баз данных:

1. Все восстановительные процедуры, выполняемые с по
мощью специальных обслуживающих программ, заверш а
ются до возобновления нормальной работы СУБД. Д ля га-



рантированиого восстановления до начала работы в  некото
рых системах предусмотрена установка ф л аж ка  отказа . 
Флажок устанавливается в  самой базе данных, к о гд а  база 

» данных или ее файл открывается для обновления и сбрасы 
вается только после нормального завершения программы. 
При отказе системы и повторной ее инициализации ан али 
зируется состояние флажка, и если он установлен, д альн ей 
шее обращение к  базе данных запрещается до окончания 
восстановления.

2. При повторной инициализации системы после отказа  
все процессы и соответствующие им записи базы  данных 
приводятся в исходное состояние.

3. Восстановление части базы данных выполняется од
новременно с нормальной работой программ, использующих 
другие части базы данных.

7.4. МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ
ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА

Широкое развитие работ по созданию на основе ЭВМ 
информационных систем и АСУ, предназначенных д л я  на
копления, хранения в информационных базах, обработки и 
выдачи по запросам различного рода данных, сделало  весь
ма актуальной проблему-защиты информации от несанкци
онированного доступа. Острота этой проблемы и сложность 
ее решения усугубляются тем, что в соврем_енной информа
ционной системе или АСУ в базе данных (или б а з а х  д ан 
ных) хранится большое количество информации, предназ
наченной для различных организаций-пользователей, их 
подразделений и отдельных лиц. При этом доступ к  инфор
мации производится в режиме коллективного пользовате
ля, в том числе с использованием передачи данны х по ли
ниям связи. В последние годы проблеме защиты д ан н ы х  в 
зарубежной литературе уделяется  большое 'внимание, о 
чем свидетельствует, например, список литературы в [71].

Согласно современным представлениям под защитой ин ‘ 
формации от несанкционированного доступа, или безопас*  
ностью данных, понимают предотвращение случайного или 
преднамеренного разрушения, раскрытия (утечки) или ис
кажения данных.

В работах по методам защиты информации с екр ет нос 
тью называют право пользователя объявлять информацию 
закрытой, т. е. подлежащей защите. Статус, представлен
ный данным и определяющий требуемую степень защиты, 
называется конфиденциальностью данных [71].



Системой защиты информации называют совокупность 
методов, аппаратурных и программных средств, организа
ционных и других м е р ,  предназначенных ДДЯ предотвраще
ния разрушения, искажения или неразрешенного использо
ван и я  данных.

При реализации защиты информации возникает необ
ходимость в идентификации как  пользователей, обращаю
щ ихся к данным, так  и устройств, участвующих в процес
се  взаимодействия с информационной системой — терми
налов , машин и их устройств, каналов связи, файлов дан
ных, программ и т. п. Идентификация предполагает при
своение пользователям, терминалам и другим техническим 
средствам , программам и файлам идентификаторов, т. е. 
уникальных имен или кодов.

Доступу пользователя к запрашиваемой информации ' 
долж ны  предшествовать процедуры установления подлин
ности, проверки полномочий и регистрации факта запроса 
и выдачи (или отказа в выдаче) информации.

Установление подлинности состоит в проверке того, что 
лицо или устройство, сообщившее идентификатор, в дейст
вительности ему соответствует. Строго говоря, требуется 
установление подлинности не только пользователя и ис
пользованного им терминала по отношению к  системе, но 
и системы (ЭВМ, программы, файла) по отношению к  з а 
прашиваемым пользователем ресурсам. С одной стороны, 
м огут  существовать ограничения, разрешающие выдачу не
которой информации лишь на определенные терминалы.
С другой стороны, пользователь, связываясь, например, в 
вычислительной сети с определенной машиной, программой, 
файлом, должен быть уверен, что он действительно оказал
ся  связанным с тем средством, которое он запросил. В про
тивном случае при ошибочном или злонамеренном установ
лении связи пользователя с незапрошенными им средства
ми (ЭВМ, файлами и т. п.) возможна утечка информации 
и нарушение соответствующих данных в выделенных для 
них файлах ( наруш ение целостности данных).

Одним из способов установления подлинности пользова
тел я  и средств системы является использование паролей, 
которыми они должны обмениваться.

После установления подлинности вступивших в связь 
пользователя и средств системы необходима проверка их 
полномочий  по отношению к используемому в запросе эле
менту данных (файлу, записи, полю и^др.), т. е. проверка 
п рава  пользователя (а  такж е  терминала) на доступ к за-



прашиваемым данным, выполнение над  ними определенных 
операций (например, чтения или обновления).

Важным элементом системы защиты информации я в л я 
ется осуществляемая ЭВМ автоматическая регистрация в 
специальном журнале всех удовлетворенных и отвергнутых- 
запросов к данным с указанием пользователя, терминала, 
времени поступления запроса, запрошенной информации и 
некоторых других сведений.

Криптографическое закрытие или, другими словами, 
шифрование информации рассматривается специалистами 
как  наиболее надежный метод защиты информации, особен
но при передаче ее по линиям связи.

Криптографическое закрытие состоит в преобразовании 
информации с помощью шифров и процедур шифрования, в 
результате чего по внешнему виду данных оказывается не
возможным определить их содержание. Шифрование ин
формации делает ее для лица, не владеющего шифром, не
распознаваемой ( с определенной вероятностью)."

Шифрование информации производится перед вводом ее 
в информационную систему или перед передачей по линии 
связи. Дешифрование информации выполняется при с а н к 
ционированной выдаче информации из системы, а при пере
даче данных по линиям связи — на приемном пункте д л я  
передачи исходного текста по месту назначения.

Упомянутые .выше методы и процедуры защиты инфор
мации, а т акж е  некоторые другие защитные меры реали зу 
ются с помощью специальных аппаратурных и( или) про
граммных средств и их комбинаций.

К аппаратурным средствам защ иты информации отно
сятся в частности, замки-выключатели, логически отклю 
чающие от ЭВМ различные пульты, дисплеи, клавиатуры ; 
другие устройства ввода-вывода, препятствующие тем с а 
мым попыткам их несанкционированного использования дл я  
ввода-вывода, искажения информации в ЭВМ. Исполъзова-' 
ние указанных устройств возможно только при открытии 
замков специальными ключами.

Применяются такж е замки, блокирующие двери шкафов 
ЭВМ и включающие сигнализацию при попытке несанкцио
нированного (без соответствующего ключа) доступа к  ап 
паратуре.

¡. К аппаратурным средствам защ иты относятся специаль
ные регистры, хранящие для соответствующих файлов или 
блоков данных уровни секретности, пароли, идентификато
ры пользователей и терминалов, определяющих, каким ли- 
цам и с каких терминалов разрешен доступ к информации,



а  такж е  схемы, автоматически формирующие (при попыт- 
,  ке с терминала, установить связь с ЭВМ.) присвоенный тер

миналу код-
Шифрование и дешифрование информации может про- 

изводиться к ак  специальными программами, т ак  и встраи
ваемой в систему специальной аппаратурой [71).

На специальные программы возлагают установление 
подлинности пользователей и средств системы (терминалов, 
устройств ввода-вывода, машин, файлов, программ), про
верку  их полномочий, введение журнала обращений к  си
стеме, сигнализацию при попытках несанкционированно
го доступа.

Г л а в а  в о с ь м а я

СИСТЕМЫ ДИАГНОСТИРОВАНИЯ ЭВМ

8.1. ХАРАКТЕРИСТИКИ СИСТЕМ ДИАГНОСТИРОВАНИЯ

Быстро увеличивается число ЭВМ, находящихся в экс
плуатации, и возрастает их сложность. В результате растет 
численность обслуживающего персонала и повышаются тре
бования к его квалификации. Увеличение надежности м а
шин приводит к  тому, что поиск неисправных элементов и 
ремонт их производятся сравнительно редко. Поэтому -на
ряду  с повышением надежности машин наблюдается тен
денция потери эксплуатационным персоналом определен
ных навыков отыскания и устранения неисправностей. Та
ким образом, возникает проблема обслуживания 
непрерывно усложняющихся вычислительных машин и си
стем в условиях, ко гда  не хватает персонала высокой ква* 
лификацин.

Современная вычислительная техника решает эту проб
лему путем создания систем автоматического диагностиро
вания неисправностей, которые призваны облегчить обслу
живание и ускорить ремонт машин.

Система автоматического диагностирования представля
ет собой комплекс программных, микропрограммных и ап
паратурных средств и справочной документации (диагно
стических справочников, инструкций,тестов).

Введем некоторые определения, которые потребуются в 
дальнейшем при описании различных систем автоматиче
ского диагностирования [53].

Различают системы тестового и функционального  диаг
ностирования. В системах тестового диагностирования воз*



действия на диагностируемое устройство (Д У ) поступают 
от средств диагностирования (С Д ) .  В системах функцио
нального диагностирования воздействия, поступающие на 
ДУ, заданы рабочим алгоритмом функционирования. Обо
бщенные схемы систем тестового и функционального диаг
ностирования показаны на рйс. 8.1.

Классификация средств диагностирования приведена 
на рис. 8.2.

Рис. 8.1. Обобщенные схемы систем тестового (а) и функцио
нального (б) диагностирования

Рис. 8.2. Классификация средств автоматического диагностиро
вания

В средних *  больших ЭВМ используются, к а к  правило, 
встроенные (специализированные) средства диагностиро
вания. В микро-ЭВМ чаще используются встроенные сред
ства подачи тестовых воздействий и внешние универсальные 
средства (например, сигнатурные анализаторы) для  сня
тия ответов и анализа результатов.

Процесс диагностирования состоит из определенных час
тей (элементарных проверок),  к аж д а я  из которых характе
ризуется подаваемым на устройство тестовым или рабочим 
воздействием и снимаемым с устройства ответом. Получа
емое значение ответа (значения сигналов в контрольных 
точках) называется результатом элементарной проверки.



Объектом элементарной проверки  назовем ту часть ап
паратуры диагностируемого устройства на проверку кото
рой рассчитано тестовое или рабочее воздействие элемен
тарной проверки.

Совокупность элементарных проверок, их последова
тельность и правила обработки результатов определяют 
алгоритм диагностирования.

. Алгоритм диагностирования называется безусловным, 
если он з ад ае т  одну фиксированную последовательность 
реализации элементарных проверок [53].

Аппаратура 
п -а  области  

Аппаратура 
второй области 

Аппаратура 
первой  области 
Д иагностиче

ск о е  ядро

Уд

МУВР _ . .
I Тестовые 

+ воздействия / ■—
БУ

5К 7Ответы

ЭВМ

ВС

Рис. 8,3. Процесс диагностиро
вания по принципу раскрутки

Рис, 8.4. Структурная схема 
встроенных средств тестового 
диагностирования

• Алгоритм диагностирования называется условным, если 
он задает  несколько различных последовательностей реали
зации элементарных проверок.

Средства диагностирования позволяют ЭВМ самостоя
тельно локализовать неисправность при условии исправно
сти диагностического ядра, т. е. той части аппаратуры, ко
торая долж на быть заведомо работоспособной до начала 
процесса диагностирования.

При диагностировании ЭВМ наиболее широкое распро
странение получил принцип раскрутки , или принцип расши • 
ряющ ихся областей, заключающийся в том, что на каждом 
этапе диагностирования ядро и аппаратура уж е проверен
ных исправных областей устройства представляют собой 
средства тестового диагностирования, а аппаратура очеред
ной проверяемой области является объектом диагностиро
вания.

Процесс диагностирования по принципу раскрутки, или 
расширяющихся областей, показан на рис. 8.3 [53]. Д иаг
ностическое ядро проверяет аппаратуру первой области, 
затем проверяется.аппаратура второй области с использо
ванием ядра  и у ж е  проверенной первой области и т .д .



Диагностическое ядро, или встроенные средства тестово
го диагностирования (С Т Д ), выполняет следующие1 ф унк
ции:

загрузку диагностической информации;
подачу тестовых воздействий на вход проверяемого 

блока;
опрос ответов с выхода проверяемого блока;
сравнение полученных ответов с ожидаемыми (эталон* 

ными);
анализ и индикацию результатов.
Д ля  выполнения этих функций встроенные С Т Д  в об

щем случае содержат устройства ввода (УВ) и накопители 
(Н) диагностической информации (тестовые воздействия, 

ожидаемые ответы, закодированные алгоритмы Диагности
рования), блок управления (БУ) чтением и выдачей тесто
вых воздействий, снятием ответа, анализом и вы дачей  ре
зультатов диагностирования, блок коммутации (Б К ) ,  поз
воляющий соединить выходы диагностируемого б л о ка  с 
блоком сравнения, блок сравнения (БС) и устройство вы- 

; вода результатов диагностирования (У ВР). На рис. 8.4 
приведена структурная схема встроенных средств тестово
го диагностирования.

Показанные на структурной схеме блоки и устройства 
могут быть частично или полностью совмещенными с ап п а
ратурой ЭВМ. Например, в качестве устройств ввода могут 
использоваться внешние запоминающие устройства ЭВМ , 
в качестве накопителя— часть оперативной или уп р авляю 
щей памяти, в качестве блока управления — микропрограм
мное устройство управления ЭВМ, в качестве блока с р а в 
нения— имеющиеся в ЭВМ схемы сравнения, в качестве  
блока коммутации — средства индикации состояния ап п а 
ратуры ЭВМ, в качестве устройства вывода результатов  — 
средства индикации пульта управления или пишущая м а-  
шинка.

К ак  видно из структурной схемы, приведенной на рис. 8.4, 
встроенные средства диагностирования имеют практически 
те ж е  блоки и устройства, что и универсальные ЭВМ : И не 
удивительно, что с развитием интегральной микроэлектро
ники и массовым выпуском недорогих микропроцессоров и 
микро-ЭВМ их стали использовать в качестве средств  ди 
агностирования ЭВМ. Такие специализированные процессо
ры, используемые в целях обслуживания и диагностирова
ния ЭВМ, поручили название сервисных пр оц е с со р о в  (рис. 
8 .5 ) .^Благодаря своим универсальным возможностям и р а з 
витой периферии, включающей пультовый накопитель, кл а -



ви ат ур у ,  пишущую маш инку и дисплей, сервисные процес
соры  обеспечивают комфортные условия работы и представ
лени е результатов диагностирования обслуживающему пер
со н ал у  в максимально удобной форме.

Д л я  классификации технических решений, используемых 
при реализации систем диагностирования, введем понятие 
м ето д а  диагностирования.

Метод диагностирования  характеризуется объектом эле
ментарной проверки, способом подачи воздействия и сня
ти я  ответа.

Существуют следующие методы тестового диагностиро
в а н и я :

двухэтапное диагностирование;
последовательное сканирование;
эталонные состояния;
микродиагностирование;
диагностирование, ориентированное на проверку смен- 

НЫ Х блоков. I

•Рис. 8.5, Структурная схема средств тестового диагностирования 
на базе сервисного процессора

Рис. 8,6. Этапы проектирования систем тестового диагностирования



Методы функционального диагностирования включают 
в себя:

диагностирование с помощью схем встроенного конт
роля;

диагностирование с помощью самопроверяемого дубли
рования;

диагностирование по регистрации состояния.
Процесс разработки систем диагностирования состоит 

из следующих этапов (рис. 8.6): 
выбора метода диагностирования; 
разработки аппаратурных средств диагностирования! 
разработки диагностических тестов; 
разработки диагностических справочников; 
проверки качества разработанной системы диагности

рования.
Д ля  сравнения различных систем диагностирования и 

оценки их качества чаще всего используются следующие 
показатели:

вероятность обнаружения неисправности (Р) ;  
вероятность правильного диагностирования (О). Неис

правность диагностирована правильно, если неисправный 
блок указан  в разделе диагностического справочника, со
ответствующем коду останова. В противном случае неис
правность считается обнаруженной, но нелокализованной. 
Д ля ЭВМ с развитой системой диагностирования обычно 
/ ^ 0 ,9 5 ,  0 ^ 0 , 9 0 .  В том случае, когда неисправность толь
ко обнаружена, необходимы дополнительные процедуры по 
ее локализации. Однако благодаря тем  возможностям, ко
торые система диагностирования предоставляет обслужи
вающему персоналу (возможность зацикливания тестового 
примера для  осциллографирования, эталонные значения 
сигналов в схемах на каждом примере, возможность оста
нова йа требуемом- такте)- локализация неисправности 
после ее обнаружения не требует больших затрат времени;

ср едн яя  продолжительность однократного диагностиро
вания (тд) .  Величина' тд включает в себя продолжитель
ность выполнения вспомогательных операций диагностиро
вания и продолжительность собственно диагностирования. 
Часто удобнее использовать коэффициент продолжитель
ности диагностирования

А д - 1 - т  Д/Г„, (8.1)

где Тв — время восстановления. Коэффициент £д показы
вает, к ак ая  часть времени восстановления остается на вос-



становительные процедуры. Так, например, если тд»  
*=15 мин, а Тв~ 60 мин, кя = 1—15/60— 0,75;

глубина пои ска  дефекта (Ь).  Величина Ь указывает 
составную часть диагностируемого устройства с точностью, 
до которой определяется место дефекта.

В  ЭВМ за  глубину поиска дефекта Ь принимается чис
ло предполагаемых неисправными сменных блоков (ТЭЗ), 
определяемое по формуле

¡ 2  "<) / *■  (8-2)

где щ  — число предполагаемых неисправными сменных 
блоков (ТЭЗ) при 1-й неисправности; М — общее число не
исправностей.

В качестве показателя глубины поиска дефекта можно 
такж е использовать коэффициент глубины поиска дефекта 
Лг.п.д, определяющий долю неисправностей, локализуемых 
с точностью до М сменных блоков (ТЭЗ), М =  1, 2, 3 ,.. .» т.

Пусть ¿/—1, если при ¿-й неисправности число подозре
ваемых сменных блоков не превышает М. В противном 
случае (¿¡ = 0. Тогда ( п ^ М )

Аг.П.Д = 2  • (8’3)
„  »=>

Д ля ЭВМ с развитой системой диагностирования для 
М ^ З  обычно £г.п .д^0,9 . Это означает, что для 90 % неис
правностей число предполагаемых неисправными сменных 
блоков, указанны х в диагностическом справочнике, не пре
вышает трех;

объем  диагностического ядра Н — доля той аппаратуры 
в общем объеме аппаратуры ЭВМ, которая должна быть 
заведомо исправной до начала процесса диагностирования. 
В качестве показателя объема диагностического ядра мож
но пользоваться т а к ж е  величиной

// =  1 — Л. (8.4)

Д ля  ЭВМ, использующих принцип раскрутки и метод 
мнирядиагностирования, //^0,9.

В качестве интегрального показателя системы диагно
стирования можно пользоваться коэффициентом

ки = РОкя кГ,^ И .  (8.6)



Д ля приведенных в качестве примеров количественных 
показателей системы диагностирования интегральный ко- 

' эффициент
= 0 ,96 .0 ,90-0 ,75-0 ,90 .0 ,90  « 0 , 5 1 .

8.2. МЕТОД ДВУХЭТАПНОГО ДИАГНОСТИРОВАНИЯ

Метод двухэтапного диагностирования — это метод д и 
агностирования, при котором объектами элементарных 
проверок на разных этапах диагностирования являю тся

I____________________________ __________ 1
Рис. 8.7. Обобщенная схема системы диагностирования, реализующей 
метод двухэтапного диагностирования:
ДУ  — ди агн о сти руем ое устрой ство : п  — регистры ; К С К С т  — ком*
бннационные схем ы

схемы с памятью (регистры и триггеры) и комбинацион
ные схемы. Диагностическая информация, включающа^ в 
себя данные тестового воздействия, результат и состав 
контрольных точек элементарной проверки, адреса сл е д у 
ющих элементарных проверок в алгоритме диагностирова
ния, имеет стандартный формат, называемый тестом ло
кализации неисправностей (ТЛ Н ).

Обобщенная схема системы диагностирования, исполь
зующей метод двухэтапного диагностирования, п оказан а  
на;рис. 8.7.



Подача тестовых воздействий, снятие ответа, анализ и 
вы дача  результатов реализации алгоритма диагностиро
вани я  выполняются с помощью стандартных диагностиче
ских операций «Установка», «Опрос», «Сравнение» и 
«Ветвление».

Установочная
информация ----

Управляющее
слово ----

Аврес ' 
результата ----

Маска ----

Эталон ----

Адрес 
перехода 
по уВаче

----

Адрес перехода 
по неудаче/ 

признак окончания, 
номер теста

----

УстаноВочШ информация Вяя микропрограммы у с 
тановки регист ров процессора В т ребуем ое 9яя 
т ест а  сост ояние i

Управляющее слово заВает aüpet микрокоманды, 
Содержащей проверяемую микрооперацию и числе 
Выполняемых микрокоманд

Адрес диагностической области ¿7/7. В которую В 
результ ат е опроса записывается сост ояние прове
р я ем о го  р еги ст ра

Маска Выверяет проверяемые Виты

Эталон соВгржит ожидаемые результаты

ЗвОает начальный евр ее  сл едую щ его т ест а {а д -  
р е е  п ервого  слова) при едВпаВении результ ата с  
т алоном

Д ля конечных т ест ов за да ет  номер т ест а ;
Оля остальных т ест ов—начальный а др ес (аВ р ес*  
п ервого  сл ова ) при несовпадении результата с  
эталоном

Рис, 8.8. Формат ТЛН

Стандартный формат' ТЛН показан на рис. 8.8. Тест 
локализации неисправностей содержит установочную и уп
равляющую информацию, адрес ячейки памяти, в которую 
записывается результат элементарной проверки, эталон
ный результат, адреса ТЛН, которым передается управле
ние при совпадении и несовпадении результата с эталон
ным, и номер теста. Стандартные диагностические опера
ции, последовательность которых приведена на рис. 8.9, 
м огут  быть реализованы аппаратурно или микропрограм
мно.

Диагностирование аппаратуры по этому методу выпол
н я е т с я  в д ва  этапа:

на первом этапе проверяются все регистры и триггеры, 
которые могут быть установлены с помощью операции 

¿«У становка»  и опрошены по дополнительным выходам опе
рацией «Опрос»;



на втором этапе проверяются все комбинационные схе
мы, а такж е  регистры и триггеры, не имеющие непосред
ственной установки или опроса.

К аж дая  элементарная проверка, которой соответству
ет один ТЛН, выполняется следующим образом: с по-

Нет
______ *— Г

Выборка наВово 
теста по а др есу  

перехода по неудач 
-----------—

Рис. 8.9. Операции, выполняемые при диагностировании по методу 
даухэталного диагностирования

мощью операции «Установка» устанавливаются регистры 
и триггеры ДУ, в том числе и не проверяемые данным 
ТЛН, в состояние, заданное установочной информацией 
ТЛН (установка регистров и триггеров может выполнять
ся по существующим или дополнительным входам). Уп
равляющая информация задает адрес микрокоманды (из 
числа рабочих микрокоманд), содержащей проверяемую 
микрооперацию и число Микрокоманд, которые необходимо 
выполнить, начиная с указанной. В тестах первого этапа 
эта управляющая информация отсутствует, так  к ак  после



установки сразу  выполняется опрос. В тестах, предназна
ченных д л я  проверки комбинационных схем, управляющая 
информация задает  адрес микрооперации прием« сигнала 
с выхода комбинационной схемы в выходной регистр (рис. 
8 .10),

ТМН 1

Управляющ ая информация может задавать  адреса 
микроопераций, обеспечивающих передачу тестового воз
действия на вход проверяемых средств и транспортировку 
результата в  триггеры, имеющие опрос.

С помощью операции «Опрос» записывается состояние 
всех регистров и триггеров ДУ в оперативную или слу
жебную память.

Д л я  выполнения операции «Опрос» в аппаратуру ДУ 
вводятся дополнительные связи с выходов регистров и 
триггеров на вход блока коммутации СТД, связанного с



информационным входом оперативной или служебной па
мяти.

С помощью операции «Сравнение и ветвление» обеспе
чивается сравнение ответа Д У  на тестовое воздействие с 
эталонной информацией. В ТЛН зад ае тся  адрес состояния 
проверяемого регистра или триггера в  оперативной и с л у 
жебной памяти, записываемого с помощью операции «Оп
рос», а т ак ж е  его эталонное состояние. Возможны два  
исхода операции «Сравнение и ветвление»— совпадение и 
несовпадение ответа с эталоном. Метод двухэтапного ди
агностирования использует, к ак  правило, условный алго-> 
ритм: диагностирования. Поэтому ТЛН содержит д ва  
адреса ветвления, задающих начальный адрес следующих 
ТЛН в оперативной памяти.

Д ля  хранения ТЛН, как правило, используется магнит
ная лента, а  для  их ввода — стандартные или специальные 
каналы ввода.

Тесты локализации неисправностей обычно загруж аю т
ся в оперативную память и подзагружаю тся в нее ло 
окончании выполнения очередной группы ТЛН. Поэтому 
до начала диагностики по методу ТЛН проверяется опе
ративная память и микропрограммное управление.

При обнаружении отказа на пул,ьте индицируется но
мер теста, по которому в диагностическом справочнике 
отыскивается неисправный сменный блок.

В качестве примера реализации метода двухэтапного 
диагностирования рассмотрим систему диагностирования 

•процессора ЭВМ ЕС-1030. Д ля  нормальной загрузки и 
выполнения диагностических тестов процессора ЭВМ  
ЕС-1030 необходима исправность одного из селекторных 
каналов и начальной области оперативной памяти (О П ). 
Поэтому вначале выполняется диагностирование ОП. Д л я
этого имеется специальный блок, обеспечивающий провер-,___
ку ОП в режимах записи и чтения нулей (единиц) т я ж е 
лого кода/обратного тяжелого кода . Неисправность ОП 
локализуется с точностью до адреса  и бита [78].

Следующие стадии диагностирования, последователь
ность которых приведена на рис. 8.11, используют у ж е  
проверенную оперативную память.

На первой стадии диагностические тесты загруж аю тся 
в начальную область ОП (первые 4 Кслов) и затем в ы 
полняются с помощью диагностического оборудования. 
Тесты расположены на магнитной ленте в виде 'массивов. 
После выполнения тестов очередного массива в ОП з а гр у 
жается и выполняется следующий массив тестов. З а гр у зка



Диасностирование ОП

X
Диагностирование 
микропрограммного 

устройства управления

Диагностирование схем 
с  памятью 

(трцеаеров и  р еги ст ров)
IДиагностирование

комбинационных схем
IД иагностирование 

мультиплексного канала
±

Д иагностирование 
сел ект орном  канала

Д иагностирование 
функциональных ср ед ст в  ЭВМ 

и Внешних у ст р ой ст в  п од  
управлением тест-мониторе ДМ

тестов выполняется по одному 
из селекторных каналов в спе
циальном режиме загрузки
т л н .

На второй стадии диагно* 
стирования проверяется мик
ропрограммная память процес
сора, которая используется на 
следующих стадиях диагности
рования. В ней содержатся 
микропрограммы операций ус
тановки, опроса, сравнения и 
ветвления.

На третьей стадии диагно
стирования выполняется про
верка триггеров (регистров) 
процессора. Эти тесты называ
ются тестами нулевого цикла. 
Опрос состояния триггеров 
(регистров) выполняется по 
дополнительным линиям опро
са. Триггеры (регистры) про
веряются на установку в 0— 
1—0. Результаты проверки 
сравниваются с эталонны

ми, записанными в формате теста. Место неисправности 
определяется по номеру теста, который обнаружил несо
ответствие. В диагностическом справочнике тестов нуле
вого цикла номеру теста соответствует конструктивный 
адрес и название неисправного триггера на функциональ
ной схеме.

С помощью тестов единичного цикла проверяются ком
бинационные схемы. Их последовательность определяется 
условным алгоритмом диагностирования. Тесты комбина
ционных схем выполняются следующим образом: с по
мощью операции установки в регистре процессо
ра, расположенном на входе проверяемой комбинационной 

•схемы, задается состояние, соответствующее входному тес
товому воздействию. Выполняется микрооперация приема 
выходного сигнала комбинационной схемы в регистр, рас
положенный на выходе комбинационной схемы. Состояние 
этого регистра записывается в диагностическую область 
ОП, а  затем сравнивается с эталонным. В зависимости.от 
исхода теста выполняечтся переход к следующему тесту. 
При обнаружении неисправности индицируется номер тес-

Рис. 8.11. Порядок диагно
стирования блоков и уст
ройств ЭВМ ЕС-1030



та. В диагностическом справочнике тестов единичного 
, цикла указаны не только подозреваемые ТЭЗ, но и значе

ния сигналов на входах, промежуточных точках и выходах 
комбинационной схемы. Т акая  подробная информация 
позволяет уточнить локализацию до монтажных связей, ил* 
микросхем. На следующих стадиях диагностирования, ис
пользующих другие методы диагностировайия, проверяют
ся мультиплексный и селекторный каналы, а  т а к ж е  функ
циональные средства ЭВМ с помощью тест-секций диагно
стического монитора. '

8.3. МЕТОД ПОСЛЕДОВАТЕЛЬНОГО СКАНИРОВАНИЯ

Метод ^последовательного сканирования явл яется  вари
антом метода двухэтапного диагностирования, при кото
ром схемы с памятью (регистры и триггеры) в режиме 

г диагностирования превращаются в один сдвигающий 
регистр с возможностью установки его в произвольное со
стояние и опроса с помощью простой операции сдвига [70, 
108].

Обобщенная схема системы диагностирования, исполь« 
зующей метод последовательного сканирования, показана 
на рис. 8.12.

Рис. 8.12. Обобщенная схема системы диагностирования, реализующей 
метод последовательного сканирования:

!, п — основная часть регистра: /',.... I'. /\ п'  — дополнительная 
часть регистра (триггеры образования сдвигового регистра)



Этот метод получил распространение в ЭВМ на боль
ших интегральных микросхемах (БИ С). Вместе с очевид
ными достоинствами БИС их использование затрудняет 
проблему диагностирования ЭВМ  в связи с ограниченными 
возможност&ми доступа к  схемам, расположенным внутри 
БИС. При диагностировании ЭВМ, построенной на БИС,

Вход т ри ггер а  
Вход данным 
сканирования

СИ

-Основной т риггер

I
■Выход трагеера  

Дополнительный триггер  
'{триеевр сканирования)

. Выход данных 
"" сканирования

Рис. 8.13. Основной триггер и триггер сканирования

возникает проблема проверки БИС, содержащих комбина- 
ционные схемы и схемы с памятью при небольшом числе, 
дополнительных входов и выходов.

Д л я  превращения всех триггеров БИС в один сдвигаю
щий регистр каж дом у триггеру логической схемы придает
ся  дополнительный триггер типа Dt причем к а а д а я  пара 
триггеров, основной и дополнительный, соединяется таким 
образом, что образует один разряд  сдвигающего регистра.

Первый триггер каждой пары, или триггер данных 
(рис. 8 .13 ) ,  используется как  для  выполнения основных 
функций при работе машины, т ак  и для  тестирования. По
этому он имеет два  входа данных: рабочий и сканирования, 
а  т а к ж е  д ва  входа синхронизации: от процессора и от 
средстй тестового диагностирования.

Второй триггер пары, или триггер сканирования, ис
пользуется главным образом для  тестирования. Его вход 
постоянно соединен с выходом первого триггера, а син
хросигнал поступает только от средств тестового диагно
стирования.

В реж име диагностирования состояние первого тригге
ра передается второму триггеру по сигналам СТД, и таким 
образом могут быть опрошены СТД, которые посылают 
синхросигнал на второй триггер и путем сдвига выдают его 
информацию через выходной контакт данных сканирова
ния.

Эти триггерные пары соединяются последовательно в 
несколько сдвигающих регистров. Выход данных одной 
пары триггеров соединяется с входами данных сканирова
ния другой пары и т. д. (рис, 8 .14).



Средства тестового диагностирования могут подавать 
синхросигналы на все триггеры.сканирования и путем сдви
га выдавать их содержимое в виде последовательности бит 
по одной линии. Поскольку каждый бит в этой последова
тельности соответствует своей триггерной паре, можно оп
ределить состояние каждого триггера логической схемы.

ВхоВ Ванных ■ 
■скаииродания

Вход 1*1

В ходI Комбинационная
схема

Вход 1*2

Ггг
Тгг

С Т31
С

Комбинационная
сх ем а

Выход 1*1

Комбинационная 
схема

'*2 Выход данных- 
сканирования  »

Рис. 814. Соединение триггеров схемы в режиме диагностиро
вания

Средства тестового диагностирования могут задавать  
любое состояние триггеров, подавая на линию входа дан
ных сканирования требуемую установочную последова
тельность.

Диагностирование выполняется в д в а  этапа.
Первый этап. Диагностирование схем с памятью (реги

стров и триггеров). Выполняется следующим образом: 
устанавливается режим сдвигающего регистра; 
осуществляется проверка сдвигающего регистра и, т а 

ким образом, всех схем с. памятью путем последовательно
го сдвига по нему нулей и единиц.

Второй этап. Диагностирование комбинационных с*$м. 
Выполняется следующим образом:

устанавливается режим сдвигающего регистра;



входной регистр комбинационной схемы устанавливает« 
ся в состояние, соответствующее тестовому воздействию, 
путем подачи последовательного потока данных на вход 
сдвигающего регистра;

выполняется переход в нормальный режим; 
выполняется микрооперация передачи сигналов с выхо

дов комбинационной схемы;

Рис. 8.15. Аппаратура СТД, используемая при методе последовательно
го сканирования:
ПН т- п ульто вы й  н ак о п и т ел ь ; АПН — адап тер  п ульто во го  накоп ителя

выполняется опрос состояния выходного регистра ком
бинационной схемы (результата) путем последовательного 
сдвига его содержимого в аппаратуру тестового диагности
рования;

осуществляется сравнение результата с эталоном.
На рис. 8.15 показан состав средств тестового диагно

стирования, используемых при методе последовательного 
сканирования [109].

■ Процедура диагностирования заключается в следую
щем. Из адаптера  пультового накопителя (АПН) в ре
гистр диагностики и сдвигающий регистр загружается ин
формация, содерж ащ ая биты запуска синхросигналов А и 
В, а  т а к ж е  тестовый набор. После этого информация тес-



тового набора последовательно, под управлением синхро
сигналов А и В сдвигается, поступает на вход проверяемо-

* го блока и далее на установку состояния триггеров прове
ряемого блока. После этого выполняется проверяемая 
микрооперация и данные состояния триггеров проверяемо
го блока начинают последовательно поступать в сдви гаю 
щий регистр. До этого в сдвигающий регистр з а гр у ж а е т с я  
эталонная информация и при последовательном скан иро
вании результатов тестирования в схеме сложения по мо
дулю 2 происходит‘сравнение результата с эталоном.

При обнаружении несовпадения происходит сообщение
о неисправности.

8.4. МЕТОД МИКРОДИАГНОСТИРОВАНИЯ

Метод микродиагностирования характеризуется тем , что 
г объектом элементарной проверки является ап п аратура , 

участвующая в выполнении микрооперации.
Микропрограмма проверки очередной микрооперации 

использует уж е  проверенные микрооперации и тракты  ^пе
редачи информации. Транспортировка тестового воздейст
вия на вход проверяемой аппаратуры  выполняется с по
мощью имеющегося в ЭВМ набора микроопераций по 
существующим информационным трактам.

Снятие ответа и передача его с выхода п р о в е р я е м о й  
аппаратуры на входы схем сравнения выполняются либо

Рис. 8.16. Обобщенная схема системы диагностирования, реализующей 
метод микродиагностирования



микропрограммно, либо с помощью специальных диагнос- 
тических операций «Опрос» и «Сравнение».

Обобщенная схема системы диагностирования показа
на на рис. 8.16.

Совокупность процедур, диагностических микропро
грам м  и специальных схем, обеспечивающих транспорти
ровку  тестового н аб о р у  н а  вход проверяемого блока, вы 
полнение проверяемой микрооперации, транспортировку 
результатов проверки к  схемам анализа, сравнение с э т а 
лоном и ветвление по результатам сравнения, называется 
микродиагностикой.

Различают два типа микродиагностики: встроенную и* 
загружаемую .

В случае встроенной микродиагностики диагностичес
кие микропрограммы размещаются в постоянной ^микро
программной памяти ЭВМ , а при загружаемой — на внеш
нем носителе данных.

При хранении в постоянной микропрограммной памя
ти микродиагностика представляет собой обычную микро
программу, использующую стандартный набор микроопе
раций. Однако вследствие ограниченного объема постоян
ной микропрограммной памяти на объем микродиагностики 
накладываю тся довольно жесткие ограничения, в ре
зул ьтате  чего приходится использовать различные спосо
бы сж атия информации. Д л я  этой цели иногда используют 
специальные микрокоманды генерации тестовых наборов. 
Это позволяет уменьшить требуемый для тестовых кон
стант объем микропрограммной памяти.

К ак  правило, при хранении микродиагностики в посто'- 
янной микропрограммной памяти для транспортировки ре
зультатов  проверки к  м есту сравнения с эталоном исполь
зую тся стандартные микрооперации, а для сравнения — 
таки е  схемы, к ак  сумм атор , схемы контроля или анализа 
условий. В качестве микропрограммы анализа использует
с я  т а к ж е  микропрограмма опроса состояния схем контро
л я  ЭВМ.

Встроенная микродиагностика применяется обычно в 
м алы х  ЭВМ с небольшим объемом микродиагностики.

Д л я  средних и больших ЭВМ при большом объеме 
микродиагностики применяется загружаемая микродиаг
ностика. Существует несколько вариантов загрузки и вы
полнения загружаемой микродиагностики (463:

внешний носитель данных — регистр микрокоманд 
(Р гМ к) (рис. 8.17, а ) ;



• внешний носитель данных — оперативная память 
(ОП) — регистр микрокоманд (рис. 8 .1 7 ,6 ) ;

внешний носитель данных — за гр у ж а е м а я  управляю
щая память (ЗУП) микрокоманд — регистр микрокоманд 
(рис. 8.17, в ) .

В качестве устройства ввода микродиагностикй чаще 
всего используются т ак  называемые пультовые накопите* 
ли на гибких магнитных дис
ках или-кассетных магнитных 
лентах.

Первый вариант загрузки 
скорее имитирует «быстрый» 
тактовый режим, чем выполне
ние микрокоманд с реальным 
быстродействием, так  как на
копление и выполнение микро
команд определяются скоро
стью ввода данных с внешнего 
носителя. Микрокоманды вы
полняются по мере их поступ
ления из внешнего носителя 
данных.

Второй вариант загрузки предусматривает возмож
ность хранения и выполнения микрокоманд из основной 
памяти ЭВМ, т. е. совместимость форматов оперативной и 
управляющей памятей. В этом варианте должен быть пре
дусмотрен специальный вход в регистр микрокоманд из 
оперативной памяти,

Третий вариант загрузки обеспечивает загрузку  в уп
равляющую память микродиагностики определенного объ
ема и выполнение ее с реальным быстродействием. По 
окончании выполнения загруж ается  следующая порция 
микродиагностики.

Существуют и другие варианты загрузки  и выполнения, 
несущественно отличающиеся от приведенных выше. Воз
можно такж е использование разных вариантов загрузки и 
выполнения на разных этапах диагностирования ЭВМ.

Для средних и больших ЭВМ с хранением микродиаг
ностики на внешних носителях данных, д л я  опроса состоя
ния и сравнения его с эталоном используется дополнитель
ная аппаратура. В последнее время эти функции все боль
ше передаются так  называемым сервисным процессорам, 
имеющим универсальные возможности по управлению 
пультовыми накопителями, опросу состояния ЭВМ, срав
нению результатов с эталонными и индикации списка воз-

Рнс. 8.17. Варианты загруз
ки и выполнения загружае
мой микродиагностики



можных неисправностей. При микродиагностировании с 
использованием дополнительной аппаратуры средства 
тестового диагностирования выполняют специальные диаг
ностические операции, такие к ак  запуск  микрокоманд, 
опрос состояния, сравнение с эталоном и сообщение о не
исправности." Процедура выполнения микродиагностики 
обычно такова :  средства тестового диагностирования за*

Рис. 6.18. Фрагмент аппаратуры диагностируемого устройства

гружаю т в ЭВМ  микрокоманды и дают приказ на их вы
полнение; ЭВМ  отрабатывает микрокоманды, после чего 
средства тестового диагностирования производят опрос со
стояния, сравнение с эталоном и сообщение о неисправно
сти. Обычно при микродиагностике тестовые наборы явл я 
ются частью микрокоманды (поле констант).

Глубина поиска дефекта при микроднагностяке зависит 
от числа схем, д л я  которых предусмотрена возможность 
непосредственного опроса состояния. В связи с этим в со
временных ЭВМ  имеется возможность непосредственного 
опроса состояния практически всех триггеров и регистров 
ЭВМ.

Рассмотрим пример реализации метода микродиагнос
тирования.

На рис. 8.18 показан фрагмент аппаратуры диагностиру
емого устройства, а на рис. 8.19 — документация микро
диагностики, обеспечивающей проверку этого фрагмента.
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Регистр микрокоманд устанавливается средствами тесто
вого диагностирования с помощью диагностической опе
рации «З агр узка  РгМ к».

Состояние регистров поступает в СТД, где выполня
ется  диагностическая операция сравнения с эталоном. ...

При несовпадений результата с эталоном происходит 
останов с индикацией номера останова.

8.5. МЕТОД ЭТАЛОННЫХ СОСТОЯНИЙ

Метод эталонных состояний характеризуется тем, что 
объектом элементарных проверок является аппаратура, 
используемая на одном или нескольких тактах выполнения 
рабочего алгоритма функционирования, реализуемого в

Информация (рабочие алгоритмы)

СТА
Управление ДУ В реж им е ВиаеностироЙшя Диагностируемое

устройствоСостояние у ст рой ст ва

Рис. 8,20. Обобщенная схема системы диагностирования, реализующей 
м етод эталонных состояний

реж име диагностирования. В качестве результата элемен
тарной проверки используется состояние аппаратурных 
средств диагностируемого устройства.

Процесс диагностирования по методу эталонных состо
яний, заключается в потактовом выйолнении рабочих алго
ритмов ДУ, опросе состояния Д У  на каждом такте, срав
нении состояния ДУ с эталонным и ветвлении в зависи
мости от исхода сравнения к выполнению следующего так- 
тй или сообщению о неисправности.

При реализации метода эталонных состояний средства 
тестового диагностирования ' представляют собой совокуп
ность аппаратурных и программных средств.

Обобщенная схема системы диагностирования, реализу
ющей метод эталонных состояний, приведена на рис. 8.20.

При представлении алгоритмов операций ЭВМ в виде 
графов каж дом у пути I из- множества путей на графе мож 
но поставить в соответствие последовательность состояний 
ЭВЛ1 на каждом такте:

■$¿0» ^<1* ••• 15,/, ...



Рис. 8.21. Процедура диагностирова
ния по методу эталонных состояний:
/ — номе0 т а к т а  ветви  ал гор и тм а; I — но» 
кор вртеи ал го р и тм а

Рис. 8.22. Схема взаимодействия 
.диагностирующего и диагностируемо
го устройств при диагностировании 
по методу эталонных состояний С конец )
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где п — число вершин граф-схемы алгоритма, соответству
ющее числу тактов выполнения операции с конкретными 
условиями. Эталонной последовательностью состояний счи
тается  последовательность состояний 5 ^ ,  /»«О, 1,...,я> име
ющих место при отсутствии ошибок.

Проверка выполняется путем сравнения реального со
стояния ЭВМ. на /-м такте ¿-го. пути с эталонным в 9(Г
Несовпадение Эц и 5// является признаком неисправности.

Процедура диагностирования по методу эталонных со
стояний приведена на рис. 8.21.

,,«Для реализации метода эталонных состояний средства 
тестового диагностирования должны иметь:

средства управления потактовой работой ЭВМ;
средства опроса состояния ЭВМ;
средства сравнения состояния с эталонным и средства 

сообщения о неисправности.
Обычно этот метод используется в тех случаях, когда 

средства тестооого диагностирования имеют достаточно 
большие возможности. Например, этот метод может исполь
зоваться при диагностировании каналов с помощью процес
сора. Наибольшее применение этот метод находит в устрой
ствах  со схемной интерпретацией алгоритмов функциониро
вания.

В силу неопределенности состояний некоторых тригге
ров каж дому состоянию 5</ может соответствовать некото
рое подмножество состояний где А “  0,1,.. ., т, т — мно
ж ество неопределенных состояний. Поэтому обычно до срав
нения с эталоном выполняется маскирование состояний. 
М аск а  снимает неопределенные состояния [78].

Обычно управление потактовой работой устройства и 
опрос состояния устройства выполняются с помощью 
команды ДИАГНОСТИКА, а сравнение с эталоном, мас
кирование и сообщение о неисправности — с помощью ко
м ан д  на программном уровне.

Команда ДИАГНОСТИКА адресует управляющее слово 
в ОП, которое поступает на вход диагностируемого устрой
ства ,  к а к  показано на рис. 8.22. Сочетание бит управляю
щего слова обеспечивает продвижение тактов, а т акж е  оп
рос состояния и запись его в ОП.

Остальные операции, такие к ак  маскирование состояния 
с целью исключения неопределенных бит, сравнение его с 
эталонным состоянием и сообщение о неисправности, вы
полняются программой диагностирующего устройства [78].



8.6. МЕТОД ДИАГНОСТИРОВАНИЯ, ОРИЕНТИРОВАННЫЙ 
НА ПРОВЕРКУ СМЕННЫХ БЛОКОВ

Этот метод диагностирования характеризуется тем, что 
объектом элементарных проверок являю тся сменные блоки. 
Тестовые воздействия подаются на входы сменных блоков, 
а ответы снимаются с их выходов непосредственно или че- 
рез дополнительную аппаратуру [56, 105].

Использование этого метода позволяет локализовать не
исправность в ЭВМ с помощью диагностических тестов для 
сменных блоков. Такой подход позволяет сократить затра
ты на разработку диагностического обеспечения ЭВМ, со
стоящего, к а к  правило, из диагностических тестов ЭВМ и 
диагностических тестов сменных блоков. В большинстве 
случаев в качестве сменных блоков Э В М  используются 
ТЭЗ. Тогда применение данного метода позволяет произ
водить диагностирование ЭВМ с помощью диагностических 
тестов ТЭЗ.

Существуют два  варианта реализации данного метода.
Вариант 1. В каждый сменный блок вводится дополни

тельная аппаратура, обеспечивающая подачу на вход к а ж 
дого сменного блока тестового воздействия от СТД и пере
дачу ответов к  точкам опроса [105].

Эта аппаратура представляет собой селекторы, которые 
в нормальном режиме работы ЭВМ пропускают на выходы 
сменного блока состояния его выходов, а  в режиме управ
ления— состояния входов, к ак  бы шунтируя расположен, 
ную в сменном бл,оке аппаратуру. В зависимости от соот
ношения числа входов и выходов существуют три типа 
сменных блоков:

а) сменный блок типа 1 удовлетворяет условию
N  (/8.с) <  *  (2) <  *  (/а.с) +  N  (/п. в),

где ЛГ(/В.С) — число входов, связанных с другими сменными 
блоками; „) — число первичных входов; N(1) — число 
выходов сменного блока. Структура сменного блока типа
1 приведена на рис. 8.23. На управляющий вход с  в рабо
чем режиме подается 0 и на выход селекторов поступают 
состояния выходов основной аппаратуры блока, обозначен
ной Б о. В режиме управления с=»1, и на выход блока по
ступают состояния его входов;

б) сменный блок типа 2 удовлетворяет условию
N (/8.с) >  N (г ) , к =  ГЛГ (/в С)Ш  {2)1

где скобки [ ] означают округление дроби до ближайшего 
целого числа. Структура сменного блока типа 2 ( к—2) по-
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Рис. 8.23. Сменный блок типа 1

Ране 1

Рис. 8.24. Сменный блок типа % 

Ране гРане к

Ри<;. 8.25. Обобщенная схема первого варианта системы диагностиро
вания, ориентированной на проверку сменных блоков:
О.— осн овн ая а п п а р а т у р у ; Д  — дополнительная

казана на рис. 8.24. Когда с — 1, состояние входов сменно
го блока последовательно за £ раз передается на выход под 
управлением счетчика на к состояний;

в) сменный блок типа 3 удовлетворяет условию

■ N  (/ ,.„ )  +  ЛГ (/ „ . . )  <  ЛГ<2), к =  [Л Г (г )/ { Л Г (/ ,.с )+  Л Г У »..) )1 .

При с = 1  состояния входов блока передаются на его вы
ходы под управлением счетчика на к состояний.

На рис. 8.25 приведена обобщенная схема системы диаг
ностирования, использующей описанный метод.

При разработке средств диагностирования выполняется 
ранжирование сменных блоков по отношению к  первичным



входам диагностирующего устройства. В каж ды й см енны й 
блок вводится дополнительная аппаратура для п ередачи  со
стояния входов блока на его выход.

Все сменные блоки одного уровня (ранга)..лроверяю тся 
одновременно и управляю тся одним управляющим сигналом  
с. Остальные управляю щие сиг-



Д иагностирование заклю чается в настройке схем у п р а в 
л ен и я  на проверку сменного блока /-го уровня, подаче тесто
вы х  воздействий на его вход, опросе результатов и сравне- 
неннн их с эталонными.

П ри тестировании сменных блоков ¿-го уровня все уп
равляю щ ие сигналы кром е ¿-го равны 1. Так, при тестиро
ван ии  сменных блоков первого уровня (рис. 8.27) сх с2 с3=  
=  0 1 1 , второго уровня — 101 и третьего — 110.

Вариант 2. Селекторы устанавливаются только в смен
ны х блоках, соединенных с первичными входами диагнос
тируем ого устройства, и н а обратных связях, обеспечивая их 
р азр ы в  в режиме диагностирования [56].

Выходы каждого сменного блока соединены со средст
вам и  тестового диагностирования. Средства тестового диаг
ностирования имеют информационные выходы, соединен
ны е с дополнительными входами всех селекторов и служ а
щ ие для  выдачи тестовых воздействий на блоки устройства. 
К ром е того, СТД имеют один управляющий выход, соеди
ненный с управляю щими входами дополнительных селекто
ров устройства.

Н а входы СТД, которые соединены с выходами смен
ны х блоков диагностируемого устройства, поступают отве
ты  последних на тестовые воздействия. В СТД выполняет-
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Р и с. 8.28. О бобщ енная схем а второго варианта системы диагностирова
ни я, ориентированной на проверку сменных блоков



ся анализ этих ответов, в результате которого выдается ди
агноз.

Н а рис. 8.28 показана обобщ енная схема, отраж аю щ ая 
связи СТД с блоками устройства и дополнительными се
лекторами.

При определении последовательности диагностирования 
сменные блоки устройства ранж ирую тся, т. е. р асполага
ются по уровням по отношению к первичным входам уст
ройства. Диагностирование сменных блоков выполняется 
последовательно в порядке 
возрастания номеров рангов.
Тесты для сменных блокрв. х>
/-го ранга ( / ^ 2 ) ,  построенные 
первоначально в терминах 
этих блоков, пересчитываются 
затем в терминах тех входов а  
блоков (/— $)-х рангов 
^ 1), к которым подключены 
селекторы. Это — внешние 
входы устройства, а также 
входы, принадлежащ ие местам Рис. 8.29. Пример диагности- 
обрыва обратных связей, руем ого  устройства

Рис. 8.30. Диагностируем ое устройство с дополнительной апп ар ату р о й  
для  диагностирования сменных блоков



На рис. 8.29 дан  пример диагностируемого устройства, 
а на рис. 8.30 изображ ено то же устройство с дополнитель
ными средствами, обеспечивающими диагностирование 
сменных блоков (56].

8.7. МЕТОД ДИАГНОСТИРОВАНИЯ С ПОМОЩЬЮ  СХЕМ
ВСТРОЕННОГО КОНТРОЛЯ

Этот метод характеризуется тем, что объектом элемен
тарной проверки является сменный блок, а средствами 
функционального диагностирования являю тся схемы встро
енного контроля (С В К ), конструктивно совмещенные с 
каждым сменным блоком.

На рис. 8.31 показаны  диагностируемое устройство и 
схемы встроенного контроля, образующие самопроверяе- 
мый сменный блок. Н аибольш ая вероятность правильного

диагностирования достигается 
Р при полной проверяемости 

~ °  ДУ и самопроверяемости СВК. 
—  Определение самопроверя- 
......-~о5г емости СВК было дано в гл,. 5.Хп о-

ДУ

СВК

Рис. 8.31. С ам опроверяем ы й 
сменный блок

Поэтому здесь приводится 
только определение полной 
проверяемости ДУ.

Диагностируемое устройст
во называется полностью про- 
веряемым, если лю бая его
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Рис. 8.32, С труктура  системы  диагностирования, использующей схемы 
встроенного контроля



неисправность заданного класса обнаруж ивается СВК в 
момент ее первого проявления на выходных устройствах
[56].

Требование полной проверяемости Д У  и самопроверяе* 
мости СВК приводит к значительным аппаратурны м  затра
там, что ограничивает применяемость данного метода уст
ройствами, реализованными в основном на больших интег
ральных микросхемах.

На рис. 8.32 приведена структура системы функциональ
ного диагностирования. Локальными средствам и функцио
нального диагностирования Л С Ф Д  являю тся самопроверя- 
емые СВК с парами выходов /{, /*, приданны е каждому 
сменному блоку Б общим средством ф ункционального ди
агностирования О С Ф Д  — устройство ан ал и за  и индикации 
УАИ. Назначением последнего является синхронизация сиг
налов ошибок от сменных блоков с учетом их связей, предо
твращение возможной неоднозначности индикации из*за 
распространения сигналов ошибок и однозначная индика
ция неисправного блока.

Достоинством метода диагностирования с помощью схем 
встроенного контроля является практически мгновенное ди
агностирование сбоев и отказов, сокращ ение затр ат  на ло
кализацию  перемежающихся отказов и на разработку ди
агностических тестов.

8.8. МЕТОД ДИАГНОСТИРОВАНИЯ С ПОМОЩ ЬЮ
САМОПРОВЕРЯЕМОГО ДУБЛИРОВАНИЯ

Этот метод аналогичен предыдущему, так  как он тоже 
основан на принципе самопроверяемости сменных блоков. 
Разница состоит в том, что самопроверяемость сменных 
блоков достигается введением в него дублирую щ ей аппа-

Рис. 8.33. С труктурная схема сам опроверяем ого  блока: 
Сжи .... Сж ^_1 — схемы сж атия



ратурьг и самопровсряемых схем сж атия, обеспечивающих 
получение сводного сигнала ошибки, свидетельствующего о 
неисправности сменного блока. Н а рис. 8.33 приведена 
структурная схема самопроверяемого блока. Этот способ 
обеспечения самопроверяемости приводит к большим до
полнительным затратам  аппаратуры, что оправдывает его 
применение в больших интегральных микросхемах. При ре
ализации Э В М  на больших и сверхбольших интегральных 
микросхемах последние часто используются неполностью, 
так  как  ограничиваю щ им фактором является не число вен
тилей Б И С , а число выводов. Поэтому введение в БИ С  дуб
лирую щ их схем, обеспечивающих ее самопроверяемость, 
позволяет более полно использовать возможность БИ С  без 
значительного увеличения объема аппаратуры [56].

8.9. МЕТОД ДИАГНОСТИРОВАНИЯ ПО РЕЗУЛЬТАТАМ
РЕГИСТРАЦИИ СОСТОЯНИЯ

Этот метод диагностирования характеризуется тем, что 
неисправность или сбой локализуется по состоянию ЭВМ, 
зарегистрированному в момент проявления ошибки и со
держ ащ ем у информацию о состоянии схем контроля, реги
стров ЭВМ , адресов микрокоманд, предшествующих момен
ту появления ошибки, и другую информацию. Место возник
новения ош ибки определяется по зарегистрированному 
состоянию путем прослеживания трассы ошибки от места ее 
проявления до места ее возникновения. Диагноз выполня
ется с помощ ью  программных средств диагностирования 
самой ЭВМ , если диагностируется место возникновения 
сбоя, либо другой ЭВМ, если диагностируется отказ. 
В ЭВМ, имею щих сервисные процессоры, диагноз выполня
ется с помощ ью  микропрограмм сервисного процессора.

Д ля  пояснения метода диагностирования по регистрации 
состояния рассмотрим схему, показанную  на рис. 8.34. Эта 
схема разм ещ ена в трех разных блоках ¿м — Бз- Выходы 
регистров Р г 1 — РгЗ, триггеров ошибок ТгОиг! —  ТгОшЗ, а 
такж е состояние регистра микрокоманд (на схеме не пока
за«) поступаю т на регистрацию состояния.

П редпбдож им, что в момент возникновения ошибки з а 
регистрировано следующее состояние:

Г гО ш /* * !; Р г!  (0—7, К) *=»11101111 1?
Т гО ш 2 = 0; Р г2  ( 0 - 7 ,  К) =00000000 1:
Т г0 ш 3  =  0\ РгЗ  (0—7, К) «11111111 I.
Регистр микрокоманд содержит код микрооперации 

Рг /; =  РгЗ,



После анализа ТгОш! программные или м икропрограм
мные средства диагностирования анализируют состояние 
Рг1 с целью обнаружения в нем несоответствия инф орм а
ционных и контрольных бит. П оскольку такое несоответст
вие обнаружено, выполняется ан али з регистра передатчи
ка. В конкретном случае это — регистр РгЗ , так как  регистр 
•микрокоманд в момент сбоя содерж ал  код микрооперации 
Рг1 Анализ содержимого регистра РгЗ показьтваст
отсутствие в нем ошибок. В результате этого делается з а 
ключение о том, что наиболее вероятной причиной ош ибки 
является сменный блок или связи  меж ду блоком £ 3  и ¿ 1.

8.10 СЕРИАЛИЗАЦИЯ ДАННЫХ О СОСТОЯНИИ ЭВМ

При осуществлении процессов технического о б служ и ва
ния необходимо иметь представление о состоянии ЭВ М . 
Так, при возникновении в ЭВМ ош ибки ее состояние д о л ж 
но быть зарегистрировано для  последующего ан ал и за , а 
при диагностировании ЭВМ ее состояние должно п ер ед а
ваться в средства тестового диагностирования.



Состояние ЭВМ  определяется состоянием управляющих 
триггеров, основных регистров и счетчиков (регистра кода 
операции, счетчика тактов, регистра кода прерывания и 
т. п .), уровнями сигналов на соответствующих шинах. 
В| современных ЭВМ  число двоичных элементов (сигналов), 
совокупность состояний которых определяет состояние м а
шины, достигает нескольких тысяч. Все эти сигналы индици- 
р’уются на пульте управления машины.

Поскольку так  или иначе все сигналы о состоянии м а
шины выдаются на пульт управления, а кроме того, пульт 
управления содерж ит аппаратуру и имеет соответствующие 
цепи связи для ручного задания реж има работы, адреса, 
кода операции, потактового режима работы, оказывается 
целесообразным в м еру возможности использовать аппара
туру и цепи пульта при построении системы диагностиро
вания. Поэтому, как  это  имеет место в машине ЕС-1045, 
средства тестового диагностирования (сервисный адаптер, 
пультовый накопитель) непосредственно связываю тся и в 
определенной степени конструктивно объединяются с ап
паратурой пульта управления.

При построении системы индикации и регистрации со
стояния аппаратуры машины возникает проблема передачи 
на пульт управления сигналов о состояниях нескольких ты
сяч  двоичных элем ентов машины. Совокупность сигналов о 
состояниях в некоторый момент времени элементов, харак
теризующих состояние машины, может рассматриваться 
как  некоторый многобитный (несколько тысяч бит) парал* 
лельный код. Этот код  должен быть передан на пульт и 
воспроизведен (по сущ еству также в виде параллельного 
кода) индикаторами пульта, управления. Однако передача 
объединенного кода состояния машины на пульт параллель
ным кодом практически невозможна, так  как  для этого по
требуется огромное число (несколько тысяч) проводов (на 
каж ды й двоичный сигнал  один или два провода соответст
венно при однофазной и парафазной связи)'.

Проблема реш ается путем преобразования параллель
ного кода состояния машины в последовательный (это пре

образование н азы вается сериализацией), передачи инфор
мации на пульт последовательным кодом, а затем преобра
зования последовательного кода в параллельный при отоб
раж ении на индикаторах пульта и запоминании в памяти 
пульта (д есериализация).

Рассмотрим принцип построения системы сериализации на 
примере Машины Е С -1045. В этой машине система сериализации 
д о п у скает  преобразован ие формы представления информации о



Рис. 8.35. С труктура системы сериализации данны х о  со сто ян и и  Э В М

состоянии элементов машины общ им объемом 512 9-би тны х байт.
Система сериализации данны х построена на основе использовани я 

для опроса состояния элементов аппаратуры  и преобразования данны х 
в последовательный к о д —-  мультиплексоров, рассредоточенны х по всем у 
контролируемому этой системой оборудованию  ЭВМ . С истем а сер и а
лизации имеет иерархическую структуру  (рис. 8 .35), о бр азо в ан н у ю  че
тырьмя ступенями преобразования кода. П ервая  ступень им еет 4096 
входных линий, по которым поступаю т сигналы состояния ‘ со о тветст
вующих элементов оборудования. Н а  выходе четвертой ступени  име
ется одна вы ходная линия, по которой  в пультовое о б о р у д о ван и е  по
ступает последовательный код, несущ ий информацию  о  состоянии  м а 
шины. В каж дой ступени с помощью мультиплексоров, у п р авл яем ы х  
синхросигналами, производится восьмикратное уплотнение —  восьм и
кратное уменьшение числа вы ходны х линий по отнош ению  к  числу 
входны х за счет последовательной во времени передачи и н ф о р м а
ций [3].

О борудование пульта управления вклю чает в себя бл о к  д есер и ал и 
зации, развертываю щ ий входной последовательный код в п о с л ед о в а 
тельность байт, передаваемы х с  помощ ью  ком м утаторов цепей  в ре
гистры индикации и пам ять пульта управления.

Система сериализации управляется  блоком синхроснгналдв п у л ь
та  управления, вырабатываю щ им серию  из 13 синхросигналов, имею 
щих разны е частоты повторения. С игналы  этой серии (си гн ал ы  бита



сериализации) € И Б С 1 , С И Б С 2, С И БС 4 с двоичными весами I, 2, 4 и 
сигн ал  сериализации контрольного бита С И Б С К  управляю т в первой 
ступени параллельны м во времени "развертыванием в  последовательный 
к о д  к аж д о го  байта данны х о  состоянии машины. Д евять  других син
хросигн алов  с двоичными весами 1 ,2 , ,..,256, назы ваемы х сигналами 
а д р еса  сериализации С И А С 1— СИАС256, управляю т соответствующими 
ступеням и схемы, у казы вая  номер байта, подвергаю щ егося сериализа
ции. В торая  ступень производит сериализацию  групп из 8 байт, 
т р етья  —  из 64 байт. Ч етвертая  ступень содерж ит один мультиплексор, 
на  вы ходе которого получается последовательность бит,' характеризу-. 
ю щ их состояние машины.

Б л о к  десериализации восстанавливает байтную структуру данных 
и передает  последовательно во  времени восстановленные байты на 
ин дикаторы  пульта и в  буф ерную  пам ять пульта управления; при этом 
ком м утаторы , осущ ествляю щ ие передачу байт на соответствую щ ие ин
ди каторы , управляю тся деш иф раторами, на входы которых поступают 
сигналы  СИАС-1—СИАС-256, фиксирующие положение текущ его байта 
среди  5 1 2  байт данны х о состоянии ЭВМ. Блок десериализации, ф ор
м ируя  очередной байт, сн аб ж ает  его дополнительным десяты м , кон
трольны м  (по четности) битом, используемым при контроле считы вае
м ы х из пам яти пульта управления (ПП У ) данных. П ам ять пульта 
у п равлен и я  м ож ет хранить 512 10-битных байт.

В блок десериализации сериализованны е биты данны х поступают 
с  интервалом  480 не (соответствует четырем машинным тактам  ЭВМ  
Е С -1 0 4 5 ). Время сериализации байта, равное времени сериализации 
10 бит, составляет 4,8 мкс. П родолж ительность цикла сериализации 
передаваем ы х состояний аппаратурны х средств ЭВМ  составляет 
2,5 мс. С ледовательно, к аж ды й  контролируемой системой двоичный 
эл ем ен т  аппаратуры  опраш ивается с частотой 400 Гц.

В Э В М  ЕС-1045 используется как  прям ая, так  и косвенная сериа
л и зац и я . П ри прямой сериализации информация о состоянии оборудо
в ан и я  поступает непосредственно с  элементов аппаратуры  на входы 
первой  ступени сериализации, а при косвенной даины е о состоянии 
обор у д о ван и я  передаю тся на входы первой ступени после предвари
тельн ого  группирования, которое выполняется коммутаторами, при
н ад л еж ащ и м и  основному оборудованию  ЭВМ  и участвующими в нор
м альной  работе ЭВМ. В нормальном режиме работы эти ком м утато
ры  управляю тся управляю щ им и сигналами микрооперации. При 
блокировании  поступления основных синхросигналов ЭВМ  ком м утато
р ы  управляю тся специальными синхросигналами, вы рабатываемы ми из 
серии СИАС1 — СИАС256. К освенная сериализация применяется для 
эконом ии оборудования.

И ндикация данных, доставляем ы х на пульт при прямой сериали
зац и и , возм ож на при работе маш ины, в при косвенной— только при 
блокировании  поступления синхросигналов ЭВМ.



8.<1. СИСТЕМА АВТОМАТИЧЕСКОГО ДИАГНОСТИРОВАНИЯ
ЭВМ ЕС-1045

Метод микродиагностирования б лаго д ар я  своим досто
инствам (небольш ое диагностическое ядро , больш ая глуби
на поиска дефекта, возможность использования при налад- 

, ке ЭВМ на заводе-изготовителе) получил широкое распро
странение. В частности, все Э В М  Е С  II очереди 
используют этот метод диагностирования.

В качестве примера реализации м етода микродиагности
рования рассмотрим систему автоматического диагностиро
вания ЭВМ Е С -1045 [80].

Диагностическое ядро или средства тестового диагности
рования ЭВМ ЕС-1045, включает в себя малогабаритный 
пультовый накопитель (ПН) и сервисный адаптер (СА), уп
равляющий чтением с ПН, накоплением диагностической 
информации и выполнением диагностических операций. О п
рос состояния ЭВМ  выполняется по системе сериализации 
(см. § 8.10) ,

Сервисный адаптер осуществляет поиск нужных тестов 
на магнитной ленте. При этом СА преобразует поступаю
щий с П Н  последовательный код в параллельны й код дан
ных, передаваемых в ЭВМ.

С труктурная схема диагностического яд р а  ЭВМ  ЕС-1045 . 
приведена на рис. 8.36.

Данные, считанные с ПН, накапливаю тся в регистре 
сдвига РгСдв и из него поступают либо в регистр диагности
ки РгД г, либо на дешифратор диагностических операций.

Тесты микродиагностики записаны н а магнитной ленте 
в виде зон. Н ачало зоны определяется маркером  зоны, за 
которым следует адрес зоны. Адрес зоны считывается с ПН, 
накапливается в РгСдв и затем поступает в РгД г, сравни
вается с содержимым регистра зоны (Р г З н ) . Если задан
ная зона найдена, ее информация считывается, накаплива
ется в РгСдв и из него поступает либо в РгД г, либо на 
дешифратор диагностических операций. И нформация счи
тывается до появления кода операции «К онец зоны», за ко
торым на ленте записан адрес следую щ ей зоны с тестами 
микродиагностики.

Если адрес зоны, принятый в Р гД г, больш е адреса зоны 
в РгЗн, то лента продвигается вперед до  тех пор, пока не 
будет найдена заданная зона. Если ад р ес  зоны, принятый 

'  в РгДг, меньше адреса зоны в РгЗн, то вы полняется реверс 
магнитной ленты, продвижение н азад  на четыре и повтор
ное включение движ ения вперед. Эта процедура повторяет-
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с я до тех лор, пока не будет найдена заданная в Р г З н  зона.
М икродиагностика ЭВМ ЕС-1045 состоит из д ву х  час

тей: статической и динамической.
П ервая часть микродиагностики, статическая, осущ ест

вляется путем загрузки микрокоманды в регистр м и кроко
манд, ее выполнения и сравнения результата с эталонны м . 
Эта часть микродиагностики называется статической, так  
как  она выполняется со скоростью, определяемой скорос
тью ввода информации с ПН, и, как  отмечалось, в больш ей 
степени имитирует «быстрый» тактовый режим, чем работу 
ЭВМ с реальным быстродействием. Статическая м икроди
агностика обеспечивает проверку процессора, кан ал о в , уп
равления памятями, частично самих памятей, апп аратуры  
пульта и пультовой печатающей машинки.

При выполнении статической микродиагностики м ож но 
выделить следующие шаги:

загрузка микрокоманды из П Н  в регистр м икроком анд 
процессора и ее выполнение. Тестовая процедура состоит 
из выполнения некоторой последовательности микрокоманд, 
проверяющей соответствующий узел аппаратуры;

считывание с ПН адреса (номера) байта в сер и али зо 
ванной последовательности данных и занесение б ай та  в р е
гистр данных пульта;

сравнение результатов тестовой последовательности мик
рокоманд с эталоном;

останов при несовпадении и индикации на пульте уп
равления кода останова и состояния ЭВМ.

По коду останова и информации о состоянии Э В М  на 
пульте персонал в распечатках микродиагностики находит 
название принявшего неправильное состояние триггера, спи
сок неисправных ТЭЗ (для замены) и рекомендации по по
иску конкретной причины неисправности. Пример распеча
ток мнкродиагностики ЭВМ ЕС-1045 дан на рис. 8.37.

Рассмотрим более подробно работу средств диагности
рования при выполнении статической микродиагностики.

Загрузка микрокоманды в регистр . микрокоманд ЭВМ  
ЕС-1045 производится следующим образом: если б ай т  д ан 
ных, накопленный в РгСдв, содержит 1 в седьмом бите 
(РгС дв ( 7 ) = 1 ) ,  то он представляет собой код диагности
ческой операции. В противном случае (РгС дв ( 7 ) = 0 )  байт 
данных передается в Р гД г . В Р г Д г  передаются биты  Р гС д в  
(О — 6). Регистр диагностики рассчитан на прием трех 
7-битных байт (21 бит). Д л я  загрузки микрокоманд имеются 
диагностические операции «Установка групп 1— 4». С их 
помощью содержимое Р гД г заполняет различны е поля ре-
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гистра микрокоманд. При наличии 1 в бите 4 кода операции 
«Установка групп» накопленная микрокоманда выполняет
ся. Выполнение каждой микрокоманды  сопровождается 
сравнением последних бит адреса микрокоманды с этал о н 
ными значениями этих бит, задан н ы х битами 5 и 6 кода 
операции «Установка групп». Т ак проверяется выполнение 
всех микроопераций анализа, которы е изменяют состояние 
последних бит адреса микрокоманды. Несовпадение этих 

^значений вызывает установку триггера ошибки АВ перехода 
“'(Т гО ш А В ), останов диагностирования и индикацию на 

пульте ЭВМ ЕС-1045 причины останова.
Анализ состояния аппаратурных средств ЭВМ после в ы 

полнения проверяемых микрокоманд производится сервис
ным адаптером путем опроса состояния и сравнения его с 
эталоном. Этой цели служ ат диагностические операции 
«Регистрация», «Проверка регистрации», «Сравнение б а й 
та» и «Сравнение бита». О перация «Регистрация» обеспе
чивает запись состояния ЭВМ в пам ять пульта управления 
для последующего сравнения его с эталонным. О перация 
«Проверка регистрации» задает адрес проверяемого регист
ра для выделения его состояния из общего потока сериали 
зованных данных о состоянии ЭВМ  и приема в регистр д а н 
ных пульта управления.

Операции «Сравнение бита» и «Сравнение байта» обы ч
но следуют за операцией «П роверка регистрации». Эти о п е
рации разреш аю т сравнение информации о состоянии п ро
веряемых средств, находящихся в регистре данных пульта 
управления, с эталоном, находящ имся в РгДг. При несов
падении устанавливается триггер ошибки регистрации 
(ТгО щ Р), процесс диагностирования заканчивается и н а 
ПУ ЭВМ индицируется причина останова.

Д ля  проверки переключателей и кнопок пульта у п р ав л е
ния имеется операция «Имитация кнопок». Эта операция 
обеспечивает передачу содержимого Р г Д г  в триггеры к н о 
пок и переключателей, вызывая тем  самым схемную п осле
довательность кнопочных операций, аналогичную той, кото- 
рая вызывается путем наж атия кнопок или установки п ер е
ключателей.

В начале каждого теста микродиагностики выполняю тся 
операция «Блокировка ошибок», которая устанавливает 
триггер блокировки ошибок, блокирую щ ий реакцию ЭВМ  на 
сигналы от схем контроля во врем я микродиагностики, а 
такж е операция «Диагностический сброс», вы полняю щ ая 
сброс аппаратуры.



Операция «Сигнал» включает звуковую сигнализацию и 
используется д л я  оповещения оператора об окончании тес
тов микродиагностики, расположенных на одной кассете.

Поскольку во врем я статической микродиагностики темп 
выполнения микрокоманд отличается от реальной скорости 
машины, могут остаться необнаруженными некоторые де
фекты, проявляю щ ие себя в динамическом режиме.

Д ля  обнаруж ения более сложных неисправностей, свя
занных с временной диаграммой, используется динамичес
кая  микродиагностика.

Д инамической микродиагностикой охвачена вся аппара
тура ЭВМ, вклю чая все памяти машины (кроме внешних).

Д инам ическая микродиагностика выполняется с помо
щью управляю щ ей памяти (УП) процессора, в которую с 
пультового накопителя предварительно загруж аю тся диаг
ностические микропрограммы. Функционирование ЭВМ под 
управлением диагностических микропрограмм происходит 
в соответствии с рабочей тактовой частотой, машины. З а 
грузку диагностических микропрограмм в управляющую па
мять производит сервисный адаптер. Результаты  диагности
ческой проверки (состояния ЭВМ) передаются в пультовую 
аппаратуру, и сервисный адаптер сравнивает их с эта
лоном.

Д ля  загрузки микропрограмм в УП используются диаг
ностические операции «Повторение - микрокоманды» и 
«Вход в микропрограмму». С их помощью выполняется пе
реход к микропрограммному загрузчику УП, который при
нимает байты данны х с ПН, формирует микрокоманду и 
помещает ее в УП. П о окончании ввода тестовой микропро
граммы в УП управление передается этой микропрограмме. 
По ее заверш ении результаты  анализируются СА, и при не
совпадении с эталоном  происходит останов с индикацией.

Неисправность определяется по номеру кассеты, номеру 
зоны и коду останова.

Наличие двух видов микродиагностики — статической, 
имитирующей реж им  с низкой тактовой частотой, и дина
мической, выполняю щ ейся с реальной машинной скорос
тью ,— позволяет последовательно выявлять неисправности, 
сначала простые, типа постоянных отказов, а затем и более 
сложные, связанны е с изменением параметров схем, затя
гиванием фронтов сигналов, отсутствием согласующих со
противлений, напряж енной временной диаграммой. Сово
купность этих средств позволяет практически гарантировать 
работоспособность центральной части ЭВМ  после прохож
дения микродиагностики.



' Комплект микродиагностики рассчитан н а максимально 
возможный состав оборудования ЭВМ. Тесты микродиагно
стики сами .проверяют состав действительно включенного 
оборудования. Например, признак недействительного адре
са используется для определения объема наличной опера
тивной памяти. Д л я  определения наличия в системе кана
ла под определенным номером и его типа тесты опраш ива
ют средства канала , хранящие эти данны е. П ри отсутствии 
устройств тесты, предназначенные для их проверки, игно
рируются.

Д ля обнаружения некоторых сложных неисправностей, 
которые могут проявиться только при работе машины, в 
ЭВМ ЕС-1045 имеется комплект программны х автономных 
диагностических тестов центральной части ЭВМ .

Проверку ЭВМ  ЕС-1045 заверш ают тесты  функциональ
ной диагностики. Н а этой стадии диагностирования прове
ряется правильность выполнения всех ком анд, исправность 
периферийных устройств, блоков управления периферийны
ми устройствами, параллельная работа периферийных уст
ройств.

Комплект программ функциональной диагностики содер
жит базовый-тест, тест-монитор ДМ  и ком плект тест-секций.

Функциональная диагностика начинается с выполнения 
базового теста, который под управлением сервисного адап
тера загруж ается в оперативную память с пультового н а
копителя. С помощью базового теста проверяется правиль
ность выполнения машиной основных ком анд, команд вво
да и связи машины с запоминающими устройствами на маг
нитной ленте и пишущей машинкой. Затем  производится 
проверка остальных периферийных устройств с помощью 
входящих в комплект программ технического обслуживания 
тест-секций, выполняемых под управлением тест-монитора 
ДМ .

Поскольку глубина поиска дефекта при микродиагности
ке составляет 2 — 3 ТЭЗ, для быстрого определения неис
правного ТЭЗ из группы подозреваемых и локализации в 
нем неисправной ИС в ЭВМ ЕС-1045 предусмотрено до
полнительное средство — интегрированное устройство диаг
ностики ТЭЗ (автотестер), выполненных на ИС серии 500. 
Структурная схема этого устройства приведена на рис. 8.38. 
Диагностические тесты ТЭЗ записаны на кассетной магнит
ной ленте и считываются с пультового накопителя МЛ-45.

■ Прогон тестов одного ТЭЗ выполняется за  несколько секунд.
Проверяемый Т Э З устанавливается в специальный разъ

ем, с каждым сигнальным контактом (всего 96) которого со-



Рис. 8.38. С тр у кту р н ая  схема автотестера

единен выход соответствующего разряда регистра автотес
тера. При этом выходы регистра автотестера соединяются
о входами проверяемого ТЭЗ. В результате на входы ТЭЗ 
поступают сигналы с соответствующих разрядов регистра 
автотестера. Выходы проверяемого ТЭЗ с выходами соот
ветствующих им разрядов регистра автотестера соединены 
по схеме «монтаж ное И». Поэтому д л я  получения на контак
тах р азъ ем а  сигналов, совпадающих с выходными сигнала
ми ТЭ З, соответствующие им разряды  регистра автотестера 
устанавливаю тся в 1. В результате «монтажного И* выход
ные еигналы  регистра автотестера в этих позициях прини
мают значения выходных сигналов проверяемого ТЭЗ. * 

При зап уске тестов информация с ПН поступает в ре
гистр диагностики-или дешифратор диагностических опе
раций, которы е управляю т передачей данных из регистра 
диагностики в регистр автотестера, выполняется опрос его 
разрядов, соответствующих выходам ТЭЗ, и сравйение с



эталонами. Эталонные коды, так  ж е как и вся сл у ж еб н ая  
информация, считываются с магнитной ленты, т. е. скорость  
тестирования определяется скоростью чтения магнитной  
ленты. П ри несовпадении состояния выходов с эталонны м и 
тестирование прекращается и на пульте управления ЭВМ  
ЕС-1045 индицируется порядковый номер теста, на котором  
обнаруж ена неисправность.

После этого визуально (по индикации регистра ав то тес
тера) определяется номер контакта, на котором о б н а р у ж е
но несоответствие. По номеру теста и контакта в д и агн о сти 
ческой таблице находится список возможных неисправно
стей ИС. Д ля  подтверждения локализации состояние кон

т а к т о в  ИС проверяется с помощью логического пробника 
ПЭТ-i и сравнивается с эталонны м, приведенным в т а б л и 
це состояний ИС.

Таблицы проверки, диагностические таблицы, табли цы  
состояний и магнитная лента ТЭЗ получаются с помощ ью  
системы автоматизированного проектирования Т Э З.

Время локализации неисправной ИС с помощью авто
тестера составляет несколько минут. Бы страя л о кал и зац и я  
неисправностей в ТЭЗ с точностью до ИС позволяет со к р а
тить время восстановления ЭВМ  и повысить ее рем онтопри
годность.

8.12. ОСОБЕННОСТИ ДИАГНОСТИРОВАНИЯ КАНАЛОВ
ВВОДА-ВЫВОДА

К аналы  представляю т собой специализированны е процессоры , пред
назначенные для  управления вводом -вы водом . П одклю чение периф е
рийных устройств (ПУ) к кан алам  вы полняется с помощ ью  с т а н д а р т 
ного интерфейса ввода-вывода. В интерфейсе ввода-вы вода вы деляю т 
две группы шин:

шины канала, состоящие из информационных шин п рям ой  п ер ед а 
чи (из кан ала в ПУ) и шин управления. Информационны е ш ины , по 
которым передаю тся выводимый бай т  и н ф орм ац ии ,'приказ (к о д  o n e - ' 
рации) ПУ и номер (адрес) ПУ, обозначаю тся Ш И Н -К . Ш и ны  у п р а в 
ления, по которым в ПУ передаю тся управляю щ ие сигналы , о б о зн а ч а 
ются С И Г -К ;

шины абонента, состоящие и з информационных шин о б р атн о й  пе
редачи (из ПУ в канал) и ш ин управления. И нф орм ационны е ш ины, 
по которым передаются вводимый бай т  информации, байт с о ст о я н и я  и 
номер (адрес) ПУ, обозначаю тся Ш И Н -А . Ш ины управления, по кото«

✓ рым в  кан ал  передаю тся управляю щ ие сигналы, обозначаю тся С И Г-А .
Д л я  диагностирования кан алов  необходимо им итировать сигн алы  

на ш инах Ш И Н-А и СИГ-А. С ущ ествую т следую щ ие способы  им итации  
сигналов абонента:



микроком андны й; с  пом ощ ью  регистра имитации интерфейса (Р И И ); 
с  помощ ью  другого к ан ал а ; с  помощью встроенного в  каналы  блока 
управлени я периферийным устройством (УПУ).

Схемы соединений при каж дом  способе имитацнн сигналов або
н е н т а  приведены на рис. 8 .39, а— г.

М икрокомандный способ применяется в основном при микродиаг- 
ностнровании. И м итация С И Г -А  выполняется с помощью специальной 
м икрооперации и поля константы  микрокоманды. И м итация Ш ИН-А 
вы полняется  путем засы лки  в  буферный регистр Ш И Н -А  требуемого 
к о д а  с помощью соответствую щ ей микрооперации ЭВМ.

Способ имитации сигн алов  абонента с помощью регистра имита
ц и и  интерфейса универсален и мож ет быть использован к ак  при мик-

Р и с . 8.39. Способы имитации сигналов абонента при диагностировании 
к а н а л о в  ввода-вы вода: .
а  — м икроком андны й; б — с пом ощ ью  регистра имитации ентерф ейса; в — с по* 
м о щ ь ю  другого канала; ¿ — с  пом ощ ью  встроенного в каналы  им итатора УПУ



ропрограммном, так  и при схемном управлении кан ал о в . З агр у зк а  
Р И И  из процессора позволяет имитировать лю бы е сочетания сигна- 
лов абонента.

И м итация сигналов абонента с помощью д р у го го  к ан ал а  позволя
ет интерпретировать сигналы Ш И Н -К  и С И Г -К  одн ого  к ан ал а  как 
сигналы Ш И Н -А  и С И Г-А  для другого канала.

В некоторых ЭВМ  д л я  диагностирования к ан ал о в  ввода-вы вода 
используется встроенный имитатор УПУ, представляю щ ий собой пер
вое устройство, подключенное к интерфейсу ввода-вы вода .

Встроенный имитатор снабж ается загр у ж аем о й  управляю щ ей  па
мятью, в которую  из процессора м ож ет загр у ж аться  п рои звольная  мик
ропрограмма, в том числе и микропрограмма, обеспечиваю щ ая работу 
имитатора УПУ при диагностировании каналов.

И митатор УПУ способен такж е им итировать норм альны й режим 
передачи с максимальной скоростью  и другие реж им ы  работы  ка* 
налов,

8.13. ДИАГНОСТИРОВАНИЕ ОПЕРАТИВНЫХ ЗАПОМ ИНАЮ Щ ИХ
УСТРОЙСТВ

Д ля диагностирования оперативных запоминаю щ их уст* 
ройств (ОЗУ) используются следующие типы тестов [8].

Все нули  (все единицы ). Во все ячейки О ЗУ  производит
ся запись нулей (единиц), после чего производится после
довательное считывание и проверка этой информации.

Адресный. В каж дую  ячейку ОЗУ записы вается код соб
ственного адреса, затем производится последовательное 
считывание и проверка этой информации. Адресный тест 
обеспечивает проверку адресных деш иф раторов ОЗУ.

Шахматный. В ОЗУ  записывается информ ация, имею
щая шахматное распределение (рис. 8 .40), затем  произво
дится последовательное считывание и проверка этой инфор
мации. Ш ахматный тест используется д л я  проверки взаи
мовлияния ячеек, содержащ их информацию, записанную  в 
обратном коде. :__

Сканирующий. Производится запись нулей (единиц) во 
все ячейки ОЗУ, затем  выполняется последовательное счи
тывание и проверка. После этого во все ячейки записы ва
ются единицы (нули) и процесс повторяется. Сканирующий 
тест используется д л я  проверки О ЗУ  в условиях макси
мальной статической помехи, вызванной сум марны м током 
утечки всех ячеек ОЗУ, находящихся в одном состоянии. ■

Чередующиеся строки 0  и 1. В смежны е ячейки ОЗУ  за 
писывается информация в обратном коде (рис. 8 .40), затем 
производится последовательное считывание и проверка этой 
информации. Этот тест используется для  проверки взаимо
влияния адресных шин по строкам.
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Рис. 8.40. Схемы выполнения тес* 
тов О ЗУ :
а — шахматный; б — чередующиссй 
строки 0  и I; в  — запись и эапксь/счи- 
тывание вперед и назад; а — дополни
тельная адресация; д — преет; г—раз
рушение считыванием; ж — бегущий; 
з  — пинг-понг; и — Галопирующий ,



Чередующиеся столбцы 0  и 1. В ячейки ОЗУ зап и сы в а 
ется такая  информация, чтобы см еж ны е столбцы О З У  со 
держали информацию в обратном коде, затем производится 
последовательное считывание и проверка этой инф орм ации . 
Этот тест используется для проверки взаимовлияния а д р е с 
ных шин по столбцам.

Запись и запись1считывание вперед  и назад. П о всем  а д 
ресам О ЗУ  записываются нули, затем  производится п о сл е
довательное считывание и проверка этой информации; П о 
сле проверки каждой очередной ячейки в нее зап и сы вается  
информация в обратном коде (единицы ). После п роверки  
последней ячейки и записи в нее единиц процедура п о вто 
ряется от старшего адреса к младш ем у с чтением единиц, 
их проверкой и записью нулей. Э тот тест используется д л я  
проверки взаимовлияния соседних ячеек при смене в них 
информации. Схема выполнения теста для одного бита ОЗУ, 
приведена на рис. 8.40, в.

М арш ирую щ ий. Во все ячейки О ЗУ  записываю тся ед и 
ницы, затем производится последовательное считывание ин
формации с проверкой и зам еной ее на нули. П осле о б р а 
щения к последнему адресу процедура повторяется с д а н 
ными в обратном коде, т. е. последовательное счи ты ван и е 
нулей, начиная с первой ячейки, с проверкой и зам еной  ее 
на единицы. После обращения к последнему адресу п р о ц е 
дура повторяется с данными в обратном коде, т, е. с н у л я 
ми, и в обратном направлении — от последней ячейки к  п ер 
вой. П осле обращения к первой ячейке процедура п о в то р я 
ется. Считываются нули и на их место записы ваю тся 
единицы. После обращения к последнему адресу вы п о л н яет
ся чтение с проверкой единиц всех ячеек ОЗУ — от первой  до 
последней. Этот тест является модификацией теста «зап и сь 
и запнсь/считывание вперед и назад».

Дополнительная адресация. Во все ячейки ОЗУ  зап и сы 
вается фоновый набор единиц {нулей), затем производится 
считывание ячейки, начиная с первой, с последующей п р о 
веркой и записью в нее противоположной инф орм ации . 
К аж дое второе обращение выполняется по адресу, к о д  к о 
торого является дополнением к предыдущ ему.■ С хем е в ы 
полнения теста для одного бита О ЗУ  приведена н а рис.
8.40. г.

-Этот тест предназначен д ля  проверки адресных цепей , 
информация которых в этом тесте подвергается м а к си м ал ь 
ному изменению.

Д олбление. Во все ячейки О ЗУ  записывается тесто вая  
информация, после чего производится многократное счи.ты-



вание по каж дому адресу  с последующей проверкой по всем 
адресам . П роцедура повторяется при замене информации в 
каж дой  ячейке на информацию  в обратном коде. Этот тест 
предназначен д ля  проверки способности ячеек выдерживать 
многократные обращ ения по считыванию.

Крест. В каж дую  ячейку ОЗУ записывается тестовое сло
во (единицы или н у л и ), а в каждую из четырех соседних 
ячеек  — фоновое слово (нули или единицы соответственно). 
Затем  информация в соседних ячейках изменяется и 
проверяется влияние этого изменения на проверяемую 
ячейку.

С помощью этого теста проверяется чувствительность 
ячейки к изменениям состояний крестообразно расположен
ных соседних ячеек.

С хема выполнения теста «крест» для одного бита ОЗУ 
приведена на рис. 8.40, д.

Разруш ение считыванием. Во все ячейки О ЗУ  записыва
ется, считываетсй и проверяется тестовое слово (все едини
ц ы ). Выполняется приращ ение адреса и тестовое слово з а 
писывается во вторую ячейку. После этого информациия из 
первой и второй ячеек считывается и проверяется. Процеду
р а  продолжается до тех пор, пока во все ячейки ОЗУ  не бу
д ет  записано тестовое слово. К нулевой ячейке производится 

*п обращений, к первой —  л — 1, к последней — одно. Схема 
выполнения теста д л я  одного бита ОЗУ  приведена на рис.
8.40, е.

Тест «разруш ение считыванием» используется для про
верки взаимовлияния ячеек ОЗУ при записи в них одной и 
той  ж е информации.

Бегущ ий. В первую ячейку ОЗУ записываю тся единицы 
¡¡(нули), а во все остальны е — фоновые нули (единицы). З а 
тем  все адреса последовательно считываются с проверкой; 
последней считывается первая ячейка с последующей з а 
писью в нее нулей (единиц). Последовательность операций 
повторяется для второй ячейки, третьей и т. д. вплоть до 
последней.

Схема выполнения теста  для одного бита ОЗУ  показана 
на рис. 8.40, ж. Тест «бегущий» предназначен для обнару
ж ения сбоев в О ЗУ , вызванных переходными процессами в 
разрядны х цепях, т а к  как  перемещение 1 на фоне 0 (или 
наоборот) создает наихудш ие условия для усилителей счи
ты вания.

Пинг-понг. В первую  ячейку ОЗУ записываю тся едини
цы, а во все остальны е —  нули. Затем последовательно счи
ты ваю тся и проверяю тся ячейки 2,1, затем 3,1; 4,1 и т, д.,



пока все пары переходов, включающие ячейку 1, не будут 
•проверены. После этого в ячейку 1 записы ваю тся нули, а 
во вторую — единицы. В той же последовательности опера
ции повторяются д ля  ячейки 2 и т. д. Ц и к л  повторяется для 
инверсной информации.

Схема выполнения теста для одного бита О ЗУ  показана 
на рис. 8.40,з. С помощью этого теста проверяется функци
онирование накопительной части О ЗУ , деш иф ратора, а так 
ж е влияние записи на сохранность информации.

Галопирую щ ий. В первую ячейку О ЗУ  записываются 
единицы, а в остальн ы е—нули. Затем  последовательно счи
тываются и проверяю тся ячейки 2,1,2, затем  3,1,3 и т. д., 
пока все пары переходов, включая ячейку 1, не будут про
верены. После этого в ячейку 1 записы ваю тся нули и ин
формация считывается. Последовательность операций пов
торяется для ячейки 2,3 и т, д. вплоть до последней. Схема 
выполнения теста для одного бита О ЗУ  показана на рис,
8.40, и. По эффективности тест эквивалентен  тесту «пинг- 
понг».

По характеру зависимости длительности выполнения 
тестов от числа ячеек ОЗУ приведенные выш е тесты можно 
разделить на две группы: пропорциональные л; пропорци
ональные л2, где п  — емкость ОЗУ.

Т а б л и ц а  8.1

О бн аруж и ваем ы е отказы

в м атрице в деш ифраторе
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Сканирующий 0 0 0 0 0
Ш ахматный + — 0 — 0  . 0
Запись и запись/считы вание 
ред и н<пад 
М арширующий

впе* + + —* — — —

+ 4* — . — — —
Дополнительная адресация Н- — + — +
Крест + + — — 0
Бегущий + + + — — —
Пинг-понг • + + + + + - к
Галопирующий + + + + + +

П р и м е ч а н и е .  +  — обнаруж ивает; — — не о б н ар у ж и вает; О — неэф ф ек
тивное обнаруж ение.



Н иж е приведены длительности тестов, а в табл. 8.1—их 
обнаруж иваю щ ая способность.

Тест Д лительность

Все нули ( е д и н и ц ы ) ........................................................... 2л
А д р е с н ы й ..................................................................................  2п
Ш а х м а т н ы й ..............................................................................  4л
Сканирую щ ий ........................................................ 4л
Чередую щ иеся строки 0 и 1 . . .  ....................... 4л
Чередую щ иеся столбцы  0 и 1 ....................................... 4л
Запись и запись /  считывание вперед и н азад  . . 5л
М арш ирую щ ий - 1 ........................................................  |0 л
Д ополнительная а д р е с а ц и я .........................................
К р е с т ............................................................................................ ,2 ^
Разруш ение считыванием ............................................. я
Б е г у щ и й ...................................................................................... 2 (Л‘4*2л)
П и н г - п о н г .................................................................................. 2 (2п* + 2 л)
Г а л о п и р у ю щ и й .......................................................................  2 (Зп + 3 л )

8.14. ОСОБЕННОСТИ ОБСЛУЖИВАНИЯ И ДИАГНОСТИРОВАНИЯ
I МИКРОПРОЦЕССОРНЫХ УСТРОЙСТВ И МИКРО-ЭВМ.

СИГНАТУРНЫЙ АНАЛИЗ

В ЭВМ  общ его назначения улучшение обслуживаемо
сти достигается, в частности, путем использования систем 
автоматического диагностирования. При этом, как следует 
из § 8.4, обычно автоматическое диагностирование произ
водится по методу «раскрутки» с диагностическим ядром, 
представляю щ им собой достаточно сложную аппаратуру 
(например, пультовый накопитель и сервисный адаптер).

Во многих случаях для микропроцессорной аппаратуры 
и микро-ЭВМ  не удается применить автоматическое диаг
ностирование на основе встроенных или внешних тестовых 
средств диагностирования или их комбинаций из-за ее 
сложности и высокой стоимости. Тогда следует позабо
титься об .облегчении ручного обслуживания, в том числе 
ручного поиска неисправностей, с тем чтобы обслужива
ние не требовало персонала с высокой квалификацией.

П редположим, что имеется устройство с несколькими 
входами, на которые поступают двоичные входные сигна
лы, и несколькими выходами, с которых снимаются двоич
ные выходные сигналы.

Д ля проверки работоспособности устройства на его 
входы необходимо подать тестовую последовательность 
комбинаций (векторов) входных сигналов и сравнить полу
чаемые значения выходных сигналов (выходных двоичных 
векторов) со значениями, указанными в документации по 
обслуживанию .



Существенной проблемой при ручном обслуж ивании 
является сж атие информации о правильных (эталонны х) 
и наблюдаемых при контроле реакциях аппаратуры  на 
тестовые последовательности.

Необходимость сж атия двоичных векторов п роизволь
ной длины диктуется тем, что современная микропроцес* 
сорная и микромашинная • техника использует достаточно 
сложные функциональные узлы , которые требуют д л я  ди-- 
агностирования большого числа тестовых векторов, с тем 

• чтобы обеспечивалась проверка всех возможных состояний 
устройства. Д лина выходного двоичногб вектора р ав н а  чис
лу  входных тестовых векторов [29].

Сжатие информации облегчает фиксирование п р а 
вильных (эталонных) реакций в технической докум ен 
тации и восприятие оператором результатов про
верки.

Существует несколько способов сж атия информации о 
реакциях аппаратуры на тестовые последовательности. 
Так, может подсчитываться и указы ваться в докум ентации 
правильное число логических переключений выходного 
сигнала при подаче тестовой последовательности. Д ругой  
способ состоит в подсчете и указании в технической д о ку 
ментации контрольной суммы выходных векторов, п о р о ж 
денных совокупностью тестов. Недостаток этих м етодов 
состоит в том, что при диагностическом (проверочном) 
подсчете числа переключений или контрольной сум мы  вы 
ходных векторов контрольная аппаратура, реали зую щ ая 
эти подсчеты, долж на иметь цепи распространения пере
носов при суммировании, что зам едляет процесс проверки 
и усложняет контрольную аппаратуру.

Перспективным направлением в повышении о б сл у ж и 
ваемости микропроцессорной аппаратуры  и микро-Э В М  яв 
ляется ссигнатурный анализ», предполагающий использа* 
вание циклических избыточных кодбв для сж ати я  д л и н 
ных двоичных кодов — реакций аппаратуры на тестовы е 
последовательности в короткий, обычно 4-, 5 -разрядны й  
шестнадцатиричный код, который просто индицируется и 
сравнивается с указанный в документации д ля  каж дой  
контролируемой точки контрольным кодом («сигнатурой»)

Д лй сж атия длинных двоичных последовательностей и 
получения кодов сигнатур используется сигнатурный 'а н а 
лизатор, основу которого составляет сдвиговой регистр  с 
внутренними рбратнымн связями, замыкаемыми через сум 
матор по модулю 2, на вход которого такж е поступает



Рнс. 8.41. Принцип действия сигнатурного анализатора

последовательность бит, снимаемая с контролируемой точ
ки  схемы (рис. 8.41); сдвиговый регистр снабж ается инди
каторам и , указы ваю щ ими содержимое регистра в шест
надцатиричном коде.

Сигнатурный анализатор основывается на следующем 
принципе сж атия данны х: двоичная последовательность х  
в  виде информационного полинома 0 '(х )  поступает с выхо
д а  проверяемой схемы н а сдвиговый регистр и делится в 
виде полинома хЛ0 ( х )  (где к  — количество разрядов сдви



гового регистра) на порождающий полином Р {х)  степени 
k. Деление на порождающий полином Р (х )  реализуется с 
помощью сдвигового регистра с обратными связями. Ре
зультатом деления является остаток /? (* ) . получающийся 
в сдвиговом регистре после приема входной последова
тельности. М атематически этот процесс описы вается Фор
мулой (см. § 5 .3 )

¿ G (x )  =  Q to P [ x ) ® R { x ) t
где Q (x)  — частное; R (x )  — остаток; Р ( х )  — порождаю
щий полином степени k, a G {x) — информационный поли
ном, соответствующий входной двоичной последовательно
сти X.

При прохождении последовательности х  через сдвиго
вый регистр R (x )  изменяется до тех пор, пока не закон
чится вся последовательность х. Конечное выражение 
R (x )  является сигнатурой.

Д ля  проверки устройства щуп сигнатурного анализато
ра присоединяется к контролируемому выходу схемы. На 
входы контролируемой схемы поступает последователь
ность параллельных кодов тестов (векторов-стимулов). 
Каждому вектору-стимулу соответствует 1 бит в выходной 
последовательности (выходном векторе), снимаемой с 
контролируемого выхода.

Подача последовательности тестовых векторов, снятие 
с контролируемой точки последовательности бит на вход 
сумматора по модулю 2 и работа сдвигового регистра синх- 
ррнизируются одной и той же серией синхросигналов.

Процесс получения сигнатуры предполагает задание 
некоторого фиксированного интервала времени — «окна», 
соответствующего определенному числу синхросигналов, а 
следовательно, и такому же числу векторов-стимулов и 
вызываемых ими бит в выходной последовательности, по
ступающей на вход сигнатурного ан али затора . После за 
крытия «окна» (остановки сигнатурного ан али затора) на 
представленном на рис. 8.41 сдвиговом регистре остается
1 байтны й остаток, который индицируется на семиэлемент
ных индикаторах в виде четырех шестнадцатиричных 
цифр. Н а рис. 8.42 приведена временная д и агр ам м а работы 
сигнатурного анализатора. Полученная на индикаторах 
сигнатура сравнивается с эталонной, указанной  в докумен
тации для данной контролируемой точки.

Эталонные сигнатуры могут быть получены путем про
верки с помощью сигнатурного ан али затора заведом о ис
правных схем или расчетным путем на ЭВМ .
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Рис. 8.42. В р е м е н ^ я  диаграмма процесса сигнатурного контроля

Н а рис. 8.41 показан процесс формирования сигнатуры, 
для входной последовательности 11111100000111111111, 
соответствующ ей окну длительностью 20 синхросигналов. 
Н а протяж ении первых семи тактов по цепям об
ратной связи  поступают 0 и в регистр вдвигаются без ка- 
ких-либо изменений первые 7 бит входной последователь
ности. П осле седьмого такта по обратной цепи от первого 
отвода (седьмой разряд  регистра) на сумматор по моду
лю 2 поступает 1, которая в восьмом такте заносится в 
первый р азр я д  регистра (в восьмом разряде входной по
следовательности стоит 0). Аналогичным образом работа
ет ан али затор  в последующие такты.

П осле закры тия «окна» (после 20 тактов синхросигна
лов) в регистре образуется 16-битный остаток 1110, 1001, 
0101, ООП, соответствующий сигнатуре #953.

М етод сигнатурного анализа требует небольшого (око
ло 3—4 % ) дополнительного оборудования и достаточно 
простого универсального переносного сигнатурного анали
затора . Тест-программы проверки аппаратуры могут быть 
зап и сан а  в БИ С  программируемых постоянных запомина
ющих устройств, размещаемых в самом проверяемом обо
рудовании.

П ри выполнении диагностической процедуры оператор 
последовательно просматривает в тестовом режиме сигна



туры на выходах устройства и при обнаружении р а с х о ж 
дения с указанными в документации сигнатурами п ерехо
дит к просмотру сигнатур в точках  неисправной цепи, д в и 
гаясь от выхода к входу, пока не будет найден неисправны й 
элемент. При использовании сигнатурного анализа поиск 
неисправностей в микропроцессорной аппаратуре стан о ви т
ся похожим на обслуживание телевизора, когдй м астер , 
ремонтирующий его, с помощью тестера и щупа ср а в н и в а 
ет сигналы в данной цепи с сигналом, указанным н а ч ер 
теже схемы, и при обнаружении расхождения для о п р ед е
ления места неисправности выполняет просмотр си гн алов  
при движении от выхода к входу схемы.

Введение контрольной цифровой информации (с и гн а 
тур) в техническую документацию на цифровую ап п а р а т у 
ру очень удобно, так как д ля  этой аппаратуры не п р ед 
ставляется возможным документировать признаки п р а 
вильной работы схем в виде параметров напряжений, то 
ков или д аж е форм сигналов.

При использовании сигнатурного анализа отпадает не
обходимость хранить длинные двоичные коды эталонны х 
реакций проверяемого устройства. Однако по-преж нему 
сохраняется проблема синтеза последовательностей тестов  
(векторов-стимулов).

Сигнатурный анализ благодаря использованию ср а в н и 
тельно быстродействующих узлов (сдвигающего регистра 
и сумматора по модулю 2) отличается высоким бы стр о 
действием по сравнению с другими методами сж ати я ин
формации, например циклическим суммированием или 
методом подсчета числа переключений в выходном в е к 
торе.

Высокое быстродействие СА позволяет в ряде случ аев , 
например при диагностировании комбинационных схем , 
отказаться от синтеза минимальных или кваэиминнмаль* 
ных тестовых последовательностей и просто использовать 
все допустимые комбинации входных двоичных векторов, 
которые в этом случае могут зад аваться  счетчиком.

М етод сигнатурного анализа обладает высокой д о сто 
верностью, которая в данном случае определяется в ер о ят
ностью того, что различаю щ иеся двоичные векторы имею т 
неодинаковые сигнатуры. Л ю бая одиночная ош ибка в вы 
ходном двоичном векторе обнаруж ивается с вероятностью , 
равной единице. При числе ош ибок более одной вероятн о
сть обнаружения ошибок равна

1 — 1/2",



где п —  число р азр ядо в  сигнатурного анализатора. 'При 
л = 1 6  вероятность р ав н а  0,99998. Это означает, что при 
неодиночной ош ибке в выходном векторе можно ожидать, 
что не более 0,002 % различных векторов будут иметь оди
наковые сигнатуры.

При необходимости тестирования достаточно сложной 
микромашинной аппаратуры  для повышения достоверно
сти результатов сигнатурного анализа можно увеличить 
длину сигнатурного генератора. Например, уже при п = 20 
вероятность обнаруж ения неисправности при многократной 
ошибке составляет 0,999999, другими словами, только одна 
миллионная часть всех возможных сигнатур состояний вы
ходного вектора . произвольной длины с неодиночными 
ошибками может быть одинаковой.

Совпадение сигнатур возможно только в том случае, 
когда при формировании сигнатуры последующие ошибки 
в выходном векторе компенсируют влияние предыдущих 
ош ибок (искажений).

Можно показать, что при двойной ошибке компенсация 
имеет место, когда эти ошибки разделены 2”— 1 нулями, 
что является маловероятным событием.

Высокая достоверность метода является, в частности, 
следствием свойства линейности сдвигового регистра с об
ратными связями. Это свойство позволяет использовать 
принцип суперпозиции входных сигналов и считать, что 
реакция регистра на сумму по модулю 2 двух входные 
сигналов равна сумме его реакций от каж дого из сигналов 
в отдельности.

Если считать, что на один вход подан безошибочный 
входной вектор, а на второй — вектор ошибок, то резуль
тирую щ ая сигнатура будет равна сумме по модулю 2 сиг
натур, которые были бы получены от двух отдельно по
данны х на вход регистра векторов.

Ошибка обнаруж ивается в том случае, когда сигнату
ра  вектора ошибок не является нулевой. Ошибки не обна
руживаю тся, если они расположены по длине двоичного 
вектора так, что по цепям обратных связей они взаимно 
компенсируются.

Структура цепей связи  (места съема сигналов обратной 
связи ) в сдвиговом регистре на рис. 8.41 выбрана из ус
ловия получения наибольшей достоверности результата.

Сигнатурные анализаторы  можно использовать для ло* 
кализации неисправностей устройств, в которых при раз
работке залож ена эта  возможность. В частности, в уст
ройстве должен быть предусмотрен тактовый сигнал, по



которому начинается прием данных в сдвиговой регистр 
анализатора. Д олж ен быть предусмотрен так ж е  сигнал 
запуска и останова, с тем чтобы длительность поиска д а н 
ных была строго определенной, а такж е средства разр ы ва 
обратных связей, иначе сигнатуры будут неоднозначными 
[ 10].

Г ла в а  д е в я т а я

ПРОЕКТИРОВАНИЕ ДИАГНОСТИЧЕСКИХ ТЕСТОВ

9.1. ОБЩИЕ ПРИНЦИПЫ ОРГАНИЗАЦИИ СИСТЕМ
ПРОЕКТИРОВАНИЯ ДИАГНОСТИЧЕСКИХ ТЕСТОВ (СПДТ) ДЛЯ ЭВМ

При разработке тестового обеспечения эксплуатации 
ЭВМ возникают две задачи:

разработка диагностических тестов для ЭВМ  («м аш ин
ная диагностика»);

разработка диагностических тестов для сменных бло
ков (ТЭЗ) машины.

В данной главе сначала рассматриваю тся вопросы про
ектирования «машинной диагностики», а затем  методика 
проектирования тестов для сменных блоков.

Проектирование диагностических тестов для  Э В М  со
стоит из двух основных этапов:

1) определения тестовых наборов, обеспечивающих 
полную проверку схем ЭВМ;

2) разработки диагностических справочников.
Д ля  проектирования диагностических тестов использу

ются описание структуры ЭВМ  на каком-либо язы ке и 
данные о размещении логических схем в конструкции 
(рис. 9.1).

В большинстве случаев в качестве описания Э В М  ис
пользуется массив описаний логических схем ' системы  а в 
томатизации проектирования. М ожет такж е использовать
ся описание структуры ЭВМ  в виде графа или описание 
алгоритмов функционирования ЭВМ в виде блок-схем ал 
горитма.

Конкретные алгоритмы проектирования диагнбстичес- 
ких тестов зависят от метода диагностирования, реали зо
ванного в ЭВМ. Так, например, прл методах двухэтапного 
диагностирования и последовательного сканирования про
ектирование диагностических тестов основывается на вы
делении регистров и фрагментов комбинационных схем и 
синтезе тестов для этих фрагментов. При методе микро-



Рис. 9.1. О бщ ая структура системы проектирования 
диагностических тестов

диагностирования задача проектирования диагностических 
тестов заклю чается в определении микропрограмм, обеспе
чиваю щ их транспортировку наборов к проведяемойу бло
ку и результатов — к схемам анализа. При методе диагно
стирования, ориентированном на проверку ТЭЗ, задача 
сводится к  синтезу тестов проверки ТЭЗ, содержащ их как 
последовательную , так  и комбинационную логику. При 
методе эталонных состояний в качестве диагностических 
тестов используются наборы команд и операндов, обеспе
чиваю щ их выполнение всех алгоритмов управления.

Н а этапе разработки диагностических справочников 
выполняется моделирование неисправностей, логическое 
или физическое. Н а основании результатов моделирования 
формируется диагностический справочник, в котором к аж 
дом у исходу тестов ставится в соответствие список подо
зреваем ы х на неисправность сменных блоков.

П ри логическом моделировании неисправностей необ
ходимо обеспечить адекватное представление логико-вре- 
менного поведения цифрового устройства в процессе диаг
ностирования [6]. Обычно используют асинхронное моде
лирование по принципу собатийности, т. е. в каждый



моделируемый момент времени (такт  моделирования) опре
деляются выходы только тех элем ентов схемы, у которых 
хотя бы один выход изменил свое состояние [36].

Недостатком логического моделирования являю тся 
большие затраты  машинного времени на моделирование, 
что часто делает невозможным его применение. Д ля  полу
чения приемлемого времени моделирования необходимы 
следующие условия [57]: 

быстродействующие 
ЭВМ;

отказ от универсальности 
программ моделирования;

использование двух-трех 
уровней описания моделиру
емой логики;

использование (по воз
можности) микропрограм
мной поддержки часто рабсэ-

Централь
ный

процессор
ЗП

Специаль
ный

переходник

f  ИПР7
y n p z Блок

управления

тэз

Ри с. 9.2. Способ ф изического 
м оделирован ия неисправностей

тающих фрагментов монитора моделирования;
сокращение списка моделируемых неисправностей п у

тем анализа топологии схемы д ля выявления групп прин
ципиально неразличимых неисправностей и моделирования 
только представителей каждой группы (это сокращ ает 
список неисправностей в среднем на 2 0 % )  [36].

Физическое моделирование неисправностей может вы 
полняться, например, способом, показанны м  на рис. 9.2.

Специальный переходник, изображ енны й на рис. 9.2, 
позволяет по сигналам УПР1 логически имитировать 0 и 1 
на контактах разъема ТЭЗ. Номер контакта и тип неис
правности зад ает  блок управления, управляемый от ЭВМ
[57].

Физическое моделирование неисправностей вы полняет
ся следующим образом: _

моделирующая программа начинает работу с выдачи в 
блок управления информации У П Р 2  о типе контакта 
(вход/выход) и режиме имитации (ф аза  I);

программа переводит блок управления в режим им и та
ции и запускает тесты (фаза II) ;

в это время программное управление снято, а програм 
ма управления ждет, когда в блоке сработает режим н е
исправности, выполнится регистрация и управление перей 
дет к моделирующей программе (ф аза  I I I ) .  В ф азе I I I  
моделирующая программа редактирует результаты  и з а 
писывает их д ля  дальнейшей обработки  и генерации д и а г 
ностических справочников.



»Л. ПРОЕКТИРОВАНИЕ ТЕСТОВ
ДЛЯ СИСТЕМ ДИАГНОСТИРОВАНИЯ,
РЕАЛИЗУЮЩИХ МЕТОД
ДВУХЭТАПНОГО ДИАГНОСТИРОВАНИЯ

Проектирование тестов в этом случае состоит из следу
ющих этапов:

1) выделения триггеров и регистров, имеющих непо
средственную установку и опрос;

2) построения тестов по принципу «установка 0» — «ус
тановка 1» — «установка О»;

3) составления Т Л Н  для триггеров и регистров, имею
щих непосредственную установку и опрос;

' 4) ф ормирования диагностических справочников для 
тестов этого ц икла по принципу однозначного соответствия 
«(триггер — ТЭЗ»;

5) выделения фрагментов комбинационных схем, з а 
ключенных м еж ду проверенными регистрами;

6) построения тестов для комбинационных схем;
7) 'упорядочения тестов в условную диагностическую 

процедуру;
8) составления Т Л Н  по дереву решений;
9) формирования диагностических справочников для 

тестов комбинационных схем [60].

Комплекс програм м  для подготовки тестов локализа
ции неисправностей в качестве входных данных использует 
описание логических схем ЭВМ, хранимое на ленте основ
ного логического массива автоматизации проектирования. 
Этот комплекс программ подготавливает данные для ТЛН, 
упорядочивает их, модифицирует при внесении изменений, 
выдает документацию . Структура комплекса программ для 
составления Т Л Н  показана на рис. 9.3. И з основного ло
гического массива извлекается информация, определяю
щ ая логические схемы ЭВМ, определяются регистровые и 
триггерные схемы, выделяются комбинационные схемы. 
Информация о физическом размещении схем (конструк
тивные адреса) отделяется от информации о логической 
структуре.

Следующ ая програм м а предназначена для синтеза тес
тов комбинационных схем и использует один из методов, 
приведенных в § 9.7. Результатом работы этой программы 
являю тся входные наборы для проверки комбинационных 
схем. После нахож дения очередного набора с помощью 
моделирующей программы  определяется, какие еще неис



правности он обнаруживает. Одновременно ведется список 
необнаруженных неисправностей, д ля  которых программа 
синтезирует дополнительные тесты. П осле этого получен
ное множество входных наборов организуется в условную 
диагностическую процедуру, которая обеспечивает требуе
мую точность локализации.

Рис. 9.3. Система проектирования диагностических тестов для  метода 
стандартных форм атов

Очередная программа комплекса преобразует наборы 
в стандартные форматы. Комплекс программ вклю чает в 
себя такж е программу подготовки диагностических спра
вочников. Обычно в диагностических справочниках для 
систем диагностирования, использующих метод •двухэтап
ного диагностирования, указываю тся все элементы логи
ческих схем, активные в конкретном тестовом наборе, но
мер теста и все относящиеся к проверяемому фрагменту 
комбинационной схемы номера контактов разъемов ТЭЗ и 
значения сигналов на них. Эти сигналы можно наблю дать



с помощью осциллограф а при зацикливании тестового при* 
мера. У казы ваю тся такж е конструктивные адреса ТЭЗ, в 
которых разм ещ ен  проверяемый фрагмент.

9.3. ПРОЕКТИРОВАНИЕ ТЕСТОВ ДЛЯ СИСТЕМ
ДИАГНОСТИРОВАНИЯ, РЕАЛИЗУЮЩИХ МЕТОД ЭТАЛОННЫХ
СОСТОЯНИЯ

П роектирование тестов при этом методе состоит из сле
дующих этапов (рис. 9.4):

1) вычисления условий прохождения всех ветвей алго
ритма работы  устройства и подготовки программы, обеспе
чивающей выполнение этих условий;

2) вычисления эталонных состояний устройства на так 
тах проверки и масок для исключения неопределенности 
состояния;

Л  вита . 
Iс диагностик 
1 ческой прое-] 

ранной

Описание 
алгоритма 

работы 
устройства 

*
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вий, обеспечиваю
щих прохождение 

ветвей 
алгоритма 
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( — номер вствн алгоритма



3) формирования диагностической программы;
4) формирования диагностических справочников.
При представлении алгоритмов функционирования уст

ройства в виде граф а каждому допустимому пути в графе 
алгоритма ставятся в соответствие входные условия, обес
печивающие прохождение определенной ветви алгоритма.

Совокупность входных условий превращ ается в после
довательность команд диагностической программы, посту
пающих на вход устройства и задаю щ их в устройстве р е
жим принудительной синхронизации, при котором выпол
нение каж дого очередного такта проверяемого устройства 
задается диагностической программой.

Условия прохождения всех путей вычисляются по гр а
фу алгоритма или по его табличному описанию.

Эталонные состояния могут быть получены с помощью 
логического моделирования, или, как  это чаще практику« 
ется, методом «физического эталона», т. е. путем снятия 
эталонов с работающ его устройства (рис. 9.5).

В силу'Неопределенности состояний некоторых тригге
ров в той части алгоритма, в которой не происходит их у с
тановка, одной и той же группе задаю щ их команд могут 
соответствовать различные последовательности состояний. 
Использование этих состояний в качестве эталона при д и 
агностике неисправного устройства требует устранения т а 
кой неопределенности. Это выполняется с помощью авто
матически или вручную генерируемой маски, которая по
зволяет отсечь значения неопределенных сигналов [6].

Ф ормирование диагностических справочников выполня
ется вручную, путем логического или физического модели
рования.

При разработке диагностических справочников вручную 
каждому биту состояния устройства ставится в соответст
вие-триггер т {, который размещ ен в  Т Э З с конструктив
ным адресом Т/.

Таблица соответствия гп1— Г/ и образует диагностичес
кий справочник. При сравнении действительного состояния 
устройства с эталонным диагностическая программа опре
деляет номер элемента т<, состояние которого не совпада
ет с эталонным и задает, таким  образом , вход в диагности
ческий справочник.

Этот метод, однако, имеет недостаток, так  как в сооб
щении о неисправности указы вается фактически следствие, 
а не причина возникновения неисправности.

Существует и другой метод ручного составления д и а г 
ностического словаря. Он основан на анализе конструк-



тквных компонентов и структурно-конструкционной меде* 
ли устройства, отраж аю щ ей его логическую структуру н * 
связь с конструктивами.

9.4. ПР01КТИРОВАНИЕ ТЕСТОВ ДЛЯ СИСТЕМ
ДИАГНОСТИРОВАНИЯ, РЕАЛИЗУЮЩИХ МЕТОД
МИКРОДИАГНОСТИРОВАНИЯ

При проектировании микродиагностирования логичес
кая структура ЭВМ  задается в виде направленного графа, 
представляю щ его собой совокупность вершин и дуг. Вер
шины граф а представляю т собой функциональные блоки, 
такие, как  регистр, триггер, комбинационная схема, выпол
няющая логическое преобразование информации (сумма
тор, свертка, схем а анализа). Д угам  граф а соответствуют 
микрооперации.

Вершина гр аф а , в которую поступают тестовые наборы 
из накопителя тестов, является входной. Вершина графа, 
из которой результаты  поступают на сравнение с этало
ном, является выходной. Как отмечалось ранее, при мик
родиагностировании сравнение результатов проверки с 
эталонными м ож ет • выполняться либо с помощью имею
щейся в процессоре аппаратуры, такой как, например, сум
матор или схем а анализа, либо с помощью дополнитель
ной аппаратуры  опроса состояния ЭВМ  и сравнения ее с 
эталонной.

В первом случае выходная вершина является входом 
аппаратуры ан ал и за  и сравнение с эталоном выполняется 
с помощью стандартной микропрограммы сравнения и вет
вления, а во втором случае выходных вершин может быть 
несколько (в принципе каж дая верш ина графа может 
быть выходной, если все средства ЭВМ  имеют выход на 
опрос по сериали заци и ), а сравнение с эталоном выполня
ется аппаратурой блока диагностики или сервисного про
цессора при помощи специальных диагностических опера
ций.

Рассмотрим р яд  понятий теории графов, используемых 
далее при описании алгоритма проектирования микродиаг
ностики.

Путь из верш ины  и{ в вершину и/ есть упорядоченная 
последовательность дуг, связывающих VI и Циклом н а
зывается путь, начинаю щ ийся и заканчиваю щ ийся в одной 
и той же верш ине. Вершина Vj достижима из вершины 
если имеется путь из вершины 0 { в вершину и*. Если б  — 
направленный гр аф  с п вершинами, то его матрица связно-



сти есть матрица размерности п'Х .п , элемент Сц которой 
равен 1, если имеется дуга В * противном случае

0.
Диагностическая микропрограмма, проверяющая к а 

кой-либо блок ЭВМ, выполняет следую щ ие действия: 
чтение тестового набора из накопителя микродиагнос

тики;
транспортировку набора на вход проверяемого блока; 
опрос состояния проверяемого блока;

Описание ЭВМ на уровне функциональных схим

Т .

' ч 1 X
Генерация 
тестов 

памяти по 
специаль

ному 
алгоритму

Разработка
встроенных

средств
контроля

Формиро
вание
модели

рующей
программы

Генерация Формирование
тестовых графа

наваров структуры
* *

Вычисление Вычисление
путей путей

для продерки для проверки
комвинацаонных регистровой

схем логики

Формирование
диагностических

справочников

Диагностический
справочник

Рис. 9.6. Система проектирования диагностических тестов для м етода 
микродиагностирования



чтение эталон а  из накопителя микродиагностики; 
передачу эталона- в блок сравнения; 
анализ результата и сообщение о неисправности. 
Основной задачей  при проектировании микродиагнос

тики является нахож дение путей в граф е С, обеспечиваю
щих условия транспортировки и транспортировку тестовых 
наборов из входной вершины на входы проверяемой вер
шины, а так ж е  транспортировку результатов проверки в 
выходную верш ину. Последовательность найденных путей 
должна обеспечивать минимальное приращение проверен
ных вершин и дуг по отношению к предыдущему пути. Со
вокупность всех путей должна обеспечивать проверку всех 
связей и функциональных блоков.

Алгоритм проектирования микродиагностики в общем 
случае состоит из следующих этапов (рис. 9.6): 

определения путей по матрице связности графа в ;  
вычисления микропрограммы по найденному пути; 
дополнения вычисленной микропрограммы стандарт

ными микропрограммами сравнения, ветвления и сообще
ния о неисправности.

Проектирование диагностических справочников для 
микродиагностики может выполняться вручную путем раз- 
работки таблиц  соответствия между функциональными 
блоками и связям и  между ними и конструктивными адре
сами ТЭЗ, в которы х расположены эти блоки и связи меж
ду ними, либо с помощью логического или физического 
моделирования.

Поскольку вся структура ЭВМ состоит из двух типов 
функциональных блоков и связей между ними: комбина
ционных схем преобразования информации, таких как 
сумматоры, свертки, дешифраторы и т .д .; регистровой ло
гики и передач меж ду регистрами, процедура вычисления 
микродиагностики состоит из двух этапов [92]:

1) вычисления микродиагностики регистров и передач 
между ними;

2) вычисления микродиагностики комбинационных 
схем.

Вы числение путей д ля  пррверки регистровой логики
Алгоритм вычисления путей для проверки регистровой 

логики заклю чается в следующем.
Ш аг 1. Ф ормируется матрица связности С направлен

ного графа С?.
Шаг 2. Н а м атрице связности обозначаются входная и 

выходная верш ины. П ри наличии нескольких входных или



выходных вершин вводится входная или выходная псевдо
вершина.

Ш йг 3. Входная вершина принимается за исходную и 
выбираются все вершины, связанные со входной вершиной. 
Проводятся линии, соответствующие дугам  между входной 
вершиной и другими выбранными вершинами. Входная 
вершина считается принадлежащей уровню  0, а-инцидент* 
ные ей вершины — уровню 1.

Шаг 4. Все вершины, выбранные на ш аге 3, принима
ются за исходные. Процедура ш ага 3 итеративно повторя
ется до тех пор, пока не будут покрыты все вершины гр а
фа С. Если какая-либо вершина уж е принадлеж ала пре
дыдущему или этому же уровню, то она принимается за  
псевдовершину и продвижение по этой линии прекращ ает
ся. Граф, сформированный по описанной выше процедуре, 
называется псевдодеревом.

Шаг 5. Д ля  завершения пути от псевдовершины к вы
ходной вершине среди уже найденных путей выбирается 
кратчайший, соединяющий псевдовершину с выходной 
вершиной. Этот путь присоединяется к псевдовершине. Т а 
ким образом формируется дерево путей.

Если граф  содержит максимальные сильносвязанные 
подграфы, процедура шага 5 разби вается на следующие 
шаги:

шаг 5.1 — выбираются пути меж ду входной и выходной 
вершинами, не содержащие пседовершин;

ш аг 5 .2 — к псевдовершине граф а присоединяются час
ти путей, найденных на предыдущем ш аге и соединяющих* 
псевдовершины с выходной вершиной;

шаг 5.3 — формируются пути, содерж ащ ие 1, 2.....п-
кратные циклы, обеспечивающие покрытие всех вершин и 
дуг графа. Эти пути заканчиваются псевдовершинами и 
для продолжения их до выходной верш ины дополняются 
найденными на шаге 5.1 частями путей, соединяющих 
псевдовершины с выходной вершиной.

Шаг 6. Возможные пути выбираю тся из полного дере
ва. М ножество путей, полученных по приведенному алго
ритму, обеспечивает покрытие всех верш ин и дуг графа.

На основании полученных путей формируется матрица 
путей, показываю щ ая принадлежность вершин и дуг то 
му или иному пути.

В качестве примера приведем граф , показанный на рис. 
9.7. На шаге 1 формируется его м атрица связности. Н а 
шаге 2 определяется в качестве входной вершина / ,  а в 
качестве выходной — вершина 4. Н а ш агах 3 и 4 форми-
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7) и Путь Р, 0 - ©  * )

г )  г. Путь рг  © £ 0 ^ 0

Рис. 9.7. Вычисление путей по графу структур** ЭВМ :
а  — исходный гр аф : б  — граф  типа «псевдодерево» (заш трихованы  псевдоверши« 
ны)- в — ш аг 1 1 ; * — ш аг 5.2; д — шаг 5.3; в — ш аг 6.3; ж — воэиож ны е пути 
(ш а г  6); в—е  и ллю стри рует ш аг б, представляю щ ий собой процедуру получения 

•полного граф а

руется псевдодерево (см. рис. 9 .7 ,6 ). На шаге 5.1 нахо
дится путь м еж ду входной и выходной вершинами, не со
держащ ий псевдовершин (рис. 9.7, в ). Н а шаге 5.2 дуга 
3—4, принадлеж ащ ая пути 1—3— 4, соединяется с псевдо
вершиной 3 (рис. 9.7, г ). На шаге 5.3 вычисляется путь, 
содержащ ий один цикл (рис. 9.7, д ). Н а шаге 5.3 вычис-

;  2 3 4 5 6 7 8 а Ь с * е / е Л 1 / * 1 т

р± 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Ра 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Рц 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Р 4 1 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Рь 1 1 0 0 0 0 0 0 0 0 0 0 О'О
Р , 1 1 0 0 0 0 0 0 1 0 0 0 1 I

я 7 1 1 0 0 0 0 0 0 1 0 0



ляется путь, содержащий двойной цикл, и ф ормируется 
полное дерево (рис. 9.7, е). Н а ш аге 6 составляю тся все 
возможные пути по дереву (рис. 9 .7 ,ж). М атрица путей 
показана на рис. 9.8. К ак видно из рисунка, неисправности 
в элементах / ' и 4, е и g, I и т  неразличимы.

Генерация микродиагностики д л я  проверки регистровой 
логики

Д ля генерации микродиаРностики по найденным р е а л ь 
ным пу^ям необходимо построение таблицы соответствия 
между микрооперациями (М О) и вершинами и д угам и  
граф а системы. Пример таблицы соответствия показан  на 
рис. 9.9. Каждой микрооперации соответствуют входная и 
выходная вершины.

. М икроопера
ция Д уга графа J М икроопера

ция Д уга графа

МО< 1—2 М О , ' 5—6
МО, 1—4 • М О, 6— 8
М 0 3 1 - 3 MOi0 8—6 .
М 0 4 2—3 М О ^ 6—2
МОа 2—5 MOia 6—7 '
MOfl 3—4 м о13 7—2
М 0 7 5—4 1

* . .
Рис, 9.9. Таблица микроопераций

Таблица микроопераций строится следующим образом .
Шсег 1. Микрооперации классифицирую тся по трем  

группам:
МО передач;
арифметические;
МО анализов условий.
Шаг 2. Выбираются микрооперации передач меж ду р е 

гистрами.
Ш аг 3. Последовательность логических блоков с у ч е 

том микроопераций представляется в виде направленного 
графа.

Шаг 4. Если на шаге 3 выяснилось, что микрооперация 
имеет более двух входных и выходных вершин, необходи
мо перечислить все комбинации последовательностей л о ги 
ческих блоков в таблице микроопераций.

Процедура генерации микродиагностики по найденны м 
путям состоит в следующем.



Ш аг 1. П оследовательность логических блоков в тесто
вом пути зам еняется соответствующей микрооперацией из 
таблицы  микроопераций.

Ш аг 2. Ш аг повторяется до тех пор, пока весь путь не 
будет заменен последовательностью микроопераций.

Шаг 3. К последовательности микроопераций, соответ
ствующей пути, в начале добавляется микропрограмма 
считывания тестового набора из накопителя микродиагнос
тики, а в конце — микропрограмма сравнения с эталоном.

Ш аг 4. О писанная выше процедура применяется ко 
всем найденным путям. Например, пути Р б (рис. 9.7, ж) 
соответствует микропрограмма

МО , М 0 6 М 0 8 М 0 1, М 0 6 М 0 7.
Последовательность микроопераций в начале дополня

ется микропрограммой чтения тестового набора ЧТН, а в 
кон ц е— микропрограммой сравнения с эталоном СРВ. 
Н а рис. 9.10 показаны  микропрограммы, соответствующие 
найденным путям.

П уть Микропрограммы

ЧТН-*-МОа-* С Р В  
Ч Т Н -*М 03-**М0в-»-СРВ 
ч т н - ^ м о 1-*-м о &- ^ м о , - ^ с р в
ЧТН-^МОг+МО^МОв-^СРВ 
ЧТН-^МО^МОб-^МОв-^МОц-^МОб-кМОг^СРВ 
ЧТН-^М0,-»-М05-^М 0в-^М01а-*»М01-з-^М06-*М0 г-*-СРВ 
ЧТН-»-МО1̂ 'М О 6-*-МОв-^М 09»М О 10г*-МОи-»-МОй-*-МО7-»-СРВ

Ри с. 9.10. Таблица м икропрограм м , соответствующ их путям  .

Генерация микродиагностики, для  проверки комбина- 
- ционных схем

Д ля проверки многовходовых комбинационных схем 
необходимо найти совокупность путей, обеспечивающих 
подачу тестовых наборов на входы комбинационной схе
мы, т, е. на регистры, являющиеся входами комбинацион- 
иой схемы и соединяю щ ие выходной регистр комбинацион
ной схемы с выходной вершиной графа системы.

С этой целью используются фрагменты путей для про
верки регистровой логики. Например, если вершины 2 и 3 
(рис. 9 .7 ,о ) являю тся входами сумматора, а вершина 5—  
его выходом, то микропрограмма проверки сумматора на



одном наборе будет состоять из следую щ их фрагментов, 
найденных на предыдущем этапе микропрограмм: Ч ТН -* 
-►МОз, ЧТН-+М Ои МОт+СРВ  и выполнения микроопера
ции сумматора, т. е. МОс. П олная микропрограмм а будет 
иметь вид

ЧТН, М 0 3> ЧТН, М О и МОс, М 0 7, С Р В .
Д ля проверки сумматора на N  наборах  данн-ая микро- 

программа долж на быть повторена N  раз.

9.5. ПРОЕКТИРОВАНИЕ ТЕСТОВ ДЛЯ СИСТЕМ '
ДИАГНОСТИРОВАНИЯ, РЕАЛИЗУЮЩИХ МЕТОД
ПОСЛЕДОВАТЕЛЬНОГО СКАНИРОВАНИЯ

Данный метод ориентирован на раздельную  проверку 
регистровой и комбинационной логики. П оэтому в систе* 
мах проектирования диагностических тестов для ЭВМ, ис
пользующих данный метод, много общ его с системами 
проектирования, реализованных с помощью метода двух
эталонного диагностирования. Различие заклю чается в 
этапе редактирования, т. е. когда вы полняется формирова
ние окончательных машинных ф орматов тестов после вы
числения тестовых наборов.

9.6. ПРОЕКТИРОВАНИЕ ТЕСТОВ ДЛЯ ПРОВЕРКИ ТЭЗ

На рис. 9.11 приведена структура системы автом атизированного 
проектирования тестов для  ТЭЗ. Поскольку Т Э З  содерж ит как  комби
национные схемы, так  и схемы памяти (тр и ггер ы ), одной из основных 
задач  является эквивалентное представление схем  пам яти  в модели, по 
которой выполняется- синтез проверяю щих тестов. О дним из способов 
представления является  комбинационный экви вал ен т  схем с памятью, 
который получается путем условного обры ва обратн ы х связей [53]. 
При числе эквивалентов больше двух такие эквиваленты  (копии) со~ 
единяются последовательно в итеративную сеть (рис. 9.12).

Нижние индексы при символах векторов входны х X, внутренних
У и У" н выходных 2  переменных являю тся ном ерам и тактов работы  
устройства. Д л я  копии V 2, ..., рУ в екто р  за д а ет  состояние

схемы в момент времени V, вектор У '— в м ом ент времени у + 1 ,  
в У у + ь  Д л я  итеративной сети внешними вх одам и  являю тся входы X 
всех копий и входы первой копии, а внеш ними вы ходами — выходы
2  всех копий и выходы У'р последней копии.

К построенной таким  образом итеративной сети  могут быть при-’ 
менены методы построения тестов для ком бинационны х схем, описанные 
в § 9.7.



делаю т необходимым дополнитель
ный анализ полученны х тестов с помощью цифрового моделирования.

В  процессе м оделирования схем Т Э З на очередном получевном 
тестовом н аб о р е  вы являю тся случаи состязаний в цифровых схемах, 
и если тестовы й набор приводит к состязаниям , то  он не вклю чается 
в множ ество синтезированны х наборов. Обычно для моделирования 
используется м етод  троичного моделирования, хотя в некоторых рабо
тах используется многозначное моделирование, повышающее досто
верность синтезированны х тестов.

Больш ой объем  вычислений при м оделирования тестовых наборов 
требует поиска м етодов ускорения моделирования.

Д л я  у скорени я  используется параллельное и событийное модели
рование.

9.7. ПОСТРОЕНИЕ ДИАГНОСТИЧЕСКИХ ТЕСТОВ
ДЛЯ КОМБИНАЦИОННЫХ СХЕМ

Н еисправности , возникаю щ ие в комбинационных логических схе
мах, могут вы зы ваться  различными причинами и носить различный 
характерд  Б удем  рассм атривать неисправности только одиночные логи
ческого типа, т. е. такие, которые соответствую т появлению в какой- 
либо точке схем ы  устойчивого . значения сигнала, соответствующ его 
логическим 1 или 0. |

Д л я  об н ар у ж ен и я  и локализации таких  неисправностей использу
ются тесты -наборы  значений входных переменных, подаваемых на схе
му, и соответствую щ ие им наборы значений выходных переменных, по 
которым моЖ но о бн аруж и вать  неисправность схемы.

 ̂М етоды  построения тестов комбинационных схем излож ены во 
многих р аб о тах , но только некоторые из них удобны и эффективны



при решении практических задач  локализации не
исправностей схем ЭВМ . Наибольшее распрост
ранение в настоящ ее врем я получили два  м етода: 
чувствительных путей и D -алгоритма [98, 9 9 ] . /
Оба эти метода позволяю т строить совокупности 
тестов для  комбинационной схемы, имеющей о д и 
ночный отказ логического типа^ Рассмотрим сущ 
ность этих методой.

Пусть имеется произвольная комбинационная 
схема, содерж ащ ая схему И, в которой п р едполагается  наличие не
исправности. /Н етрудн о  заметить, что работоспособность схемы И (рис. 
9.13) может быть проверена с помощью следую щ их т е с то в :/

а b с f  
0 1 1 0  
1 0  1 0  
1 1 0  0 
1 1 1 1

/  Действительно, лю бой одиночный отказ, соответствую щ ий появ- 
лснию устойчивого логического 0 (устойчивый 0) на выходе схемы И, 
приведет к тому, что на наборе значений переменны х а = 6 * = с »  1 зн а
чение f  будет равн о  0 вместо 1, а любой одиночный отказ, соответст
вующий устойчивому появлению логической 1 (устойчивая 1), приве
дет к тому, что хотя бы на одном из наборов значений переменных 
значение /  будет равн о  1 ¿м есто  0. /

При распространении такого подхода на лю бую  комбинационную 
схему возникает трудность, связанная с тем, что  в реальных схемах 
доступен выход не каж до го  элемента. В общ ем  случае необходимо 
проверять работоспособность схемы, состоящ ей из большого числа 
внутренних недоступных элементов. С ледовательно, проверяя некото
рый элемент; нёобходимо сделать так, чтобы состояние этого элемента 
определяло значение выходного сигнала всей схемы . Посмотрим на 
примере,-как это м ож но сделать (рис..9,14).

^Предположим, что проверяется наличие о т к а за  на выходе” эле
мента / .  Тогда, если на схему поданы указанны е на рис. 9.14 значения 
переменных, д л я  проверки элемента /  на наличие устойчивого 0 до 
статочно придать переменной а значение 1, а  д л я  проверки элемен* 
та  I  на наличие устойчивой единицы придать перем енной а значение 0 ./

Рис. 9.14. Пример чувствительного пути

----- &

Рис. 9.13, П ровер
ка логической схе
мы И



X X х У ХУ ХУУ

0 ■ ■ 0 0 0

1 • 0 0 1 0 1

■з 0 А О А
А А

0 ' А 0 А
А *  1 0 0

1 1 1 1

Т а б л и ц а  9.3 1 А А 1

1 А А 1
а Ь А 0 0 А

А 1 А А
А 1 1 А А А А
1 А 1 А А 0 1

1 1 *  А 0 0 Л
А А 1 А 1 А 1
с1 1 * А А 0 1
1 а * А А А А

: А а А

Другими словам и, выходной сигнал схемы определяется значением 
входного си гн ала  проверяембго элемента.

О сновная и д ея  м етода чувствительных путей заклю чается в выбо
ре пути от подозреваем ого  места о тказа  до  выхода и поиске такого 
набора в х о д н ы х ' переменных, для которого значение выходной пере
менной о п ределяется  состоянием проверяемого элемента.

П роцесс построения теста для предполагаемой неисправности м о. 
жно р азделить на д в а  этапа. Первый этап  заклю чается в прохождении 
от проверяем ого элем ента к выходу схемы и фиксации входных пере
менных к аж д о го  из элементов схемы, так  чтобы значение состояния 
проверяемого элем ента передавалось к вы ходу схемы по выбранному 
пути. Этот этап  назы вается проталкиванием. Второй этап заклю чает
ся в подборе т ак и х  входных значений переменных схемы, при кото
рых ф иксирую тся значения входных переменных элементов, выбранные 
на первом этапе. Э тот  этап называется «спуском» [26].

Чтобы им еть возм ож ность одновременно рассм атривать отказы  лю 
бого вида (устойчивы й 0 или устойчивая 1), состояние проверяемого 
элемента будем  обозначать буквой А и определим логические опера
ции с А следую щ им  образом  (табл, 9.1 и 9 .2 ).



Здесь  символ й  рассм атривается к ак  обобщ енная переменная, к о 
торая  м ож ет принимать значение I или 0.

Вернемся к  примеру на рис. 9.14. Ф икси руя на вы ходе п р о в ер яе 
мого элемента значения после пр о тал ки ван и я  получаем значение й  
на выходе элементов I I  и / / /  (¿™ т= »0 , п » 1 ) .  Н а  этапе спуска м о ж 
но заф иксировать один из вариантов, приведенны х в  табл. 9.3.

М етод чувствительных путей о к азы в ается  значительно более эф . 
фективным, если подбор значений входны х переменных прои зводить 
не только среди значений 0 или 1, но и среди значений с1 н Д е й 
ствительно, рассмотрим схему на рис. 9.15.

Проверим вы£од элемента /  и вы берем  путь через элементы  I I  и 
III. Н а  этапе проталкивания зафиксируем  д л я  х { значение 1 и д л я

Ж

Ж т

Рис. 9.15. П ример схемы к ме
тоду чувствительных путей

Рис. 9.16. Пример схемы к  м е 
тоду  чувствительных путей

выходов элементов IV  и V — значение 0 . Т ак  к ак  чувствительным д е 
лается только один путь, то на эта п е  спуска будем последовательно  

требовать д л я  входа x^ элемента I V  значение 0, а  следовательно, д л я  

входа х* элем ента V/  значение 1 и д л я  вхо да  х » элемента V зн а ч е 
ние 0; что  приводит  к  значению п  эл ем ен та  / ,  равном у }. Е е л и -в ы - 
брать *3-=1 д л я  элемента I, то получить на выходе (1 невозм ож н о.

В то  ж е  время значение 0 на вы ходе элемента IV  м ож ет  бы ть  
получено при х ^ й  н значение 0 на вы ходе элемента У —  при х»**й 
и * 2 * 0 . В итоге получим тест вида

Ч  *2 *з *4 Р 
1 0  й й й,

т. е. при проверке отказа в элементе I  ви да  устойчивый 0 для  * 1 “ 1 , 
х * = 0 , * » = 1 , выходной сигнал Р ф \ и при проверке о тказа  в и д а
устойчивая 1 д л я  ДГ1 « 1 , *а«=0, * я = 0 , * * = 0  выходной сигнал РФО.

М етод чувствительных путей удобен д л я  практического прим енения 
благодаря его простоте. Будучи запрограм м ированны м  для  Э В М , он



оказы вается довольно ' экономич
ным с точки зрения времени вы 
полнения программы и требуемо
го объем а памяти.

Основной недостаток этого 
метода состоит в том, что при 
формальном его использовании не ^  
всегда удается получить тесты.
Это объясняется тем, что не в лю
бой схеме м ож но осуществить 
проталкивание ¿..по  любому пути. 
Действительно, пусть имеем схе
му, представленную  на рис. 9.16, 
для которой необходимо протолк
нуть (I от входа х % через элемен
ты ¡—IV.

-  После проталкивания (I получаем, что выходной сигнал элемента
VI долж ен иметь значение 1, а это невозможно. О бъясняется это тем, 
что Л проталкивается через элемент /  только по пути / ,  VII, IV.

Э ту трудность м ож но  обойти, отыскивая каж ды й, р а з  путь, по ко
торому можно протолкнуть

Д ругой вы ход из затруднения заклю чается в том, что в схеме, для 
которой невозможно осущ ествить проталкивание й  к  вы ходу по неко
торому пути, делается  дополнительный внешний вы ход из комбинаци
онной схемы — из той  ее  точки, до которой п р оталкивание 'оказалось 
возмож ны м (в данном  прим ере такой точкой является  выход элемен

та / / ) .  •
Таким образом , недостатком  метода «чувствительных путей» м ож 

но считать то, что к аж д ы й  р аз отыскивается только один путь от мес
т а  предполагаемой неисправности  к выходу схемы.

Этот недостаток устраняется  при использовании метода 0 -а л г о 
ритм а. О сновная идея  м етода  заключается в одновременном протал
кивании Л от места неисправности по всем возмож ным путям схемы. 
П ри этом на каж дом  ш аге  проверяется возмож ность проталкивания Л 
по всем путям. И н огда это  невозможно, и тогда Л не проталкивается 
по некоторым из путей.

Пусть, например, имеем схему, представленную  на рис. 9.17.
В $той схеме невозм ож н о  протолкнуть <1 от Хг к вы ходу по всем воз
мож ным путям, т а к  к ак  д л я  этого *1 и Х9 долж ны  иметь значениь О, 
а  при этом выходной сигнал  элемента IV  имеет значение 1, что недо
пустимо. В то ж е врем я  й  можно протолкнуть на вы ход по любому 
одном у пути схемы от Хг.

После заверш ения эта п а  проталкивания вы полняется этап спус
к а , заверш аю щ ийся получением  тестового, набора значений перемен
ны х для  предполагавш ейся неисправности. в

Г

Рис. 9.17. П ример схемы  к О -ал
горитму



Таким образом , д л я  построения тентов необходим о фиксировать 
одну за другой все предполагаемые н е и с п р а в н е й  схемы и строить 
для них тесты. П рактически поступают несколько  иначе. К ак  прави
ло, с помощью теста, построенного для  об н ар у ж ен и я  некоторой неис
правности, мож но, обнаруж ить и ряд других неисправностей. Так, н а 
пример, с помощью теста, построенного д л я  схем ы  на рис. 9.17, на п у 
ти от х\ к вы ходу через / ,  ¡1 и II I  м ож но проверить не только Хг, но 
и выходы /, / /  и III.

Учитывая это, получаем со во ку п н о сть 'тесто в  д л я  проверки неис
правностей схемы, причем известно, какой тест  какую  неисправность 
обнаруж ивает.

Зная это, м ож но построить таблицу неисправностей, каж ды й стол
бец которой отм ечается некоторой неисправностью , к а ж д а я  строка — 
тестом, а в клетке на пересечении t'-й строки и /-г о  столбца ставится 
единица, если t -й тест обнаруж ивает /-ю  неисправность.

С помощью таблицы  неисправностей м ож но заверш ить построение 
совокупности тестов.-Совокупность тестов м ож ет  им еть различную дл и 
ну (число наборов). Очевидно, ж елательно в ы би р ать  совокупность ми
нимально возмож ной или близкой к ней длины . З а д а ч а  поиска сово
купности тестов минимальной длины для  об н ар у ж ен и я  (контроля) всех 
возможных неисправностей состоит в поиске м инимального набора 
строк, имеющего единицы в каж дом столбце табли цы . Э та задача сов
падает с задачей кратчайш его покрытия (м иним изации) в  теории л о 
гических схем и м ож ет решаться такими ж е м етодам и.

Задача  поиска совокупности .тестов м иним альной длины для ди аг
ностики (локализации) отказов реш ается несколько  иначе. Удобный 
метод решения этой задачи сводится к следую щ ем у. К аж дом у тесту 
сопоставляется весовой коэффициент, равный числу пар различаемых 
неисправностей. Э то число получается как  произведение числа отме
ченных и числа неотмеченных клеток в строке табл и ц ы  неисправностей«, 
соответствующ ей данном у тесту. Тест с м аксим альны м  весовым коэф 
фициентом вы бирается как  входящий в строящ ую ся совокупность. 
При этом таблица разделяется ~на Дв? новые. В ' о д н у  бхб'дяТ ТС&"нё-_  
исправности, обнаруж иваем ы е выбранным тестом , а в другую  — все 

необнаруживасмые. Вычисляем весовые коэф ф ициенты  тестов ш[,

..., w \  для первой таблицы  и w \, w*.......  w l  д л я  второй, а затем вы

бираем тест Tj, для  которого величина w '¡X-wj м аксим альна.
При этом число рассматриваемых табли ц- увеличивается. С ними 

проделываем такую  ж е процедуру, и для  к  т аб л и ц  выбираем тест Тр
к

с максимальным значением w = Y l w lp . В ы бор тестов для  строящей*
i-i

ся совокупности прекращ ается после того, к ак  лю бой вычисляемый 
весовой коэффициент теста для любой из таб л и ц  равен нулю. В ре
зультате получается Диагностическая совокупность тестов. ¡Эта про
цедура м ож ет быть запрограммирована и р е ал и зо в а н а  на ЭВМ.



9.8. ФУНКЦИОНАЛЬНОЕ ДИАГНОСТИРОВАНИЕ
КОМБИНАЦИОННЫХ СХЕМ

П остроение диагностических тестов комбинационных схем .по их 
математической м одели является сложной я трудоемкой процедурой, 
а само ди агностирование требует специальных устройств с большой 
памятью д л я  х р ан ен и я  тестовых воздействий и эталонны х результатов 
на каж дом  тестовом  воздействии. С ростом степени интеграции комби
национные схем ы , к ак  правило, размещ аю тся в  большой интегральной 
микросхеме, и их диагностирование сводится к  контролю работоспо
собности. В с в я зи  с этим становятся интересными методы диагности
рования ком бинационны х схем, не требую щ ие построения тестов и 
хранения больш ого  числа тестовых воздействий и эталонных резуль
татов. К  подобны м  м етодам  относятся рассмотренный в § 8.14 метод 
сигнатурного а н ал и за  и рассматриваемый ниж е метод синдромного 
диагностирования. П оследний основан на переборе всех входных н а 
боров схемы и с ж ато м  представлении результатов диагностирования
на всем м нож естве  входны х наборов.

С индромом булевой функции (комбинационной схемы) назы вается 
отношение 5 « / С / 2", где К  —  число входных наборов, на которых функ
ция имеет значение 1, а гг — число входов схемы; 0 < 5 < 1  [102].

Синдром я в л я ет ся  функциональным свойством комбинационной 
схемы, так  к ак  все реализации одной функции имеют один и тот ж е 

синдром.
Н а  рис. 9 .18  приведены синдромы простых п-входовых ком бина

ционных схем, а  на рис. 9.19 — зависимость м еж ду  синдромом схемы 
и образую щ их ее  подсхем, объединенных инвертором, схемами И, 
И Л И  и сло ж ен и я  по м одулю  2.

Вычислим в  качестве примера синдром схемы, показанной на

рис. 9.20:
5 ^ 1 - 2 - “ =  3 /4 ;

5 а =  1 —  2—2 =  3 /4 ; 5 3 =  2 - 3 =  1 /8 ;

— 1 — (5 Я Н- 5 з  — За Яз) “ 7 / 32;

Д =* 5 1 5< =  21/128, /С =  21.

С хем а м о ж ет  бы ть диагностирована по синдрому, если синдром 
неисправной схем ы  отличается от синдрома исправной.

Т естовая п роц едура  заклю чается в  подаче на вход схемы всех 
входных н аборов , определении синдрома (обычно с  помощью счетчи
к а) и сравнении его  с эталонным синдромом (требуется всего один 
эталон ).

У стройство д л я  диагностирования комбинационных сх е»  приве
дено на рис. 9 .21,
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Рис. 9.20. Пример схемы д л я  вычисления 
синдрома
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Рис. 9.21. Схема диагностирования комбинационных схем

Н а проверяемую схему о т  счетчика подаю тся все вх одны е наборы . 
Выход проверяемой схемы соединен со счетчиком синдром а, которы й 
подсчитывает число единиц на выходе проверяемой схемы. П осл е  пе
ребора всех выходных наборов производится сравнение полученного 
и эталонного синдромов.

Заметим, что единственным различием м еж ду синдром ом  и числом 
единиц является неявная за п я т а я  в регистре (счетчике) синдром а. 
Если она считается стоящей слева от  числа, находящ егося в регистре



с и н д р о м а , то число является  синдромом, если справа — то  числом 
еди н и ц . • •

Д л я  уменьш ения длины тестов, равной 2 П, комбинационная схема 
р а зб и в а е т с я  на подсхемы, спроектированны е таким образом, что к а ж 
д а я  и з  них проверяется по своем у синдрому.

Д л я  реализации метода синдромного диагностирования комбина- 
ц и о н н ы е  схемы долж ны  проектироваться таким образом, чтобы синд- 
ром  исправной схемы отличался от  синдрома неисправной.

✓
Г л а в а д е с я т а я

Д и а г н о с т и р о в а н и е  п е р и ф е р и й н ы х  у с тр о й с тв

10.1. СПОСОБЫ ДИАГНОСТИРОВАНИЯ ПЕРИФЕРИЙНЫХ
УСТРОЙСТВ

Большинство периферийных устройств (ПУ) представ
л яе т  собой электромеханические устройства, надежность 
которы х значительно ниже надежности центрального про
цессора.

В электромеханических ПУ большинство отказов при
ходится на долю их электромеханических частей. Л окали
за ц и я  неисправностей логической части ПУ и их управле
ния не представляет затруднений, основана на использова
нии традиционных методов диагностирования дискретных 
объектов  и может быть автоматизирована. Локализация 
неисправностей электромеханических узлов, основанная на 
методах определения работоспособности непрерывных объ
ектов, с трудом поддается автоматизации и в значительной 
мере остается ручной процедурой, заключающейся . в на
блюдении сигналов с помощью осциллографа и сравнении 
их с эталонными.

Ч асто  под ПУ понимают совокупность собственно пери
ферийного аппарата и его блока управления (УПУ), тем 
более что в ряде случаев ПУ и УПУ представляют собой 
одно целое в логическом и конструктивном отношении. 
Собственно ПУ (периферийный аппарат) — это механизм 
или электронное устройство, непосредственно выполняю
щ ее основные функции по вводу или выводу информации 
с помощью различных носителей информации, преобразо
ван ие  физических сигналов или действий в цифровой код 
и обратно (лентопротяжный механизм, печатающий меха
низм, клавиатура пишущей машинки, аналого-цифровой 
преобразователь  и т. д .).



Электронный блок управления периферийным а п п а р а 
том выполняет специфическую д л я  данного ПУ функцию 
преобразования информации и управления м еханизмами 
аппарата.

На рис. 10.1 приведена общ ая  схема подключения 
УПУ/ПУ к ЭВМ, в которой можно выделить два типа ин
терфейсов: периферийных устройств (интерфейс вво д а-вы 
вода) и периферийных аппаратов (малый интерфейс).

Рис. 10.1. О бщ ая схема подключения У П У /П У  к ЭВМ

Интерфейс ввода-вывода стандартизован, а интерфейс 
периферийных аппаратов нестандартизован, так как  сам и  
периферийные аппараты весьма разнообразны по п ринци
пу действия, по выполняемым приказам и операциям и по 
используемым форматам информации и сигналам.

\/^т\7ИНТе^ е^с ВВ0Да’выв°Да от канала ввода-вы во
да к УПУ передаются байты данных, признаки и номер 
(адрес) НУ. Передача осуществляется с помощью с и г н а 
лов, которые называются сигналам и  .канала. От УПУ в 
канал ввода-вывода поступают вводимые байты данны х, 
номер (адрес) ПУ, байты основного и уточненного состоя
ний. Передача осуществляется с помощью сигналов, кото 
рые называются сигналами абонента.

- Диагностирование УПУ/ПУ может осущ ествляться-ли
бо во время работы с каналами ввода-вывода ЭВМ, либо  
путем имитации этих режимов. Во втором случае средст-^ 
ва диагностирования имитирует сигналы канала ввода- 
вывода и анализируют полученные от диагностируемого 
устройства сигналы абонента.

В зависимости от средств,-используемых для диагности- 
различают следующие способы диагностирования 

УПУ/ПУ: <
с помощью процессора; 
с помощью тестеров; 
с помощью имитаторов канала ; 
с помощью встроенных в УПУ средств.



П ри этом способе диагностирования (рис. 10.2) тестовые воздей
ствия в УПУ/ПУ подает процессор/канал и результаты  элементарных 
проверок через кан ал  поступаю т в  процессор. Воздействиями элемен
тарн ы х  проверок явл яю тся  приказы и данные, а результатам и  эле
ментарны х проверок —  данны е, байты основного и уточненного состоя
ний [24].

Д л я  управления вводом -вы водом  в ЕС ЭВМ  I очереди .использу- 
ю тся следую щ ие ком ан ды : НАЧАТЬ В В О Д -В Ы В О Д , П Р О В Е Р И Т Ь  
В В О Д -В Ы В О Д , П Р О В Е Р И Т Ь  КАНАЛ, О С ТА Н О В И ТЬ ВВ О Д -В Ы В О Д.

В ЕС ЭВМ  II очереди помимо указанны х выше первых, трех ко
м ан д  имеются следую щ ие команды: НАЧАТЬ В В О Д -В Ы В О Д  С Б Ы 
С Т РЫ М  О Т К Л Ю Ч Е Н И Е М , О С В О БО Д И ТЬ В В О Д -В Ы В О Д , ОСТАН О
В И Т Ь  УСТРО Й СТВО , ЗА П И С А Т Ь  И Д Е Н Т И Ф И К А Т О Р КАНАЛА.

К ом анда Н А ЧАТЬ В В О Д -В Ы В О Д  инициирует операцию ввода- 
вы вода. Операция, вы полняем ая  УПУ/ПУ, задается  в коде операции 
(приказе) управляю щ его слова канала (У СК). В результате выполне
ния операции канал зап и сы в ает  слово состояния кан ала (С С К ), содер
ж ащ ее  информацию о  состоянии канала и ПУ. О сновная информация
о  состоянии устройства в  виде байта состояния автоматически посы
л ается  устройством в к а н а л  при пуске операции ввода-вы вода, ее 
окончании или при возникновении каких-либо ненормальных ситуа
ций в работе ПУ, а т а к ж е  по приказу, содерж ащ ем уся в УСК.

Ф орматы ком ан д  ввода-вы вода, адресного слова кан ала , слова со
стояния к ан ала  и управляю щ его  слова кан ала в  Е С  ЭВМ  показаны  на 
рис. 10.3.

При обнаруж ении ош ибок  во время операций ввода-вы вода в бай
те  состояния записы ваю тся соответствующие признаки. Разр яд ы  бай
т а  состояния характер и зу ю т занятость устройств ранее начатой опера
цией, окончание операции, обнаружение ошибки в работе устройства, 
обнаруж ение определенны х особых условий. Значения отдельных р аз
р яд о в  (указателей) б ай та  состояния приведены ниже.

Номер разряда У казатель

к .............................................. ......Контрольный разряд
 0  ......Внимание
1 . . . . . . . . .  М одификатор
 2  УПУ кончило
 3  ...... .....Занято
 4  К анал кончил
5  .  Периферийное устройство кончило
6  ! '  ! 1 ............................. ..... Сбой в устройстве
7 ...............................................Особый случай

У казатели ф орм ирую тся ПУ  или УПУ.
У казатель сС бой в устройстве* устанавливается при различных 

ош ибках в ПУ и У П У .



Рис. 10.2. Д иагностирование УПУ/ПУ с помощью процессора

Я

*)

«)

Рис. 10.3. Форматы ком анд ввода-вы вода (а ) , адресного  слова канала 
(о ), слова состояния к ан ала  (в), управляю щ его сл о ва  к ан ал а  (г)

Более подробную информацию о состоянии ПУ со дер ж и т  т а к 'н а -  
эываемый код уточненного состояния, длина и объем  которого  зависят 
от типа ПУ. Д л я  получения кода уточненного состояния используется 
специальный приказ «уточнить состояние». Число п ередаваем ы х при 
этом байт и значение информации зависят от  типа ПУ. С обственно ин
формация уточненного состояния- обычно содерж ится в  первы х двух 
байтах, а в остальных байтах  находится диагностическая информация. 
Независимо от типа ПУ в первых Шести р азр ядах  начального  (нуле
вого) байта-располож ены  указатели, приведенные в таб л . 10.1.

Повышение глубины поиска дефекта в  соврем енны х УЯУ/ПУ--до
стигается увеличением количества диагностической инф орм ации о со
стоянии УПУ/ПУ в коде уточненного состояния, а т а к ж е  добавленном 
специальных диагностических приказов, таких, к ак  наприм ер, диагно* 
стическая запись  н диагностическое чтение, конкретное содерж ание 
которых зависит от типа ПУ.

Диагностирование У П У /П У  в составе ЭВМ  вы полняется  путем за 
пуска операций ввода-вы вода и анализа их результатов. Эти функции 
выполняют программные средства тестового ди агностирования. В ЕС 
ЭВМ  имеются два  комплекта тестовых программ, вы полняем ы х соот
ветственно во время профилактических и ремонтных р а б о т  и в муль
типрограммном реж им е параллельно с решением за д а ч  пользователя 
под управлением ОС ЕС. Первый комплект н азы вается  комплектом

Ков операции 33, Ключ ОООО АВрвс УС

и 78 1516 19 ¿0 31 0 34 78 31

Ключ А 8рве  
посл!бнвео НО

Байт сот олния Вайт состоя
ния канала

Счетчик
Ванных

0 34 7в 31 зг 3940 4748 69

Приказ АВрвс банных Указатели ООО Счетчик >
Ванных

78 31 Зг 3637 3940 4748 63



Номер 
равря- 

д а  •
У казатель

К ом ан да  отвергнута

Т ребуется  вмеш атель
ство

О ш ибка на Ш И Н -К

С бой в оборудовании 
О ш ибка в данных 
П ереполнение

У словия установки  указателя

Периферийное устройство не м ож ет вы
полнить приказ (приказ запрещ ен для 
данного ПУ, неправильная последова
тельность приказов, оборудование, вы
полняющее приказ, не включено н т. п.) 
Необходимы действия оператора (зам я 
тие перфокарты , нет бумаги в ПУ и 
т. п.)
Периферийное устройство получило из 
канала байт с неправильным контроль
ным разрядом
Сбой в логических схемах^ ПУ или УПУ 
Ош ибка в данных на носителе ПУ 
К анал не успел обслужить ПУ за  отве
денное врем я -(пропускная способность 
памяти или канала меньше общей ско
рости выполняемых операций ввода-вы 
вода)

програм м  технического обслуж ивания (К П Т О ), а второй . комплек
том  неавтоном ны х тестов устройств (К Н Т У ).

К ом плекты  программ технического обслуж ивания и неавтоном
ны х тестов  устройств, их состав, назначение и процедуры использо
вания рассм отрены  в гл. 16.

40.3. ПРИНЦИП ПРОВЕРКИ УПУ/ПУ с  п о м о щ ь ю
ДИАГНОСТИЧЕСКИХ ПРИКАЗОВ

К ак  отм ечалось ранее, конкретная реализация диагностических при
к азо в  зав и си т  от  типа УПУ/ПУ. Вместе с тем в ряде устройств исполь
зуется  универсальны й принцип проверки УПУ/ПУ с помощью диагно
стических приказов. Этот принцип основан на том, что исполнительные 
(недиагностические) приказы ПУ м ож но представить в виде совокуп
ности ф ункций, выполняемых различным оборудованием УПУ/ПУ и 
зави сящ и х  от параметров приказа. Кроме того, благодаря специаль
ным диагностическим  признакам, устанавливаем ы м  с помощью прика
за  диагностическая запись, появляется возмож ность запрещ ать (р а з
реш ать) вы полнение тех или иных функций. И поскольку та  или иная 
ф ункция вы полняется определенным оборудованием, появляется воз
м ож ность уп р авл ять  количеством работаю щ его оборудования и фикси
ровать последовательность выполнения функций.

К а ж д о й  функции, совокупность которы х определяет ход выполне
ния п ри каза , ставится в .соответствие характерны й для д ан н о го 'этап а



сигнал, отсутствие которого говорит о вы полнении (невыполнении)' 
этапа (функции) и неисправности определенного оборудования.

Эти сигналы устанавливаю т соответствую щ ие биты диагностиче« 
ского регистра. С овокупность функций и соответствую щ ая ей последо
вательность диагностических бит, установивш ихся при выполнении 
приказа, назы ваю тся трассой. Трасса оп р едел яется  парам етрам и ис- 
полнительного при каза  и диагностическими признакам и. Сочетание по
следних зад ает  ход выполнения приказа и п о зво л яет  предсказать ко* 
нечный результат (трассу) при нормальном вы полнении приказа. 

Д иагностическая процедура выполняется следую щ им  образом: 
по приказу диагностическая запись, у стан авл и вается  диагностиче

ский режим, которы й запрещ ает/разреш ает вы полнение определенных 
функций с помощью последующего исполнительного приказа. Таким 
способом задается  количество работаю щ его о борудовани я и фиксиру
ется трасса выполнения исполнительной ком анды ;

выполняется исполнительный приказ, и его  тр асса  накапливается 
в диагностическом регистре;

по окончании выполнения приказа со держ и м ое диагностического 
регистра считывается с помощью приказа диагностическое чтение и пе
редается в процессор;

диагностическая программа производит сравнение полученной 
трассы с ож идаем ой. П ри успешном выполнении диагностической про
цедуры» (трассы сравнились) выполняется очередная  процедура с р а с 
ширением функций исполнительных приказов (увеличение количества 
работаю щ его оборудования) по отношению к преды дущ ей, успешно вы* 
полненной процедуре. Таким образом производится последовательное 
включение оборудования с проверкой его работоспособности. Если ре* 
зультат сравнения трасс отрицателен (трассы  не сравнились), про
грамма производит анализ полученной трассы  д л я  определения неис
полненной функции и ставит ей в соответствие согласно  словарю  не
исправностей определенное оборудование, располож енное в конкрет* 
ных ТЭЗ.

Описанный принцип диагностирования используется в устройстве 
ввода с перфокарт и устройетвеуправленй я Дисплеями.

В устройстве ввода-вы вода перфокарт ЕС -6015 используется толь
ко один диагностический приказ, а именно диагностическое чтение, 
т. е. совокупность выполняемых устройством ф ункций  м ож ет быть з а 
дана только парам етрам и исполнительного п р и каза . В результате вы
полнения заданного* из ЭВМ  приказа получается последовательность 
диагностических бит (трасса), которая опраш ивается приказом диагно
стическое чтение, передается в ЭВМ и сравни вается  с эталонной трас
сой [52].

В устройстве управления дисплеями им еется больш е возм ож но
стей управления совокупностью  выполняемых ф у н к ц и й 'б л а го д ар я  на
личию, регистра диагностических приказов, устанавли ваем ого  приказом



¡диагностическая запись. Э тот регистр п озволяет управлять аппара
т у р о й «  улучш ить локализац ию  неисправностей.

В остальном  диагностирование вы полняется так  же, как  н в пре
ды ду щ ем  устройстве.

10.4. ДИАГНОСТИРОВАНИЕ УПУ/ПУ С ПОМОЩЬЮ ТЕСТЕРОВ

Тестеры периферийных устройств представляю т собой ручные или 
полуавтом атические устройства, позволяю щ ие диагностировать УПУ/ПУ 
в автономном реж им е, т. е. вне ЭВМ.

С ущ ествую т д в а  типа тестеров: для  диагностирования совмещ ен
ных УПУ/ПУ и д л я  диагностирования ПУ.

О бобщ енные схемы  соединения таких тестеров с устройством по
к азан ы  на рис. 10.4, а и б  соответственно.

Тестеры п озволяю т выполнить автономны е тестовы е процедуры для  
проверки У П У /П У , индицировать результаты  проверки на своем пуль
те, создать реж и м ы  зацикливания тестовых процедур для  наблю дения 
временной ди агр ам м ы  с помощью осциллограф а. Тестовые процедуры 
зад аю т  последовательность действий, которую  необходимо выполнить 
на тестере и в устройстве для получения реакции устройства на эти 
действия, а т а к ж е  указы ваю т состояние лам п  индикации тестера. Н а 
основании ан ал и за  реакции устройства, сравнения состояния ламп ин
дикации, полученного и заданного тестовой процедурой, делается з а 
ключение о  неисправности устройства.

С овмещ енны е УП У/П У обычно содерж ат блоки сопряжения с к а 
налом (Б С К ) и управления механизм ом — адаптер и сам механизм. 
С оответственно тестовы е процедуры делятся  на процедуры проверки 
ф ункционирования Б С К , адаптера и механизма.

Примером тестера  УПУ/ПУ является тестер , предназначенный для  
диагностирования устройств ввода с перф окарт, ввода с перфоленты, 
вы вода на перф оленту. Тестер обеспечивает проверку БСК, адаптера 
и м еханизм а считы вания. Проверка БС К  проводится в шаговом реж и
ме. Все последовательности  сигналов интерфейса, задаваем ы е с тум б
леров, подаю тся в блок сопряжения непосредственно через усилители 
рриемника устройства , т. е. достигается полная проверка сопряжения. 
П ри этом на тестере индицируются сигналы интерфейса и состояние 
Триггеров, что п озволяет легко определить неисправность.



Сущ ествую т следующие виды проверок  адап тер а  и механизма счи 
ты вания: проверка правильности считы вани я информации путем  ис
пользования специальных макетов п ерф окарт , контроль кодопреобра- 
зования, проверка реакции схем контроля на неисправности.

Примером тестера периферийных устройств  является  тестер н а к о 
пителя на сменных магнитных дисках (Н С М Д ) ЕС-5061 Этот тестер  
обеспечивает проверку НСМ Д ЕМ-5061 с  помощ ью  следую щ их one- 
раций:

позиционирования головок накопителя м еж ду  двумя адресам и  
предварительно заданны ми оператором; ’

последовательного позиционирования головок путем приращ ения
адреса цилиндра от нулевого до м аксим ального  и возврата снова  к 
нулевому адресу;

последовательного позиционирования головок от м аксим ального 
адреса до  нулевого и возврата снова к м аксим альном у адресу; 

позиционирования головок накопителя по случайным адресам- 
записи нулей; ’
записи единиц;
чтения информации с пакета дисков; 
индикации состояния интерфейсных линий; 
сброса регистра головок; 
приращ ения регистра головок.
К аж д ая  операция м ож ет быть вы полнена однократно и м н о го к р ат- ' 

но. Скорость повторения операции м о й е т  регулироваться потенцио
метром «время цикла». В документации тестера  приводятся врем ен
ные диаграм м ы  наиболее важных сигналов накопителя при выполнении 
различных операций.

10.5. ДИАГНОСТИРОВАНИЕ УПУ/ПУ С ПОМОЩ ЬЮ
ИМИТАТОРОВ КАНАЛА

Имитаторы канала (ИК)  представляю т собой  автономные -устрой-- 
ства, имитирующие различные режимы работы  каналов ввода-вы вода  
для полной проверки УПУ/ПУ.

Наиболее совершенные имитаторы к ан ал а  представляю т собой 
программируемые устройства с возм ож ностью  загрузки програм м ы  
диагностирования конкретного УПУ/ПУ в оперативную  пам ять им ита
тора. выполнение этой программы с пом ощ ью  блока управления.

В качестве примера рассмотрим И К , изображ енны й на рис. 10.5 
[23].

И м итатор кан ала  подключается к У П У /П У  через блок стандартн о
го сопряж ения. Б лок  управления ф орм ирует сигнал управления в  со» 
ответствии с заданны м  режимом работы . Б л о к  форм ирования данны х  
предназначен для  генерации тестового кода  д л я  передачи в ПУ.



Рис. 10.5. С труктурн ая  схем а имитатора канала

После загрузки  в  оперативную  пам ять И К  программы диагности
рования ПУ и зад ан и я  с пульта управления И К  реж им а работы  на
чинается проверка ПУ. Б лок  управления вы бирает очередной приказ 
программы и вводит в П У  последовательность начальной выборки, в 
процессе которой из И К  в  ПУ поступает адрес ПУ и код при
к аза . В ответ ПУ пер ед ает  в ИК адрес, который сравнивается с за 
данным.

П ри совпадении адресов И^( передает в ПУ код приказа, на ко
торый оно отвечает байтом  состояния. Если байт состояния ПУ не со
д ерж ит указателей  сбоя, И К  переходит к передаче или приему дан
ных. При передаче данны х последние поступаю т в ПУ через блок 
стандартного сопряж ени я  либо  из блока формирования данных, либо 
из памяти чисел. П осле  каж дого  переданного и принятого байта мо
дифицируется состояние внутреннего счетчика и сравниваемся со зна
чением счетчика байт, заданны м в управляю щ ем слове. При приеме 
каж ды й байт контролируется  по модулю 2. П осле передачи последне
го  байта И К  вводит в  ПУ  последовательность сигналов окончания опе
рации и, получив конечны й байт состояния, закан чивает выполнение 
приказа.

Д л я  осциллограф ирования неисправностей в И К  предусматДОвают 
реж им  циклического перезапуска по сигналу ош ибки. Удобным средст
вом является т а к ж е  бл о к  селективной индикации, который позволяет 
индицировать на пульте  произвольный байт Любого вида (байт адре
са, состояния или д ан н ы х ). Д ля этого с пульта задается  число и вид 
байта. Н а вход  счетчика, входящего в блок селективной индикации, 
поступает сигнал, идентифицирующ ий адрес, байт состояния или байт 
данных, поступаю щ ие от ПУ. Когда значение счетчика совпадает с ко
дом, заданны м с п ульта , схема сравнения форм ирует сигнал, разре
шающий запись вы бранного  байта в регистр индикации.



10.6. ДИАГНОСТИРОВАНИЕ УПУ/ПУ С ПОМОЩ ЬЮ  
ВСТРОЕННЫХ В УПУ СРЕДСТВ

%
Д л я  ПУ типа накопителей на магнитных ди сках  и магнитны х лен

тах устройства управления представляю т собой слож ны е устройства, 
приближаю щ иеся по своим возможностям к универсальны м  процес
сорам. В этих случаях  они имеют встроенны е ср едства  тестового 
диагностирования, обеспечиваю щ ие диагностирование к ак  сам ого уст
ройства управления, т ак  и периферийных устройств. В микропро
граммных УПУ используется встроенная или за гр у ж а е м а я  микродиаг* 
ностнка.

В качестве примера рассмотрим встроенные средства  тестового 
диагностирования устройства управления Н М Д . М икродиагностика 
этого устройства обеспечивает проверку арифметическо-логического 
блока, общих регистров, регистра адреса м икроком анд, регистров ка
нального переклю чателя и другой аппаратуры.

П ри обнаруж ении неисправностей на пульте управления устройст
ва индицируются коды  ошибок, по которым в инструкции по эксплуа
тации находится идентификатор листа м икропрограм м ной логики (ал
горитма м икродиагностики), где поясняется тип неисправности.

Некоторые устройства управления со д ер ж ат  встроенны е имита
торы каналов и им итаторы  ПУ, позволяю щ ие м аксим ально полно про
верить УПУ в автономном режиме. Таким устройством , в  частности, 
является мультиплексор передачи данных, средства  диагностирования 
которого описаны в гл. 11.

М икродиагностика Н М Д , выполняемая с пом ощ ью  встроенных в 
устройство управления средств, позволяет проверить следую щ ие сред
ства и режимы работы  Н М Д :

регистр адреса цилиндра, состояние накопителя, частота  вращ ения 
диска накопителя;

возврат к нулевому цилиндру, установку на задан н ы й  цилиндр по 
набранному на переклю чателях коду. П роверка обеих операций вы
полняется путем чтения и сравнения собственного а д р еса  нулевой го
ловкой;

установку м еж ду двум я цилиндрами. К а ж д о е  вы полнение уста
новки проверяется путем считывания и сравнения собственного адре
са нулевой головки;

последовательную  установку на каж ды й из цилиндров пакета дис
ков. П роцедура начинает выполняться с  произвольного  адреса ци
линдра. Адрес увеличивается на единицу до  д о сти ж ен и я  максимального 
номера цилиндра. П рсле этого адрес ум еньш ается на единицу до  до
стиж ения нулевого адреса ;

последовательную  установку на каж ды й из цилиндров с проверкой 
к аж дой  установки вы бранной головкой путем ср авнения  собственного 
пдреса;



Рис. 10-6. П араллельная  работа У У  Н М Д  и блока диагности
р о ван и я  Н М Д

у стан о вк у  на различные цилиндры. П осле каж дой установки счи
ты вается  собственны й адрес;

п роверку  возм ож ности накопителя считывать предварительно 
сделанную  запись определенной длины, П ри этом выполняется уста
новка  на цилиндр 001, сравнивается собственный адрес и считывается 
К О . М о ж ет  бы ть зад ан а  однодорож ечная и многодорожечная запись. 
П ри  зад ан и и  с пульта многодорожечной записи считывание произво
дится  всем и дорож кам и , начиная с 00 и кончая 19. О днодорож ечная 
запись прои зводится  заданной с пульта головкой;

проверку регулировки головки (заданной с пульта) на конкрет
ном цилиндре. И спользуется для обнаруж ения неисправности при ре
гулировке.

П оиск неисправностей с помощью указанны х микропрограммных 
тестов ведется  по приведенным • в документации временным ди а
грам м ам .

О бы чно встроенные средства тестового диагностирования УПУ 
вы полняю т диагностирование присоединенных ПУ в автономном ре
ж им е, т. е. У П У  монополизируется средствам и тестового диагностиро
ван ия и не м о ж ет  выполнять каких-либо других операций с системой.

Д л я  устройств  управления НМ Д и Н М Л  такой режим неж елате
лен, т ак  к а к  он фактически приводит к  останову ЭВМ. Д л я  устранения 
»того н едо статка  встроенные в устройство управления средства ди аг
ностирования разрабаты ваю тся так, чтобы они могли использовать 
общ ие ш ины интерфейса периферийного аппарата в режиме разделе
ния времени. П ри таком решении устройство управления м ож ет вы пол
нять при казы  процессора, работая с исправными устройствами, а блок 
ди агностирования (Б Д ) — проверку неисправного устройства в реж и
ме разделени я  времени в периоды незанятости устройства управления. 
Б л а го д а р я  этом у обслуживаю щ ий персонал м ож ет диагностировать я 
у стр ан ять  неисправности устройства без прерывания нормальной р а 
боты  Э В М . Н а  рис. 10.6 показано устройство управления Н М Д  (УУ 
Н М Д ) с встроенны м блоком диагностирования. Адаптер Н М Д  деко
ди рует и вы полняет приказы, преобразование параллельного кода в 
последовательны й и наоборот, обеспечивает формирование стандарт
ного ф о р м ата  д л я  записи на диск. В ходные шины адаптера использу
ю тся к ак  сам им  устройством управления, т а к  и блоком диагностиро
вания.



П оскольку интерфейс У У — ад ап тер  используется дву м я б л о к ам и , 
устанавливается приоритет обращ ения, к адаптеру. Д о  н ач ал а  исполь
зования интерфейса блок диагностирования запраш ивает у стр о й ство  
управления о возможности использования интерфейса. Д л я  обеспече- 
ния совместной работы вводятся д в е  дополнительные линии, о с у щ е ств 
ляю щ ие взаимную  блокировку д о сту п а  УУ и Б Д  к  общ ем у т р ак ту . 
Л иния от  Б Д  к УУ активизируется, когда Б Д  запраш ивает и сп о л ьзо 
вание интерфейса. Устройство управления опознает запрос и п о сл е  д о 
стиж ения соответствующей точки вы полнения приказа р а зр еш ае т  Б Д  
захватить управление интерфейсом. А ктивизация линии от У У  к Б Д  
означает, что УУ работает с Н М Д . Б л о к  диагностирования не м ож ет  
прервать работу УУ, пока эта линия активна.

К онф ликтная ситуация м ож ет возникнуть, когда УУ и Б Д  одн о
временно пытаются получить доступ к интерфейсу. Д л я  п р едо твр ащ е- 
ния подобной ситуации Б Д  после получения разреш ения н а  до сту п  
к интерфейсу начинает работу то лько  после определенной п ау зы . Если 
в течение этой паузы по линии УУ— Б Д  поступил сигнал, Б Д  н е  нач
нет работу , пока снова не представится так ая  возмож ность. П о с л е  з а 
пуска теста Б Д  не прервет работу д о  его  окончания.

Г л а в а  о д и н н а д ц а т а я

ДИАГНОСТИРОВАНИЕ СРЕДСТВ
ТЕЛЕОБРАБОТКИ ДАННЫХ

11.1. АППАРАТУРНЫЕ СРЕДСТВА ТЕЛЕОБРАБОТКИ ДАННЫХ

Развитие вычислительной техники привело к интеграции 
ее со средствами связи. Все большее распространение по
лучают распределенные вычислительные системы, системы 
телеобработки, как одномашинные, так и сетевые, в кото
рых пользователь имеет доступ к сети ЭВМ. Аппаратурные 
средства телеобработки данных включают в себя -мультип
лексоры передачи данных (М П Д ) ,  аппаратуру передачи 
данных (А П Д), абонентские пункты (АП), телефонные и 
телеграфные линии связи. Н а  рис. 11.1 приведена стр у кту р 
ная схема типичной системы телеобработки с передачей 
данных по телефонному каналу связи.

М ультиплексор передачи данны х  предназначен д л я  д ву 
стороннего поочередного или одновременного обмена ин
формацией между ЭВМ и АП, а такж е межмашинного об
мена информацией по телефонным и телеграфным к а н а л а м  
связи.

Аппаратура передачи данны х  обеспечивает сопряж ение 
логических дискретных устройств М П Д  и АП с кан а л а м и



Р и с . 11.1. С труктурная сх ем а системы телеобработки данных

связи. Абонентские пункты  представляют собой одно или 
несколько периферийных устройств со специальным устрой
ством управления, которое обеспечивает обмен информаци
ей с М П Д  по каналу связи.

Аппаратура передачи данных включает в себя модемы, 
вызывные устройства (ВУ) для коммутируемых линий свя
зи  и устройства защиты от ошибок (УЗО).

Модемом  называют устройство для преобразования 
дискретного сигнала в непрерывный и наоборот в соответ
ствии с принятым видом модуляции (амплитудной, частот
ной, фазовой и др .).  Вы зы вное устройство предназначено 
д л я  автоматического установления соединения на коммути
р у ем ы х  каналах связи тональной частоты и подключается к 
соединительной линии абонентского телефона совместно с 
модемом, имеющим в своем составе устройство автомати
ческого ответа.

Устройство эйщиты от ошибок предназначено для  обна- 
руженйя и исправления ошибок в переданной по каналу 
связи  информации.

Канал  передачи данных, включающий в себя модемы и 
телефонную линию, условно называют дискретным кана
ло м  связи. Телефонную линию называют также непреры в- 
ны м  каналом связи  или каналом тональной частоты (ТЧ)«

И Д  ДИАГНОСТИРОВАНИЕ МУЛЬТИПЛЕКСОРА
ПЕРЕДАЧИ ДАННЫХ

М ультиплексор передачи данны х состоит из блока сопряж ения с 
к ан ал о м  ввода-вы вода (Б С К ), блока подсоединения адап теров (Б П А ), 
б л о к а  управления индикацией (Б У И ), блока диагностирования (Б Д ), 
вдап тер о в  данных (А Д ) и фактически представляет собой электрон
ны й коммутатор, поочередно подсоединяющий адаптеры  данны х к  ка
н а л у  ввода-вы вода ЭВМ. Адаптер данных представляет собой устрой
с тв о  для  преобразования параллельного кода в последовательный при 
передаче данных в модем н .при приеме данных из модема.



Д иагностирование М П Д  м ож ет осущ ествляться  в двух р еж и м ах :
автоном ной с помощью встроенных средств  тестового ди агн о сти 

рования;
системном с помощью диагностических программ, использую щ их 

специальные диагностические приказы.
Рассм отрим  особенности диагностирования М П Д  8 автономном и 

системном реж им ах.
Д иагностирование М П Д  в* автономном реж им е выполняется с л е д у 

ющим образом . '
Блок диагностирования, с помощ ью  которого выполняется поиск 

неисправностей М П Д  в автономном реж им е, формирует сигналы, и м и
тирующие сигналы канала ввода-вы вода. Эти сигналы подаю тся в  
блок сопряж ения с каналом (минуя входны е/вы ходны е у си ли тели ). 
Блок сопряж ения с каналом ввода-вы вода работает  с адаптером  т а к 
же, как  при работе с ЭВМ. О днако вы ход  адап тера  в реальный к а н а л  
связи в а в т о н о м н о м  режиме закры т и  завед ен  обратно в блок д и агн о 
стирования. Б лок  диагностирования пер ед ает  команды и  данны е че
рез БС К  в адаптер и одновременно контролирует ответные сигн алы  
БСК. И нф орм ация, передаваемая адап тером  в блок ди агностирова
ния, сравнивается с тестовой информацией.

Блок диагностирования М П Д  со д ер ж и т  местное устройство у п р а в 
ления (М У У), имитатор канала (И К ), им итатор линий связи (И Л С ) 
и блок анализа (Б А ).

Местное устройство управления обеспечивает управление б локом  
диагностирования. Имитатор канала обеспечивает выдачу приказов , 
прием и передачу информации, прием состояния. Имитатор линии с в я 
зи  вы дает в  проверяемый адаптер по цепи «ийформация прием а* 
(И Н Ф —П М ) сигналы, идентичные сигн алам , принимаемым адап тер о м  
из линии связи. И митатор линии связи  приним ает такж е из а д ап те р а  
информацию, поступающую по цепи «информация передачи» 
(И Н Ф  — П Д ). Основной частью И Л С  яв л яется  10-битный регистр 
сдвига.

. . .Б л о к  анализа  предназначен д л я  определения правильности п р о 
хож дения информации по тракту Б Д — Б С К — адаптер—Б Д , а т а к ж е  
для  проверки правильности реакции Б С К  и адаптеров на вы даваем ы е 
блоком диагностирования сигналы. А нализ вы полняется путем с р ав н е 
ния полученных результатов с эталонны м и. Д л я  этого блок ан ал и за  с о 
д ерж ит буферный регистр, схемы сравнения  информации при записи  
и чтении, а так ж е  схему сравнения адреса . И нф орм ация об ош ибке и н 
дицируется на пульте управления М П Д .

Н а рис. 11.2 показана схема прохож ен ия тестовой информации при 
работе М П Д  в автономном режиме ди агностирования. Все внеш ние 
связи М П Д  при этом заблокированы. Т естовая  информация, в ы р аб а 
ты ваем ая имитатором канала, проходит по ш инам канала через Б С К , 
соответствую щ ий адаптер и по цепи передаваем ой инф орм ации  •



Шина напала

'Рис. 11.2. Схема прохож дения тестовой информации при автоном ном , 
реж им е диагностирования М П Д

Рис. 11.3. С хем а диагностирования М П Д  в систем
ном режиме

(И Н Ф —П Д ) во звр ащ ается  в ИЛС блока диагностирования, откуда 
поступает в БА , где сравнивается с исходной информацией .(режим 
«Запись»). В реж им е «Чтение» работа происходит аналогично, только 
м еняется направление потока  информации. .

Диагностирование М П Д  в системном реж им е выполняется с по
мощ ью  диагностических программ под управлением процессора ЭВМ. 
С  целью исключения ап п аратуры  передачи данны х и канала связи при 
диагностировании сам ого  М П Д  используются два специальных прика
з а  —  диагностическая запись  и диагностическое чтение, выполняемые 
адаптером  данных.

Схема диагностирования .М П Д  в системном реж им е приведена на 
рис. 11,3. П риказы  диагностическая запись и диагностическое чтение 
выполняю тся так  ж е, к ак  и приказы запись и чтение, за  исключением 
того, что "адаптер, не р аб о тает  с каналом связи. Д л я  этой цели в адап 
тер е  имеется регистр диагностирования (Р гД г), представляю щ ий собой 
регистр сдвига, в котором  хранится последний знак , переданный в ка
н ал  связи по при казу  запись  или диагностическая запись. При выпол
нении приказа диагнЬстическая запись данны е из адаптера поступают 
не в модем, а на Р г Д г . Если передается несколько знаков, на Р гД г  
остается  последний. П р и  выполнении приказа диагностическое чтение 
данны е в регистр д ан н ы х  адаптера поступают не из к ан ал а  связи, а  из
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РгД г. П осле получения информации 
процессор сравнивает ее с эталонной 
к на основании этого определяет не
исправность М П Д  и адаптера д а н 
ных. Н а рис. 11.4 показаны регистр 
данны х адап тера, обеспечивающий 
прием и передачу информации в ка* 
нал связи  и из канала связи, ди агно
стический регистр и его связи с ре
гистром данны х адаптера.

Д ругим  примером диагностического при каза  является п р и каз п и 
сать по шлейфу , используемый в м ультиплексоре М П Д -2. П ри  в ы 
полнении этого  приказа информация, в ы д аваем ая  по каком у-либо п о д 
каналу  ввода-вы вода, передается всегда  обратно в ЭВМ  по н у л ев о м у  
подканалу.

Ри с. 11.4. Д и агн ости рован и е  
ад ап тер а  данных

11.3. ДИАГНОСТИРОВАНИЕ КА Н АЛА ПЕРЕДАЧИ ДАННЫХ

Традиционным методом проверки ап п аратуры  передачи дан н ы х , 
дискретного к ан ал а  связи и канала Т Ч  является  проверка в  с о зд а н и 
ем ш лейфового режима. Шлейф п р едставл яет  собой перемычку д л я  
создания обратной связи для в о звр ата  сигн ала  к  месту его  п еред ачи . 
Ш лейфы бы ваю т следующих типов:

дискретного канала и непрерывного канала; 
местный и удаленный;
с местным или дистанционным управлением; 
одно- и двунаправленный.

Н а рис. 11.5 показаны местный 
н удаленный шлейфы. Следует от* 
метить, что местный шлейф м ож ет 
создаваться дистанционным управ
лением и наоборот. Местный шлейф 
позволяет по внутреннему тр акту  
аппарата подать передаваемую ин
формацию  и тактовый сигнал пе
редатчика соответственно на инфор
мационный и тактовый входы при-
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Р и с. 11.5. Местный и у д а л ен 
ны й шлейфы
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Рис. 11.6. Д вунаправленный 
шлейф дискретного канала

Р и с . 11.7. Д вунаправленн ы й  
ш лей ф  непрерывного к ан ал а



ем н ика. Удаленный ш лей ф  позволяет проверить всю линию. В каж дом  
случае имею щ аяся в источнике данных программа позволяет сравнить 
приняты е символы с сим волам и , которые были переданы  источником, 
чтобы  проверить правильность работы  тракта.

Н а рис. 11.6 п о к азан  двунаправленный ш лейф дискретного канала. 
Ш лейф  является ди скретны м , так  как  он образован  на дискретной 
стороне модема, и двунаправленны м , так  как  в м есте разры ва цепи 
сф орм ированы  два  противополож но направленных ш лейфа, причем, 
к а к  видно из рисунка, левы й  шлейф является местным, а  правый — 
удаленны м.

Н а рис, 11.7 п о к а за н  ш лейф  непрерывного к ан ал а , т ак ж е  двуна
правленный. Л евы й ш лей ф  является местным ш лейфом непрерывного 
к ан ал а , а правый у дален ны м . Обычно чаще применяю тся однонаправ
ленны е шлейфы. В этом  случае  тракт после ш лейф а отклю чается во 
врем я тестирования [87 ].

Диагностирование дискретного канала связи

При возникновении каких-либо неполадок в кан але  связи  обычно 
сначала  вы полняется т ест  модема с помощью встроенных в модем 
средств диагностирования либо  с помощью специальны х тестеров пе
редачи данны х (Т П Д ). Встроенные средства диагностирования позво
ляю т вы рабаты вать сигн алы  от специального генератора, позволяю 
щ его вести передачу с разной  скоростью, в виде серий сигналов зад ан 
ной длины [2].

Тестеры передачи дан н ы х  такж е подаю т на дискретны й вход мо
дем а сигналы с р азличн ой  скоростью и различных кодовы х комбина
ций, т. е. выполняю т р о л ь  источника данных, подклю ченного к моде
му, а на стороне прием а в роли устройства обработки данны х прове
ряю т принятые м одем ом  данны е. Тестеры передачи данны х позволяю т 
так ж е  на основании ср авнения  с эталонной последовательностью  вес
ти подсчет и индицировать число ошибочных бит или блоков.

Встроенные ср едства  диагностирования м одем а имеют более огра
ниченные возм ож ности по сравнению с тестерами передачи данных.

Д л я  проверки, м о д ем а  в самом модеме устанавливается шлейф, и 
выходные данны е м о д ем а  поступают на его ж е  вход  по шлейфу не
прерывного кан ала , имитирую щ его телефонную линию, как  показано 
на рис. 11.8.

Следует, однако, отм етить, что такая  схема не обеспечивает пол
ноты проверки, т ак  к а к  тестовы е наборы, как  правило, не обеспечивают 
100 %-ной проверки схем  модема, а имитатор линии не м ож ет имити
ровать реальные у сл о в и я  линии связи и в больш инстве случаев пред
ставляет собой аттен ю ато р , хотя иногда он имитирует и частотные 
дарактеристики линии.

Следующим этап о м  проверки канала связи является  проверка ра
боты модема с реал ьн о й  линией (рис. 11.9). П ри этом в модеме на
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Рис. 11.8. Схема проверки мо
дема:
о — с помощью встроенных 
средств; <5 — с помощью ТПД
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Рис. 11.10. Схема проверки мо
демов с линией связи в обеих 
направлениях без ш лейфового 
реж им а:
а — с помощью встроенных 
средств; б * * с  помощью ТПД
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Рис. 1 1 9 . С хем а проверки мо
дема с линией связи ;
а — с помощью встроенных 
средств; б  — с помощью ТПД
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Рис. 11.11. С хем а проверки 
модема с линией связи:
в — с помощью встроенных 
средств; б — с помощью ТП Д *

противоположном конце линии связи у стан авли вается  удаленны й 
шлейф дискретного кан ала . В »той схеме тестовы й набор , сформиро
ванный в одном модеме, проходит через линию связи , другой  модем, 
затем  через линию связи  в первый модем.

Если встроенные средства проверки модема не обн ар у ж и ваю т  не
исправности, то  ж елательно  выполнить проверку с помощ ью  Т П Д , 
который имеет больш е возмож ностей для проверки.

Еще одной схемой тестирования аппаратуры  передачи данны х и 
дискретного кан ала связи  без ш лейфового р еж им а явл я ется  схема, 
приведенная на рис. 11.10. Пря »том методе тести рования на м одем ах 
концов включаются реж им ы  генерации наборов и сравнения  с »тало
ном. По данной схеме мож но определить направление передачи с ко
торым связаны  неполадки, что м ож ет помочь в л о кал и зац и и  неисправ
ности линии связи.

Одной из схем тестирования дискретного к ан ал а , позволяю щ их 
исключить из тракта удаленный модем й, таким ' о бразом , сократить 
подозреваемое в неисправности оборудование, яв л яется  удаленны й 
шлейф непрерывного кан ала  (рис. 11.11). Здесь, одн ако , следует 
учесть, что при использовании удаленного ш лейфа дискретного  канала 
д л я  проверки линии связи  наличие модема на конце линии позволяет 
восстановить форму сигналов перед их передачей обратно . П ри у д а 
ленном ш лейфе непрерывного кан ала протяж енность линии удваива-



л тс я , что м о ж ет  привести к таком у затуханию  сигналов, что сделает 
невозм ож н ы м  использование этого метода.

Если установлено, что неисправность имеет место в линии связи, 
для  более точной локализации неисправности необходимо проверить 

-х арактеристики  линии связи, т. е. к ан ала  тональной частоты.

Диагностирование абонентских пунктов

Д и агностирование АП м ож ет вы полняться с помощью встроенных 
ап п ар ату р н ы х  или микропрограммных средств тестового диагностиро
вания или с помощью внешних средств, например тестеров А П .'

Т естеры  АП представляю т собой устройства, позволяющ ие задавать  
програм м у работы  н имитировать реальную  работу путем задания  с 
пульта скорости  приёма и передачи данны х. Тестеры АП позволяю т 
н ак ап ли в ать  поступаю щ ую  от АП информацию н сравнивать ее с 
эталонной.

Тестеры  А П  позволяю т проверить АП (рис. 11.12,а), комплекс 
«АП-*-модемы» (рис. 1 1 .1 2 ,6 ), комплекс «АП—модем—линия с в я з и -  
м одем — А П * (рис. 11.12, в), комплекс «модем—линия связи—модем» со 
ш лейфом дискретного канала на удаленной станции (рис. 11.12, г ), 
ком плекс «м одем —линия связи» (рис. 11.12, д), модем по шлейфу не
преры вного к ан ал а  на выходе модема (рис. 11.12, е), М П Д  (рис.
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Ри с. 11.12. С хемы проверки различных средств А П Д  с помощью тесте* 
ра АП: "
а — проверка комплекса «АП—модемы»; б — проверка комплекса «АП—модем- 
линии связи—модем—А П » ; я — проверка комплекса «модем—линия связи—мо* 
дем»; « — проверка комплекса «модем—линия связи—модем» со шлейфом дне- 
кретного канала на удаленной станции; д — проверка комплекса «модем—линия 
связи»; е — проверка модема по шлейфу непрерывного канала ка его выходе; 
ж — проверка М П Д ; а — совместная проверка комплекса «ТПД—модем—лнния 
связи—тестер АП»



11.12,ж ) .  Дополнительные возм ож ности проверки дает  совм естное ис
пользование устройств проверки АП и Т П Д  (рис. 11.12, з ) .  П ер в ы й  из 
них выполняет роль генератора данны х, а второй —  а н а л и за т о р а  
ошибок.

11.4. ПРОВЕРКА КАНАЛА ТОНАЛЬНОЙ ЧАСТОТЫ

Техническое состояние канала ГЧ определяется в  основном с л е д у 
ющими характеристиками [87]: затухани ем , частотной х а р ак т ер и с т и 
кой, уровнем помех.

При передаче сигналов по к ан ал а м  Т Ч  соотношения м еж ду  м о щ н о 
стями, напряж ениями и токами электрических сигналов изм ер яю тся  в 
децибелах. Н иж е приводится м атем атическое определение у р о вн ей  
мощности, напряж ения и тока в децибелах:

Ыр =  10 (Рг /Р 2); ^  =  20 1 в ( ( у 1 /2); Д'/ = 2 0  1 й ( / 1/У2) ,

где Ри и  —  параметры на входе; Рг, и  г, / а — параметры  н а  вы х о 
де линии, В технике проводной связи  за  абсолютный нулевой (н а ч а л ь 
ный) электрический уровень принята активная мощность си н у со и д ал ь
ного сигнала Ро, равная 1 мВт и вы деляем ая на сопротивлении, р а в 
ном 600 Ом [9].

Одним и з параметров канала является  затухание сигнала в д е ц и 
белах, которое определяется путем зам ера  уровней сигнала этало н н о й  
частоты на выходе модема передаю щ ей стороны и на входе м о д ем а  
принимающей стороны, как показано  на рис. 11.13. Д л я  зам ер а  з а т у 
хания в линию выдается сигнал мощ ностью  1 мВт на эталонной  ч а с 
тоте.

Измерение уровней сигнала на передаю щ ей и приемной с то р о н ах  
производят измерителем уровня (И У ) [9].

При затухании н линии, находящ ем ся в пределах нормы, п р о в е 
ряю тся другие характеристики линии. Если затухание превы ш ает  до* 
пустнмую норму, то  выполняется поиск участка тракта, в к о то р о м  за* 
тухание недопустимо велико^ и  у стр ан я ется  вы зы ваю щ ая е р а  в р ш ш н а .

Д ругим  параметром канала Т Ч , который необходимо п р о вер и ть  
при наруш ении его работоспособности, является  частотная х а р а к т е р и с 
тика. К анал  ТЧ долж ен иметь частотную  характеристику, у д о в л е т в о 
ряю щ ую  определенным стандартам , которы е задаю т м акси м ал ьн о  д о 
пустимую разницу (в децибелах) 
м еж ду затуханием на эталонной и 
других частотах. Частотную х а р а к 
теристику строят, отклады вая по оси 
ординат в децибелах абсолю тное 
затухание сигнала или относитель- 
вое к затуханию  на эталонной Ча- Рис „  , 3 о п р ед ел ен и е  за ту -  
стоте, а по оси абсцисс — частоту. Н а  хания сигнала

тпд МодемИ М одем

ИИ ИУ



юо гоо зоо 500 юоо гооо зооо

Рис. П .14. Ч асто тн ая  характеристика линии свя* 
зи (в допустим ы х пределах)

Рис. 11.15. Ч а с то тн а я  характеристика линии свя 
зи (вне допустим ы х пределов)

рис. 11.14 приведена типичная частотная характеристика кан ала ТЧ 
(заш трихованы  области недопустимы х значений). Ч астотная характери
сти к а , показанная на рис. 11.15, говорит о наличии неисправности. Н а 
о р ди н ате  справа показано  абсолю тное затухание сигнала в децибелах, 
а  на  ординате слева — относительное к затуханию  на эталонной частоте. 
С игналы  на частотах менее 300 или более 3400 Гц затухаю т настолько 
сильно , что непригодны д л я  передачи. Поэтому считается, что полоса 
пропускания канала ТЧ р а в н а  3100 Гц [43].

И змерения частотной характеристики выполняю тся специальной 
аппаратурой , которая п о зво л яет  изменять частоту передаваемого сиг
н а л а  и измерять его зату х ан и е  на приемном конце линии.

Ч астотная характеристика  мож ет быть получена по точкам  с по
м ощ ью  звукового генератора и измерителя уровня с последую щ им под
счетом  затухания на к аж д о й  частоте или визуальны м наблюдением



Рис. 11.16. Определение остаточного затухани я  линии связи в  д и а п а 
зоне тональны х частот:
ИГ — импульсный генератор; УУ -  устрой ство  управления

формы характеристики на экране Э Л Т  измерителя частотны х характе*  
ристик. П ервы й метод достаточно прост, но трудоемок, а второй  п о зв о 
ляет  только качественно оценить частотную  характеристику к а н а л а  ТЧ.

И ногда частотная характеристика снимается с помощ ью  п р и б о р а , ‘ 
устанавливаем ого на передающем конце кан ала ТЧ [9] н с о д ер ж а щ е го  
измерительный генератор и у к азател ь  уровня. Этот прибор и зм е р я е т  
остаточное затухание канала при фиксированны х частотах д и а п а зо н а  
300— 3400 Гц. С этой целыЬ органи зуется  шлейф на приемном конце 
канала ТЧ. Измерительный генератор вклю чается в цепь п ер ед ач и , а 
указатель у р о в н я —в цепь приема, к ак  показано на рис. 11.16. Ш лейф  
кан ала  ТЧ (шлейф непрерывного к ан ал а )  м ож ет быть вклю чен с л е д у ю 
щим образом :

а)  под местным или дистанционным управлением схем ам и м о дем а. 
Ш лейфы непрерывного канала м огут вклю чать или не вклю чать в  себя  
усилители. В последнем случае ш лейф  непрерывного к ан ал а  м о ж н о  
сравнить с двойной линией. И  если затухание в один конец  р авч о  
18 д Б , то  при шлейфовом режиме оно  будет равно 36 д Б . Т ак о й  ш лейф  
обычно используют для проверки о бры вов  линии. Если ш лейф  в к л ю ч ает  
усилитель, который настраивается на 16 д Б , то  обратны й си гн ал  б у д ет  

'иметь затухание 20 дБ  (18— 1 6 + 1 8 );
б) в  телефонном центре. Т ако й  ш лейф назыЬается цен тр ал ьн ы м . 

Р азличаю т три типа центральных ш лейф ов, которые, как  п р ави л о , вклю 
чают в себй усилитель на 16 дБ  [8 7 ]:

ручной, включаемый с помощью тум блера;
дистанционно управляемый, управляем ы й из ближ айш его телеф он-, 

ного центра с помощью сигнала постоянного тока;
дистанционно управляемый, управляем ы й  сигналом сп ец и альн о й  

частоты.
П оскольку обычно парам етры  линии связи  задаю тся д л я  одн ого  

конца линии, с помощью измерений со ш лейфом непреры вного к а н а л а  
трудно определить несоответствие парам етров . Например, если  и зм ер е 
ние уровня со шлейфом непрерывного к ан ал а  показало, что за т у х а н и е



превы ш ает  номинальное на 6  д Б , то  это мож ет означать увеличение 
з а ту х а н и я  на 3 дБ  в к аж д о м  направлении (что находится в пределах 
д оп устим ы х значений) или на 5 и 1 д Б  (что находится вне допустимых 
п р ед ел о в).

Ш лейф непрерывного к ан ал а  в основном использую т при сравнение 
п ар ам етр о в  линии с эталон ны м и  характеристиками линий, замеренными 
п р и  ее вводе в эксплуатацию . И  если в режиме ш лейфа непрерывного 
к а н а л а  результаты  не со вп ад у т  с эталонными, это будет означать, что 
п ар ам етр ы  линии изменились. Если лнния неработоспособна, а измере
н и я  в реж им е ш лейфа непреры вного канала даю т совпадение с эта
лонны м и значениями, то  и зм ерения  производятся в нормальном режиме 
б е з  ш лейф а на приемном ко н ц е  линии и сравниваю тся с эталонными.

Причиной ухудш ения передачи  мож ет быть так ж е  шум. Д л я  изме* 
р ения  ш умов необходимо, чтобы  прибор для измерения ш умов воспри
н и м ал  ш умы, частота которы х леж ит в полосе пропускания к ан ала  ТЧ, 
т . е . от  300 до 3400 Гц. С этой  целью прибор для  измерения ш умов под
кл ю чается  к  линии через ф и л ьтр  300/3400 Гц.

З ам ер  ш умов в кан але  Т Ч  без передачи сигналов неполностью со
ответствует  реальной картин е, т а к  как в телефонных цепях  есть схемы, 
к о то р ы е  генерируют шум то л ьк о  в  присутствии сигнала. С этой целью 
н а  противополож ном конце линии генерируют сигнал, но при замере 
ш у м о в  этот сигнал исклю чаю т из измерения, так  как  в противном слу
ч а е  он м ож ет быть интерпретирован к ак  шум. Это достигается с  по
м ощ ью  специального ф ильтра  с  провалом частотной характеристики на 
часто те  сигнала. При этом, конечно, теряются и соответствую щ ие со
ставляю щ ие ш ума, однако  их влияние на общий шум незначительно.

Г л а в а д в е н а д ц а т а я

ПРИНЦИПЫ АВТОМАТИЗАЦИИ
ПРОФИЛАКТИЧЕСКИХ ИСПЫТАНИЙ

12.1. ТИПЫ ПРОФИЛАКТИЧЕСКИХ ИСПЫТАНИЙ

К а к  отмечалось в гл. 1 и 2, целью профилактических 
испытаний ЭВМ является уменьшение вероятности возник« 
новения сбоев и отказов при нормальной эксплуатации ма
ш ины  путем выявления и замены элементов с граничными 
значениями параметров. Помимо этого профилактические 

^  испытания предназначены для выявления отказов в обору
довании, не охваченном контролем или не участвующем в 
вычислительном процессе.

В ЭВМ широкого назначения невозможно обеспечить 
100 %-ный охват оборудования контролем, так  как  это по-



требовало бы дублирования аппаратуры многих узлов. 
Кроме того, невозможно обеспечить самоконтролируемость 
всех схем контроля. Таким образом, могут иметь место и 
не обнаруживаемые во время работы Э б М  отказы, что 
приводит к ухудшению достоверности вычислений.

Различают следующие типы профилактических испыта
ний:

для выявления элементов с параметрами, близкими 
к предельным, являющихся потенциальными источниками 
сбоев;

для выявления отказов -в неконтролируемой части аппа
ратуры;

для выявления отказов в аппаратуре ЭВМ  или в отдель
ных устройствах, не участвующих в течение какого-то вре
мени в вычислительном процессе.

Обычно профилактические испытания выполняются с 
помощью' диагностических тестов с. остановом процесса 
решения задач на машине. Д л я  уменьшения простоя ЭВМ 
из-за профилактических испытаний возможны следующие 
решения:

параллельное (мультипрограммное) выполнение тестов, 
обнаруживающих отказы в не охваченной контролем части 
аппаратуры;

параллельное (мультипрограммное) выполнение тестов 
аппаратуры или устройств, не участвующих в вычислитель
ном процессе;

уменьшение времени тестирования отказов в аппарату
ре, не охваченной контролем и не участвующей в вычисли
тельном процессе, путем разработки специальных тестов, 
рассчитанных только на их выявление.

Поскольку основной задачей таких тестов является  об
наружение отказов за минимально короткое время, эти 
тесты должны охватывать "по возможности больший объем 
аппаратуры в отличие от диагностических тестов, использу
ющих для улучшения разрешающей способности метод рас
крутки, т. е. постепенного наращивания проверяемой аппа
ратуры.

Однако в ЭВМ всегда имеется аппаратура, которую не
возможно проверить в режиме параллельного тестирования. 
Так, например, если схемы контроля ЭВМ не имеют свой
ства самоконтролируемости, то неисправности типа «посто
янный логический нуль» на выходе схем контроля не обна
руживаются. Д ля  выявления таких неисправностей схем 
контроля необходима автоматическая имитация ошибок и 
проверка реакции схем контроля. Аналогичная аппаратура



имеется и в оборудовании обслуживания ЭВМ, а такж е во 
внешнйх устройствах. Подобные проверки невозможно вы
полнять путем параллельного тестирования, так как это 
мож ет привести к нарушению нормальной работы ЭВМ. 
П оэтому подробные проверки выполняются при останове 
ЭВ М  на регламентные профилактические работы. Таким 
образом , профилактические испытания можно подразделить 
на два  вида:

1) не требующие останова ЭВМ. Эти испытания прово
дятся параллельно с решением задач;

2) требующие останова ЭВМ. Эти испытания проводят
ся во время регламентных профилактических работ и моно
полизируют ЭВМ на время испытаний.

Регламентные профилактические работы обычно прово
дятся по календарному принципу. Так, например, в ЕС ЭВМ 
рекомендуются следующие регламентные профилактичес
кие работы: ежедневные, двухнедельные, ежемесячные, по
лугодовые.

При определении периода профилактических испытаний, 
требующих останова ЭВМ (см. § 2.5), этот период должен 
согласоваться с графиком регламентных профилактических 
работ.

12.2. ПРОГРАММНЫЕ СРЕДСТВА ПРОФИЛАКТИЧЕСКИХ ■
ИСПЫТАНИЙ

Програм мные средства профилактических испытаний 
делятся  на следующие типы: автономные тесты; неавтоном
ные тесты, выполняемые под управлением конкретной опе
рационной системы; универсальные тесты, выполняемые в 
лю бой операционной среде и без нее.

Автономные тесты обычно требуют прекращения реше
ния задач , так  как они монополизируют ЭВМ на время 
тестирования. К автономным тестам относится, в частности, 
ком плект программ технического обслуживания (КПТО) 
Е С  ЭВМ.

Неавтономные тесты позволяют выполнять параллель
ное тестирование устройств под управлением специальных 
программ операционной системы одновременно с решением 
задач , поэтому они иногда называются параллельными. 
Н еавтоном ны е тесты обычно ориентированы на работу в 
конкретной операционной среде. К неавтономным тестам 
относится, в частности, комплект неавтономных тестов уст
ройств (К Н ТУ ) ОС Е С

/



Универсальные тесты могут выполнять параллельное  
, тестирование в любой операционной среде и в автономном 

режиме благодаря наличию нескольких управляющих прог
рамм. К универсальным тестам относится, в частности, сис
тема оперативного тестирования ЕС ЭВМ.

В настоящем параграфе КП ТО , КНТУ и СОТ р а с с м а т 
риваются только как средство для  проведения п роф илакти
ческих испытаний. Более подробная информация об этих 
комплексах программ приведена в гл. 16.

Автономные тесты
Автономные тесты состоят из тестов ядра и тест-секций, 

выполняемых под управлением управляющей программы. 
Тес'ты ядра  предназначены д л я  проверки основного обору
дования ЭВМ и устройств, необходимых для работы управ-

- ляющей программы и загрузки тест-секций [79]. Успешное 
выполнение тестов ядра позволяет загрузить управляю щ ую  
программу и продолжить проверку остальных ф ункциональ
ных средств с помощью тест-секций. Управляющая п р о гр ам 
ма обеспечивает последовательную загрузку тест-секций и 
их выполнение. Тест-секция обычно состоит из з а г л а в и я  
и переменного числа тестовых примеров. Тестовый прим ер  
образует логически независимый блок и содержит префикс 
и собственно проверочную часть. Заглавие секции и 
префикс примера являются областями связи секции и тес
тового примера с управляющей программой.

У правляю щ ая программа  выполняет следующие ф унк
ции: настраивается на возможности и объем памяти кон
кретной ЭВМ, готовность устройств ввода-вывода, д еко д и 
рует задаваемые оператором приказы и выполняет их, про
изводит предварительную последовательность проверок 
устройств, загрузку тест-секций в оперативную пам ять ,  а 
также выполняет ряд функций, общих для всех тест^секций, 
например печать сообщений, преобразование кодов. Д л я  
работы управляющей программы обычно требуется опреде
ленный объем оперативной памяти, устройство ввода  при
казов оператора (пишущая машинка или дисплей), у строй 
ство вывода сообщений (пишущая машинка, дисплей или 
АЦ П У), устройство загрузки управляющей программы  
(накопители на магнитной ленте или магнитных дисках  
или устройство ввода с перфокарт).

При проверке ЭВМ сначала с помощью процедуры на
чальной загрузки в оперативную память загр у ж ается  уп
равляю щая программа и затем по приказам оператора вво
дится и выполняется тест-секция. После выполнения одной



тест-секции загруж ается и выполняется следующая до тех 
пор, пока не будут выполнены все тест-секции, указанные в 
приказе  оператора. С вязь  оператора с управляющей прог
рам мой выполняется с помощью приказов, задаваемых опе
ратором. Тест-секция обычно обращается к управляющей 
программе для вызова стандартных программ обслужива
ния с помощью команды ВЫЗОВ СУПЕРВИЗО РА .

Работа управляющей программы начинается с ее наст
ройки с использованием данных о системной конфигурации. 
П о  этим данным управляю щ ая программа формирует спра
вочную таблицу тест-секций, таблицу каналов, таблицу 
устройств управляющей программы и таблицу устройств 
ЭВДО. Справочная таблица тест-секций содержит информа
цию  о возможностях процессоров, объеме оперативной па
мяти, адресе таблиц. Т аблица каналов содержит информа
цию  о каналах и их особенностях. Таблица устройств ЭВМ 
описывает входящие в состав ЭВМ устройства, их адреса и 
характеристики. Т аблица устройств управляю щ ей програм - 
м ы  содержит информацию об устройствах загрузки и вво
да-вывода, предназначенных для управляющей программы.

Тест-секции могут быть как проверочными, т. е. ориен
тированными на проверку функций, выполняемых устрой
ством, так  и диагностическими, т. е. обеспечивающими ло
кализацию  неисправностей до группы ТЭЗ. ‘

Диагностические тест-секции используют специальные 
диагностические команды, позволяющие получить доступ к 
минимальному объему аппаратуры для обеспечения требуе
мой глубины поиска дефекта.

П араллельны е (неавтономные тесты)

Параллельное или оперативное тестирование означает, 
что система выполняет тестирующие или диагностические 
программы одновременно с решением задач пользователя. 
Э то  позволяет повысить эффективность ' использования 
Э В М , а также сократить время восстановления внешних 
устройств, так как возможность параллельного диагности
рования неисправностей внешних устройств позволяет по
лучить большую глубину поиска дефекта по сравнению с ав
тономной диагностикой. В последнем случае ограниченные 
возможности внешних устройств не позволяют быстро ло
кали зовать  их неисправность в автономном режиме. Кроме 
того, если неисправность находится в интерфейсе между 
центральным процессором и внешним устройством, она так
ж е  не может быть локализована в автономном режиме.



Операционные системы обычно предусматривают нали
чие управляющей программы, которая позволяет тестиро
вать внешние устройства параллельно с решением задач  
пользователя. При этом каждое внешнее устройство обес
печивается набором тест-секций, вызываемых по приказу 
оператора.

Универсальные тесты

Различие способов подключения программ к разным one* 
рационным системам приводит к необходимости иметь р а з 
ные тесты для одного и того же устройства. Этот недоста
ток устраняется при разработке тестов по принципу неза
висимости тестов от операционной системы. При этом один 
и тот же тест может выполняться к а к  под управлением лю 
бой из операционных систем, функционирующих на ЭВМ, 
так и без них [20]. Этот принцип реализуется с помощью 
специальных административных программ, обеспечивающих 
программный интерфейс между тестами и операционными 
системами. Интерфейс между тестами и административны
ми программами обычно унифицирован.

Подобная система тестирования в ЕС ЭВМ носит н аз 
вание системы оперативного тестирования (СОТ) ЕС ЭВМ. 
Она имеет три административные программы, обеспечива
ющие выполнение тестов в средег-соэдаваемой в операцион
ных системах Д О С  ЕС (АП Д О С ),  О С  ЕС (АП ОС), или 
при их отсутствии (СНАП) (рис. 12.1).

Управляющая программа СОТ вызывается либо коман
дой START с консоли оператора ЭВМ , либо операторами 
языка управления заданиями. В процессе инициализации 
СОТ выдается сообщение, запраш иваю щ ее параметры тес
та, и оператор задает тестируемые устройства ввода-вывода 
н режимы тестирования. — ------------- ^

Тест разбивается на несколько тест-секций. К аждая тест- 
секция содержит один модуль, называемый корневым, и 
подчиненные ему модули.



Корневой  модуль называют ядром теста. В ядре концен
трируются основные процедуры (например, обращение к 
управляющей программе, сравнение результатов с эталона
ми, формирование печатающей информаци и т. д.).

Тест-модули содерж ат цепочки, сообщения тестов, фор
мирующие эталоны, обращения к ядру.

Административные программы функционально состоят 
из супервизорной  и исполнительной программ.

С упервизорная  программа управляет работой админи
стративной программы, организует взаимодействие с опе
ратором, планирует и запускает тесты, обрабатывает пре
рывание ввода-вывода и внешние прерывания, осуществля
ет меры по защ ите  данных, обрабатывает аварийные ситу
ации, возникающие при работе теста.

Исполнит ельная  программа осуществляет запуск и уп
равление выполнением операций ввода-вывода на тестиру
емых и вспомогательных устройствах, обмен информацией 
с оператором, подготовку и вывод информации о результа- 
татах тестирования, управление структурой теста.

12.3. АВТОМАТИЗАЦИЯ ПРОФИЛАКТИЧЕСКИХ ИСПЫТАНИЙ
С ИЗМЕНЕНИЕМ НАПРЯЖЕНИЙ ВТОРИЧНЫХ ИСТОЧНИКОВ
ПИТАНИЯ

Вследствие физического старения элементов, которое 
может вы раж аться  в увеличении числа сбоев, надежност
ные Характеристики ЭВМ ухудшаются. Д л я  выявления 
элементов с ухудшенными параметрами с целью их замены 
применяют профилактические испытания (профилактичес
кий контроль) ЭВ М  в утяжеленных режимах. Подобные 
испытания провоцируют неработоспособность элементов с 
ухудшенными характеристиками. Локализация и устране
ние путем замены таких элементов восстанавливает надеж
ностные характеристики ЭВМ.

Отказы интегральных микросхем могут быть мгновен
ными и постепенными. Анализ показывает, что возникнове
нию отказа последнего типа предшествует ухудшение ха
рактеристик, проявляющееся в увеличении числа сбоев. 
Возможные состояния элементов в процессе эксплуатации 
показаны на рис. 12.2, т. е. процесс развития определенной 
части отказов элементов ЭВМ можно представить следую
щим образом: с какого-то момента времени начинается 
ухудшение характеристик элемента, проявляющееся в уве
личении числа сбоев. С течением времени ухудшение ха
рактеристик переходит в отказ [65],



Проведение плановых про* 
филактических испытаний в 
утяжеленных режимах, т. е. 
при профилактическом изме« 
нении напряжений вторичных 
источников питания, позволяет 
перевести логические элементы 
с ухудшенными параметрами 
в неработоспособное состоя
ние, локализовать их и устра
нить путем замены на исправ
ные элементы.

Проведение таких профилактических испытаний позво
ляет обнаружить и устранить «будущую» неисправность 
во время плановых профилактических работ и таким обра- 

г зом предупредить возникновение отказа.
Если поток отказов имеет интенсивность Я, то после 

проведения профилактики возникает «разряженный» поток 
отказов с параметром Хр. Это разрежение объясняется тем, 
что при проведении профилактических испытаний устраня
ются элементы с ухудшенными параметрами, появившиеся 
за межпрофилактический срок.

Обычно профилактические испытания целесообразно 
применять в тех случаях, когда предупредительная замена 
элементов сухудшенными характеристиками обходится де
шевле последствий отказов [49].

Если предположить затраты, связанные с отказом, рав
ными Си а затраты, связанные с предупредительной заме
ной еще не отказавших элементов, равными С2, то профи
лактические испытания целесообразны, если С 1> С 2. З а 
траты С| интерпретируются как среднее время потерь и 
восстановления при аварийном отказе, а Сг — как среднее 
время локализации и замены элемента с граничными пара
метрами.

Эффективность профилактических испытаний для выяв
ления элементов с граничными параметрами повышается, 
если тестовые программы выполняются при возможно боль
шем числе различных сочетаний отклонений напряжений 
источников питания.

При ручном .профилактическом контроле ограниченное 
время регламентных работ не позволяет проверить аппара
туру на большом числе сочетаний.

Автоматизация профилактического контроля напряже
ний питания позволяет увеличить число проверяемых соче
таний и тем самым повысить эффективность профилактики.

Исправное

С ухудшенными
параметрами

1
Работоспособное Нерадто-

способное
1 *1 

• 1 -■ |______ —
П тг ь

Рис. 12.2. С остояния элементов 
в процессе эксплуатации



Рис. 12.3. У правление изменением напряж ения питания при м ик
родиагностике

Рассмотрим систему автоматического изменения напря
жений питания во время профилактических испытаний на 
примере ЭВ М  ЕС-1045.

В ЭВМ Е С -1045 профилактические испытания с автома
тическим изменением напряжений выполняются в двух ре
жимах: во время выполнения микродиагностики и во время 
выполнения тест-секций под управлением тест-монитора.

■Схема управления изменением напряжений питания при 
микродиагностике показана на рис. 12.3. В режиме проф- 
контроля каж ды й  тест мнкродиагностики выполняется не
сколько раз при различных сочетаниях напряжений вторич
ных источников питания (ВИП), питающих аппаратуру, 
проверяемую в тесте микродиагностики. Число повторений 
теста микродиагностики отсчитывается счетчиком профи
лактического контроля (СчПфК). Приращение счетчика 
профконтроля производится по признаку конца теста [1].

Во время первого прохода теста мнкродиагностики он 
выполняется при номинальных значениях напряжений ис
точников питания. Микродиагностика выполняется следу
ющим образом: тестовые микрокоманды и диагностические 
операции считываются с пультового накопителя и накапли
ваются в регистре сдвига. Диагностические операции посту
пают далее в дешифратор операций, а тестовые микрокО



манды — через регистр диагностики в регистр микрокоманд 
ЭВМ. Диагностические операции обеспечивают сравнение 
состояния регистров ЭВМ «осле выполнения тестовых 
микрокоманд с эталонными состояниями.

В конце теста микродиагностики на магнитной ленте 
записаны диагностические операции установки напряжений 
источников питания на ± 5 %  выше или ниже номинально
го. После установки напряжений источников питания вы
полняется повторный прогон того же теста, но уж е с изм е
ненными напряжениями источников питания. У становка 
напряжений источников питания выполняется путем пере
дачи в регистр профилактического контроля кода из реги
стра диагностики под управлением диагностической опе
рации «Профилактический контроль». Ниже приведено на
значение бита регистра профилактического контроля

Поскольку каждый тест микродиагностики выполняется 
при различных значениях напряжений ВИП, в регистре ди 
агностики содержится такж е указатель номера очередной 
установки. Прием кода в регистр профилактического кон
троля происходит только при совпадении кода номера оче
редной установки со значением счетчика профилактическо
го контроля.

Выходные сигналы регистра профилактического контро
ля поступают в автоматизированную систему контроля и 
диагностики электропитания (АС КДЭ) ЭВМ Е С -1045, где 
управляют установкой профилактических уровней источни
ков питания. ------------- —-

Вторым видом профилактических испытаний с измене* 
нием напряжений источников питания является выполнение 
тест-секций под управлением тест-монитора. В этом реж им е 
регистр профилактического контроля устанавливается с 
помощью команды ДИАГНОСТИКА. Информация для 
профилактического контроля задается в одном из общих 
регистров.

Схема взаимодействия тест-секций и тест-монитора 
в режиме профилактических испытаний приведена на 
рис. 12.4.

В составе КПТО ЕС-1045 имеется тест-секция автопро
филактики, функциями которой является изменение напря-

(РгП фК ):
ВИТЫ  Р гП ф К Назначение

0— 7
8—9

10

Адрес ВИП
Уровень напряж ения ( ± 5  %)
Разреш ение профилактическою  контроля



Рис. 12.4. Схема взаим одействия тест-секций и тест-монитора в 
реж им е профилактических испытаний

ж ений источников питания и управление циклическим по* 
вторением каждой вызываемой тест-секции при различных 
сочетаниях напряжений ВИП. Тест-секция автоматического 
профилактического контроля состоит из секционного заг
лави я ,  подпрограммы выдачи начальных сообщений, под
программы изменения напряжений источников питания, 
подпрограммы связи и подпрограммы восстановления. Под
программа выдачи начальных сообщений выдает оператору 
сообщение о том, что можно начать выполнение теста готов
ности в режиме автоматического профилактического конт
роля . Подпрограмма изменения напряжений источников 
питания последовательно устанавливает требуемые откло
нения напряжений источников питания. Подпрограмма свя
зи  вносит изменения в тест-монитор, обеспечивая тем са
мы м непосредственную связь между проверяемой тест-сек
цией и тест-секцией автоматического профилактического 
контроля. Подпрограмма связи обеспечивает такж е.загруз
ку  проверяемой тест-секции в другую область основной па



мяти. Подпрограмма восстановления восстанавливает ис
ходное состояние тест-монитора после выполнения тсст- 
секциен теста готовности в режиме автоматического про
филактического контроля. Тест-секция автоматического про
филактического контроля обеспечивает пятикратное выпол
нение каждой тест-секции с различными напряжениями ис
точников питания [42].

Г лава  т р и н а д ц а т а я

АВТОМАТИЧЕСКОЕ НАКОПЛЕНИЕ ИНФОРМАЦИИ
ОБ ОШИБКАХ, ЕЕ ОБРАБОТКА И ИСПОЛЬЗОВАНИЕ

13.1 ЦЕЛЬ НАКОПЛЕНИЯ ИНФОРМАЦИИ ОБ ОШИБКАХ

Д ля повышения эффективности обслуживания в совре
менных ЭВМ предусматриваются средства автоматического 
накопления информации об ошибках при работе машины.

Эта информация позволяет накапливать статистику оши
бок с целью выявления наиболее вероятных источников 
ошибок, а такж е  локализовать причину случайных сбоев и 
перемежающихся отказов. Последняя з а д а ч а .вследствие 
невоспроизводимости ситуации представляет собой одну из 
наиболее сложных проблем эксплуатации ЭВМ.

Автоматическое накопление информации об ошибках 
основано на регистрации состояния ЭВМ  в момент ошибки. 
В операционных системах предусматриваются специальные 
средства обработки различных типов ошибок и накоп
ления информации о них в специальных системных жур
налах ошибок (обычно область на резидентном магнит
ном диске). Обычная процедура обработки ошибок показа
на на рис. 13.1.

Средства накопления информации о сбоях и отказах  раз
виваются в направлении охвата всех возможных ошибок в 
системе, сохранения этой информации д л я  последующего 
анализа, а такж е сокращения затрат  времени операцион
ной системы на указанные действия путем аппаратурной 
реализации некоторых ее функций.

13.2. ПРОГРАММНЫЕ СРЕДСТВА ОБРАБОТКИ ОШИБОК

Существуют следующие программные средства обработ
ки ошибок: ч

обработчик машинных ошибок;
обработчик канальных ошибок;



регистратор сбоев перифе
рийных устройств;

регистратор отказов пери
ферийных устройств;

регистратор перезагрузок 
операционной системы;

регистратор потерь преры
ваний ввода-вывода;

регистратор реконфигура
ции;

регистратор программных 
ошибок.

Обработчик машинных оши
бок предназначен для обра
ботки ошибок, обнаруженных 
схемами контроля процессора. 
Он обеспечивает регистрацию 
состояния ЭВМ в момент ошиб
ки процессора в системном 
журнале и восстановление си
стемы 132).

Обработчик канальны х ошибок-предназначен для обра
ботки канальных ошибок. Он регистрирует данные об ошиб
ке в системном журнале и подготавливает повторение отка
завшей команды ввода-вывода с помощью программ вос
становления, имеющихся для каждого периферийного уст
ройства.

Д л я  регистрации состояния ЭВМ в момент ошибки оно 
зам ораж ивается, после чего записывается в оперативную 
или специальную память, а затем — в системный журнал 
ошибок. П ервы й этап регистрации, т. е. запись состояния 
аппаратурных средств ЭВМ в оперативную или специаль
ную память, называется аппаратурной регистрацией. Ее 
объем определяет точность анализа локализации ошибок.

В зависимости от структуры ЭВМ аппаратурная регист
рация может быть объединенной или раздельной. Обычно 
способ регистрации зависит от совмещения аппаратуры 
процессора и каналов.

При совмещении аппаратуры регистрация объединен
н а я , ^  при независимой аппаратуре — раздельная.

В" зависимости от памяти регистрации различают;
регистрацию в оперативную память;
регистрацию в специальную буферную память.
Регистрация в оперативную память выполняется при 

разрешении прерывания от схем контроля. Если в момент

бесценныйжурнал
ошибок

Регистрация 
информации 

об ошибке о 
системном- 
журнале ОС

Рис. 13.1. П р о ц ед у р а  обработ
ки ош ибок



ошибки прерывание запрещено, то состояние ЭВ М  в мо
мент ошибки теряется. Регистраций в специальную буфер« 
ную память удобна тем, что позволяет сохранить и н ф о р м а
цию об ошибке даже при запрете прерывания от схем 
контроля. Перепись зарегистрированного состояния Э В М  в 
системный журнал ошибок осуществляется обработчиком 
машинных ошибок при наличии разрешения на преры вание 
от схем контроля.

Д л я  регистрации информации об ошибках используют* 
ся следующие носители данных: 

стандартные магнитные диски;
кассетные магнитные ленты или гибкие магнитные-дис- 

ки пультовых накопителей;
магнитные ленты «накопления»; 
магнитные ленты «истории».
При работе операционной системы состояние Э В М  в 

момент ошибки обычно записывается в системном ж у р н ал е  
ошибок на стандартных магнитных дисках. Однако в сл ед 
ствие того, что регистрация в системный журнал ош ибок 
требует работоспособности большей части ЭВМ, сущ еству
ет опасность, что система не сможет записать, состояние 
ЭВМ в системный журнал ошибок. С целью исключения 
возможных потерь информации об ошибках наряду с з а п и 
сью в системный журнал практикуется также регистрация 
состояния ЭВМ на магнитные носители пультовых н ак о п и 
телей с помощью аппаратурных средств. При этом и споль
зуется только аппаратура диагностического ядра ЭВМ .

Накопление и обработка записей о состоянии Э В М  в 
момент ошибки очень важны для  разработки организацион
но-технических мероприятий по повышению эксплуатацион
ной надежности. Поэтому записи об ошибках накаплива* 
ются и во время выполнения профилактических испытаний 
ЭВМ. Информация об этих ошибках, обычно записы вается 
на лентах накопления, предназначенных ддя хранения 
информации об ошибках з а  небольшой промеж уток 
времени.

Информация об ошибках за  длительный период эк с п л у 
атации накапливается на лентах истории. Д ля  постоянного 
пополнения информации об ошибках на лентах истории 
системе придаются программные средства для переписи на 
ленту истории информации об ошибках, накопленной в сис- - 
темном журнале, магнитных носителях пультовых н ако п и 
телей и лентах накопления.

Регистратор сбоев периферийных устройств п р ед н а зн а
чен для определения статистики сбоев для каждого пери-
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Р и с. 13.2. Блок-схема ф ункционирования обработчиков машинных, ка
н альны х  ошибок и регистраторов ошибок ввода-вы вода

ферийного устройства ЭВМ, Регистратор сбоев получает 
управление от программ восстановления от сбоев перифе
рийных устройств, имеющихся в составе операционной сис* 
темы. Каждый сбой периферийного устройства приводит к 
увеличению на единицу соответствующего счетчика сбоев.

При переполнении счетчика сбоев регистратор сбоев 
формирует запись об ошибке периферийного устройства в 
системный журнал ошибок.

Регистратор отказов периферийных устройств предна
значен для записи в системный журнал ошибок информа
ции о неисправимой ошибке (отказе) периферийного уст
ройства.

зов



Диаграмма, иллюстрирующая работу обработчиков ма
шинных и канальных ошибок, а такж е  регистраторов сбоев 
и отказов периферийных устройств, приведена на рис. 13.2.

Регистратор перезагрузок  операционной системы предна
значен для записи в системный ж урнал ошибок информа
ции о причине перезагрузки. Число перезагрузок операци
онной системы является одним из показателей  надежности 
системы. В некоторых случаях перезагрузка операционной 
системы считается даж е  отказом системы. Поэтому во вре
мя начальной загрузки операционной системы в ответ на 
запрос системы предусматривается ввод причины загрузки. 
В качестве причин перезагрузки операционной системы мо
гут быть указаны такие, как неисправность питания, ошиб
ка системных программ, ошибка аппаратуры, ош ибка носи
теля данных, ненормальное завершение начальной загрузки, 
ошибка оператора, ошибка в программе пользователя и др.

Статистика причин перезагрузок операционной системы 
позволяет установить наиболее вероятные среди них и при
нять меры к их устранению.

Регистратор потерь прерываний ввода-вы вода  предна
значен для записи в системный ж урнал информации об от
сутствии прерываний ввода-вывода, свидетельствующих об 
окончании начатых операций ввода-вывода. Эта информа
ция включает тип периферийного устройства, его адрес и 
время.

Регистратор реконфигураций  предназначен дл,я записи в 
системный журнал информации о случаях динамической 
реконфигурации устройств. Средства динамической рекон
фигурации операционных систем позволяют при ошибках 
НМЛ, НМ Д переустановить пакет или ленту на другое 
устройство и продолжить нормальную работу. Учет этих 
случаев также позволяет получить данные о надежности 
накопителей.

Регистратор программных ошибок  предназначен для 
записи в системный журнал информации о программных 
ошибках, некоторых ошибках оператора, неудачных попыт
ках программного восстановления при ош ибках в аппара
туре.

13.3. ПРОГРАММНЫЕ СРЕДСТВА НАКОПЛЕНИЯ,
РЕДАКТИРОВАНИЯ И ПЕЧАТИ ИНФОРМАЦИИ ОБ ОШИБКАХ

Программные средства накопления, редактирования и 
печати информации об ошибках включают в себя незави
симую (Н П Н Р П ) и системную (С П Н Р П ) программы на-



копления, редактирования и печати информации об ошиб
ках. Н езависим ая программа работает в автономном 
режиме, а системная — под управлением операционной 
системы.

Н езависим ая программа выполняет перепись регистра
ций с магнитных носителей пультовых накопителей на лен
ту накопления, редактирование и печать регистраций.

Системная программа выполняет редактирование и пе
чать, обобщение ошибок по типам и устройствам, перепись 
записей об ошибках на ленту истории и позволяет полу
чить:

обобщенные данные о сбоях и отказах за заданный ин
тервал времени;

обобщенные данные об отказах и сбоях периферийных 
устройств;

тенденцию изменения надежности ЭВМ во времени в 
течение заданного интервала с указанием чйсла сбоев 
и отказов за  каждый день заданного интервала вре
мени;

обобщение статистики по всем накопителям на магнит- 
ных дисках  и магнитных лентах;

распечатку истории сбоев и отказов за заданный проме
жуток времени с краткой характеристикой задания, адре
са периферийного устройства, команды, на которой произо
шла ошибка, серийного номера тома, а также действий 
системы;

распечатку по типами записей.

Рнс. 13.3. Ф орм и ровани е  обновленкой ленты  истории
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Рис. 13.4. Функции программ Н П Н Р П  и С П Н РП

Процесс формирования обновленной ленты истории по
казан на рис. 13.3. На рис. 13.4 показаны некоторые ф унк
ции программ Н П Н РП  и С П Н Р П .

13.4. АППАРАТУРНО-МИКРОПРОГРАММНЫЕ СРЕДСТВА
НАКОПЛЕНИЯ ИНФОРМАЦИИ ОБ ОШИБКАХ

С целью сокращения непроизводительных зат р а т  време
ни и упрощения интерфейса между аппаратурой и п р о гр ам 
мными средствами в современных ЭВМ некоторые функции 
операционной системы реализуются аппаратурно-микро* 
программным способом.

К этим функциям относятся регистрация состояния ЭВМ 
в момент сбоя и восстановление ЭВМ при сбоях  путем пов- 
торения прерванной операции.

Другой функцией операционной системы, которая может 
быть передана аппаратурно-микропрограммным средствам , 
является накопление информации об ошибках периферий
ного устройства. Один из примеров такой системы, р еа л и зо 
ванной в устройстве управления накопителями на м агнит
ных дисках, показан на рис. 13.5.

Микропрограммы устройства управления обрабаты ваю т 
ошибки накопителей на магнитных дисках, выполняю т р е 
гистрацию, накапливают статистические данные, собираю т 
информацию об ошибках, выполняют процедуры восстанов
ления.
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Рис. 13.5. Устройство управления НМ Д с внутренней 
регистрацией ош ибок

Перепись накопленной в устройстве управления инфор
м ации  об ошибках в оперативную память ЭВМ выполняет
ся  при переполнении памяти  регистрации устройства управ
лен и я  или при обработке состояния типа «Сбой устрой
ства».

13.5. СБОР, ОБРАБОТКА, ОБОБЩЕНИЕ И НАКОПЛЕНИЕ 
ИНФОРМАЦИИ О НАДЕЖНОСТИ ЭВМ

С  целью усоверш енствования ЭВМ, повышения надеж ности и эф 
ф ективности  функционирования пользователи ЭВМ  представляю т р аз
р або тч и ку  и заводу-изготовителю  информацию об о тказах  и их при
чи н ах . Э та информация п озволяет установить эффективную  о брат
ную  связь м еж ду разработчикам и , изготовителями н пользователя
м и  Э В М .

Ц елью  сбора, обработки, обобщения и накопления информации
о  причинах ош ибок является:

усоверш енствование конструкции и технологии изготовления ЭВМ ; 
проведение мероприятий, направленных на повышение качества н 

вф ф ективности  обслуж ивания;
создание банка симптомов ошибок.
В процессе этих работ реш аю тся следующие задачи: 
определение наименее надеж н ы х изделий; 
определение причин и м еханизм ов возникновения отказов; 
вы явление влияния условий  и режимов эксплуатации на надеж 

ность ;
определение влияния частоты  и продолжительности профилактиче

ск и х  работ на надеж ность.
П ервичные формы учета предназначены для записи первичной не

систем атизированной -инф орм ации  о надежности. Первичными формами



учета информации о надежности являю тся  аппаратурны й ж урнал  н 
сводная карточка  учета неисправностей. А ппаратурны й ж урнал пред* 
назначен д л я  ведения всех записей, необходим ы х обслуж иваю щ ему 
персоналу при проведении работ, и записей, характеризую щ их н а р а 
ботку на отказ и неисправность ЭВМ , внеш нее проявление неисправно
сти, время ее возникновения, обнаруж ения и устранения, неисправное 
устройство.

При сборе информации о надеж ности о собое  внимание уделяется 
инф орм аииитю  анали зу  Причин отказа изделий.

И нформация о  надежности, вносим ая в  первичные формы учета, ' 
долж на быть излож ена четко и кратко , им еть достаточную  полноту 
и достоверность с целью обеспечения во зм ож ности  последующего ее. 
кодирования с помощ ью  таблиц ш ифров д л я  обработки  на ЭВМ.

П ри индивидуальном обслуживании Э В М  пользователи заполняю т 
сводную  карточку учета неисправностей н вы сы лаю т ее на предприятие- 
изготовитель с определенной периодичностью.

При централизованном обслуживании сбор  и обработка инф орм а
ции о надеж ности сосредоточиваю тся в р у к ах  одной организации, что 
повышает эф ф ективность этой системы.

Д л я  автом атизированной обработки инф орм ации о надеж ности 
данные е первичных форм учета переносятся на специальные кар ты  
учета йеисправностей, разработанны е с учетом автоматизированной о б 
работки. ч.

Формы учета долж ны  обеспечивать во зм ож ность  решения задач  
по сбору, обработке, обобошению и накоплению  информации о н а д е ж 
ности. Они долж ны  быть достаточно просты  и не долж ны  быть пере
гружены информацией, с тем чтобы их заполнение  не требовало много 
времени.

Д л я  автом атизированной обработки инф орм ации о надеж ности 
имеются пакеты  прикладны х программ, которы е на основании имею щей
ся информации позволяю т получить вы ходны е документы, вклю чаю щие 
в себя качественные и количественные характеристики  надежности, све 
дения о: ______ J  ._______

неисправностях изделия в целом; 
наработке на отказ;
техническом уровне разрабаты ваем ого изделия; 
неисправностях, принятых м ерах и врем ени, затраченном ка  у ст

ранение неисправностей;
парам етрах потока отказов; 
вероятности безотказной работы; 
среднем времени восстановления; 
коэфф ициенте готовности.
Н аличие систем автоматизированной обр або тки  информации о н а 

дежности Э В М  позволяет создать банк сим птом ов ош ибок и методов 
их устранения. Н аличие большого и постоян но  обновляемого банка



симптомов ош ибок я в л я ет ся  надежным источником статистики ошибок 
и рекомендаций по устранению  неисправностей. К ром е предоставления 
аналитических д а н н ы х  д л я  усовершенствования выпускаемых ЭВМ  этот 
банк содерж ит инф орм ацию  для  программы предсказания надежности. 
Н а основе бан ка  сим птом ов ошибок м ож ет бы ть составлен и рекомен
дуемый список зап асн ы х  частей ЭВМ.

Г лава  ч е т ы р н а д ц а т а я  

МЕТОДЫ ПОВЫШЕНИЯ
ЭКСПЛУАТАЦИОННОЙ НАДЕЖНОСТИ СИСТЕМ 
ЭЛЕКТРОПИТАНИЯ ЭВМ

14.1. ОСНОВНЫЕ ПРОБЛЕМЫ ЭКСПЛУАТАЦИИ СИСТЕМ 
ЭЛЕКТРОПИТАНИЯ ЭВМ

Практика эксплуатации ЭВМ показывает, что основны
ми проблемами, возникающими при эксплуатации систем 
электропитания ЭВМ, являются:

оперативный контроль напряжения и локализация отка
зов источников питания ЭВМ;

зашита ЭВМ  от возмущений в системе электропитания; 
защита ЭВ М  от длительных перерывов электропитания.
Контроль напряж ения и локализация отказов вторичных 
источников питания
В больших современных ЭВМ число вторичных источни

ков питания достигает нескольких десятков и контроль их 
выходных напряжений, а также локализация отказов пред
ставляют собой достаточно трудоемкие процедуры.

Д л я  облегчения эксплуатации системы электропитания 
в современных ЭВМ  предусматриваются средства опера
тивного контроля напряжения и локализация отказов вто
ричных источников питания ВИП с индикацией напряжения 
на табло цифрового вольтметра или экране дисплея сервис
ного процессора.

Примером ЭВМ  с оперативным контролем и измерением 
выходных напряжений является ЭВМ ЕС-1045.

Автоматизированная система контроля и диагностики 
электропитания (К Д Э ) машины ЭВМ ЕС-1045 выполняет 
следующие функции:

измерение и контроль напряжений ВИП; 
установку профилактических уровней напряжений ВИП 

по командам на ЭВМ  или вручную с пульта К Д Э ;,



локализацию места и типа аварийных неисправностей, 
таких как температурные перегревы, отказ вентиляторов, 
авария блоков управления питанием с выдачей аварийного 
звукового и светового сигналов.

Структурная схема КДЭ приведена на рис. 14.1.
Режим работы К Д Э за

дается блоком выбора ре
жима БВР. Код адреса 
ВИП из Б В Р  поступает на 
дешифратор Дш, сигнал с 
выхода которого в зависи
мости от режима работы 
управляет коммутаторами 
измерения Ки, профилакти
ческого контроля Кп или 
аварии Ка.

При измерении выход
ных напряжений источников 
питания Ки подключает вы
ход выбранного ВИП к ана
лого-цифровому преобразо
вателю АЦП, от которого 
информация в двоично-деся- 
тичном коде поступает на 
схему сравнения СС, где 
сравнивается с допустимыми отклонениями. При выходе 
напряжения ВИП за заданные допуски -• на пульте 
КДЭ появляется сигнал отклонения от нормы. В к а 
честве АЦП используется-цифровой вольтметр. Кроме того, 
напряжение адресованного ВИП индицируется на табло 
цифрового вольтметра. При возникновении температурного 
перегрева, зафиксированного датчиками температуры (Д Т), 
останова вентилятора -(ВЕНТ) или отключения, блока уп
равления питанием (БУ П ), вырабатывается сигнал «Ава
рия», включающий звуковую и световую сигнализацию. На 
пульте КДЭ высвечивается тип аварии и двоичный адрес 
неисправного блока.

14.2. ЗАЩИТА ЭВМ ОТ ВОЗМУЩЕНИЯ В СИСТЕМЕ
ЭЛЕКТРОПИТАНИЯ

Характеристики возмущений

С тандартным требованием  к электропитанию  Э В М  явл яется  пита

ние от  сети переменного то ка  220 с частотой 5 0 ± 1  Гц. Нормы 
на качество электроснабж ения не регламентирую т так и е  возм ущ ения в

ВИП БУП Д Т ВЕНТ

Ка Кп Г Ка

АЦП Дш ВВР

* А , .

ее ^ Допустимые 
пределы

Рис. 14.1. С тр у кту р н ая  схема- 
К Д Э



сети  электроп итания, как  провалы и всплески напряж ения [15 ]. В то 
ж е в р ем я  подобны е возмущ ения напряж ений сети являю тся источником 
сбоев, приводящ их к значительным потерям  полезного времени работы  
Э В М ., З н а н и е  характеристик возмущ ений напряж ения в сети имеет 
больш ое значение, так  как  позволяет р азраб отать специальные меры 
защ иты  ЭВ М .

С л еж ен и е  за  напряж ением первичной сети выполняется специальны 
ми устройствам и —  регистраторами помех [15], которые обн аруж ива
ют, подсчиты ваю т и регистрируют в первичной сети такие собы тия, как  
п ровалы  или всплески напряж ения, импульсные помехи и отклонения 
частоты  о т  нормы. П оскольку эти регистраторы  имеют различные ха* 
р актеристики , очень важ ен правильный их выбор.

И м ею тся данны е о том, что в результате электрических аварий, 
некоординированны х срабатываний различных защитных устройств мо* 
гут происходить провалы напряж ения длительностью  до 20 периодов, 
в то  в р ем я  как  д л я . наруш ения нормального функционирования боль
ш инства Э В М  достаточно потери только одного периода напряж ения 
сети.

В сплески и провалы напряж ения происходят такж е при ком м ута
ции электрических  цепей с различной нагрузкой, пуске мощных элект
родвигателей  и другого электрооборудования. Кроме того, на частотах
1 М Гц и вы ш е наблю даю тся кратковременные, но значительные по 
ам п литуде  помехи, возникаю щ ие при работе различных релейных уст
ройств. И сследования показали [15], что значительная часть импульс
ных пом ех им ела длительность менее 0,2 мкс.

П р о в ал ы  и перенапряж ения имеют, к ак  правило, длительность от
2 д о  100 мкс. А м плитуда провалов 70— 90 В. Возможны так ж е  отклю 
чения пи тан и я . П оскольку в сети питания могут быть помехи, то  поме
хоустойчивость долж на быть свойством ЭВМ .

В [1 5 ] предлож ена следую щ ая интерпретация импульсной помехо
защ ищ енности .

И м пульсная помехозащищенность Э В М  р и,„ определяется к ак  от* 
нош ение числа зарегистрированных сбоев ш  к числу п поданных за  вре
мя испы таний импульсов помех с нормированной амплитудой (/■.■ я 
частотой следо ван и я  fя■

Ри.п=т/л.

П редп о л агается , что экспериментальное определение импульсной 
пом ехозащ ищ енности выполняется с помощ ью  специальных имитаторов 
им пульсны х помех.

А налогичны м  способом определяется помехозащищ енность ЭВМ  от 
длительны х помех (провалов и перенапряж ений).

И м и тато р ы  импульсных и длительных помех долж ны  имитировать 
помехи по ам плитуде и длительности, соответствую щ ие реальным х а 
рактеристикам  сети питания.



Методы защиты ЭВМ от помех
М етоды заш иты ЭВМ  от пойех м ож но  разделить на электри ческие  

и логические. К  электрическим м етодам  защ иты  от импульсных помех 
откосятся сетевые фильтры, устанавливаем ы е на входе системы  эл е к т 
ропитания, и электростатические экраны  м еж ду  первичными и в то р и ч 
ными обмотками трансформаторов, сущ ественно ум еньш аю щ ие п а р а 
зитные межобмоточные емкости.

К  электрическим методам защ иты  от длительных помех относи тся  
применение феррорезонансных стабилизаторов, преобразователей  на* 
пряж ения и мотор-генераторов.

Ф еррорезонансиые стабилизаторы  обеспечиваю т изменение в ы х о д 
ного напряж ения в пределах 1— 5 % при амплитудах дли тельн ы х  по
мех, не превышающих 20 % номинального напряж ения.

П реобразователи частоты и м отор-генераторы  обеспечиваю т час
тичное резервирование первичного питания ЭВМ  при длительны х  по
мехах за  счет инерции вращ аю щ ихся частей.

К логическим методам защ иты Э В М  от помех относятся п р о гр ам м 
но-аппаратурны е средства восстановления ЭВМ  от сбоев. Э ти  с р ед с т 
ва обеспечиваю т замораж ивание состояния Э В М  при сбое, о б н а р у ж е н 
ном схемами контроля, вы держ ку определенного времени (к ак  п рави ло , 
несколько миллисекунд) и повторение микрокоманды, к о м ан д ы  нЛн 
части программы. В ы держка врем ени до  начала процесса по вто р ен и я  
обычно определяется вероятной длительностью  помех и в принципе 
м ож ет варьироваться в зависимости от характеристик помех в  сети.

14.3. ЗАЩИТА ЭВМ ОТ ДЛИТЕЛЬНЫХ ПЕРЕРЫВОВ
ЭЛЕКТРОПИТАНИЯ

Гарантированное электропитание
ЭВ М , используемые для реш ения ответственных задач , т а к и х  к ак  

управление движением, резервирование билетов, ком м утация со о б щ е
ний, задачи  в  реальном масш табе врем ени и т .д . ,  как  правило, обесп е
чиваю тся гарантированным электропитанием. Введем понятие длитель
ности гарантированного питания. 'Б у д е м  понимать под этим п а р а м е т 
ром длительность обеспечения Э В М  электропитанием при о тк азе  
основного источника первичного электропитания, причем обесп ечен ия 
без наруш ения процесса вычислений.

ЭВМ 
с  питанием 
от мотор- 

еенвратора 
о маховиком

ЭВМ с питанием 
от аккумуляторных 

оатарей 
со статическим 

преобразователем

ЭВМ с питанием 
от аккумуляторных бат ареи  

со статическим преобразователем  
и  р езер вн о м  Виз ель -еонератор«

Рис. 14.2. Средства обеспечения гарантированного электроп итания



Разны м  значениям длительности гарантированного электропитания 
соответствую т различны е средства гарантированного электропитания 
(рис . 14.2).

П оскольку ЭВМ  чувствительна к пропаданию первичного электро
п и тан и я  д а ж е  на полпериода, а такж е к  изменению ф азы  при подклю 
чении другого источника электропитания, система гарантированного 
электропитания д о л ж н а  это  учитывать.

Системы гарантированного  электропитания в порядке возрастания 
длительности  гарантированного  электропитания располагаю тся следу
ю щ им  образом:

мотдр-генератор;
аккумуляторные батареи со статическим преобразователем: 
аккумуляторные батареи со статическим преобразователем и ре

зервны м питанием от дизель-агрегата.
П ервы е два типа систем гарантированного электропитания обес

печиваю т кратковременное электропитание при отказе первичной сети 
и не обеспечиваю т восстановление вычислительного процесса. Д л я  про
до л ж ен и я  вычислений после восстановления электропитания в програм 
м ном  обеспечении ЭВМ  предусматриваю тся дополнительные средства. 
Т ретий  тип систем 'гарантированного электропитания обеспечивает дл и 
тельн ое гарантированное электропитание.

Гарантированное электропитание от мотор-генератора

М отор-генератор обесп еч и вает ' гарантированное электролитание в 
течение нескольких секунд. Э того времени, как правило, недостаточно 
д л я  планомерного отклю чения ЭВМ с сохранением всех необходимых 
данны х  для  продолж ения реш ения задач после восстановления элект
ропитания.

П ри наруш ениях в первичной сети вы рабаты вается упреждаю щ ий 
енгн ал , который вы зы вает преры вание по нарушению  электропитания. 
П реры вани е мож ет обрабаты ваться  операционной системой для  плано
м ерного сворачивания операций до отключения электропитания.

Гарантированное электропитание от аккумуляторных 
батарей со статическими преобразователями

Типичная система гарантированного электропитания состоит то 
т р ех  основных компонентов [85, 91]:

статического прео бр азо вателя  постоянного тока  в переменный; 
дополнительного источника постоянного тока, такого  как  аккум у

л я т о р н а я  батарея;
зарядного устройства д л я  аккумуляторов.
Статический п р ео бр азо ватель  вы рабатывает прямоугольны е импуль

с ы  переменного ток^ с пом ощ ью  мостовой схемы с четырьмя тиристо
рам и . Переменный то к  с  вы хода  статического преобразователя посту
п а е т  на вход фильтра, которы й  формирует синусоидальное напряж е-



ние. В качестве ф ильтра обычно используется ф еррореэонаксны й  транс
форматор.

Обычно аккум уляторны е батареи обеспечиваю т длительность га
рантированного электропитания до  15—30 мнн.

В нормальном реж им е работы  статический п р ео б р азо в атель  пи
тается от сети переменного тока через вы прям итель. П ри  пропадании 
напряж ения сети статический преобразователь п р о д о л ж а ет  питаться 
от аккумуляторной батареи.

Н аиболее простой схемой, используемой в систем ах , где допустимо 
кратковременное отклю чение, является  схема с питанием  от первичной 
сети и ручным переклю чателем на питание от акку м у л ято р н о й  батареи. 
Эта схема приведена на рис. 14.3.

Сеть Зарядное
устр<гйет8о

¿татвчоскиВ
праовраШвтлм

А/екЦкуляторная Оатарм

йвёрдлт

Первхлкж-
/пель

Рис. 14.3. Гарантированное электропитание с ручным переключением 
на аккумуляторную  батарею

Рис. 14.4. Гарантированное электропитание с постоян ны й питанием на
грузки от аккумуляторной батареи

Н а рис. 14.-4 приведена схема системы гарантированн ого  электро
питания с постоянным питанием нагрузки ох ак к у м у л ято р н о й  батАреа. - 
В этом случае зарядное устройство при наличии н ап р яж ен и я  сети вы
полняет две функции: вы прямителя и зарядного устройства  аккум уля
торной батареи. П ри отказе  системы переключение на первичную  сеть 
м ож ет выполняться вручную  или автоматически;

Более высокой . надеж ностью  обладает схема гарантированного  
электропитания с выпрямителем переменного тока (рис* 14.5), П ри та 
кой схеме переход от аккум уляторного питания к питанию  от сети осу
щ ествляется проще. Н апряж ение первичной сети поступ ает н а  вы пря
митель и зарядное устройство. Таким образом , вход стати ческого  пре
образователя подключен к выпрямителю и акк ум уляторн ой  батарее, 
выходы которых разделены  диодом или тиристором. В такой  системе 
не возникает проблем при прекращ ении питания от сети  или о т  акку-



м уляторн ой  батареи , хотя при отказе статического преобразователя 
возни кает  проблем а перехода к  питанию от сети с помощью переклю 
чател я , ручн ого  или автоматического.

С гл а ж и в ан и е  переходных процессов на ш инах питания нагрузки 
во  врем я  переклю чения достигается путем синхронизации выходного 
н ап р яж ен и я  преобразователя и сети.

Рис. 14.5. Гарантированное электропитание ¡с постоянным питанием 
нагрузки  о т  сети и от аккумуляторной батарей

Сеть

Статический [ 
переключатель

Синхрони
зация

Выпряшитам/
гаряВнев

устройство I

О
СтатачеекиЯ

крмВразоВатеяь

Аккумуляторная батарея

Выходкой
контактор

Нагрдзкж

Р и с. 14.6. Гарантированное электропитание со статическим переклю ча
телем  питания

Н а  рис. 14.6 показана система гарантированного электропитания со 
статическим  . переклю чателем, который обеспечивает автоматическое 
переклю чение нагрузки на питание от  первичной сети при неисправно
сти  в сам о й  системе гарантированного электропитания [91].

П ереклю чение нагрузки происходит практически мгновенно и не 
в ы зы вает  переходны х процессов.

Защита вычислительного процесса при небольшой
длительности гарантированного электропитания

Г арантирован ное  электропитание обеспечивает нормальную  работу 
Э В М  то л ь к о  в течение нескольких минут, поэтому отключение ЭВМ  
часто б ы вает  неизбежным. Чтобы отклю чение электропитания не вы 
зы вал о  сущ ественны х потерь в ЭВМ, требую щ их последующих сло ж 
ны х п роц едур  восстановления, в современных ЭВМ  предусматриваю т



аппаратурно-программные средства подготовки  упорядоченного о тк л ю 
чения устройств ЭВМ  и сохранения ее  состояния для последую щ его 
продолж ения работы  при восстановлении питания.

Рассмотрим систему гарантированного питания и п рограм м ны е 
средства ЭВМ , обеспечивающие упорядоченное отключение Э В М  при 
отказе первичного электропитания и последую щ ее восстановление п р е 
рванного задания.

Прерывание 
по нарушению 

электропитания
ТГобпроерамма 

обработки нарушений 
электропитания

Подпрограмма 
обработки 
прерываний 

епт схем 
контроля

^Определяет наличие наруше
ний электропитания 

¿.Определяет степень наруше
ниях
■ а) если к  концу выдержки 

питание восстанавлива
ете я, управление возвра
щается системе; 

був противном случае пере
ход к шаеу 3 

Д Перепись собержимово основ
ной памяти ка Виска

L jv  возврат  
у  управления  

~ v  системе.

Ожибанив

Рис. 14.7. Р аб о та  системы при наруш ениях питания

Система вклю чает »  себя следующие средства:
1) аккум уляторны е батареи; •
2) аппаратуру  сигнализация о наруш ениях, первичного электроп и

тания;
3) программны е средства, обеспечиваю щ ие упорядоченное о тк л ю 

чение устройств и сохранение содерж им ого  пам ятей на дисках;
4) средства обработки прерываний по наруш ению  электропитания;
5) дополнительные накопители на м агнитны х дискар;
6) программные средства ОС, обеспечиваю щ ие восстановление со

стояния Э В М  при инициализации системы- после восстанобЛени^г'ПРр-' 
внчного электропитания и продолж ение прерванной работы.

А ккумуляторные батареи долж ны  обеспечивать электропитанием  
критическую часть ЭВМ, включающую центральны й процессор, все  ка* 
налы ввода-вы вода, накопители на м агнитны х дисках и их управление.

При включении в ОС средств обеспечения гарантированного э л е к т 
ропитания во врем я генерации ОС по л ьзо вател ь  м ож ет задать  (специ
альный парам етр, определяющий врем я м еж д у  получением преду п р е
дительного сигнала и началом операций п о  сбросу содерж им ого о п е 

ративной- пам яти на диски.
Н а рис. 14.7 показана работа системы при наруш ениях электропи

тания.



Система работает  следую щ им  образом.
1. Наруш ение электроп итания вызывает передачу управления под

програм м е обработки наруш ений  электропитания.
2. Время вы держ ки , задан н о е  при генерации системы, показывает 

сколько времени систем а м ож ет  рабртать на электропитании аккум у
ляторны х батарей в  о ж и дан и и  восстановления первичного электропи
тания. Если первичное электропитание восстанавливается до окончания 
вы держ ки, управление возвращ ается системе. Если вы держ ка времени

* заканчивается до  восстановления 
первичного электропитания, управле- 
ние передается подпрограмме сохра
нения.

3. П одпрограм м а сохранения пре
кращ ает все операции ввода-вы вода 
и сбрасы вает содерж им ое основной 
памяти и пам яти ключей защ иты на 
диски н переводит ЭВМ  в состояние 
ожидания.

Рис. 14.8. Схема установки с боль
шой длительностью  гарантированно
го электропитания

восстановление системы  и продолжение реш ения прерванных за 
даний после восстановления первичного электропитания производится 
путем повторной за гр у зк и  операционной системы. В о время первона
чальной загрузки О С  пользователь м ож ет восстановить состояние па
мяти либо стереть наборы  данны х на дисках сохранения.

Гарантированное электропитание большой длительности 
Д л я  особо ответственны х применений ЭВМ  неприемлемо отключе

ние электропитания, д а ж е  если обеспечено продолж ение прерванных 
ааданий после восстановления электропитания. К  таким  системам от
носятся системы р еальн ого  масш таба времени с телекЬммуникацией, 
банковские и другие системы . Н а рис. 14.8 показана схема установки 
с большой длительностью  гарантированного электропитания. Обычно в 
качестве установки гарантированного питания использую тся статичес
кие преобразователи и дизель-генератор.

Статические п р еобразователи  синхронизированы с вы хода по фа!« 
с  первичным электропитанием , так  как  при выходе из строя статичес- 
жого преобразователя Э В М  переключается на первичную сеть, сигна
лизируя об аварии стати ческого  преобразователя.

При отказе первичного электропитания статические преобразовате
ли  обеспечиваю т Э В М  питанием в течение времени, достаточного для 
запуска  дизель-генераторов. Обычно батареи обеспечиваю т питанием в 
течение 15 мин. В рем я зап у ск а  генераторов составляет несколько минут.



Подобные системы гарантированного электроп итания обы чно вы* 
полняются наращ иваем ы м и, чтобы их м ож но бы ло расш ирять при  под
ключении новых ЭВМ , а такж е модульны ми д л я  обеспечения их ре
зервирования.

14.4. ПОМЕХИ В ЦЕПЯХ СИГНАЛОВ И СПОСОБЫ ВЫПОЛНЕНИЯ
МЕЖСОЕДИНЕНИЙ ИНТЕГРАЛЬНЫХ МИКРОСХЕМ

В данном п араграф е рассмотрен вопрос, п рям о  не относящ ийся к 
организации системы электропитания Э В М , н о  тесно  с ней связанны й. 
Речь пойдет о довольно тонкой проблеме —  источниках помех в цеадх 
сигналов, часто являю щ ихся причиной сбоев в  р аб о те  маш ины, и не
которых м етодах сниж ения уровня помех. Эти вопросы, безусловно 
учитываемые при проектировании машин, являю тся  актуальны м и и для 
персонала, занятого  техническим обслуж иванием  ЭВ М .

Высокое бы стродействие интегральных м икросхем  и больш ая плот
ность их компоновки и м онтаж а, с одной стороны , и наличие больш ого 
числа разнесенных на сравнительно значительны е расстояния уст
ройств, с другой, приводят к тому, что в систем ах, построенных на ин
тегральных микросхемах, имеется значительны й уровень помех, срав
нимый с запасом  помехоустойчивости самих схем.

При скоростях работы , характерны х д л я  интегральны х микросхем, 
имеющих времена переключения и задер ж ки  п о р я д к а  единиц нано
секунд, электрические характеристики системы меж соединений и си
стемы электропитания оказы ваю т сущ ественное влияние на бы стродей
ствие вычислительной системы и искаж ения сигналов при прохож дении 
их по линиям связи.

При построении вычислительных устройств и систем, использующих 
в качестве элементной базы  бы стродействую щ ие интегральны е микро
схемы, и в частности интегральные микросхемы Т Т Л , Т Л Э С  н др., в аж 
ными вопросами являю тся способ выполнения м о н таж а  схем и согла
сования схем с линиями передачи сигналов.

Влияние соединительных линий на передачу сигналов в  цифровом 
оборудовании определяется соотношением длины электром агнитны х волн 
Я, соответствую щ их спектру частот передаваем ы х сигналов, и физичес
кой длины линии связи  I.

М ежсоединения м ож но классиф ицировать следую щ им  образом :
1) имеющие длину, меньшую 0,0001 длины  волны , соответствую щ ей 

максимальной частоте активного спектра сигн ала; эквивалентны  элект
рической схеме из последовательно и п араллельн о  вклю ченных резис
торов;

2) • для которых леж ит в  диапазоне 0,0001—0,05; могут рас
сматриваться как  схемы с сосредоточенными сопротивлениям и, емкос
тями и индуктивностями;

3> для которы х /Д > 0 ,0 5 ;  долж ны  рассм атриваться  к ак  длинные 
линии передачи с распределенными парам етрам и.



С оединительны е линии длиной более 0,5— 1 м в системах, построен
ны х на интегральны х микросхемах Т Т Л , долж ны  рассматриваться к ак  
длинны е линии передач  с распределенными парам етрам и, так  к ак  за 
д е р ж к а  в типичны х линиях составляем т « 5 + 6  нс/м  и соизмерима с 
длительностью  переклю чения схем ТТЛ  (5— 15 не). При таком  соот
ношении бы стродействия соединяемых микросхем и длины м еж соеди
нений в соединительны х линиях передачи возникаю т помехи:

1) вследствие явлений отраж ения из-за несогласования волнового 
сопротивления линии и входны х и выходных сопротивлений интеграль
ных микросхем, что м ож ет приводить к  неправильному функциониро
ванию  и сниж ению  бы стродействия системы;

2) из-за перекрестны х наводоц м еж ду соседними проводниками, ко
торы е так ж е  м огут приводить к неправильной работе.

П ри проектировании устройств и систем на интегральных микро
схем ах необходим ы  оценка уровня помех из-за отраж ений и перекрест
ных наводок и определение условий, при которы х обеспечивается доста
точный д л я  надеж н о й  работы  запас от помех, возникающих в линиях 
передачи. .

С ниж ение пом ех из-за отражений и перекрестных наводок являет
ся одной нз основны х задач , решаемых при выборе системы м онтаж а. 
П ри этом вопросы  искаж ения сигналов из-за отраж ений и взаимных 
наводок  в соединительны х линиях приобретаю т наибольшее значение 
при увеличении длины  линии и особенно важ ны  при построении систем, 
объединяю щ их больш ое число устройств, при создании систем свйзи, 
интерфейсов.

Д л я  бы стродействую щ их вычислительных систем необходимы: 
1) система м о н таж а , обеспечивающая* непосредственное (без каких-либо 
дополнительных м ер) соединение интегральных микросхем с ограничен
ной длиной линий передачи, и 2) система м онтаж а для  передачи сиг
налов на р асстоян и я , превыш аю щие допустимую  длину линий, обеспе
чиваемую  первой системой монтаж а, с контролируемым уровнем по
мех в линиях передачи.

М еж соединения интегральных микросхем могут выполняться оди
ночными проводникам и или с помощью специальных соединительных 
линий с контролируем ы м и параметрами. О днако при использовании 
одиночных проводников вследствие их высокой индуктивности допуска
ем ая длин а м еж боединення при том ж е  уровне помех из-за м онтаж а 
оказы вается  в 2— 3 р аза  меньше, чем при использовании линий, имею
щ их обратны е провода, расположенные на близком расстоянии от 
сигнальных проводов. Т акие линии с контролируемыми параметрами 
могут быть вы полнены  в виде микрополосковых линий, получаемых с 
помощ ью  м ногослойного печатного м онтаж а с внутренними слоями зем 
ли и питания; коаксиальны х кабелей, витых пар проводов и т .п . И з-за 
небольш ой индуктивности таких соединительных линий их длина по 
условиям помехоустойчивости м ож ет бы ть значительно большей, чем



длина одиночных проводников. П араметры этих линий (емкость, индук
тивность и определяемое ими характеристическое сопротивление линии) 
постоянны в любом сечении линии, сохраняю тся неизменными в процес
се эксплуатации, не зависят от расположения в общей системе и могут 
быть легко рассчитаны. Это облегчает определение влияния линий свя
зи на искажения сигналов, что необходимо при проектировании бы ст
родействующих систем.

Д ля первой системы монтажа целесообразно использовать микро- 
полосковые линии, изготавливаемые с помощью многослойного печат
ного монтажа с внутренними слоями земли и питания, который обес
печивает высокую плотность компоновки и монтажа интегральных мик
росхем. Поперечное сечение четырехслойной печатной панели с 
микрополосковыми линиями передачи показано на рис. 14.9. П ервая  
система монтажа используется обычно в панелях устройств. Разм еры

Рис. 14.9. Четырехслойный пе
чатный монтаж с микрополос
ковыми линиями передачи:
1 — слой сигнальны х проводников;
2 — экранирую щ ий слой земли;
3 —.экранирую щ ий слой питания;
4 — сигнальны е проводники; { — 
сквозное отверстие с металличе
ским покрытием

панели, правила проложения линий и длина линий выбираются таким 
образом, чтобы помехами из-за отражений в линиях можно было пре
небречь.

При построении систем, включающих ряд вычислительных уст- 
ройста, длина соединительных линий м еж ду устройствами, как п ра
вило, превышает длину линии, отражениями в которой можно пренеб
речь. Поэтому здесь необходимо использовать вторую систему м онта
ж а и выполнять линии передачи с помощью коаксиальных или других 
специальных кабелей или витых пар проводов.

Оценка искажений сигналов в таких линиях должна проводиться 
с учетом распределенных параметров линий передачи.

Пример типичных искажений сигналов в несогласованной длинной 
линии передачи, соединяющей схемы ТТЛ, показан на рис. 14.10. П ри 
передаче спада сигналов в результате отражений в линиях передачи 
на выходе линий возникают колебания с отрицательными н полож и
тельными выбросами значительной амплитуды. Отрицательные вы бро
сы на входе приемных схем, включенных на выходе линии, могут вы 
вести их из строя, а положительные выбросы привести к ложному с р а 
батыванию этих классов схем.

При передаче фронта сигналов на входе линии имеется ступенча
тое нарастание сигнала, что* может вы звать увеличение задержки р ас 
пространения сигнала через приемные схемы, включенные на входе л и 
нии, или многократное срабатывание этих схем, если ступень н апряж е
ния находится на се пороге срабатывания.
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В результате таких искажений 'сигналов снижается запас от помех 
передаваемых сигналов н, следовательно, надежность системы. Поэто
му в этом случае необходимо вводить специальные цепи для согласо-

Рнс.-и.Ю. Искажение сигналов при передаче по длинным линиям, со
единяющим схемы ТТЛ:
а  — соелияеяия схеи  Т Т Л  дли нн ой  линией передачи (/ — дли на лияии, т  — эа* 
д ер ж ка  р асп р о стр ан ен и я .-сп о и л а  н а  единицу длины лин и я; г» — характеристиче
ское сопротивление); б  — с и гн ал ы  на »ходе н вы ходе линии

Вход .Выход

__________ I
Согласующий д*литель

Входная цепь 
схемы ТТЛ

Фиксирующий 
9иод

Рис. 14.11. Цепи согласования линии передачи

вакия волнового сопротивления линии с входными сопротивлениями со
единяемых схем в виде согласующих резисторов на концах линий и 
фиксирующих диодов н а  входах приемных схем (рис. 14.11).

Д ля передачи сигналов при этом необходимо использовать специ
альные схемы передачи, обеспечивающие достаточную мощность и за«



щиту срт коротких замыканий, и специальные приемные схемы с высо
ким входным сопротивлением, что позволяет производить произвольное 
подключение приемных схем вдоль линии передачи.

Г л а в а  п я т н а д ц а т а я

КОНТРОЛЬНО-ИЗМЕРИТЕЛЬНАЯ АППАРАТУРА 
ДЛЯ ЭКСПЛУАТАЦИОННОГО ОБСЛУЖИВАНИЯ ЭВМ

15.«. ТИПЫ КОНТРОЛЬНО-ИЗМЕРИТЕЛЬНЫХ ПРИБОРОВ

Эффективность поиска неисправностей и ремонта средств вычисли
тельной техники значительно повышается при наличии удобных и про
стых в эксплуатации контрольно-измерительных приборов. Неудиви
тельно, что номенклатура контрольно-измерительных приборов и их 
возможности постоянно расширяются. Широкое распространение в 
практике-эксплуатации средств вычислительной техники получили та' 
кие приборы, как одноконтактные и многоконтактные логические проб
ники, компараторы, импульсные генераторы, измерители тока.

Широкое внедрение микропроцессоров и микро-ЭВМ и проблемы, 
возникающие при их наладке и эксплуатации, потребовали создания 
качественно новых типов контрольно-измерительных приборов, таких 
как логические и сигнатурные анализаторы, портативные стенды для 
ремонта печатных плат с микросхемами.

В данной главе дается описание наиболее распространенных конт
рольно-измерительных приборов, их возможности и способы использо
вания.

15.2. ОДНОКОНТАКТНЫ Й ЛОГИЧЕСКИЙ ПРОБНИК

Одноконтактный логический пробник представляет собой прибор 
для индикации, двоичного -СОСТОМЧЯ-Эленедгрв днскретнцх_ схем,

. Основные преимущества логических пробников — компактность, 
возможность работы в труднодоступных местах, питание от  источника 
проверяемого логического устройства, удобство работы.

Задача логических пробников — упростить проверку логических 
схем, давая пользователю возможность наблюдать логические уровни 
без настройки и калибровки, которые необходимы при измерениях с 
помощью осциллографов.

Д ля индикации состояния элементов схемы применяются лампочки 
накаливания или светодиоды, число которых может быть различным.

В одноламповом пробнике включенное состояние лампочки означа
ет, что 6 проверяемой точке схемы имеется сигнал, соответствующий 
логическцй единице, выключенное — логическому нулю, а  мигание с



определенной частотой — переключению уровней сигнала. Постоянное 
свечение с  половинной яркостью может означать отсутствие сигнала 
[63].

В любом случае наиболее важным качеством пробника являются 
четкость и однозначность показаний. Во многих пробниках применя
ются лампочки накаливания ввиду их большой яркости.
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Рнс. 15.1. Одноламповый логический пробник:
а — структурная схема; б —  показания пробника при различных значениям 
измеряемых сигналов

Очень важным достоинством логических пробников является воз* 
можность работы с различными комплексами ИС, например ЭСЛ, ТТЛ 
и др. Это очень удобно при эксплуатации вычислительных систем, где, 
как правило, используются различные комплексы ИС. Обычно эта воз
можность реализуется наличием на корпусе пробника переключателя, 
устанавливаемого в положение, соответствующее комплексу ИС, с ко
торым предполагается работа а данный момент.

В логические пробники встраивается также схема расширения им
пульсов, позволяющая оператору проверять наличке импульсных сиг*



налов -высокой частоты. В таких пробниках при наличии на входе по
следовательности импульсов лампочка начинает мигать с частотой не
сколько герц.

На рис. 15.1 приведены структурная схема однолампового логиче
ского: пробника, .предназначенного для работы с ТТЛ-схемами, и его 
показания при различных значениях измеряемых сигналов.

Рис. 15.2. Режим запоминания одиночных импульсов

В некоторых логических пробниках имеется встроенная схема за 
поминания импульсных сигналов и индикатор, позволяющий обнару
жить наличие нерегулярных импульсов. К огда в контролируемой точке 
схемы после подсоединения пробника происходит изменение логическо
го состояния и запоминающий элемент сброшен, то он запоминает нм- ^  
пульс- н нндишгрует его, пока переключатель запоминания не будет воа* — -  
вращек в исходное состояние. На рис. 15.2 показана последовательность 
импульсов на входе четырехвходовой схемы И, которая вызывает оди
ночный импульс на выходе схемы, запоминаемый пробником. Этот им
пульс включает индикатор импульса, который остается во включен
ном состоянии и после отвода щупа пробника от контакта схемы.

11.3. МНОГОКОНТАКТНЫ Й ЛОГИЧЕСКИЙ ПРОБНИК

Многоконтактный логический пробник предназначен для одновре
менной индикации состояния всех контактов интегральной микросхемы.-

Он имеет отдельный индикатор для  каж дого контакта и позволя
ет, таким образом, наблюдать значения сигналов на всех контактах ИС.



Многоконтацтный логический пробник надевается как клипса на мик
росхему. Хочные пластмассовые направляющие гарантируют надежное 
соприкосновение м еж ду контактами пробника и выводами НС. Обычно 
в этих приборах имеется схема поиска питающего напряжения, которая 
автоматйчески определяет соответствующие выводы ИС и подключает 
их к схемам пробника [63].

Многоконтактные логические пробники имеют защиту от повышен
ного напряжения, предотвращающую перегрузку схемы или перегора
ние светодиодов. В комплекте с некоторыми ггробниками поставляются 
эталонные схемы-карточки, вставляемые в индикаторную секцию для 
облегчения чтения показаний пробника.

Многоконтактные логические пробники 'позволяют наблюдать не 
только статические сигналы, но, например, и работу разрядов счетчика 
в динамике, хотя, конечно, получить с их помощью полезную информа
цию затруднительно, если используемая схема- работает на частотах, 
превышающих пороговые частоты визуального восприятия.

15.4. ЛОГИЧЕСКИЙ КОМПАРАТОР

Логический компаратор предназначен для индикации различий сиг
налов на контактах проверяемой н эталонной интегральных микросхем. 
Конструктивно он выполнен так же, как и многоконтактный логический 
пробник, т. е. надевается на проверяемую ИС как клипса. Число ин-
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дикаторов (светодиодов) компаратора равно числу контактов ИС. 
Включенное состояние индикатора соответствует несовпадению сигна
лов проверяемой и эталонной ИС, т. е. ошибке.

Эталонная ИС, установленная в компаратор, долж на соответство
вать типу проверяемой ИС. Компараторы обнаруживают не только по
стоянные неисправности, но и кратковременные динамические ошибки.

На рис. 15.3 приведена схема соединения компаратора и форма 
' входных/выходных сигналов для различных случаев. Д омпараторы  noi- 
, соединяют проверяемую и эталонную ИС параллельно к одним и тем 

ж е входным линиям, т. е. эталонная ИС приводится в действие теми 
ж е сигналами, что и проверяемая.

Выходы обеих ИС сравниваются с помощью схемы сложения по 
модулю 2. Разница в значениях выходных сигналов обеих ИС длитель
ностью больше 200 не воспринимается как ошибка и вызывает загора
ние индикатора.

Поскольку логические компараторы построены по принципу исполь
зования тех же входных сигналов, что и подаваемые на ИС, реально 
они могут определить только неисправный узел, а не дефектную ИС. 

[ Например, внутреннее короткое замыкание входного контакта некото
рой мккродомы проявится как ошибка ИС, работающей на эту неис
правную ИС, поскольку как неработоспособная ИС, так  и компаратор 
будут иметь один и тот ж е входной сигнал.

1S.S. ЛО ГИ Ч ЕСК И Й  И М П УЛЬС Н Ы Й  ГЕНЕРАТОР

Д ля работы большинства логических пробников требуются те или 
иные средства изменения состояния входов логической схемы при од
новременном контроле ее выхода.

Д ля выполнения этой функции предназначены логические импульс
ные генераторы [63]. Они подают на узлы схемы кратковременные 
сигналы, переключающие эти узлы в логические состояния, обратные 
имеющимся. Длительности импульсов составляют обычно десятые доли 
микросекунды и достаточно малы, „чтобы. испортить схему, Л о ги ч е с к и е  

генераторы не могут переключить в противоположные состояния ли
нию, непосредственно связанную с источником питания или землей; 
такие короткие замыкания в схеме можно обнаружить, если к одной и 
той ж е точке подключить генератор и пробник и не получить изменения 
логического состояния при подаче импульса.

В некоторых импульсных генераторах имеются П ЗУ, обеспечиваю
щие возможность программного управления видом выходного сигнала 
при помощи кнопок. Например, выходные сигналы могут быть следу(6- 
щих типов: одиночные импульсы, непрерывная последовательность им
пульсов с частотой повторения 100 Гц, пачки из 100 импульсов, непре
рывная последовательность импульсов с частотой повторения 10 Гц, 
пачки из десяти импульсов и непрерывная последовательность импуль*



сов с  частотой повторения 1 Гц. Вид выходного сигнала устанавлива
ется с пульта. На таких приборах обычно предусматривают светодиод
ный индикатор для контроля выходного сигнала генератора.

« . * .  И ЗМ ЕР И ТЕЛИ  ТО К А

Измерители тока, выполненные в виде зондов, являются удобным 
прибором, позволяющим определить неисправный компонент схемы пу
тем выявления цепей, по которым протекают токи, значения которых 
выходят за установленные пределы. Так, например, если сигнальная 
щина замкнута на землю, прибор может определить, где имеет место 
короткое замы кание— в источнике или в приемнике сигнала, даж е в 
монтажных схемах И, ИЛИ. Прибор позволяет такж е обнаруживать 
замыкающие перемычки из припоя и разрывы в печатных схемах.

Измеритель тока обычно используется вместе с импульсным гене
ратором. Измерители тока используют принцип измерения магнитного 
поля, создаваемого сигналами, вырабатываемыми в проверяемой схеме 
или поступающими от внешнего импульсного генератора. Д ля инди
кации изменения логических уровней, одиночных импульсов и серии им
пульсов прибор имеет индикатор. Поскольку измеритель тока нечувст
вителен к  напряжению, им можно пользоваться для проверки любых 
логических схем, в которых импульсы тока не превышают заданный 
предел по амплитуде и частоте.

В состав измерителей тока входят экранированный индуктивный 
чувствительный элемент тока и широкополосный усилитель с большим 
коэффициентом усиления, которые обеспечивают чувствительность, не
обходимую для обнаружения магнитных полей, создаваемых измене
ниями тока в печатных проводниках схемы. Чувствительность прибора 
бывает достаточно высокой для отслеживания сигналов в многослой
ных печатных платах. При работе прибор подносится сначала к  опорной 
точке (обычно к выходу источника сигнала) и его чувствительность ус
танавливается такой, чтобы загорелся индикатор. Затем прибор пере
мешается вдоль цели сигнала. При прохождении закороченной ветви 
индикатор гаснет.

15.7. О С Ц И Л Л О Г Р А Ф Ы

О сциллографы продолжают оставаться наиболее распространен
ным контрольно-измерительным приборов для цифровых схем. Ввиду 
все возрастающ ей частоты цифровых устройств разрабатываются ос
циллографы с расширенной полосой рабочих частот и уменьшенных, га
баритов. Появление новых малогабаритных осциллографов изменило 
представление о них — вместо стационарных они стали портативным*].

К роме того, осциллографы компонуют с другими измерительными 
-приборами для повышения их эффективности при эксплуатации, на
пример с  мультиметром, приставкой для подсчета логических перехлю-



чений, цифровым индикатором для отсчета значений напряжений и вре
менных параметров.

Осциллографы совершенствуют такж е путем добавления реж има 
регулируемого послесвечения, что позволяет наблюдать одиночные и 
случайные сигналы путем запоминания осциллограммы в течение 3—

| 15 мин. Регулировка послесвечения позволяет получать четкие осцил
лограммы трудных для наблюдения низкочастотных сигналов, которые 

I обычно дают мерцающие осциллограммы, и коротких импульсов с кру
тыми фронтами, но низкой частотой повторения.

Некоторые осциллографы снабжаются сменными блоками переклю 
чателя и анализатора логических состояний, позволяющих получить но
вый режим отображения логических состояний, при котором результа
ты измерения отображаются на экране осциллографа в виде логичес- 
ких 1 и 0.

15.8. ЛО ГИ Ч ЕСК И Е А Н А Л И З А ТО Р Ы

При поиске сложных неисправностей в  дискретных устройствах 
возникает необходимость одновременного наблюдения нескольких сиг- '  
налов, однократных и апериодических, поведения схемы в моменты 
времени, предшествующие какому-либо событию или следующие за  ним. 
Такие возможности представляет логический анализатор — прибор для 
сбора и анализа данных о реальных условиях работы дискретных уст
ройств [73, 74].

Логйческий анализатор представляет собой комбинацию многока
нального регистратора двоичных сигналов, построенного на базе быст
родействующего ЗУ с развитой системой управления процессом записи



данных, и экранного пульта-дисплея, отображающего записанную в ЗУ 
информацию ёГ форме, наиболее удобной для ее анализа.

Структурная схема логического анализатора приведена на рис. 15.4.
Различают два типа логических анализаторов: анализаторы логи- 

неских состояний и анализаторы временных диаграмм.
Анализаторы логических состояний фиксируют состояния контроль

ных точек проверяемой схемы во время тактовых сигналов, задавае
мых проверяемым устройством, и записывают процесс изменения со
стояний синхронно с его работой.

Анализаторы временных диаграмм фиксируют состояния контроль
ных точек проверяемой схемы в моменты времени, которые задаются 
независимо работающим тактовым внутренним генератором анализа
тора.

Состояния контрольных точек фиксируются в дискретные моменты 
времени (при подаче тактовых сигналов) в двоичной форме: 0 — при 
отсутствии сигнала, 1 — при его наличии.

Логические анализаторы имеют два основных режима: регистра
ции и отображения.
ц Регистрацией называется процесс записи состояния сигналов, по

ступающих по входным каналам анализатора, в его запоминающие 
устройства. Регистрация начинается по сигналу запуска регистрации, 
который может быть либо внешним сигналом, либо кодовым словом, 
либо последовательностью кодовых слов.

Отображением называется процесс индикации на экране электрон
но-лучевой трубки временных диаграмм или логических состояний, за
писанных в ЗУ  в процессе регистрации.

Д ля установки режима, способа запуска регистрации, способа ото
браж ения, а такж е кодовых слов запуска регистрации на панели уп
равления имеются переключатели и гнезда для подключения, внешних 
Сигналов.

Основными характеристиками логических анализаторов являются:
количество каналов одновременной регистрации состояний сигна

лов; —
уровни входных логических сигналов;
глубина регистрации, т. е. максимальное количество запоминаемой 

по одному каналу информации;
максимальная частота регистрации, определяющая минимальный 

интервал времени между двум я последовательными отсчетами состоя
ний входных сигналов.

Глубина регистрации определяется емкостью ЗУ, а максимальная 
частота регистрации — быстродействием ЗУ анализатора.

Выпускаемые в настоящее время анализаторы имеют от 8 до 48 
каналов регистрации, частоту регистрации от 20 до 200 МГц, глубину 
регистрации от 64 до 2048 бит на канале.
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рис. 15.5. Режимы логического анализатора: -»
а  — отображ ение временных ди аграм м ; б — отоб раж ен и е  логи
ческих состояний

Процесс регистрации в логическом анализаторе мож ет быть начат 
при появлении на входах:

специально заданного внешнего сигнала; /  ,
заданной кодовой комбинации (слово состояния) сигналов; , 
заданной последовательности кодовых комбинаций.
Существуют следующие способы запуска регистрации: прямой, за

держанный и с предустановкой [73].



При прямом запуске сигнал запуска сразу включает процесс ре
гистрации, а при задержанном — через определённое время, задаваемое 
числом тактов задержки. При запуске с  предустановкой анализатор ре
гистрирует состояния в контрольных точках диагностируемого устрой
ства независимо от сигнала запуска и позволяет сохранить и выдать 
на отображение данные, которые были записаны за N  тактов до появ
ления сигнала и М. —  N  тактов после него, где М —  максимальная глу
бина регистрации по одному каналу. Предустановка может иметь зна
чение в пределах 1 < Ы < М .

Если для запуска регистрации использовать канал, характеризую
щий появление сбоя, то прибор позволит записать предысторию пояа- 
лення этого события и на основе ее анализа установить причины сбоя.

И нформация ЗУ анализатора может быть выведена на экран в 
форме логических временных диаграмм, логических, таблиц или графи
ческого изображения.

В режиме отображения логических временных диаграмм анализа* 
тор функционирует как многоканальный цифровой запоминающий ос
циллограф, индицирующий двоичные сигналы состояний {рис. 15.5, а).

Д ля облегчения анализа записанной информации и сопоставления 
сигналов, принятых по различным каналам, на экран индикатора вы
водятся * вспомогательные указатели — курсоры в виде вертикальной 
линии, которая может перемещаться по указанию оператора вдоль 
горизонтальных осей.

В режиме отображения логических таблиц информация индициру
ется в двоичном, восьмеричном, шестнадцатиричном или алфавитно- 
цифровом коде (рис. 15.5, б).

В графическом режиме отображения каждое из записанных слов 
состояний ааоясывается на экране ЭЛТ в виде точки, координаты ко
торой определяются разрядами слова состояния.

Г л а в а  ш е с т н а д ц а т а я

ПРОЦЕССЫ ЭКСПЛУАТАЦИОННОГО 
ОБСЛУЖИВАНИЯ ЭВМ

16.1. О Б О Р У Д О В А Н И Е  П О М ЕЩ ЕН И Й  Д Л Я  ЭВМ

В данной главе рассмотрены вопросы размещения ЭВМ, 
требования к помещению, перечень видов регламентных ра
бот, меры по технике безопасности и др. Рассмотрение ве
дется применительно к ЭВМ единой системы. При написа
нии главы  использованы материалы инструкций по эксплу
атации машин единой системы.

Д л я  размещения средних и больших моделей ЭВМ еди
ной системы требуются специально оборудованные помеще
ния.



Собственно машины располагаются в машинном зале. 
В непосредственной близости от него располагаю т зал сер- 
висной аппаратуры, аналитическую‘лабораторию , помеще
ния для подготовки данных,'хранения магнитных носите
лей данных, бумажных носителей данных, З И П  и техноло
гической документации, помещение для  ремонта, узлов 
ЭВМ. Необходимые площади для средней и большой моде
лей ЭВМ приведены ниже:

Площадь, м%
Назначение помещения ЕС-1033 ЕС-1060

Машинный зал . * ...............................................  ПО 270—300
Сервисная а п п а р а т у р а .....................................1 24 90
Ремонт узлов Э В М .......................................... /  20
Аналитическая л а б о р а т о р и я .......................... 1 20 30 •
Подготовка д а н н ы х ..................................... ..... I 40

Хранение магнитных н о с и т е л е й .................... 1 10 ^
Хранение бумажных н о с и т е л е й .................... /  ’ 20 .
Хранение ЗЙ П  и технической документации 20 20

В машинном зале, помещениях сервисного и техническо
го обслуживания, подготовки данных, хранения магнитных 
носителей параметры окружающей среды должны нахо
диться в следующих пределах:
Температура окружающего воздуха 2 0 ± 5 вС 
Относительная влажность воздуха 65±15 %
Атмосферное давление . . . . .О т 84 до 106,7 кП а (от 630 до

800 мм рт. ст.) 4  
Уровень ш у м о в ................................. .Д о 75 дБ
Запыленность, не б о л е е ..................... 1 мг/м3 при размере частицы, не

более 3 мкм

Освещение машинного зала выполняется люминесцент
ными лампами. Освещенность должна быть 350—400 лк 
на высоте 0,8 м от пола.

В качестве примера на рис. 16.1 показано размещение 
основного оборудования ЭВМ ЕС-1050 в машинном зале 
[79]. Здесь использовано так называемое зонное размеще
ние устройств (зона центральных устройств, зона внешних 
ЗУ, зона устройств ввода-вывода),' что облегчает техничес
кое обслуживание и использование резервного оборудова
ния.

Д л я  обеспечения необходимых параметров окружающей 
среды в машинном зале и других помещениях Э В М  исполь
зуются приточно-вытяжные системы кондиционирования.

В машинном зале пол выполняется двойным (зазор меж
ду полами равен или более 250 мм) и потолок монтируется 
подвесным. Между технологическим полом и подвесным



потолком долж но быть расстояние не менее 2,8 м. Стены 
и подвесной потолок покрываются звукопоглощающими 
плитами.

Пространство между основным и технологическим пола
ми используется для прокладки силовых кабелей, жгутов 
сигнальных цепей, защитного и схемного заземления, а так-

Зона внешних 
запоминающих 

устройств
\ec-m t

01.50 w

01.8010

03.9070

О*. ЯГО

or.soio
о  f .  т о

07.90 ТО

99.3019

ЕС-8551

01.8086

ОТ. 8088
03.5058

04,5058

05.808i

Зона центральных устройств 

Стойки питания процессора
CC-08S3 -2050.3 ЕС-2050Л tC-W1Z.2 EC-W3S.Z\ 

Оперативная память

Каналы ВВоВа-ВыВода
90-4035 ЕС-7070

ЕС-4072

EC-3Z05.2 ЕС-32052
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ЕС-2050.2
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ЕС-7035.1
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ЕС-7070

Зона устройств 88оИа-выдоВа
02.5022 0T.802Z 07.8012 02.8011 01.703t I

02.7022 | 01.7022 01.7010 02.7010 02.7032 \

Рис. 16.1. Размещение основного оборудования ЭВМ ЕС-1050 в ма
шинном зале

Же в качестве приточного вентиляционного канала. Прост
ранство меж ду основным и подвесным потолками служит 
в качестве вентиляционного канала. В этом пространстве 
размещ аю тся воздуховоды, осветительные" устройства и 
противопожарная аппаратура.

При использовании центральной проточно-вытяжной вен
тиляции нагретый в устройствах воздух удаляется либо пу
тем выброса в машинный зал, либо забором из стоек с по
мощью подсоединенных к ним специальных воздуховодов. 
Некоторые варианты распределения охлаждающего возду
ха в машинном зале представлены на рис. 16.2,а  — в.

Воздух, подаваемый в устройства ЭВМ центральной 
приточно-вытяжной вентиляции, должен иметь температуру 
от 14 до 1б°С и максимальную запыленность не более 
0,75 м г /м 3 при размере частиц не более 3 мкм. Отметим,



что при отключенной центральной приточно-вытяжной вен 
тиляции устройства ядра ЭВ М  — процессор, каналы , о с 
новная память могут работать не более 20 мин (при р а б о 
тающей автономной ветиляции).

Особого внимания требует создание определенных у с л о 
вий Для хранения бумажных (перфокарт) и м агнитны х

Л  ^ 4 1 4
60-70%

4и Л

Л
Л *Е

Ткг

Рис. 16.2. Варианты распреде
ления охлаждающего воздуха 
в машинном деле:

Д ь  Л» — д оводчи кн-подогреватели ; 
Д ,, Д , — эжекционные д о водчи ки - 
подогреват'ели; Я | — н ап о л ь н ая  
приточная реш етка: -н а п о л ь 
ный плинтусный ш каф чик; / —п р о 
странство подвесного п о то л к а , ис* 
пользуемого в качестве вы ти ж н о - 

» го вен ти ляц и он н ой  к а н а л а ; 2—п р о 
странство подвесного потолка, используем ого в качестве напорного п ри точн ого  
кан ал а ; 3 —  конденсатор; 4 — пространство технологического пола

(магнитных лент) носителей. Перфокарты следует хран и ть  
под двухкилограммовыми прессами. Коробки с магнитными 
лентами хранятся в вертикальном положении. В х р ан и л и 
щ а х  -магнитных лент следует- поддерживать- т емпер ату р у  
21—2 2 °С , влажность 45—-55 %.

В качестве первичного источника питания ЭВМ сл у ж и т  
силовой трансформатор и трехф азная  четырехпроводная 
сеть 380/220 В, частотой 50 Гц с глухозаземленной н ей т р а 
лью. Трансформатор допускает регулирование н ап р яж ени я  
под нагрузкой. Напряжение первичного источника питания 
не должно отклоняться от номинала более чем на + 1 0  и 
— 15% , а частота не более чем на ± 1  %. Требования к 
мощности первичного источника питания зависят от модели 
и комплектации ЭВМ. Например, для  ЭВМ ЕС-1050 т р еб у 
емая мощность составляет 100 кВт.



В инструкциях по эксплуатации ЭВМ ЕС указываются 
следующие меры безопасности.

В помещении ЭВМ  должна быть проложена шина з а 
щитного заземления сечением не менее 120 мм2. Участки 
шин должны свариваться внахлест на длине не менее двой
ной ширины шины. Ш ина защитного заземления соединя
ется с заземлением первичного источника питания — трех
фазной четырехпроводной сети 380/220 В, 50 Гц. Нейтраль 
электроустановки (трансформатора), первичного питания 
глухо заземляется с помощью заземляющего устройства с 
сопротивлением заземления не более 600 мкОм.

Корпуса всех устройств ЭВМ должны иметь надежное 
электрическое соединение с шиной защитного заземления 
в машинном зале. Переходное сопротивление между непо
средственно соединенными между собой мета^щическими 
деталями не должно превышать 600 мкОм, а суммарное пе
реходное сопротивление при заземлении аппаратуры через 
перемычки, шины и т. п. должно быть не более 2000 мкОм.

Сопротивление изоляции электрических цепей с напря
жением 380/220 В м еж ду собой и относительно корпуса 
(болта заземления) любого устройства должно быть не ме
нее 20 МОм.

Обслуживающий ЭВ М  персонал должен всегда пом
нить, что опасность представляют первичные Цепи блоков 
питания, подключенные к трехфазному напряжению 
380/220 В, 50 Гц.

К работе с ЭВМ допускаются лица, изучившие доку
ментацию на систему электропитания и прошедшие инст
руктаж  по технике безопасности при эксплуатации устано
вок  с напряжением до 100С В. Лица, обслуживающие си
стему электропитания, должны быть обучены приемам ос
вобождения попавшего под напряжение, приемам искусст
венного дыхания, правильного оказания первой помощи при 
поражении электрическим током и способам гашения пожа
ра  в электроустановках.

При. эксплуатации ЭВМ  запрещается:
включать ЭВМ при неисправной защите электропита

ния;
подключать и отклю чать разъемы кабелей электропита

ния и блоков вентиляции при поданном напряжении элек
тросети;

заменять съемные элементы под напряжением;
производить пайку в аппаратуре, находящейся под на

пряжением; ■ 
340



снимать крышки, щиты, закрываю щ ие доступы к то ко 
ведущим частям;

пользоваться электрическими паяльниками и другим и 
электроинструментами с напряжением 36 В и выше с неза- 
аемленными корпусами.

При техническом обслуживании аппаратуры ЭВ М  о б я 
зательным является выполнение следующих правил:

при проверке и обслуживании съемных блоков эл е к т р о 
питания их корпуса должны заземляться;

измерение напряжений в токоведущих частях с н а п р я 
жением более 36 В необходимо производить, пользуясь р е 
зиновыми ковриками и изолированными щупами;

при прозвонке электрических цепей необходимо п р ед ва 
рительно эти цепи обесточить и проверить отсутствие н а 
пряжения с помощью вольтметра. Прозвонку схем Т Э З  
производить прибором с источником постоянного н а п р я ж е 
ния не более 1,5 В;

металлические корпуса приборов следует заземлять.

16.3. О БЕСПЕЧЕН ИЕ П О Ж А Р Н О Й  Б Е З О П А С Н О С ТИ  
ВЫ ЧИСЛИТЕЛЬНЫ Х ЦЕНТРОВ

П ож арная  безопасность вычислительных центров о б ес 
печивается [77]:

выполнением требований пожарной безопасности поме
щений для ЭВМ, хранилищ информации, установок к о н д и 
ционирования и систем электропитания;

выполнением правил пожарной безопасности, при р е 
монтно-профилактических работах;

системой автоматической пожарной сигнализации и п о 
жаротушения.

К  помещениям для ЭВМ, хранилищам информации, у с 
тановкам кондиционирования и системам электропитания 
предъявляются следующие требования пожарной .б е зо п а с 
ности:
• материалы для акустической отделки стен и потолков 

должны быть по возможности негорючими;
древесностружечные и древесноволокнистые плиты д о л 

жны применяться только при их глубокой пропитке о гн е
защитными составами;

стальные несущие и ограж даю щ ие конструкции д о л ж 
ны быть защищены огнезащитными материалами и к р а с 
ками;

конструкция съемного пола машинного зала д о л ж н а  
обеспечивать доступ к кабелям и вентиляционным си сте
мам;



и'' плиты съемного пола должны быть выполнены из несго
раемых или трудносгораемых материалов;

опоры и стойки съемных полов должны быть несгорае
мыми;

подпольные пространства под съемными полами долж 
ны разделяться несгораемыми диафрагмами;

различные помещения должны отделяться друг от дру
га  по мере возможности противопожарными стенами и пе
регородками;

в надпотолочном и подпольном пространствах должны 
устанавливаться пожарные извещатели, система трубопро
водов и выпускных устройств для подачи огнетушительного 
состава;

в помещениях, где нет постоянного присутствия персо
нала, необходимо устанавливать автоматическую систему 
пожарной защиты;

для нормальной эвакуации людей во время пожара ши
рина дверей долж на быть не менее 1,5 м, высота не менее 
2 м, ширина коридоров не менее 1,8 м;

машинные залы  площадью более 250 м г должны иметь 
[ не менее двух выходов;

пожар в любом помещении не должен отрезать пути к 
эвакуационным выходам;

запасы перфолент и перфокарт в машинных залах не 
должны превышать оперативных норм;

воздуховоды системы вентиляции должны быть выпол
нены из негорючих материалов, иметь-небольшое число по
воротов и гладкую поверхность стенок, так  как  накоплен
ная в них пыль может воспламеняться;

воздуховоды долж ны  периодически очищаться; 
в системе вентиляции должны быть предусмотрены кла

паны для перекрытия воздуховодов при пожаре;
теплоизоляция воздуховодов систем охлаждения ЭВМ 

долж на быть выполнена из несгораемых материалов;
при возникновении пожара системы вентиляции долж 

ны отключаться.
При выполнении ремонтно-профилактических работ не

обходимо соблюдать следующие правила пожарной без- 
[, опасности: .

неред началом профилактических работ необходимо 
проводить инструктаж по пожарной безопасности, прави
л а м  работы с горючими жидкостями;

съемные узлы ЭВ М  необходимо ремонтировать в от
дельном, специальном помещении;



необходимо использовать низковольтные паяльники, 
устанавливаемые на несгораемой подставке;

в качестве моющих средств необходимо вы бирать  пожа
робезопасные вещества;

если для промывки деталей необходимо пользоваться? 
горючими жидкостями, то эти работы долж ны  выполнять
ся в специальном помещении с приточно-вытяжной вентиля
цией;

горючие жидкости необходимо хранить в металлической, 
плотно закрывающейся таре и убирать по окончанию рабо
ты в сейф;

нельзя устанавливать ящики с жидкостями у входов, вы
ходов, на эвакуационных путях, около установок и прибо
ров отопления;

нельзя оставлять без наблюдения включенную в сеть 
контрольно-измерительную аппаратуру;

нельзя оставлять на устройствах остатки проводов, ва
ту, марлю и другой обтирочный материал;

запрещается применять электронагревательные быто
вые приборы*

запрещается курить, включать и выключать электросеть 
и приборы во время работы с легковоспламеняющимися 
жидкостями.

Система автоматической пожарной сигнализации и по
жаротушения содержит: пожарные извещатели; приемную 
станцию; схему подрыва пиропатронов; б атарею  для хране
ния и выпуска огнетушащего состава; систему трубопро
водов для подачи огнетушащего состава; баллон  и распре
делитель сжатого воздуха. Система работает  следующим 
образом. При повышении концентраций дым а или темпера
туры в помещении извещатели срабатывают и выдают им
пульс на приемную станцию и далее на вхему подрыва пи
ропатронов клапанов распределительного устройства и ав
томатической головки-затвора баллона сж атого  воздуха. 
Через вскрывшуюся головку^воздух вскры вает головки 
баллонов с огнетушител,ьным составом, который поступа
ет через систему трубопроводов к выпускным устройствам.

Различают два типа пожарных извещателей: пожарные 
извещатели, реагирующие на дым; тепловые пожарные, из
вещатели.

Первые отличаются более высокой чувствительностью. 
В качестве огнетушащих составов используют неэлек

тропроводные, не вызывающие коррозии и порчи оборудо
вания составы. Наиболее широко используются составы с 
углекислотой и фреоном.



Д л я  локального тушения пожаров используются также 
стационарные и передвижные .огнетушители с ручным 
пуском.

16.4. П Р О Ц Е С С Ы  П Л А Н О В О -П Р О Ф И Л А К ТИ Ч Е С К О ГО
О Б С Л У Ж И В А Н И Я

Ц елью  планово-профилактического обслуживания яв
ляется обеспечение эксплуатации ЭВМ с коэффициентом 
использования, оговоренном в технической документации. 
Д л я  маш ин ЕС ЭВМ принят коэффициент использования 
/(т,иж= 0,9 при круглосуточной работе.

В процессах планово-профилактического технического 
обслуж ивания определяются и заменяются элементы, п ара
метры которых вследствие износа находятся на пределе до 
пустимого, проверяются элементы и узлы, не охватываемые 
системой автоматинеского контроля ЭВМ.'

Процессы планово-профилактического технического об
служ ивания выполняются периодически через определен
ные интервалы времени, причем чем больше установлен
ный интервал  между повторениями процесса обслуживания, 
тем больш е программа работ по обслуживанию и больше 
продолжительность самого процесса обслуживания. В табл. 
16.1 приведены некоторые сведения о процессах планово
профилактического технического обслуживания ЭВМ.
Т а б л и ц а  16.1:'процессы планово-профилактического 
технического обслуживания

Н аим енование процесса 
П ланово-проф илактического 

о б сл у ж и ван и я
И нтервал м еж д у  обслуж ива- 

ниямн

Нормативная продол* 
ж нтелькость процесса 

обслуж ивания

ЕС-1033 ВС-1060

Суточный Сутки 1 1
Д вухнедельной Д в е  н ед е л и 4 6
Месячный Месяц 8 16
Полугодовой Полгода 72 72

К ак  следует из таблицы, продолжительность обслужива
ния зависит от модели ЭВМ.

Продолжительность процессов планово-профилактичес- 
кого обслуживания отдельных устройств (технических 
средств) ЭВМ составляет для Е С 1 ЭВМ: суточного — 1 ч, 
двухнедельного—4.ч, месячного— 12 ч, полугодового—24ч.

. При вводе ЭВМ в эксплуатацию выполняется полугодо
вой процесс технического обслуживания.



Рассмотрим перечень работ, выполняемых з  процессах 
планово-профилактического технического обслуживания.

Суточное техническое обслуж ивание: 1) внешний^ ос
мотр технических средств ЭВМ; 2) чистка устройств; 
3) проверка температуры и влажности в помещении; 4) ра
боты суточного регламента отдельных технических средств;
5) проверка ЭВМ с помощью комплекса программ техни
ческого обслуживания.

Д вухнедельное техническое обслуж ивание. По сравне
нию с программой суточного обслуживания добавляется ос
мотр креплений разъемов и установки Т Э З ,  выполняются 
работы двухнедельного регламента отдельных технических 
средств машины. Обслуживание заверш ается проверкой 
ЭВМ с помощью комплекса программ технического обслу
живания.

М есячное техническое обслуж ивание. Сверх программы 
двухнедельного обслуживания проверяется работа органов 
управления и сигнализации, функционирование ЭВМ при 
изменении на ± 5  % напряжений вторичных источников пи
тания. Обслуживание заканчивается проверкой ЭВМ с по
мощью комплекса программ технического обслуживания 
при номинальном напряжении.

Полугодовое техническое обслуж ивание. Сверх програм
мы месячного обслуживания производится осмотр и чистка 
ТЭЗ, блоков питания, кабелей и жгутов, проверка заземле
ния путем замера переходного сопротивления, выполняются 
работы полугодового регламента отдельных технических 
средств, проверка защиты системы электропитания и сиг
нализации о перегреве, замер и регулировка частоты зада
ющего генератора. Обслуживание заверш ается  проверкой 
функционирования ЭВМ при изменении на ± 5  % напря
жений вторичных источников питания и прогонкой при но
минальном напряжении комплекса программ технического 
обслуживания.

Процесс технического обслуживания закончен, если не 
было сбоев при выполнении комплекса программ техниче
ского обслуживания,

16.5. ВЕДЕНИЕ Ж У Р Н А Л А  Э К С П Л У А ТА Ц И И  Э В М

При эксплуатации ЭВМ должен производиться сбор данных о ра
боте ЭВМ, отдельных ее устройств, о возникающих отказах и сбоях,
о проведенных профилактических работах и их результатах.

В гл. 13 этот вопрос был рассмотрен под углом зрения автомати
зации процесса накопления и обработки информации о машинных



ошибке*. В данной главе рассматривается ведение «аппаратурного 
журнала», являющ егося первичной формой информации о работе ЭВМ. 
Эта информация, зафиксированная по определенной форме в виде свод
ных карточек учета неисправностей, ежеквартально высылается поль- 
зователем-владельцем ЭВМ предприятию — изготовителю машины. Те
кущие данные об эксплуатации ЭВМ, наработке машины и отдельных 
устройств, наблюдавш ихся отказах и сбоях, установленных причинах 
отказов и сбоев, о проведенных ремонтных работах и регулировках 
должны тщ ательно фиксироваться обслуживающим персоналом маши
ны в аппаратурном журнале установленной формы.*

Сбор и накопление данных о поведении ЭВМ в процессе эксплуа
тации имеет большое значение как для организации (разработчика и 
предприятия) — изготовителя, так и для пользователя, эксплуатирую
щего машину.

Разработчики и изготовители ЭВМ на основе данных об отказах и 
сбоях имеют возможность определить статистические характеристики 
надежности и обслуживаемости ЭВМ и ее отдельных устройств, опре
делить и соответствующим образом доработать схемы, конструкцию и 
технологию изготовления узлов и устройств, оказавшихся недостаточно 
надежными в эксплуатации, скорректировать техническую документа
цию, в том числе уточнить методику н программы профилактических 
испытаний.

Пользователь на основе данных о сбоях и отказах ЭВМ имеет воз
можность планировать проведение ремонтных работ, замену отдельных 
устройств более надежными, установку резервного оборудования. Д ан 
ные о сбоях, поведении ЭВМ при профилактических испытаниях с из
менением питающих напряжений позволяют прогнозировать возникно
вение отказов в будущем и принимать профилактически необходимые 
меры (замену узлов и т .п .).

Д ля  соответствующего учета неисправностей при работе ЭВМ 
принципиальное значение имеет уточнение классификации возникающих 
при работе машины событий как сбоев или отказов.

Понятия отказа и сбоя были определены в общеупотребительном 
смысле в гл. 1. Однако практика организации учета данных о надеж 
ности ЭВМ  лотребовала следующих дополнительных соглашений
о том, как классифицировать те или иные события при эксплуа
тации машины.

Следует различать сбои и отказы ЭВМ и сбои и отказы отдельных 
ее устройств.

Обрыв магнитной ленты или бумаги, замятие перфокарты, пробивка 
лишних отверстий на перфокартах и перфолентах, непропечатывание 
знака классифицируются не как сбои ЭВМ, а как сбои соответствующе
го устройства. ОднЯсо если для устранения указанных явлений необ
ходима регулировка или ремонт устройства, то регистрируется его 
отказ.



* Если при отказе некоторого устройства оказалось возмож ны м пЪд* - 
ключить к машине резервное устройство (или перейти к работе с  ре* 
зервным устройством) и продолжить решение задами, то фиксируется , 
не отказ ЭВМ, а отказ устройства. Если указанное переключение вле- ; 
чет за собой новую загрузку операционной системы, то регистрируется

I отказ ЭВМ.
• Сбои ЭВМ, автоматически устраняемые программно-аппаратурными 

средствами, не учитываются при определении значений наработки на
' сбой и коэффициента использования ЭВМ. Отметим, что данные о та

ких сбоях, автоматически накапливаемые и обрабатываемые операцион
ной системой машины, ориентируют пользователя относительно «ела- 
бых мест* в эксплуатируемой машине, позволяют по изменению часто
ты появления таких сбоев прогнозировать надежность работы машины;

Сбои ЭВМ, обнаруженные и устраненные при техническом обслу- 
живании, не учитываются при определении характеристик надежности. 
Аналогичным образом поступают с отказами н сбоями, произошедшими ^  
из-за низкого качества носителей информации, отклонения параметров 
внешней среды за пределы, оговоренные в технической документации, 
а такж е вызванными ошибками в действиях операторов.

16.6. Э К С П Л У А ТА Ц И О Н Н А Я  Д О К У М Е Н ТА Ц И Я

Основными эксплуатационными документами ЭВ М  яв 
ляются:

формуляр ЭВМ?
инструкцдя по эксплуатации ЭВМ и устройств; 
руководства по эксплуатации диагностических и ф у н к

циональных тестов;
диагностические справочники; 
таблицы и тесты проверки ТЭЗ; 
техническое описание.
Д ва  других документа: «Требования к помещению» и 

«Инструкция по монтажу, пуску и регулированию ЭВ М  на 
месте применения», используются при подготовке помещ е
ния и вводе ЭВМ в эксплуатацию у  пользователя.

Требования к помещению  определяют необходимую пло
щадь машинного зала и подсобных помещений, климатиче
ские условия, вентиляцию и другие параметры, необходи
мые для обеспечения нормальных условий эксплуатации.

Инструкция по монтаШу, пуску и регулированию  Э В М  
на месте применения  содержит правила развертывания, ус
тановки, монтажа и пуска ЭВМ в эксплуатацию на месте 
применения. Основным разделом инструкции является  
«Сдача в эксплуатацию смонтированного изделия», в кото- 
ром приводится перечень испытаний установленной ЭВМ ,



гарантирующих ее работоспособность. В этом разделе д а 
ются так ж е  определения понятий сбоя и отказа, которыми 
пользуются при учете результатов испытаний.

В результате успешных испытаний подписывается акт 
ввода ЭВМ  в эксплуатацию, форма которого указана в ин
струкции.

В инструкции приводятся также правила возмещения 
стоимости узлов, деталей и электрорадиоэлементов, вышед
ших из строя в период проведения пуско-наладочных ра
бот и пуска ЭВМ.

Ф орм уляр  ЭВМ  является документом, содержащим 
комплектность аппаратурных средств ЭВМ и ее эксплуата
ционной документации, технические характеристики, дан* 
ные контрольно-приемочных испытаний и гарантийные обя
зательства завода-изготовителя.

Инструкция по эксплуатациии  содержит сведения по ус
тановке ЭВМ, включению электропитания, подготовке ЭВМ 
к работе, составу и численности обслуживающего персона
ла ,  инструкции по выполнению всех операций с пульта 
ЭВМ. Основными разделами инструкций по эксплуатации 
являю тся разделы, содержащие описание характерных не
исправностей и методы их устранения, рекомендации по 
планово-профилактическим работам, ремонту ЭВМ, органи
зации ЗИ П . В этих разделах содержатся инструкции по 
запуску диагностических тестов, поиску неисправностей, ука
зания по применению тех или иных тестовых средств. В р аз 
деле  по организации планово-профилактических работ со
держ атся  рекомендации по периодичности, длительности и 
составу планово-профилактических работ.

Руководства по эксплуатации диагностических и ф унк
циональны х тестов содержат инструкции оператору по з а 
пуску и интерпретации результатов этих тестов, а также 
рекомендации по локализации неисправностей с помощью 
программно-аппаратурных средств.

Диагностические справочники  представляют собой до
кумент, в котором устанавливаются соответствия между ко
дами, получаемыми при выполнении диагностических тес
тов, и блоками, подозреваемыми на неисправность.

Таблицы  и тесты^ароверки ТЭЗ  содержат перечень тес
товых наборов, обеспечивающих локализацию неисправнос
ти в ТЭЗ, и эталонные результаты. В ЭВМ, снабженных 
средствами автоматизированной проверки ТЭЗ такими, как 
автотестер ЭВМ ЕС-1045, дополнительно к таблицам про
верки ТЭЗ имеются диагностические таблицы и тесты про
верки ТЭЗ, записанные на кассетной магнитной ленте.



Качество эксплуатационной и 'техничёскбй’̂ 'д о к у м е ! ^ -  
ции, ее форматы и используемый носитель информации 
оказывают большое влияние на обслуживаемость и рем он
топригодность устройств ЭВМ, особенно, периферийных.

Существующая техническая документация во многом 
далека от совершенства. Производители средств вычисли
тельной техники ведут поиск новых форм эксплуатацион
ной документации, позволяющей улучшить и облегчить о б 
служивание и ремонт.

16.7. П Р О Ц ЕД УР Ы  А В ТО Н О М Н О ГО  ТЕ С ТИ Р О В А Н И Я  ЭВМ 
С  П О М О Щ Ь Ю  ПРОГРАММЫ « Т Е С Т -М О Н И Т О Р »  (ЕС  ЭВМ]

Комплект программ технического обслуживания 
(КПТО ), включающий тест-монитор (ТМ) и тест-секции 
(ТС) устройств, используется при автономном тестирова
нии устройств ЭВМ. Комплект программ технического о б 
служивания поставляется пользователю на магнитной лен-

Тест-монитор загружается процедурой первоначальной 
загрузки программ, после чего выполняется его инициали
зация (настройка) на систему, т. е. определяются системные 
устройства ввода, вывода сообщений и загрузки тест-сек
ций.

В качестве системных устройств ТМ обычно использу
ются:

пишущая машинка ПМ или пульт оператора для ввода
заданий; АМПУ,

пишущая машинка (или пульт оператора или а ц и у ;
для вывода сообщений;

накопитель на магнитной ленте д л я  загрузки ТМ и тест- 
секций.

После определения системных устройств тест-монитор 
выдает начальное сообщение:

О Ж Д  НЗП  ТМЕС В Е Р С И Я  О 
и переходит в состояние ожидания д л я  приема: 

входных сообщений с клавиатуры ПМ; 
задания с пульта управления системы; 
изменения конфигурации системы с пульта управления. 
Если устройство ввода не было определено, ТМ н азн а 

чает в качестве устройства ввода ПМ , с которой получен 
запрос «Внимание».

В этот момент выходные сообщения могут использо
ваться для:

а) изменения конфигурации путем ввода сообщении и  
(изменения параметров процессора), А  (добавления уст-



ройств в таб л и цу 1 определения устройств) и № (исключе
ний устройств из таблицы определения устройств);

б) назначения или изменения системных устройств ТМ 
путем ввода сообщений Н С С Ш  (назначение устройств 
ввода), 10С С 1Ш  (назначение устройств вывода), или 
И -С С Ш  (назначение устройства загрузки) где СС и 
и и  — шестнадцатиричные номера канала  и устройства;

в) ввода задания .
Задание, описывающее функции, требуемые для выпол

нения со стороны ТМ, представляет собой набор так назы
ваемых приказов.

Существуют следующие категории приказов: 
а^ управляющие работой тест-секций: 
о  — запрос на зацикливание примера, секции или зада

ния;
— запрос на прекращение выполнения секции; 

б  — запрос на прекращение выполнения активной сек
ции только при текущей обработке;

0  — запрос на вмешательство оператора;
5  — запрос н а  включение управляющих ключей секции; 
X —  запрос на выключение управляющих ключей сек

ции;
б )  управляющие работой ТМ:
В  — запрос на начало или продолжение;
И  — запрос на останов;
1 — запрос на инициализацию ТМ;
5 / 2  — запрос на включение/выключение управляющих 

ключей ТМ;
в) действующие на таблицы ТМ:
Л — запрос на добавление, изменение или восстановле

ние компонентов таблицы определения устройств (1ШТ);
/  — запрос на инициализацию таблиц ТМ или на изме

нение таблицы определения устройств ТМ ф М Ю ) ;
М  — запрос на распечатку таблиц ТМ;
¿/ — запрос на определение параметров процессора в 

таблице тест-секций (ЭИТ);
№ — запрос н а  исключение компонента таблицы опре

деления устройств (1ЮТ);
г) для ввода и запуска задания: —

.В  —  запрос на инициализацию ТМ для  нового задания; 
£  — запрос на загрузку  тест-секций;
д) выполняющие сервисные функции:
£  — запрос на ввод данных в ОП с клавиатуры ПМ; 
У — запрос на распечатку области О П  на устройстве вы

вода.



Пример. 1/А50,0380/Ь520,0 3 8 0 /5 0 .5  24/В1 ;
Запись означает: инициализировать ТМ, добавить в таб 

лицу Ш Т  компонент для НМЛ с адресом 0380; загрузить 
секцию 520 и проверить НМ Л с адресом 0380; включить 
управляющий ключ 24ТМ (блокировка печати сооб
щений).

В процессе работы тест-монитор может вы давать  следу
ющие коды сообщений;

ОВВ — ошибка операции ввода-вывода ТМ;
ТВО — требуется вмешательство оператора;
ОВП — ошибочное внешнее прерывание;
ОСТ — останов по требованию секции;
ОВС — ошибочный вызов супервизора;
П С К  — прерывание от схем контроля ЭВМ;
ПГМ — ошибочное программное прерывание;
П Н Н  — программа не найдена;
ОТВ — секция отвергнута;
П З Г  — необходима перезагрузка;
НУТ — нет требуемого типа устройства;
П ВС — повторить сообщение;
Н — начало тест-секции;
К  — конец тест-секции;
НМТ Ш Т  — таблица Ш Т  заполнена (нет места);
НМТ 1МТ — таблица 1МТ заполнена (нет места);
ПНУ — прерывание от неназначенного устройства.
В ТМ и тест-секциях имеются управляю щ ие ключи 

(УКТ), состояние которых задает различные режимы ра
боты монитора и секции. Ниже приводится описание клю
чей ТМ, которые удобно использовать при поиске неисправ
ностей и наладочных работах.

Ключи устанавливаются (переключаются) приказами 
5 ( 2 ) л вводимыми с ПМ:

УКТ 17 включён (выключен) ож идание Для запуска 
программы ЭЕИЕР при прерывании от схем контроля (нор
мальная обработка прерываний от схем контроля);

УКТ 18 включен (выключен) — блокировка распечатки 
(распечатка) диагностической-области при прерывании от
схем контроля; .

УКТ 20 включен (выключен) — останов (выполнение)
после загрузки каждой тест-секции;

УКТ 21 включен (выключен) — вывод только первой 
строки (всех строк) сообщений, печатаемых по запросам;

УКТ 22 включен (выключен) — блокировка (разреше
ние) печати сообщений на ПМ, если она не является си
стемным устройством вывода;



УКТ 24 включен (выключен) — блокировка (разреше
ние) печати всех сообщений о начале (Н) и окончании (К) 
•гест-секций на системном устройстве вывода;

УТК 25 включен (вы клю чен)— останов (отсутствие ос
танова) после каждой ошибки, обнаруженной монитором 
или тест-секцией;

УКТ 26 включен (вы клю чен)— задание зацикливается 
(не зацикливается);  *

УКТ 27 включен (выключен) блокировка (разреше
ние) печати всех сообщений на системном устройстве вы
вода;

УКТ 28 включен (вы клю чен)— зацикливание (незацик- 
ливание) активной (загруженной в ОГ1) тест-секции;

УКТ 29 включен (вы клю чен)— блокировка (разреше
ние) печати всех оперативных сообщений тест-секции, пе
чатаемых по запросу SVC DO;

УКТ 30 включен (выключен) — блокировка (разреше
ние) печати всех сообщений об ошибке.

16.8. П Р О Ц Е Д УР Ы  Н Е А В ТО Н О М Н О ГО  ТЕСТИРОВАН ИЯ
ПЕРИ Ф ЕРИ Й НЫ Х УС ТР О Й С ТВ  П О Д  УП Р А В ЛЕН И ЕМ  О С  ЕС

Д л я  эффективного использования машинного времени 
необходимо обеспечить возможность проверки функциони
рования ПУ параллельно с выполнением машинной про
граммы пользователей ЭВМ. Такую возможность предос
тавляют в ЕС ЭВМ процедуры неавтономного тестирования 

 ̂ПУ. Тестирование под управлением ОС ЕС рекоменду
ется использовать при проверке готовности устройств, их 
исправности после ремонта, профилактической проверке 
устройств и поиске в них неисправностей.

Комплект неавтономных тестов устройств (КНТУ) со
стоит из управляющей программы и тест-секций, поставля
емых пользователю отдельно от операционной системы. 
М агнитная лента КНТУ содержит отдельные файлы, пред
ставляющие собой объектные модули тест-секций ПУ в ви
де, удобном для  помещения их в библиотеку загрузочных 
модулей.

Д л я  тестирования с помощью программ неавтономного 
тестирования необходимы библиотеки, содержащие загру
зочные модули и процедуры, а такж е библиотеки конфигу
раторов.

Конфигуратор ПУ определяет конкретный допустимый 
режим тестирования, а также некоторые технические х а 
рактеристики ПУ.



Вызов программы неавтономного Юстирований1 выпол
няется стандартной процедурой, поэтому она обычно к а т а 
логизируется и помещается в системную библиотеку к а т а 
логизированных процедур.

Д л я  выполнения тестирования П У  должно быть переве
дено в режим, недоступный программе пользователя. С этой 
целью рекомендуется переводить П У  в автономный реж им  
поочереди, так как заблаговременный перевод ПУ в авто 
номный режим может затруднить выполнение других з а 
даний.

При включении управляющей программы неавтономно
го тестирования в библиотеку каталогизированных проце
дур, она может вызываться командой START.

После вызова управляющей программы неавтономного 
тестирования, она запрашивает тестовое задание, со д ер ж а
щее адреса тестируемых ПУ, обозначение выполняемых 
тест-секций и режимы работы при тестировании.

Имеются следующие режимы работы при тестировании: 
запись всех сообщений тест-секций, выводимых на пульт 

управления, в выходной набор данны х диагностики;
печать сообщений о начале и конце выполнения каж дой  

тест-секции;
вывод на печать подробной диагностической инф орм а

ции о неисправности, обнаруженной в ПУ. Диагностичес
кое сообщение содержит заголовок, признак обнаружения 
неисправности, имя тест*секции, номер блока, адреса н а 
чальной команды тест-секции, адрес программы канала ,  с 
помощью которой производилось тестирование, адрес т е 
стируемого ПУ, результаты (ожидаемые и полученные д а н 
ные в виде кода условия, сформированного в результате 
выполнения операции ввода-вывода, код приказа ПУ, к о 
нечный адрес программы канала, байты состояния ПУ и к а 
нала, значение счетчика‘в управляющем-елеве-канала-, б а й 
ты уточненного состояния, байты данных);

останов теста при обнаружении в ПУ первой ош и б
ки и предоставление оператору возможности изменения т е 
стового задания. В ответ на сообщение оператор может л и 
бо продолжить тестирование, либо зациклить выполнение 
теста на обнаруженной ошибке;

циклическое повторение тестового задания. Этот реж им  
используется для осциллографирования при'поиске неис
правностей;

я-кратное повторение блока тест-секции, на котором б ы 
ла обнаружена ошибка. *



14.9. О С О Б Е Н Н О С Т И  Э К С П Л У А ТА Ц И И  О П Е Р А Ц И О Н Н Ы Х  
С И С ТЕ М 1

Современные операционные системы, как  правило, яв 
ляются системами, ориентированными на разнообразные 
применения. В основе построения операционных систем ле
жит модульный принцип, позволяющий эффективно при* 
спосабливать операционные системы к изменяющимся ус
ловиям функционирования, а также обеспечивающий воз
можность их непрерывного совершенствования.

Модули представляю т собой составные части операци- 
онной системы, которые могут объединяться в различных 
сочетаниях и образовывать  уникальную операционную си
стему. '

Различают следующие типы модулей:- 
необходимые в любой операционной системе; 
необязательные (дополнительные);
альтернативные, реализующие одинаковые функции с 

разной степенью эффективности.
Таким образом, д л я  успешной эксплуатации операцион

ных систем необходима реализация следующих мероприя* 
тий:

определение назначения вычислительной системы, обще
го объема и типов выполняемых работ;

выбор конфигурации технических средств и соответству
ющего типа операционной системы;

осуществление генерации оперативной системы, т. е. на
стройки ее компонентов на конкретное применение;

проверка работоспособности сгенерированной операци
онной системы;

адаптация операционной системы к конкретным усло
виям;

фиксация нарушений в работе ЭВМ, анализ причин на
рушений и принятие мер по их ликвидации;

разработка средств, расширяющих возможности стан
дартных версий операционных систем.

Генерация операционны х систем. Операционные системы 
ЭВМ общего назначения, к которым относятся машины ЕС 
ЭВМ, представляют собой параметризуемые программные 
средства, созданные по модульному принципу. В соответст
вии с возможностями конкретной вычислительной установки 
(объем основной памяти, состав п е р и ф е р и й н о г о ,  оборудова-

1 В написании этого параграф а принимал участие инж. Л . И, Ней* 
штадт.
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ния и др.), а такж е  в зависимости от х ар актер а  выполняе
мых задач пользователь может выбрать необходимые ему 
программные средства.

Генерация операционной системы представляет собой 
процесс объединения выбранных модулей операционной си
стемы в системные наборы данных. Совокупность указан
ных системных наборов образует операционную систему 
данной установки. Новая операционная система состоит, 
как правило, из стандартных средств, присутствующих в 
любой системе, и некоторых дополнительных средств, зад а 
ваемых пользователем.

Рассмотрим процесс генерации системы на примере ОС 
ЕС ЭВМ.

В ОС ЕС пользователь описывает необходимый ему ва
риант операционной системы с помощью специальных мак
рокоманд генерации, в которых отраж аю тся конфигурация 
вычислительной установки и ее 
программные возможности. При 
осуществлении генерации ис
пользуются системные програм
мы генерации.

Генерация ОС проводится в 
две стадии (рис. 16.3). Н а пер
вой стадии анализируется 
последовательность макроко
манд, используемая для соз
дания потока заданий. Н а вто
рой стадии происходит выпол
нение заданий, в результате 
чего на устройствах прямого 
доступа создаются библиотеки 
системных модулей, которые и 
составляют операционную си
стему пользователя.

Первая стадия генерации 
состоит из двух фаз. Во время 
первой фазы проверяются мак
рокоманды, описывающие ге
нерируемую ОС. В процессе 
проверки выдаются диагности
ческие сообщения. Если во 
время первой фазы ошибок не 
обнаружено, то во время вто
рой фазы создается поток з а 
даний.

Управляющая 
предложения

Никракоманбы
ш врации

Дааенастическае 
п сообщения

Ассемблер

Н Поток яибаяиВ 
генераяии системы 

(на магнитной менте 
или перфокартах)

Системный 
резибентныа там

Системные
наборы
Винны*

Рис. 16.3. Генерация операци. 
ониой системы



Н а второй стадии генерации поток заданий обрабатывав 
ется ассемблером, редактором связей и утилитами (слу
жебными порграммами). При этом происходит ассемблиро
вание заданных пользователей модулей; редактор связей 
помещ ает эти модули в резидентную часть управляющей 
программы (ядро), а затем обрабатывает выбранные моду
ли для  создания разделов библиотек ноэой операционной 
системы; наконец, программы-утилиты завершают форми
рование (инициирование) библиотек новой ОС.

П ользователь  имеет возможность осуществить генера
цию нескольких типов: полную генерацию операционной си
стемы, генерацию .трансляторов-библиотек, генерацию про
грамм управления устройств ввода-вывода.

При генерации имеется возможность задания режима 
управляю щей программы: однопрограммного (P C P ) ,  муль
типрограммирования с фиксационным числом задач .(MFT), 
мультипрограммирования с переменным числом задач 
(MVT) и др.

П олн ая  генерация системы необходима в том случае, 
когда изменения касаются возможностей управляющей 
программы, а также в некоторых случаях при изменении 
конфигурации установки.

Генерация ядра представляет собой процесс присоедине
ния ядра к ОС. При этом новое ядро данной ОС должно 
соответствовать режиму, заданному при полной генерации 
системы, поскольку необходима совместимость резидентной 
части управляющ ей программы (ядра) и ее нерезидентной 
части.

При генерации трансляторов-библиотек происходит при
соединение к операционной системе трансляторов и соответ
ствующих им библиотек. При генерации программ управ
ления устройств ввода-вывода пользователь имеет возмож
ность присоединять, отключать или изменять устройства 
ввода-вывода, устройства управления и каналы. Возможно 
изменение группового имени устройства, изменение конфи
гурации консолей, введение возможности разделения уст
ройств прямого доступа и т. д.

Адаптация ОС к конкретным условиям . После генерации 
в систему включают нестандартное программное обеспече

ние, к которому относятся дополнительные трансляторы, 
системы управления базами данных, сервисные программы 
и процедуры, — как разработанные в организации, проводя
щей эксплуатацию  ОС, так и полученные от других органи
заций. К роме того, часто проводится корректировка моду
лей ОС для  увеличения удобства работы с ней (например,



исключение некоторых сообщений на консоль оп ератора ,  
если они при данных условиях эксплуатации не несут ин
формации).

В новой ОС каталогизируются наборы данных, -исполь
зуемые в ходе эксплуатации системы, системным парамет* 
рам присваиваются значения, соответствующие услови ям  
работы на данной установке и вычисленные в ходе эк сп л у 
атации предыдущих версий ОС. Д л я  облегчения ад ап тац и и  
в ходе эксплуатации необходимо поддерживать м о б и ль 
ность системы по отношению к смене версий ОС, т. е. по 
возможности разделить на носителях стандартные и не
стандартные компоненты программного обеспечения, не 
использовать системозависимых программ, использовать  
каталоги на дополнительных томах магнитных дисков, а 
не на резидентном томе и т. д.

Д л я  по&ышения производительности ЭВМ необходимо 
определение «узких мест» в ее работе и перераспределение 
ресурсов цистемы с целью их устранения. Д ля  этого необхо
димо измерение параметров функционирования О С  и вы 
числительной установки в целом. Измерения проводятся с 
помощью специальных программных и програм мно-аппара
турных средств.

П роверка работоспособности ОС. Сгенерированная си
стема подвергается тестированию. Д ля  этого на ней вы пол
няются пакеты прикладных программ, используемые при 
эксплуатации системы, а так ж е  прогоняются сервисные 
программы и процедуры, включенные после генерации. 
В ходе тестирования фиксируются все ненормальные 
результаты выполнения программ и производится их 
анализ.

Отказы прикладных программ могут быть вы званы  
ошибками в самих программах, не проявлявшимися на пре
дыдущей версии (например, иногда некорректное 1ГсполБЗб; 
вание буферов ввода-вывода не проявляется при р аб о те  в 
системах с реальной адресацией и приводит к аварийном у 
завершению задачи при работе В системах с виртуальной п а
мятью). В результате испытаний может быть выявлено 
такж е ухудшение характеристик системы по сравнению  с 
предыдущей версией (например, снижение производитель
ности, увеличение частоты сбоев и т. п.).

По результатам испытаний выносится решение о ц елесо 
образности перехода на новый вариант ОС, либо о необхо
димости доработки прикладных программ для их использо
вания в новой версии ОС, либо об отказе от использования 
новой версии.



Н аруш ения в работе ОС. В ходе эксплуатации ОС необ
ходим о тщательно фиксировать все случаи нарушения ее 
работы . Они проявляются в виде регистрируемых сбоев и 
о т к а зо в  оборудования, а т ак ж е  в виде отказов ОС (аварий
ное  завершение системных задач и зависания).

О тказы  ОС могут быть вызваны либо дефектами систем
н ы х  программ, либо сбоями аппаратуры, не выявленными 
средствами контроля, либ о  ошибками или недосмотром опе
р ат о р а ,  неправильно отреагировавшего на запрос ОС.

Д ефекты системных программ в большинстве случаев 
я в л яю тс я  ситуационными, т. е. проявляются только в опре
деленных ситуациях. Н аиболее  типичными примерами нару- 
ш ений  этого типа являю тся переполнение системных таблиц 
и л и  очередей, а такж е  клинчи, т. е. взаимные блокировки 
программ при обращениях к ресурсам. Иногда удается вый
ти из этих ситуаций с помощью удачных действий операто
р а ,  но во многих случаях приходится перезагружать ОС. 
Возникновение таких ситуаций возможно из-за ошибок ге
н ерации  системы (например, выделение слишком малого 
о б ъ е м а  О П  для области системных очередей) или из-за оши
б о к  в программе ОС (например, параллельное Использова
ние программы двумя задачам и  может привести к сбою, ес
л и  программа объявлена реентерабельной, а на самом деле 
ею  не является).

О тказ  ОС вследствие сбоя оборудования возникает в 
том  случае, если после успешного запуска операции ввода- 
вы во д а  аппаратура не сформировала прерывание по концу 
операций. Операционная система остается работоспособной, 
н о  устройство, потерявшее прерывание, становится недо
ступным, так как ОС считает, что оно занято операцией 
ввода-вывода.

Последние версии ОС содержат компонент М1С, контро
лирую щ ий зависание описанного типа и имитирующий пре
ры ван и е  ввода-вывода, если оно не поступило в течение 15 с 
(д л я  некоторых устройств —  через большие промежутки 
врем ени).

О днако более сложные случаи нарушений не распозна
ю тся  ОС и приводят к зацикливанию супервизора или к 
программному прерыванию в супервизоре.

В табл. 16.2 приведены сведения о некоторых типах з а 
в исан ия  ОС ЕС [72].

Примером некорректного действия оператора, приводя
щ его  к отказу ОС, является попытка перевести в оператив
ное состояние устройство ввода-вывода, отсутствующее в 
р еальн ой  конфигурации. Операционная система запрашива-



Тип зависания Внешнее проявление Возможная причина

Незавершенная 
операция процес
сора

1. Останов синхрони
зации при выполнении 
команды

2. Не завершилась ко* 
манда ввода-вывода

Сбой в процессоре

Сбой в процессоре или 
канале

Переход ЭВМ в 
состояние «ожида
ния», маски систе
мы открыты

1. Процессор обраба
тывает прерывания, от
вечает на команды опе
ратора) задания не вы* 
полняются

2. Прерывания не об* 
рабатываются, каналы 
на запросы устройств 
выставляют БЛК*К

Н ет сигнала от пери- 
фсрнйнбго устройства о 
завершении« ранее нача
той операции ввода-вы
вода

Устройство, на кото
ром находится систем
ный пакет, сняло готов
ность, выключено или не 
завершило ранее нача
тую операцию

Переход ЭВМ в 
состояние «ожида
ния», маски систе
мы закрыты

Прерывания не обра* 
батываются, задания не 
выполняются

Код прерывания в 
ССП указывает вид 
ошибки

Зацикливание
программы

1. Процессор выполня
ет цикл нз нескольких 
команд, одна из кото
рых — команда ввода- 
вывода

2. Процессор выполня
ет цикл из нескольких 
команд, среди которых 
нет команды ввода-вы 
вода

3. Процессор выполня
ет цикл нз большого чис
ла команд, проводящих 
обработку программных 
прерываний

Устройство занято, а 
оно необходимо для про
должения работы

Ошибка в программе 
операционной системы

Цепочка программных 
прерываний, - возможна 
ошиока в операционной 
системе

ет установку на это устройство тома и ожидает, пока п ро
изойдет прерывание, свидетельствующее о готовности уст
ройства к работе.

Д л я  фиксации отказов ОС применяются, как правило, 
дампы памяти. В их число входит системный дамп, автом а
тически записываемый при аварийны х завершениях в си 
стемных программах, или по ком анде оператора, и незави



симый дамп, выдаваемый автономной программой и ис
пользуемый в тех случаях, когда система потеряла работо
способность. О ба вида дампа состоят из образа памяти и 
могут выводиться непосредственно на печатающее устрой
ство, либо на магнитный носитель с последующей распечат
кой специальной утилитой. Наиболее сложны случаи, когда 
система возобновляет работу, не формируя дампа (напри
мер, при программных прерываниях в супервизоре ввода- 
вывода). Д л я  анализа  подобных ситуаций приходится при
менять трассировщики, так как возникновение таких ситу
аций часто невозможно предсказать и воссоздать, то н а
капливают «трассу» (информацию об особенностях про
хождения программы ). Иногда, однако, информации, со-' 
держащейся в трассе, бывает недостаточно для выяснения 
причины отказа  ОС, и в этом случае приходится создавать 
специальные программы-ловушки для фиксации конкретно
го нарушения.

Устранение отказов ОС, как правило сводится к дора
ботке аппаратуры, программ или, в худшем случае, к отка
зу от режимов работы, в которых нарушение проявляется 
наиболее часто.

Требования фиксации отказов ОС и быстрого возобнов
ления работы после сбоя являются противоречивыми, поэто
му, в зависимости от типа задач, решаемых на конкретной 
вычислительной установке (пакетные задания или режим 
реального.времени), изменяются методы фиксации отказов 
ОС и объем собираемой информации.

Усовершенствование ОС. В процесс эксплуатации ОС 
входят такж е ее усовершенствование и доработка по мере 
обнаружения ошибок и неудобств в использовании. Прос
тейшим вариантом доработки является составление проце
дур языка управления заданиями, включающими в себя 
наиболее часто используемые в данном ВЦ задания. Удач
но составленный пакет процедур существенно облегчает 
работу оператора и программистов, повышает производи
тельность ЭВМ. снижает вероятность разрушения информа
ции от неумелого использования (например, при использо
вании стандартной утилиты ошибка всего в одном символе 
управляющего оператора приводит к уничтожению всей биб
лиотеки вместо одного раздела) и т. п.-Использование спе
циальных процедур позволяет избежать таких ситуаций.

В более слож ны х случаях доработки состоят в написа
нии сервисных программ расширяющих возможности стан
дартных утилит.



16.10. О БСЛУЖ И В А Н И Е Н О С И ТЕ Л Е Й  Д А Н Н Ы Х  
Н А  М АГНИТНЫ Х Л Е Н ТА Х  И Д И С К А Х

Носители данных на магнитных лентах должны хранить
ся в специальных шкафах, приспособленных для вертикаль, 
ного хранения магнитных лент. Шкафы устанавливаются в 
отдельных помещениях, в которых поддерживается темпе
ратура 2 0 ± 5 °С , влажность 6 5 ± 5  % и высокий уровень чи
стоты, достигаемой ежедневной влажной уборкой.

При работе с магнитными лен-тами необходимо выпол
нять следующие требования:

соблюдать осторожность во избежание смятия, з а г р я з 
нения и образования царапин;

не оставлять магнитные ленты с информацией на нако
пителях;

регулярно проверять магнитную лепту с информацией 
на качество;

для сохранности информации следует иметь три экземп
ляра  магнитных лент: подлинник, контрольную копию и 
дубликат;

при работе с постоянно корректируемыми массивами не
обходимо создание поколений массивов «дед — отец*— сын». 
К аж дая очередная корректура массивов создает новое по
коление. При повреждении массива его можно.восстановить 
по*предыдущему поколению и имеющейся корректуре;

магнитные ленты с постоянными массивами информации 
должны выдаваться для работы без кольца защиты записи;

каж дая магнитная лента долж на иметь этикетку с наз
ванием ленты, датой ее записи, названием' программы, с 
помощью которой выполняется ее копирование, тип накопи
теля, на котором записана информация.

Носител'» данных на магнитных дисках (пакеты смен-_ 
пых магнитных дисков) должны храниться в отдельных по
мещениях на стеллажах или специальных шкафах. К аж ды й 
пакет магнитных дисков хранится в своем пластмассовом 
контейнере. Климатические условия аналогичны условиям 
хранения магнитных лент.

При работе с магнитными дисками необходимо выпол
нять следующие требования:

периодически очищать* верхнюю крышку контейнера от 
пыли изнутри;

периодически очищать конусообразную ступицу пакета, 
устанавливаемую на шпиндель накопителя;

периодически очищать мягкой безволокнистой материей, 
смоченной в спирте, поверхности пакета;



регулярно проверять фильтр пакета и заменять его при 
загрязнении и повреждении;

после снятия пакета- с накопителя с помощью верхней 
крышки контейнера его необходимо сразу же закрыть ниж
ней крышкой;

запрещ ается трогать пальцами лаковое покрытие дис
ков, так  как  появление на поверхности жировых пятен мо
ж ет  привести к прилипанию пыли и порче поверхности па« 
кет$.
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