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Прогресс подарил человечеству великое множество 
достижений, но тот же прогресс породил и массу проблем. 
Человеческий разум, разрешая одни проблемы, непременно 
сталкивается при этом с другими, новыми, и этот процесс обречен на 
бесконечность в своей последовательности. Хотя, если у ж  быть 
точным, новые проблемы - это всего лишь обновленная форма 
старых. Вечная проблема - зашита информации. На различных этапах 
своего развития человечество реш ало эту проблему с присущ ей для 
данной эпохи характерностью. Изобретение компью тера и 
дальнейшее бурное развитие информационных технологий в первой 
половине 21 века, сделали проблему защиты информации настолько 
актуальной и острой, насколько актуальна сегодня информатизация 
для всего общества. Главная тенденция, характеризующая развитие 
современных информационных технологий - рост числа 
компьютерных преступлений и связанных с ними хищ ений 
конфиденциальной и иной информации, а также материальных 
потерь. По результатам одного исследования, посвящ енного 
вопросам компьютерных преступлений, около 58% опрош енных 
пострадали от компьютерных взломов в течение года. С вы ш е 22% 
атак были нацелены на промыш ленные секреты или документы, 
представляющие интерес прежде всего для конкурентов. Сегодня, 
наверное, никто не сможет с уверенностью  назвать точную  цифру 
суммарных потерь от компьютерных преступлений, связанны х с 
несанкционированных доступом к информации. Это объясняется, 
прежде всего, нежеланием пострадавших компаний обнародовать 
информацию о своих потерях, а также тем, что не всегда потери от 
хищения информации можно точно оценить в денежном эквиваленте. 
Однако по данным, опубликованным в сети 1п1егпег, общ ие потери от 
несанкционированного доступа к информации в компью терных 
системах в 2009 году оценивались в 400 миллионов долларов. Причин 
активизации компьютерных преступлений и связанных с ними 
финансовых потерь достаточно много, существенными из них 
являются:

переход от традиционной «бумажной» технологии хранения и 
передачи сведений на электронную  и недостаточное при этом 
развитие технологии защиты информации в таких технологиях;

объединение вычислительных систем, создание глобальных 
сетей и расширение доступа к информационным ресурсам;



увеличение сложности программных средств и связанное с 
этим уменьшение их надежности и увеличением числа уязвимостей.

Любое современное предприятие независимо от вида 
деятельности и формы собственности не в состоянии успешно 
развиваться и вести хозяйственную деятельность без создания на нем 
условий для падежного функционирования системы защиты 
собственной информации. Отсутствие у многих руководителей 
предприятий и компаний четкого представления но вопросам защиты 
информации приводит к тому, что им сложно в полной мере оценить 
необходимость создания надежной системы защиты информации на 
своем предприятии и тем более сложно бывает определить 
конкретные действия, необходимые для защиты тех или иных 
конфиденциальных сведений. В общем случае руководители 
предприятий идут по пути создания охранных служб, полностью 
игнорируя при этом вопросы информационной безопасности. 
О трицательную  роль при этом играют и некоторые средства массовой 
информации, публикуя «панические» статьи о состоянии дел по 
защ ите информации, формирую щ ие у читателей представление о 
невозможности в современных условиях обеспечить требуемый 
уровень защиты информации.

Роль различных технических и организационных мер по 
охране и защите формации весьма велика и по некоторым оценкам 
составляет от 75 до 80% от всех проводимых защитных мероприятий.

Ориентировочно весь объем мероприятий (в денежном 
исчислении) по охране и защ ите информации можно разделить в 
следую щ ем соотношении:

1. Правовые меры (законы, ведомственные акты, 
и нструкц ии )- 5%;

2. Физические меры (ограда по периметру, служба 
охраны, разграничение полномочий и др.) -(15 ...20)% ;

3. Технические меры (различные технические и 
программные средства защ иты) - (25.. .30)%;

4. Организационные меры (разработка политики в 
области  безопасности, процедур ее внедрения, кадровая политика, 
обучение персонала, контроль и др.) - 50%.

Можно с уверенностью  утверждать, что создание 
эффективной системы защиты информации сегодня вполне реально. 
Надежность защиты информации, прежде всего, будет определяться 
полнотой решения целого комплекса задач, речь о которых будет 
продолжена дальше.



1. ОСНОВНЫ Е ПОНЯТИЯ И ПОЛОЖ ЕНИЯ  
ЗАЩ ИТЫ ИНФОРМАЦИИ В ИНФОРМ АЦИОННЫ Х  

СИСТЕМАХ

1.1. Понятийный аппарат, предмет и объект зашиты

В Федеральном законе РФ «Об информации, 
информационных технологиях и о защ ите информации», принятом 
27 июля 2006 года [8]. даны основные понятия:

информация -  сведения (сообщения, данные), независимо от 
формы их представления;

информационные технологии — процессы, методы поиска, 
сбора, хранения, обработки, предоставления, распространения 
информации и способы осуществления таких процессов и методов;

информационная система -  совокупностЕ» содержащейся в 
базах данных информации и обеспечиваЕощих ее обработку 
информационных технологий и технических средств;

иифюрмационпо-телекоммуникациопная сеть — техническая 
система, предназначенная для передачи по линиям связи 
информации, доступ к которой осущ ествляется с исЕЮЛьзованием 
средств вычислительной техники;

обладатель информации -  лицо, самостоятельно создавЕЕ1ее 
информацию, либо получившее на основании закона или договора 
разрешать или ограничивать доступ к информации, определяемой по 
каким-то признакам;

доступ к инфюрмации -  возможность получения информации 
и ее использования;

кон(1>иденциачьная информация — обязательное для 
выполнеЕШЯ лицом, получившим доступ к определенной 
информации, требование не передавать такую информацию третьим 
лицам без согласия ее обладателя;

предоставление информации -  действия, направленные на 
получение информации определенным кругом лиц или передачу 
информации определенному кругу лиц;

распространение инфюрмации — действия, направленные на 
получение информации неопределенным кругом лиц или передачу 
информации неопределенному кругу лиц;

электронное сообщение -  информация, переданная или 
полученная пользователем информационно-телекоммуникационной 
сети;



документированная информация -  зафиксированная на 
материальном носителе путем документирования информации с 
реквизитами, позволяющими определить такую информацию или в 
установленных законодательством РФ случаях ее материальный 
носитель;

оператор информационной системы -  гражданин или 
юридическое лицо, осуществляющее деятельность по эксплуатации 
информационной системы, в том числе по обработке информации, 
содержащейся в ее базах данных.

Информация имеет ряд особенностей [5]:
♦ она нематериальна;
♦ информация хранится и передается с помощью материальных 

носителей;
♦ любой материальный объект содержит информацию о самом 

себе или о другом объекте.
Нематериальность информации понимается в том смысле, что 

нельзя измерить ее параметры известными физическими методами и 
приборами. Информация не имеет массы, энергии и т. п.

Информация хранится и передается на материальных 
носителях. Такими носителями являются мозг человека, звуковые и 
электромагнитные волны, бумага, машинные носители (магнитные и 
оптические диски, маг нитные ленты и барабаны) и др.

Информации присущи следующие свойства [5].
/. Информация доступна человеку, если она содержится на 

материальном носителе. Поэтому необходимо защищать 
материальные носители информации, гак как с помощью 
материальных средств можно защищать только материальные 
объекты.

2. Информация имеет ценность. Ценность информации 
определяется степенью ее полезности для владельца. Обладание 
истинной (достоверной) информацией дает ее владельцу 
определенные преимущества. Истинной или достоверной 
информацией является информация, которая с достаточной для 
владельца (пользователя) точностью отражает объекты и процессы 
окружающего мира в определенных временных и пространственных 
рамках.

Информация, искаженно представляющая действительность 
(недостоверная информация), может нанести владельцу значительный 
материальный и моральный ущерб. Если информация искажена 
умышленно, то ее называют дезинформацией.



Законом «Об информации, информационных технологиях и о 
защите информации» гарантируется право обладателя информации на 
ее использование и защиту от доступа к ней других л и ц  
(организаций). Если доступ к информации ограничивается, то такая 
информация является конфиденциальной. Конфиденциальная 
информация может содержать государственную или коммерческую  
тайну. Коммерческую тайну могут содержать сведения, 
принадлежащие частному лицу, фирме, корпорации и г. и. 
Государе пшенную тайну могуч содержать сведения, принадлежащ ие 
государству (государственному учреждению). В соответствии с 
законом «О государственной тайне» сведениям, представляющ им 
ценность для государства, может быть присвоена одна из трех  
возможных степеней секретности. В порядке возрастания ценности  
(важности) информации ей может быть присвоена степень (гриф ) 
«секретно», «совершенно секретно» или «особой важ ности». В 
государственных учреждениях менее важной информации может 
присваиваться гриф «для служебного пользовании».

Для обозначения ценности конфиденциальной коммерческой 
информации используются т ри категории:

♦ «коммерческая тайна - строго конфиденциально»:
♦ «коммерческая тайна - конфиденциально»;
♦ «коммерческая тайна».

Используется и другой подход к градации ценности 
коммерческой информации:

♦ «строго конфиденциально - строгий учет»;
♦ «строю  конфиденциально»;
♦ «конфиденциально».

3 Ценность информации изменяется во  времени.
Как правило, со временем ценность информации 

уменьшается. Зависимость ценности информации ог времени 
приближенно определяется в соответствии с выражением:

С (0 = С „ е - 2'зс/ т, (1 .1 )

где Со - ценность информации в момент ее возникновения 
(получения);

I - время от момента возникновения информации до момента 
определения ее стоимости;

т - время от момента возникновения информации до момента 
се устаревания.

Время, через которое информация становится устаревш ей, 
меняется в очень широком диапазоне. Так, например, для пилотов



реактивных самолетов, автогонщиков информация о положении 
машин в пространстве устаревает за доли секунд. В то же время 
информация о законах природы остается актуальной в течение 
многих веков.

4. Информация покупается и продается.
Ее правомочно рассматривать как товар, имеющий 

определенную цену. Цена, как и ценность информации, связаны с 
полезностью информации для конкретных людей, организаций, 
государств. Информация может быть ценной для ее владельца, но 
бесполезной для других. В этом случае информация не может быть 
товаром, а, следовательно, она не имеет и цены. Например, сведения
о состоянии здоровья обычного гражданина являются ценной 
информацией для него. Но эта информация, скорее всего, не 
заинтересует кого-то другого, а, следовательно, не станет товаром, и 
не будет иметь цены.

Информация может быть получена тремя путями:
♦ проведением научных исследований;
♦ покупкой информации;
♦ противоправным добыванием информации.

Как любой товар, информация имеет себестоимость, которая 
определяется затратами на ее получение. Себестоимость зависит от 
выбора путей получения информации и минимизации затрат при 
добывании необходимых сведений выбранным путем. Информация 
добывается с целью получения прибыли или преимуществ перед 
конкурентами, противоборствующими сторонами. Для этою  
информация:

♦ продается на рынке;
♦ внедряется в производство для получения новых технологий и 

товаров, приносящих прибыль;
♦ используется в научных исследованиях;
♦ позволяет принимать оптимальные решения в управлении.

5. Слож ность объективной ог^енки количества информации.
Существует несколько подходов к измерению количества

информации.
а) Энтропийный подход.
В теории информации количество информации оценивается 

мерой уменьшения у получателя неопределенности (энтропии) 
выбора или ожидания событий после получения информации. 
Количество информации тем больше, чем ниже вероятность события. 
Энтропийный подход широко используется при определении



количества информации, передаваемой по каналам связи. Выбор при 
приеме информации осуществляется между символами алфавита в 
принятом сообщении. Пусть сообщение, принятое по каналу связи, 
состоит из N символов (без учета связи между символами в 
сообщении). Гогда количество информации в сообщении может быть 
подсчитано по формуле Ш еннона [14]:

1 = N 2^=1 1оё2 Я£, (1.2)
где - вероятность появления в сообщении символа

к - количество символов в алфавите языка.
Анализ формулы Шеннона показывает, что количество 

информации в двоичном представлении (в битах или байга\) зависит 
от двух величин: количества символов в сообщении и частоты 
появления того или иною  символа в сообщ ениях для используемого 
алфавита. г)тот подход абсолютно не отраж ает насколько полезна 
полученная информация, а позволяет определить лишь затраты на 
передачу сообщения.

6) Т ещ р усн ы и  подход.
Этот подход предложен 10.А. Ш рейдером 115]. Он основан на 

рассмотрении информации как знаний. Согласно этому подходу 
количество информации, извлекаемое человеком из сообщения, 
можно оценить степенью изменения его знаний. Структурированные 
знания, представленные в виде понятий и отношений между ними, 
называются тезаурусом. Структура тезауруса иерархическая. Понятия 
и отношения, группируясь, образуют другие, более сложные понятия 
и отношения.

Знания отдельного человека, организации, государства 
образуют соответствующие тезаурусы. Тезаурусы ор) апизационпых 
структур образуют тезаурусы составляю щ их их ’элементов. Т ак 
тезаурус организации образуют, прежде всего, тезаурусы 
сотрудников, а также других носителей информации, таких как 
документы, оборудование, продукция и т. д.

Для передачи знаний требуется, чтобы тезаурусы 
передающего и принимающего элемента пересекались. В противном 
случае владельцы тезаурусов не поймут друг друга.

Тезаурусы человека и любых организационных структур 
являются их капиталом. Поэтому владельцы тезаурусов стремятся 
сохранить и увеличить свой тезаурус. Увеличение тезауруса 
осуществляется за счет обучения, покупки лицензии, приглашения 
квалифицированных сотрудников или хищ ения информации.



В обществе наблюдаются две тенденции: развитие тезаурусов 
отдельных элементов (людей, организованных структур) и 
выравнивание тезаурусов элементов общества.

Выравнивание тезаурусов происходит как в результате 
целенаправленной деятельности (например, обучения), так и 
стихийно. С тихийное выравнивание тезаурусов происходит за счет 
случайной передачи знаний, в том числе и незаконной передачи.

в) П ракт ический подход.
На практике количество информации измеряют, используя 

понятие «объем информации». При этом количество информации 
может измеряться в количестве бит (байт), в количестве страниц 
текста, длине магнитной ленты с видео- или аудиозаписью и т.п. 
Однако очевидно, что на одной странице информации может 
содержаться больш е или меньше, но крайней мере, по двум 
причинам. Во-первых, разные люди могут разместить на странице 
различное количество сведений об одном и том же объекте, процессе 
или явлении материального мира. Во-вторых, разные люди могут 
извлечь из одного и того же текста различное количество полезной, 
понятной для них информации. Даже один и тот же человек в разные 
годы жизни получает разное количество информации при чтении 
книги.

В результате копирования без изменения информационных 
параметров носителя количество информации не изменяется, а цена 
снижается. Примером копирования без изменения информационных 
параметров может служить копирование текста с использованием 
качественных копировальных устройств. Текст копии, при отсутствии 
сбоев копировального устройства, будет содержать точно такую же 
информацию, как и текст ори гин ал . Но при копировании 
изображений уже не удастся избежать искажений. Они м о т  быть 
только большими или меньшими.

В соответствии с законами рынка, чем больше товара 
появляется, тем он дешевле. Этот закон полностью справедлив и в 
отношении копий информации. Действие этого закона можно 
проследить на примере пиратского распространения программных 
продуктов, видеопродукции и т. п.

В качестве предмета зашиты  рассматривается информация, 
хранящаяся, обрабатываемая и передаваемая в информационных 
системах. Особенностями этой информации являются:



♦ двоичное представление информации внутри системы, 
независимо от физической сущности носителей исходной 
информации;

♦ высокая степень автоматизации обработки и передачи 
информации;

♦ концентрация большого количества информации в ИС.
Объектом защиты информации является информационная

система или автоматизированная система обработки данных (АСОД). 
В работах, посвященных защите информации в автоматизированных 
системах, до последнего времени использовался термин АСОД. 
который все чаще заменяется термином ИС. Что же понимается под 
этим термином?

Информационная система -  совокупность содержащейся в 
базах данных информации, технологий ее обработки и технических 
средств.

Информационные технологии -  процессы, методы поиска, 
сбора, хранения, обработки, предоставления, распространения 
информации и способы осуществления таких процессов и методов 
181.

Понятие ИС очень широкое и оно охватывает следующие 
системы:

♦ ЭВМ всех классов и назначений:
♦ вычислительные комплексы и системы;
♦ вычислительные сети (локальные, региональные и 

глобальные).
Такой широкий диапазон систем объединяется одним 

понятием по двум причинам: во-первых, для всех этих систем 
основные проблемы зашиты информации являются общими; во- 
вторых, более мелкие системы являются элементами более крупных 
систем. Если защита информации в каких-либо системах имеет свои 
особенности, то они рассматриваются отдельно.

Предметом защиты в ИС является информация. Материальной 
основой существования информации в ИС являются электронные и 
электромеханические устройства (подсистемы), а также машинные 
носители. С помощью устройств ввода или систем передачи данных 
(СПД) информация попадает в ИС. В системе информация хранится в 
запоминающих устройствах (ЗУ) различных уровней, преобразуется 
(обрабатывается) процессорами (ПЦ) и выводится из системы с 
помощью устройств вывода или СПД. В качестве машинных 
носителей используются - бумага, магнитные ленты, диски



различных типов. Ранее в качестве машинных носителей информации 
использовались бумажные перфокарты и перфоленты, магнитные 
барабаны и карты. Большинство типов машинных носителей 
информации являю тся съемными, т.е. могут сниматься с устройств и 
использоваться (бумага) или храниться (ленты, диски, бумага) 
отдельно от устройств.

Таким образом, для защиты информации (обеспечения 
безопасности информации) в ИС необходимо защищать устройства 
(подсистемы) и машинные носители от несанкционированных 
(неразрешенных) воздействий на них.

Однако такое рассмотрение ИС с точки зрения защиты 
информации является неполным. Компьютерные системы относятся к 
классу человеко-машинных систем. Такие системы эксплуатируются 
специалистами (обслуживающим персоналом) в интересах 
пользователей. Причем, в последние годы пользователи имеют самый 
непосредственный доступ к системе. В некоторых ИС (например. 
11ЭВМ) пользователи выполняют функции обслуживающего 
персонала. Обслуживающий персонал и пользователи являются также 
носителями информации. Поэтому от несанкционированных 
воздействий необходимо защищать не только устройства и носители, 
по также обслуживаю щий персонал и пользователей.

При реш ении проблемы защиты информации в КС 
необходимо учитывать также противоречивость человеческого 
фактора системы. Обслуживающий персонал и пользователи могут 
быть как объектом, так и источником несанкционированного 
воздействия на информацию.

Понятие «объект защиты» или «объект» чаще трактуется в 
более широком смысле. Для сосредоточенных ИС или элементов 
распределенных систем понятие «объект» включает в себя не только 
информационные ресурсы, аппаратные, программные средства, 
обслуживающий персонал, пользователей, но и помещения, здания, и 
даже прилегающую к зданиям территорию.

Одними из основных понятий теории защиты информации 
являются понятия «безопасность информации» и «защищенные ИС». 
Безопасность (защищенность) информации в ИС  - это такое 
состояние всех компонент информационной системы, при котором 
обеспечивается защ ита информации от возможных угроз на 
требуемом уровне. Информационные системы, в которых 
обеспечивается безопасность информации, называются



защищенными. Защита информации [”8] представляет собой принятие 
правовых, организационных и технических мер, направленных на:

1. Обеспечение защ иты информации от неправомерного 
доступа, уничтожения, модификации, блокирования, копирования, 
предоставления, распространения, а также от иных неправомерных 
действий в от ношении такой информации;

2. Соблюдение конфиденциальности информации 
ограниченного доступа;

3. Реализацию права на доступ к информации.
Безопасность информации в НС (информационная

безопасность) является одним из основных направлений обеспечения 
безопасности государства, отрасли, ведомства, государственной 
организации или частной фирмЕ>[.

Информационная безопасность достигается проведением 
руководством соответствующего уровня политики информационной 
безопасности. Основным документом, на основе которого 
проводится политика информационной безопасности, является 
программа информационной безопасности. Этот документ 
разрабатывается и принимается как официальный руководящий 
документ высшими органами управления государством, ведомством, 
организацией. В документе приводятся цели политики 
информационной безопасности и основные направления решения 
задач защиты информации в ИС. В программах информационной 
безопасности содержатся также общие требования и принципы 
построения систем защиты информации в ИС.

Под системой защиты информации в ИС  понимается единый 
комплекс правовых норм, организационных мер, технических, 
программных и криптографических средств, обеспечивающий 
защищенность информации в ИС в соответствии с принятой 
политикой безопасности.



1.2. Анализ угроз безопасности информации 
в информационных системах

1.2.1. Виды угроз

С позиции обеспечения безопасности информации в ИС такие 
системы целесообразно рассматривать в виде единства трех 
компонент, оказывающих взаимное влияние друг на друга:

♦ информация;
♦ технические и программные средства;
♦ обслуживающий персонал и пользователи.

Целью  создания лю бой ИС является удовлетворение 
потребностей пользователей в своевременном получении 
достоверной информации и сохранении ее конфиденциальности (при 
необходимости). Информация является конечным «продуктом 
потребления» в ИС и выступает в виде центральной компоненты 
системы. Безопасность информации на уровне ИС обеспечивают две 
другие компоненты системы. Причем эта задача должна решаться 
путем защ иты от внешних и внутренних неразрешенных 
(несанкционированных) воздействий.

Особенности взаимодействия компонент заключаются в 
следующем:

Внешние воздействия чаще всего оказывают 
несанкционированное влияние на информацию путем воздействия на 
другие компоненты системы;

Возможность несанкционированных действий, вызываемых 
внутренними причинами, в отношении информации со стороны 
технических, программных средств, обслуживающего персонала и 
пользователей.

В этом заключается основное противоречие взаимодействия 
этих компонент с информацией. Причем, обслуживающий персонал и 
пользователи могут сознательно осуществлять попытки 
несанкционированного воздействия на информацию. Таким образом, 
обеспечение безопасности информации в ИС должно 
предусматривать защиту всех компонент от внешних и внутренних 
воздействий (угроз).

Под угрозой безопасности информации понимается 
потенциально возможное событие, процесс или явление, которые 
могут привести к уничтожению. утрате целостности, 
конфиденциальности или доступности информации.



1.2.2. Случайные и преднамеренные искусст венны е угрозы

Все множество потенциальных угроз безопасности 
информации в ИС может быть разделено па два класса (рис 1.1).

Рис. 1.1. Угрозы безопасности информации 
в компьютерных системах

Случайные угрозы.
Угрозы, которые не связаны с преднамеренными действиями 

злоумышленников и реализуются в случайные моменты времени, 
называют случайными или непреднамеренными.

Реализация угроз этою  класса приводит к наибольшим 
потерям информации (по статистическим данным - до 80%  от ущерба, 
наносимого информационным ресурсам ИС любыми угрозами). При 
этом могут происходить уничтожение, нарушение целостности и 
доступности информации. Реже нарушается конфиденциальность 
информации, однако мри этом создаются предпосылки дтя 
злоумышленного воздействия на информацию.

Стихийные бедствия и аварии чреваты наиболее 
разрушительными последствиями дня КС. т.к. последние



подвергаются физическому разруш ению, ииформация утрачивается 
или доступ к ней становится невозможен.

Сбои и отказы  сложных систем неизбежны. В результате 
сбоев и отказов нарушается работоспособность технических средств, 
уничтожаются и искажаются данны е и программы, нарушается 
алгоритм работы устройств. Нарушения алгоритмов работы 
отдельных узлов и устройств могут также привести к нарушению 
конфиденциальности информации. Например, сбои и отказы средств 
выдачи информации могут привести к несанкционированному 
доступу к информации путем несанкционированной ее выдачи в 
канал связи, на печатающее устройство и т. п.

Ош ибки при разработке ИС алгоритмические и программные 
ошибки приводят к последствиям, аналогичным последствиям сбоев 
и отказов технических средств. Кроме того, такие ошибки могут быть 
использованы злоумышленниками для воздействия на ресурсы ИС. 
Особую опасность представляют ошибки в операционных системах 
(ОС) и в программных средствах защиты информации.

С огласно данным Национального Института Стандартов и 
Технологий СШ А (NIST) до 65% случаев нарушения безопасности 
информации происходит в результате ошибок пользователей и 
обслуж ивающ его персонала. 1^компетентное, небрежное или 
невнимательное выполнение функциональных обязанностей 
сотрудниками приводят к уничтожению, нарушению целост ности и 
конфиденциальности информации. а также компрометации 
механизмов защиты.

Характеризуя угрозы информации в ИС, не связанные с 
преднамеренными действиями, в целом, следует отметить, что 
механизм их реализации изучен достаточно хорошо, накоплен 
значительный опыт противодействия этим угрозам. Современная 
технология разработки технических и программных средств, 
эффективная система эксплуатации ИС, включающая обязательное 
резервирование информации, позволяют значительно снизить потери 
от реализации угроз этого класса.

Преднамеренные угрозы.
Второй класс угроз безопасности информации в ИС 

составляю ! преднамеренно создаваемые угрозы.
Данный класс угроз изучен недостаточно, очень динамичен и 

постоянно пополняется новыми угрозами. Угрозы этого класса в 
соответствии с их физической сущностью и механизмами реализации 
могут быть распределены по пяти группам:



♦ традиционный или универсальный шпионаж и диверсии;
♦ несанкционированный доступ к информации;
♦ электромагнитные излучения и наводки;
♦ модификация структур ИС;
♦ вредительские программы.

Традиционный шпионаж  и диверсии. В качестве источников 
нежелательного воздействия на информацию по-прежнему актуальны 
методы и средства шпионажа и диверсий , которые использовались и 
используются для добывания или уничтожения инф ормации на 
объектах, не имеющих ИС. Эти методы также действенны  и 
эффективны в условиях применения компьютерных систем. Чаще 
всего они используются для получения сведений о системе защ иты  с 
целью проникновения в ИС. а также для хищения и уничтожения 
информации.

К методам шпионажа и диверсий относятся;
♦ подслушивание;
♦ визуальное наблюдение;
♦ хищение документов и машинных носителей информации;
♦ хищение программ и атрибутов системы защиты;
♦ подкуп и шантаж сотрудников;
♦ сбор и анализ отходов маш инных носителей информации;
♦ поджоги;
♦ взрывы.

Для подслушивания злоумышленнику не обязательно 
проникать на объект. Современные средства позволяю т 
подслушивать разговоры с расстояния нескольких сотен метров. Гак 
прошла испытания система подслушивания, позволяю щ ая с 
расстояния 1 км фиксирован, разговор в помещении с закрытыми 
окнами [12]. В городских условиях дальность действия устройства 
сокращается до сотен и десятков метров в зависимости от уровня 
фонового шума. Принцип действия таких устройств основан на 
анализе отраженного луча лазера от стекла окна помещения, которое 
колеблется от звуковых волн. Колебания оконных стекол от 
акустических волн в помещении могут сниматься и передаваться на 
расстояния с помощью специальных устройств, укрепленны х на 
оконном стекле. Такие устройства преобразуют механические 
колебания стекол в электрический сигнал с последующей передачей 
его по радиоканалу. Вне помещений подслушивание ведется с 
помощью сверхчувствительных направленных микрофонов. Реальное



расстояние подслушивания с помощью направленных микрофонов 
составляет от 50 до 100 метров[12].

Разговоры в соседних помещениях, за стенами зданий могут 
контролироваться с помощ ью  стетоскопных микрофонов. 
С тетоскопы  преобразуют акустические колебания в электрические. 
Т акие микрофоны позволяют прослушивать разговоры при толщине 
стен  от 50 до 100 см [12]. С ъем информации может осуществляться 
такж е и со стекол, металлоконструкций зданий, труб водоснабжения 
и отопления.

Аудиоинформация может быть получена также путем 
высокочастотного навязывания. Суть этого метода заключается в 
воздействии высокочастотным электромагнитным полем или 
электрическими сигналами на элементы, способные модулировать 
эти поля, или сигналы электрическими или акустическими сигналами 
с речевой информацией. В качестве таких элементов могут 
использоваться различные полости с электропроводной 
поверхностью , представляющей собой высокочастотный контур с 
распределенными параметрами, которые меняются под действием 
акустических волн. При совпадении частоты такого контура с 
частотой высокочастотного навязывания и при наличии воздействия 
акустических волн на поверхность полости контур переизлучает и 
модулирует внешнее поле (высокочастотный электрический сигнал). 
Чащ е всего этот метод прослушивания реализуется с помощью 
телефонной линии. При этом в качестве модулирующего элемента 
используется телефонный аппарат, на который по телефонным 
проводам подается высокочастотный электрический сигнал. 
Нелинейные элементы телефонного аппарата под воздействием 
речевого сигнала модулирую т высокочастотный сигнал. 
М одулированный высокочастотный сигнал, может быть 
демодулирован в приемнике злоумышленника.

Одним из возможных каналов утечки звуковой информации, 
м ож ет быть прослушивание переговоров, ведущихся с помощью 
средств связи. Контролироваться могут как проводные каналы связи, 
так  и радиоканалы. Прослушивание переговоров по проводным и 
радиоканалам не требует дорогостоящего оборудования и высокой 
квалификации злоумышленника.

Дистанционная видеоразведка  для получения информации в 
ИС малопригодна и носит, как правило, вспомогательный характер. 
Видеоразведка организуется в основном для выявления режимов 
работы  и расположения механизмов защиты информации. Из ИС



информация реально может быть получена при использовании на 
объекте экранов, табло, плакатов, если имеются прозрачные окна и 
перечисленные выше средства размещены без учета необходимости 
противодействовать такой угрозе.

Видеоразведка может вестись с использованием технических 
средств, таких как оптические приборы, фото-, кино- и 
телеаппаратура. Многие из этих средств допускают консервацию  
(запоминание) видеоинформации, а также передачу ее на 
определенные расстояния.

В прессе появились сообщения о создании в СШ А 
мобильного микроробота для ведения дистанционной разведки. 
Пьезокерамический робот размером около 7 см и массой 60 г 
способен самостоятельно передвигаться со скоростью 30 см/с в 
течение 45 мин. За это время «микроразведчик» способен преодолеть 
расстояние в 810 метров, осуществляя транспортировку 28 г 
полезного груза (для сравнения - коммерческая микровидеокамера 
весит 15 г) 15].

Дня вербовки сотрудников и физического уничтожения 
объектов ИС также не обязательно иметь непосредственный доступ 
на объект. Злоумышленник, имеющий доступ на объект ИС, может 
использовать любой из методов традиционного шпионажа. 
Злоумышленниками, имеющими доступ на объект, могут 
использоваться миниатюрные средства фотографирования, видео - и 
аудиозаписи. Для аудио- и видеоконтроля помещений и при 
отсутствии в них злоумышленника могут использоваться закладные 
устройства или «жучки». Дня объектов ИС наиболее вероятными 
являются закладные устройства, обеспечивающие прослуш ивание 
помещений. Закладные устройства делятся на проводные и 
излучающие. Проводные закладные устройства требую т 
значительного времени на установку и имеют сущ ественный 
демаскирующий признак - провода. Излучающие «закладки» 
(«радиозакладки») быстро устанавливаю тся, но такж е имею т 
демаскирующий признак - излучение в радио или оптическом 
диапазоне. «Радиозакладки» могут использовать в качестве 
источника электрические сигналы или акустические сигналы. 
Примером использования электрических сигналов в качестве 
источника является применение сигналов внутренней телефонной, 
громкоговорящей связи. Наибольш ее распространение получили 
акустические «радиозакладки», Они воспринимают акустический 
сигнал, преобразуют его в электрический и передают в виде



радиосигнала на дальность до 8 км [5]. Из применяемых на практике 
«радиозакладок» подавляющее большинство (около 90% ) рассчитаны 
на работу' в диапазоне расстояний от 50 до 800 метров.

Для некоторых объектов ИС существуету гр о ю  вооруженного 
нападения террористических или диверсионных групп. I [ри тгом 
могут быть применены средства огневого поражения.

Несанкционированный доступ к информации. Термин 
«несанкционированный доступ к информации» (НСДИ) определен 
как доступ к информации, нарушающий правила разграничения 
доступа с использованием штатных средств вычислительной техники 
или автоматизированных систем [7].

Под правилами разграничения доступа (ПРД) понимается 
совокупность положений, регламентирующих права доступа лиц или 
процессов (субъектов доступа) к единицам информации (объектам 
доступа).

Право доступа к ресурсам ИС определяется руководством 
организации для каждого сотрудника в соответствии с его 
функциональными обязанностями. Процессы инициируются в ИС в 
интересах определенных лиц, поэтому и на них накладываются 
ограничения по доступу к ресурсам.

Выполнение установленных правил разграничения доступа в 
ИС реализуется за счет создания системы разграничения доступа
(СРД).

I ^санкционированный доступ к информации возможен 
только с использованием штатных аппаратных и программных 
средств в следующих случаях:

♦ отсутствует система разграничения доступа;
♦ сбой или отказ в ИС;
♦ ошибочные действия пользователей или обслуживающего 

персонала компьютерных систем;
♦ ошибки в СРД;
♦ фальсификация полномочий.

Исли СРД отсутствует, то злоумышленник, имеющий навыки 
работы в ИС, может получить без ограничений доступ к любой 
информации. В результате сбоев или отказов средств ИС, а также 
ош ибочны х действий обслуживающего персонала и пользователей 
возможны состояния системы, при которых упрощается НСДИ. 
Злоумыш ленник может выявить ошибки в СРД и использовать их для 
НСДИ. Фальсификация полномочий является одним из наиболее 
вероятных путей (каналов) НСДИ.



Электромагнитные излучения и наводки. Процесс обработки 
и передачи информации техническими средствами ИС 
сопровождается электромагнитными излучениями в окруж аю щ ее 
пространство и наведением электрических сигналов в линиях связи, 
сигнализации, заземлении и других проводниках. Они получили 
названия побочных электромагнитных излучений и наводок. С 
помощью специального оборудования сигналы принимаются, 
выделяются, усиливаются и могут либо просматриваться, либо 
записываться в запоминающих устройствах. Наибольший уровень 
электромагнитного излучения в ИС присущ работаю щ им 
устройствам отображения информации на электронно-лучевых 
трубках. Содержание экрана такого устройства м ож ет 
просматриваться с помощью обычного телевизионного приемника, 
дополненного несложной схемой, основной функцией которой 
является синхронизация сигналов. Д альность удовлетворительного 
приема таких сигналов при использовании дипольной антенны 
составляет 50 метров. Использование направленной антенны 
приемника позволяет увеличить зону уверенного приема сигналов до 
I км [5]. Восстановление данных возможно также путем анализа 
сигналов излучения неэкранированного электрического кабеля на 
расстоянии до 300 метров.

Наведенные в проводниках электрические сигналы м огут 
выделяться и фиксироваться с помощью оборудования, 
подключаемого к этим проводникам на расстоянии в сотни метров от 
источника сигналов. Для добывания информации злоумышленник 
может использовать также «просачивание» информационных 
сигналов в цепи электропитания технических средств ИС.

«Просачивание» информационных сигналов в цепи 
электропитания возможно при наличии магнитной связи между 
выходным трансформатором усилителя и трансформатором 
выпрямительного устройства. «Просачивание» также возможно за 
счет падения напряжения на внутреннем сопротивлении источника 
питания при прохождении токов усиливаемых информационных 
сигналов. Еели затухание в фильтре выпрямительного устройства 
недостаточно, то информационные сигналы могут быть обнаружены 
в цепи питания. Информационный сигнал мож ет быть выделен в цепи  
питания за счет зависимости значений потребляемого тока в 
оконечных каскадах усилителей (информационные сигналы) и 
значений токов в выпрямителях, а значит и в выходных цепях.



Электромагнитные излучения используются
злоумышленниками не только для получения информации, но и для 
ее уничтожения. Электромагнитные импульсы способны уничтожить 
информацию на магнитных носителях. Мощные электромагнитные и 
сверхвысокочастотные излучения могут вывести из строя 
электронные блоки ИС. Причем для уничтожения информации на 
магнитных носителях с расстояния нескольких десятков метров 
может быть использовано устройство, помещающееся в портфель.

Несанкционированная модификация структур. Большую 
угрозу безопасности информации в КС представляет 
несанкционированная м одиф икацт  алгоритмической, программной и 
технической ст руктур системы. Несанкционированная 
модификация структур может осуществляться на любом жизненном 
цикле ИС. Несанкционированное изменение структуры ИС на этапах 
разработки и модернизации получило название «закладка». В 
процессе разработки ИС «закладки» внедряются, как правило, в 
специализированные системы, предназначенные для эксплуатации в 
какой-либо фирме или государственных учреждениях. В 
универсальные ИС «закладки» внедряются реже, в основном для 
дискредитации таких систем конкурентом или на государственном 
уровне, если предполагаются поставки ИС во враждебное 
государство. «Закладки», внедренные на этапе разработки, сложно 
выявить ввиду высокой квалификации их авторов и сложности 
современных ИС.

Алгоритмические, программные и аппаратные «закладки» 
используются либо для непосредственного вредительского 
воздействия на ИС, либо для обеспечения неконтролируемого входа в 
систему. Вредительские воздействия «закладок» на ИС 
осуществляются при получении соответствующей команды извне (в 
основном характерно для аппаратных «закладок») и при наступлении 
определенных событий в системе. Такими событиями могут быть: 
переход на определенный режим работы (например, боевой режим 
системы управления оружием или режим устранения аварийной 
ситуации на атомной электростанции т. п.), наступление 
установленной даты , достижение определенной наработки и т.д.

Программные и аппаратные «закладки» для осуществления 
неконтролируемого входа в программы, использование 
привилегированных режимов работы (например, режимов 
операционной системы), обхода средств зашиты информации 
получили название «люки».



Вредительские программы. Одним из основных источников 
угроз безопасности информации в ИС является использование 
специальных программ, получивших общее название «вредительские 
программы».

В зависимости от механизма действия вредительские 
программы делятся на четыре класса:

♦ «логические бомбы»;
♦ «черви»;
♦ «троянские кони»;
♦ «компьютерные вирусы».

«Логические бомбы» - это программы или их части, постоянно 
находящиеся в ЭВМ или вычислительных системах (ВС) и 
выполняемые только при соблюдении определенных условий. 
Примерами таких условий могут быть: наступление заданной даты , 
переход ИС в определенный режим работы, наступление некоторы х 
событий установленное число раз и т.п.

«Червями» называются программы, которые выполняются 
каждый раз при загрузке системы, обладаю т способностью  
перемещаться в ВС или сети и самовоспроизводить копии. 
Лавинообразное размножение программ приводит к перегрузке 
каналов связи, памяти и, в конечном итоге, к блокировке системы.

«Троянские копи» - это программы, полученные путем явного 
изменения или добавления команд в пользовательские программы. 
При последующем выполнении пользовательских программ наряду с 
заданными функциями выполняются несанкционированные, 
измененные или какие-то новые функции.

«Компьютерные вирусы» - это небольшие программы, 
которые после внедрения в ЭВМ самостоятельно распространяются 
путем создания своих копий, а при выполнении определенных 
условий оказывают негативное воздействие на КС.

Поскольку вирусам присущи свойства всех классов 
вредительских программ, то в последнее время любые вредительские 
программы часто называют вирусами.

Классификация поумы именииков
Возможности осуществления вредительских воздействий в 

большой степени зависят от статуса злоумышленника по отнош ению  
к ИС. Злоумышленником может быть:

♦ разработчик ИС:
♦ сотрудник из числа обслуживающего персонала;
♦ пользователь;



♦ постороннее лицо.
Разработчик  владеет наиболее полной информацией о 

программных и аппаратных средствах ИС и имеет возможность 
внедрения "закладок" на этапах создания и модернизации систем. Но 
он, как правило, не получает непосредственного доступа на 
эксплуатируемые объекты ИС. Пользователь имеет общее 
представление о структурах ИС. о работе механизмов защиты 
информации. Он может осуществлять сбор данных о системе защиты 
информации методами традиционного шпионажа, а также 
предпринимать попытки несанкционированного доступа к 
информации. Возможности внедрения «закладок* пользователями 
очень ограничены. Постороннее лицо, не имеющее отношения к ИС. 
находится в наименее выгодном положении по отношению к другим 
злоумышленникам. Если предположить, что он не имеет доступ на 
объект ИС. то в его распоряжении имеются дистанционные методы 
традиционного шпионажа и возможность диверсионной 
деятельности. Он мож ет осуществлять вредительские воздействия с 
использованием электромагнитных излучений и наводок, а также 
каналов связи, если ИС является распределенной.

Большие возможности оказания вредительских воздействий 
на информацию ИС имеют специалисты, обслуживающие эти 
системы. Причем, специалисты разных подразделений обладают 
различными потенциальными возможностями злоумышленных 
действий. Наибольший вред могут нанести работники службы 
безопасности информации. Далее идут системные программисты, 
прикладные программисты и инженерно-технический персонал.

На практике опасность злоумышленника зависит также от 
финансовых. материально-технических возможностей и 
квалификации злоумышленника.



2. ТЕОРЕТИКО-ЧИСЛОВЫЕ МЕТОДЫ В КРИПТОГРАФИИ

2.1. Введение в теорию чисел

Д'1Я разработки алгоритмов шифрования с открытым ключом 
используется целый ряд понятий теории чисел. Понятия и методы 
теории чисел являются соверш енно абстрактными, и их часто трудно 
помять интуитивно без использования примеров. Поэтому надо 
приводить примеры.

2.1.1. Простые и взаимно простые числа

Делители.
Главным объектом теории чисел являются простые числа. 

Говорят, что Ь, отличное от нуля, делит а, если а ~ т* Ь  для некоторого 
т ,  где а , Ь и т  являются целыми числами. Таким обрачом, Ь делит а, 
то есть Ы а. Если Ь /а, то Ь называют делителем а (например, 
положительными делителями числа 24 являются числа: 1, 2, 3, 4, 6, 8,
12, 24).

Имеют место следующие соотношения:
• если а /1, то а = ±  1;
• если Ь/ а и а / Ь, то а ~  ±  Ь;
• любое Ь, отличное от нуля, делит 0:
• если Ь/й и Ь/Ь, то Ь/(тй+пЬ) для произвольных целых т  и п.

Чтобы убедиться в истинности последнего утверждения, надо
обратить внимание на следующее:

• если Ь/й, то % имеет вид £ = Ь*й, для некоторого целого ц;
• если Ь/И, то Ь имеет вид ц = Ь*И, для некоторого целого Ь.

11о:>тому шй+пЬ = т  Ь* § , + п Ь* 1^ = Ь* (т*  g 1 + п* Ь Д
следовательно, Ь делит тё+пИ  (например. Ь - 7, у -  14, Ь -  63, ш -  3. 
п = 2, 7/14, 7/63. Требуется доказать, что 7/ (3*14 I 2*63). Имеем 3*14 
+ 2-63) = 7*(3*2+2*9). Тогда очевидно, что 7(3*14 + +2*63)).

Простые числа.
Целое число р > 1 называется простым, если его делителями 

являются только числа ± 1  и ± р. Простые числа играю т основную 
роль в теории чисел и в ее мет одах.

Любое целое число а > 1 может быть разложено на множители 
и единственным способом представлено в виде а —р “ 1 * р ^ 2 • •••*?/ - 
где р 1 < р 2 < ...<  р, Являются простыми числами, и где каждое а; > 0 
(например. 91-=7*13, 11011=7* 1 12*13).



В теории простых чисел полезно следующее немного 
отличное от приведенного выше представление числа. Если Р 
обозначает множество всех простых чисел, то любое положительное 
целое число может быть единственным способом записано в форме а 
= П р Р Яр, где все а р>0. В этой формуле выражение справа от знака 
равенства означает произведение по всем возможным простым 
числам р. Для каждого конкретного значения а большинство 
значений показателя ар будет равно 0 (например, 3600 = 24 • 32»52).

Значение любого положительного целого числа может быть 
однозначно задано простым перечислением всех ненулевых 
показателей в предыдущей формуле (например, целое число 12 
можно представить как (а 2 = 2, а 3 = 1)).

У множ ение двух чисел эквивалентно сложению значений 
соответствую щ их показателей: к = т п , отсюда к р=тр+пр для всех р 
(например, к=12-18=216, к 2 =2+1=3, к 2 =1+2=3, 216=23 • З 3.

Что ж е тогда означает а / Ь ? Любое целое число вида р к 
может делиться только на целое число, которое является степенью 
т о ю  же простого числа р с показателем, не превышающим к, то есть 
на р ;', где ] < к. Таким образом, а  /  Ь эго есть ар<Ьр для всех р 
(например, а  =  12, Ь = 36, тогда 12/36, 12= 22*3, 36=22*32, а 2= 2- Ь2, 
а 3 =1< 2 =Ь3).

Взаимно простые числа.
Пусть НОД (а, Ь) -  это наибольший общий делитель чисел а  и

Ь. Говорят, что положительное целое число с является наибольшим 
общим делителем чисел а и Ь, если:

1. с - является делителем а и Ь;
2. Л ю бой делитель а и Ь является делителем с.
Эквивалентным этому оказывается определение:
Н ОД (а , Ь) = шах [к таких, что к/а и к/Ь].
Поскольку требуется, чтобы НОД был положительным, то 

имеем: Н О Д (а, Ь) = НОД(а, -Ь) = Н О Д (—а, Ь) = НОД(—а, -Ь). Вообще 
НОД(а, Ь) = НОД(|а|,|Ь|) (например, НОД(60.24)=НОД(60.-24) = 12).

А поскольку все ненулевые целые числа делят 0, имеем 
НОД(а.О) = |а |.

Легко определить НОД двух положительных целых чисел, 
если эти числа представлены в виде произведения простых 
множителей (например, 300 =  2 2#31в52, 18 = 21*32. тогда 
НОД(18,300) =  2 1,3 1*5°).

В общ ем случае: к = Н О Д (а, Ь) — ► к р ~ т \п(ар, Ьр) ;апя



всех p.
Определение простых множителей больших чисел является 

непростой задачей, гак что представленное выше соотношение не 
даст непосредственной практической возможности вычислить МОД 
двух чисел (для этого служит алгоритм Евклида).

Целые числа а и b являются взаимно простыми, если они не 
имеют общих простых делителей, то есть если их единственным 
общим делителем является I. Другими словами, а  и b являются 
взаимно простыми, если !!О Д (а, b) = 1 (например, числа 8 и 15 
являются взаимно простыми, так как делителями числа 8 являются I,
2. 4. и 8, а делителями числа 15 -  являются I, 3. 5, и 15, поэтому I 
оказывается единственным числом, присутствующим в обоих 
списках).

2.1.2. Арифмет ика в классах вычет ов

Для любого положительного целого числа п и лю бого целого 
а при делении а на п получаем некоторое частное q и остаток г. 
удовлетворяющие соотношению а = q п + г, 0 < г < п; q= J  а/п[, где ¡х[ 
обозначает наибольшее целое число, не превыш ающее х. Для 
заданного а и положительного п всегда можно найти q и г, 
удовлетворяющие вышеприведенному соотношению . В 
представлении целых чисел на числовой а, оказывается некоторой 
точки на этой оси (рассмотрим для положительного а). Начиная от 
значения 0, рассматриваются значения п, 2п и так далее вплоть до 
такого qn, что qn < а и (q+1 )п> а. Пусть расстояние от qn до а  равно г,
и, таким образом, уникальные значения q и г оказываются 
найденными. Остаток г часто называют вычетом  (например, а -1 1 ; 
п” 7; 1 1 = 1*7Н, тогда г=4).

Если а является целым, а п -  положительным целым, то 
amodn определяется как остаток от деления а на п. Таким образом, 
для любого целого числа а можно записать а~\ a/nj*n+(amodn). 
(например, 11 mod7=4, -11 mod7=3).

Говорят, что два целых числа а и b являются сравнимыми  по 
модулю п, если (a mod n) = (b mod п). Что записывается в таком виде 
а = b mod п (например, 73 == 4niod23 и 21 = -9mod10).

Следует обратить внимание на то. что если а  = 0 mod п. то
п/ а.

Свойства операции сравнения по модулю:
1. а = b mod п. когда п/( а - Ь);



2. Из (a  niod n) -  (b mod п) следует а = Ь mod п:
3. Из а  mod п следует b = a mod п;
4. Из а  = b mod п и b = с mod п следует а -- с mod п.
г)ти свойства доказываются легко, например, первое: из 

соотношения п/( а - Ь) следует, что ( а - Ь) -  kn для некоторого к. 
Поэтому а -  b + кп. Таким образом, (a  mod п) = (остаток от деления 
(b + kn) на п) = (остаток от деления b на т) = (b mod п).

О перации арифметики в классах вычетов.
П о определению (п.2.1.1), при сравнении но модулю п 

множество всех целых чисел отображается во множество {О, I, 
(n - l) j .  При этом возникает вопрос: можно ли определить 
арифметические операции в рамках данного множества? 
Оказывается, можно, и соответствующий набор операций называется 
арифметикой в классах вычетов. Операции арифметики в классах 
вычетов обладаю т следующими свойствами:

1. |’(а  mod п) + (Ь mod n)| mod п = (а  + Ь) mod п;
2. [(а  mod п) - (Ь mod n)J mod п = ( а  - b) mod n;
3. [(a mod n) • (b mod n)J mod n = (a  • b) mod n.
Свойства доказываются легко, например, первое: Пусть (а  

mod n )= ra , и (b mod n)= гь . Тогда а  = га + jn  для некоторого целого 
числа j  и b = rjj + kn для некоторого целого числа к. Поэтому (а  + Ь) 
mod n = ( r a + jn  + гi, + kn) mod n ~ ( ra + rb + (j f  + k)n) mod n = (ra + 
r^ ) mod n = \{a mod n) + (b mod n )| mod n. (Например, пусть 11 mod 8 
= 3. 15 mod8 = 7, тогда [(I 1 mod 8) + + (15 mod8)| mod 8 = 1 0  mod 8 
2 ).

Возведение в степень выполняется с помощью повторного 
умножения, как и в обычной арифметике. (Например, найти l l 7mod
13. Будем действовать так: 11 2= 121 =4mod 13, И  4= 4 2=3mod 13, 
1 1 7= 11 *4*3= 132=2mod 13).

Таким образом. правила выполнения обычных 
арифметических операций -  сложения, вычитания и умножения -  
можно применять и в арифметике классов вычетов.

Свойст ва арифметики в классах вычетов.
Пусть Zn обозначает множество всех неотрицательных целых 

чисел, которые меньше n: Zn = {О, 1 ,.... (п-1)}.
Это множество называют ещ е множеством вычетов (остатков) 

по модулю п. Для арифметических операций по модулю п в этом 
множестве выполняются следующие свойства:

1. Коммутативные законы:



(w + x) mod n = (x + w) mod n;
(w • x) mod n = (x • w) mod n.
2. Ассоциативные законы:
[(w +x) + y] mod n = [(w + (x + y)J mod n:
[(w • x) • y] mod n = f(\v • (x • y)] mod n.
3. Дистрибутивный закон:
[(w • x) • yj mod n ~ [(w »x) • (x • y)] mod n.
4. Тождества:
(0 +w) mod n = w mod n;
(1 • w) mod n = \v mod n.
5. Аддитивный обратный (- w):
Для лю бою  w с Zn, существует такое z, что:
W + z = 0 mod п.
Существует одна особенность арифметики в классах вычетов, 

которая делает ее отличной от обычной арифметики. С ледует 
отметить, что, как и в обычной арифметике, имеет место следую щ ее 
свойство:

если (а + Ь) = (а  + с) mod п, то b = с mod п ( 2 .1)

(например, (5 + 23) = (5 + 7) mod 8, 23 = 7 mod 8).
Свойство (2.1) согласуется с существованием аддитивного 

обратного. Прибавив к обеим частям равенства (2.1) аддитивное 
обратное элемента а, получаем выражение:
((-а) + а  + Ь) s=((- а) + а + с) mod п и тогда b = с mod п.

Однако, следующее утверждение выполняется только при 
указанном условии:

если (а • Ь) = (а • с) mod п, то b = с mod п (2.2)
при условии, что a w n  взаимно просты.

(Например, когда данное условие выполнено: 6 * 3 =  18 ^2m od8, 
и 6 * 7  = 42 = 2 mod 8. Однако 3 ^ 7  mod 8).

Причиной такого странного результата является то, что для 
произвольного модуля сравнения п в результате умножения чисел от
0 до (п -  1) на множитель а не получается полного набора всех 
вычетов, когда а  и п имеют общие множители.

Наконец, отметим, что если р является простым, то  все 
элементы Zp будут взаимно простыми с р. Это дает нам возможность 
лобавить еще одно свойство к тем, которые были приведены выше:

Мультипликативный обратный (w _1): для любого w  6  Z p 
существует такое z, что w • z = 1 mod p.



В связи с тем, что w и р являются простыми, при умножении 
каждого элемента Zp на w будет получен набор всех элементов 
множества Zp в несколько измененном порядке. Поэтому, но крайней 
мере, один из остатков будет иметь значение 1. Таким образом, 
найдется некоторое число r Zp . при умножении которого на w 
получается значение 1. Эго число и будет мультипликативным 
обратным для w, обозначаемым w _1. Итак, свойство (2.2) согласуется 
с существованием мультипликативного обратного. Умножая обе 
части равенства (2.2) на мультипликативное обратное значения а, 
получаем ((а“ 1.) • а  • Ь) = ( (а - 1 ) • а • с) mod n, b = с mod п.

Тогда, следует окончательное заключение: некоторые (но не 
все) целые числа будут иметь мультипликативные обратные, даже 
если модуль сравнения не является простым числом. В частности, 
если ПОД (a, n) = I, можно найти такое значение b в Z n . что а*Ъ == 1 
m od п. Аргументацию здесь можно привести ту же, что и в п.2.1.2. 
Поскольку а и п являются взаимно простыми, при умножении всех 
элементов Zn на а, результирующее множество остатков будет 
вклю чать все элементы Zn в другом порядке. Поэтому и найдется 
некоторое такое значение b в Zn , что а • b = 1 mod п.

2.1.3. Теоремы Ферма и Эйлера

Теоремы Ферма и Эйлера играют очень важную роль в 
криптографии с открытым ключом.

Теорем Ферма.
Теорема Ферма: если р является простым и а является 

положительным целым числом, которое не делится р, то

a v ~ x = ] mod p. (2.3)

Доказательство. Нам известно (ранее), что если все элементы 
Zp умножить на а по модулю р. то в результате получатся все 
элементы Zp в некоторой перестановке. Кроме того, а • 0 = I mod р. 
Поэтому набор (р - 1) чисел {a mod p. 2i/niodp, ...,  (р -  I) mod р | 
представляет собой тот же набор чисел {I, 2, ... .  (р -  I)! в ином 
порядке. Перемножим все эти числа: а • 2а ((р — 1) а) = [{а 
mod р) • (2 a mod р)*
... #((р - 1) a mod p)]mod р =  (р -  1)! mod р.

Но а • 2а • ...•  ((р -  1) а) = (р -  1)! а Р '1 , поэтому 
(р — 1) ! а р~г = (р -  1) ! mod р. Здесь можно сократить на (р -  I)!,



поскольку это значение и р являются взаимно простыми (см. (2.2)). 
Отсюда вытекает формула (2.3). (Например, а  =  7, р = 19, 72 -  49 = 11
mod 19, 74 = 121 =7m odl9, 78 -4 9  = 11 mod 19, 7 16 = 121 = 7 mod 19.
а р ~  1  _  -71В  _  7 I 6 ,  у 2  =

= 7 - 1 1  = 1 mod 19).
Альтернативная формулировка теоремы  тоже может оказаться 

полезной: если р является простым и а  является положительным 
целым числом, то

a? = i/m o d  р (2.4)

(например, р = 5, а =■ 3, З 5 = 243 = 3 mod 5).
Функция Эшера.
Прежде чем представить теорему Эйлера, необходимо 

определить одну важную функцию, именуемую  в теории чисел и 
назваемую функцией Эйлера. Она обозначается символом q>(n) и 
представляет собой число положительных целых значений, которые 
меньше п и являются взаимно простыми с п.

Ясно, что для простого р: ср(р) -  р — I .
Предположим, что имеется два простых числа р и q. Тогда для 

п = р • q получаем ф(п)= (p(pq)“  ф(р)# (p(q)=(p-l )*(q-l).
Чтобы увидеть это, рассмотрим множество значений Z n ,

представляющее собой {О, 1.......... (pq — 1)}. Значениями, не
являющимися взаимно простыми с п, будут значения множества {р,
2р......  (q -  1) р} и {q, 2q, ... ,  (р -  1) q}, а такж е 0. Соответственно
имеем: <p(n)=pq -  |(q - l)  + (р-1) + 1 ]^pq-(p+q)+l =
= ( р -  1) * (q — 1) = Ф(р) *
(Например. ф(21) = 12 = ф(3) • ф(7) = 2 * 6  = (3-1) *(7-1), и эти 12 
целых чисел образуют множество {1, 2, 4, 5 ,8 . 10, 11, 13, 16, 17,
19, 20}).

Теорема Эшера.
Теорема Эйлера утверждает, что для лю бы х взаимно простых 

чисел«  ип:
а ф(п) = 1 (mod п) (2.5)

(например, а = 3, п = 10, ф(10) = 4. З4 = 81 = 1 mod 10).
Доказательство. Равенство (2.5) верно, если п является 

простым, так как в гаком случае ф(п) -  (п -  1) и выполняется теорема 
Ферма. Однако, то же самое равенство выполняется и для целого 
числа п вообще. Напомним, что ф(п) равно числу положительных 
целых значений, меньших п и взаимно простых с п. Рассмотрим
множество таких целых чисел, пронумеровав их гак: R = ........

35



х ф(П)5. Теперь умножим каждый элемент этого множества на а  по 
модулю n. S={(a*1m odn),(ax2m odn),...,(6r;^(n)modn)}.

Приведенное выше множество представляет перестановку 
элементов множес тва R по следующим причинам:

1. Поскольку а, как и х ъ  является взаимно простым с п, ах± 
тоже должно быть взаимно простым с п. Таким образом, все 
элементы S являю тся целыми числами, меньшими п и взаимно 
простыми с п.

2. Во множестве S нет повторений. Посмотрите на 
утверждение (2.2). Если aX[ mod п, го x t = ху . Поэтому:

П Й °  a x i m od n =  П Й Г } , ПГ=(1П) x i = ПГ=(гп) x t (m od  n),
a cp(n) +  П Ф (п )  x _ =  П Ф ( п )  x _ ( m o d  ^  a(pCn) s  J { m o d  n )

Полезной оказывается и альтернативная формулировка 
теоремы:

а Ф ( п ) + 1  Е а (то(1 п) (2.6)

Из теоремы Эйлера можно вывести следствие, с помощью 
которого демонстрируется эффективность алгоритма RSA. Для 
любых двух просты х чисел р и q и целых чисел n-p*q и m (здесь 0 < 
m < п) выполняется следующее условие:

т ф(п) + 1  = m Cp-l)(q-l) + 1 = т  mod п (2.7)

Если ПОД ( т ,  n) =  I, то есть если ш и п  являются взаимно 
простыми, то указанное условие выполняется в силу теоремы Эйлера 
(согласно (2.5)). Предположим, что Н О Д (т,п)^1. Что это означает0 
Поскольку n -  p*q, равенство ПОД (m, n) -  I эквивалентно 
логическому выражению  f(m не кратно р) И (ш не кратно т )] . Если т  
кратно р, то m и п имею т общий простой множитель р и поэтому не 
будут взаимно простыми, а если m кратно q, то ш и п имеют общий 
простой множитель q и поэтому не будут взаимно простыми. Таким 
образом, выражение П ОД(т,п)^1 оказывается эквивалентным 
отрицанию выш еуказанного логического выражения. Поэтому 
НОД(т,п)^1 эквивалентно логическому выражению [ (т  не кратно р) 
ИЛИ ( т  не кратно т ) ] .

Рассмотрим случай, когда m кратно р, так что т--ср  для 
некоторого положительного целого числа с. В этом случае мы 
должны иметь Н О Д (т , п) — 1. поскольку иначе т  кратно р, т кратно 
q и т < pq. Если Н О Д (т,п)=1. то применима теорема Эйлера, и



поэтому = 1 mod q. Mo по правилам арифметики в классах
вычетов | т ф̂  = I mod q, т ф̂ п-1 = I mod q.

Поэтому найдется такое целое число к, что /п41̂  -1  ь kq.
Умножив обе части этого равенства па т ср, получим 

т Ф(п) +  1  ~  т  _t k C pq . к С П , т Ф<п)+1 = т  m o d  п.

Подобный ряд аргументов используется для случая, когда т 
является кратным q. Таким образом, равенство (2.7) оказывается 
доказанным. Полезной будет и следующая альтернативная форма 
тог о же следствия:

[ т ф ( п )  | k  s  |  m o j  ^  т к ф ( п )  =  ] m o t j  п   ̂ ^ 2 .8 )

m M n)+ i = m k (p -i)(q -ij+ i = , „ m odn

2.1.4. Проверка: является ли число простым

К сожалению, не сущ ествует доступных и в то же время 
эффективных средств, позволяющих выяснить, является ли простым 
произвольное большое число. Рассмотрим один из наиболее удачных 
подходов к решению подобной задачи. Но сначала необходимо 
сформулировать определенные теоретические результаты, которые 
потребуются в дальнейшем. Вот первый из них.

Если р является нечетным простым числом, то  уравнение л ' =
1 (mod р) имеет только два решения: х ~ 1 и х = -1.

Доказательство. Имеем х г — 1 ^ 0  (mod р),
(х + 1 )(х - 1) = 0 (mod р).

По правилам арифметики в классах вычетов последнее 
равенство требует, чтобы р делило либо (х + 1), либо (х - 1). либо и 
то, и другое. Предположим, что р делит и ^  1), и (х - 1). Тогда (х + 1)
— кр и (х - 1) -- jp  для некоторых целых чисел к и j 1. При вычитании 
одного равенства из другого получаем 2-(k-j)p . Это равенство может 
выполняться только для р = 2. По условию теоремы рассматриваются 
только нечетные простые числа. Поэтому для любого реш ения х в 
результате получается либо р/(х+1), либо р/(х-1). но никак не 
одновременно. Предположим, что р /(х - I). Тогда х -  1 -  кр для 
некоторою к.

Следовательно, х ^  I mod р. Точно так же получается другое 
решение: х = - I mod р

Эту теорему формулируют и в противоположном виде: если 
существуют решения уравнения х 2 = 1 (mod р), отличные от ± 1, то п 
не является простым числом.



2.1.5. А лгорит м  Евклида

Одной ич основных процедур теории чисел является алгоритм 
Евклида, представляющий собой простую процедуру определения 
наибольш его общего делителя двух положительных целых чисел. 
О бобщ енный алгоритм Евклида определяет наибольший общий 
делитель двух положительных целых чисел и, если эти числа 
оказываю тся взаимно простыми, мультипликативное обратное одного 
из них по модулю другого.

П оиск наибольшего общ его делителя.
Алгоритм Евклида опирается на следующую теорему: для 

лю бого неотрицательного целого числа а и любого положительного 
целого числа b справедливо следую щ ееА

НОД (йг,Ь) = НОД (b, a mod b) (2.9)

(например, НОД(55,22) = НОД(22,55 m od22)= НОД(22,1 1)=] I).
Чтобы убедиться в этом, заметим, что d = НОД(«, Ь). Тогда, по 

определению, НОД имеем áfa  и d/b. Для любого положительного 
целого числа b значение а можно представить в форме а = kb + г = г 
mod b, a  mod b = г.

Поэтому, (a mod b) = а - kb для некоторого целого числа к. Но, 
поскольку d / b , d делит и kb. Из условия d ¡ а следует также d / (а 
mod b). Это доказывает, что d является общим делителем для b и {а 
mod b). И наоборот, если d является общим делителем для b и (a  mod
b), то d/kb и, таким образом, d|[kb+(«mod b)]. что эквивалентно d /а  . 
Итак, множество общих делителей а и b совпадает с множеством 
общ их делителей b и («mod b). Поэтому и наибольший общий 
делитель первой пары чисел будет равен наибольшему общему 
делителю  второй, что завершает доказательство.

Чтобы определить наибольший общий делитель, равенство
(2.9) можно использовать повторно.
(Н апример, НОД(18, 12) - НОД(12, 6) = НОД(6, 0) = 6).

В алгоритме Евклида многократно применяется равенство
(2.9) для определения наибольш его общего делителя следующим 
образом. В алгоритме предполагается, что d > f  > 0. Можно 
ограничить рассмотрение только положительными целыми числами, 
гак как НОД(а, Ь) = НОД(| а |, | b |).

Вычисление мультипликативного обратного.
Если Н О Д ^, f) = 1, то  d имеет мультипликативное обратное 

по модулю f. Это значит, что для положительного целого числа d <Г



существует такое rf_ 1 < f, что d (d - 1 ) = I mod f. Алгоритм Евклида 
можно расширить так, чтобы в дополнение к вычислению 
наибольшего общего делителя d и Г (если наибольший общий 
делитель оказывается равным I) алгоритм возвращал и 
мультипликативное обратное d.

2.1.6. Китайская теорема об ост ат ках

Одним из наиболее полезных результатов теории чисел 
является так называемая китайская теорема об остатках (такое 
название данная теорема получила из-за того, что, как считается, она 
была открыта китайским математиком Сунь-Цзе, доказавш им ее 
примерно в 100 г. до н.э.). По существу, эта теорема утверждает, что 
можно восстановить целое число из определенного диапазона чисел 
по множеству его остатков от деления на числа из некоторого набора 
попарно взаимно простых чисел.
(Например, любое из десяти целых чисел в множестве Z|o(0, 1, ..., 9) 
может быть восстановлено всего по двум вычетам по модулю 2 и 5 
(эти числа являются простыми делителями числа 10). Пусть 
известными вычетами однозначного десятичного числа х являются п  
= 0 и i's = 3. i.e. х mod 2 = 0 и a- mod 5 = 3. Тогда х является четным 
целым числом в множестве Zm, остаток от деления которого на 5 
равен 3. Единственным решением является х = 8).

Существует несколько формулировок китайской теоремы об 
остатках. Представим здесь формулировку, которая оказывается 
наиболее полезной с точки зрения материала, который потребуется в 
дальнейшем. Пусть М = П ?=1 Щ , где m L является попарно взаимно 
простыми числами, то есть Н О Д (т * ,т ; ) = 1 для 1 <  i, j  < к и i Ф j. 
Любое целое значение из множества Zm можно представить с 
помощью набора к чисел, используя следующее соответствие:

А «-> ( а а, а 2,.. . ,  ак). (2.10)

где: А с Zm , е Zm . и -  A mod mj для l<  i <к.

Китайская теорема об остатках утверждает следующее.
1. Отображение (2.10) задает взаимно однозначное 

соответствие (называемое биекцией) между Zm и декартовым 
произведением Z m *Zm • ...•Z m k. Это значит, что для каждого такого 
целого числа Л, что 0 <  А < М , найдется ровно один 
представляющий его набор к чисел (а/ М2 ♦ •••»Як), |'де 0<а,•<//?, и для



каждого такого набора к чисел (а/ м :  , ...,ак) найдется единственное 
соответствую щ ее Л из множества Zm •

2. Операции, выполняемые с элементами множества Zm, 
имеют соответствующ ие эквиваленты во множестве наборов к чисел, 
где эти операции проводятся независимо по каждой из координат в 
некоторой подходящей системе.

В торое из представленных выше утверждений может быть 
доказано следую щ им образом.

Если А <-+ (Oj. а г ......а к ), В *-* (Ь: , Ь2,..., bk ), то:
(А 4 В) mod М ((а х + Ьл) mod m j , . . . , (  ak + bk ) mod m fe),
(A - B) mod M <-► ((а-, - b x) mod ak - bk ) mod m k ),
{A • B) mod M *-* ( ( a x • bt ) mod тл^ .-.Д  ak • bk ) mod m k \

Докаж ем первое утверждение.
П ереход от А к (а г . а 2,- --а к ) очевидно однозначен - 

необходимо просто взять -  A mod m (. Вычислить А по заданному 
(a*. а к ) можно следующим образом. Пусть М ^ М /т , для l<i<k.
Заметим, что М,= miem2*...*ml. r m r i*...*m|{ так что М , ^ 0  (mod /;/,) для 
всех j ф i. Теперь пусть:

с,- = М(- • (M f1 mod щ ) для 1 < i < к (2 .11)

I Го определению М,- долж но быть взаимно просчым с т, и, 
таким образом , иметь мультипликативное обратное по модулю т,. 
Поэтому равеЕЕСтво (2.11) оказывается вполне определенным и задает 
уникальное значение С/. Теперь мы можем вычислить:

А = (Zi= i а ( С() mod М (2.12)

Чтобы Екжазать, что значение, получаемое с помощью 
равенства (2.12), оказывается правильным, мы должны убедиться в 
том. что а,- = A mod т * для I < i < к. Заметим, 
что Cj = Mj = 0 (mod /?/,), если j Ф i, и что q  = mod т,). Отсюда следует, 
что a* -  A mod тп<.

Второе утверждение китайской теоремы об остатках, 
касающееся арифметических операций, непосредственно вытекает из 
правил арифметики в классах вычетов.

Польза китайской теоремы об остатках определяется, в 
частности, и тем, что она указывает способ выполнения 
арифметических операций по модулю М над (потенциально очень 
больш ими) числами для наборов некоторых меньших по величине 
чисел. Это может оказаться весьма полезным, кот'да М имеет.



например. 150 или еще больше разрядов.

2. /. 7. Д искрет ны е логарифмы

Дискретные логарифмы составляю т основу целого ряда 
алгоритмов криптографии с открытым ключом, в том числе 
алгоритма обмена ключами по Диффи - Хеллману и алгоритма 
цифровой подписи RSA. Представим краткий обзор теории 
дискретных логарифмов.

( 'тепень целого числа по модулю  п.
I 1ам известно, что в силу теоремы Эйлера (п.2.1.3) для лю бы х 

взаимно простых а и п  выполняется соотношение (2.5) =  I (mod 
п), где ф (п ) обозначает функцию Эйлера, значение которой равно 
числу положительных целых значений, меньших п и взаимно простых 
с п. Далее рассмотрим более общее соотношение:

ат = 1 (mod п) (2.13)

Если а и п являются взаимно простыми, то сущ ествует по 
крайней мере одно целое число т .  удовлетворяющее соотнош ению  
(2.13). число m -  <р(п). Для наименьш его из положительных т ,  при 
которых выполняется условие (2.13), используются следую щ ие 
названия:

• порядок числа а по модулю п;
• показатель, которому принадлежит а по модулю п;
•длина периода последовательности, генерируемой степеням и а.

В общем случае можно сказать, что наивысш им из 
показателей, которому может принадлежать число а по модулю  п, 
является ф (п ). Числа, принадлежащие показателю ф (п ), называю тся 
первообразными корнями по модулю п. Важность этого понятия 
определяется тем фактом, что, когда а является первообразным 
корнем п, его степени а, а2, . . а ф(п) оказываются различными по 
модулю п и взаимно простыми с п. В частности, для простого числа р, 
если а является первообразным корнем р, то а, а ' , . . а р-1 
оказываются различными по модулю п. (Например, для простого 
числа 19 его первообразными корнями являются числа 2, 3, 10, 13, 14 
и 15.

Не все целые числа имеют первообразные корни. На самом 
деле целыми числами с первообразными корнями будут только числа
2. 4. р а и 2р а. где р -  любое нечетное простое число.



Индексы.
Для обычных положительных действительных чисел 

логарифм является функцией, обратной возведению в степень. 
Аналогичная функция сущ ествует и в арифметике классов вычетов.

Перечислим основные свойства обычного логарифмирования. 
Логарифм числа определяется как степень, в которую нужно возвести 
значение определенного положительного основания (не равного 1), 
чтобы получить данное число, то есть для заданного основания х и 
произвольного у: у =

Основные свойства логарифмов:

lo g x ( l)  = 0 (2.14)

lo g * ( * ) = l  (2-15)
log x i y z )  = logx (y) + log*(z) (2.16)

lo g * y r = r - lo g x(y) (2.17)

Рассмотрим первообразный корень некоторого простого числа 

р (подобные аргументы могут быть использованы и в случае с 
числами, не являющимися простыми). В этом случае мы знаем, что 
степени числа и с показателями от 1 до (р - 1) порождают каждое 
целое число от 1 до (р - 1) в точности по одному разу. Нам также 
известно, что любое целое число Ь можно представить в форме 
b ~  г mod р , где 1 < г < (р -1) в классах вычетов. Отсюда вытекает, 
что для любого целого числа Ь и любого первообразного корня а 

простого числа р  можно найти ровно один показатель степени i, для

которого
b = a mod р , где 1 <  i <  (р - Г).
Значение этого показателя (¡) называют индексом числа b по 

модулю  р при основании а. 1То другому это значение записываю как 
indap(b).

Обратите внимание на следующий момент:

indaр( I ) = поскольку a ' mod р = 1 mod р = 1 (2.18) 
inda p(¿/) = 1. поскольку a 1 mod р -  а (2 .19)

Теперь рассмотрим:
х = a mda-P<*> mod p.
y  =  a í n d a , P ( y )  m o d p i  

x y = ñ i n d a , p ( * y )  m o d p _



Воспользовавшись правилами умножения по модулю  
сравнения, получим

a inâa,p(xy)  m o d  р =  { а Ша,р (х )  m o d  р )( f l inda,p(y) mo(J р) =

-  ^ f l i n c l a , p ( x )  +  i n d a , p ( y )  | m ) t j  у

Теперь применим теорему Эйлера, которая утверждает, что 
для любых взаимно простых каждого а  и п имеет место ф ормула 
a ^ n> = 1 (mod п).

Любое положительное целое число /. может бы ть 
представлено в виде z -  q + k cp(n). Поэтому по теореме Эйлера 
имеем а" = а:] mod п , если z = q mod  cp(n) .

Используя это соотношение с предыдущим, получим  
равенство ¡гкЦДху) = [ind(i-p(x) + ind;/ р(у )J mod ср(р), обобщив которое, 
получаем

ind„/,(3 r̂ ) = [г • indu,p(y)] mod ф (р).
Это указывает на аналогию между обычными логарифмами и 

индексами. По этой причине последние часто называют дискретными 
логарифмами.

Следует иметь в виду, что однозначно дискретные логарифмы  
по модулю m при основании а определяются, только когда а является 
первообразным корнем т.

Вычисление дискретных логарифмов.
Рассмотрим уравнение у = g ' mod p.
Вычисление у при заданных g, х и р является простым делом . 

В самом худшем случае придется выполнить х повторных 
умножений, для чего имеются достаточно эффективные алгоритмы. 
Но если заданы у. g и р, то вычисление х из указанного выш е 
соотношения (дискретное логарифмирование) является, вообщ е 
говоря, очень непростой задачей. По сложности эта задача сравнима с 
задачей разложения больших чисел на простые множители, что 
требуется для RSA. Сейчас сложность асимптотически наиболее 
быстрого из известных алгоритмов вычисления дискретны х 
логарифмов по модулю простого числа оценивалась величиной 
порядка е ШпР)1/3*|п что дЛЯ больших простых чисел
оказывается за пределами практических возможностей современных 
вычислительных средств.



3. МЕТОДЫ И СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ  
В ИНФОРМ АЦИОННЫ Х СИСТЕМ АХ

3.1. П равовы е и организационные методы  
защ иты  информации в ИС

/. I. П равовое регулирование в област и  
безопасност и инф ормации

Безопасность является качественной характеристикой 
системы, ее нельзя измерить в каких-либо единицах, более того, 
нельзя даже с однозначным результатом сравнивать безопасность 
двух систем - одна будет обладать лучшей защитой в одном случае, 
другая - в другом. Кроме того, у каждой группы специалистов, 
занимающихся проблемами безопасности информационных 
технологий, имеется свой взгляд на безопасность и средства ее 
достижения, а следовательно, и свое представление о том, что должна 
представлять собой защищенная система. Разумеется, любая точка 
зрения имеет право на существование и развитие, но для тою , чтобы 
объединить усилия всех специалистов в направлении конструктивной 
работы над созданием защищенных систем, все-таки необходимо 
определить, что является целью исследования, что мы хотим 
получить в результате и чего в состоянии достичь.

Д зя ответа на эти вопросы и согласования всех точек зрения 
на проблему создания защищенных систем разработаны и 
продолжают разрабатываться стандарты информационной 
безопасности, принимают ся международные, государственные 
ведомственные нормативные акты. Эти документы регламентируют 
основные понятия и концепции информационной безопасности на 
государственном и межгосударственном уровне, определяют понятие 
«защищенная система» посредством стандартизации требований и 
критериев безопасности, образуют шкалу оценки степени 
защищенности информационных систем.

В соответствии с этими документами ответ на поставленный 
вопрос в общем виде звучит так: защищенная система обработки 
информации - это система, отвечающая тому или иному стандарту 
информационной безопасности. Конечно, это условная 
характеристика, она зависит от критериев, по которым оценивается 
безопасность, но у нее есть одно неоспоримое преимущество - 
объективность.



Государство должно обеспечить в стране защ иту информации, 
как в масштабах всею государства, гак и на уровне организаций и 
отдельных граждан |8 |. Для решения тгой проблемы государство 
обязано:

1 .Выработать государственную политику безопасности в 
области информационных технолог ий;

2 .Законодательно определить правовой статус 
информационных систем, информации, систем защ иты информации, 
обладателей информации и т. д.;

3 .Создать иерархическую струю уру ю сударственных органов, 
вырабатывающих и проводящих в жизнь политику безопасности 
информационных технологий:

4 .Создать систему стандартизации, лицензирования и 
сертификации в области защиты информации;

5 .Обеспечить приоритетное развитие отечественных 
защищенных информационных технологий;

6. Повышать уровень образования граждан в области 
информационных технологий, воспитывать у них патриотизм и 
бдительность:

7. Установить ответственность I раждан за нарушения 
законодательства в области информационных технологий.

На рис. 3.1 представлена обобщенная схема нормативно
справочного обеспечения информационной безопасности (ИВ) 
информационных технологий (ИТ).

В соответствии с Конституцией России международные 
документы, подписанные от имени Российской Ф едерации, имеют 
приоритет над соответствующими документами федерального 
уровня. Документы, не подписанные от имени России, могут 
использоваться, если они не противоречат законодательству страны.

К числу международных актов относят:
• декларации;
• конвенции;
• рекомендации;
■ соглашения;
• стандарты.

Разработкой этих документов занимаются различные 
структурные подразделения международных организаций, такие как:



Рис. 3.1. Обобщенная схема нормативно-справочною обеспечения 
информационной безопасности информационных технологий

• Совет Европы (комитет министров);
• Европейский комитет по проблемам преступности;
• Комитет экспертов по преступности в киберпространстве 

(КЭ-ПК);
• Международная электротехническая комиссия (МЭК/1ЕС):
• Международная организация по стандартизации (HCO/ISO);
• Британский институт стандартов (BS1):
• Американский институт AICPA;
• Канадский институт CICA и др.

Все это привело к тому, что сформировалось единое 
международное мнение о том , что эффективное обеспечение ИБ 
может быть достигнуто не только технологическими мерами, но для 
этого потребуются усилия по правовому регулированию в данной 
сферы и выработке соответствующ их национальных политик.

Целями использования соответствующих международных 
документов являются:

1. Предоставление отечественным разработчикам ИГ 
документов, средств и методов, с помощью которых можно создавать



системы. удовлетворяющие требованиям гарантированной 
защищенности;

2. Предоставление государственным органам страны правил для 
приемки и оценки защищенности систем, предназначенных для 
обработки конфиденциальной и друг ценной информации;

3. Обеспечение базы для исследования требований к выбору 
аппаратных и программных средств для защищенных систем;

4. I [риведение отечественных нормативных документов в 
соответствие с международными документами, если это не 
противоречит интересам национальной безопасности России.

Среди всех международных нормативных актов в области 
информационной безопасности в нашей стране чаще всего 
применяются организационно-технические документы, в частности 
стандарты.

По своему назначению и содержанию отечественную 
федеральную и ведомственную нормативную базу по защите 
информации можно разделить на три группы:

1. Документы, определяющие концептуальную основу защиты 
информации в Российской Федерации;

2. Пакет федеральных законов, определяющих систему защиты 
информации в России;

3. Вспомогательные нормативные акты в виде указов 
Президента РФ, постановлений Правительства РФ, 
межведомственных и ведомственных руководящих документов и 
стандартов, регулирующих процесс и механизмы исполнения 
положений и требований к системе обеспечения информационной 
безопасности государства.

Я. 1.2. Концептуальные документы в области  
защиты информации

К основным нормативным документам, определяю щ им 
концептуальные основы обеспечения информационной безопасности 
в России, относятся:

1. Конституция Российской Ф едерации 1993 года;
2. Концепция национальной безопасности Российской 

Федерации, утвержденная Указом Президента Российской Федерации 
от 10 января 2000 г. № 24 (предыдущ ая редакция Концепции была 
утверждена Указом от 17 декабря 1997 г. №  1300);



3 .Д октрина информационной безопасности Российской 
Ф едерации, утвержденная Президентом Российской Федерации 
9 сентября 2000 1'. № РП-1895 г.;

4 .Концепция использования информационных технологий в 
деятельности федеральных органов государственной власти до 
2010 г., одобренная Распоряжением Правительства Российской 
Ф едерации от 27 сентября 2004 г. № 1244-р.

Конституция Российской Федерации определяет базовые 
принципы отношений в информационной сфере. Этого вопроса 
касаю тся, в частности, следую щ ие статьи.

Статья 15: Лю бые нормативные правовые акты, 
затрагиваю щ ие права, свободы и обязанности человека и гражданина, 
не могут применяться, если они не опубликованы официально для 
всеобщ его сведения.

Статья 23: Каждый имеет право на тайну переписки, 
телефонны х переговоров, почтовых, телеграфных и иных сообщений. 
Ограничение этого права осуществляется только на основании 
судебного решения.

Статья 24: Сбор, хранение, использование и распространение 
информации о личной жизни лица без его согласия не допускается. 
Органы государственной власти, органы местного самоуправления, 
их должностные лица обязаны обеспечить каждому возможность 
ознакомления с документами и материалами, непосредственно 
затрагиваю щ ими его права и свободы, если иное не предусмотрено 
законом.

Статья 29: Каждый имеет право свободно искать, получать, 
передавать, производить и распространять информацию любым 
законным способом. Гарантируется свобода массовой информации. 
Цензура запрещается.

Статья 44: Интеллектуальная собственность охраняется 
законом.

Концепция национальной безопасности Российской 
Ф едерации  - политический документ, отражающий совокупность 
официально принятых взглядов на цели и государственную 
стратегию  в области обеспечения безопасности личности, общества, 
государства от внешних и внутренних угроз политического, 
экономического, социального, военного, техногенного, 
экологического, информационного и иного характера с учетом 
имеющихся ресурсов и возможностей.



В Концепции сформулированы важнейшие направления и 
принципы государственной политики. Концепция является основой 
для разработки конкретных программ и организационных документов 
в области обеспечения национальной безопасности Российской 
Федерации.

Данный документ определяет, что национальные интересы  
России в информационной сфере обусловливаю т необходимость 
сосредоточения усилий общества, государства на решении таких 
задач, как:

- соблюдение конституционных прав и свобод граж дан в 
области получения информации и обмена ею;

- защита национальных духовных ценностей;
- пропаганда национального культурного наследия, норм 

морали и общественной нравственности;
- обеспечение права граждан на получение достоверной 

информации;
- развитие современных телекоммуникационных технологий.
В то же время объявляется недопустимым использование

информации для манипулирования массовым сознанием. 
Декларируется необходимость зашиты государственного 
информационного ресурса от утечки важной политической, 
экономически научно-технической и военной информации.

В качестве важнейших задач обеспечения национальной 
безопасности Российской Федерации в информационной сф ере 
определены:

• установление необходимого баланса между потребностью  в 
свободном обмене информацией и допустимыми ограничениями ее 
распространения;

• совершенствование информационной структуры, ускорение 
развития новых информационных технологий и их ш ирокое 
распространение, унификация средств поиска, сбора, хранения, 
обработки и анализа информации с учетом вхождения России в 
глобальную информационную структуру;

• разработка соответствующей нормативно-правовой базы  и 
координация деятельности федеральных органов государственной 
власти и других органов, решающих задачи обеспечения 
информационной безопасности;

• развитие отечественной индустрии телекоммуникационных и 
информационных средств, их приоритетное по сравнению  с 
зарубежными аналогами распространение па внутреннем рынке;



• защита государственного информационного ресурса, прежде 
всего в федеральных органах государственной власти и на 
предприятиях оборонного комплекса.

Докт рина информационной безопасности [10] представляет 
собой совокупность официальных взглядов на цели, задачи, 
принципы и основные направления обеспечения информационной 
безопасности России. Развивает Концепцию национальной 
безопасности страны применительно к информационной сфере.

Доктрина информационной безопасности включает в себя 
четыре раздела:

1 .Информационная безопасность Российской Федерации;
2 .Методы обеспечения информационной безопасности России;
3 .Основные положения государственной политики обеспечения 

информационной безопасности Российской Федерации и 
первоочередные мероприятия по ее реализации;

4. Организационная основа системы обеспечения 
информационной безопасности Российской Федерации.

Рассмотрим кратко их основное содержание.
В первом разделе  «Информационная безопасность Российской 

Федерации» определены национальные интересы  страны в 
информационной сфере, угрозы  национальным интересам, их 
причины  и источники, сформулированы стратегические и текущие 
задачи внутренней и внешней политики государства по обеспечению 
информационной безопасности.

Выделяются четыре составляющие национальных интересов 
России в информационной сфере.

1.Соблюдение конституционных прав и свобод человека и 
гражданина в области получения информации и пользования ею, 
обеспечение духовного обновления страны, сохранение и укрепление 
нравственных ценностей общества, традиций патриотизма и 
г уманизма, культурного и научного потенциала России.

2. Информационное обеспечение государственной политики 
России, связанное с доведением до российской и международной 
общественности достоверной и нформации о государственной 
политике РФ, ее официальной позиции по всем видам внутренней и 
международной жизни.

3. Развитие современных информационных технологий, 
отечественной индустрии информации.



4 .Защита информационных ресурсов от НСД, обеспечение 
безопасности информационных и телекоммуникационных систем.

В соответствии с национальными интересами определены и 
все виды угроз формационной безопасности России, дана их 
классификация, в соответствии с рой выделяются четыре вида угроз:

1. У грозы конституционным правам и свободам человека и 
гражданина в области духовной жизни и информационной 
деятельности, индивидуальному, групповому и общественному 
сознанию, духовном> возрождению России:

2. Угрозы информационному обеспечению  государственной 
политики Российской Федерации;

3 .Угрозы развитию отечественной индустрии информатизации, 
включая индустрию средств информатизации, телекоммуникации и 
связи, обеспечению потребностей внутреннего рынка в ее продукции 
и выходу этой продукции на мировой рынок, а также обеспечению 
накопления, сохранности и эффективного использования 
качественных информационных ресурсов;

4. Угрозы безопасности информационных и телекоммуника
ционных сред систем, как уже развернутых, так и создаваемых на 
территории России.

Для каждого вида угроз в Доктрине указываются их причины.
Второи раздел  «Методы обеспечения информационной 

безопасности России» посвящен общим методам обеспечения ИЬ и ее 
особенностям в различных сферах общ ественной жизни, а такж е 
международному сотрудничеству нашей страны в области 
обеспечения ИБ. Подробно рассмотрены методы обеспечения ИВ в 
сфере экономики, внутренней и внешней политики, в области науки и 
техники, в сфере духовной жизни, в общегосударственных 
информационных и телекоммуникационных системах, в сфере 
обороны, в правоохранительной и судебной сферах и в условиях 
чрезвычайных ситуаций.

Все методы обеспечения ИБ, согласно Доктрине, делятся на 
три группы (рис. 3.2):

1) Правовые;
2) Организационно-технические;
3) Экономические.



Рис. 3.2. Методы обеспечения информационной безопасности

Третий раздел  «Основные положения государственной 
политики обеспечения ИБ России и первоочередные мероприятия по 
ее реализации» определяет направления деятельности органов власти 
всех уровней, порядок закрепления их обязанностей по защите 
интересов страны в информационной сфере и базируется на 
соблюдении баланса интересов личности, общества и государства.

Здесь рассмотрены основные принципы этой политики в 
сфере ИБ, которые включают:

• соблюдение Конституции РФ. законодательства РФ, 
общепризнанных норм и правил международного права;

• открытость в реализации функции органов власти всех 
уровней по информированию общества об их деятельное! и;



• правовое равенство всех участников процесса 
информационного взаимодействия, основанное на конституционном 
праве граждан на свободный поиск, получение, передачу, 
производство и распространение информации лю бы м законным 
способом;

• приоритетное развитие отечественных современных 
информационных и телекоммуникационных технологий, 
производство технических и программных средств, способных 
обеспечить соверш енствование национальных 
телекоммуникационных сетей, их подключение к глобальным 
информационным сетям в целях соблюдения ж изненно важных 
ин тересов России.

На государство в сфере информационной безопасности 
возложено выполнение некоторых функций.

1. Проведение объективного и всестороннего анализа и 
прогнозирования в области И1> России и выработка мер по ее 
обеспечению.

2 .Организация работы органов власти всех уровней по 
реализации комплекса мер, направленных на предотвращение, 
отражение и нейтрализацию угроз И1> страны.

3. Поддержка деятельности общественных объединений, 
направленная на объективную информированность населения о всех 
сторонах жизни общества, его зашиты от искаженной и 
недостоверной информации.

4. Осуществление контроля за разработкой, созданием, развити
ем. использованием, экспортом и импортом средств ЗИ посредством 
их сертификации и лицензирования деятельности в области ЗИ.

5 .Проведение необходимой протекционистской политики в 
отношении производителей средств информатизации и ЗИ на 
территории России и загцитч внутреннего рынка от проникновения на 
него некачественных средств информатизации и информационных 
продуктов.

6 .Способствование доступа юридическим и физическим лицам 
к мировым информационным ресурсам. глобальным 
информационным сетям.

7. Формирование и реализация государственной 
информационной политики России.

8. Организация разработки федеральной программы 
обеспечения ИБ.



9. Способствование интернационализации глобальных 
информационных систем, а такж е вхождению России в мировое 
информационное сообщество на условиях равноправного 
партнерства.

Четвертый раздел «Организационная основа системы 
обеспечения ИБ России» определяет основные функции системы 
обеспечения ИБ, а также компетенцию территориальных органов 
власти, органов власти субъектов РФ, государственных организаций, 
входящ их в систему обеспечения ИБ. Система обеспечения ИБ 
является частью системы обеспечения национальной безопасности 
страны.

О сновными элементами организационной основы системы 
обеспечения ИБ Российской Ф едерации являются:

• Президент Российской Федерации;
• С овет Федерации;
• Государственная Дума РФ;
• Правительство РФ;
• С овет безопасности РФ;
• федеральные органы исполнительной власти;
• межведомственные комиссии по защите гостайны и по 

информационной безопасности;
• органы исполнительной власти субъектов; органы местного 

самоуправления, органы судебной власти;
• общественные объединения, граждане.

Примечание. ФАПСИ реорганизовано и влилось в М О  РФ и ФСБ 
России, а  Государственная техническая комиссия преобразована в 
Ф С ТЭ К  России.

Выработку политики информационной безопасности, 
подготовку законодательных актов и нормативных документов, 
контроль над выполнением установленных норм обеспечения 
безопасности информации осуществляют государственные органы, 
структура которых приведена на рис.3.3.

Возглавляет государственные органы обеспечения 
информационной безопасности Президент РФ. Он руководит Советом 
Безопасности и утверждает указы, касающиеся обеспечения 
безопасности информации в государстве.

Общее руководство системой информационной безопасности, 
наряду с другими вопросами государственной безопасности страны, 
осущ ествляю т Президент и Правительство Российской Федерации.



Рис. 3.3. Структура государственных органов, обеспечивающих 
проведение политики информационной безопасности в РФ

Органом исполнительной власти, непосредственно 
занимающимся вопросами государственной безопасности, является 
Совет Безопасности при Президенте РФ. В состав Совета 
Безопасности входит М ежведомственная комиссия по 
информационной безопасности. Комиссия готовит указы Президента, 
выступает с законодательной инициативой, координирует 
деятельность руководителей министерств и ведомств в области 
информационной безопасности государства.

Рабочим органом М ежведомственной комиссии по 
информационной безопасности является Государственная 
техническая комиссия при Президенте РФ. Эта комиссия 
осуществляет подготовку проектов законов, разрабатывает 
нормативные документы (Реш ения Государственной технической 
комиссии, ныне ФСТЭК России), организует сертификацию средств 
защиты информации (за исключением криптографических средств), 
лицензирование деятельности в области производства средств



защ иты и обучения специалистов но чатите информации [5|. 
Гостехкомиссия руководит аттестацией И С, предназначенных для 
обработки информации, представляющей государственную тайну, 
или управляющих экологически опасными объектами. Она 
координирует и направляет деятельность государственных научно- 
исследовательских учреждений, работающих в области зашиты 
информации, обеспечивает аккредитацию органов лицензирования и 
испытательных центров (лабораторий) по сертификации. Эта 
комиссия обеспечивает также работу Межведомственной комиссии 
по -защите государственной тайны.

На М ежведомственную комиссию по защите государственной 
тайны возложена задача руководства лицензированием предприятий, 
учреждений и организаций, связанных с использованием сведений, 
составляю щ их государственную тайну, с созданием средств защипы 
информации, а также оказанием услуг по защите гостайны. Кроме 
того, эта комиссия осущ ествляет координацию работы по 
организации сертификации средств защиты информации.

Федеральное агентство правительственной связи и 
информации при Президенте Российской Федерации (ФАПСИ) 
обеспечивает правительственную связь и информационные 
технологии государственного управления. Агентство осуществляет 
сертификацию  всех средств, используемых для организации 
правительственной связи и информатизации государственною 
управления, а также лицензирует все предприятия, учреждения и 
организации, занимающиеся производством таких средств. Кроме 
того, в исключительном ведении ФАПСИ находятся вопросы 
сертификации и лицензирования в области криптографической 
заш иты информации.

В министерствах и ведомствах создаются иерархические 
структуры обеспечения безопасности информации, которые, как 
правило, совпадают с организационной структурой министерства 
(ведомства). Называться они могут по-разному, но функции 
выполняю т сходные

Концепция использования информационных технологий в 
деятельности федеральных органов государственной власти России 
разработана М инистерством информационных технологий и связи. Ее 
целью  является определение основных приоритетов, принципов и 
направлений реализации единой государственной политики в сфере 
использования ИТ в деятельности федеральных органов 
государственной власти. ЕВ результате реализации Концепции



ожидается формирование эффективной системы предоставления 
государственных услуг на основе использования И'Г.

В Концепции поставлен ряд ш дач, решение которых позволит 
повысить эффективность использования ИТ. Среди этих задач 
имеются и связанные с защитой информации:

1 .Обеспечение информационной безопасности деятельности 
федеральных органов государственной власти (ОГВ) и элементов 
информационно-технологической инфраструктуры;

2. Развитие единой защищенной телекоммуникационной 
инфраструктуры для государственных нужд, системы  
удостоверяющих центров в области электронной цифровой подписи 
(ЭЦП) и электронной среды взаимодействия, обеспечиваю щ ей 
эффективный межведомственный информационный обмен;

3. Разработка стандартов в сфере использования ИТ в 
деятельности федеральных органов государственной власти, создание 
государственных ИС, их интеграция и совместное использование в 
рамках создания общего информационного пространства 
федеральных органов власти.

4. Защита интеллектуальной собственности, недопущ ение 
использования в деятельности федеральных органов власти 
программного обеспечения, не имею щ его соответствующей 
лицензионной поддержки.

Концепция определяет основные приоритеты  в следую щ их 
областях:

• социально-экономического развития;
• государственного управления;
• обеспечения информационной открытости:
• информационной безопасности;
• формирования информационного пространства и защ ищ енной 

информационной среды федеральных органов власти:
» разработки единых требований к основным элементам 

информационно-технологического обеспечения;
• создания общегосударственных информационных ресурсов;
• совершенствования нормативной правовой базы в области ИТ

и др.
Пакет федеральных нормативных правовых акт ов , 

касающихся информационной безопасности, распространения 
информации в целом и сил и средств обеспечения ее защиты на 
государственном уровне, включает несколько десятков документов. 
Это: кодексы; закош>1, регулирующие отдельные аспекты нескольких
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видов деятельности; регулирующие отдельные видов деятельности; 
чаконы о деятельности органов государственной власти; законы, 
непосредственно касающиеся защиты информации.

Высокие темпы информатизации, а также социально- 
экономические изменения в обществе, происшедшие в последние 
годы, требовали законодательного регулирования отношений, 
складывающихся в области информационных технологий. Эта 
проблема во многом была решена Федеральным законом «Об 
информации, информационных технологиях и о защите информации» 
от 27.07.2006 г. № 149-Ф З [8]. В законе даны определения основных 
терминов: информация; информационная технология:
информационно-телекоммуникационная сеть; информационные 
системы: обладатель информации; доступ к информации; 
конфиденциальная информация: предоставление информации; 
распространение информации; электронное сообщение; 
документированная информация; оператор информационной 
системы. Государство гарантирует права обладателя информации, 
независимо от форм собственности, распоряжаться ею в пределах, 
установленных законом. Обладатель информации имеет право 
разрешать или ограничивать доступ к информации. В законе 
определены права и обязанности граждан и государства по доступу к 
информации. В этом законе дано определение защите информации.

Другим важным правовым документом, регламентирующим 
вопросы защиты информации в ИС, является закон РФ «О 
государственной тайне» от 21.07.1993 г. №5485-1 (с изменениями и 
дополнениями, вступившими в силу с 15.07.2007 г. Закон определяет 
уровни секретности государственной информации (грифы 
секретности) и соответствующую степень важности информации. 
Руководствуясь данны м законом и «Перечнем сведений, отнесенных 
к государственной тайне», введенным в действие Указом Президента 
РФ от 30 ноября 1995 года, соответствующие государственные 
служащие устанавливаю т гриф секретности информации.

На основании приведенных правовых документов ведомства 
(министерства, объединения, корпорации и т. п.) разрабатывают 
нормативные документы (приказы, директивы, руководства, 
инструкции и др.). регламентирующие порядок использования и 
защиты информации в подведомственных организациях,

Очень важным правовым вопросом является установление 
юридического статуса ИС и особенно статуса информации, 
получаемой с применением ИС. Статус информации или ее



правомочность служит основанием для выполнения (невы полнения) 
определенных действий. Например, в одних АСУ соответствую щ ее 
должностное лицо имеет ю ридическое право принимать реш ения 
только на основании информации, полученной из АСУ. В других 
АСУ для принятия решения необходимо получить подтверж даю щ ую  
информацию по другим каналам. В одной и той же АСУ реш ение 
может приниматься как с получением подтверждающей 
информации, так и без нее. Примером может служить орг анизация 
перевода денег с помощью АСУ. До определенной суммы перевод 
осуществляется автоматически при поступлении соответствую щ ей 
заявки. Для перевода крупной суммы выполняются дополнительны е 
процедуры проверки правомочности такой операции. Для этого 
может быть затребована дополнительная информация, в том числе и 
по дублирующей системе, а окончательное решение о переводе денег 
может принимать должностное лицо.

Правовой статус информации устанавливается с учетом ее 
стоимости (важности) и степени достоверности, которую способна 
обеспечить компьютерная система.

.?. 1.3. Правонарушения и преступления в иш}юрмациоиной сфере

Важной составляющей правового регулирования в области 
информационных технологий является установление ответственности 
граждан за противоправные действия при работе с ИС. П реступления, 
совершенные с использованием ИС или причинившие ущ ерб 
владельцам компьютерных систем, получили название 
компьютерных преступлений. В нашей стране 1 января 1997 года 
введен в действие новый Уголовный кодекс РФ. В него впервые 
включена глава № 28, в которой определена уголовная 
ответственность за преступления в области компью терных 
технологий.

В статье 272 предусмотрены наказания за неправомерный 
доступ к компьютерной информации. За данное деяние 
предусмотрены наказания, лежащ ие в диапазоне от денежного 
штрафа в размере 200 минимальных зарплат до лишения свободы  на 
срок до 5 лет. Отягощающими вину обстоятельствами являю тся 
совершение преступления группой лиц по предварительному сговору 
или организованной группой, либо лицом с использованием своего 
служебного положения, а равно имеющим доступ к ЭВМ, системе 
ЭВМ или их сети.



Статья 273 устанавливает ответственность за создание, 
использование и распространение вредоносных (вредительских) 
программ для ЭВМ. По этой статье предусмотрено наказание от 
ш траф а в размере заработной платы или иного дохода осужденного за 
д ва  месяца до лишения свободы на срок до семи лет (в зависимости 
о т  последствий).

В статье 274 определена ответственность за нарушение 
правил эксплуатации ЭВМ, системы ЭВМ или их сети. Нарушение 
правил эксплуатации лицом, имеющим доступ к ЭВМ, системе ЭВМ 
или их сети, если это деяние причинило существенный вред, 
наказывается лишением права занимать определенные должности или 
заниматься определенной деятельностью на срок до 5 лет, либо 
обязательными работами на срок от cía восьмидесяти до двухсот 
часов. Если те же деяния повлекли тяжкие последствия, то 
предусмотрено лишение свободы  на срок до 4 лет.

3.1.4. Организационные меры по защите информации

Законы и нормативные акты особенно эффективны в том 
случае, если они подкрепляются организаторской деятельностью 
соответствующ их структур, создаваемых в государстве, в ведомствах, 
учреждениях и организациях. При рассмотрении вопросов 
безопасности информации такая деятельность относится к 
организационным методам защиты информации.

Организационные мет оды защиты информации включают 
меры, мероприятия и действия, которые должны осуществлять 
долж ностные лица в процессе создания и эксплуатации ИС для 
обеспечения заданного уровня безопасности информации.

Организационные методы защиты информации тесно связаны 
с правовым регулированием в области безопасности информации. В 
соответствии с законами и нормативными актами в министерствах, 
ведомствах, на предприятиях (независимо от форм собственности) 
для защиты информации создаются специальные службы 
безопасности (на практике они могут называться и иначе). Эти 
службы подчиняются, как правило, руководству учреждения. 
Руководители служб организую т создание и функционирование 
систем защиты информации. На организационном уровне решаются 
следую щ ие задачи обеспечения безопасности информации в ИС:

♦ организация работ по разработке системы защиты 
информации;



♦ ограничение доступа на объект и к ресурсам  ИС:
♦ разграничение доступа к ресурсам ИС;
♦ планирование мероприятий;
♦ разработка документации;
♦ воспитание и обучение обслуж и ваю щ его  персонала и 

пользователей:
♦ сертификация средств защ иты инф орм ации;
♦лицензирование деятельности по защ и те информации:
♦ аттестация объектов защ иты;
♦ соверш енствование системы защ иты  инф орм ации:
♦ оценка -эффективности ф ункционирования системы  защ иты  

информации:
♦ контроль вы полнения установленны х правил работы в ИС.

О рганизационны е методы являю тся стерж нем  комплексной
системы защиты информации в ИС. Только с пом ощ ью  этих методов 
возможно объединение на правовой основе технических, 
программных и криптограф ических средств защ иты  информации в 
единую  комплексную  систему. Н аибольш ее внимание 
организационным мероприятиям уделено в главе  4 при излож ении 
вопросов построения и организации ф ункционирования систем 
защ иты информации в информационны х си стем ах .

3.2. Технические каналы  утечки информации

3.2.1. Технические каналы утечки информации 
в информационных системах

Современный этап развития о б щ ества  характеризуется 
возрастаю щ ей ролью  информ ационной сф ер ы , представляю щ ей 
собой совокупность информации, инф орм ационной инфраструктуры 
и субъектов, осущ ествляю щ их сбор, ф орм ирование, распространение 
и использование информации.

Под информацией понимаю тся сведения (сообщ ения, данны е) 
независимо от формы их представления [8].

К шщищаемои информации отн оси тся  информация, 
являю щ аяся предметом собственности и подлеж ащ ая защ ите в 
соответствии с требованиям и правовы х докум ентов или 
требованиями, устанавливаемы м и обладателем  инф орм ации [8 |. Это, 
как правило, информация ограниченного доступа, содерж ащ ая



сведения, о тн есен н ы е к государственной тайне, а такж е сведения 
конф иденциального  характера.

С овокуп н ость  операций сбора, накопления, ввода, вывода, 
приема, передачи , записи, хранения, регистрации, уничтож ения, 
преобразования и отображ ения информ ации часто назы ваю т 
обобщ енны м  тер м и н о м  обработка информ ации [9].

К  техническим средствам передачи, обработки, хранения и 
отображения информации ограниченного доступа (ТСП И ) относятся 
[10]: технические средства автоматизированны х систем управления, 
электронн о-вы числи тельны е машины и их отдельные элементы , в 
дальнейш ем им енуем ы е средствами вы числительной техники (СВТ); 
средства изготовлен и я  и размнож ения документов; аппаратура 
звукоусиления, звукозаписи , звуковоспроизведения и син хронною  
перевода; си стем ы  внутреннего телевидения; системы видеозаписи и 
видеовоспроизведения; системы оперативно-командной связи; 
системы вн утрен н ей  автоматической телеф онной связи, вклю чая и 
соединительны е л и н и и  перечисленного выш е оборудования и т.д. 
Данные тех н и ч ески е  средства и системы  в ряде случаев именую тся 
основными тех н и ч ески м и  средствами и системами (О ТСС) [11].

Н аряду с техническими средствами и системами, 
обрабаты ваю щ им и информацию  ограниченного доступа, в 
помещ ениях устан авли ваю тся и другие технические средства и 
системы, которы е в обработке информ ации ограниченного доступа 
непосредственно не участвую т. К ним относятся: системы и средства 
городской автом атической  телеф онной связи; системы и средства 
передачи д ан н ы х  в систем е радиосвязи; системы и средства охранной 
и пожарной сигнализации; системы  и средства оповещ ения и 
сигнализации; контрольно-изм ерительная аппаратура; системы  и 
средства кон ди цион ировани я; системы  и средства проводной радио
трансляционной сети и приема программ радиовещ ания и 
телевидения (абон ентские громкоговорители, телевизоры и 
радиоприем ники и т .д .); средства электронной оргтехники; системы  и 
средства электрочасоф икации и ины е технические средства и 
системы. Т аки е  технические средства и системы называю тся 
средствами обеспечения объекта информатизацией или 
вспомогательными техническими средствами и системами (ВТСС) 
[10 ,11].

Э лектроп и тан и е ТСПИ и ВТСС осущ ествляется от 
распредели тельны х устройств и силовы х щитов. которые 
специальны ми кабелям и соединяю тся с трансформаторной



подстанцией городской электросети . Все техн и чески е  средства и 
СИС1СМЫ, питающиеся от электросети , долж ны  б ы ть  заземлены. 
Типовая система зазем ления вклю чает общ ий заземлитель, 
заземляю щ ий кабель, шины и провода, соеди няю щ ие зазем литель с 
техническим и средствами.

Через помещения, в которы х устан овлен ы  технические 
средства обработки информ ации ограниченного д оступ а , как правило, 
проходят провода и кабели, не относящ иеся к ТС П И  и ЕЗТСС, а также 
металлические трубы систем отопления, водосн абж ения и другие 
токопроводящ ие м еталлоконструкции, которы е называю тся 
посторонними проводниками (ПП) [ I I ] .

Совокупность инф орм ационны х ресурсов, средств  и систем 
обработки информации ограниченного  доступа, исп ользуем ы х в 
соответствии с заданной инф орм ационной техн ологи ей , средств 
обеспечения объекта инф орм атизации (вспом огательн ы х технических 
средств и систем), помещ ений или объектов (зданий , сооруж ений, 
технических средств), в которы х они устан овлен ы , называется 
объектом информатизации или объектом ТСПИ  [9, 10].

Некоторые соединительны е линии В Т С С , а такж е 
посторонние проводники м огут вы ходить за пределы  не только 
объекта информатизации, но и контролируемой зоны (КЗ), под 
которой понимается пространство (территория, здание, часть здания), 
в котором исключено неконтролируем ое пребы вание посторонних 
лиц  (посетителей, работников различны х техн и чески х  служ б, не 
являю щ ихся сотрудниками организации), а такж е транспортны х 
средств. Границей контролируем ой зоны м огут являться  периметр 
охраняемой территории организации, а такж е ограж даю щ ие 
конструкции охраняемого здан и я  или охраняем ой части  здания, если 
оно размещ ено на неохраняемой территории [ I I ] .

Таким образом, при рассм отрении объекта инф орм атизации, 
как объекта разведки, его необходим о рассм атривать как систему, 
вклю чаю щ ую :

технические средства и систем ы , непосредственно 
обрабаты ваю щ ие информацию  ограниченного доступ а, вм есте с их 
соединительны ми линиями (под соединительны м и линиям и 
поним аю т совокупность проводов  и кабелей, п роклады ваем ы х между 
отдельны ми ТСПИ и их элем ентам и);

вспомогательные техн и чески е  средства и систем ы  вместе с их 
соединительны ми линиями;

посторонние проводники;



си стем у  электропитания объекта;
си стем у  заземления объекта.
Д ля добы вания инф орм ации, обрабатываемой техническими 

средствам и , «противник» (лицо или группа лиц. заинтересованны х в 
получении этой  информации) м ож ет использовать ш ирокий арсенал 
портативны х технических средств  разведки (ТСР).

С овокуп н ость  объекта разведки  (в данном случае - объекта 
и н ф орм атизаци и), технического средства разведки, с помощ ью  
которого добы вается  инф орм ация, и физической среды, в которой 
распространяется  инф орм ационны й сигнал, называется техническим 
каналом утечки информации (рис. 3.4).

Т ехни чески е каналы утечки  информации можно разделить на 
естествен н ы е и специально создаваем ы е.

Естественные каналы утечки информации возникаю т за счет 
побочн ы х электром агнитны х излучений, возникаю щ их при обработке 
инф орм ации техническим и средствам и (электромагнитны е каналы 
утечки ин ф орм аци и), а такж е вследствие наводок информационны х 
сигналов  в лини ях электропитания ТСПИ, соединительны х линиях 
ВТСС и посторонних проводниках  (электрические каналы утечки 
инф орм ации).

К  специально создаваемым каналам утечки информации 
относятся каналы , создаваем ы е путем внедрения в ТСПИ 
электрон н ы х устройств перехвата информации (закладны х устройств) 
и путем вы сокочастотного  облучения ТСПИ

Электромагнитные каналы утечки информации.
В электром агнитны х каналах  утечки информации носителем 

ин ф орм аци и являю тся различного вида побочные электромагнитны е 
излучения (1Г-)МИ), возникаю щ ие при работе технических средств, а 
им енно [12]:

побочны е электром агнитны е излучения, возникаю щ ие 
вследствие протекания по элем ентам  ТСПИ и их соединительны м 
линиям  перем енного  электрического  тока;

- побочны е электром агнитны е излучения на частотах работы 
вы сокочастотны х генераторов, входящ их в состав ТСПИ;

побочн ы е электром агнитны е излучения, возникаю щ ие 
вследствие паразитной генерации в элементах ТСПИ.
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Рис. 3.4.Схема технического капала утечки информации

В некоторы х ТСПИ (напри м ер, системах зву ко у си л ен и я) 
носителем информации является электрический ток. п арам етры  
которого (сила тока, напряж ение, частота и фаза) изм ен яю тся по 
закону изменения инф орм ационного речевого сигнала. П ри 
протекании электрического тока по токоведущ и м  элементам  Т С П И  и 
их соединительны м  линиям в окруж аю щ ем  их п р о стр ан стве  
возникает переменное электрическое и магнитное поле. В силу этого  
элементы ТС П И  можно рассм атривать как и злучатели  
электром агнитного поля, м одули рованного  по закону и зм ен ен и я  
информационного сигнала.

И сточниками Г1ЭМИ м огут являться различного рода 
вы сокочастотны е генераторы, наприм ер: задаю щ ие ген ераторы , 
генераторы тактовой частоты , генераторы  стирания и 
подмагничивания магнитофонов, гетеродины  ради оприем н ы х и 
телевизионны х устройств, генераторы  изм ерительны х приборов.

Н аиболее характерные П Э М И , вызванные р аб о то й  
генераторов тактовой частоты , наблю даю тся у с р ед ств  
вы числительной техники (С В Т). П обочны е электром агн и тн ы е 
излучения возникаю т при следую щ и х реж имах обр аб о тки  
информации средствами вы чи слительн ой  техники: вы вод  
информации па экран монитора; ввод дан ны х с клавиатуры; зап и сь  
информации на накопители; чтение инф орм ации с н акоп и телей ;



п еред ача  данны х в каналы  связи: вывод дан ны х на периферийные 
печатн ы е устройства - при нтеры , плоттеры; 'запись данны х от сканера 
на магнитный носитель (О ЗУ ).

Н аиболее опасны м  (с точки зрения утечки информации) 
реж и м ом  работы С В Т  является вывод информ ации на экран 
м онитора. П оэтому более  подробно рассмотрим этот режим работы 
С В Т  [12J.

В ф орм ировании видеоизображ ения на экране монитора 
у ч аству ет  видеоподсистем а, которая состоит из двух основных 
частей ; монитора и видеоадаптера (часто видеоадаптер называю т 
видеокартой).

В идеоадаптер предназначен  для формирования видеосигнала, 
которое  происходит следую щ и м  образом.

П режде чем стать изображением на м ониторе, цифровые 
д ан н ы е  об изображ ении обрабаты ваю тся центральны м  процессором 
П Г)В М , затем из его оперативной  памяти через ш ину данны х они 
п оступаю т в специ али зированн ы й процессор видеоадаптера, где 
обрабаты ваю тся и сохраняю тся в видеопамяти. В видеопамяти 
создается  цифровой о браз изображения, которое долж но быть 
вы веден о  на экран м они тора. Затем, все еще в цифровом формате, 
дан н ы е, образую щ ие образ изображ ения, из видеопамя ти передаются 
в цифроаналоговы й п реобразователь (Digital A nalog C onvener, DAC), 
которы й часто назы ваю т RA M D A C, где они преобразую тся в 
аналоговы й  вид и то лько  после этого передаю тся в монитор с 
электронно-лучевой трубкой  (ЭЛТ).

С появлением ж идкокристаллических дисплеев (Ж К) 
потребн ость в ци ф роан алоговом  преобразователе исчезла, но этот 
ком п онент все равно присутствует в видеокартах на случай 
подклю чения аналоговы х м ониторов через разъем VGA.

Экран м онитора отображ ает информацию  в виде точек - 
пикселей . С лово пи ксель («P ixel») расш ифровы вается как "picture 
elem ent" - элемент и зображ ени я. Он представляет собой крош ечную 
то ч к у  на дисплее, яркость и цвет которой изменяется в зависимости 
о т  выводимого на экран изображ ения (рис. 3.5).

Все вместе пиксели  и составляю т изображ ение. Картинка на 
экран е обновляется от 65 до  120 раз в секунду в зависимости от типа 
ди сп лея  и данны х, вы даваем ы х выходом видеокарты . Данная 
характеристика назы вается частотой обновления (или регенерации) 
экрана. С огласно соврем енны м  эргономическим стандартам  частота 
обновления экрана долж н а составлять не менее 85 Гц, в противном



случае человеческий глаз зам еч ает  мерцание, что отри ц ательн о  
влияет на зрение.

М ониторы с ЭЛТ обн овляю т дисплей строчка за строчкой , а 
плоские Ж К-мониторы м огут обновлять каж ды й пи ксель по 
отдельности.

Пиксели

Рис. 3.5. Увеличенный фрагмент изображения на экране монитора

К оличество точек в изображ ени и зависит от устан овлен н ого  
режима отображ ения (количество точек по горизон тали  N¡. и 
количество точек по вертикали Nt¡). Н аиболее часто исп ользуем ы е 
следую щ ие режимы отображ ения: 1024 пикселей по гори зон тали  и 
768 по вертикали или 1280 пи кселей  по горизонтали и 1024 по 
вертикали.



В электронн о-лучевы х мониторах информ ация об 
и зображ ен и и  перелается видеокартой  последовательно, пиксель за 
п и кселем , начиная с самой верхней  левой точки экрана - до правой 
ни ж ней . Во многом врем енны е диаграммы формирования 
и зображ ен и я  на экране П ЭВМ  аналогичны работе телевизора. Ц вет и 
яр ко сть  изображ ения каж дого  пикселя будут определяться уровнем 
си гн ал о в , синхронно передаваем ы х по трем проводам R, G и В. Па 
о тображ ен и е  каждого пикселя (точки изображения) тратится строго 
оп р ед ел ен н о е  время, которое обозначим т. Д анное время часто 
н азы ваю т пиксельной скоростью  заполнения (pixel fill rate). 
П и ксельн ая  скорость заполнен ия соответствует скорости выдачи 
п и кселей . Она рассчиты вается как число растровы х операций, 
п ом н ож ен н ое на тактовую  частоту. На отображ ение всей строки 
тр ати тся  время / = Л/, • т , где  Ne - число пикселей в строке. После 
о тображ ен и я  всей строки следует строчный синхроимпульс. Д алее во 
врем ен и  отображ ается вторая строка, третья строка и т.д. После 
п о следн ей  строки следует кадровы й  синхроимпульс.

Л ю бой  текст или лю бая картинка передается на экран в виде 
ц и ф ровы х  импульсов разной  длительности. Д лительность импульсов 
т £< зави си т  от вида текста или  картинки, отображ аем ой на экране. 
М ин им альная длительность импульса будет равна тмт*п = т. а 
м аксим альн ая титах.= /V, *т .

П ри прохож дении по проводникам импульсны х сигналов 
во зн и каю т побочны е электром агнитны е излучения (П ЭМ И ).

С ледовательно, источником  ПЭМИ является видеокарта, а в 
кач естве  антенны  вы ступ аю т отрезки проводников, по которым 
р асп ростран яется  сигнал: вн утрен н и е жгуты проводов, связываю щ ие 
меж ду собой  отдельны е п латы , разъемы и элементы конструкции, а 
такж е  внеш ние кабели, соеди н яю щ и е отдельные устройства и т.п. 
Д ан н о е  полож ение подтверж дено экспериментально: при отключении 
м о н и то р а  от  видеокарты п обочн ы е электромагнитные излучения не 
исчезаю т, уменьш ается ли ш ь и х  уровень. М ощ ность информативного 
си гн ал а  ПЭМ И  зависит о т  амплитуды  генерируемы х импульсов и 
кач ества  антенны, которое оценивается ее коэффициентом усиления.

К оэф ф ициент усилени я антенны во многом зависит от длины 
излучаю щ его  кабеля (проводника). Длина излучаю щ его кабеля 
(п ровод н и ка) С ВТ всегда значительно меньш е длины  волны 
излучен и я  первой гарм оники информативного сигнала (частота 
излучения первой гарм оники сигнала зависит от установленного 
р еж и м а  отображ ения и. как прави ло, находится в диапазоне частот от



12 до 75 М Гц), гак как длина самых д л и н н ы х  кабелей (кабелей , 
соединяю щ их системны й блок с монитором  и принтером) обы чно не 
превыш ает 1,5 м, а длина внутренних проводов не превы ш ает 
нескольких десятков сантиметров. С ледовательно , резонансны е 
частоты таких антенн будуч находиться в д и ап азо н е  частот от 200 до  
800 МГц.

Вследствие этого на практике сначала амплитуда сигналов 
ПЭМ И с возрастанием номера 1арм оники ум еньш ается, затем  на 
определенны х частотах (как правило, в д и ап азо н е  частот от 150 до  
600 МГц) возрас тает, а затем опять сниж ается.

Разведы вательны й приемник, предназначенны й для перехвата 
ПЭМ И  видеосистемы, долж ен иметь полосу пропускания ЛFn > 1/т. 
При использовании полосы пропускания прием ника AFn < 1/т 
импульсы с длительностью  ти = т б у ду т  восстанавливаться с 
искажениями, что приведет к искаж ениям  мелких деталей  
изображения (например, искажению  букв, см. рис. 3.6).

Сигнал сигнал
а) б)

Рис. 3.6. Увеличенное изображение слова «Сигнал», написанное 14 кеглем 
шрифта Arial при разрешении жрана 1280x1024 (а) и его изображение, 

полученное с более низким разрешением (б)

П оследовательность импульсов черн ы х и белы х точек  
тестового сигнала периодически преры ваю ! им пульсы  строчной и 
кадровой развертки, поэтому излучаемы й сигнал ПЭМ И будет 
периодически «преры ваться» на время дей стви я данны х импульсов.

Парспитпая генерация в элем ентах  ТС П И , в том числе 
самовозбуж дение чеилителей низкой частоты  (наприм ер, усилителей 
систем звукоусиления и звукового сопровож дени я, м агнитоф онов, 
систем громкоговорящ ей связи и т.п.), возм ож н а за счет случайны х 
преобразований отрицательны х обратны х связей  (индуктивны х или 
емкостных) в паразитные полож ительны е, что приводит к переводу 
усилителя из реж има усиления в реж им  автогенерации сигналов. 
Частота авгогенерации (сам овозбуж дения) л еж и т  в пределах рабочих 
частот нелинейны х элементов усилителей  (наприм ер, 
полупроводниковых приборов, электровакуум н ы х ламп и т.п .). 
Сигнал на частотах самовозбуж дения, как правило, оказы вается
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модулированны м инф орм ационны м  сигналом . С амовозбуж дение 
наблю дается в основн ом  при переводе усилителя в нелинейный 
режим работы , т .е . в реж им  перегрузки.

П ерехват информ ации осущ ествляется путем приема и 
детектирования средством  разведки побочны х электромагнитны х 
излучений, возн и каю щ и х  при работе ГСПИ.

Для перехвата побочны х электром агнитны х излучений ГСПИ 
использую тся специ альны е перевозимые и переносимы е средства 
разведки, которы е назы ваю тся техническим и средствами разведки 
побочны х электром агнитны х излучений и наводок (ТСР ПОМ ИН). 
Данны е средства м огут  развертываться в м аш инах или близлеж ащ их 
зданиях, располож ен ны х за пределами контролируемой зоны объекта 
(рис.3.7).

Зная характеристики  приемного устройства и антенной 
системы, средства  разведки можно рассчитать допустимое 
(норм ированное) зн ачен и е напряж енности электромагнитного поля в 
точке разм ещ ения средства разведки, при котором отнош ение 
«инф орм ационны й сигнал/помеха» на входе приемного устройства 
будет равно некотором у (норм ированном у) значению , 
обеспечиваю щ им  или обнаруж ение средством разведки 
инф орм ационны х сигналов с требуем ой вероятностью , или измерение 
их параметров с допустим ы м и ош ибками, а значит, и выделение 
полезной инф орм ации.

П ространство  вокруг ТСПИ, на границе и за пределами 
которого н ап ряж енность электром агнитною  поля не превыш ает 
допустим ого (норм и рован ного) значения, называется опасной золой 2 
Д О Л И ]  (рис. 3 .7).

Зона Я2 для каж дого ТСПИ определяется инструментально- 
расчетны м м етодом  при проведении специальны х исследований 
технических средств  на ПЭМ И Н  и указы вается в предписании на их 
эксплуатацию  или сертиф икате соответствия.

Таким  об разом , для возникновения электромагнитного канала 
утечки инф орм ации необходимо выполнение двух условий (рис. 3.8):

- первое - расстояни е от ТСП И  до границы контролируемой 
зоны долж но бы ть м енее зоны К2\

- второе - за  пределам и зоны Я2, в пределах зоны К2 возмож но 
разм ещ ение портативны х (переносимы х, перевозимых или 
стационарны х) средств  разведки ПЭМ ИН.



Рис. 3.7. Перехват побочных электромагнитных излучений СВТ средствами
разведки ПЭМИИ

ш

Рис. 3.8. Схема перехвата побочных электромагнитных излучений ТСПИ 
(электромагнитный канал утечки информации)



Электрические каналы утечки информации.

П ричин ам и  возникновения электрических каналов утечки 
инф орм ации являю тся наводки информационны х сигналов, под 
которы ми поним аю тся гики и напряж ения в токопроводящ их 
элем ентах, вы званн ы е побочны ми электромагнитны ми излучениями, 
ем костны м и и индуктивны м и связям и (9].

П аводки  инф орм ационны х сигналов могут возникать [12]:
- в л и н и ях  электропитания ТС П И ;
- в л и н и ях  электропитания и соединительны х линиях ВТСС;
- в цепях зазем ления ТСП И  и ВТСС;
- в посторонних проводниках (металлических трубах систем 

отопления, водоснабж ения, м еталлоконструкциях и т.д.).
П оявлен и е инф орм ационны х сигнапов в цепи электропитания 

ТСП И  возм ож н о  как за счет П Э М И , так и при наличии внутренних 
паразитны х ем костны х и (или) индуктивны х связей выпрямительного 
устройства блока  питания ТС П И . Н апример, в усилителе низкой 
частоты  токи  усиливаем ы х сигналов  замыкаю тся через источник 
электропи тан ия, создавая на его внутреннем  сопротивлении падение 
напряж ения, которое при недостаточном  затухании н фильтре 
вы прям ительного  устройства м ож ет быть обнаружено в линии 
электропитания при наличии м агнитной связи между выходным 
трансф орм атором  усилителя и трансформ атором  выпрямительного 
устройства. К ром е того, среднее значение потребляемого тока в 
оконечны х каскадах  усилителей в больш ей или меньш ей степени 
зависит от  ам плитуды  инф орм ационного сигнала, что создаст 
н еравном ерн ую  нагрузку на вы прям итель и приводит к изменению  
потребляем ого  тока  по закону изм енения информационного сигнала.

К ром е заземляю щ их проводников, служ ащ их для 
н епосредственного  соединения ТС П И  с контуром заземления, 
гальваническую  связь с землей м огут иметь различные проводники, 
вы ходящ ие за  пределы контролируем ой зоны. К ним относятся 
нулевой провод  сети электропитания, экраны (м еталлические 
оболочки) соединительны х кабелей, металлические трубы систем 
отопления и водоснабж ения, металлическая арматура 
ж елезобетонны х конструкций и т.д. Все эти проводники совм естно с 
зазем ляю щ им  устройством  образую т разветвленную  систему 
зазем ления, на которую  могут наводиться информационны е сигналы. 
К роме того , в грунте вокруг зазем ляю щ его устройства возникает



электром агнитное поле, которое такж е является источн иком  
информации.

Различны е вспомогательны е технические средства , их 
соединительны е линии, а такж е лини и  электропитания, посторонн ие 
проводники и цепи заземления являю тся как бы случай н ы м и  
антеннами, при непосредственном  (через токосъем н и к или 
индукционны й датчик) подклю чении к которым средств разведки  
ПЭМ ИН возмож ен перехват ин ф орм аци онны х сигналов.

С лучайны е антенны м огут бы ть сосредоточен ны м и и 
расп редел ен ны м и.

Сосредоточенная случайная антенна представляет собой 
компактное техническое средство (напри м ер, телеф онны й ап п арат , 
громкоговоритель радиотрансляционной сети, датчик п ож арной  
сигнализации и т.д.), подклю ченное к линии, вы ходящ ей за пределы  
контролируем ой зоны.

К распределенным случайным антеннам относятся случай н ы е 
антенны с распределенными параметрами: кабели, п ровода, 
м еталлические грубы и други е токопроводящ ие ком м ун икац ии , 
вы ходящ ие за пределы контролируем ой зоны . У ровень н аводи м ы х  в 
них сигналов в значительной степени зависи т не только от  м ощ ности  
излучаемых сигналов, но и расстояния от линий ТС П И  д о  лини й  
ВТСС или посторонних проводников, а такж е длины их со вм естн ого  
пробега.

11ри распространении по случайной антенне н аведенны й 
информ ационны й сигнал затухает. К оэффициент затухан и я  
информ ационного сигнала м ож но рассчитать, зная расстоян и е  от 
места возм ож ного подключения ТС Р к случайной антенне до  об ъ екта  
ТСПИ и частоты  побочных электром агнитны х излучений . При 
известном коэффициенте затухания легко рассчитать зн ач ен и е  
наведенного информационного сигнала в случайной ан тен н е , при 
котором па входе приемного устройства средства разведки у р о вен ь  
информ ационного сигнала будет равен некоторому пороговом у  
(норм ированном у) значению, при котором еще возм ож но или 
обнаруж ение средством разведки информ ационны х си гн ал о в  с 
требуем ой вероятностью , или изм ерени е их парам етров  с 
допустим ы м и ошибками.

П ространство вокруг Т С П И , на границе и за п ределам и  
которого уровень наведенного от  ТС П И  информативного си гн ал а  в 
сосредоточенны х антеннах не превы ш ает д о п у сти м о го



(норм и рован ного) значения, называется зоной I (rlj, а в 
распределен ны х антеннах - зоной 1 ( r l  ) [ I 11.

В отличие от зоны R2 разм ер зоны rl ( r l  ) зависит не только от 
уровн я  побочных электром агнитны х излучений T C I1И. но и от длины 
случай н ой  антенны (от пом ещ ения, в котором установлено ТСПИ, до 
м еста  возмож ного подклю чения к ней средства разведки).

Зоны rl ( r l  ) для  каждого ТС П И  определяется 
инструм ентально-расчетны м  м етодом  при проведении специальных 
исследован ий  технических средств на ПЭМ ИИ и указывается в 
предписан ии  на их эксплуатац ию  или сертификате соответствия. При 
этом  для возникновения электрического канала утечки информации 
необходи м о, чтобы:

соединительны е л и н и и  ВТСС, линии электропитания ТСПИ. 
посторон н и е проводники и т.д., вы полняю щ ие роль случайных 
ан тен н , имели выход за пределы  контролируемой зоны;

расстояние от Т С П И  д о  ВТСС было менее rl, либо расстояние 
о т  ТС П И  до соеди нительны х линий ВТСС или посторонних 
проводни ков, вы ходящ их за  пределы  контролируемой зоны, долж но 
б ы ть  м енее r l  ;

за пределами контролируем ой зоны долж на сущ ествовать 
возм ож н ость непосредственного  подклю чения или к линиям 
электропи тан ия и зазем ления ТС П И , или к соединительны м  линиям 
В Т С С , или к посторонним  проводникам портативны х средств 
разведки  ГП М И Н .

П ерехват наведенны х сигналов с линий электропитания и 
зазем л ен и я  ТСПИ возм ож ен  в случае, если трансформаторная 
подстан ция или зазем литель находятся за пределами контролируемой 
зо н ы  объекта.

Специально создаваемые технические каналы утечки 
информации

Н аряду с пассивны м и способами перехвата информации, 
обрабаты ваем ой  Т С П И , рассмотренными вы ш е, возможно 
исп ользован ие и активн ы х способов, в частности, способа 
«высокочастотного облучения», при котором ТС11И облучается 
м ощ н ы м  вы сокочастотны м  гармоническим сигналом (для этих целей 
исп ользуется  вы сокочастотны й генератор с направленной антенной, 
и м ею щ ей  узкую  диаграм м у направленности). При взаимодействии 
облучаю щ его  электром агнитного  поля с элем ентам и ТСПИ 
п рои сходи т  м одуляция вторичного  излучения информационным 
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сигналом. П ереизлученны й сигнал приним ается п ри ем н ы м  
устройством средства разведки и детектируется .

Для перехвата информации, обрабаты ваем ой  ТСПИ, т а к ж е  
возможно использование электронны х устройств п ер ех вата  
информации (закладных устройств), скры тно  внедряем ы х в 
технические средства и системы.

Закладны е устройства представляю т' собой м ин иатю рны е 
передатчики, излучение задаю щ их генераторов к о то р ы х  
модулируется информационным сигналом.

П ерехваченная с помощ ью закладн ы х  устройств инф орм аци я 
или непосредственно передается по радиоканалу, или сн ач ал а  
записывается в специальное запом инаю щ ее устройство, а уж е затем  
по команде управления передается по радиоканалу на п ри ем н ы й 
пункт. Для передачи информации такж е м огут  использоваться л и н и и  
электропитания ТС П И  или инфракрасный канал.

Н аиболее вероятна установка закл ад н ы х  устройств в Т С П И  
иностранного производства. Закладны е устройства, внедряем ы е в 
ТСПИ, по виду перехваты ваемой инф орм ации м ож но разделить на:

- аппаратны е закладки для перехвата изображ ений, вы водим ы х 
на экран монитора;

- аппаратны е закладки для перехвата информации, вводим ой  с 
клавиатуры ПЭВМ ;

- аппаратны е закладки для перехвата информации, вы водим ой  
на периферийные устройства (например, принтер):

аппаратны е закладки для перехвата инф орм ации, 
записываемой на ж есткий диск ПЭВМ.

Аппаратные закладки для перехвата изображений, 
выводимых на экран монитора, состоят  из блока перехвата и 
компрессии, передаю щ его блока, блока уп равлен и я и блока п и тан ия 
(преобразователя АС/ОС). Они скры тно  устанавливаю тся, как 
правило, в корпусе монитора (возм ож на установка закладки и в 
системном блоке ПЭВМ ) и контактно подклю чаю тся к кабелю  
монитора.

Перехваченная информация (видеоизображ ение) в ци ф ровом  
виде передается по радиоканалу, лини и  электросети 220 В или 
выделенной линии на приемный пун кт, где перехваченное 
изображ ение восстанавливается и отображ ается на экр ан е  
компьютера в реальном масштабе врем ени, создавая «копию экран а» , 
а дополнительная информация мож ет записы ваться на ж ёсткий д и ск  
для дальнейш ей обработки.



Блок д и стан ц и он н ого  управления предназначен для приема 
сигналов д и стан ц и он н ого  включения и выклю чения закладного 
устройства и устан овлен и я  параметров работы  передаю щ его 
устройства.

П итание закл ад н о го  устройства осущ ествляется от сети 220 В 
через блок питания.

П риемны й ком п лекс состоит из радиоприем ного устройства, 
модема. П ЭВМ  ти п а  notebook и специального программного 
обеспечения.

Аппаратные закладки для перехвата информации, вводимой с 
клавиатуры ПЭВМ, скры тно  устанавливаю тся в корпусе клавиатуры 
или внутри си стем н ого  блока и подклю чаю тся к интерфейсу 
клавиатуры. О ни со сто ят  из модуля перехвата, передаю щ его блока и 
блока управления. П итан и е закладок осущ ествляется от интерфейса 
клавиатуры.

М одуль перехвата  осущ ествляет перехват сигналов, 
передаваемы х от клавиатуры  в системны й блок при нажатии 
клавиш и. П ерехваченн ы е сигналы в цифровом виде передаются по 
радиоканалу на п ри ем н ы й пункт, где в реальном масш табе времени 
восстанавливаю тся и отображ аю тся на экране компьютера в виде 
символов, н абираем ы х на клавиатуре.

Блок ди стан ц и он н ого  управления предназначен для приема 
сигналов ди стан цион ного  вклю чения и выклю чения закладного 
устройства и устан овлен ия параметров работы  передаю щ его 
устройства.

П риемны й ком п лекс состоит из радиоприем ного устройства, 
специального м одем н ого  модуля (модема), П ЭВМ  типа notebook и 
специ альною  програм м ного  обеспечения.

Д анны е заклад н ы е устройства предназначены  в основном для 
перехвата паролей пользователей и текстовы х документов, 
набираемы х с исп ользован ием  ПЭВМ .

А ппаратны е закладки  для перехвата информации, выводимой 
на принтер, устан авли ваю тся в корпусе принтера, и по принципу 
работы  аналогичны  аппаратны м  закладкам, рассмотренны м выше.

Аппаратные закладки для перехвата информации, 
записываемой на жесткий диск ПЭВМ , являю тся наиболее 
слож ны м и из рассм отренн ы х выше. Они состоят из блока перехвата, 
блока обработки, передаю щ его блока, блока управления и блока 
питания (преобразователя AC/D C). Они скры тно устанавливаю тся в 
системном блоке П ЭВМ  и контактно подклю чаю тся через



специальный блок перехвата к интерфейсу, соединяю щ ем у ж есткий 
диск с материнской платой. П ерехваты ваем ы е сигналы  поступаю т в 
блок специальной обработки, вклю чаю щ ий специализированны й 
процессор, где осущ ествляется их обработка по специальной 
программе. Ф айлы с заданны м расш и рением  (например, *.doc) 
записываю тся в оперативную  или flash память. По ком анде 
управления записанная в памяти инф орм ация в цифровом виде по 
радиоканалу или сети 220 В передается на приемны й пункт, где в 
виде отдельных файлов записывается на ж есткий диск для 
дальнейш ей обработки.

Питание закладного устройства осущ ествляется от сети 220 В 
через блок питания.

Приемный комплекс состоит из ради оприем н ого  устройства, 
модема, ГГ)ВМ типа notebook и сп ец и ал ь н о ю  п рограм м ною  
обеспечения.

Таким образом, перехват инф орм ации, обрабаты ваем ой 
техническими средствами, мож ет осущ ествляться путем (рис. 3.9):

СПОСОБЫ ПЕРЕХВАТА ИНФОРМАЦИИ, ОБРАБАТЫВАЕМОЙ 
ТЕХНИЧЕСКИМИ СРЕДСТВАМИ

Псречпаг побочных хюкчрочи - 
нигных неучений ТС ИИ

Перехват наволок ннфгфчанион- 
пы1 си> мало»

-
Перехват П'ЭМИ, вотнкающих 
вслелстие протекания но vie- 

метам ГСП И и их соедини ю.чь- 
ным линиям переменною элек

трического тока
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онных сигналов с соелиннгсль- 
кых линий ВТС'С п посторон

них нронолннкоя
-

-
Перехвш П'ЭМИ, ножикиюших н 
мслсдстпвс работы высокочастот
ных генераторов, плодящих в lo-
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онных си1 палия с линий >пск- 

т-рипитания ТСТ111
■

ctiib ТС’ИИ
Перехвт наводок информаци

Перехнач П'ЗМИ, втннкаюшнх 
«следствие иараттной гекерииии

онных СИ! НвЛОН С IK-IIOli III 1СМ-
лсиия ТСТ111

■

в элементах ТС ИИ
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Рис. 3.9. Классификация способов перехвата и н ф о рм ац и и ,  обрабатываемой 
техническими средствами



перехвата  побочны х электром агнитны х излучений, 
возникаю щ их при работе технических средств;

перехвата  наводок информ ационны х сигналов с 
соединительны х л и н и й  ВТСС и посторонних проводников;

- перехвата наводок информационны х сигналов с линий 
электропитания и зазем ления ГСПИ;

- «вы сокочастотного  облучения» ГСПИ;
- внедрения в ГСПИ закладны х устройств.

3.2.2. Способы перехвата информации, передаваемой 
по каналам связи

Способы перехвата информации, передаваемой по каналам 
проводной связи

Д о н астоящ его  времени телеф онная связь превалирует среди 
многих видов электрорадиосвязи, поэтому телефонный канал 
является основн ы м , на базе которого строятся узкополосны е и 
ш ирокополосны е каналы  для других видов связи. На передаю щ ей 
стороне телеф он н ого  канала в качестве передатчика используется 
микрофон, которы й преобразует акустические сигналы в полосе 
частот от 0,3 до  3 ,4  кГ ц  в электрические сигналы  таких же частот. На 
приемной стороне телеф онны й канал заканчивается телефонным 
капсюлем (телеф он ом ), преобразую щ им электрическую  энергию  в 
акустические сигналы  в этой ж е полосе частот.

Для п ередачи  информации использую тся аналоговы й и 
дискретны й (ци ф ровой ) каналы.

А налоговы й канал чаще назы ваю т каналом тональной частоты 
(ТЧ). Он используется для передачи речи, электронной почты, 
данных, телеграф ирования, факсимильной связи и т.п. П ропускная 
способность кан ала ТЧ составляет С х =  25 кбит/с [13].

С тандартны й цифровой канал (С Ц К ) с пропускной 
способностью  С х =  64 кбит/с разработан преж де всего для передачи 
речи в реальном  времени, т.е. для обычной телефонии с целью 
передачи сигналов  частот 0,3-3,4 кГц [ 13].

Чтобы полосу  частот 0,3 - 3,4 кГц (аналоговы й сигнал - речь) 
преобразовать в цифровой поток со скоростью  64 кбит/с, 
осущ ествляю т зр и  операции: дискретизацию , квантование и 
кодирование.

В соврем ен н ой  многоканальной аппаратуре имеется 
возмож ность создан ия каналов с более высокой пропускной 
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способностью , чем у каналов ГЧ и С Ц К . У величени е проп ускной 
способности достигается расш ирением  эф ф екти вн о  передаваем ой 
полосы частот. Все каналы использую т одну  линию  передачи , 
мотгому оконечная часть аппаратуры  долж н а осущ ествлять  
разделение каналов.

Среди возмож ны х методов разделения кан алов  
преимущ ественное распространение п олучили  два - частотны й и 
временной [ 13 1. При частотном методе каж дом у  из каналов отводи тся  
определенный участок частотного д и ап азон а  в пределах полосы  
пропускания линии связи. О тличительны м и признаками кан алов  
являются заним аем ы е ими полосы часто! в пределах общей полосы  
пропускания линии связи. При временном м етоде разделения каналы  
подклю чаю тся к линии связи поочередно, так  что  для  каждого кан ала 
отводится определенны й временной интервал  в течение об щ его  
времени передачи группового сигнала. О тли чи тельны м  признаком  
каната в этом случае является время его подклю чени я к линии связи.

Современная многоканальная апп аратура строится по 
групповому принципу. П ри построении оконечной аппаратуры  
используется многократное преобразование частоты . С ущ ность 
многократного преобразования частоты  заклю чен а в том, что в 
передаю щ ей части аппаратуры  спектр каж дого  первичного сигнала 
преобразуется несколько раз прежде, чем  занять свое м есто в 
линейном спектре. Такое ж е м ногократное преобразование, но в 
обратном порядке осущ ествляется в при ем н ой  части аппаратуры.

Больш инство типов м ногоканальной аппаратуры  рассчитано 
на число каналов, кратное двенадцати. П ри ф орм ировании первичной 
группы (П Г) спектр каж дого из двен адц ати  первичны х сигналов, 
занимаю щ их полосы 0,3 - 3,4 кГц, с п ом ощ ью  соответствую щ их 
несущ их частот переносится в полосу 60 - 108 кГц. О борудование 12- 
канальной группы является индивидуальны м  оборудованием  для 
больш инства типов многоканальной апп аратуры . Общая полоса 
частот 60 - 108 кГц подается дальш е на групповое оборудование 
передачи [13].

П оследую щ ие ступени преобразования предназначены для 
создания более крупных трупп каналов: 60-кан альн ой  (вторичной) 
группы (ВГ), 300-канальной (третичной) группы  (Т Г) и т.д. П олосы  
частот 60 - 108 кГц каждой из пяти первичны х групп при пом ощ и 
групповых преобразователей частоты  перемещ аю тся в 
соответствую щ ую  данной группе полосу 60-канальной группы . 
П олосовые фильтры образую т общ ую  полосу  частот ВГ 312 - 552



кГц. По аналогии  с В Г строится схема 300- канальной группы, 
занимаю щ ей полосу  от 812 до 2044 кГц [13|.

Т иповая абонентская телефонная линия состоит из пары 
проводов. п ролож ен н ы х от телеф онной розетки до 
распределительной коробки (РК). От нее она идет далее по 
многопарному кабелю  до  распределительного щ ита (РЩ)- а зачем - по 
многопарному бронированн ом у кабелю  до  АТС. М ежду АТС 
проклады ваю тся сим м етричн ы е или коаксиальны е вы сокочастотные 
кабели.

И спользовани е тех или иных средств для перехвата 
информации, п ередаваем ой  по телефонным линиям связи, будет 
определяться возм ож н остью  доступа к линии связи.

Д ля п ерехвата  информации с различны х типов кабелей 
использую тся разн ы е т ипы устройств:

для си м м етри чн ы х вы сокочастотны х кабелей - устройства с 
индукционны ми датчикам и ;

для коаксиальны х вы сокочастотны х кабелей - устройства 
непосредственного (гальванического) подклю чения;

для н и зкочастотны х кабелей - устройства непосредственного 
(гальванического) подклю чения, а такж е устройства с 
индукционны ми датчи кам и , подклю чаемы ми к одному из проводов.

П ерехват информации с обы чны х абонентских 
двухпроводны х телеф он н ы х  линий мож ет осущ ествляться или путем 
непосредственного контактного подклю чения к линиям, или с 
использованием  п росты х малогабаритны х индуктивных датчиков, 
подклю чаемы х к одном у из проводов абонентской линии. Ф акт 
контактного подклю чени я к линии связи легко обнаруж ить. При 
подклю чении ин дукцион ного  датчика целостности оплетки кабеля не 
наруш ается, парам етры  кабеля не изменяю тся и обнаруж ить факт 
подклю чения к лини и  в л  ом случае практически невозможно.

И нф орм ация, перехваты ваемая с телефонной линии, мож ет 
записываться на диктоф он или передаваться по радиоканалу с 
использованием  телеф онны х передатчиков, которые часто назы ваю т 
телеф онны м и закладкам и  или телеф онны м и ретрансляторами.

Т елеф он ны е закладки могут бы ть установлены  
последовательно в разры в одного из телеф онны х проводов, 
параллельно или через индуктивный датчик.

При последовательном  вклю чении питание закладки 
осущ ествляется о т  телефонной линии, что обеспечивает 
неограниченное время ее работы. О днако закладку с



последовательны м подклю чением довольно легко о б н ар у ж и ть  за счет 
изменения параметров линии и в частности падения нап ряж ения. В 
ряде случаев используется последовательное п одклю чен и е с 
компенсацией падения напряж ения, но реализация этого  требует 
наличия дополнительного и сточн ика питания.

Т елефонны е закладки с параллельны м  подклю чением  к линии 
могут питаться или от телеф он н ой  линии, или от  автоном ны х 
источников питания. Чем вы ш е входное сопротивление закладки , тем 
незначительнее изменение парам етров линии и тем  трудн ее  ее 
обнаруж ить. О собенно трудно обнаруж ить закладку, подклю ченную  
к линии через высокоомный адаптер сопротивлени ем  более 
1 8 - 2 0  М Ом. Однако такая закладка долж на и м еть автоном ное 
питание.

Наряду с контактны м подклю чением возм ож ен и 
бесконтактны й съем информации с телеф онной ли н и и . Д ля этих 
целей использую тся закладки с миниатю рными индукционны м и 
датчикам и. Такие закладки питаю тся от автоном ны х источников 
питания и установить факт подклю чения их к лини и  д аж е  самыми 
соврем енны м и средствами практически  невозм ож но, гак как 
параметры линии при подклю чении не меняются.

П ерехваченную  инф орм ацию  телефонные закладки  передаю т 
по радиоканалу. В качестве антенны  мож ет использоваться 
телеф онны й провод. Для передачи  информации н аи более часто 
использую тся VHF (метровы й), U H F (децим етровы й) и G H z (ГГц) 
диапазоны  длин волн и частотная ш ирокополосная (W P M ) или 
узкополосная (NFM ) модуляция сигнала.

Д ля повышения скры тности использую тся ц и ф ровы е сигналы  
с ф азовой или частотной м анип уляц ией , передаваем ая инф орм ация 
мож ет кодироваться различны ми методами.

Д альность передачи ин ф орм аци и ггри мощ ности излучения от 
10 до 30 мВт в зависимости от  вида модуляции и ти п а  используем ого 
приемника мож ет составлять от  100 до  500 м [12].

П ередача информации (работа  на излучение) начинается в 
м омент поднятия трубки абон ентом . О днако встречаю тся закладки, 
производящ ие запись инф орм ации в цифровой накопитель и 
передаю щ ие ее по команде.

Т елефонны е закладки вы полняю тся или в виде отдельного 
модуля, или камуфлируются п од  элементы  телеф он н ого  аппарата, 
например, конденсатор, телеф он н ы й  или м икроф онны й капсю ли, 
телеф онны й штекер, розетку и т.д.



Т елеф он н ы е закладки м огут быть установлены : в корпусе 
гелеф онн ого  аппарата, телеф онн ой  трубке или телеф онной розетке, а 
такж е непосредственно в тракте телефонной линии [12].

В озм ож н ость устан овки  телефонной закладки 
неп осредствен но  в телеф онной лини и  имеет важное значение, так как 
для  перехвата  телеф онного разговора нет необходимости проникать в 
п ом ещ ен и е, где находится один из абонентов. Телеф онны е закладки 
м огут б ы ть  установлены  или в тракте телефонной линии до 
распредели тельной  коробки, находящ ейся, как правило, на одном 
■этаже с пом ещ ением , где устан овлен  контролируемый аппарат, или в 
тракте  телеф онн ой  линии от  распределительной коробки до 
расп редели тельн ого  щ игка здания, располагаемого обы чно на первом 
этаж е или в подвале здания.

П ри питании от телеф онн ой  линии время работы закладки не 
ограничено . При использовании автономны х источников питания 
время работы  закладки составляет от  нескольких десятков часов до 
н ескольки х  недель.

С пособы  применения телеф онны х закладок определяю тся 
возм ож н остью  доступа в помещ ение. где установлен 
кон троли руем ы й телефонный аппарат.

Д ля  перехвата ф аксим ильны х передач использую тся 
сп ец и альн ы е комплексы типа PKI 1100, подклю чаемы е к 
двухп роводн ой  абонентской л и н и и  (рис. 3.10) [ 12].

Т и п овая  система перехвата ф аксимильны х передач 
разм ещ ается в стандартном  ди п лом ате, может питаться как от сети 
п ерем ен н ого  тока, так и от встроенны х батарей, подклю чается к 
лини и  ч ерез вы сокоомны й адап тер , поэтому практически невозмож но 
определить ф акт подклю чени я, позволяет автоматически 
распозн авать речевое и ф аксим ильное сообщ ение, записывать 
п ередаваем ы е сообщ ения, об лад ает  высокой помехоустойчивостью  и 
адап ти руется  к изменению  парам етров линии и скорости передачи 
инф орм ации. Система позволяет непрерывно контролировать работу 
на прием  и передачу нескольких ф аксов [12].

Регистрация перехваченны х сообщ ений мож ет 
осущ ествляться  в нескольких видах: регистрация по строкам в 
реальном  м асш табе времени; распечатка по строкам с одноврем енной 
записью  в запом инаю щ ее устройство ; печать на выходные устройства 
запи сан ной  информации: зап и сь  информации в запоминаю щ ее 
устройство  без печати.



Ko mii . ickc перехвата  ф а к с и м и л ь н ы х  передач

Рис. 3.10. Схема перехвата факсимильных передач

Кроме записи перехвачен ны х сообщ ений такая система 
записы вает служебную ин ф орм аци ю  о характере передаваем ы х 
сообщ ений, нестандартных реж им ах работы ф акса , поисках и 
методах (приемах) криптографии.

Программное обеспечение системы позволяет моделировать 
приемник факсимильного ап п арата  с расш иренны м и возм ож ностям и 
по визуальному анализу регистрируем ы х си гн алов  и заданию  
парам етров демодуляции в случаях, когда автом атическая 
демодуляция является неудовлетворительной.

Наряду с перехватом ф аксим ильны х передач возм ож ен также 
перехват данных, передаваемы х в сети Интернет [12].

П ри подключении к И нтернету через абонентскую  
телеф онную  линию  наиболее часто использую тся соврем енны е 
технологии DSL (доступ по цифровой абонентской линии).

П ри этом доступ организуется  следую щ им образом  (рис.3.11) 
[12]. Телефонны й сигнал, пропущ енны й через ф и льтр  с полосой 4 
кГц, смеш ивается с ком пью терны м  сигналом, п рош едш им  через 
модем. М одемы DSL отли чаю тся  от телеф он н ы х значительно 
больш им  диапазоном частот. Если телеф онны е м одем ы  работаю т в 
полосе стандартного телеф онного  канала (0,3 - 3,4 кГ ц), то  частотная



полоса, зани м аем ая DSL, со ставл яет  сотни кГц - единицы  МГц. 
С ум м арны й сигнал (с телеф он а и с компьютера) поступает в 
абон ен тскую  л и н и ю  и передается на АТС. Гам, в свою  очередь, 
телеф он н ы й  сигнал выделяется фильтром н и ж н и х  частот (4 кГц) и 
подается на телеф онны й ком м утатор, а компью терны й сигнал 
поп адает  на м одем  и затем направляется в мультимедийную  сеть.

С ущ ествую щ и е технологии  DSL делятся на две подгруппы: 
си м м етри чн ого  и аси м м етр и чн о ю  доступа. С им м етричны е 
техн ологи и  прим еняю тся, как правило, в корпоративном секторе, 
тогда  как асим м етричны е -  предназначены  для предоставления услуг 
доступа к мультим едийной сети  отдельны м абонентам. Различные 
технологии  уплотнения абонентских линий обозначаю тся 
со бствен н ы м и  аббревиатурами: A D SL, HDSL, RADSL, SHDSL, 
V D SL. В се они представляю т собой разные способы  передачи 
циф ровы х потоков (ци ф рови зации ), совместно с голосовыми 
сигналам и , по абонентской л и н и и  (Subscriber Line, SL).

В зависимости от сп особа передачи линейного сигнала 
различаю т (см . табл. 3.1) [12]:

- си стем ы  DSL с последовательной передачей сигналов под 
названием  «системы  м одуляции одной несущей» (S ingle Carrier 
M odulation , SC M ). где исп ользую тся способы кодирования 2B1Q, 
С А Р и др .;

- систем ы  с параллельной передачей сигналов на нескольких 
несущ их частотах, так назы ваем ы е «системы со многими несущ ими» 
(D iscre te  M ultitone, DM T). И х при м ен яю т в асимметричных. DSL.

С им м етричны е технологии  DSL, такие, как H D SL, SDSL. 
SH D SL , являю тся систем ам и с одной несущ ей (SCM ). 
А си м м етри чн ы е DSL, такие, как  ADSL, A D SL2, A DSL2+, 
исп ользую т модуляцию  н ескольки х  несущих (DM T).

С и стем а уплотнения H D S L  обеспечивает режим передачи со 
скоростью  около 2 М бит/с в обе  стороны  по одной или двум парам 
проводов на расстояние до 10 км. О борудование A D SL, наоборот, 
предназначено  для асим м етри чн ой передачи со скоростями 
от 6 до  8 М бит/с - в сторону абон ен та  и 840 Кбит/с или меньш е - в 
сторону у зл а  связи. R A D SL  отличается от упом януты х выше 
техн ологи й  тем , что поддерж ивает либо симмечричный режим со 
скоростью  около  1 М бит/с, л и б о  асимметричный - при скорости к 
абоненту  до  8 М бит/с. SD S L  обозначает, как правило, 
си м м етри чн ую  передачу по одной  паре; 1DSL - м одификацию  ISDN 
(ци ф ровая сеть  с интеграцией сл у ж б ) [12].



Таблица 3 .1
Виды систем 1)8Ь

Тип Линейное
кодирование

Количество
используемых

пар

Скорость (Мбит/с)

HDSL 2B1Q или 
САР

1, 2 или 3 2

SDSL 2BIQ или 
САР

1 От 0,384 до 2.3

SHDSL ТС-РАМ 1 или 2 От 0,192 до 2,3
ADSL DMT 1 До 0,8 - «восходящая», 

до 8 - «нисходящая»
VDSL QAM или 

DMT
1 Для асимметричной до 6,5 - 

«восходящая», до 52 - 
«нисходящая»; для сим 
метричной - от 13 до 26



Новый стан дарт  VDSL.2 (V ery-H igh-B it rate DSL, 
сверхвы сокоскоростная D SL ) обеспечивает скорость передачи 
д о  100 М бит/с в обои х  направлениях. Такая скорость реализуется в 
случае , когда расстояни е от  распределительного узла до пользователя 
не превы ш ает 350 м. П ри больш их расстояниях скорость VDSL2 
падает, но не опускается ниж е 12 М бит/с [12].

С подобной скоростью  VDSL2 может ф ункционировать при 
таком  удалении, на котором  сегодня работает A D SL, т. е. от 4,5 до 5 
км  [12].

Д ля достиж ения скорости  100 М бит/с на расстоянии 350м 
частотны й диапазон систем ы  расш ирен с 12 до 30 М Гц [ 12].

Способы перехвата информации, передаваемой по каналам 
радиосвязи

Одним из н аи более распространенны х способов передачи 
больш их объемов и н ф орм аци и  на значительны е расстояния является 
м ногоканальная ради освязь  с использованием радиорелейны х линий 
и косм ических систем  связи. Радиорелейная связь представляет собой 
связь  с использованием  промеж уточны х усилителей-ретрансляторов. 
Т рассы  м ногоканальны х радиорелейны х линий, как правило, 
проклады ваю тся вбли зи  автомобильны х дорог, для облегчения 
обслуж ивания у дален н ы х  ретрансляторов, которы е размещ аю тся на 
господствую щ их вы сотах , мачтах и т.п. В косм ических системах 
связи  информация передается через спутники-ретрансляторы , 
находящ иеся на геостаци онарны х и высоких эллиптических орбитах.

Для перехвата информации, передаваемой с использованием 
ради орелей ны х лини й  и косм ических систем связи, используются 
назем ны е центры и посты  радиоразведки, космические системы 
радио- и ради отехн ической  разведки, а такж е стратегические 
сам олеты -разведчики ти п а  RC-135.

Н аиболее оптим альны м  для передачи информации в 
настоящ ее время п ри знано использование сетей подвижной 
радиосвязи  общ его пользован ия (транкинговых, сотовых), так как они 
предоставляю т абон ентам  больш е разнообразны х услуг (от 
образования диспетчерской  связи отдельны х служб до 
автом атического вы хода на абонентов городских и меж дугородных 
телеф онн ы х сетей), а  такж е позволяю т резко поднять пропускную 
способность сети. В эти х  сетях  лю бой абонент им еет право доступа к 
лю бом у незанятому кан алу сети и подчиняется только дисциплине 
м ассового обслуж ивания.
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Под термином «транкинг» поним ается м ето д  равного доступа 
абонентов сети к общ ему вы деленному пучку каналов, при котором 
конкретный канал закрепляется для каж дого  сеанса связи 
индивидуально. В зависимости от распределения нагрузки в системе, 
связь между отдельны ми абонентами в такой  сети осущ ествляется в 
основном через специальную  прием опередаю щ ую  базовую  станцию . 
Радиус действия базовой станции в го родски х  условиях в 
зависимости от частотного диапазона сети , располож ения и 
мощ ности базовой и абонентских станций колеблется  от  8 до 50 км 
|13].

Н аиболее ш ироко используемые транки нговы е системы 
радиосвязи представлены в таблице 3.2 [12].

Таблица 3.2
Характеристики транкинговых систем радиосвязи

( 'истема 
(стандарт)

Наименование характеристик
Полосы
частот,

МГц

Ширина полосы 
частот канала, 

кГц (рачпос 
каналов)

Число 
каналов 

(вместе с 
каналами 

управления)

Примечание

Алтай 337-341
301-305

25 180 Аналоговая

8таПгипк 146-174 
403 - 470

150/250 16 Однозоновая.
Аналоговая

МРТ 1327 146-174 
300 -380 
400 -520

12,5/25 24 Многозоновая.
Аналоговая.

Цифровое
управление

Ш А С Б 30-300
800;900

25/30 12,5 20 Аналоговая 
(речь). Цифровая 

(речь, данные)

ТЕТКА 380-400 25 200 Цифровая 
(ТОМА) тс/4 

СХ?Р8К

Основные потребители услуг тран ки н говой  связи - это  
правоохранительные органы, службы экстренного  вызова, 
вооруженные силы , службы безопасности частны х компаний, 
тамож ня, м униципальны е органы , службы охраны  и сопровож дения.



банки и служ бы  инкассации, аэропорты , энсргстические подстанции, 
строительны е ф и рм ы , больницы , лесничества, транспортны е 
компании, ж ел езн ы е дорог и, промы ш ленны е предприятия.

О собое м есто  среди сетей связи общ его пользования заним ает 
сотовая ради отелеф онная связь 113]. Сотовый принцип топологии 
сети с повторны м  использованием  частот во многом решил проблему 
дефицита, частотн ого  ресурса и в настоящ ее время является 
основным в создаваем ы х системах подвиж ной связи общ его 
пол ьзования.

С труктура сотовы х селей представляет собой совокупность 
примы каю щ их д р у г  к другу и имею щ их различные частоты связи 
небольш их зон обслуж ивани я, которы е м огут охватывать обш ирны е 
территории. П оскольку  радиус одной такой зоны (ячейки, соты) не 
превыш ает, как правило, нескольких километров, в сотах, 
непосредственно не примы каю щ их друг к другу, возможно повторное 
использование без взаимных помех одних и тех ж е частот.

13 каж дой  из ячеек размещ ается стационарная (базовая) 
приемопередаю щ ая радиостанция, которая связана проводной связью  
с центральной стан цией  сети. Число частотны х каналов в сети 
обычно не превы ш ает  7 ... 10, причем один из них организационный. 
11ереход абон ен тов  из одной зоны в другую  не сопряжен для них с 
какими-либо перестройкам и  аппаратуры. Когда абонент пересекает 
границу зоны , ем у  автом атически предоставляется другая свободная 
частота, принадлеж ащ ая новой ячейке.

На ф едеральном  уровне в основном  используются цифровые 
стандарты G SM  и C D M A .

О сновны е технические характеристики связи сотовых систем 
связи стандарта G SM  представлены в табл. 3.3 [12].

С тандарт G SM  тесно связан со всеми современными 
стандартами ц и ф ровы х сетей, в первую очередь с ISDN (Integrated 
Services D igital N etw o rk ) и IN (Intelligent Netw ork).

В стан дарте  G SM  применен дуплексны й канал с разносом  45 
М Гц. Полоса частот, вы деленны х для се ти, разделяется на частотные 
каналы, разнос кан алов  200 кГц, что позволяет создать 124 частотных 
канала. Значения несущ их частот для передачи F„,b„ М Гц, и приема 
Нпрм, М Гц, м ож н о определить по формулам [12, 13]:

Fm  - 8 9 0 ,2  + 0,2 ( п - 1 )  (3.1)

F-ipM = F„Po + 45. (3.2)

где п -  ном ер несущ ей частоты (п= 1,2, ... 124).



Таблица 3.3
Основные технические характеристики сотовых 

систем связи стандарта GSM
Система

(стан
дарт)

Наименование характеристик

Полосы
частот,

МГц

Ширина 
полосы 
частот 

канача, кГц

Макси
мальная 

мощност 
ь, Вт

Число
кана
лов

Класс 
сигналов, тип 

модуляции

GSM 890-415 
(ПС) 

935 - 960 
(БС)

200 300 (БС) 124 200KF7W  
GM SK 

(манипуляция 
с минималь

ным 
частотным 
сдвигом)

DCS-
1800

1710-1785
(ПС)

1805-1880
(БС)

200 М енее 1
(ПС)

374 200K F7W
G M SK

Примечание: ПС - подвижная станция, КС - базовая станция.

В стандарте G SM  используется узкополосны й 
многостанционны й доступ с временны м разделением  каналов 
(TD M A ). В структуре TDM A кадра содерж ится 8 врем енны х позиций 
на каж дой из 124 несущих 112].

Д ля защ иты от ош и бок  в радиоканалах при передаче 
информ ационны х сообщ ений прим еняется блочное и сверточное 
кодирование с перемежением. П овыш ение эфф ективности 
кодирования и перемежения при малой скорости перем ещ ения 
подвиж ны х станций достигается м едленны м  переклю чением  рабочих 
частот (SFH ) в процессе сеанса связи со скоростью  217 скачков в 
секунду [ 12].

Д ля борьбы с интерф еренционны м и зам ирани ям и  
принимаемы х сигналов, вы званны ми м ноголучевы м
распространением  радиоволн в условиях города, в ап п аратуре  связи 
использую тся эквалайзеры, обеспечиваю щ ие вы равниван ие 
импульсных сигналов со среднеквадратическим  отклонени ем  
времени задержки до 16 мкс. С и стем а синхронизации р ассчи тан а  на 
ком пенсацию  абсолютного врем ени  задерж ки сигналов д о  233 мкс.



что  со о тветству ет  м аксим альной дальности связи или максимальному 
ради усу  ячейки  (соты) 35 км [ 12].

В стандарте GSM  вы брана гауссовская манипуляция с 
м ин им альны м  сдвигом (G M S K ) с величиной нормированной полосы, 
равной  0,3. Индекс частотной манипуляции - 0,5. При этих 
п арам етрах  уровень излучения в соседнем канале не превы сит минус 
60 дБ.

О бработка речи осущ ествляется в рамках принятой системы 
п реры ви стой  передачи речи (D T X ). которая обеспечивает вклю чение 
п еред атч и ка  только при н али чи и  речевого сигнала и отклю чение 
п ередатчи ка в паузах и в конце разговора. В качестве 
речеп реобразую щ его  устройства выбран речевой кодек с регулярным 
им п ульсн ы м  возбуж дением , долговременным предсказанием и 
ли н ей н ы м  предикативны м кодированием  с предсказанием (RPE/LTR- 
LTP-код ск). Общая скорость преобразования речевого сигнала - 13 
кбит/с  [12].

В стандарте GSM  дости гается  высокая степень безопасности 
п ередачи  сообщ ений, гак как осущ ествляется ш ифрование сообщ ений 
по алгори тм у  ш ифрования с откры ты м  ключом (RSA).

С и стем а D C S -1800 работает  в диапазоне 1800 М Гц. Ядро 
стан дарта  D CS-1800 составляю т более 60 спецификаций стандарта 
G S M , поэтом у данны й стан дарт  часто называют стандартом  GSM - 
1800. С тан дарт  рассчитан на ячей ки  радиуса порядка 0.5 км в районах 
плотной городской застройки  и до  8 км в условиях сельской 
м естн ости  [12].

С тандарт CDM A (C ode Division M ultiple A ccess) является 
стан дартом  систем сотовой связи  на основе метода м нож ественного 
доступ а  с кодовы м разделением  каналов. В системе используются 
ш ум оп одобн ы е сигналы  с расш иренны м  спектром.

В систем ах CDM A использую тся несколько стандартов [12].
Стандарт IS-95 является стандартом системы сотовой связи 

на осн о ве  метода м нож ественного  доступа с кодовым разделением 
кан алов  C D M A . Б езоп асн ость передачи информации являются 
свойством  технологии C D M A , поэтому операторам этих сетей не 
требуется  специального оборудования ш ифрования сообщ ений. 
С и стем а C D M A  построена по м етоду прямого расш ирения спектра 
ч асто т  на основе использования 64 видов последовательностей, 
сф орм и рован н ы х по закону ф ункц ий  Уолша [12].

О сновны е характеристики  стандарта 1S-95 приведены в 
табл и ц е  3.4. С труктура C D M A -сетей  отличается от G SM -сетей.



Табтща 3.4
Основные характеристики стандарта С1)МА 18-95

Наименование характеристики Значение характеристики
Диапазон частот передачи МС 824.040-848.860 МГц
Диапазон частот передачи БС 869,040-893.970 МГц
Вид модуляции несущей частоты 0Р5К (В Т5),О -С >Р8К (М 5) 

(квадратурная фазовая 
модуляция)

Ширина спектра излучаемого 
сигнала:

• по уровню  мииус 3 дБ
• по уровню  минус 40 дБ

1,25 МГц 
1,50 М Гц

Тактовая частота 11СП М-функции 1,2288 МГц

Количество каналов БС на 1 
несущей частоте

1 пилот-канал 
1 канал синхронизации 
7 каналов персонального 
вызова
55 каналов связи

Количество каналов МС 1 канал доступа 
1 канал связи

Скорость передачи данных:
♦ в канале синхронизации
♦ в канале перс. Вызова и доступа
♦ в каналах связи

1200 бит/с
9600. 4800 бит/с
9600, 4800, 2400, 1200 бит/с

Кодирование в каналах передачи БС Сверточный код К—1/2, К=9
Кодирование в каналах передачи 
МС

Сверточный код Я=1/3, К=9

Требуемое для приема отношение 
энергии бита информации

6 - 7 дБ

Максимальная эффективная 
излучаемая мощность БС

50 Вт

Максимально эффективная 
излучаемая мощность МС

6,3- 10 Вт

Каждая ячейка использует всю полосу частот, поэтому проблем ы  с 
повторным использованием частот не возникает. И сп ользован и е 
секгоризации, в отличие от обы чны х сотовы х сетей, п о зво л яет  
сущ ественно увеличить количество абон ен тов , обслуж иваем ы х од н о й



ячейкой , за счет увели чен и я соотношения сигнал/ш ум. Емкость 
C D M A -сетей превы ш ает ем кость аналоговых узкополосны х сотовых 
сетей  в 8-10 ра-з [12].

С истем а C D M A  1S-95 рассчитана на работу в диапазоне 
ч астот  800 М Гц. О д н ом у  оператору м ож ет быть выделен 
м аксим альны й диапазон  частот 12,5 МГц. П олоса частот канала связи 
составляет 1,25 М Гц, в которой  может разместиться 41 узкополосный 
кан ал  (по 30 М 1ц) [ 12].

В пределах  о дн ого  частотного канала организовано 64 
кодовы х канала. На л и н и и  базовая станция - абонентская станция 
адресны м  признаком кодового  канала служ ит одна из 64 взаимно 
ортогональны х ф ункций У олш а, а на линии абонентская станция - 
базовая станция - квазиортогональны е длинны е псевдослучайные 
последовательности.

О собенностью  стан дарта является то , что для успеш ного 
осущ ествления связи необходимо, чтобы мощ ность на входе 
приёмника базовой стан ц и и  и мощ ность на входе приёмника 
м обильной станции отли чалась не более чем на ± 1 дЬ. При не 
соблю дении этого требовани я сигналы одних абонентов будут 
маскироваться более м ощ ны м и сигналами других.

Для того чтобы  абонентская станция могла установить 
соединение с сетью , он а  долж на обмениваться сигналами управления 
с базовой станцией на заран ее  определённой дуплексной паре частот .

Для п ередачи  речевы х сообщ ений выбрано 
речепреобразую щ ее устрой ство  с алгоритмом C ELP со скоростью  
преобразования 8000 бит/с  (9600  бит/с в канале). Возможны режимы 
работы  на скоростях 4800. 2400, 1200 бит/с [12].

В стандарте IS-95 используется раздельная обработка 
отраж енны х сигналов, приходящ их с разны ми задерж ками, и 
последую щ ее их весовое суммирование, что значительно снижает 
отрицательное влияние явления многолучевости.

Стандарт CDMA2000 является дальнейш им  развитием 
стандарта IS-95. В докум ентах  Lucent T echnologies встречается 
обозначение IS- 2000.

С тандарты  сем ей ства  CDM A2000 не требую т организации 
отдельной полосы ч астот  и в ходе их эволю ционного развития от IS-
95 могут быть реализованы  во всех частотны х диапазонах, 
используем ы х систем ам и  сотовой подвижной связи (450, 700, 800, 
900. 1700, 1800, 1900, 2100  М Гц).



В России в настоящ ее время используется одна из 
разновидностей технологии CD M A  - C D M A -450 , использую щ ая 
диапазон 450 МГц.

П отребителям уж е сейчас предлагаю тся системы  
ф иксированной связи, основанны е на технологии  ш ирокополосной 
CDM A (В-CD M A ), которая использует радиоканалы  ш ириной 5, 10 и 
даж е 20 МГ ц и рабочие радиочастоты  в ди ап азон ах  2, 3 и 4 ГГц.

Для перехвата информации в сетях сотовой  и транкинговой 
связи использую тся стационарны е, перевозим ы е и переносим ы е 
комплексы радиоразведки.

С тационарны е и перевозимые пассивны е комплексы  
перехвата сотовой связи могут- перехвары вать и записы вать до 100 и 
более телеф онны х абонентов одноврем енно, а портативны е 
(переносимые) - до 4-х [12].

Д альность перехвата переговоров абон ентов  мож ет составлять 
до 10 км и более.

Комплексы радиоразведки и специ альны е комплексы 
перехвата систем сотовой связи находятся на вооруж ении 
специальны х служб ведущ их и н остранн ы х государств и 
обеспечиваю т перехват и декодирование сообщ ени й , передаваем ы х с 
использованием лю бы х систем  связи, вклю чая стандарты  GSM  и 
CDM A. При этом перехват информации в сетях  сотовой  связи м ож ет 
осущ ествляться как пассивны ми, гак и активн ы м и комплексами 
разведки.

Типовой пассивный портативный ком плекс перехвата сотовой 
связи стандарта GSM  позволяет осущ ествлять  перехват и 
прослуш ивание как откры ты х, так и заш иф рован ны х голосовы х 
каналов [12J.

Активный комплекс перехвата представляет собой 
виртуальную базовую  станцию  (В ЬС ) внутри сети G SM , 
использую щ ую  для работы перехваченны е из реальной сети 
параметры соты, которая м обильны м и телеф онам и 
аутентифицируется в качестве обычной базовой  станции [12].

При вклю чении ВВС на сравнительно небольш ом  расстоянии 
от контролируемого мобильного аппарата (не более 500 м), 
последний регистрирую тся ею  согласно стан дарту  GSM . При 
регистрации определяю тся идентиф икаторы  IM SI и IMK1, которы е 
заносятся в базу данны х ком плекса перехвата.



Н аряду с систем ам и транкинговой  и сотовой связи для 
передачи ин ф орм аци и  ш ироко использую тся системы беспроводны х 
телеф онов (БИ Т).

На первоначальном  этапе своего развития они 
предназначались для  замены шнура телеф онной трубки беспроводной 
линией ради освязи  с целью  обеспечения больш ей мобильности 
абонента. Д альн ей ш ее  развитие этого вида связи, особенно переход 
на цифровы е м етоды  обработки информации, значительно расш ирило 
область при м ен ения БИ Т [13].

В си стем ах  БП Т аналогового (стандарты СТ-СЖ, С Т-1К ) и 
цифрового (стан дарты  СТ-211, П ЕСТ) типов, наиболее часто 
используем ы х в ж и лы х пом ещ ениях и небольш их учреж дениях, 
прим еняю тся Б П Т  индивидуального пользования, состоящ ие из 
базовой станции (Б С ), подклю ченной к городской телефонной сети, и 
переносного радиотелеф онного  аппарата (РТА ) [13]. При 
использовании Б П Г  в крупны х компаниях в качестве 
внутриучреж денческого  средства связи  организую тся разветвленны е 
сети м алом ощ ны х радиотелеф онов, принцип работы которых 
аналогичен сотовы м  сетям. В этих системах использую тся в 
основном ц и ф ровы е методы  обработки сигнала (наиболее часто 
используется стан дарт  ЭЕС Т), обеспечиваю щ ие более стойкое 
ш иф рование п ередаваем ы х  сообщ ений.

Как аналоговы е, так  и цифровы е беспроводны е телефоны  
работаю т в дуп лексн ом  реж име по нескольким каналам, причем 
выбор канала осущ ествляется автоматически из числа незанятых. 
Д альность дей стви я  сертиф ицированны х радиопередатчиков ЫГГ, 
м ощ ность излучения которы х не превы ш ает 10 мВт, в зависимости от 
типа аппаратуры  и условий эксплуатации составляет 25 - 50 м.

М ощ ность »^сертиф ицированны х передатчиков БПТ может 
составлять 0,35 - 1,2 Вт и более, при этом дальность их действия 
может составлять до  нескольких километров.

П еречень частотны х полос, вы деленны х для БИТ на условии 
ограничения м аксим альн ой вы ходной мощ ности 10 мВт и на 
вторичной осн ове , т .е . без каких либо гарантий чистоты эфира, 
представлены  в табли ц е  3.5.

С тандарт ПРХ'Т получил наиболее ш ирокое применение в 
сетях и си стем ах  радиотелеф онной связи. Основные параметры 
стандарта при ведены  в таблице 3.6 [12].



Таблица 3.5
Перечень частотных полос, выделенных д л я  беспроводных 

телефонов мощностью до 10 мВт

Стандарт Частотный диапазон, МГц
CT-0R 30-31/39-40

С Т -1 R 814-815/904-905

CT-2R 864 - 868,2

DECT 1880-1900

Таблица 3.6
Характеристики стандарта DECT

Наименование характеристики Значение характеристики

Диапазон частот, МГц 1880-1900

Полоса пропускания канала, М Гц 1,728

Количество несущих частот 10

Вид разделения каналов I2TD M A /I0FD M A

Вид разделения дуплекса временное разделение каналов

Скорость модуляции в канале, кбод 1 152

Скорость передачи речи, кбит/с 32

Пиковая мощность, мВт 250

Вид модуляции GM SK, л /2 -D B P S K , л/4 -
DQPSK, л/8 -DBPSK

Скорость передачи основным видом
модуляции (СМЯК), кбит/с
1*=300 м 516,8
Я=3 км 508
Я=30 км 436
Полоса частот сигнала по уровню,
МГц. 3,0
-30 дБ
-26 дБ 2,3
-20 дБ 1,7
Защитный интервал, мке 54
Количество дуплексных каналов в 120
системе



С тан д ар т  допускает использование К) частотных канатов с 
центральны м и частотами 1881,792; 1883,52; 1885,248; 1886,976; 
1888,704; 1890,432; 1892,16; 1893,888; 1895.616 и 1897.344 М Гц. 
определяем ы м и выражением 112]

/ / / -  1897,334 - 1,728 • N1, (3.3)
где N = 0 ,1 ...9 .

В каж дом  из десяти частотны х каналов для ориж изаци и 12 
телеф онны х кан алов  используется кадр множественного доступа к 
каналу с врем енны м  разделением сигналов. Разделение дуплексны х 
каналов п рои сходи т по врем ени, поэтому кадр содерж ит 24 
врем енны х и н тервала, !2 из которы х используются на передачу, 12 - 
на прием д ан н ы х . С оответственно, общ ее количество каналов связи 
1 2 0  [ 1 2 ].

О сновн ы м  видом м одуляции принята гауссовская частотная 
модуляция с м инимальны м сдвигом . Для расширения возмож ностей 
стандарта предусмотрены  дополнительны е виды модуляции: 
относительная двоичная ф азовая модуляция (л/2-О В Р5К ), 
относительная квадратурная ф азовая (я/4 -О О Р8К ), относительная 
ф азовая (я /4  -О В Р $К ).

Д оп олн и тельн ы е виды м одуляции обеспечиваю т увеличение 
скорости п ередачи  при той же заним аем ой полосе частот, однако 
обладаю т м еньш ей помехоустойчивостью .

П ри пи ковой  мощ ности 250 м В т средняя мощ ность излучения 
с учетом  защ и тн ы х  интервалов составляет 10 мВт.

Н а базе стандарта П ЕС Т возм ож но создание микросотовых 
систем связи  и преж де всего для применения совм естно с 
учреж ден чески м и  АТС (У А Т С ) в офисах с высокой плотностью  
разм ещ ения персонала и интенсивны м  трафиком.

М икросотовая система О Е С Т  вклю чает в себя абонентские 
терм иналы , базовы е станции и контроллер и позволяет осущ ествлять 
телеф онн ы е вы зовы , передавать голосовые и ф аксимильны е 
сообщ ения, предоставлять услуги 1$ПЖ  С тандарт предусматривает 
такж е возм ож н ость передачи дан н ы х  с базовой скоростью  32 кбит/с, а 
путем объедин ения нескольких радиоканалов можно передавать 
траф и к прилож ений реального  времени (например, 
видеоинф орм аци ю ) с общей скоростью  до 640 кбит/с [12].

К он троллер  системы беспроводного доступа стандарта ОЕС'Г 
обесп ечивает управление работой базовы х станций (до нескольких 
десятков БС), преобразует ан алоговы е или цифровые (64 кбит/с) 
сигналы  телеф они и  в сж аты й поток 32 кбит/с и направляет их к
96



базовы м станциям, а такж е обеспечивает п одклю чени е к проводной 
сети (например, У Д  ГС) с пом ощ ью  цифровых п отоков  2 М бит/с.

В зависимости от платф орм ы , на которой реализована система 
ОЕСТ, одновременно может обеспечиваться от 120 д о  20000 речевых 
каналов. Одна БС может одноврем енно поддерж и вать  голосовые 
соединения на 4-12 абонентских терминалах [12].

Дальность связи внутри зданий может со ставл ять  от  20 до 50 
м, а на открытой местности - до  300 м. М акси м альн ое удаление 
базовой станции от АТС составляет  600 - 2000 м [12].

Перехват информации, передаваемой с использованием 
радиотелефонов, работаю щ их в аналоговы х стан дартах  СТ-0К, 
С Т -Ш , может осущ ествляться обычным скан ирую щ им  приемником. 
Для перехвата информации, передаваемой с использованием 
радиотелефонов, работаю щ их в цифровых стан дартах  СТ-2Я, ПЕСТ, 
использую тся специальные комплексы  радиоразведки  (см. рис. 3.12). 
При этом дальность перехвата  переговоров абон ентов может 
составлять более 5 км.

Г раница контролируемой зоны

Пункт 
ряд  коря шедкм

З о н »  [И П В Г Л К И
Р ЭГ ф ..)

Т ел еф о н
Рис. 3.12. Перехват информации, передаваемой с использованием 

радиотелефона, портативными комплексами радиоразведки



Таблица 3. 7
Полосы частот, вы деляемы е для систем 

беспроводного доступа

Полосы радиочастот, МГц Ширина полосы, МГц

1275 -1 5 2 7 252

2 2 0 0 - 2483,5 283,5

2 5 0 0 -2 7 0 0 200

3400-3450; 3500- 3550 100

5150- 5350 200
5 4 7 0 -6 4 2 5 955

10150- 10300; 10500- 10650 300

24549-25109; 25557-26117 1120

28052,5 - 28444,5; 29060,5 - 29425,5 784

4 0 5 0 0 -4 3 5 0 0 3000

Таблица 3.8
П олосы  частот, одобренные для использования 

в системах беспроводного доступа решениями ГКРЧ
Полосы радиочастот, 

МГц
Ширина 

полосы. МГц Решение ГКРЧ

1787,5 - 1802,5 15 От 23.10.2006 № 06-17-03-001

2400 - 2483,5 83,5

Внутриофисные СБД - от 
6.12.2004 № 04-03-04-003. 

Уличные СБД - от 28.11.2005 
№05-10-01 -001

2500-2530; 2560-2570 
2620-2630; 2660-2670 

2680 - 2690 70 От 4.09.2006 №  06-16-03-001

3 4 0 0 -3 4 5 0  
3500 - 3550 100

От 23.1 2.2002 № 23/3.
От 1.12.2003 №30/4.

От 28.11.2005 №05-10-01 -001

5 1 5 0 -  5350 
5650 - 6425 975

От 23.12.2002 №23/5.
От 28.11.2005 № 05-10-01-001



В последние годы для передачи и н ф орм аци и  все более 
ш ироко использую тся сети радиодоступа.

Полосы часто!, вы деляем ы е на терри тори и  РФ  для систем 
беспроводного доступа, представлены  в табл. 3.7 и 3.8 [12].

Наиболее ш ирокое распространение из бесп роводн ы х сетей 
радиодоступа наш ли сети радиодоступа стандартов W i-Fi и W iM ax.

Wi-Fi (Wireless Fidelity) - или стан дарт 802.11 используется 
для организации беспроводны х ком пью терны х сетей и точек 
высокоскоростного доступа в Интернет.

Сети W i-Fi строятся на основе небольш их базовы х станций 
(точек доступа или хот-спотов), п ри соедин енны х к сети 
фиксированной связи. Радиус покрытия одной точки  доступа 
достигает 100 м. Для работы с W i-Fi необходим о им еть ноутбук, КПК 
или смартфон, поддерж иваю щ ие тгу технологию , л и б о  специальную  
W i-Fi-карту для мобильны х компью теров и телеф он ов. Скорость 
передачи данных в сетях W i-Fi достигает 54 М бит/с. В стандарте 
IEEF, 802.11 используется диапазон  частот 2.40 - 2 .4835  (см. таблицу 
3.9) [12].

Разновидностями стандарта 802.11 являются стандарты 
802.11а, 802 .11b и 802.1 Ig. Их сравнительны е характеристики 
приведены  в табл. 3.10 [ 12].

W iM AX (W orldw ide Interoperability  for M icrow ave Access) -  
или стандарт 802.16-2004 обеспечивает ш ирокоп олосн ую  связь на 
площ ади радиусом более 30 км и пропускной способностью , 
сравнимой с кабельными соединениям и - до  10 М би т/с и более. 
Технология WiMAX позволяет работать в л ю б ы х  условиях, в том 
числе -  в условиях плотной городской заст ройки.

Таблица 3.9
Частоты каналов IEEE 802.11 (W i-Fi)

Номер канат Центральном частота, ГГц Диапазон частот, ГГц
1 2,412 2,401-2,423
2 2,417 2,406-2,428
3 2,422 2.411-2,433
4 2.427 2,416-2,438
5 2,432 2,421-2,443
6 2,437 2,426-2,448
7 2,442 2,431-2,453

Примечание: Каждый капал занимает частотный диапазон в 22 МГц



О б орудован и е сетей \V iM A X  функционирует в нескольких 
частотны х кан алах  ш ириной 10 М Гц в пределах диапазона 
от 2 до  11 ГГц.

С толь ш ирокий разброс диапазонов выбран для учета 
специф ики больш ин ства стран мира. Так, в Северной А мерике для 
\V iM A X  исп ользую тся участки в диапазонах 2,5 и 5 1Гц, а в Западной 
и В осточной Е вроп е - 3,5 и 5 Г Гц [12].

Таблица 3.10
Х арактеристики стандартов беспроводных сетей 

стандартов 802.11
Наименование

характеристики
( 'тандарт

802.11 802.11Ь 802.11а 802.1
Полоса частот, 

М Гц
83,5 83,5

оо

83,5

Диапазон частот, 
ГГц

2,40-2,4835 2,40-2,4835 5,15-5,35 
5,725 -5,825

2,40-2,4835

Количество не- 
пересекаю щихся 

каналов

3 3 12 п

Скорость 
передачи. М бит/с

1,2 1,2,5.5, 
1 1,22

6,9,12,18,24
36,48,54

1.2.5.5,11, 
22, 6 .9 , 12. 
18, 24, 36, 

48, 54
М етод 0 8 5 5 0 8 5 5 ОКОМ 0 8 5 8 .

ОРОМ
Тип модуляции ОВРБК,

о< )Р 8к
ОВРЯК,
ООРЯК

ВРЭК, (}Р5К, 
ОАМ

ВР8К.
ОР8К,
С^АМ

В целом  базовы е характеристики следую щ его стандарта 
802.16 предусм атриваю т дальность действия до 50 км, покры тие с 
возм ож н остью  работы  вне прям ой зоны видимости, в перспективе - 
пиковую  скорость  обмена данны м и до 70 М бит/с на сектор одной 
базовой стан ц и и  при том, что типовая  базовая станция будет иметь до 
6 секторов покры ти я [12].

Д ля соединения базовой станции с пользователем необходимо 
лиш ь устан авли ваем ое в пом ещ ении абонентское оборудование. С 
него сигнал  поступает по стандартном у ЕйегпеГ-кабелю либо 
н еп осредствен но на один ком пью тер, либо на точку доступа



стандарта 802.11, или в локальн ую  проводную  сеть стан д ар та  
Ethernet.

О дна базовая станция в сети стандарта 1ЕЕЕ 802 .16  м ож ет 
обслуж ивать больш ое количество пользователей и п ред о ставл ять  им 
разн ою  рода услуги.

В настоящ ее время на стадии  разработки находится стан дар т  
IEEE 802.16с\ который рассм атривает- вопросы роум ин га меж ду 
сетями различны х беспроводны х стандартов, чтобы п ользователь  без 
ущ ерба для сеанса связи мог переходить из бесп роводн ы х  сетей 
стандарта IEEE 8 0 2 .1 1 в сети 1ЕЕЕ 802.16 и обратно.

О сновны е характеристики стандартов 802.16 п р и веден ы  в 
табл. 3.11 [ 121.

Таблица ЗА  /
Характеристики стандартов 802.16

Наименование
характеристики

( 'тандарт

802.16-2004 802.16с
Частотный диапазон 2-12 ГГц 2-6 ГГц

Тип сети Стационарная Подвижная
Зона покрыт ия Вне зоны прямой 

видимости
Вне зоны прямой 

видимости
Радиус золы покрытия 4-6 км 4-6 км

Скорость передачи 
данных

До 75 М бит/с при 
полосе 20 МГц

До 15 М бит/с при 
полосе 5 М Гц

Модуляция ОНОМ 256, ОБОМА, 
В РБ К .О РБК , 160ЛМ , 

64С)АМ

OFDM 256, O FD M A . 
BPSK, Q PSK , 

I6QAM , 64Q A M
1 Пирина канала Избирательная ширина 

от 1.25 до 20 МГц
Избирательная 

ширина от 1.25 до  20 
МГц

В стандарте 802.16 бы ли вы делены  три типа ф и зи ческого  
уровня соединений, различаю щ ихся м етодом  модуляции сигнала:

W irelessM A N -SC - ф изический  уровень с одной несущ ей  
частотой; W irelessM AN-OI-DM  - ортогон альное частотное разд елен и е  
на 256 каналов с мультиплексированием . Реализация м н о ж еств ен н о ю  
доступа к среде передачи дан н ы х происходит за счет тех н о л о ги и  
временного разделения (Tim e D ivision M ultiple A ccess. T D M A );



W irelessM A N -O FD M A  - ортогональное масш табируемое 
ч асто тн о е  разделение каналов с м ультиплексированием . 
И сп ользуется  разделение на 2048 поднесущ ие частоты. 
К оллекти вн ы й  доступ к ср ед е  передачи данны х реализуется за счет 
об ъ еди н ен и я  нескольких иоднесущ их частот в один канал передачи и 
е го  вы деления конкретном у получателю (O FD  M ultiple Access, 
O F D M A ).

Ф изический уровень W irelessM A N -SC предназначен для 
п ри м ен ен и я  в зоне прям ой видимости приемника и получателя 
си гн ал о в . О стальны е два уровня, основанные на ортогональном 
ч астотн ом  разделении кан алов, м огут использоваться для построения 
с е те й  по топологии «точка- многоточие» в условиях отсутствия 
п р ям о й  видимости.

И з двух O F D M -уровн ей  уровень W irelessM A N -O FD M  
н еско лько  прощ е для реализаци и  с технической точки  зрения и 
п отом у  пользуется больш ей поддерж кой со стороны производителей 
оборудован и я.

В случае ортогон альн ого  частотного разделения на 256 
кан ало в  с м ультиплексированием  (W irelessM A N -O FD M ) 
и сп ользуется  256 отсчетов IFFT, из которых 192 поднесущ ие 
явл яю тся  инф орм ационны м и, то  есть применяются для передачи 
д ан н ы х , 8 поднесущ их предназначены  дтя измерения характеристик 
кан ала  связи и использую тся для передачи пилотны х символов (pilot 
sym bo ls), а остальны е 56 поднесущ их частот M O i y r  применяться для 
орган и зац и и  защ итны х и н тервалов, длительность которы х составляет 
1/4, 1/8, 1/16 или 1/32 дли тельн ости  O FD M -сигнала.

Ш ирина канала связи  м ож ет быть различной и изменяется от 
1,25 д о  20 М Гц.

О ртогональное частотное разделение каналов с 
м ультиплексированием  типа W irelessM A N -O FD M A  представляет 
со б о й  м асш табируем ое частотное разделение каналов, то есть 
коли чество  поднесущ их в дан н ом  случае, не ф иксировано и может 
со ставл ять  512, 1024 и 2048. В зависимости от количества 
подн есущ и х , меняется и ш ирина капала, и количество подканалов 
(таб л и ц а  3.12) [12].

Базовы е станции (B ase Station, BS), как правило, применяю т 
м ульти плекси рован ие с разделением  по времени (TD M ), при котором 
каж до й  абонентской стан ции  (Subscriber Station, SS) последовательно 
вы деляю тся временны е слоты . Абоненты же разделяю т общ ий канал



посредством схемы множ ественного д о сту п а  с разделением  по 
времени (Tim e Division M ultiple Access, T D M A ).

Таблица 3. ¡2
Характеристики OFDM A

Наименование характеристик Значение характеристик

Ш ирина канала 5 М Гц 10 МГц 20 МГц

Количество поднееущих 512 1024 2048

Количество подканалов 32 64 128

Ширина подканала 156 кГц 156 кГц 156 кГц

Длительность символа 101 мке 101 мке 101 мке

Расстояние между поднесущими 11,2 кГц 11,2 кГц 11,2 кГц

Длительность циклического префикса 1 1,2 мке 1 1,2 мке 11,2 мке

Еще один новый стандарт для м оби льн ого  доступа к данны м  - 
802.20. В отличие от W iM ax, рассчитанного на работу в городах при 
ограниченном числе базовых станций, стан дарт  802,20 имеет больш е 
сходства с обы чны ми сотовыми систем ам и и предназначен для 
бы стродействую щ их мобильных подклю чений на скоростях свы ш е I 
М бит/с [12].

Беспроводное соединение становится все  более популярным и 
на бытовом уровне. Соединения м еж ду двум я м обильны м и 
устройствами (например, телеф онами и К П К ) поддерж иваю т 
стандарты  IrDA и Bluetooth [I2J.

IrDA (инфракрасную связь) н ачали  использовать для  
беспроводного соединения бы товы х устрой ств  в начале 90-ых. В 1993 
г. была создана организация IrDA (In fra red  Data A ssociation), 
выработавш ая общ ий стандарт инф ракрасной связи IrDA (Infrared  
Direct Access).

С обственно ИК-порт, располож енны й на устройствах, внеш не 
выглядиг как окош ко из темной прозрачной пластм ассы , за которы м  
находятся светодиод и фотодиод. Ц ифровой сигнал  направляется на 
светодиод одного устройства и посы лается в виде инф ракрасного 
излучения на ф отодиод другого устройства . С корость передачи 
данны х составляет от 2,4 кбит/с до  115 кбит/с, а м еж ду 
компью терными И К -портами может увели чи ваться  до 4 М бит/с.

И К-порт позволяет связывать то лько  д ва  устройства. П ри  
этом есть целый ряд условий: расстояние м еж ду  устройствами не



долж но бы ть б о лее  I м. между ними не долж но быть никаких 
преград, угол, под  которы м устройства находятся по отнош ению  друг 
к другу, не долж ен  превы ш ать 60 градусов.

Стандарт В/ие1оо(И (1ЕЕЕ Н02.15.1) помогает соединять 
между собой сам ы е разны е бы товы е приборы, включая мобильные 
телефоны, КПК, персональны е компью теры и т.д. О т 1гГ)А отличается 
принципиально тем , что в нем для соединения использую тся 
радиосредства. О сн овн ы е характеристики стандарта II",ЕЕ 802.15.1 
(В1иекю111) при ведены  в табл. 3.13 [12].

Таблица 3.13
Х арактеристики стандарта IEEF 802.15.1 (Bluetooth)

Наименование характеристики Значение
характеристики

Диапазон частот, М Гц 2400...2483,5

Максимальная эквивалентная изотропно
излучаемая мощ ность для наружных 
устройств с малым радиусом действия, мВт

Менее 2.5

Максимальная эквивалентная изотропно 
излучаемая мощ ность для внутриофисных 
устройств, мВт

Менее 100

Способ расширения спектра сигнала Псевдослучайная пере
стройка частоты

Номиналы несущ их частот, МГц 2402+Ы, где Ы=0,....76

B luetooth-устрой ство  содерж ит небольш ой чип 
приемопередатчик, работаю щ ий в диапазоне 2,4 ГГц. С оединение 
двух B luetooth- устр о й ств  позволяет передавать данны е на скоростях 
от 420 до 720 кб и т /с  fia расстояние до 10/100 м. Всего Bluetooth мож ет 
единовременно связать  до  восьми устройств.

На терри тори и  России без разреш ения и регистрации 
разреш ено и сп ользован и е оборудования мощ ностью  излучения, не 
превы ш аю щ ую  2,5 мВт.

Для реал и зац и и  множ ественного доступа к каналу в стандарте 
применена псевдослучайная перестройка частоты. Общая полоса 
частот 2,4 - 2 ,483  ГГц делится на 79 каналов ш ириной I М Гц. 
П ерестройка ч астоты  происходит путём изменения частоты несущ ей 
с номинала о д н о го  канала на номинал другого в соответствии с



задаваемой в стандарте псевдослучайной п оследовательностью . 
С корость изменения частоты 1600 скачков в секунду (дли тельность 
передачи на одной частоте, соответственно, 0,625 мс). В стандарте 
применяется временное разделение каналов [12].

Для перехвата инф орм ации. передаваем ой в сетях 
беспроводного доступа, использую тся специ альны е активны е 
комплексы  перехвата, вклю чаю щ и е прием опередаю щ ий модуль, 
ноутбук (или карманный П К ) и специальное програм м ное 
обеспечение. Перехват мож ет вести сь со стационарны х и подвиж ны х 
постов радиоразведки, а такж е отдельны м и лицами с использованием  
портативны х средств (см. рис. 3.13).

Типовой портативный комплекс п ерехвата  сетей 
беспроводного доступа п озволяет  проводить иден ти ф и кац и ю  РЭС, 
работаю щ их в любых стан дартах , и осущ ествлять перехват 
информации, передаваемой в сети.

римина 'юны 
разведки Ю С  
(Прр)

Рис. 3.13. Перехват информации, передаваемой в сетях 
беспроводного доступа



П ри ведении ради оразведки  осущ ествляется не только 
п ерехват и анализ сообщ ени й  (информационных потоков), 
п ередаваем ы х  по каналам ради освязи , но и измерение характеристик 
сигналов  Ю С , а при необходим ости - и определение их 
м естополож ения.

О пределен ие м естополож ения РЭС' осущ ествляется 
углом ерн ы м  (триангуляционны м ) и разносгно-дальномерны м 
м етодам и.

Способы скрытого видеонаблюдеиин и съемки

С пециальны е служ бы  иностранных государств давно и 
ш ироко прим еняю т различны е оптические и оптико-электронны е 
приборы , позволяю щ ие вести скры тое наблюдение и регистрировать 
и н ф орм ац и ю  днем  и ночью  при различны х метеоусловиях.

О сновн ая задача видеонаблю дения - слежение за действиями 
отдельн ы х  л и ц  и передвиж ением  транспортных средств, а такж е 
п роводи м ы х  с их участием  мероприятий. По средства 
видеонаблю ден ия и съемки м огут использоваться и в целях 
д о бы ван и я  информации, обрабатываемой на объектах 
и н ф орм атизаци и  и в вы деленн ы х помещениях. При л о м  могут 
реш аться следую щ ие задачи разведки:

- перехват (видеозапись) информации, вы водимой на экран 
м он и тора  П Э В М  или дем онстрируем ой с использованием  
видеопроектора;

- видеозапись действий оператора при вводе информации с 
клави атуры  (например, с целью  вскрытия паролей доступа к 
автом атизи рованной  системе):

- п ерехват  информации, содерж ащ ейся на плакатах и стендах, 
вы веш ен н ы х  в помещ ении;

перехват инф орм ации, содержащейся в документах, 
н аход ящ и хся  на рабочих столах  в помещении;

- докум ентирование (видеозапись) действий лиц в помещ ении; 
д о кум ен ти рован и е (видеозапись) переговоров, ведущ ихся в 
п ом ещ ен и и  и т.д.

А ппаратура видеонаблю дения и съемки мож ет быть 
устан овлен а  в автомаш инах или близлежащ их зданиях, находящихся 
за  пределам и  контролируем ой зоны , а также непосредственно на 
объекте  информ атизации или в помещ ении. Для съем ки объектов



moi у i привлекаться м алогабаритны е беспилотны е ди стан ц и он н о  - 
управляем ы е вертолеты (11БВ).

При ведении разведки из-за пределов кон троли руем ой  зоны 
используется длиннофокусная аппаратура. Для видеонаблю дения в 
дневное время используются традиционны е о п ти чески е приборы, 
такие, как бинокли, бинокуляры , подзорные трубы  и телескоп ы , а для 
съемки - цифровые кам еры . Для ведения разведки  ночью 
применяю тся специальные телевизионны е камеры , работаю щ ие при 
низком уровне освещения, приборы  н очн ою  видения и тепловизоры .

Д ля скрытой установки  внутри пом ещ ений  использую тся 
миниатю рны е видеокамеры с объективам и типа пинхоул (pin-hole). 
П инхоулы бываю т двух ти п ов  - «игольное уш ко» и «вы несенны й 
зрачок». В качестве прием ников оптическою  излучения (П О И ) 
использую тся матрицы на базе приборов с зарядовой  связью  (ПЗС). 
О бъектив и приемник излучения, как правило, конструктивно 
объединяю тся в одно устройство.

Видеоизображения с телевизионны х кам ер могут 
записы ваться на цифровые накопители или п ередаваться  на 
приемны й пункт по радиоканалу с использованием  специальны х 
видеопередатчиков. К ак правило, од н оврем ен н о  с 
видеоизображ ением передается и звук.



3.3. Защита компьютерной информации ог 
несанкционированного доступа

3.3.1. Компьютерная безопасность: 
современные требования, подходы

3.3.1.¡.Введение

С оврем енны м и тен ден ц и ям и  развития информ ационны х 
техн ологи й  является ярко вы раж енны й переход в сторону создания 
корпоративны х информационны х систем. При этом основной 
характеристикой  этих систем  является разграничение доступа 
сотрудн и кам  корпорации к инф орм ационны м  и иным ресурсам ИС. 
П ричем дан ны е тенденции проявляю тся практ ически для всех уровней 
иерархии  соврем енны х инф орм ационны х технологий, начиная с 
архитектурного  уровня в целом (Internet и Intranet), вклю чая сетевые 
техн ологи и  (например, IP v.6.0 и 1Р Sec), и заканчивая уровнем 
о б щ еси стем н ы х  средств (О С , С У Б Д ) и приложений [ 18].

М асш табы  применения и приложения информационных 
технологий  стали тако вы , что наряду с проблем ам и 
п р о и зво ди тел ьн о сти , н адеж н ости  и устойчивости
ф у н кц и о н и р о ван и я  и н ф орм ац и он н ы х  систем, остро встает проблема 
защ иты  циркулирую щ ей в системах информации от 
несанкцион ированн ого  д о сту п а . С татистика ф актов 
н есан кц и о н и р о ван н о го  доступ а  к информации (Н С Д ) показы вает, 
что б о льш и н ство  со вр ем ен н ы х  инф орм ационны х систем 
д о стато ч н о  уязви м о с точки  зрен и я  безопасности. И это несмотря па 
устой чи вую  тенденцию  к уси лен и ю  встроенных в них механизмов 
защ иты .

Д ругой  аспект —  это возможность локализации у ф о з 
корпоративной информации, так как большая их часть связана с угрозой 
Н С Д , и сходящ ей  от сам и х  сотрудни ков компании. При этом 
сл еду ет  учиты вать и сетевы е ресурсы  (прежде всего в составе ЛВС), 
к которы м  со тр у д н и к  и м еет  досту  п со своего ком п ью тера в рам ках 
сво ей  служ ебн ой  деятельности.

В связи  с этим именно ком пью тер (особенно находящ ийся в 
составе  сети ) следует в первую  очередь рассматривать в качестве 
объекта защ иты , а конечного пользователя —- в качестве ее наиболее 
вероятного потенциального нарушителя. Как следствие, под сомнение 
ставится обоснованность концгт^ш реализованной системы кпциты в 
современных уннверстъных (К '. Э та система защиты заклю чается в



построении распределенной схемы адм и н и стри рован и я  м е х а н и зм о в  
защ иты , .элементами которой, п о м и м о  адм инистратора, вы сту п аю ! 
пользователи, имею щ ие возм ож н ость назначать и и зм ен ять  права  
доступа к создаваем ы м  им и ф ай л о вы м  объектам .

На практике сегодня сущ ествует два подхода к о б есп ечен и ю  
ком пью терной безопасности:

1. Использование только встроенны х в ОС и прилож ения 
средств защиты.

2. П рименение, наряду со встроенны ми, доп олн и тельн ы х  
механизмов защ иты. Этот подход заклю чается в исп ользован и и  гак 
назы ваемы х технических средств добавочной защ иты - п рограм м н ы х, 
либо програм м но-аппаратны х ком п лексов , у стан авли ваем ы х  на 
защ и щ аем ы е объекты .

С ущ ествую щ ая статистика ош ибок, обнаруж енны х в О С , а 
такж е сведения о недостаточной эфф ективности встроенны х в О С и 
приложения механизмов защ иты, заставляет специалистов сом неваться 
в достиж ении гарантированной защ и ты  от ПСД, при и сп ользован и и  
встроенны х механизмов, и все больш ее внимание уделять средствам  
добавочной защ иты информации.

Поэтому требуется систем ное изложение проблем защ иты  
компьютерной информации, а такж е теоретических основ п ри м ен ения 
добавочны х средств защ иты ком п ью терн ой  информации.

Ф акт очевиден - важнейшим условием защищенности 
компьютерной информации является квалификация 
администраторов безопасности и сотрудников жеплуатирующих 
служб, которая, по крайней мере, не долж на уступать квали ф и кац и и  
злоум ы ш ленников. В противном  случае  не пом огут ни каки е 
средства защ иты  (то же относится и к разработчикам  с р е д с т в  
защ иты  и защ и щ ен н ы х  и н ф о р м ац и о н н ы х  систем ).

3.3.1.2. Основные требования к защите компьютерной информации и 
аиаш з защищенности современных операционных систем

О сновны е требования к защ и те компью терной инфо р м ац и и

И сп ользуем ы е в н асто ящ ее  врем я на практи ке п од ходы  к 
защ ите ком пью терной ин ф орм аци и  определяю тся сл ед у ю щ и м и  
характеристикам и:

•формализованными требованиями к набору и параметрам  
механизмов защ и ты, реглам ен ти рую щ им и соврем енны е тр еб о в ан и я  к 
обеспечению  компьютерной безопасности (требовани ям и .



определяю щ и м и что д о лж н о  бы ть);
•  реальны ми м еханизм ам и защиты, реализуем ы м и при защите 

ком п ью терн ой  ин ф орм аци и . К таковы м  относятся  преж де всего 
с р е д с т в а  защ иты ОС, т .к . больш инство прилож ений использую т 
встроен н ы е в ОС м ехан и зм ы  защ и ты  (определяю щ и м и, что есть);

•сущ ествую щ ей статистикой угроз компьютерной безопасности - 
сущ ествую щ им и успеш ны м и атаками на информационные 
ком пью терны е ресурсы (определяю щ им и, насколько эффективно то. 
что  есть и даю щ им и о ц ен ку  достаточности  требовани й  к том у, что 
д о л ж н о  быть).

П оэтому анализ сущ ествую щ их подходов к защите 
ком пью терной информации проводят следую щ им образом [18]. 
С н ачала рассматриваю т формализованные требования, то есть 
требовани я соответствую щ ие нормативным документам, 
реглам ен ти рую щ ие требовани я к защ ите ком п ью терной  
и н ф о р м ац и и  от н есан кц и о н и р о ван н о го  до сту п а . Далее 
р ассм атри ваю т м еханизм ы  защ иты , реализованны е в современны х 
О С  и анализи рую т, в какой  мере ими вы полняю тся требования 
со о тветству ю щ и х  н о рм ати вн ы х  документов.

Т акой анализ необходи м , чтобы определиться с причиной 
н и зк о й  защ и щ ен н ости  ком пью терной инф орм ации. Если 
в стр о ен н ы е  в соврем ен н ы е О С  механизмы защ иты  в полной мере 
со о тветству ю т ф орм али зован н ы м  требованиям к ним, то, 
следовательно , эти требовани я необходимо усиливать. В противном 
сл у чае  необходимо уси ли вать  механизмы защ иты  с целью 
вы п олн ен и я  со о тветству ю щ и х  требований.

С ледую щ ий ш аг - рассмотрение и анализ сущ ествующ ей 
стати сти к и  угроз ком п ью терн ой  информации и определение 
п р и ч и н ы  уязвим ости  с о в р ем ен н ы х  ОС. На основе этого , а такж е на 
о с н о в е  норм ативны х д о ку м ен то в  определяю тся дополнительны е 
т р е б о в а н и я  к защ ите ком пью терной инф орм ации, которые не 
вы п олн яю тся  встроенны м и в О С механизмами защ иты.

Затем  рассм атри ваю тся непосредственно методы и 
м ех ан и зм ы , которы е д о лж н ы  быть реализованы  средствами 
д обавочн ой  защ иты в д оп олн ен и е к встроенным в ОС защ итным 
м ехан и зм ам . О собое вн и м ан и е уделим методам  и механизмам 
д обавочн ой  защ иты , позволяю щ им  ф ункционально расш ирять 
в стр о ен н ы е  м еханизм ы  защ и ты  в предполож ении возм ож ности 
п о тен ц и ал ьн ы х  (ещ е не и звестн ы х  из опубликован ной  статистики)



угроз. Естественно, что будут иными архитектурны е и техн и чески е  
реш ения по реализаци и  д обавочн ой  заш и ты .

Классификация требований к системам защиты.
В общ ем случае следует говорить о необходимости учета д в у х  

(дополняю щ их д р у г  друга) групп т р еб о в ан и й  к систем е защ и ты .
Первая группа требований (необходимые требования) 

заклю чается в необходимости реализаци и  системой защ и ты  
ф ормализованны х мер безопасности (то есть мер, зад ан н ы х  
соответствующ ими нормативными докум ен там и  в области  за щ и т ы  
инф орм ации).

Ф ормализованны е требования к необходим ы м  м ехан и зм ам  
защ иты информационных систем, в части  их защ иты от  Н С Д , 
сформулированы в руководящ их доку м ен тах  Ф С ТЭ К  России (д л я  
нашей страны ). Д ля других стран эти тр еб о в ан и я  сф о р м у л и р о ван ы  
в докум ентах соответствую щ их о р ган и зац и й , например:

«Оранжевая книга», К р и тери и  оценки н ад еж н ы х  
ком пью терны х систем  М инистерства о б о р о н ы  СШ А :

С огласованны е критерии оценки б езоп асн ости  
информационны х технологий. In fo rm ation  Technology S e c u rity  
Evaluation C riteria , ITSEC, Европейские страны .

Д анны е докум енты  носят о б щ и й  характер . В них не в 
полной мере предусматривается классиф икация объектов, для к о т о 
рых долж на бы ть реализована защ ита. Д а это  и невозмож но в р ам ках  
одного докум ента. В частности, эти докум ен ты  предъявляю т ед и н ы е  
требования для всех семейств ОС. И это  несм отря на то , что  О С  
различных сем ейств имею т п ри нци пиально  отличны е п р и н ц и п ы  
построения, а зн ач и т , для них р а зл и ч а ю т с я  и сп особы  НСД.

В указанны х руководящ их докум ен тах  не д ае т с я  
рекомендаций по способам построения и адм и нистрировани я 
защ ищ енны х систем , то есть не сказан о , как их строить. В эти х  
докум ентах лиш ь сф орм улированы  тр еб о в ан и я  (что долж н о б ы ть  
реализовано) к м еханизмам защ иты  и н ф о р м ац и и  и, о т ч а с т и , 
требовани я к их коли чествен ны м  х ар ак тер и сти к ам .

Д анны й подход  к заданию  ф о р м ал и зо ван н ы х  тр еб о в ан и й , 
наверное, в целом оправдан, т.к. невозм ож но учесть в норм ативны х 
документах все тонкости построения и проектирования ср ед ств  
защ иты слож ны х инф орм ационны х си стем , особенно п р и  
сущ ествую щ ей динам ике их развития.

Ф орм ализованны е требования н осят  основоп олагаю щ ий 
характер - в том  смысле, что в них ф орм ализованы  требования к



основополагаю щ им  м еханизм ам  защиты информации. Поэтому их 
возм ож ное со врем енем  изм енение не мож ет бы ть сколько-нибудь 
сущ ественны м  без появления новых научно обоснованных 
технологий  защ иты инф орм ации. Само ж е изм енение неизбежно и 
естественно ввиду м еняю щ ейся со временем статистики угроз 
информ ационной безопасности .

Вторая группа требовании (дополнительные требования) 
заключается и необходим ости  учета сущ ествую щ ей (текущ ей) 
статистики угроз для кон кретного  типа защ ищ аем ого объекта, а 
такж е  потенциально возм ож ны х угроз (на данный момент 
отсутствующ их в опубликованных угрозах, но гипотетически 
возможных). Н еобходим ость этой группы требований обусловлена 
тем , что ф орм али зованны е требования не могут учитывать все 
возм ож ны е угрозы  об ъ ектам  всех типов, требую щ и х защ иты. Такж е 
ф орм ализованны е тр ебо ван и я  не могут соперни чать по скорости 
обновления со скорост ью  изм енения стати сти ки  угроз.

С учетом сказанного может бы ть сделан вывод о 
целесообразности рассм отрени я условий необходим ости и 
достаточн ости  тр еб о в ан и й  к защ ите информации. Необходимыми 
являются ф орм ализованны е требования. определяемые 
соответствующ ими нормативными документами в области защиты 
информации. Д остаточн ой  является совокупность ф ормализованны х 
и дополнительны х требован и й , формулируемы х па основе анализа 
текущ ей статистики угроз защ ищ аемому объекту, а также потенциально 
возмож ны х угроз (н а  данный момент отсутствую щ их в 
опубликованны х у гр о за х , по гипотетически возм ож ны х).

Фор.тшичоваппые требования к ш иит е ииформаиии от НСД.
Как ранее у казы в ал о сь , общ ие подходы  в систем ах защ иты  

целесообразн о рассм атри вать  относительно соответствия их 
приняты м  ф о р м ал и зо ван н ы м  требовани ям . Эти требования 
предъявляю тся к м ех ан и зм ам  защиты, которые в той или иной мере 
реализуются соврем енны м и ОС, при лож ениям и  и добавочны м и 
средствам и  защ иты .

Защ иту ин ф орм аци и от НСД в нашей стране на сегодняш ний 
ден ь реглам ентирую т нормативные документы (16, 17] ФСТЭК 
России:

• Требования к защите средств вычислительной техники (СВТ) 
[1 6 |, форм ализую т услови я  защ ищ енности отдельно взятого средства
- ОС, СУБД, прилож ения.

• Требования к защите автоматизированных систем (АС) [ 17|.



ф ормализую т условия защ ищ енности объекта с учетом :
совокупности механизмов защ и ты , реализуемых 

установленны ми на защ ищ аем ом  объекте средствам и , включая ОС, 
С У БД  (если есть), прилож ениями, добавочн ы м и  механизмами 
защ иты (если есть);

- дополнительны х организационны х м ер, принимаемы х для 
безопасного функционирования АС.

При этом, как правило, приложения использую т механизмы 
защиты ОС. Что касается СУБД, то механизмы  защиты СУ БД 
дополняют защ итны е механизмы ОС, так  как возникает 
необходимость защ иты дополнительных объектов доступа - «таблиц». 
Действительно, для ОС защ ищ аемы ми ф айловы м и объектами 
являются: логические диски  (тома), каталоги, ф айлы . При работе с 
базами данных сложность обусловлена тем, что таблицы различных 
пользователей, к которым долж ен разграничиваться доступ, м огут 
находиться в одном файле. Таким образом , п о л у ч ается , что в общем 
случае невозможно управлять доступом к базам  данных только 
механизмами защ иты ОС. О днако это относится  только  к СУБД. 
О стальны е приложения обычно довольствую тся защитными 
механизмами ОС. То есть, можно сказать, что , как правило, все 
механизмы защиты автоматизированных систем (АС) по умолчанию 
реализуются собственно ОС.

В общ ем случае ф орм али зованны е требования к 
обеспечению  заш иты  ком п ью терной  и н ф о р м ац и и  от  Н СД (т.е. к 
средствам  защ иты  О С ) зад аю тся  ф орм али зован н ы м и  требованиям и 
к защ ите средств вы чи слительн ой  техники  (C R T ) [16].  О днако, в 
связи  с вы ш есказанны м , будем  для о ц ен ки  эф ф ективности  
защ итны х м еханизм ов О С  такж е и сп ользовать  ф орм ализованны е 
требования из документа [I7J,  применяемы е к автом атизированны м  
системам (АС). Это следует делать, потому что  именно защ итны е 
механизмы ОС призваны обеспечивать необходи м ы й уровень защ иты  
автом атизи рованной  си стем ы  (А С) в ц елом  (требования к АС 
несколько расш ирены по сравнению  с требовани ям и  к СВТ, а 
требования к СВТ в больш ей части детализированы ).

А налогичны е рассуж дения м огут б ы ть  проведены  и 
относительно средства добавочной защ иты. П ри этом , во-первых, оно 
мож ет рассматриваться как отдельное С В Т , вы полняю щ ее 
ф орм ализованны е требовани я д о ку м ен та  [16J.  В этом случае 
встроенные в ОС механизмы защ иты не долж ны  рассм атриваться. А 
во-вторых, оно мож ет рассматриваться как средство  в составе АС



(наряду с м ехан и зм ам и  ОС, дополняя их). В этом случае встроенны е 
в ОС и д о б а в о ч н ы е  механизмы защ иты  долж ны  в совокупности 
выполнять ф орм ализованны е требования документа [17]. Кроме того, 
для определен ны х классов защ иты встроенны е механизмы защиты 
долж ны  б ы ть  серти ф и цирован ы .

Р ассм отри м  ф орм али зованны е требования к защ ите 
ком пью терной инф орм ации ЛС в соответствии с документом [17]. 
При этом будем  рассм атривать первую  группу ЛС (в соответствии с 
используемой в | 17] кл асси ф и к ац и ей ), к ак  вкл ю ч аю щ у ю  в себя  
н аи б о л ее  р а с п р о с т р а н е н н ы е  многопользовательские АС, в которых 
одновременно обрабатывается и/или хранится информация разны х 
уровней ко н ф и ден ц и альн ости . П ричем  не все пользователи  им ею т 
право д о сту п а  ко  всей  инф орм ации АС.

Первая группа АС содерж ит пять классов —  1Д, 1 Г, I В, 1Б и 1 
А. Д еление А С на соответствую щ ие классы но условиям их 
ф ункционирования с точки зрения защ иты  информации необходимо в 
целях разработки и применения обоснованных мер по достижению 
требуемого уровня защиты. Дифференциация подхода к выбору 
методов и средств  защ иты определяется важностью  обрабатываемой 
информации, а такж е различием АС по своему составу, структуре, 
способам  о б р аб о тки  инф орм ации, количественном у и качественному 
составу пользователей  и обслуж иваю щ его персонала [17].

Т ребован и я  к АС. первой группы  сведены в табл. 3.14. При 
этом исп ользую тся  следую щ ие обозначения:

« —  » п е т  тр ебо ван и й  к д ан н о м у  классу;
« + » е с т ь  тр ебо ван и я  к д ан н ом у  классу.
Как ви ди м , рассм атриваем ы м и требованиями выделяю тся 

следую щ ие осн овн ы е группы механизмов защиты:
- м еханизм ы  управления доступом ;
- м еханизм ы  регистрации и учета:
- м еханизм ы  криптограф ической защиты;
- м еханизм ы  контроля целостности.

О тм етим , что первая группа «П одсистема управления 
доступом» является  основополагаю щ ей для реализации защ иты  от 
НСД, т.к. им енн о  механизмы защ иты  данной группы призваны 
непосредственно противодействовать несанкционированному 
доступу к ком п ью терн ой  информации.

О стальн ы е ж е группы механизмов реализуются й предполож е
нии, что м еханизм ы  защ иты первой группы м огут быть преодолены 
злоум ы ш ленником . В частности они м огут использоваться:



Таблица 3.14 
Ф ормализованные требования к защите 

информации от НСД

№
п/п Подсистема и требования

Классы

1Д 1Г 1В 1В ¡А
1. Подсистема управления доступом

1.1. И дентификация. проверка 
подлинности и контроль  доступа 
субъектов:
- в систему 4 4 + +
- к терминалам, ЭВМ , узлам сети 
ЭВМ, каналам связи, внешним 
устройствам ЭВМ

4 4 + +

- к программам - 4 г- + +
- к томам , каталогам, файлам, 
записям, полям записей

- т 4 + +

1.2. Управление потоками информации - - + + +
2. Подсистема регист рации и учета

2.1. Регистрация и учет:

входа (выхода) субъектов 
доступа в (из) систему (узел связи)

4 4 + +

- выдачи печатных (графических) 
выходных документов

- -г 4- +

- запуска (заверш ения) программ и 
процессов (заданий, задач)

- •г 4 + 4-

- доступа программ субъектов 
доступа к защ и щ аем ы м  файлам, 
включая их создание, удаление, 
передачу по линиям и каналам 
связи

+ 4- + +

- доступа программ субъектов 
доступа к терминалам , ЭВМ, узлам 
сети ЭВМ , про 1р ам м ам ,  томам, 
каталогам, файлам, записям, полям 
записей

4 4- 4 +

изменения полномочий 
субъектов доступа

- - 4 + +

создаваемых защ ищ аем ы х 
объектов доступа

- - + 4-



Продолжение табл, 3.14

№
п/п Подсистема и требования

Юшссы

1Д / / ' !В 1Б 1А
2.2. Учет носителей информации + + + + +
2.3. Очистка (обнуление, обезличива

ние) освобождаемых областей опе
ративной памяти ЭВМ и внешних 
накопителей

4- + +

2.4. Сигнализация попыток нарушения 
защиты

- + Ь + +

3. Криптографическая подсистема
+3.1. Шифрование конфиденциальной 

информации
- - - +

3.2. Шифрование информации, при
надлежащей различным субъектам 
доступа Оруппам субъектов на 
разных ключах

3.3. Использование аттестованных 
(сертифицированных) 
криптографических средств

+ +

4. Подсистема обеспечения 
целостности

4.1. Обеспечение целостности 
программных средств и 
обрабатываемой информации

+ + 1 + +

4.2. Физическая охрана средств 
вычислительной техники и 
носителей информации

-г + 4 ' + +

4.3. Наличие администратора 
(службы) зашиты информации в 
АС

+ +

4.4. Периодическое тестирование СЗИ 
НСД

+- + + + +

4.5. Наличие средств восстановления 
СЗИ НСД

+ + + + 4-

4.6. Использование
сертифицированных средств 
защиты

1- + +

- для кон троля действий пользователя - группа «П одсистема 
регистрации и учета»:



- для противодействия возм ож ности  прочтения похи щ енн ой  
информ ации (например, значений  паролей и дан н ы х) - группа 
«К риптограф ическая подсистема»;

- для контроля осущ ествленны х злоум ы ш ленником  изм енений 
защ ищ аем ы х объектов (исполн яем ы х файлов и ф айлов д ан н ы х ) при 
осущ ествлении к ним Н С Д  и для восстановления защ и щ аем ой  
информации из резервных копий - i руппа «П одсистем а обесп ечени я 
целостности».

Кроме того, эти группы м еханизм ов могуг и сп ользоваться  для 
проведения расследования по ф акту  НСД.

Рассмотрим более подробн о  требования разли ч н ы х  групп 
(согласно [ 171), а также соответсвую щ ие им основн ы е п одходы  к 
защ ите компью терной инф орм ации, реализуемы е на сегодн яш ни й  
день на практике. При этом им еет см ы сл остановиться л и шь  на двух 
классах:

- П . задаю щ им необходим ы е (м иним альны е) тр ебо ван и я  /для 
обработки конфиденциальной инф орм ации;

- IB , задаю щ им необходим ы е (м иним альны е) тр ебо ван и я  для 
обработки информации, являю щ ей ся собственностью  государства  и 
отнесенной к категории секретной.

Требования к шиштс конфидешщалыюи информации.
Подсистема управления доступом долж на у д о в л етв о р я л , 

следую щ им требованиям:
1. И дентифицировать и проверять подлинность субъ ектов  

доступа при входе в систему. П ричем  это долж но осущ ествляться  по 
идентиф икатору (коду) и паролю  условно-постоянного дей стви я 
длиной неменее шести буквенно-циф ровы х символов.

2. И дентифицировать терм и н алы , ЭВМ , узлы  ком п ью терной  
сети, каналы связи, внешние устройства ЭВМ по их л оги чески м  
адресам (номерам).

3. Н о именам идентиф ицировать программы, том а, каталоги , 
файлы, записи и поля записей.

4. О сущ ествлять контроль доступа субъектов к  защ ищ аем ы м  
ресурсам в соответствии с м атрицей  доступа.

П одсистема регистрации и учета  должна:
1. Регистрировать вход (вы ход) субъектов доступа в систем у  

(из систем ы ), либо регистрировать загрузку и и н и ц и али зац и ю  
операционной системы и ее програм м ного  останова. П ри  этом  в 
параметрах регистрации указы ваю тся:

•д ата  и время входа (вы хода) субъекта доступа в си стем у  (из



си стем ы ) или загрузки (остан ова) системы;
•р езу л ьтат  попы тки входа - успешная или неуспеш ная (при

Н С Д );
•иден ти ф и катор  (код  или фамилия) субъекта, предъявленный 

п р и  п о п ы тке  доступа;
• код  или пароль, предъявлен ны й при неуспеш ной попытке. 
Регистрация вы хода из систем ы  или останова не проводится в

м о м ен ты  аппаратурного отклю чен и я  АС.
2. Регистрировать выдачу печатны х (графических) 

д о ку м ен то в  на «твердую » коп ию . При этом в параметрах регистрации 
указы ваю тся:

•д а т а  и время вы дачи (обращ ения к подсистеме вывода):
• краткое содерж ание документа (наим енование, вид, код, 

ш и ф р ) и уровень его конф иденциальности;
•специ ф и каци я устрой ства  выдачи (логическое имя (номер) 

вн еш н его  устройства);
• идентификатор субъ екта  доступа, запросивш его документ.
3. Регистрировать запуск (заверш ение) программ и 

п р о ц ессо в  (заданий, задач ), предназначенных для обработки 
защ и щ аем ы х  файлов. П ри этом в параметрах регистрации 
у казы вается :

•д ата  и время запуска;
• имя (идентиф икатор) программы (процесса, задания): 
•идентиф икатор  субъ екта  доступа, запросивш его программу

(п р о ц есс , задание);
•результат  запуска (успеш ный. неуспеш ный 

несанкционированны й).
4. Регистрировать попытки доступа программных 

ср ед ств  (программ, проц ессов, задач, заданий) к защ ищ аемым 
ф ай л ам . В параметрах регистрации указывается:

• дата и время попы тки доступа к защ ищ аем ом у файлу с 
у казан и ем  ее результата (успешная, неуспеш ная 
несанкционированная);

• идентификатор субъекта доступа;
• спецификация защ ищ аем ого  файла.
5. Регистрировать попытки доступа программных 

ср едств  к  следую щ им дополнительны м  защ ищ аемы м объектам 
до сту п а: терминалам . Э В М , узлам  сети ЭВМ , линиям  (каналам) 
связи , внеш ним устройствам  Э В М , программам, томам, каталогам, 
ф ай лам , записям, полям запи сей . При этом в парам етрах регистрации



указывается:
•д ата  и время попы тки доступа к защ ищ аем ом у файлу с 

указанием ее результата: у сп еш н ая , неуспеш ная, 
несанкционированная;

• идентификатор субъекта доступа;
• спецификация защ ищ аем ого об ъ екта  [логическое имя 

(номер)].
6. 1 [роводить учет всех защ ищ аем ы х носи телей  информации с 

помощ ью  их маркировки и с занесением у ч етн ы х  данны х в ж урнал 
(учетную карточку).

7. Регистрировать вы дачу (приемку) защ и щ аем ы х  носителей.
8. О сущ ествлять очистку (обн улен и е, обезличивание) 

освобож даемых областей оперативной пам яти  ЭВМ  и внеш них 
накопителей. При 'этом очистка долж на п рои зводи ться  однократной 
произвольной записью  в освобож даемую  о бласть  памяти, ранее 
использованную  для хранения защ ищ аем ы х д ан н ы х  (файлов).

П одсистема обеспечения целостности долж на:
1. О беспечивать целостность програм м ны х средств 

системы защ иты информации от НСД (С ЗИ  Н С Д ), обрабаты ваем ой 
информации, а такж е неизменность програм м ной среды . При этом:

• целостность СЗИ Н С Д  проверяется при загрузке системы по 
контрольным суммам ком понент СЗИ;

• целостность программной среды  обеспечивается 
использованием трансляторов с языка вы сокого  уровня и отсутствием  
средств модификации объектного кода програм м  в процессе 
обработки и (или) хранения защ ищ аемой инф орм ации.

2. О сущ ествлять ф изическую  охран у  С В Т  (устройств и 
носителей информации). При этом долж ны  предусматриваться 
контроль доступа в помещ ение АС посторонних лиц , а такж е наличие 
надежных препятствий для несанкцион ированн ого  проникновения в 
помещ ение АС и хранилищ е носителей ин ф орм аци и . О собенно в 
нерабочее время.

3. Проводить периодическое тести рован и е ф ункций СЗИ Н С Д  
при изменении программной среды  и персонала А С с помощ ью  тест- 
программ. имитирую щ их попы тки НСД.

4. Иметь в наличии средства восстан овлен ия СЗИ НСД. При 
этом предусматривается ведение двух копий програм м ны х средств 
СЗИ НСД, а такж е их периодическое обн овлен и е и контроль 
работоспособности



Требовании к чашшпе секретной информации.
П одсистем а управления доступом долж на:
1. И ден ти ф и цировать и проверять подлинность субъектов 

доступа при входе в систему. Причем это долж но осущ ествляться по 
идентиф икатору (код у) и паролю  условно-постоянного действия 
длиной не менее ш ести буквенно-циф ровы х символов.

2. И ден ти ф и цировать терминалы . ЭВМ . утлы компью терной 
сети, каналы связи , внеш ние устройства ЭВМ  по их логическим 
адресам (ном ерам ).

3. П о и м енам  идентиф ицировать программы, тома, каталоги, 
файлы, записи и п оля  записей.

4. О сущ ествлять  контроль доступа субъектов к защ ищ аемым 
ресурсам в соответстви и  с матрицей доступа.

5. У п равлять  потоками информации с помощ ью  меток 
конф иденциальности. При этом уровень конфиденциальности 
накопителя долж ен  бы ть не ниже уровня конфиденциальности 
записы ваем ой на него  информации.

П одсистем а регистрации и учета должна:
1. Регистрировать вход (вы ход) субъектов доступа в 

систему (из си стем ы ) либо регистрировать загрузку и инициализацию  
операционной си стем ы  и ее программного останова. При этом в 
параметрах регистрац ии  указываю тся:

• дата и врем я входа (вы хода) субъекта доступа в систему (из 
системы) или загрузки  (останова) системы;

• результат  попы тки входа - успеш ная или неуспешная (при
НСД);

• идентиф икатор  (код или фамилия) субъекта, предъявленный 
при попытке до сту п а;

• код или пароль, предъявленный при неуспеш ной попытке.
Р егистрация вы хода из системы  или останова не проводится в

моменты ап п аратурн ого  отклю чения АС.
2. Регистрировать выдачу печатны х (графических) 

документов на «твердую » копию. Выдача долж на сопровож даться 
автоматической м аркировкой каж дого листа (страницы) документа 
порядковым ном ером  и учетными реквизитами АС с указанием на 
последнем л и сте  докум ента общ его количества страниц. В 
параметрах регистрац ии  указываю тся:

• дата и врем я вы дачи (обращ ения к подсистеме вывода);
• краткое содерж ание документа (наименование, вид, код, 

шифр) и уровень его  конфиденциальности;



• спецификация устройства  выдачи (логическое имя (номер) 
внешнего устройства):

• идентификатор субъекта  доступа, запросивш его  документ;
• объем фактически выданного документа (количество 

страниц, листов, копий) и результат  выдачи (успеш ны й - весь объем, 
неуспешный).

3. Регистрировать запуск (завершение) программ и 
процессов (заданий, задач), предназначенных для обработки 
защ ищ аемы х файлов. В параметрах регистрации указывается:

• дата и время запуска;
• имя (идентификатор) программы  (процесса, задания);
• идентификатор субъекта  доступа, запросивш его  программу 

(процесс, задание);
• результат запуска (успешный. неуспеш ны й 

несанкционированный).
4. Регистрировать попытки доступа программны х 

средств (программ, процессов, задач, заданий) к защ ищ аем ы м  
файлам. В параметрах регистрации указывается:

• д а т а  и время попытки доступа к защ ищ аем ом у ф айлу  с 
указанием ее результата: (успешная. неуспеш ная 
несанкционированная);

• идентификатор субъекта  доступа;
• спецификация защ ищ аем ого  файла;
• имя программы (процесса, задания, задачи), 

осуществляю щ их доступ к файлам;
• вид запрашиваемой операции (чтение, запись, удаление, 

выполнение, расширение и т.п.).
5. Регистрировать попытки доступа программны х 

средств к следующим дополнительны м  защ ищ аем ы м  объектам 
доступа: терминалам, ЭВМ, узлам  сети ЭВМ, лини ям  (каналам) 
связи, внешним устройствам Э В М , программам, том ам , каталогам, 
файлам, записям, полям записей. В параметрах регистрации 
указывается:

• дата и время попытки доступа  к защ ищ аем ом у ф айлу с 
указанием ее результата (успешная. н еуспеш ная  —  
несанкционированная);

• идентификатор субъекта доступа;
• спецификация защ и щ аем о го  объекта [логическое  имя 

(номерХ):
• имя программы (процесса. задания, задачи).



осущ ествляю щ их  доступ к ф айлам:
• вид запраш иваем ой операции (чтение, запись, 

монтирование, захват и т.п.).
6. Регистрировать изменения полномочий субъектов 

доступа, а также статуса объектов  доступа. В параметрах регистрации 
указывается:

• дата и время изменения полномочий;
• идентификатор субъекта доступа (администратора), 

осущ ествивш его  изменения.
7. Осуществлять автоматический учет  создаваемых 

защ и щ аем ы х  файлов с п ом ощ ью  их дополнительной маркировки, 
используем ой в подсистеме управления доступом. Маркировка 
д о лж н а  отраж ать  уровень конфиденциальности объекта.

8. Проводит!» учет всех защищаемых носителей информации 
с п о м о щ ь ю  их маркировки и с занесением учетных дан ны х в журнал 
(учетную  карточку).

9. Проводить учет защ и щ аем ы х  носителей с регистрацией их 
вы дачи  (приема) в специальном журнале (картотеке).

10. Проводить несколько  видов учета (дублирую щих) 
защ и щ аем ы х  носителей информации.

I 1 .Осуществлять очистку  (обнуление, обезличивание) 
освобож даем ы х  областей оперативной памяти ЭВМ  и внешних 
накопителей . Причем очистка долж на осуществляется двукратной 
прои звольной  записью в освобож даемую  область памяти, ранее 
и сп ользован ную  для хранения защ ищ аемых данных (файлов).

1 2 .Сигнализировать о попытках нарушения защиты.
Подсистема обеспечения целостности должна:
1. О беспечивать целостность программных средств СЗИ 

Н С Д , обрабатываемой информации, а также неизменность 
п рограм м ной  среды. При этом:

• целостность СЗИ Н С Д  проверяется при загрузке системы по 
к он трольн ы м  суммам ком понент СЗИ:

• целостность программной среды обеспечивается 
использованием  трансляторов  с языка высокого уровня и 
отсутствием  средств м одификации объектного кода программ в 
проц ессе  обработки и (или) хранения защищаемой информации.

2. Осуществлять ф изическую  охрану С ВТ (устройств и 
н о си телей  информации). При этом должно предусматриваться 
п о стоян н ое  наличие охраны на территории здания и помещений, где 
н аходится  АС. О храна до лж н а  производиться с помощью



технических средств охраны и сп е ц и а л ь н о ю  персонала, а т а к ж е  с 
использованием строгого п р о п у с к н о ю  режима и с п е ц и а л ь н о ю  
оборудования в помещении АС.

3. Предусматривать наличие администратора или целой 
службы защиты информации, ответственны х за ведение, н орм альн ое  
функционирование и контроль работы  СЗИ НСД.

А дминис ! ратор должен иметь свой терминал и необходи м ы е 
средства оперативного контроля и воздействия на б езопасность  АС.

4. Проводить периодическое тестирование ф у н к ц и й  СЗИ 
НСД при изменении программной среды  и персонала АС с п о м о щ ь ю  
специальных программных средств не реже одного раза в год.

5. Иметь в наличии средства восстановления С З И  НСД, 
предусматриваю щие ведение д вух  копий программных ср едств  СЗИ 
НСД и их периодическое обновление  и контроль работоспособности .

6. Использовать только сертифицированные средства  
защиты. Их сертификацию проводят  специальные серти ф и кац и он н ы е  
центры или специализированные предприятия, имею щ ие ли ц ен зи ю  
на проведение сертификации средств защ иты СЗИ НСД.

Различия требований и основополагающих м ех а н и зм о в  
защ ит ы от НСД.

Сравним две рассмотренные выше группы требован и й  и их 
особенности для защиты информ ации различных категорий 
(конфиденциальной и секретной).

Ключевыми механизмами защ иты, образующ ими осн овн ую  
группу механизмов защиты от Н С Д  («П одсистема управлени я  
доступом») являются:

идентификация и проверка подлинности субъектов доступ а  
при входе в систему по идентиф икатору (коду) и паролю у с л о в н о 
постоянного действия;

контроль доступа субъектов к защ ищ аемым ресурсам  в 
соответствии с матрицей доступа.

Дополнительным требованием  и принципиальным отли чи ем  
при защите секретной информации является то, что м еханизм ом  
защиты долж но осуществляться управление  потоками и н ф орм аци и  с 
помощью меток конфиденциальности. При этом ур о вен ь  
конфиденциальности накопителя долж ен быть не ниж е уровня 
конфиденциальности записываемой на пего информации.

Все три перечисленны х механизма являю тся  
основополагающими. Связаны они  следую щ им  образом: все права 
доступа к ресурсам (разграничительная политика доступа к ресурсам)



зад аю тся  для конкретного субъекта  доступа (пользователя). Поэтому 
с у б ъ ек т  доступа (пользователь) должен быть идентифицирован при 
вх о д е  в систему, соответственно, должна быть проконтролирована 
его  подлинность. О бы чно  это делается путем использования 
с екр етн о го  слова - пароля.

Чтобы было понятно дальнейшее изложение материала, 
о стан ови м ся  более п одробн о  на рассмотрении механизмов, 
р еал и зу ю щ и х  основу защ иты  компьютерной информации от НСД - 
разграничительную  политику доступа к ресурсам. Таковыми 
м ех анизм ам и  являются м еханизм ы  контроля доступа. Более подробно 
р е ч ь  об этом пойдет в четвертой части книги. О днако уже сейчас 
нео б х о ди м о  понимать, о чем и дет  речь.

С ледуя ф орм али зованны м  требованиям к системе защиты 
ин ф орм ац и и , основу реализации разграничительной политики 
до сту п а  к  ресурсам при обработке сведений конфиденциального 
характера  является дискреционный мехиптм управления доступом. 
П ри этом реализуется дискреци онная  модель доступа к ресурсам. 
П р и н ц и п ы  организации и функционирования этой модели будут 
р ассм отрены  позднее. С ейчас ли ш ь  отметим, что при дискреционной 
м о дел и  права доступа задаю тся  матрицей доступа, элементами 
к о торой  являются разреш ен ны е права доступа субъекта к объекту. 
Ч то  касается контроля доступа, то он осуществляется 
неп осредственно путем анализа  прав доступа к объекту 
зап раш и ваю щ его  доступ субъекта. При этом анализируется, есть ли в 
м атри ц е  информация о разреш ении доступа данного субъекта к 
д ан н о м у  объекту, или нет.

При защите секретной информации в основе 
разграничительной политики доступа (РИД) к ресурсам должен 
л е ж а т ь  помимо дискреционного  (дискреционная модель управления 
д оступом ), мандатный м еханизм  управления доступом (мандатная 
м о дел ь  управления доступом). Его также рассмотрим позднее.

В рамках м андатного  механизма каж дому субъекту 
(пользователю , прилож ению  и т.д.) и каждому объекту (файлу, 
к аталогу  и т.д.) ставятся в соответствие специальные 
классиф икационны е метки. Посредством этих меток субъектам и 
об ъ ектам  назначаются классификационные уровни (уровни 
уязвим ости , категории секретности и т. п.), являющиеся 
ком бин ац иям и  иерархических и неиерархических категорий. Сам 
к он троль  и управление доступом осуществляется путем 
сопоставления классиф икационны х меток субъекта и объекта



доступа, отраж аю щ их их место в соответствую щ ей  иерархии. В 
общих чертах в этом и заключается м андатны й механизм управления 
доступом. То есть право доступа дается на основе  сравнения меток 
объекта и субъекта. При этом, чтобы су бъ ект  получил доступ к 
объекту, е ю  уровень конфиденциальности долж ен быть не ниже 
уровня конфиденциальности объекта.

Требования к практической реализации дискретного и 
мандатного механизмов управления доступом, как и сами эти методы, 
будут рассмотрены позднее. Тем не менее, уж е сейчас стоит  
отметить, что эти требования тесно связаны  с требованиями к 
обеспечению целостности и очистки памяти.

Для системы защиты выполнение требовани я  «Должна бы ть  
обеспечена целостность программных средств  систем],! защ иты 
информации от НСД (СЗИ НСД). обрабаты ваем ой информации, а 
также замкнутость программной среды» обесп ечивает  возможность 
противодействия скрытым действиям пользователей, направленных 
на получение НСД к информации в обход РПД. При этом не важно, 
чем будет пользоваться потенциальный наруш итель  - программами 
собственной разработки, всевозможными отладочны м и средствами 
или иным ПО. Д алее будет показано, что обеспечение замкнутости 
программной среды - эго важнейший м еханизм  защиты в части 
противодействия скрытым атакам.

Требование к очистке памяти « Д олж н а  осуществляться 
очистка (обнуление, обезличивание) освобож даем ы х областей 
оперативной памяти Г)В М  и внешних накопителей. Очистка 
осуществляется двукратной произвольной запи сью  в освобож даемую 
область памяти, ранее использованную для хранения защ ищ аемы х 
данных (файлов)» обусловливает невозм ож ность доступа 
пользователя к остаточной информации. Его необходимость вызвана 
тем, что при удалении файла на внешнем накопителе системными 
средствами осуществляется изменение разметки накопителя, но 
собственно информация остается. Она так и называется «остаточная 
информация». При этом ввиду того, что остаточная  информация у ж е  
не является объектом доступа (она соответствую щ им  образом не 
размечена па диске - не является ф айлом), дискреционный и 
мандатный механизмы контроля доступа не м огут  осуществлять Р П Д  
к этой информации. Л  это значит, что д оступ  к ней может бы ть  
осуществлен в обход подсистемы управления доступом.



Анализ защ ищ ен ности  современных операционных систем.
Притптиачьные различия в подходах обеспечения защиты.

А нализи ровать  выполнение современными универсальными 
ОС требований, задаваемых для класса защищенности 
автоматизированны х систем 1В (защита секретной информации), не 
имеет смысла в принципе. Для большинства О С  либо полностью не 
реализуется осн овн ой  для данных прилож ений мандатный механизм 
управления до сту п о м  к ресурсам, либо не выполняется его 
важнейшее требован и е  «Должно осуществляться управление 
потоками и н ф орм аци и  с помощ ью меток конфиденциальности. При 
этом уровень конфиденциальности накопителя должен быть не ниже 
уровня кон фиденциальности  записываемой на него информации».

В связи с этим далее будем говорить лиш ь о возможном 
соответствии средств  защиты современных ОС классу 
автоматизированны х систем 1Г (защита конфиденциальной 
информации).

В качестве  альтернативных реализаций ОС рассмотрим 
семейства UNIX и W indow s (2000/ХР).

Сначала остановимся на принципиальном, даж е можно 
сказать, концептуальном  противоречии между реализованными в ОС 
механизмами защ иты  и принятыми формализованными 
требованиями. Концептуальном  в том смысле, что это противоречие 
характеризует не какой-либо один механизм защиты, а общий подход 
к построению систем ы  защиты.

П ротиворечие состоит в принципиальном различии подходов 
(соответственно требований) к построению схемы 
администрирования механизмов защиты. Как следствие, эго 
коренным образом  сказывается на формировании общих принципов 
задания и реализации политики безопасности на предприятии, 
распределения ответственности за  защ иту информации на 
предприятии, а такж е  на определении того, к о ю  относить к 
потенциальным злоумы ш ленникам  (от  кого защищать информацию). 
То есть сказывается на ключевых вопросах защиты информации.

Для иллю страции из совокупности формализованных 
требований к си стем е  защиты конфиденциальной информации 
(требований к дискреционном у механизму управления доступом) 
рассмотрим следую щ и е два требования [ 16J:

1. Право изм енять  правила разграничения доступа (ПРД) долж но 
предоставляться вы деленны м субъектам (администрации, службе 
безопасности и т.д.).



2. Должны быть предусмотрены средства  управления, 
ограничивающие распространения прав на доступ .

Данные требования жестко реглам ен ти рую т  схему (или 
модель) администрирования механизмов защ иты . Это долж на бы ть 
централизованная схема, единственным элементом которой 
выступает выделенный субъект, в частности, адм инистратор  (в общем 
случае следует говорить об администраторе безопасности). При этом 
конечный пользователь исключен в при нци пе  из схемы 
администрирования механизмов защиты.

При реализации концепции построения системы защ иты, 
регламентируемой рассматриваемыми требованиям и , пользователь не 
наделяется элементом доверия. Таким образом , он может считаться 
потенциальным злоумышленником, что и и м еет  место на практике - 
этот вопрос будет рассмотрен далее. Ответственным за 
информационную безопасность на предприятии является доверенное 
с его стороны лицо - выделенный субъект , в частности, 
администратор безопасности.

Теперь в общих чертах рассмотрим кон цепц ию , реализуемую 
в современных универсальных ОС. Здесь «владельцем »  файлового 
объекта, то есть лицом, получающим право на  задан ие  атрибутов (или 
ПРД) доступа к файловому объекту, является  лицо, создающее 
файловый объект. Т.к. файловые объекты  создаю т конечные 
пользователи, то именно они и назначают П Р Д  к создаваемым им 
файловым объектам. Д ругими словами, в О С  реализуется 
распределенная схема назначения ПРД, где  элементами схемы 
администрирования являются собственно к он ечн ы е  пользователи.

В данной схеме пользователь долж ен со  стороны  предприятия 
наделяться практически таким  ж е доверием, как и администратор 
безопасности, при этом нести наряду с ним ответственность за 
обеспечение компьютерной безопасности. О тм етим , что данная 
концепция реализуется и больш инством со вр ем ен н ы х  приложений, в 
частности СУБД, где пользователь может распространять свои [трава 
на доступ к защ ищ аемым ресурсам.

Кроме того, не имея в полном объеме механизмов защиты 
компьютерной информации от конечного пользователя, в рамках 
данной концепции невозмож но рассматривать пользователя в 
качестве потенциального злоумышленника. А как мы увидим далее, 
именно с несанкционированными действиям и пользователя на 
защищаемом компьютере (причем как сознательны ми, гак и нет) 
связана большая часть угроз компьютерной безопасности.



О тм етим , ч ю  централизованная и распределенная схемы 
администрирования - это две диаметрально противоположные точки 
■зрения на защ иту , требую щие совершенно различных подходов к 
построению м оделей  и механизмов защиты. Но гарантированную 
защиту и н ф орм ац и и  можно реализовать только при принятии 
концепции полн остью  централизованной схемы администрирования. 
Это подтверж дается  известными угрозами ОС.

В озм ож н ости  моделей, методов и средств защиты будем далее 
рассматривать применительно к реализации именно концепции 
централизованного администрирования. Одним из элементов данной 
концепции является  рассмотрение пользователя в качестве 
потенциального злоумышленника, способного осуществить НСД к 
защищаемой информации.

Р ассм отрим  основных механизмах защиты, встроенных в 
современные уни версальны е ОС. Сделаем это применительно к 
возможности реализации ими принятой нами для рассмотрения 
концепции защ и ты  конфиденциальной информации.

(кновные защитные механизмы и недостатки защитных 
механизмов (X ' семейства УМХ.

Защ ита О С  семейства 11Ы1Х в общем случае базируется на 
трех основных механизмах:

- идентиф икац ии  и аутентификация пользователя при входе в 
систему;

- разграничении  прав доступа к файловой системе, в основе 
которого л е ж и т  реализация дискреционной модели доступа;

- аудит, то  есть  регистрация событий.
При этом  отметим, что для различных клонов ОС семейства 

и>ЛХ возм ож н ости  механизмов защиты могут незначительно 
различаться, о д н ак о  будем рассматривать ОС IX в общем случае, 
без учета некоторЕлх незначительных особенностей отдельных ОС 
этого семейства.

П остроен ие  файловой системы и разграничение доступа к 
файловым объектам  имеет особенности, присущие данному 
семейству ОС. Рассмотрим кратко эти особенности. Все дисковые 
накопители (то м а)  объединяются в единую В И РТУ А ЛЬН У Ю  
Ф А Й Л О В У Ю  С И С Т Е М У  путем операции монтирования тома. При 
этом содерж им ое тома проецируется на выбранный каталог файловой 
системы. Э лементам и файловой системы являются такж е все 
устройства. подклю чаемые к защ ищ аемому компьютеру 
(монтируемые к файловой системе). Поэтому разграничение доступа



к ним осуществляется через ф ай ловою  систему.
Каждый файловый объект  имеет индексный дескриптор 

(описатель), в котором среди прочего хранится инф орм аци я о 
разграничении доступа к д ан н о м у  файловому объекту. П рава доступа 
делятся па три категории: д оступ  для владельца, д оступ  для группы и 
доступ /для остальных пользователей. В каж дой  категории 
определяются права на чтение, запись и исполнение (в случае 
кат&юга - просмотр).

Пользователь имеет уни кальны е символьны й идентиф икатор 
(имя) и числовой идентификатор (UID). Символьный идентиф икатор 
предъявляется пользователем при входе в систем у, числовой 
используется операционной системой для определен ия  прав 
пользователя в системе (доступ к файлам и т.д.).

Рассмотрим в общем случае  недостатки реализации системы 
защиты ОС семейства UNIX  в части невыполнения требований к 
защите конфиденциальной информации. При ггом, преж де  всего 
рассмотрим принципиальные недостатки защ иты , напрямую  
связанные с возможностью Н С Д  к информации.

В ОС семейства UNIX, вследствие реализуемой ею  концепции 
администрирования (не централизованная), невозможно обеспечить 
замкнутость (или целостность) программной среды. Это связано с 
невозмож ностью установки атрибута «исполнение» на каталог (для 
каталога данный атрибут ограничивает возм ож ность «обзора» 
содерж имого каталога). Поэтому при разграничении 
администратором доступа пользователей к каталогам, пользователь, 
как «владелец» создаваемого им файла, может занести н свой каталог 
исполняемый файл и, как его «владелец», установить на файл атрибут 
«исполнение», после чего запустить записанную им программу. Эта 
проблема непосредственно связана с реализуемой в О С концепцией 
защиты информации.

Не в полном объеме реализуется дискреционная модель 
доступа, в частности не м огут  разграничиваться права доступа  для 
пользователя «root» (UID -  Ü). Т.е. данный субъ ект  доступа 
исключается из схемы управления доступом к ресурсам. 
Соответственно все запускаем ы е  им процессы  имею т 
неограниченный доступ к защ ищ аем ы м  ресурсам. Как мы увидим 
позднее, с этим недостатком системы защиты связано  множество 
атак, в частности:

- несанкционированное получение прав root:
- запуск с правами root собственного исполняемого  файла



(локально  либо удаленно  внедренного). При этом 
несанкционированная программа получает полный доступ к 
защ и щ аем ы м  ресурсам и т.д.

К ром е того, в ОС сем ейства  С1Ы1Х невозможно встроенными 
средствами гарантированно удалять остаточную информацию. Для 
этого в системе абсолю тно отсутствуют соответствующие 
механизмы .

Н еобходим о также отметить, что большинство ОС данного 
сем ейства  не обладают возможностью контроля целостности 
файловой системы , то есть  не содержат соответствующих 
встроен ны х средств. В лучш ем случае  дополнительными утилитами 
мож ет б ы ть  реализован контроль конфигурационных файлов ОС по 
расписанию , в то время, как важнейшей возможностью данного 
м еханизм а можно считать контроль целостности программ 
(п ри лож ен и й ) перед их запуском , контроль ф айлов данных 
пользователя  и др.

Что касается регистрации (аудита), то в ОС семейства и ш х  не 
обеспечивается регистрация выдачи документов на «твердую 
копию», а  также некоторые другие требования к регистрации 
событий.

Если ж е трактовать требования к управлению доступом в 
общ ем  случае, то при защ ите компью тера в составе ЛВС, необходимо 
управлени е  доступом к хостам (распределенный пакетный фильтр). 
О днако  встроенными средствами зашиты некоторых ОС семейства 
ИШХ управление доступом к хостам не реализуется.

Из приведенного анализа  видно, что многие механизмы, 
необходи м ы е с точки зрения выполнения формализованных 
требовани й , большинством О С семейства \JNIX не реализуется в 
принципе, либо  реализуется ли ш ь  частично.

Основные защитные механизмы и недостатки защитных 
механизмов ОС семейства Ц-'ШРОМЪ (2000/ХР).

Теперь  кратко остановимся на  основных механизмах защиты, 
реализованны х в ОС семейства Ш Ы о \\ъ ,  и проведем анализ 
защ ищ енности  ОС семейства \Vindows (2000/ХР). Здесь ряд объектов 
доступ а  (в частности, устройства, реестр ОС и т.д.) не являются 
объектами файловой системы. 11оэтому возникает вопрос, как следует 
трактовать  требование «С истема защиты должна контролировать 
доступ наименованных субъектов (пользователей) к наименованным 
объектам  (файлам, программам, томам  и т.д.) ». То есть, не ясно, 
являются ли объектами доступа, к которым, следуя формальным



требованиям, необходимо pim  раничивать досчуп пользователей, 
например, реестр ОС и г.д.

В отличие от сем ейства ОС UNIX, где все задачи 
разграничительной политики доступа к ресурсам  решаются 
средствами управления доступ ом  к объектам ф айловой  системы, 
доступ в данных ОС разграничивается собственным м еханизм ом  для 
каждого ресурса. Другими словами, при рассмотрении механизмов 
защиты О С Windows встает задача определения и задан ия  требований 
к полноте разграничений (это определяется тем, что счичачь объектом 
доступа).

Также, как и для семейства ОС UNIX, здесь  основными 
механизмами защиты являются:

идентификация и аутентификация  пользователя при входе в 
систему;

разграничение прав доступа к ресурсам, в основе  которого 
леж ит реализация дискреционной модели доступа (отдельно к 
объектам файловой системы, к устройствам, к реестру ОС, к 
принтерам и др.);

аудит, то есть регистрация событий.
Здесь явно выделяются (в лучш ую  сторону) возможности 

разграничений прав доступа к файловым объектам (для N T FS) - 
существенно расширены атрибуты  доступа, у стан авли ваем ы е на 
различные иерархические объекты  файловой системы (логические 
диски, каталоги, файлы). В частности, атрибут «исп олн ение»  может 
устанавливаться и на каталог, тогда он наследуется 
соответствующими файлами (в отличие от ОС семейства UNIX).

При этом существенно ограничены  возм ож н ости  управления 
доступом к другим защ и щ аем ы м  ресурсам, в частности , к 
устройствам ввода. Н апример , здесь отсутствует  атрибут 
«исполнение», т.е. невозм ож но запретить запуск 
несанкционированной программы с устройств ввода.

Рассмотрим принципиальные недостатки защиты ОС 
семейства Windows, напрямую связанные с возм ож н остью  Н С Д  к 
информации. При этом в отли чи е  от  ОС семейства UNIX в ОС 
Windows невозможна в общем случае реализация централизованной 
схемы администрирования механизм ов защиты или соответствую щ их 
формализованных требований. Вспомним, ч ю  в О С UNIX это 
распространялось лишь на запуск процессов. Связано эго  с гем, что в 
ОС W indows принята иная концепция реализации разграничительной 
политики доступа к ресурсам (для NTFS).



В рамках этой концепции разграничения для файла 
приоритетнее, чем для каталога, а в общем случае - разграничения 
д ля  вклю чаем ого  файлового  объекта приоритетнее, чем для 
вклю чаю щ его .  Это приводит к том у , что пользователь, создавая файл 
и являясь  его «владельцем», м ож ет назначить лю бы е атрибуты 
доступа  к такому файлу (т.е. разреш ить к нему доступ лю бому иному 
пользователю ). При этом обратиться к этому файлу может 
пользователь  (которому назначил права доступа «владелец») вне 
зависи м ости  от  установленных администратором атрибутов доступа 
на катало!,  в котором пользователь создает файл. Данная проблема 
н еп осредственно связана с реализуемой в ОС \Vindows концепцией 
защ иты  информации.

Д алее , в О С  семейства \Vindows (2000/ХР) не в полном объеме 
реализуется дискреционная модель доступа, в частности, не могу] 
разграничиваться  права доступа для пользователя «Система». В ОС 
при сутствую т не только пользовательские, но и системные процессы, 
которы е запускаются непосредственно системой. При этом доступ 
си стем н ы х  процессов не м о ж ет  быть разграничен. Соответственно, 
все запускаем ы е системные процессы  имеют неограниченный доступ 
к защ и щ аем ы м  ресурсам. Как увидим ниже, с этим недостатком 
систем ы  защиты связано множество атак, в частности, 
несанкционированны й запуск собственного процесса с правами 
системного . Кстати, позднее мы увидим, что это возможно и 
вследствие некорректной реализации механизма обеспечения 
зам кн утости  программной среды.

В О С семейства \Vindows (2000/ХР) невозможно в общем 
случае обеспечить замкнутость (или целостность) программной 
среды. Э то  связано соверш ено с иными проблемами, чем в ОС 
сем ейства  иЫ1Х, в которы х невозможно установить атрибут 
«исп олн ение»  на каталог. Д авайте выясним, в чем сложности у ОС 
\V indow s в этом вопросе.

Рассмотрим два способа, которыми в общем случае можно 
реализовать  данный механизм, и покажем их несостоятельность в ОС 
\V indows. Итак, механизм замкнутости  программной среды в общем 
случае м о ж ет  быть обеспечен:

1. Заданием списка разрешенных к запуску процессов с 
предоставлением  возможности пользователям запускать процессы 
только  из этого списка. При этом  процессы задаются полнопутевыми 
именами, причем средствами разграничения доступа обеспечивается 
невозм ож ность  их модернизации пользователем. Данный подход



просто не реализуется встроенными в О С механизмами.
2. Разрешением запуска пользователям и программ только из  

заданных каталогов при невозм ож ности  модернизации л и х  
каталогов. Одним из условий корректной  реализации д а н н о г о  
подхода является запрет пользователям запуска  программ иначе, чем  
из соответствующих каталогов. Н екорректность  реализации О С  
\Vindows данного подхода связана с невозмож ностью  у с т ан о в к и  
атрибу та «исполнение» па устройства ввода (дисковод или С О -К О М ).  
В связи с этим при разграничении доступ а  пользователь м о ж е т  
запустить несанкционированную програм м у с дискеты, либо с д и с к а  
СО-КОМ (это очень распространенная атака на ОС д а н н о г о  
семейства).

Здесь ж е стоит отметить, что с точки  зрения обесп ечен и я  
замкнутости программной среды (т.е. реализации м ехан и зм а , 
обеспечивающего возможность пользователям запускать т о л ь к о  
санкционированные процессы (програм м ы ))  действия пользователя  
по запуску процесса могут быть как явны м и, так и скрытыми.

Явные действия предполагаю т запуск п р о ц ессо в  
(исполняемых файлов), которые однозн ачн о  идентиф ицирую тся 
своим именем. Скрытые действия позволяю т осущ ествлять  
встроенные в приложения интерпретаторы  команд. П р и м ером  
таковых могут служить офисные прилож ения. При этом с к р ы т ы м и  
дейст виями пользователя будет запуск макроса.

В данном случае идентификации подлежит лишь собствен н о  
приложение, например, процесс vvinword.exe. При этом он м о ж е т  
помимо своих регламентированных дей стви й  выполнять те с к р ы т ы е  
действия, которые задаются макросом (соответственно, те, ко то р ы е  
допускаются интерпретатором), хранящ им ся  в откры ваем ом  
документе. То ж е относится и к л ю б о й  виртуальной м аш и н е ,  
содержащей встроенный интерпретатор команд. При этом отм ети м , 
что при использовании приложений, и м ею щ и х  встроенные и н т е р 
претаторы команд (в том числе оф исны х  приложений), не в п олн ом  
объеме обеспечивается выполнение требовани я  но идентификации 
программ.

Возвращаясь к обсуждению недостатков, отметим, что в О С  
семейства \Vindows (2000/ХР) невозможно встроенными средствами  
гарантированно удалить остаточную информацию. В си стем е  
просто отсутствуют соответствующие механизмы.

Кроме того. ОС семейства \Vindows (2000/ХР) не обладают в 
полном объеме возможностью контроля целостности файловой



системы. В строенны е механизмы системы позволяют 
контролировать т о ль ко  собственные системные файлы, не 
обеспечивая контроль целостности файлов пользователя. Кроме того, 
они  не решают важ н ей ш у ю  задачу данных механизмов - контроль 
целостности програм м  (приложений) перед их запуском, контроль 
файлов  данных пользователя  и др.

Что касается регистрации (аудш а), то  в ОС семейства 
W indow s (2000/Х Р) не обеспечивается регистрация выдачи 
документов на «твердую копию», а также некоторые другие 
требования к регистрации событий.

Опять же, если  трактовать требования к управлению доступом 
в общем случае, т о  при защите компьютера в составе ЛВС 
необходимо управлен и е  доступом к хостам (распределенный 
пакетный фильтр). В О С семейства Windows (2000/ХР) механизм 
управления доступа к хостам в полном объеме не реализуется.

Что касается разделяемы х сетевых ресурсов, то фильтрации 
подвергается только  входящ ий доступ к разделяемому ресурсу, а 
запрос доступа на компьютере, с которого он осуществляется, 
фильтрации не подлеж ит. Это принципиально, т.к. не могут 
подлежать ф и льтрац ии  приложения, которыми пользователь 
осуществляет доступ  к разделяемым ресурсам. Благодаря этому, 
очень распространенны ми являются атаки на протокол NETBIOS.

Кроме того , в полном объеме (в части фильтрации только 
входящего трафика) управлять доступом к разделяемым ресурсам 
возможно только при  установленной на всей компьютерах ЛВС 
файловой системы N T F S . В противном случае невозможно запретить 
запуск несанкционированной программы с удаленного компьютера, 
то  есть обеспечить замкнутость  программной среды в этой части.

Из при веденн ого  анализа можем видеть, что многие 
механизмы, н еобходи м ы е с точки зрения выполнения 
формализованных требований, ОС семейства W indows не реализуют 
в принципе, либо р еал и зу ю т  лишь частично.

Выводы по ОС семейства UNIX Windows (2000/ХР).
С учетом сказанного  можно сделать важный вывод 

относительно того, что  большинством современных универсальных 
О С  не выполняются в полном объеме требования к защите АС по 
классу 1Г. Эго значит, что, учитывая требования нормативных 
документов [16, 17], они  не могут без использования добавочных 
средств защиты прим еняться  для защиты даж е конфиденциальной 
информации. При этом  следует отметить, что основные проблемы



'защиты здесь вызваны не невыполнимостью  О С  требований к 
отдельным механизмам защ и ты , а принципиальны м и причинами, 
обусловленными реализуемой в ОС концепцией защ и ты . Концепция 
эта основана на реализации распределенной схемы 
администрирования механизмов защиты, что сам о по себе является 
невыполнением ф ормализованных требований к основным 
механизмам зашиты.

3.3. ¡.3. Т!(х)х(х)ы к проектщхманин) систем защиты компьютерной
информации

Оценка надежности систем защ иты  информации. 
Отказоустойчивость систем зашиты.

Исследуя вопросы защ иты компью терной информации, 
необходимо уделять вним ание вопросам н адеж ности  системы 
защиты. При этом следует понимать, что интерпретация самого 
понятия «надежность систем ы  защиты», а  такж е  основных 
параметров и характеристик надежности си стем ы  защиты, 
принципиально иная, чем д ля  свойств надежности вычислительной 
системы.

В общем случае надеж ность вычислительной системы - это 
свойство системы выполнять возложенные на нее ф ункции в течение 
заданного промежутка времени. П рименительно к систем е защиты 
информации от НСД надежность — это свойство системы защиты 
обеспечивать защиту компьютерной информации от НСД в течение 
заданного промежутка времени.

В общем случае отказ системы —  это случайн ое  событие, 
приводящее к невозможности выполнения систем ой  в течение 
некоторого времени возложенных на нее функций.

Для системы защиты понятие «отказ» м ож ет  трактоваться 
совсем иначе, чем при рассмотрении лю бого  иного  технического 
средства, т.к. с отказом связан не только переход систем ы  защиты в 
состояние неработоспособности (данная составляю щ ая «отказа» 
присуща любому техническому средству и здесь не рассматривается), 
но и обнаружение в системе защ иты  уязвимости.

Действительно, пусть обнаружена ош и бка  в механизме 
защиты, использование которой злоумы ш ленником прямо, либо 
косвенно, приводит к НСД. Э то  можно трактовать как отказ системы 
защиты, т.к. до тех пор, пока подобная ош ибка не б у д ет  исправлена, 
система защиты не выполняет своих функций, и в дан н ой  ситуации



сущ ествует  канал несанкционированного доступа к информации.
К стати  говоря, неважно, что на какой-то момент времени для 

системы  защ и ты  известен только  один-единственный канал НСД к 
информ ации. Этого вполне достаточно, чтобы говорить об отказе 
системы  защ и ты  в целом, т.к. характеристикой защ иты является 
вероятность отражения ею агак на защищаемый объект, которая в 
данном случае  имеет нулевое значение.

П од «отказом» системы защиты будем понимать [18] 
обн аруж ен и е  злоумы ш ленником канала НСД к информации 
(наприм ер, ош ибки в ОС, либо  в приложении, которая может 
привести к несанкционированному доступу). Под «отка
зоустойчивостью» —  способность системы защиты обеспечивать 
свои ф ункц ии  (обеспечивать защ иту  компьютерной информации) в 
условиях обнаруж ения канала Н С Д  к информации.

О тм ети м , что, вообщ е говоря, вопрос обеспечения 
надеж ности функционирования л ю бой  системы является одним из 
важ н ей ш и х при ее проектировании. Но почему-то на сегодняшний 
ден ь  ему уделяется  незначительное внимание при построении систем 
защ иты (в  данном случае под  надежностью понимаем ее 
отказоустойчивость к обнаруж ению  канала НСД к информации).

Д ействительно , представим себе, что вся сеть предприятия 
реализована на единой платформе - установлен единый тип  ОС, вея 
зашита обеспечивается  встроенны ми в ОС средствами защиты. В 
этом случае  с момента обнаружения канала НСД к информации и до 
момента его  ликвидации (например, посредством установки 
некоторого дополнительного программного обеспечения, которое 
долж ен поставить разработчик ОС), можно считать систему зашиты 
отказавш ей , а сеть предприятия незащищенной.

А налогично  тому, как это  выполнено в теории надежности 
вы числительны х систем, в дан ном  случае можно ввести два 
важ н ей ш и х параметра, характеризую щих систему защиты: 
интенсивность  отказов —  средн ее  число отказов в единицу 
времени,А.; время восстановления системы после отказа Т с.

Под интенсивностью отказов системы защиты от НСД 
следует понимат ь интенсивность обнаружения в ней каналов Н СД к 
информ ации в единицу времени.

Ч исленн ы е значения дан ного  параметра могут быть получены 
на основани и  статистики угроз НСД, которая для современных 
у н и версальн ы х ОС составляет, как пример (в среднем в год) таблица 
3.15 и таблиц а  3.16:



Таблица 3 .15  
Общее количество известны х успешных ата к  

различны х ОС

Тип ОС
Количество

атак Tun OC Количество
атак

MS Windows 130 I ,inux 167
MS Windows 120 IRIX 84

BSD 64 HPUX 65
BSDI 10 AIX 42

Solaris 125 SCO 40
Sun OS 40 N ovell  N etW are 10

Digital Unix 25 IOS (Cisco) 7

Таблица 3.16
Общее количество известных агак  на различные группы О С

Тип ОС Количество атак
MS Windows 230
UNIX 660
Novell Netware 10

При расчете надежности приним ается, что и н тен си вность  
отказов является постоянной во врем ени величиной. Вели 
предположить, что угрозы НСД взаим онезависим ы  и лю бая  ¡-я
( ¡ - I .....I) угроза носит катастрофический характер, предоставляя
злоумышленнику несанкционированный доступ  к информации, то  
интенсивность отказов системы зашиты равна  сумме интен си вностей  
угроз НСД к соответствующей системе защиты:

/  х ;  (3 .4 )

Тогда вероятность исправной работы  системы защ и ты  в 
течение произвольного интервала времени I определяется с л еду ю щ и м  
образом:

р (0  =  е - Л( (3 .5 )

Соответственно, обратная величина  интенсивности о т к а з о в  
системы равна среднему промежутку врем ени между двумя о тк а за м и  
и называется временем наработки на отказ:

Т - 1 / ? ,  (3 .6 )



Интенсивность отказов системы определяется рядом 
параметров, в том числе, сложностью исследования защитных 
механизмов в системе, квалификацией злоумышленника и временным 
интервалом эксплуатации системы защиты.

Сложность исследования механизмов защиты зависит не 
только  от качества  разработки системы защиты (уровня 
квалификации разработчика), но и от доступности информации о 
систем е защиты для исследования злоумышленником. С точки зрения 
доступности для исследования можно выделить следующие 
категории систем, характеризуемые возможностью обнаружения 
злоум ы ш ленником  кан алом  НСД к информации:

• Очень высокая —  некоммерческие средс тва (в том числе ОС), 
характеризуемые свободны м  доступом злоумышленника к их 
исходным кодам;

• Высокая — ш и р о ко  используемые на практике коммерческие 
средства (в том числе О С), характеризуемые отсутствием доступа 
злоумы ш ленника к их исходны м кодам:

• Низкая —  ограниченно (но различным причинам) 
используемые на практике коммерческие средства (в том числе ОС), 
характеризуемые отсутствием  доступа злоумышленника к их 
исходным кодам.

• Очень низкая —  используемые на практике коммерческие 
средства, им ею щ ие формализованные правила ограниченною  
распространения, характеризуемые отсутствием доступа 
злоумыш ленника к исходны м  кодам 110. К этой категории, в первую 
очередь, относятся ком м ерческие средства защиты отечественных 
производителей.

Очень важ но при построении системы защиты правильно 
учесть  квалификацию юумыииенника. При этом в определенных 
случаях его квалиф икация  может быть очень высокой, т.к. для 
обнаружения некорректностей  в реализации механизма защиты, либо 
ош ибок, требуется проведение некоторого системного и 
архитектурного анализа  защ ищ аемого объекта и т.д. В других же 
случаях злоум ы ш ленн ик вполне может обойтись небольшим набором 
знаний и умений. О чеви дн о , что квалификация злоумышленника в 
больш ой мере определяется  областью применения защищаемого 
объекта, т.е. ценностью  той информации, которая обрабатывается 
защ ищ аемы м объектом.

Временной ин тервал  эксплуатации системы защиты - также 
весьма важный аспект , влияющий на интенсивность отказов. Ведь



понятно, что сначала злоум ы ш ленником  вы являю тся  наиболее 
очевидные каналы Л СД к информации, которые соответствующ им 
образом ликвидируются разработчиком. С оответственно, чем дольше 
эксплуатируется система, тем  слож нее злоум ы ш леннику  найти канал 
НСД к информации. О д н ако  эго при условии, что вносимые 
разработчиком исправления, не приведут к новы м , ещ е более 
очевидным некорректностям и ошибкам.

Время восстановления системы зашиты.
На настоящий момент очевидна целесообразность усиления 

средств защиты в части увеличения параметра «среднее  время 
наработки на отказ». О днако  не менее (если не более) важным 
является другая составляющая надежности систем ы  защ иты  - так 
называемое «время восстановления».

Интервал времени, в течение которого после возникновения 
отказа системы защиты обнаруж енн ы й канал Н С Д  к  информации 
устраняется, будем называть временем восстановления ('Г ).

В общем случае время восстановления является  случайной 
величиной. Однако принято учитывать его среднее значение. Среднее 
время восстановления характеризуется компонентами:

• временем устранения соответствую щ его канала НСД к 
информации разработчиком (Ту);

• временем внедрения на защ ищ аемый объект  исправленной 
версии системы защиты, вклю чая ее настройку (ТШ1).

Очевидно, можем принять, что среднее время восстановления 
определяется временем устранения соответствую щ его капала НСД к 
информации разработчиком. Другой компонентой, ввиду ее 
относительной малости, м ож ем  пренебречь. Поэтому примем:

( Т в) - 0 у) (3-7)

С учетом сказанного можем отметить, что в рассматриваемом 
случае среднее время восстановления - это одна из основных 
характеристик надежности функционирования систем ы  защиты. 
Определяется она тем, насколько предприятие-разработчик системы 
защиты оперативно исправляет обнаруж иваемы е каналы НСД. 
Причем при использовании встроенных механизмов защ иты этим 
разработчиком является сам разработчик ОС (прилож ения).

Отметим, что характеристика «время восстановления» 
объективно зависит от сложности системы. Действительно, зачастую 
исправление одной ошибки требует  тестирования практически  всех



ф ункц иональн ы х  модулей систем ы  заново, поскольку в сложной 
технической  системе все функциональные модули сильно 
взаимосвязаны.

К стати  говоря, исправление одной ошибки может привести к 
появлению  други х  ошибок. П оэтому исправление ош ибок в ОС и 
слож ны х прилож ениях требует  реализации соответствующей 
технологии  внесения исправлений. Эта технология предполагает 
серьезное тестирование П О  практически по всем функциям, что 
мож ет составлять  месяцы. Н апример, для ОС семейства Windows 
данны й п арам етр  можно охарактеризовать, как половину среднего 
интервала времени между вы ходами в свет доработок О С  - Servise 
Pack.

О тм етим , что с учетом сложности исправления ошибок, на 
практике разработчики слож ны х  систем стараются не исправлять 
ош ибки поодиночке, а  приступать к тестированию системы уже по 
факту исправления некоторой совокупности ошибок (с учетом 
совокупности внесенных изменений).

П ри  этом  необходимо учитывать, что в течение в с е ю  времени 
восстановления можно считать систему защиты отказавшей, а 
защ и щ аем ы й  объект  —  незащ ищ енным.

Следовательно, такая характеристика надежности системы 
защ иты, как «время восстановления», может служить требованием к 
предприятию -разработчику системы  защиты.

С позиций надежности эксплуатационные свойства системы 
защ иты м ож н о  охарактеризовать коэффициентом готовности:

К, =  Т /(Т+ТН) (3.8)

К оэф ф ици ен т  готовности, во-первых, характеризует долю 
времени, в течение которого систем а защиты работоспособна, а во- 
вторых, определяет  вероятность того, что в любой произвольный 
м ом ент врем ени система защ иты работоспособна. Соответственно 
получаем д о лю  времени, в течени е  которого объект находится в 
незащ ищ енном  состоянии, а такж е  вероятность того, что в любой 
м ом ент времени объект незащищен:

К„, = 1 - К, (3.9)

П роведем  грубую оценку  характеристики «коэффициент 
готовности», чтобы оценить, насколько критична характеристика 
«время восстановления» при построении системы защиты. Примем 
интенсивность обнаружения ош ибки, которая может привести к НСД



к информации, равной 1 в год (практика покатывает, что для ряда  О С  
и приложений она значительно выш е). В таблице 3.17 покатан о  
изменение коэффициента готовности системы (вероятности  
нахождения системы в защищенном виде) при ратличных тначен и ях  
характеристики времени восстановления.

Таблица 3 .17  
Изменение коэффициента готовности

Время
восстановления месяца

1
месяц

2
педели

1
педеля 3 дня 1 день

Коэффициент
готовности

0,80 0,92 0,96 0,98 0.992 0,997

Требования к системе защиты информации исходя из 
отказоустойчивости.

Требования к надежности вычислительной системы  на 
практике определяются, как правило, -значением ко эф ф иц иента  
готовности не ниже 0.99 (в больш инстве случаев — 0,999 и вы ш е) .  
Соответственно, на основе представленных в табл. 1.5 исследован ий  
мы можем сделать вывод, ч ю  время восстановления системы защ иты  
должно определяться днями, а не месяцами, как это происходи! на 
практике при использовании встроенны х в ОС (и п ри лож ен и я) 
защитных механизмов. При этом отметим , что нами и сследовался  
наиболее благоприятный случай, когда интенсивность о тк азо в  
принималась равной 1 в год. А если их будет  два и более, к ак ова  
будет вероятность защищенности системы?

Из сказанного могут быть сделаны следую щие выводы [18]:
1. Усиление средств защиты целесообразно для п о вы ш ен и я  

надежности системы защиты — ум еньш ения времени восстановления  
системы при обнаружении канала Н С Д  к  информации. В этом с л у ч а е  
следует говорить о целесообразности замещ ения всех встр о ен н ы х  
механизмов защиты на механизмы систем  защиты отечествен ной  
разработки. Возможность же существенного с н и ж ен и я  
характеристики «времени восстановления» при этом обусловливается  
двумя причинами: во-первых, объективной - система защ иты как  
таковая имеет на порядки меньшую слож ность, чем ОС в ц ел о м  
(исправление ош ибки в ней потребует на столько же м е н ь ш и х  
трудозатрат, чем аналогичные исправления в ОС), во -вторы х , 
субъективной -  отечественные производители  могут с б о л ь ш е й  
оперативностью обеспечить взаимодействие с ко н е ч н ы м  
потребителем средств защиты, в частности, при распространении



исправленной версии ПО.
2. К разработчику  системы защипы, при ее практическом 

использовании, д о лж н о  выдвигаться требование к времени 
восстановления систем ы  защ иты —  устранения каналов НСД к 
информации. Так как врем я восстановления системы защиты, с цепью 
достиж ения вы сокого уровня ее отказоустойчивости, должно 
определяться д н ям и  (что  на практике невозможно), то при 
построении систем ы  защиты должны решаться вопросы 
резервирования.

3. Н едопустимо использовать средства добавочной защиты, не 
поддерж иваемые конкретны м  предприятием-разработчиком (в 
частности, свободно распространяемые и др.), а также 
распространяемые предприятием, не способным обеспечить 
необходимую  оперативность  восстановления системы защиты при 
обнаружении канала Н С Д  к  информации.

Таким образом, как видим, требования к времени 
восстановления систем ы  защиты очень высоки даже при 
использовании на защ ищ аемом объекте средств защиты 
отечественного производителя.

Методы резервирования  встроенных в ОС механизмов защиты 
д ля  повышения отказоустойчивости системы защиты.

Для увеличения надежности любой вычислительной системы 
применяется резервирование. Любое резервирование основывается на 
вклю чении в состав системы  защиты дополнительных средств. В 
наш ем случае - доп олн и тельн ы х  механизмов защиты. Причем в 
отличие от классических  способов резервирования средств 
вычислительной техники, предполагающих параллельное включение 
резервного оборудования, однотипного с резервируемым 
оборудованием, в данном случае резервные механизмы 
(дополнительные механизмы  защиты) долж ны  включаться 
последовательно.

Под резервированием механизмов защиты понимают 
последовательное вклю чени е  в систему защ иты дополнительных 
механизмов, реализую щ их те же функции защиты, что и основные 
механизмы, но иным способом  и средствами.

Требование к  реализации механизмов защиты различными 
способами и средствами обусловлено необходимостью резервного 
противодействия угрозе  в случае преодоления злоумышленником 
основного механизма защ иты. То есть одна и та ж е угроза должна 
распространяться ли б о  на резервируемый, либо на резервный



механизмы, в противном случае  факт резервирования отсутствует, 
как таковой.

Таким образом. использование в систем е защиты 
дополнительных механизмов можно рассматривать не только с целью 
расширения функций встроенных механизмов защ и ты , но и с целью 
их резервирования.

Если надежность системы защ иты характеризуется 
вероятностью р безотказной работы за время I и определяется для 
встроенных средств защиты надежностью р (): р  ^ р0, то при 
использовании дополнительны х м еханизм ов защиты, 
обеспечивающих резервирование встроенных механизмов, и 
характеризуемых надежностью р], имеем:

Р = (1 -  (1 - Ро) (I - Р])) (З.Ю)

Заметим, что резервирование при води т  не только к 
увеличению  вероятности безотказной работы систем ы  защиты, но и к 
снижению  требований к врем ени восстановления.

В общем случае можно выделить три режима 
резервирования, системы защиты дополнительными механизмами 
защиты:

•  Горячии резерв, при котором основные и дополнительные 
механизмы защиты настроены и включены. В этом случае 
ограничений на время восстановления системы  практически не 
накладывается (естественно, в разумных пределах). Этот подход 
обеспечивает наиболее высокий уровень защ и ты , т.к. при 
преодолении основного механизм а защиты противодействие угрозе 
оказывает резервный механизм (в предположении, что угроза в 
равной мере не распространяется на основной  и резервный 
механизмы защиты).

Для систем защиты информации, критичной к НСД, 
следствием сказанного будет  вывод о целесообразности  резервной 
реализации основных механизмов защиты от НСД, дополнительными 
механизмами защиты с их вклю чением  в реж име «горячего  резерва» 
совместно со встроенными механизмами защ иты . При этом к 
основным механизмам защ иты  от НСД преж де всего относятся 
механизм идентификации и аутентификации, а такж е  механизм 
управления доступом к ресурсам.

•  Активный холодный резерв , при котором  основной и 
дополнительный механизмы защ иты настроены, но вклю чен только 
один из них. В этом случае время восстановления определяется



продолж ительностью  запуска резервной системы при отказе 
основной. К ак  правило, это время составляет несколько часов. 
Однако, по сравнени ю  с горячим резервированием, здесь достигается 
снижение влияния системы защ иты  на загрузку вычислительного 
ресурса защ и щ аем ого  объекта.

• Пассивный холодный резерв, при котором только одно из 
средств защ и ты  (основное или дополнительное) настроено и 
включено. В этом случае время восстановления определяется 
продолж ительностью  настройки и запуска резервной системы при 
отказе основной . Обычно это составляет от нескольких часов до 
несколько дней. Однако, по сравнению  с активным холодным 
резервирование здесь достигается упрощение администрирования 
системы защ и ты , как при ее внедрении, гак и в процессе 
функционирования.

Ранее  отмечалась необходимость усиления механизмов 
зашиты, встроен ны х в ОС. Однако, на основании анализа, 
проведенного в данном разделе, мож но сделать вывод, что наряду с 
этим важ н ей ш ей  задачей усиления системы защиты следует считать 
резервирование встроенных в ОС и приложения механизмов защиты. 
Связано это  с тем, что даж е при потенциально максимальной 
оперативности предприятия-разработчика по устранению ошибок 
(вы явленны х каналов НСД к информации), только этим невозможно 
обеспечить сколько-нибудь вы сокую  отказоустойчивость системы 
защиты (ее способность выполнять свои функции). Таким образом, 
без резервирования механизмов защ иты о гарантированной защите не 
приходится говорить в принципе.

В строенная  и добавочная защ ита информации,
Понятие встроенной и добавочной чащиты.
ГТо способу  реализации системы защиты компьютерной 

информации от  Н СД подразделяют на встроенные и добавочные.
П о д  встроенной понимается  система защиты, механизмы 

которой встроены  в соответствующ ее функциональное ПО 
(системное и прикладное), являются его неотъемлемой частью и 
реализую т дополнительную  для данного НО функцию - обеспечение 
защиты ком п ью терной информации.

П од добавочной понимается система защиты, основное 
ф ункц иональн ое  назначение которой является решение задач защиты 
информации. Используется добавочная система совместно с 
ф ункц иональн ы м  ПО и имеет своей целью усиление защитных 
свойств встроен ны х в ПО механизмов.



Изначально средства добавочной защиты появили сь  для 
незащ ищ енных ОС, не обладаю щ их  встроенными механизмами 
защиты. Сначала это были систем ы  для ОС семейства ГЮБ, затем  для 
ОС семейства \Vindows 9х. Понятно, что о способах 
комплексирования механизмов защ иты, равно как и о возмож ности 
их резервирования, здесь говорить не приходится, т.к. использую тся 
только добавочные механизмы.

В книге конкретные системы зашиты как таковы е не 
рассматриваются, а исследую тся собственно подходы  к их 
построению. Дело в том, что невозмож но осущ ествить корректное 
сравнение средств добавочной защ иты  между собой в принципе, т.к. 
при этом необходимо учит ывать не только, какие м етоды  и функции 
защиты реализуются, но и то, каким образом они реализую тся [18]. 
Однако, это является Н О У-Х А У разработчика, а значит, по понятным 
причинам, информация об их уязвимости в откры той печати 
отсутствует. Поэтому сравнивать можно лиш ь общ и е  подходы и 
технологии, реализуемые в систем ах защиты. При необходимости 
можно найти описание дан н ы х  систем защ иты на сайтах 
разработчиков.

О С \Vindows 2000/Х1\ а такж е современные О С  семейства 
иЫ1Х, обладаю т развитыми встроенными механизмами защ иты . Они 
уже обладаю! реализацией ядра О С с залож енны ми принципами 
противодействия как явным, так и скрытым угрозам. П оэтому для 
этих ОС уже становится актуальным выбор концептуального решения 
(определения подходов) при построении системы добавочной 
защиты, а также методов комплексирования механизмов встроенной 
и добавочной защиты.

Подходы к построению добавочной защиты информации.
С учетом выше излож енного  материала, м ож н о  признать 

обоснованными основные подходы к построению добавочны х 
средств защ иты для защ ищ енны х ОС (т.е. обладаю щ их встроенными 
механизмами защиты) [I 8]:

1. Добавление механизмов защиты, отсутствую щ их в ОС', и 
усиление добавочными средствам и штатных встроенных механизмов 
защиты.

2. Реализация всех м еханизмов зашиты добавочны ми средствами 
и их применение наряду со встроенны ми механизмами.

Очевидно, что первому подходу присущи два  недостатка: во- 
первых, невозможность реш ения концептуальных вопросов защиты 
информации, рассмотренных ранее, во-вторых - невозмож ность



резервирования основных м еханизм ов защиты. При этом, к основным 
м еханизм ам и  защиты от Н С Д  относятся механизмы идентификации и 
аутенти ф и каци и  пользователя при входе в систему, а также 
м еханизм ы  управления доступом  к ресурсам.

Что касается второго подхода, то он, возможно, 
характеризуется  некоторой избыточностью. Вместе с тем он 
п озволяет  в полном объеме реш ать рассматриваемые проблемы 
защ иты  информации.

В качестве замечания следует отметить, что в критичных 
п ри лож ен и ях  по излож енным ранее причинам недопустимо 
использование  свободно распространяемых (не коммерческих) 
средств  защ иты, а также свободно  распространяемых защищенных 
систем (в частности ОС) без применения средств добавочной защиты. 
Говоря ж е  о средствах д обавочной  защиты, прежде всего следует 
иметь в виду  использование коммерческих отечественных продуктов, 
серти ф и цирован ны х по принятым требованиям информационной 
безопасности.

Основные требования и чаОачи системы добавочной защиты 
от НСД.

О бобщ ая  все сказанное ранее, сформулируем необходимые 
требован и я  к системе добавочной защиты от НСД для защищенных 
ОС (ОС, обладаю щ их встроенными механизмами защиты):

1. М еханизм ы  добавочной защ иты  должны применяться наряду 
со встроен ны м и в ОС и прилож ения механизмами защиты:

2. М еханизм ы  добавочной защ иты  должны применяться с целью 
усиления защ итных свойств встроенных механизмов (задачи 
д обавоч н ой  защиты в части усиления защитных свойств встроенных 
м еханизм ов  рассмотрены выше).

3. М еханизмы добавочной защ иты должны применяться с целью 
контроля корректности ф ункционирования встроенных механизмов 
защ иты , обеспечивая противодействие ошибкам и закладкам в 
систем ном  и прикладном 110.

4. М еханизм ы  добавочной защ иты  должны применяться с целью 
резервирования встроенных механизмов, прежде всего, основных 
м еханизм ов  противодействия НСД. Это будет приводить к 
п овы ш ен и ю  надежности систем ы  защиты информации.

Итак, добавочные механизмы  зашиты необходимы, и 
определен  общ ий круг реш аем ы х ими задач. Вместе с тем следует 
отметить, что с вклю чением  в систему защиты добавочных 
м еханизм ов  связано и появление новых угроз - угроз именно



механизмам добавочной защ иты . Эти угрозы связаны с тем , что 
механизмы добавочной защ иты по ряду причин (в том  числе и ввиду 
необходимости выполнять разработчиком систем д обавоч ной  защ иты 
требования лицензионного соглаш ения для ОС) реализую тся  не на 
уровне ядра, а на уровне драй веров  и приложений. Т.е. на них не 
распространяется защита систем ны м и средствами, реализуем ая  ядром 
ОС. Они являются внешними по отнош ению  к ОС.

Опасность этого проиллю стрируем  примером. Д ля  ОС 
W indows 2000/ХР для запуска реж и м а  загрузки системы  Safe Mode 
достаточно осуществить авторизаци ю  пользователя. В этом реж име 
пользователем возможна вы борочная  загрузка системы, при которой 
часть драйверов и приложений по усмотрению  пользователя м ож ет  не 
загружаться. И хотя это не распространяется на встроенны е средства 
защиты (они загружаются всегда), пользователем м огут  бы ть не 
загружены драйверы и приложения добавочны х средств защ иты .

Таким образом, при вклю чении в систему механизмов 
добавочной зашиты дополнительно долж ны быть реш ен ы  задачи 
противодействия угрозе перевода добавочной защ иты в пассивное 
состояние. То есть должно осущ ествляться  противодействие загрузке 
системы без механизмов д обавочной  системы. Кроме того , долж но 
быть реализовано противодействие удалению  м еханизмов 
добавочной защиты, а также переводу их в пассивное состоян ие  при 
функционировании системы.

Итак, теперь мы можем сформулировать ещ е одну задачу, 
которая должна решаться при реализации в системе добавочной 
защиты информации от НСД:

5. М еханизмы добавочной защиты долж ны  оказывать 
противодействие как явным, так  и скрытым угрозам их переводу в 
пассивное состояние в процессе  функционирования си стем ы , либо 
загрузке системы без механизмов добавочной защиты.

Кроме того, отметим, что ранее рассматривались требовани я  к 
встроенным в ОС механизмам защиты и их возм ож н ости  в 
предположении, что данные механизмы  присутствую т в системе. 
Вместе с тем, существует возм ож ность загрузки на защ ищ аем ом  
компьютере другой ОС, в частности, с внешнего носителя. Ф ункции 
защиты загрузки системы у ж е  не входят в задачи ОС. В частности 
данная задача решается BIOS, с реализацией которой такж е  связаны 
некоторые угрозы. Поэтому д обавочны е средства защ и ты  также 
могут использоваться и с целью  дополнительной защ иты  загрузки 
системы, г.е. можем сф ормулировать  еще одно требовани е  к



м ехан и зм ам  добавочной защиты:
6. М еханизмы добавочной защиты долж ны  применяться с 

ц елью  усиления защ итных свойств  от  несанкционированной загрузки 
О С , в частности, реализуем ы х отдельным программным средством 
ВЮЭ.

Таким образом, таковы  основные задачи механизмов 
д обавочн ой  защиты, однако, кроме них для добавочных механизмов 
защ иты  могут рассматриваться также и некоторые дополнительные 
задачи. Эти задачи связаны  с корректным использованием 
п р и ло ж ен и й  и встроенных в приложения механизмов защиты, с 
реш ен и ем  задачи централизации схемы администрирования 
защ и тн ы х  механизмов в иерархической информационной системе, с 
реш ен и ем  задач упрощ ения настройки защитных механизмов и др.

В опросы оценки эффективности и проектирования системы 
защ иты .

Ранее было приведено обоснование целесообразности 
п ри м ен ения  добавочны х средств защиты при построении 
с о в р ем ен н ы х  и н ф о р м а ц и о н н ы х  систем. При этом б ы л и  вы делены  
д в е  гр у п п ы  т р еб о в ан и й  к защ ищ енности , которы е  долж ны  
у ч и т ы в а т ь с я  при п о строен и и  системы  защиты —  формализованные 
требован и я  и требования, ф орм улируемы е на основе существующей 
стати сти к и  угроз. Н евозм ож н ость  в общем случае формализовать 
требования второй группы не позволяет и формализовать 
сравн и тельн ы й  анализ систем  защ иты, отнесенных к одному классу 
защ и щ ен н о сти  (в соответствии с классификацией нормативных 
докум ентов).

В частности, две систем ы  защиты, отнесенные к одному 
классу  защ ищ енности , м огут  принципиально различаться  но своим 
в о зм о ж н о стя м .  При этом необходимо отметить, что в случае 
п редп олагаем ой  идентичности  реализации формализованных 
требован и й , для них важ н ей ш ей  характеристикой становится 
у р о в е н ь  квалиф икации  и х  разработчиков. П р ед п о л о ж ен и е  
и д е н т и ч н о с т и  о б ы ч н о  не с о о т в е т с т в у е т  д ей с тв и те л ь н о с т и ,  т.к. в 
н о р м а т и в н ы х  докум ен тах  не указывается , каким способом  должен 
б ы ть  реализован  к а ж д ы й  механизм защ иты . Поэтому 
с у щ е с т в у ю щ и е  системы д о б а в о ч н о й  защ иты , о тн есен н ы е  к 
о д н о м у  кл ассу  за щ и щ ен н о с т и ,  п р и н ц и п и альн о  р а зл и ч а ю т с я  и в 
р е а л и з а ц и и  ф о р м а л и з о в а н н ы х  требован и й .

Вопросы оценки эф фективности и вопросы проектирования 
систем ы  защиты тесно связаны, т.к. в их основе леж ит  единый



математический аппарат решения соответствую щ ей
оптимизационной задачи.

Рассмотрим возможный подход к проектированию (оценке  
эффективности) системы защиты. Отметим, что в данном случае мы 
не разделяем механизмы защиты на встроен н ы е  и добавочные, 
поскольку тго уже вопрос реализации тех требований к набору и 
функциям механизмов защиты, которые будут сформулированы в 
результате проектирования системы защ иты . При этом будем  
понимать, что необходимо решать задачу многокритериальной о п т и 
мизации, т.к. система защиты в общем случае  характеризуется целы м 
рядом параметров, которые долж ны учитываться при ее 
проектировании.

Общий подход к оценке эффективности системы добавочной 
защиты.

Критерий и параметры проектирования оптимальной 
системы иициты.

Ьудем оценивать шщищениость системы {'/.) количественно в 
зависимости от стоимости защищаемой информации, вероятности 
взлома, стоимости самой системы защ иты , производительности 
системы:

Z - n C t 4 , J \ , , , C c.nn П), (3 .11)

где С,,,,,/,-стоимость защищаемой информации;
РвГ1 - вероятность взлома: Ссш - с тои м ость  ( ЗИ;
Г1 -  производительность системы.
С учетом введенного понятия защ ищ енности  системы 

оптимизационная задача состоит в обеспечении максимального 
уровня защищенности (как функции стоим ости  защ ищ аемой 
информации и вероятности взлома) при м инимальной стоимости 
системы защиты и минимальном влиянии ее на производительность 
системы:

С учетом сказанного может бы ть сделан  важный вывод о 
многокритериальном характере задачи проектирования системы 
защиты. При ттом, кроме обеспечиваемого уровня защищенности, 
должен учитываться еще ряд важнейших характеристик системы. 
Например, обязательно долж но учитываться  влияние системы 
защиты на загрузку вы числительною  ресурса защ ищ аемого объекта.

В общем случае загрузка вы ч и сл и тел ьн о ю  ресурса 
определяется количеством прикладных задач, реш аемы х объектом в 
единицу времени.



Исходны е параметры для задачи проектирования системы 
защиты, а такж е возмож ности сведения задачи к однокритериальной 
будут следую щие.

Критерии оценки защищенной системы:
1. Набор ти п о в  С З И  ( \\)  механизмов СЗИ (¡):
2. В ероятн ость  взлома (р):
3. С тоимость:

3.1. С тоим ость  информации {Синф)\
3.2. С тоим ость  защиты Сс1и\

4. П роизводительность (П):
Для Ссзи и П есть  ограничения: Ссзи< Сшб и Псл< П.ш .
Далее по 2 и 3 критерию находят мультипликативный 

критерий риска: Я =  Сииф*Р̂  а п0 нему и первому критерию 
определяют м атем атическое ожидание мультипликативного критерия 
риска:«  = £ Г  Си,ф  • р 1

Затем оп ределяю т  коэффициент защищенности по 
выражению: 0 = 1 -  Яшщ / , где: - риск в защ ищ енной
системе; Янез - р и ск  в незащ ищ енной системе.

И потом определяю т: О (С, р) —► т а х ,  при ограничениях:

ССчи— С1ао И Печи—И  чад-
Защищенность системы с точки зрения риска.
Рассмотрим защищенность системы с точки зрения риска. 

Заметим, что использование теории рисков для оценки уровня 
защищенности на сегодняшний день является наиболее часто 
используемым на практике подходом. Риск (Я) - это потенциальные 
потери от угроз защ ищ енности:

К (Р) = Сш,ф • Рвгп (З Л 2 )

По сущ еству , параметр риска здесь вводится как 
мультипликативная свертка двух основных параметров 
защищенности.

С другой стороны, можно рассматривать риск как потери в 
единицу времени:

где - интенсивность потока взломов (под взломом будем
понимать у д ач н у ю  попытку несанкционированного доступа к 
информации).
Эти две формулы  связаны соотношением:



PeVI Л-eVl i ^ (3.14)

где Л -  общая интенсивность потока несанкцион ированн ы х 
попыток доступа злоумышленниками к информации.

Основной критерий защищенности. Общее реш ение чадачи 
проектирования оптимальной системы чащиты.

В качестве основного критерия защ ищ ен ности  будем 
использовать коэффициент чащищенпости (В), показы ваю щ ий 
относительное уменьшение риска в защ ищ енной систем е  по 
сравнению с незащищенной системой:

где Нчащ - риск в защищенной системе;
К-неч' риск в незащищенной системе.

Таким образом, в д ан н ом  случае задача оптимизации 
выглядит следующим образом:

Ш^Синф, Рвчл) —> тах;

V Псзи -* т ах.

Для решения этой задачи сведем ее к однокритериальной 
посредством введения ограничений. Тогда получаем:

где С чад и Ичад - заданные ограничения на стоим ость  системы 
защиты и производительность системы.

Целевая функция вы брана, исходя из того, что  именно она 
отражает основное функциональное назначение систем ы  защиты - 
обеспечение безопасности информации.

Производительность системы  Печи рассчитывается  с 
применением моделей и м етодов  теории массового обслуж ивания и 
теории расписаний (в зависимости от того, защ ищ ается  ли  система 
оперативной обработки, либо  реального времени). Н а практике 
возможно задание ограничения по производительности (влияние на 
загрузку вычислительного ресурса защ ищ аемой систем ы ) не 
непосредственно в виде требуем ой  производительности системы, а 
как снижение производительности (d ГГзад) информ ационной системы

D = (I - Ri(mi /  Rflin) • 100%. (3-15)

(3.16)

0{Синф,Рвчл) -> тах; 
Сечи <  Счад;
Сечи >  Пчад,

(3.17)



от устан овки  системы защ иты. В этом случае задача оптимизации 
будет  выглядеть следую щим образом

I D (Синф, Рвзл) -> т а х ;
Ссзы -» m in ; 

d l l a u  —> тах,

или после сведения ее к однокритериальной:

! 0{Синф,Рвзл') —* тах\
Ссзи <  С зад; 

dTIcju <  dПзад,

где Сзад и дЛзад - заданны е ограничения на стоимость системы 
заш иты  и сниж ение производительности.

С ледует  отметить, что им енно такой принцип сведения задачи 
к однокритериальнои целесообразен , т.к. в любом техническом 
задании на  разработку системы защиты указывается, в какой мере 
система защ иты  должна оказы вать  влияние на производительность 
системы. Как правило, внедрение  системы защиты не должно 
сни ж ать  производительность системы  более чем на 10%. Кроме того, 
обы чно  вводится ограничение на стоимость системы зашиты.

Е сли  рассчитанное значение коэффициента защищенности (D) 
не удовлетворяет  требованиям к системе защиты, то в допустимых 
пределах мож но изменять задан ны е ограничения и решить задачу 
методом  последовательного вы бора  уступок. При этом задается 
при ращ ени е  стоимости и сни ж ение  производительности: С чад ~ Сзад 
+ &Сзад\

П зад = Пшд + &Пшд\ d / /  зад = d ih ad  + Adlhad.
В таком виде задача решается в результате реализации 

итерационной процедуры путем отсеивания вариантов, не 
удовлетворяю щ их  ограничительны м условиям, и последующего 
выбора из оставшихся варианта с максимальным коэффициентом 
защ ищ енности.

Теперь  выразим коэф ф иц иент  защищенности через параметры 
угроз. В общ ем  случае в систем е  присутствует множество видов 
угроз. В этих условиях зададим следующие величины:

w  -  количество видов угроз, воздействующих на систему:
Ci (i=  1...... w ) -  стоимость (потери) от взлома ¡-го вида;

(3.18)

3.19)



Я (¡= I ...... \у) -  интенсивность потока взлома ¡-го вида,
соответственно:

(¿1 (¡= ] ...... \ \ )  -  вероятность появления угроз \ —того в и д а  в
общем потоке попыток н есанкцион ированн ою  доступ а  к 
информации, причем (?1 ~ Л / А:

Р( (¡= 1,. ..,\у) -  вероятность отраж ения угроз ¡-го вида 
системой защиты.

Соответственно, для коэфф ициента потерь от в зл о м о в  
системы защиты имеем:

К ( р  ) =  1 У ^ ( р ) = Е У С 1 . Рв.„ ( 3 . 2 0 )

где Я ¿(р) ■ коэффициент потерь от  взлома ¡-го типа.
Для незащищенной системы р угр(= (?;, а для защ и щ ен н о й  

системы ру ,р1 =  (?,* (I - Р;).
Соответственно коэффициент потерь от взлома си стем ы  

защиты в единицу времени будет:

= = , 0 . 2 1 )

где I(Я) - коэффициент потерь от  взлома ¡-го типа в е д и н и ц у  
времени.

Для незащищенной системы Лугр = Я ,  а для защ и щ ен н ой  
системы Я,,./; - А  • ( !  - р;). Соответственно, из ( 3 .15) имеем:

о = 1  - ( Z r c i . Q i . c i - Р 1 ) / ( Е Г а ^  =

= 1 -  е т  а  •  и  • ( 1  - Р д к  а .  Яг ( 3 . 2 2 )

Fx.ii и в качестве исходных парам етров  заданы вероятн ости  
появления угроз @ . то коэффициент защ ищ енности  удобно сч и тать  
через вероятности появления угроз. Р.сли ж е в качестве и сх о д н ы х  
параметров заданы интенсивности потоков  угроз Я£, то. естественно, 
коэффициент защищенности считается через интенсивность

Способы задания исходных параметров для оценки  
защищенности.

При использовании лю бого  математического м ето д а  
проектирования системы защиты необходим о задавать определен н ы е  
исходные параметры для оценки ее защ ищ енности . Однако и м ен н о  с



этим  связаны основн ы е  проблемы формализации задачи синтеза 
системы зашиты. П оэтому надо отдельно рассмотреть основные пути 
решения данной задачи.

Способы задания вероятностей и интенсивностей угроз.
Основной проблем ой проведения количественной оценки 

уровня защ ищ енности  является задание входных параметров для 
системы защиты - вероятностей и интенсивностей угроз. Рассмотрим 
возможные способы задания вероятностей и интенсивностей угроз.

1. Метод статистической оценки Я1((? ) и р £. Основным 
способом задания интенсивностей потоков угроз Я/, (вероятностей 
угроз (} ,) и вероятностей взломов является получение этих 
значений на основе имею щ ейся статистики угроз безопасности 
информационны х систем , в которых реализуется система защиты. 
Если существует статистика для аналогичной информационной 
системы, то задавать исходны е параметры для оценки защищенности 
мож но на ее основе. При этом желательно, чтобы сходные 
информационные системы  эксплуатировалась на предприятиях со 
сходной спецификой деятельности.

Статистика угроз  периодически публикуется достаточно 
авторитетными изданиями , г.е. всегда существуют исходные данные 
для использования дан н ого  подхода для больш инства приложений 
средств защиты информации. Обычно эта статистика доступна в 
Интернете на сайтах специализированных организаций.

Если же необходим ая  статистика по угрозам безопасности 
отсутствует, то м ож н о  воспользоваться одним из других подходов, 
описанных далее.

2. Оптимистически-пессимистический подход. В рамках 
данного  подхода предусм отрено  два разных способа.

Первый способ  —  это способ равных интенсивностей Яг " а .  
а  =  сож1. При этом способе для расчета защ ищ енности константа а  
м ож ет  быть выбрана лю бой. В формуле (3.22) она будет вынесена за 
скобки и в конечном итоге сократится, так  что защищенность в 
данном случае будет  зависеть только от потерь:

П  =  =  ! -  О Х  а  •  м  *  ( 1  -  Р 1) У (  а  •  м  =

= 1 - ( Е У С 1 - а . ( 1  ~ р Ж ^ а - а  =

= 1 - (а  5Т с* • (1 -  р0)/( (Г ХУ а  = (3.23)



Второй способ -  способ пропорциональности потерям: 
л — а» , а  = cons).

При этом способе предполагается, что чем больш е  потери от 
взлома, тем чаще осуществляю тся попытки несанкционированного 
доступа к этой информации. То есть интенсивности потоков угроз 
прямо пропорциональны потерям. В л о м  случае защ ищ ен ность  будет 
зависеть от квадрата потерь:

d  = i -  Q J  а  • A i .  (1 — р,.))/( а  • м  =

-  I -  е т  Ci • а  - Ci • (1 -  p¡)) /(  EY С i .  а  • C¡= (3.24) 

= l - ( a S Í ' C [2 . ( l -  Pi) ) / a T Í C f .

3. Метод экспертной оценки. Экспертная оценка исходных 
параметров для расчета защ ищ енности мож ет осуществляться с 
использованием гак называемой дельфийской группы. Дельфийская 
группа - это группа экспертов, созданная в целях сбора  информации 
из определенных источников по определенной проблеме.

При этом необходимо задать лингви сти чески й  словарь 
возможных оценок экспертов, определить набор вопросов и условных 
значений квалификаций отдельны х экспертов. П осле определения 
всех входных переменных производится поочередн ы й опрос каждого 
эксперта. После опроса всех экспертов с учетом их квалификации 
определяется общая оценка группы и согласованность 
(достоверность) отвечов для каждого вопроса.

Эксперт оценивает эффективность (вероятность)  отражения 
угроз элементами защиты и вероятность появления угроз 
Вероятности эксперт задаст лингвистическими оценками: отлично, 
хорошо, удовлетворительно, плохо, не отражает: вероятно, близко к 
нулю, близко к единице, весьма вероятно и т.н. Затем эти 
лингвистические оценки при помощи словаря переводятся  в числа 
и Q (, в диапазоне [0,.. .,1].

Для задания
вероятности появления угрозы возможна оценка вероятности 

появления угрозы i-того вида в общем потоке угроз:

Q (3.25)

Исходя из заданной квалификации экспертов, рассчитываются 
их веса (значимость) в группе по формуле:



к е = $ е / 2 , $ е , (3.26)

где 8е  — квалификация эксперта, задаваемая в некотором 
диапазоне, например, от 0 до 10 в зависимости от опыта, образования 
и других качеств  эксперта.

Затем  оценки суммирую тся с учетом весов экспертов:

Р{ =  Е Р к ^ с »
(3.27)

где Р к  и (¿к —оценки вероятностей отражения и появления угроз, 
сделанные одним  из экспертов; к е - «вес» эксперта в группе.

П осле  расчета общей оценки всей группы рассчитывается 
согласованность ответов, которая может использоваться для оценки 
достоверности результатов. Согласованность рассчитывается при 
помощи среднеквадратического отклонения и выражается в 
процентах.

М акси м альн ая  согласованность достигается при одинаковых 
значениях о ц е н о к  экспертов и в этом случае равняется 100%. 
М инимальная согласованность достиж има при максимальном 
разбросе оц ен о к  экспертов

Способы задания стоимости потерь.
В аж н ейш ей  характеристикой защищаемого объекта (как 

следствие, и системы  защиты) является стоимость потерь от взлома. 
Рассмотрим возм ож н ы е способы задания стоимости потерь.

1. Стоимость похищсшюи/искажеиной/утеряииои
информации (Сы/и/у).

И сходн ы е данные:
с1ци- [руб./бит ] - удельная цена информации;
V [бит /с] - скорость получения/искажения/уничтожения 

информации;
{ [ ° ]  ~ время нахождения субъекта в системе;
V [ бит/  - объем информации.

с ш/и/у = пнп(С(ЧЫ- V- (3.28)



3. Затраты от невозможности получения дост упа к 
информации (

Исходные данные:
сйк)1г /руб./бит / - удельная цена недоступности и н ф орм аци и;
tвc -  время восстановления системы.

С],шли = С ш а и  * (3-29)

Способы задания соответствии меж ду параметрами угроз, 
параметрами защищаемых объектов и параметрами цем ент ов  
защиты.

С ущ ествую т различные классификации угроз:
• по принципам и характеру воздействия на систему;
• по используемым техническим средст вам;
• по целям атаки и т.п.

Очевидно, что стоимость потерь а  удобнее задавать  для 
угроз, классифицированных по целям атаки. Что касается  
характеристики интенсивности угроз, то  она определяется с п о м о щ ь ю  
средств аудита и сетевого мониторинга , которые различаю т у гр о зы  
по принципам и характеру воздействия па систему (механизму атаки, 
способу проникновения). Вероятность отражения угрозы ср едствам и  
защиты р 1. определяется « соответствии с теми механизмами, к о то р ы е  
реализованы в каждом средстве. П ричем каждый из м ех ан и зм о в  в 
общем слу чае может отражать несколько  видов атак.

Таким образом, необходимо задавать соответствие м еж д у  
всеми этими параметрами (см. рис. 3.14). Для успешного п ри ведени я  
в соответствие различных параметров оценки защ и щ ен н о сти  
необходимо корректное построение модели нарушителя. В ггой 
модели долж ны быть отражены практические и теорети чески е  
возможности нарушителя, его апри орны е знания, время и м есто  
действия

(стоимость (Интенсивность (Вероятность 
потерь) угроз) отражения)

Цель атаки «-+ Способ проникновения <-*■ М ехан и зм  
отражения в систему угрозы

Рис. 3.14. Взаимосвязь параметров защиты

Задание соответствия м еж ду стоимостью пот ерь и



интенсивностью угроз.
Задание соответствия между стоимостью  потерь и 

интен си вностью  угроз м ож н о  осуществлять следую щ им образом:
1. Статистический подход. Статистический подход является 

основн ы м , как обладаю щ ий больш ей достоверностью. Из анализа 
статистики  можно вы явить вероятности нанесения определенных 
в и д о в  ущ ерба при оп ределен н ы х  видах взломов. О днако на практике 
д ал ек о  не всегда подобная статистика существует, в частности, при 
внедрении  новых технологий  защиты информации, новых версий ОС 
и л и  прилож ений и т.д., т.к. д ля  ее сбора требуется некоторое время. В 
этом  случае может использоваться пессимистический подход.

2. Пессимистический подход. Если не имеется достаточной 
статистики , можно воспользоваться другим способом. Будем считать, 
что  при проникновении в систему злоумы ш ленник наносит 
н аи больш и й  вред, какой он только  может причинить.

При задании соответствия между интенсивностью угроз и 
вероятностью  их отраж ения нужно учитывать, что, если в системе 
р еализовано  несколько механизмов, отражающих некоторую атаку, 
вероятн ость  преодоления защ иты рассчитывается следующим 
образом .

Если р к есть вероятность отражения i-ой угрозы каждым 
средством  защиты, то  вероятность взлома системы ( I/ ) будет:

1/Pi =  n fe( i - P * ) .  (3-30)

А вероятность отраж ения  угрозы системой защ иты будет:

Pi =  ] - 1/pi- ( 3 . 31 )

Особенности проектирования системы зашиты па основе 
опенки защищенности системы.

Этапы проектирования системы защиты.
Задача проектирования системы защиты принципиально 

отли чается  от задач проектирования иных информационных систем. 
Д е л о  в том, что проектирование осуществляется с учетом 
статистических данных об уж е существующих угрозах. Однако, в 
проц ессе  функционирования системы защиты поле угроз может 
принципиально измениться. В частности, это связано с тем, что 
м н о ги е  угрозы предполагают нахождение злоумышленниками 
о ш и б о к  в реализации систем ны х и прикладных средств, которые 
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могут быть неизвестны на момент создания системы  зашиты, но 
должны быть учтены в процессе ее ф ункционирования.

Поэтому проектирование системы защ и ты  - процедура 
итерационная, в общем случае предполагающая следую щ ие этапы:

1 .11роектирование первоначальной систем ы  защиты (исходный 
вариант);

2. Анализ защ ищ енности на основе статистических данны х, 
полученных в процессе эксплуатации системы защ иты;

3. Модификация «узких мест» системы  заш иты 
(настройка/замена/дополнение отдельных механизмов защ иты 
информации).

После модификации «узких мест» прои сходит  возврат к 
эксплуатации системы защиты и накоп лен и е  статистической 
информации.

Этапы оценки защищенности и вы бора оптимального 
варианта системы защиты.

Оценка защ ищ енности с учетом приведенных вы ш е 
расчетных формул и выбор оптимального вари ан та  системы защ иты 
(необходимого набора механизмов защ иты при  разработке новой 
системы) осуществляется следующим образом:

1. Расчет параметров С’ , ,Л. р, для оцен ки  защищенности по 
исходным данным, полученным статистическим или, в случае 
недостатка статистики, одним из приведенны х выше способов 
(оптимистически-пессимистический подход, метод экспертной 
оценки).

2. Расчет критериев защищенности О, Сст, Г1СШ (с!Псчи) для  
каждого варианта системы защиты (набора м еханизм ов защиты при 
разработке новой системы).

3. Выбор системы защиты (набора м еханизм ов  защиты при 
разработке системы) с максимальным коэф ф иц иентом  защ ищ енности 
А  удовлетворяющей ограничениям по стоимости Сс(Ц и 
производительности Псш.

4. Анализ изменения коэффициента защ ищ енности  <Я) при 
задании приращений для критериев С 11и и (07ст методом 
последовательного выбора уступок с оцен кой  целесообразности 
выбора системы, удовлетворяю щ ей новым ограничениям.

Последовательность задач, решаемых при проектировании 
системы защиты. Требование непрерывности проектирования.

Последовательность задач, решаемых при проектировании 
системы защиты следующая:



1 .Н азн ач ен и е  ограничений: С 1Ш, и ¡1 ш<) :
2 . П олучен и е  параметров: С
3 . Расчет параметров элементов защиты: С,пи и Пп11;
4 . Разработка  вариантов построения СЗИ;
5. В ы бор л у ч ш его  варианта СЗИ;
6. А нализ влияния ограничений на уровень защищенности;
7 .В ы бор  оптимальной  СЗИ.

С учетом  сказанного ранее можем сделать следую щий 
важный вывод: проектирование системы защиты - это непрерывный 
процесс, осуществляемый в течение всего жизненного цикла 
системы, предполагающий исходное проектирование системы по 
расчетным значениям параметров и последующую ее модификацию 
(доработку), основанную на непрерывном анализе текущего 
состояния обеспечиваемого системой уровня защищенности 
средствами мониторинга с учетом меняющегося поля угроз.

М оди ф и кац и я  «узких мест» системы защиты предполагает 
выявление новы х >1 роз и анализ их отражения механизмами зашиты, 
присутствую щ ими в системе. При необходимости следует либо 
модифицировать существую щ ие механизмы, либо встраивать новые.

Таким образом, с учетом сложности формализации задачи 
(особенно при  задании исходных параметров), можно выделить 
характерную особенность проектирования системы защиты. В общем 
случае она заключается в невозможности реализовать 
гарантированную  защ иту информационной системы при условии ее 
проектирования исключительно по расчетным значениям параметров 
без последую щ его мониторинга защ ищ енной системы. При этом в 
задачи м они тори нга  входит сбор статистики для задания параметров 
конкретной систем ы  защиты, а такж е ее повторный расчет в рамках 
полученной статистики. Результатом повторного расчета будет 
обоснование оптимальности принятых на этапе проектирования 
технических реш ен ий и их соответствующая корректировка.

Метод последовательного выбора уступок.
Качественная зависимость изменения основных параметров, 

характеризую щ их систему защиты, от нее сложности -  
используемого набора механизмов защиты: нелинейные функции. 
Анализ характера  зависимостей от  сложности системы показал, что 
стоимость системы  защиты возрастает неограниченно, а 
производительность снижается в пределе до  нуля.



1} то  же время кривая защ ищ енности (О )  стремится к 
предельному значению -  к единице (100%) и в некоторы й момент 
достигает насыщения. Это приводит к тому, что при дальнейш ем 
нарастании сложности (и, следовательно, увеличении цены, а также 
снижении производительности) увеличение коэффициента 
защ ищ енности происходит незначительно.

Следовательно, при проектировании систем ы  защиты, 
параметры защищенности которой располож ены  в области 
насыщения, целесообразно проанализировать параметры 
альтернативных вариантов. Т о  есть целесообразно исследовать 
возможность использования м енее  сложных систем защ иты  и, задав 
некот орый промежуток сн и ж ения  коэффициента защ ищ ен н ости  ((Ю), 
выбрать систему, уровень защ ищ енности которой удовлетворяет 
полученному (В  - сЮ). Конечно, если таковые им ею тся. При этом 
может быть получен ощ утим ы й выигрыш  в цене и 
производительности.

В этом и состоит применение известного  метода 
последовательных уступок при выборе оптимальной систем ы  защиты 
(набора реализуемых механизмов защиты при ее проектировании). 
Этот метод, как уже упоминалось, подразум евает  сведение 
многокритериальной задачи оптимизации к однокритериальной.

М етод последовательных уступок п редставляет  собою 
итерационную человеко-маш инную  процедуру, используя которую 
разработчик, давая допустимые приращения одним параметрам  (в 
частности, задавая сниж ение коэффициента защ ищ енности), 
анализирует изменение д руги х , принимая реш ение о допустимости 
вводимых уступок.

Методы проектирования системы защиты с избыточными 
механизмами шииты.

Необходимость избыточных механизмов в систе ме защиты.
Ранее была отм ечена принципиальная особенность 

функционирования системы защиты. Суть ее заклю чается  в том, что 
коэффициент защищенности непрерывно сниж ается  в процессе 
функционирования защ ищ енной системы. Это связано с накоплением 
информации злоумышленником о системе защ иты , а такж е с 
накоплением статистики об ошибках реализации системных и 
прикладных средств.

Возникает следующая проблема. Вели строить  систему с 
требуемым уровнем защ ищ ен ности  (учи ты ваю щ и м  текущ ую  
статистику угроз), то через  небольшой пром еж уток времени



ф ункц иони рования  защищаемой системы систему защиты 
потребуется  проектировать вновь, что связано с большими 
н ак ладны м и расходами. П оэтому ранее был сделан вывод о 
необходим ости  разработки системы  защиты с учетом не только 
сущ ествую щ ей  статистики угроз, но и с учетом потенциально 
возм ож н ы х (неизвестных) угроз. Тем не менее приходится учитывать 
т о т  факт, что  наличие запаса по параметрам защ ищ енности приводит 
к значительны м  накладным расходам , прежде всего, по параметрам 
производител  ьности .

Ч то  касается стоимости, т о  лучше раз создать систему с 
и збы точны м и механизмами защ иты  и заплатить изначально больше, 
чем практически  сразу после ее внедрения вновь проектировать 
систему защ иты , т.е. вновь оплачивать все расходы, связанные с этим 
проектированием , да ещ е дум ать  об  очередном ее внедрении в 
ф ун кц и он и рую щ ую  систему, что, как правило, протекает весьма 
болезненно.

Из сказанного  можем сделать важнейший вывод [18|: с целью 
увеличения жизненного цикла системы защиты (без необходимости 
ее модификации) разработчикам следует ориентироваться не 
только на существующую статистику угроз, но и закладывать 
технические решения. позволяющие противодействовать 
неизвестным на момент проектирования системы чащиты угрозам  
(потенциальным угрозам).

С ледует  обратить внимание на принципиальную разницу 
между подходами резервирования и подходами включения 
избы точны х механизмов. При резервировании, рассмотренном ранее 
в п. 3.3.1.3, механизмы защиты дублирую тся такими же механизмами 
(реш аю т те ж е функциональные задачи), но реализуются иным 
способом . Резервный призван заменить основной механизм при 
выходе его  из строя (при обнаруж ении его уязвимости к атакам).

Ч то  касается включения избыточных механизмов, то здесь 
рассматривается  добавление новых механизмов с иными, чем у 
механизмов, реализованных в системе защиты, свойствами 
(реш аю щ и х частично, либо  полностью иные функциональные 
задачи). Д ругое  дело, что д ан ны е  возможности на первых этапах 
ф ункционирования системы защ иты  могут быть не востребованными. 
Поэтому, чтобы не загружать излишне вычислительные ресурсы 
системы, их рекомендуется не активизировать - благодаря 
избы точны м механизмам реализуется запас защищенности.

Подходы к проектированию систем защиты, обладающих



избыточными механизмами. Метод динамического анализа
Классификация возм ож ны х подходов к проектированию 

рассматриваемых систем защ иты  следующая:
Методы построения систем защиты:
1. Количественная оценка защищенности:

1.1. При проектировании:
1.1.1. Метод полного проектирования;
1.1.2. Метод необходимого .минимума;
1.1.3. Метод динамического аначиза.

1.2. При эксплуатации:
1.2.1. Метод динамического ашишза;
1.2.2. Метод мониторинга безопасности.

2. Качественная оценка защищенности:
2.1. При проектировании:

2.1.1. Метод полного проектирования;
2.1.2. Метод необходимого минимума;
2.1.3. Метод динамического анализа.

2.2. При эксплуатации:
2.2 .1. Метод динамического аначиза;
2.2.2. Метод мониторинга безопасности.

Альтернативные подходы составляют мет од необходимого
минимума и метод полного перекрытия.

Метод необходимого минимума состоит в поиске варианта 
построения системы по характеристике требуем ого  уровня 
защищенности. М етод полного  перекрытия состои т  в исходной 
реализации избыточности механизмов, что изн ачально  позволяет 
построить систему защиты с большим запасом к характеристике 
защищенности.

Как отмечалось. данные подходы характеризуются 
следую щими недостатками:

•  метод необходимого минимума с учетом  специфики 
функционирования рассматриваемого класса систем  позволяет 
построить систему практически без запаса защ ищ енности , что 
потребует ее достаточно скорого  проектирования заново;

•  метод полного перекрытия связан е существенными 
затратами, прежде всего в производительности системы.

Проведя анализ, м ож н о констатировать, что метод 
динамического аначиза -  это  наиболее обосн ованны й подход к 
проектированию для исследуемой области прилож ений. Суть этого 
метода состоит в выполнении следую щ их действий:



1. И сходя  из возмож ны х затрат на систему защиты, 
выбирается вариант, обеспечиваю щ ий максимальный уровень 
защ ищ ен н ости  (при условии, что он не ниже требуемого). Причем это 
делается в рамках заданны х ограничений на параметр 
производительности.

2. Затем , в рамках в ы б р ан н о ю  варианта, определяется набор 
м еханизмов защ иты  и их параметры, которые должны быть включены 
для обесп ечени я  тр ебу ем о ю  уровня  защищенности. Остальные 
механизмы  находятся  в резерве - выключены (по существу данная 
задача аналогич на  исходной, так  как определение набора изначально 
вклю ченн ы х механизмов защ иты  является той ж е задачей, что и 
определение варианта построения системы защиты).

3. При внедрении в систему включаются лишь необходимые 
механизмы, но система обладает резервом в защищенности, который 
мож ет постепенн о  выбираться при снижении уровня защищенности.

4. В процессе функционирования системы собирается 
необходимая статистика о параметрах  системы (реализуется метод 
статистической  оценки) с использованием которой непрерывно 
оценивается  уровень защ ищ енности  системы (посредством 
представленн ы х ранее формул).

5. П ри  снижении уровня защищенности ниже заданного 
порогового значения включаются избыточные механизмы защиты, 
что позволяет  поддерживать требуемы й уровень защ ищ енности в 
течение некоторого времени функционирования системы 
(естественно, тем  большего, чем вы ш е исходные затраты на систему 
защиты).

Т аки м  образом, особенностью  метода динамического анализа 
является то , что исходно создается некоторый запас в механизмах 
защиты, что обеспечивает уровень защ ищ енности выше 
необходимого  на текущ ий момент. Вместе с тем, данные механизмы 
при внедрении системы защ иты в эксплуатацию изначально не 
используются. О ни находятся в резерве.

В результате, использование избыточных механизмов в 
системе защ иты  позволяет реализовать требуемый уровень 
защ ищ енности  без дополнительного снижения производительности. 
Это по сущ еству  и отличает д ан н ы й  подход от метода полного 
перекрытия. При снижении ж е  уровня защ ищ енности ниже 
требуемого  порога (обнаружении новых угроз) будут подключаться 
избы точны е механизмы.

А ктивац ия  избыточных механизмов (которые при этом



становятся основными) защиты приводи'!' к со о тв етств у ю щ ем у  
снижению производительности си стем ы . Однако надо о тм ети ть ,  что 
вывод из резерва новых м еханизм ов  может п р и в ести  к 
целесообразности отключения некоторы х 'задействованны х 
механизмов на основании частичного дублирования в ы п о л н я е м ы х  
ими функций. В результате эго позволи т  минимизировать в л и я н и е  
системы защ иты на производительноен> защ ищ аемого объекта.

Таким образом, метод д и нам ического  анализа п р ед став л я ет  
собою разумный компромисс, состоящ ий в следующем: ч то б ы  
обеспечить жизнеспособность системы  защиты, в н о сятся  
дополнительные функции защиты (дополнительные о т н о си тел ьн о  
возможности обеспечения текущ его  уровня  защищенности). О д н а к о  
они не включаются при внедрении системы  защиты, а п о м ещ аю тся  в 
резерв. Это позволяет обеспечить м аксим альную  п рои зводи тельность  
системы при требуемой текущ ей  защищенности. С н и ж е н и е  
производительности будет происходить но мере п о д кл ю чен и я  
резервных механизмов защиты при необходимости п о в ы ш е н и я  
уровня защищенности.

Важнейшим требованием к реализации описанного м ето д а  
является непрерывная оценка защ ищ ен ности  системы, т.с. зд есь  
должна быть реализована система мониторинга защ и щ ен н о сти ,  
решающая следую щие задачи:

• непрерывный сбор статистики и расчет текущих з н а ч е н и й  
параметров защищенности;

• оценка уровня защ ищ енности системы и е ю  с р ав н ен и е  с 
пороговым значением;

• выработка рекомендаций по вклю чению  зарезервированн ы х 
механизмов защиты при снижении текущ его  уровня защ и щ ен н о сти  
ниже порогового значения.

Таким образом, для вы работки  рекомендаций оп ять  ж е 
осуществляется сравнение возм ож н ы х вариантов защ и ты  с 
использованием рассмотренных подходов. При этом в ар и ан ты  
различаются набором вклю чаемых механизмов, а п ар ам етр ы  
защищенности определяются уже на основании с о б р а н н о й  
статистики о конкретной системе.

3.3.2. Архитектурные принципы построения систем защиты
информации

Рассмотрим основные архитектурны е принципы п о строен и я



систем ы  защиты, определим  ее состав и назначение основных 
ф ункц иональн ы х блоков.

Система защ иты  компью терной информации от  НСД может 
рассматриваться в двух  приложениях:

•  защита автоном ного  компьютера:
•  защита ком п ью тера  в составе сети

Далее рассм атриваю тся  вопросы защиты компьютера в 
составе  ЛВС, т а к  как  задача защ иты компьютера как 
самостоятельного объекта , предназначенного для хранения и 
обработки  информации, д о л ж н а  решаться в обоих  случаях.

3.3.2.1. Системный подход в проектировании систем защиты

Д о этого каж ды й из механизмов защиты рассматривался и 
анализировался по отдельности. Однако на практике все они 
реализую тся в рам ках одн ой  системы защиты, а потому нельзя не 
учиты вать  их взаимное влияние. Поэтому уже на начальном этапе 
проектирования систем ы  защ иты необходимо придерживаться 
систем ного  подхода, в рам ках  которого механизмы защиты 
рассматриваю тся и проектирую тся в совокупности.

Таким образом, при  проектирования системы необходимо 
учиты вать  следую щие аспекты:

•  комплексирование разнородных механизмов в единой 
системе;

•  взаимное влияние  защ итны х механизмов;
•  оптимальность си стем ы  защиты;
•  ориентацию на статистику угроз.

Каждый из этих  аспектов  требует подробного рассмотрения.
Комплексирование разнородных механизмов в единой 

системе.
Никакой, даж е б лестящ е реализованный, механизм защиты в 

отдельности не см ож ет обеспечить качественной защиты в целом. 
Защ и та  информации требует  комплексирования разнородных 
м еханизмов в единой системе. Причем при проектировании системы 
следует  анализировать не отдельно взятые механизмы, а решение 
конкретной задачи обеспечения безопасности всей системой защиты 
в целом, го есть реализованной совокупностью механизмов.

Таким образом, далее  будем говорить о требованиях к 
заданны м  свойствам защ ищ енности , обеспечиваемых совокупностью 
реализованных защ итны х  механизмов. Например, целесообразно



говорить нс о том, что в системе защиты д о л ж е н  бы ть реализован 
механизм авторизации пользователя при д л и н е  пароля не менее 
определенного числа символов, а о том, что в си стем е  должна быть 
обеспечена защита входа в систему с определенными 
характеристиками, а  такж е и о совокупности м еханизм ов защиты, 
обеспечивающих надежную авторизацию пользователя. Причем 
делать это нужно с учетом  того, что су щ еству ю т  способы 
преодоления данного механизма в отдельности , например, с 
использованием программ-сниферов. программ п одбора  паролей и др.

Необходимые характеристики могут б ы ть  заданы либо 
количественно, либо качественно. В частности, при качественном 
задании характеристик целесообразно задать  угрозы (из 
существующей статистики и возможные - потенциальны е),  которым 
необходимо противодействовать при реш ении задачи входа в 
систему.

Взаимное влияние различных механизмов защиты.
Другая сторона проблемы заклю чается  в том, что 

использование одного механизма защ иты м о ж е т  существенно 
изменить требования к реализации другого  механизма. То есть, 
требования к отдельному механизму могут б ы ть  существенно 
снижены за счет расширения функций другого  механизма.

Рассмотрим пример. В системе защ и ты  должен быть 
реализован механизм гарантированной очи стк и  остаточной 
информации на жестком диске. Но для просм отра  остаточной 
информации злоумышленнику необходи м о запустить 
соответствующую специальную  программу, поскольку  из обычных 
ш ироко используемых прилож ений доступ к такой  информации не 
получить (приложения не предоставляют подобной возможности). 
Однако, если в системе корректно реализован и активен  важнейший 
механизм защиты - механизм обеспечения зам кн утости  программной 
среды, то данная скрытая угроза ликвидируется этим  механизмом. 
При этом пользователю разрешается запускать только 
санкционированные для него  процессы, а значит, пользователь не 
см ож ет запустить программу, предоставляю щ ую  возможность 
доступа к остаточной информации.

Получаем, что требования к очистке внеш ней памяти при 
корректной реализации механизма обеспечения замкнутости 
программной среды мотут бы ть существенно сниж ены . При этом в 
качестве замечания отметим, что реализация дан н ого  требования 
весьма ресурсоемка, то  есть приводит к сущ ественном у увеличению



■загрузки вы числительного  ресурса.
Оптимальность системы защиты.
Как о тм еч ен о  ранее, реализация системы защиты влияет на 

другие парам етры  защ ищ аемого объекта, прежде всего, на его 
производительность (загрузку вычислительного ресурса 
защ ищ аем ого  компьютера). Это обусловливает необходимость 
выбора о п ти м ал ьн ы х  решений, при этом оптимальность должна 
рассматриваться по совокупности параметров. Способ учета 
разнородных параметров при проектировании системы защиты уже 
был рассмотрен в п.3.3.1.3.

Ориентация на статистику угроз.
При проектировании системы защиты целесообразно 

ориентироваться на сущ ествую щ ую  статистику угроз. При этом 
ориентироваться нуж но только в смысле иллюстрации возможностей 
того, либо  ин ого  механизма защиты. Недопустимой является 
разработка м еханизм ов  защиты иод конкретную угрозу.

С истем н ы й  подход предполагает проектирование системы 
защиты в предположении, что  существуют потенциальные 
(неизвестные) угрозы, которые характеризуются скрытыми 
(неявными) каналам и НСД. Поэтому при проектировании системы 
защиты необходи м о  рассматривать не конкретные угрозы, а 
характерные признаки их возникновения и противодействовать не 
угрозам, а возм ож н ы м  каналам их возникновения.

Принципы системного подхода при проектировании системы 
защиты.

Все вы ш есказанное позволяет сформулировать принципы 
системного п одхода  при проектировании системы защиты:

1. Л ю б о й  механизм защиты должен проектироваться с учетом 
его влияния на безопасность системы в целом и с учетом функций 
защиты, реализуем ы х другими механизмами. То есть долж но 
выполняться классическое условие системного проектирования - 
учитываться влияние подсистемы на систему в целом, состоящ ую из 
совокупности подсистем.

2. П роектирование системы защиты- многокритериальная 
задача. П оэтому при разработке механизма защиты должен 
учитываться не  только  обеспечиваемый им уровень безопасности, но
и. по крайней мере, его влияние на производительность защищаемого 
объекта.

3. . П роектирование системы защиты должно осуществляться 
в предполож ении существования потенциальных (неизвестных)



угроз, которые характеризуются скрытыми (неявны м и) каналами 
НСД. При этом необходимо рассматривать не конкретные угрозы , а 
характерные признаки их возникновения и противодействовать  не 
угрозам, а возможным каналам их возникновения.

Особенности системного подходи к проектированию  
системы защиты компьютерной информации в составе ЛВС.

Особенности и проблемы шщиты компьютерной 
информации в составе ЛВС'.

В части защиты ком п ью терной информации в составе  Л ВС. 
кроме решения задачи защиты отдельного компьютера, возни кает  и 
задача защ иты взаимодействия защ ищ аем ы х объектов м еж д у  собой. 
При 'л  ом компьютер уже до лж ен  рассматриваться не только  (а при 
определенной технологии обработки и хранения ин ф орм аци и - и не 
столько) как самостоятельный объект , требую щий защ иты , но и как 
средство удаленного доступа к другим защ ищ аем ы м  объектам  
информации.

В частности, рабочую стан ц и ю  можно рассм атривать, как 
средство удаленного, в том числе, возм ож н о, и 
несанкционированного доступа к серверу, на котором хранится  
защищаемая информация. П ричем  на самой рабочей станции 
защищаемой информации м ож ет  и не храниться.

Отметим, что защита информации в составе Л В С  по- 
прежнему реализуется средствам и, устан авли ваемы м и на 
компьютеры (рабочие станции и серверы ) в составе Л В С . П ри тгом, 
возможности механизмов защ иты  долж ны  быть соответствую щ им  
образом функционально расширены.

Д ругой особенностью построения системы защ иты в составе  
ЛВС является возможность реализации в ЛВС выделенного  рабочего  
места администратора безопасности (сервера безопасности). С учетом  
требований к оперативности принятия решений в распределен ной  
системе защиты это становится необходимостью .

В функции администратора входят:
•  удаленное управление средствами защиты ин форм ации, 

установленными на компьютеры в составе  ЛВС;
•  контроль за действиями пользователей на защ ищ аем ом  

объекте;
•  оперативная обработка регистрационной и н ф орм ац и и  

(данных аудита), формируемой м еханизм ам и зашиты;
• выработка реакций на определенны е виды собы тий и т.д.

В общем случае проблема проектирования систем защ и ты



и н ф орм ац и и  в Л В С  связана либо с различными уровнями 
конфиденциальности , либо  с различным функциональным 
назн ачени ем  информации, обрабатываемой и циркулирую щей в сети. 
К ак  следствие, возникают проблемы  с требованиями к ее защите в 
рам ках  одной системы.

Очевидно, что говорить о разумной достаточности средств 
защ и ты  невозможно без учета уровня критичности или 
конфиденциальности  (назначения) обрабатываемой информации. При 
этом, как правило, реализуемы е в сети информационные системы 
характеризую тся  несколькими типами потоков обрабатываемой 
ин ф орм аци и . Примерами м огут  служить: внешний \Veb-cepBep 
корп орации , доступ к котором у разрешен практически с любой 
рабочей  станции сети 1п1егпе1; внешний и внутренний файловые 
серверы  корпорации, предполагающие уже существенное 
разграничение  прав доступа к ним; внутренний сервер баз данных, на 
котором  мож ет храниться конфиденциальная (например, финансовая) 
и н ф орм аци я  корпорации и др.

Задачи системного подхода при проектировании системы 
защиты ЛВС.

С истем ны й подход при проектировании системы защиты ЛВС 
с различны м уровнем конфиденциальности (назначения) 
обрабаты ваем ой  в ней и н ф орм аци и  состоит в решении следующей 
совокуп ности  задач [ 18]:

•  выделение фрагментов сети (информационных подсистем), 
обрабаты ваю щ и х  соответствую щ ие информационные потоки 
р азли ч н ы х  уровней конфиденциальности (назначения);

•  проектирование систем защиты каждого отдельного 
информ ационного  потока в соответствии с требованиями к 
защ и щ ен н ости  системы, обрабатываю щ ей информацию  данного 
уровня  конфиденциальности (назначения). Заметим, что если 
н есколько  различных (в см ы сле  уровня конфиденциальности) 
потоков  обрабатываются одной подсистемой, то подсистема 
защ ищ ается  по требованиям  к параметрам защ иты более 
конфиденциального  потока информации;

•  проектирование системы  защиты для интерфейсов 
взаимодействия подсистем обработки информационных потоков 
различ ны х  уровней конфиденциальности (назначения).

Таким образом, основу  рассматриваемого подхода составляет 
д ел ен и е  (фрагментация) систем ы  на подсистемы с последующей 
защ итой  отдельных подсистем и соответствующих интерфейсов.



Информационные потоки будем  считать р азли чн ы м и  при 
различии их конфиденциальности (назначения), в конечном итоге  —  
при различии требований к их информационной безопасности . 
И нформационные потоки будем счи тать  одинаковыми (без анализа  
их ф ункционального назначения) при совпадении тр ебо ван и й  к их 
информационной безопасности.

Задачу разделения различ ны х  информационных потоков  
можно решать либо на физическом уровне, либо на виртуальном  - с 
использованием средств защиты, устан авли ваемы х на ком п ью тер .

Практические шаги по построению системы  
информационной защиты ЛВС в рамках системного подхода.

Основу применения си стем н о го  подхода составляет р еш ен и е  
следующей совокупности задач проектирования системы защ иты :

1. Выделяются ин ф орм ационны е потоки, защ иту ко торы х  
необходимо обеспечить

2. Для защиты каж дого информационного потока 
устанавливается виртуальная система защиты информационного 
потока (ВСЗИП). «Виртуальная» —  понимается в том см ы сле ,  что 
система может представлять со бо ю  некоторое п р о гр ам м н о е  
обеспечение, устанавливаемое на существующ их тех н и ч еск и х  
средствах обработки информации. О днако она мож ет требовать  
использования выделенного технического  средства защ и ты , либо 
некоторой их совокупности.

3. Для разделения информ ационны х потоков и защ и ты  
интерфейсов взаимодействия подсистем в м естах  их 
функционального объединения устанавливаются виртуальные 
системы разделения информационных потоков (ВСРИП).

4. Разрабатываются д остаточн ы е требования к защ и щ ен н ости  
информационных потоков информ ационной системы с учетом  
конфиденциальности (назначения) информации, п ри надлеж ащ ей  
анализируемому информационному потоку (вопросы д остаточн ости  
требований рассмотрены в п. 3.3.1.3.).

5. Разрабат ываются требования  к ВСЗИП.
6. Разрабатываются требования к дополнительным систем ам  

защиты информации, устанавливаемым на компьютеры в составе  
ЛВС.

7. Разрабатываются требования к ВСРИП. к которы м м огут  
быть отнесены:

• требования к архитектуре информационной систем ы  в



• требования к дополнительным средствам защиты 
и н ф орм ац и и , используемым для разделения информационных 
потоков .

Следует отметить, что описанный системный подход к 
проек ти рованию  систем защ и ты  целесообразно использовать и для 
проектирования  ком п лекса  организационно-технических
м ер о п р и яти й  по о б есп ечен и ю  информационной безопасности 
ин ф орм ац и он н ы х  систем. В аж ны м  при этом будет то, что 
организационно-технические  мероприятия разрабатываются 
п ри м ен и тельн о  к конкретном у информационному потоку с учетом 
е г о  конфиденциальности (назначения).

3.3.2.2. Архитектура системы защиты

О бъекты угро з .
Классификация угроз по способу их осуществления.
В п. 3.3.1.2. бы ла  представлена классификация угроз, 

введен н ая  исходя из проанализированной статистики. Здесь 
р ассм отри м  иную классиф икацию  (которую такж е можно ввести, 
анализи руя  сущ ествую щ ую  статистику угроз), а именно 
классиф икацию  угроз по способу их осуществления. Эта 
классиф икация  необходима для формирования задач добавочной 
з ащ и ты  информации:

1. Угрозы:
1.1. Явные:

1.1.1. Некорректность реализации механизма защиты.
1.1.2. Некорректность (противоречивость) возможных 

настроек механизмов защиты.
}. 1.3. Неполнота покрытия доступа к информации 

защиты.
1.2. Скрытые:

1.2.1. Нерегламентированные действия пользователя.
1.2.1.1. ( 1обственные программы пользователя.
1.2.2. Ошибки и закладки в ПО.

Явные угрозы.
В соответствии с  данной классификацией угрозы 

ком п ью терн ой  безопасности подразделяем на явные и скрытые. Под 
я в н ы м и  -понимаем такие  угрозы , которые понятны и однозначно 
предсказуемы. Они не тр ебу ю т  для противодействия им каких-либо 
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дополнительных сведений о статистике угроз  и неочевидных 
предположений о возможных атаках злоум ы ш ленн ика.

Явные угрозы связаны с некорректной  реализацией и 
настройкой системы защиты. К таковым могут1 бы ть  отнесены:

• некорректность реализации механизма защ иты ;
• неполнота покрытия каналов д о сту п а  к информации 

механизмами защиты;

• некорректность (противоречивость) возможных настроек 
механизмов защиты.

Рассмотрим их кратко.
Некорректность реализации механизма защиты может быть 

проиллюстрирована на О С \№ш<1ош£ 2000/Х Р: невозможность 
разграничит», доступ к устройствам ввода «на исполнение», что 
позволяет пользователю запускать лю бы е  програм м ы  с внешних 
носителей.

Неполнота покрытия каналов доступа к информации 
механизмами защиты может бы ть проиллю стрирована 
невозможностью управления доступом к  некоторым ресурсам 
защищаемого объекта, например, к виртуальном у каналу связи и т.д. 
При л о м  ресурсы могут бы ть как локальны ии, так и сетевыми - в 
составе ЛВС.

Некорректность (противоречивость) возможных настроек 
механизмов защиты может рассматриваться в двух аспектах: 
собственно некорректность настроек и некорректность механизма 
(способа) задания настроек.

В первом случае речь идет о невозм ож ности  для механизма 
защиты задания корректных настроек как таковы х, например, если 
для мандатною  механизма управления доступ ом  не реализован 
принцип задания нас троек «все, что не разреш ено, то  запрещено».

Во втором случае речь идет о настройке механизмов защиты в 
иерархической системе, где настройки м о ж ет  осуществлять 
администратор безопасности, администратор С У Ь Д  и приложения, 
пользователь и т.д. Например, пользователь в О С самостоятельно 
может разделять (делать доступными из сети )  ресурсы, к которым 
ему разрешен доступ, администратор С У Б Д  м ож ет  осуществлять 
настройки встроенных в С У Ь Д  механизмов защ иты , а пользователь 
самостоятельно может делегировать свою  роль. В то  ж е  время ранее 
было показано, что задача управления безопасностью  должна



решаться централизованно  с доминирую щ ей ролью администратора 
безопасности.

Скрытые угрозы .
Под ск р ы ты м и  понимаем такие угрозы, которые не очевидны, 

и требуют /для противодействия им дополнительных предположений 
о возможных а так ах  злоумышленника.

С кры ты е угрозы  связаны с нерегламентированными 
действиями пользователя, прежде всего, посредством запуска 
собственных програм м , а также с использованием злоумышленником 
ош ибок и закладок  в системном и прикладном ПО.

При этом скры тая  угроза м ож ет быть охарактеризована двумя 
свойствами:

- характеристикой  объекта угрозы (например, учетная запись 
пользователя);

- общ ей характеристикой атаки злоумышленника (например, 
модификация учетной  записи с применением собственно запущенной 
программы. Д ей стви й  подобной программы множество, как 
известных, так  и неизвестных).

С учетом  сказанного можно сделать следующий важнейший 
вывод: любой механизм защиты должен проектироваться с учетом  
как явных, так и скрытых (в том числе и неизвестных) угроз 
информационной безопасности, так как только в этом случае 
можно говорить о возможности реализации механизмом защитных 
свойств.

Классификация объектов угроз.
Для обосн ования  структуры системы защиты необходимо 

рассмотреть классиф икацию  объектов угроз:
/. Объекты угроз:

1.1. Информационные и иные угрозы защищенного
объекта:
1 .1.1. Локальные ресурсы.
1.1.2. Сетевые (в составе ЛВС) ресурсы.

1.2. Программные средства защищаемого объекта:
1.2.1. Системное и прикладное ПО.
1.2.2. ПО систем защиты.

1.3. Настройки программного обеспечения:
1.3.1. Настройки системного и прикладного ПО.
1.3.2. Настройки ПО систем загциты.



1.4. Аппаратные средст ва защищаемого объекта:
1.4.1. Оборудование защищаемого объекта.
1.4.2. Оборудование системы защиты.

С учетом этой классификации к объектам защ иты  м о гу т  быть 
отнесены:

1. Информационные и иные ресурсы защ ищ аем ого  объекта, 
включая локальные и сетевые {в составе  ЛВС). К таковы м м огут  быть 
отнесены собственно система (вход  в систему), файловы е объекты 
(локальные и разделяемые) и т.д.

2. Программные средства защ ищ аемого  объекта, вклю чая 
программные средства ОС и прилож ений, а такж е П О  системы  
защиты. При этом должна бы ть  обеспечена неизменность, а при 
необходимости - активность процессов, драйверов, д и н ам и чески х  
библиотек и т.д.

3. Настройки программного обеспечения, вклю чая настройки 
системного и прикладного ГТО (реестр  ОС, файлы н астроек  ОС и 
приложений, настройки В Ю 5  и т.д.), а также настройки системы  
зашит!»» (файлы настроек, реестр ОС).

4. Аппаратные средства защ ищ аемого  объекта, вклю чая 
собственно оборудование компью тера, а также оборудовани е  
системы зашиты. При этом с ц ел ь ю  усиления защ ищ ен ности  м ож ет 
использоваться дополнительное оборудование, в частности плата, 
обеспечиваю щая функциональное расш ирение В 105 в части ввода 
пароля перед загрузкой системы с внеш него носителя.

Функциональная модель систем ы  защиты.
Основные группы механизмов защиты. Функциональная

модель.
Нормативными документами в области защиты ин ф орм аци и в 

части защ иты от НСД [6,7] вы деляю тся  следую щие основн ы е группы 
механизмов защиты:

1. М еханизмы авторизации пользователей.
2. М еханизмы управления доступом пользователей к 

ресурсам.
3. Механизмы контроля целостности.
4. Механизмы регистрации (аудита).
Ф ункционально (с учетом дей стви й  пользователя при д о сту п е  

к ресурсам, а также с учетом противодействия НСД к и н ф орм аци и  
механизмами защиты) система защ иты  должна строиться  как 
иерархическая система - могут бы ть выделены несколько основны х



у ровней  иерархии защ иты . Выделение данных уровней и их 
реализация  является необходим ы м  (определяется формализованными 
тр ебо ван и ям и )  условием построения системы защиты.

Функциональная м одель  системы защиты, которая может 
бы ть  получена на основании анализа  формализованных требований к 
с и стем е  защ иты, будет следую щ ая:

1. Пользователь.
2. Уровень авторизации пользователя при доступе к

ресурсам системы.
3. Уровень управления доступом (разграничения прав

доступа) пользователя к ресурсам.
4. У ровень контроля целостности:

4.1. Ресурс I .
4.2. Ресурс М.

Функциональная м о дел ь  системы добавочной зашиты [18]. 
р еш аю щ ей  задачи (п.3 .3 .1.3), будет  следующая:

1. Пользователь.
2. Уровень авторизации пользователя при доступе к 

ресурсам системы .
3. Уровень управлени я  доступом (разграничения прав 

доступа) пользователя к ресурсам.
4. Уровень контроля (мониторинга) корректности 

выполнения ф ункций защиты и контроля целостности:

4.1. Ресурс 1.
4.2. Ресурс М.

При этом «У ровень  контроля (мониторинга) наличия
оборудования  системы защ и ты »  ----- ► «У ровень контроля
(м они торин га)  активности П О  системы защиты» ------► и последний
влияет  на три пункта: п.2 (У ровень авторизации пользователя при 
д о сту п е  к ресурсам систем ы ); п.З (Уровень управления доступом 
(разграничения прав доступа) пользователя к ресурсам); п.4 (Уровень 
контроля (мониторинга) корректности выполнения функций защиты 
и контроля целостности).

Сравнив эти ф ункциональны е модели, можно сделать вывод, 
что  с целью  решения сформулированных выше задач добавочной 
защ иты , в модель защиты вклю чены:



1.Уровень контроля (мониторинга) активности ПО си стем ы  
защиты;

2. Уровень контроля (мониторинга) наличия оборудования 
системы защиты;

3 . Кроме того, принципиально изм енены  функции ур о вн я  
контроля целостности -  данный уровень  защиты зд есь  
функционально предназначен для контроля (м ониторинга) 
корректности выполнения функций защ иты и контроля целостности.

Рассмотрим назначение уровней защ иты  в приведенной 
функциональной модели. Задачи, реш аем ы е на различных уровнях , 
реализуются с учетом сформулированных для них требований. П ри 
л о м  каждый уровень защиты будем  рассматривать как 
функциональный блок в представленной схеме.

Уровень авторишцгш пользователя при доступе к ресурсам  
системы.

Вначале, надо определиться, кто  есть пользователь. К 
пользователям, в рамках уровневой м одели  защиты, могут б ы ть  
отнесены как пользователи прилож ений , решаю щие с 
использованием данного средства  соответствую щ ие 
производственные задачи, гак и адм и нистратор  безопасности, 
являющийся пользователем системы защ иты.

Уровень авторизации пользователя обеспечивает проверку 
учетных параметров пользователя при доступ е  в систему и к систем е  
защиты. Также л  им уровнем защиты реш ается  ряд вспомогательны х 
задач, например, запуск процесса (при лож ения)  после авторизации 
ответственного лица и др. Более подробно авторизация рассмотрена в 
п.3.3.3.

Уровень управления доступом (разграничения прав доступа) 
поль зователя к ресурсам.

Уровень управления доступом (разграничения прав доступ а)  
реализует собственно разграничительную  схему доступ а  
пользователей к ресурсам защ ищ аемого объекта, а также политику 
администрирования системы защиты в рам ках  выполнения политики  
информационной безопасности. I (од систем ой защиты здесь  
понимаем соответствующие механизмы, встроенны е в ОС, С У Б Д , 
приложения, а такж е добавочные механизмы  защиты.

Для решения задачи управления доступом  к ресурсам на тгом 
уровне выделяются локальные и сетевы е ресурсы. К локальны м  
ресурсам, требую щ им разграничения доступа  пользователей, 
относятся:



• файловые объекты  (логические диски, каталоги, файлы);
• устройства со  сменны ми носителями (в частности, дисковод и 

CD-ROM );
• отчуж даем ы е ф изические носители информации (в частности 

дискеты и C D -R O M  диски);
•  ком м уникационны е порты;
• локальны е принтеры:
• процессы (исполняемы е файлы), в том числе процессы ОС, 

системы защ иты и прилож ений - в части их модификации и запуска:
• настройки О С (для ОС W indows - реестр ОС);
•  файлы настроек системы защиты;
•  файлы настроек приложений;
•  при использовании СУ БД - таблицы данных и таблицы 

настроек;
•  настройки «рабочего  стола» ’О С и т.д.

К сетевым ресурсам (в составе ЛВС), требующим 
разграничения доступ а  пользователей, относятся:

•  разделяемые сетевые ресурсы (по протоколу NetBios для сети 
Microsoft), к которы м относятся разделяемые файловые объекты, 
устройства со см ен н ы м и  носителями (виртуальные каналы связи сети 
Microsoft);

•  сетевые ресурсы, например, по протоколу Т  P/IP (хосты, 
протоколы), виртуальны е каналы связи сети Т  P/IP:

• сетевые принтеры;
•  сетевые служ бы  и приложения (в том числе приложения

информационных систем , например, СУБД), в части их модификации 
и запуска;

•  файлы настроек сетевых служб и прилож ений и т.д.
Разграничительная политика рассматривается как в виде

разграничения до сту п а  к ресурсам, так и в виде функций, 
реализую щих разреш ен ны й доступ (например, чтение, запись, 
исполнение и др).  Решение задач разграничения доступа 
пользователей к ресурсам  предполагает и реализацию процедур 
возврата коллективно используемого ресурса в исходное состояние 
для его предоставления другому пользователю (например, очистка 
оперативной и внеш ней памяти).

Па тгом уровн е  также решается задача распределения 
функций администрирования безопасностью системы между 
пользователями, системным (сетевым) администратором,



администраторами С У Б Д  и приложений, администратором 
безопасности. При этом реш ается  задача цен трализации схемы 
администрирования безопасности, в рамках которой  изменение 
настроек безопасности на различных уровнях  иерархи и  системы 
долж но осуществляться только  при непосредственном контроле со 
стороны администратора безопасности.

Вопросы корректности и полноты, а т а к ж е  возможности 
противодействия группе скрытых угроз, связанных с 
нерегламентированными действиями пользователя, для данного 
уровня защиты будут рассмотрены в п.3.3.4.

Уровень контроля (мониторинга) корректности выполнения 
функции защиты и контроля целостности.

Сама по себе задача контроля целостности  предполагает 
возможность несанкционированного доступа к  информации (в 
противном случае достаточно первых двух уровней  защиты). Таким 
образом, данный механизм априори служ и т  противодействию 
скрытым угрозам в предположении, что злоумыш ленником 
преодолены первые два уровня защиты, которЕ>ю реализуют 
разграничительную политику доступа к ресурсам  защищаемого 
объекта.

В рамках ф ормализованных требовани й  недостаток 
механизма контроля целостности состоит в то м , что данный 
механизм, во-первых, реализует очень ограниченный набор функций, 
а во-вторых, не позволяет обеспечивать эф ф екти вн ую  реакцию на 
скрытую  атаку в реальном времени. По сути он т о ль к о  фиксирует ее 
факт и последствия.

С учетом сказанного функциональные задачи  этого уровня 
защиты имеет смысл принципиально расширить. П ри  этом к уже 
существующим задачам контроля целесообразно добавить  контроль 
(мониторинг) корректности выполнения разграничительной  политики 
доступа, реализуемой на преды дущ ем уровне. В том  числе на этом 
уровне следует в реальном  времени ф икси ровать  факты 
использования злоумышленником ошибок и закладок в системном и 
прикладном ПО, а также оказы вать  противодействие данной г руппе 
скрытых угроз. К этому у р о вн ю  также следует отнести контроль 
целостности программ и д ан ны х , то  есть контроль объектов  файловой 
системы.

В отличие от дву х  предыдущ их уровней , где 
соответствующие механизмы (программные модули системы  защиты) 
запускаются асинхронно по факту запроса в систем е  на доступ к



ресурсу, д ан н ы й  уровень реализует синхронную процедуру контроля. 
При этом он  контролирует соответствую щ ие события периодически, 
что связано  с его более сильным влиянием на загрузку 
вы чи слительн ого  ресурса защ ищ аем ого  объекта по сравнению с 
больш ин ством  механизмов защиты д вух  предыдущих уровней.

И склю чен и е  составляют ли ш ь  реализуемые на предыдущем 
уровне м ехан и зм ы  распределения функций администрирования 
безопасностью  системы между пользователями, системным (сетевым) 
адм и нистратором , администраторами С У БД  и приложений, а также 
адм и нистратором  безопасности. Эти механизмы также реализуются с 
использованием  синхронной процедуры  контроля.

П о д р о бн о  эти технологии и особенности их реализации 
рассм атриваю тся  далее (п. 3.3.4.6. и 3.3.5.1).

Уровень контроля (мониторинга) активности системы 
защиты.

О чеви дн о , что больш инство  задач защиты информации 
решаются программно, т.е. защищенность компьютерной 
ин ф орм аци и обеспечивается до тех  пор, пока активно Г10 системы 
защиты. П ри этом включение в систему механизмов добавочной 
защиты, которы е могут быть реализованы на различных уровнях (как 
на си стем ном , так и на прикладном), связано с появлением 
дополнительной группы угроз - угроз загрузки системы без 
м еханизмов добавочной защиты и угроз перевода механизмов защиты 
в пассивное состояние (отклю чение) в процессе функционирования 
защищаемог о объекта.

В задачи  данного уровня  входит контроль активности 
системы защ иты, с предотвращением возможности 
ф ункционирования  системы в незащищенном состоянии. Последнее 
может бы ть  связано как с возмож ностью  загрузки ОС без системы 
защиты (либо с усеченными функциями), так и с возможностью 
перевода систем ы  защиты, либо  ее компонент, в пассивное состояние 
в процессе ф ункционирования защ ищ аемого  объекта.

О чеви дн о , что активность одной программы не имеет смысла 
контролировать другой программой, запущенной на том же 
компью тере. Поэтому в рамках данного уровня долж ны быть 
реализованы следую щие две  возможности анализа активности 
системы защиты:

•  локальн ая  - с использованием аппаратной компоненты 
(платы);

•  сетевая  - удаленно, администратором с сервера безопасности.



При реализации дан н ого  уровня защиты долж н о оказы ваться 
противодействие как явны м , так  и скры ты м  угрозам. 
С оответствую щ ая технология защ иты  рассматривается в п .3.3.7.

Уровень контроля (мониторинга) наличия оборудования 
системы защиты.

Д анны й уровень защ иты  целесообразно реали зовы вать в том 
случае, если система защ иты содерж ит аппаратную  составляю щ ую . 
При этом защ ита от угрозы  удаления аппаратной компоненты , 
помимо организационных м ероприятий, мож ет обеспечиваться 
техническим и средствами.

И значально данный уровень обеспечивает техническую  
защ иту от угрозы  удаления ап п аратной  компонент ы систем ы  защ иты. 
О днако, его реализация позволяет  ком нлексировать в единой 
технической системе защ иты  информации различны е ф ункции 
защ иты: защ иты  компью терной информации, контроля доступа в 
помещ ения, противопожарной безопасности и т.д. П ричем  все это 
будет доступно с единого рабочего  места адм инистратора.

С водны е реком ендации __по отдельны м____ у р о вням
ф ункциональной модели.

С учетом сказанного в данном  разделе мож ем  сделать 
следую щ ие выводы [18]:

1. При построении систем ы  добавочной защ иты  информ ации 
целесообразно принципиально пересм отреть ф ункц ии  уровня 
контроля целостности. Будем позиционировать дан н ы й  уровень 
защ иты, как уровень кон троля (м ониторинга) корректности 
вы полнения функций защ иты и контроля целостности.

2. В уровневую ф ункц иональн ую  модель защ иты  имеет 
смысл вклю чить уровень контроля (м ониторинга) активности 
системы  защ иты, а при использовании аппаратной ком поненты  
защ иты функциональная м одель м ож ет бы ть дополнена уровнем  
контроля (мониторинга) наличия оборудования системы  защ иты .

3. Уровни же авторизаци и пользователя и управления 
доступом  долж ны  обеспечивать реш ение задач корректности  и 
полноты разграничений доступ а пользователя к ресурсам . Кроме 
того, долж на быть реализована такж е возмож ность противодействия 
группе скры ты х угроз, связан н ы х  с нереглам енгированны м и 
действиям и пользователя.

Регистрация (аудит) собы тий .
Регистрация (аудит) собы тий осущ ествляется каж ды м 

реализованны м в системе м еханизм ом  защ иты . С учетом  вклю чения в



ф ун кц и он альн ую  модель си стем ы  защиты уровня контроля 
(м он и тори н га) корректности выполнения функций защ иты и 
ко н троля  целостности им еет  см ы сл принципиально изменить 
кон ц еп ц и ю  сбора и обработки  регистрационной информации.

О собенностью  реализованн ой  модели защ иты  с точки  зрения 
п остроен и я  подсистемы  р еги страц и и  (аудита) является введение в 
си стем е д вух  уровней аудита.

• Аудит первого уровня. Э тот  аудит осущ ествляется уровнем 
автори зац и и  пользователя при доступ е к ресурсам систем ы , а также 
уровнем  управления доступом  (разграничения прав доступа) 
пользователя  к ресурсам. На эти х  уровнях ведется полный аудит 
дей стви й  пользователя систем ы . П ри этом ф иксирую тся все действия, 
связан н ы е как с правом ерны м и, так  и неправомерными попытками 
доступ а  пользователя к ресурсам  защ ищ аем ого объекта. 
Регистрируем ы м и ф актами Н С Д  здесь являются неправомерны е 
(п роти воречащ и е реализуем ой политике информ ационной безо
пасн ости ) действия пользователя (как ош ибочны е, так и 
созн ательн ы е), которы е предотвращ ены  механизмами защ иты 
рассм атри ваем ы х уровней.

• Аудит второго уровня. О сущ ествляется уровнем  контроля 
(м он и тори н га) корректности выполнения функций защ иты и 
кон троля  целостности. А удит второго  уровня уж е ф иксирует не все 
д ей стви я  пользователя, вклю чая НСД. а только критичны е факты 
Н С Д , связанны е с преодолением  злоумыш ленником механизмов 
защ и ты  первы х двух уровней  рассматриваемой модели. П о сущ еству, 
на дан н ом  уровне осущ ествляется  мониторинг корректности 
ф ункц иони рования разграничительны х механизмов защ иты. При 
этом  зд есь  уж е речь идет не об ош ибках пользователя, а об 
осозн ан н ы х  действиях наруш ителя.

Т аки м  образом, реализация уровневой м одели защиты 
позволяет  ввести уровневую  м одель аудита. При этом принципиально 
разли чается  ф ункциональное назначение уровней аудита. На первом 
уровн е  регистрирую тся все д ей стви я  пользователей, в том  числе и 
п оп ы тки  Н СД . Причем регистрац ии  подлежат как сознательные 
наруш ения, так  и наруш ения, связанны е с ош ибками пользователей. 
Н а втором  уровне регистрирую тся только факты НСД, 
обусловленн ы е сознательны м и нарушениями пользователей, 
связан н ы е с преодолением  защ и ты  первых двух уровней модели 
защ и ты  (либо с некорректны м  функционированием дан ны х уровней 
защ иты ).



Д ругими словами, рассм атриваем ы й п одход  позволяет 
разделить регистрируемые собы тия па некритичны е (ауди т первого 
уровня) и критичны е (аудит второго  уровня). При этом  различаю тся 
как требования к оперативности обработки регистрац ионн ой 
информации уровней аудита, так  и вероятность регистрируем ы х 
собы тий на данны х уровнях, а такж е объемы регистрируем ой  
информации.

Так, на первом у ровн е  аудита ведется непреры вная 
регистрация событий, т.е. накапливаю тся бо льш и е объемы  
некритичной к оперативности обработки регистрац ионн ой 
инф орм ации. Подобную ин ф орм аци ю  адм инистратор м о ж ет  получать 
на сервер по своему запросу в м ом енты  м иним альной нагрузки на 
опорную  сеть, а затем обрабаты вать ее в рам ках  проведения 
расследований по факту' НСД.

Н апротив, на втором у ровн е  аудита рег истрируется критичная 
к оперативности обработки ин ф орм аци я по ф актам Н С Д . Д анны е 
этого уровня аудита долж ны посту пать адм инистратору безопасности  
немедленно и обрабатываться в реальном  времени. П ри этом данны е 
обы чно поступаю т на специальны й сервер ош ибок - специ альную  
программу сервера безопасности, а их обработка прои зводи тся либо 
автоматически, либо с привлечением  адм инистратора безопасности .

Что касается м ониторинга ф ункционирования систем ы  
защ иты, то  здесь также реализую тся два уровня м ониторинга: 
м ониторинг корректности вы полнения систем ой защ иты  своих 
функций и мониторинг активн ости  системы  защ иты  (возм ож ности  
вы полнения ею  своих функций).

Итак, мы можем сделать  вывод, что вклю чени е в 
ф ункциональную  модель защ иты  уровня контроля (м ониторинга) 
корректности выполнения ф ункц ий  защ иты  и контроля целостности  
позволяет реализовать в си стем е двухуровневую  схем у  обработки 
данны х регистрации собы тий (данны х аудита). Э то позволяет 
вы делить лиш ь малую  часть регистрационной инф орм аци и , к которой 
вы ставляю тся требования по обработке в реальном врем ени. Таким 
образом, реализация двухуровневой  модели ауди та значительно 
повы ш ает оперативность обработки  регистрационной инф орм ации 
адм инистратором безопасности и сниж ает нагрузку на траф ик 
опорной сети при реализации сетевой  системы  защ иты .



3.3.2.3. Особенности архитектуры сетевой системы защиты

А рхитектура сетевой систем ы  защиты.
О бщ и м  элементом архитектуры  лю бой современной 

и н ф орм аци онной  системы, в том  числе, сетевой системы  защ иты, 
является использование в той или иной мере распределенной модели 
м еж сетевого  взаимодействия клиент-сервер. Причем в больш инстве 
случаев  это  взаим одействие основы вается на протокольны х стеках 
ТСРЛР.

В общ ем  случае в Л В С  м огут быть реализованы следую щ ие 
варианты  архитектур систем ы  защ иты :

•  распределенная архитектура;
•  централизованная архитектура;
•  централизованно-распределенная архитектура.
В озникает- необходим ость обоснованного вы бора архитектуры

систем ы  защ иты , а в случае вы бора централизованно-распределенной 
архи тектуры  - задача ф ункц иональн ого  распределения задач защ иты 
м еж ду архитектурны м и ком понентам и.

Распределенная архитектура системы защиты.
Распределенная архитектура представляет собой исходный 

вариант систем ы  без обесп ечени я функций сетевого контроля и 
уп равлен и я с вы деленного рабочего места администратора 
безопасности  (которое для дан ной  архитектуры отсутствует). Все 
м еханизм ы  защ иты  и ф ункции их администрирования реализую тся 
неп осредствен но на защ ищ аем ом  объекте. При этом какой-либо 
элем ен т централизации систем ы  отсутствует как таковой.

К неоспоримы м достоин ствам  подобной архитектуры  следует 
отнести:

•  м аксим альны й обесп ечиваем ы й уровень надеж ности системы 
защ иты , так  как отсутствует какой-либо структурообразую щ ий 
элем ент, отказ которого п ри води т к отказу всей системы  в целом;

•  отсутствие как о ю -л и б о  влияния системы защ иты на 
проп ускн ую  способность связн ого  ресурса защ ищ аемой сети.

К принципиальны м  недостаткам  архитектуры относится:
•  невозм ож ность обесп ечени я оперативного управления 

рассредоточен ной  системой защ иты  в целом. То есть невозможно 
уп равлен и е защ итой одного  объекта при зарегистрированны х 
собы тиях  на других защ ищ аем ы х объектах. М ожно управлять лиш ь 
отдельны м  элементом защ иты  с локальной консоли;



•  невозм ож ность оперативной обработки  регистрационной 
информации, а такж е невозм ож ность оперативного кон троля  
действий пользователей на защ ищ аем ы х сетевы х объектах. К ак 
следствие, невозм ож но оперативное расследовани е по фактам Н С Д .

Цептрачюоваппая архитектура системы защиты.
В основу централизованного ти п а  архитектуры  п олож ен  

принцип удаленной реализации защ иты  объектов с цен тральной  
консоли администратора безопасности. Все ф ункции по о б есп ечен и ю  
информационной безопасности защ ищ аем ы х объектов делеги рован ы  
одной ком поненте системы защ иты - серверу  безопасности. Т аки м  
образом, в основе централизованны х систем  леж ит построение 
виртуальной сетевой системы защ иты , налож енной на опорную  с е ть  
передачи данны х (ЛВС).

Естественно, что данной архитектуре присущ и достоин ства  и 
недостатки, диам етрально п ротивоп олож ны е распределенной 
архитектуре.

К неоспоримы м недостаткам п одобн ой  архитектуры сл ед у ет  
отнести:

•  м иним альны й обеспечиваемы й уровен ь  надеж ности си стем ы  
защ иты. В систем е присутствует один структурообразую щ ий эл ем ен т
- сервер безопасности, отказ которого при води т к отказу всей  
системы в целом;

• максимальное влияние системы  защ иты  на п роп ускную  
способность связного ресурса защ ищ аем ой сети.

К принципиальны м достоинствам  архитектуры  относится:
• обеспечение максимально оперативного  управлени я 

рассредоточенной системой защ иты в целом  (управление защ и той  
одного объекта при зарегистрированны х событиях на д р у ги х  
защ ищ аемых объектах). В озмож ность уп равлять всеми элем ентам и  
защ иты с локальной консоли сервера безопасности:

• максимальны е возможности по оперативной обработке 
регистрационной информации и контролю  над пользователями. К ак 
следствие, можно выделить м аксим альную  оперативность при  
расследовании ф актов НСД.

Ц ентрализоваино-распределенная архитектура системы защ и ты .
Достоинства и недостатки.
Реализация данной архитектуры  при звана объединить в себ е  

все достоинства архитектурны х реш ений, рассмотренны х вы ш е 
(соответственно, устранить их недостатки).

О станавливаясь на рассмотрении достоин ств  и недостатков
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распределенной и централизованной архитектур системы защ иты , 
естественно (ин туи ти вно  понятно) будет сделать предполож ение об 
отним ал е»н о с т и  следую щ его  распределения ф ункциональны х задач 
меж ду ком понентам и централизованно - распределенной сетевой 
системы  защиты:

•  полностью  распределение долж ны  решаться задачи 
защ иты  рабочих стан ц и й  и серверов Л ВС. Реализовываться это 
долж но устан авли ваем ой на них клиентской частью  системы защ иты;

• ц ен трализован но  должны реш аться:
* адм инистрирования клиентских частей системы  заш иты;
* обработка регистрационной информации, собираемой

клиентским и частям и системы защ иты;
* контроль за действиям и пользователей на защ ищ аемых

объектах.
Все это д олж н о  производиться с серверной части системы 

защ иты  - сервера безопасности.
С ледует обрати ть внимание на то. что при централизованно- 

распределенной си стем е защ иты, ее адм инистрирование 
осущ ествляется полностью  централизованно. Т о  есть выполняется то 
принципиальное условие, которое бы ло обосновано ранее. 
О писы ваем ое д алее  распределение и м асш табирование 
адм инистративны х ф ункц ий  означает лиш ь распределение ресурсов, 
призванное снизить вред  от возможного вы хода из строя сервера 
безопасности. При этом сам принцип централизованного 
адм инистрирования сохраняется, так как верш иной системы защ иты 
является не сервер  безопасности , а администратор безопасности. То 
есть именно адм и н и стратор  безопасности является централизую щ им 
звеном.

Итак, для поддерж ания функционирования системы в случае 
отказа сервера безоп асн ости  функции адм инистрирования клиентских 
частей долж ны  дублироваться  распределение. Кроме того сетевым 
агентам  (клиентским  частям  системы  защиты) долж на отводится 
часть общ ей задачи  контроля и управления. П ри этом настройка 
клиентских частей производится сам им  администратором 
безопасности (в рам ках централизованной схемы 
адм инистрирования), а база данны х адм инистратора безопасности 
оказывается распределенной.

Режимы защ иты , обеспечиваемы е в рамках данной 
архитектуры , являю тся более интеллектуальны ми, поскольку сетевой 
агент располагает информ ацией, необходимой для экстренного
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принятия решений без непосредственного сигнала о т  м енедж ера. При 
л о м  потоки информации, передаваемы е по сети , сущ ественно 
сокращ аю тся.

Структура сетевой системы защиты в рамках 
■централизованно-распределенной архитектуры.

С труктура сетевой си стем ы  защ иты определяется  следую щ им 
набором компонент:

•  Клиентская часть системы защиты —  обеспечивает 
реализацию  механизмов чащ игы  на объекте. И спользуется для 
проведения контрольных проверок и регистрац ии  действий 
пользователей на локальны х рабочих станциях и инф орм ационны х 
серверах ЛВС. О беспечивает ф орм ирование си стем н ы х  ж урналов в 
соответствую щ ем формате и отображ ение их на л о кал ьн о й  консоли 
при запуске соответствую щ его интерф ейсного м одуля.

• Модуль управления локальной базы данных (ЛБД) узла ЛВС 
обеспечивает формирование Л  БД  администратора безопасности  на 
основе сбора и предварительной обработки л о кал ьн ы х  системны х 
ж урналов (собственных и базовы х ж урналов используемой 
платформы  и прикладного П О ), сигналов си н хрон и зац и и  от 
центральной базы данных (ЦВДК а также сигналов адм инистратора 
по настройке и обеспечению  соответствую щ ей политики 
безопасности в ЛВС.

• Сетевой агент - программны й модуль, обеспечивает 
маскирую щ ее кодирование (ш иф рование) и п ередачу  сигналов 
управления, сигналов синхронизации между локальны м и и 
удаленны м и модулями систем ы  защ иты, а такж е обеспечиваю щ ий 
целостнос ть соединений аген  т — элем ент - менедж ер.

• Сетевой менеджер - обеспечивает в д оп олн ен и е к агенту 
м ультиплексирование/дем ультиплексирование сигналов, 
передаваем ы х между ЦБД и Л Б Д . Таким образом, им предоставляется 
связь точка-мпоготочка на прикладном  уровне м одели  протоколов 
18 0 /051 . Кроме то ю , сетевой  менеджер реали зует  сеансовую  
авторизацию  клиентских частей системы  защ иты при их соединении 
с серверной частью.

• Сетевая подсистема - обеспечивает эм уляц и ю  консоли 
удаленной станции с передачей сигналов управлени я и обратной 
связи по сетевому интерфейсу аген т  -  элемент - м енедж ер.

•  Модуль ЦБД - о бесп ечи вает  хранение и синхронизацию  
данны х в Л ЬД  и ЦБД, а такж е инициализацию  уч етн ы х  данны х



пользователей  ресурсов ЛВС.
• Интерфейсный модуль - обеспечивает просм отр и 

редакти рован и е ЦВД в соответствии  с принятой политикой 
обесп ечени я безопасности. Т акж е он осущ ествляет инициализацию  
ф ункций расш иренного контроля удаленного узла (сканирование 
удален ной  кон соли ) и вывод результатов на консоль администратора 
безопасности .

На рис. 3.15 представлена диаграмма потоков управления и 
ком п он ен тн ы й  состав системы  контроля на основе рассматриваемой 
архитектуры .
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Рис. 3.15. Диаграмма потоков управления и компетентный состав системы 
контроля на основе централизованной архитектуры

С плош ны м и тонкими стрелками на диаграмме выделен 
и н ф орм аци онны й поток, обеспечиваю щ ий запросы  удаленного 
вы полнен ия програм м ны х процедур, запускаемых из интерф ейсного 
м одуля адм и нистратора в специализированном  формате, представляя 
собой по сущ еству  некоторое подоби е сетевых программ удален ною  
доступа.

П ункти рны м и стрелкам и обозначен поток данных, 
обесп ечи ваю щ и й  автом атическую  передачу ж урналов регистрации, 
ф рагм ен тов  систем ны х структур ядра ОС. а такж е лю бы х настроек



програм м ного обеспечения сетевого аген та  узла ЛВС.
С плош ны м и толстыми стрелкам и  обозначен поток д ан н ы х , 

инкапсулирую щ ий в себе ком ан ды , данные и парам етры  
конфигурации сетевого агента, а такж е несущ ий в себе 
последовательность меток врем енной синхронизации. Защ и щ ен н ость  
этого потока обеспечивается в реж им е канального ш иф рован ия из 
конца в конец (то есть при неп осредствен ной  передаче ин ф орм аци и  
от агента к менеджеру через Л ВС).

П унктирны ми стрелками с точкам и  на диаграм м е вы деляю тся 
данные, передаваемы е через сты ковочн ы й ш люз сетевой подсистем ы  
защ иты при выполнении контроля в реж им е эмуляции у д ал ен н о го  
узла В данном  случае имеется в виду, что внешний вид си стем ы  и 
интерфейс администратора сохраняю тся, однако систем а вы б и р ает  
информ ацию  для контроля не из структуры  ядра и ж у р н альн ы х  
файлов, а из центральной базы  дан ны х (Ц БД) адм и нистратора 
безопасности

С трелкам и, состоящ ими из точек , выделяется взаи м одей стви е 
интерф ейсного модуля адм инистратора и ЦБД, в рам ках которого  
реализую тся основные функции удален ного  управления (см ен а 
паролей, установка таймеров протокола, настройка п арам етров  
бю дж ета пользователей и узлов Л В С . и т.д.).

Т опким и стрелками (в виде стрелы ) выделяю тся л о кал ьн ы е  
взаимодействия обеспечиваю щ ие ф ункции защ иты на осн ове  
технических средств системы защ иты , реализуемы х кли ен тской  
частью.

Ц ентрализованно-распределенная архитектура х ар актер и зу 
ется незначительны м услож нением  клиентской части си стем ы  
защ иты по сравнению  с распределен ной  архитектурой, при 
сущ ественном упрощ ении серверной ком поненты  системы защ и ты  по 
сравнению  с централизованной архитектурой.

Многоуровневая центрашюваппо-распределетия система.
В рам ках реализации ц ен трализован но-распределенн ой  

архитектуры  очевидна возм ож н ость распределения ф у н кц и й  
удаленного управления системой защ иты , в частности, п осредством  
реализации многоуровневой схем ы  адм инистрирования. В 
централизованно-распределенной одноуровневой архи тектуре , 
рассмотренной выше. использовался единственны й узел  
концентрации управления безопасностью  в ЛВС.

М ож но разработать и б ольш ую  степ ень децентрали зации , при 
которой происходит дальнейш ее наращ ивание уровней ко н тр о л я  и



уп равлен и я  безопасностью  защ ищ аем ы х объектов. Реализуется этот 
вар и ан т  с использованием  пром еж уточны х систем , которы е будут 
кон центрировать уп равляю щ ую  нагрузку различны х ЛВС и далее 
тран сли ровать  ее уж е непосредственно на рабочее место 
адм и нистратора безопасности  (сервер безопасности более высокого 
ур о вн я). Таким образом , м ож н о обеспечить м асш табирование задач 
управлени я безопасностью  распределенны х корпоративны х сетей 
бо льш о й  сложности.

А нализ эф ф ективности  централизованно-распределенной 
си стем ы  защ иты.

Параметры_____ и характеристики эффективности.
Информационная сигнатура.

С точки зрения анализа эффективности централизованно- 
распределен ной  архитектуры  системы защ иты  будем оценивать 
влияни е, оказы ваем ое на опорную  сеть передачи данны х (на 
проп ускн ую  способность) налож енной сетью систем ы  защ иты. Цель 
т ак о го  анализа - вы работка рекомендаций по централизации задач, 
реш аем ы х  систем ой защ иты  в рам ках сетевой реализации системы.

При этом вы делим  тр и  основных ф ункции системы  защ иты, 
характеризую щ их ее ф ункционирование в ш татном  режиме (не 
рассм атривается начальны й этап ф ункционирования системы, 
связанны й с заданием н астроек  ее параметров) [18]:

1. К онтроль изм енений состояния защ ищ аем ы х объектов, 
вы работка реакции на изм ен ен и е состояния;

2. К онтроль пользователя, работаю щ его на защ ищ аемом 
объекте;

3. Рег истрация (ауди т) собы тий на защ ищ аемом объекте.
Введем следую щ ие обозначения:

•  параметр Хвход! определяется, как интенсивность изменения 
состоян ий  защ ищ аем ого узла  ЛВС, которы е долж ны  быть 
заф иксированы  систем ой защ иты  (именно на них долж но быть 
вы работан о  управляю щ ее воздействие);

•  параметр >.вход2 определяется, как интенсивность проведения 
кон троля  действий пользователя на защ ищ аемом объекте;

• параметр ХвходЗ определяется, как интенсивность получения 
зап росов  адм инистратором  безопасности на серверную  часть 
регистрационной ин ф орм аци и  (данных аудита) с защ ищ аемого 
объекта;

•  параметр Р  —  м ера  централизации системы защ иты, 
определяется  как вероятн ость того, что собы тие изменения состояния 
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защ ищ аемого объекта - узла Л ВС. б у д ет  обрабаты ваться си стем о й  
защиты расиределемио (клиентской ч астью  - без участия сер в ер а  
безопасности). С оответственно, с вероятн остью  (1— Р) собы тие б у д е т  
обрабатываться централизованно - серверн ой  частью  системы защ и ты  
(сервером безопасности).

Будем считать, что все входны е потоки п уассоновские 
(простейш ие), что позволяет осущ ествлять сум м ирование их 
интенсивностей, при определении ин тен си вности  входного п отока в 
канале связи.

Д алее будем использовать пон ятие инф орм ационной 
сигнатуры, генерируемой в канале связи си стем ой  защ иты в еди н и ц у  
времени. Под информационной сигнатурой  будем  понимать об щ и й  
объем информации, измеряемый в ки лобайтах  в секун ду  и 
передаваемый систем ой защ иты по каналу связи .

О пределим объемы ин ф орм аци онны х взаим одействий  
клиентской и серверной компонент систем ы  защ иты :

Уи - объем  информации, идентиф ицирую щ ей изм ен ен ие 
состояния защ ищ аем ого объекта (дата, врем я, идентиф ицирую щ ие 
параметры собы тия, текущ ий пользователь и т.д.);

Уу -объем  информации, идентиф ицирую щ ей уп равляю щ ее 
воздействие системы  защ иты на ф акт  изменения состоян и я  
защ ищ аемого объекта;

V,* - объем  информации, передаваем ы й в запросе на 
проведение контроля действий пользователя;

У,а - объем  информации, передаваем ы й в запросе на 
получение регистрационной информации (ауди та) с защ ищ аем ого  
объекта;

Ук - объем информации контроля дей стви й  пользователя на 
защ ищ аемом объекте (например, экранная копия);

Уа -  объем регистрационной и н ф орм аци и  (аудита).
Так как в ЛВС может одноврем енно находиться несколько  

десятков и сотен защ ищ аемы х объектов, взаим одействую щ их с одн и м  
сервером безопасности, то через N  обозначи м  число защ ищ аем ы х 
узлов в ЛВС.

С учетом введенны х обозначений инф орм ационная си гн атура 
5. генерируемая в канале связи системой защ и ты  в единицу врем ени, 
мож ет быть определена следую щ им образом:

Б = N • [Р • А-ВходI • (Уи + Уу) + А.вход2 • (У,к + Ук) +



+ л.входЗ • Va ]. (3-32)

Гак как объем  запраш иваемой с сервера регистрационной 
информ ации зави си т о т  параметра Р (на сервер  следует запраш ивать 
только  регистрационную  информацию , обрабаты ваем ую  в системе 
распределений; и н ф орм аци я, обрабаты ваемая централизованно, 
поступает на сервер в реальном масштабе времени с вероятностью  
( 1--Р)}, то  объем ин ф орм аци и регистрации определяется следую щ им 
образом:

У а =  ( ( *  Vu * Х'Вход! / Х.входЗ. (3.33)

F-'сли проп ускную  способность связного ресурса обозначить 
через С. то  доля пропускной способности связного ресурса, 
занимаемая систем ой защ иты  /С составит:

K = S/C. (3.34)

При этом  под  пропускной способностью  связного ресурса 
будем понимать не ф изическую  скорость передачи данных в канале 
связи, а скорость передачи собственно информации, без учета 
передачи заголовков, подтверж дений, затрат времени на арбитраж  
требований связного  ресурса в ЛВС и т.д. С ледует отметить, что 
обработка заявок на обслуж ивание системой защ иты по сравнению  с 
обработкой заявок от  прикладны х задач, долж на осущ ествляться в 
приоритетном реж им е.

П роанализируем  полученное вы раж ение (3.32). Вели в него 
подставить вы раж ени е (3.33), задаю щ ее параметр Vfl, то получим 
следую щ ее при ближ ение характеристики S:

S = N* [А,вход1 • (Vu + Vy) + Хвход2 • (V.!K + VK)|. (3.35)

О ткуда м ож н о  сделать важный вывод, что осущ ествление 
регистрации (ауди та) собы тий в реальном времени на сервере 
безопасности, по сущ еству , приводит к вы полнению  условия Р=1. Это 
означает получение характеристик. практически полностью  
совпадаю щ их с характеристикам и централ изованной архитектуры 
системы  защ иты.

Таким образом , при построении системы  защ иты долж но 
реш аться следую щ ее противоречие. С одной стороны , регистрировать 
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еобьпия на сервере безопасности целесообразн о в реальном м асш таб е  
времени (в противном случае, адм и нистратор  безопасности не б у д е т  
обладать необходимой текущ ей инф орм ацией о защ и щ аем о м  
объекте). С’ другой стороны, реализация дан н ого  условия п р и в о д и т  к 
нивелированию  преимущ еств ц ен трализован но-распределенн ой  
архитектуры с точки зрения эф ф ективности  использования св я зн о го  
ресурса в защ ищ аемой сети (не с точки  зрения о п ерати вн ости  
реакций на регистрируемы е собы тия).

Ранее бы ло отмечено, что исходя из соо бр аж ен и й  
оперативности реакции на возмож ны е ф акты  НСД, а такж е и сход я  из 
обеспечения вы сокой надежности систем ы  защ иты, все м ехан и зм ы  
защиты долж ны  быть реализованы  распределенно (д о л ж н о  
выполняется условие: Р -  0). То есть  они долж ны  и сп олн яться  
клиентской частью  системы защ иты , устанавливаем ой на 
защ ищ аемы е объекты . Х арактеристика .9 в этом случае зад ается  
следую щ им выражением:

8 -  + Б2 =  Ы -1/лходI • Уи +  А.вход2 • (V« + V*)]. (3 .3 6 )

Здесь:
• характеристика 81 =  К* [л.вход! • Уи] определяет вл и ян и е  на 

пропускную  способность опорной сети подсистемы р еги страц и и  
событий (аудита);

• характеристика Ъ2 = Х,вход2 • (У1к + V*)] о п р ед ел яет  
влияние подсистемы  контроля дей стви й  пользователя на защ и щ аем о м  
объекте.

Количественная оценка характеристик эффективности 
иентрстизованно-распределенных систем защиты.

Приведем грубую количественную  оценку рассм атри ваем ы х 
характеристик. Рассмотрим влияни е подсистемы а у д и та  
(характеристика 51) на пропускную  способность связного ресурса . 
При этом зададим  следую щ ие значения параметров.

Пусть в сети находится 250 защ ищ аем ы х объектов: N  -- 250  
(это ЛВС средних масштабов). П арам етр Уи определяется о б ъ ем о м  
регистрационной информации, характеризую щ им  и зм ен ен и е  
состояние защ ищ аемого объекта (тип события, т ек у щ и й  
пользователь, время, дата и т.д .); прим ем : Уи = 100 байт. П ар ам етр  
^вход! обоснованно задать наиболее слож но, т.к. со б ы ти я , 
характеризуемы е состояние станции , имею щ ие разл и ч н ы й  
физический смы сл, могут генерироваться с частотой, различаю щ ейся



на порядки.
Примем Я,вход1 =  10 с '1 (например, за 1 секунду запускается 10 

различны х процессов, осущ ествляется 10 обращ ений к файловым 
объектам  и т.д.), поним ая, что реальное значение дан ного  параметра 
при  осущ ествлении атаки м ож ет бы ть значительно больш е.

При заданны х зн ачен и ях  параметров получаем , что S1 = 0,25 
М байт/с. Оценим значение искомой характеристики С. Ф изическая 
скорость  в канале для Л В С  Ethernet составляет 10 М бит/с 
(соответственно. Fast E thernet —  100 М бит/с). С корость передачи 
д ан н ы х  грубо м ож но принять на порядок меньш е физической 
скорости  в канале связи  (затраты  времени на передачу служебных 
частей  заголовков, подтверж ден ий передачи, разреш ения коллизий и 
т .д .) , откуда для сети  E thernet получаем порядка: С = 0.1 М байт/с, а 
д л я  Fast Ethernet получаем  порядка: С = I М байт/с.

Таким образом , для  введенны х предполож ений получаем, что 
д ля  сети Ethernet траф и к системы  зашиты в рамках реализации 
подсистем ы  аудита превы ш ает  исходную  пропускную  способность 
сети  E thernet и сни ж ает пропускную  способность сети Fast Ethernet на 
25%  (К = S1/C -  0,25).

Поиск оптимального решения.
Возможные подходы.
Из полученны х результатов можем сделать вы вод о 

невозм ож ности в си стем е защ иты реализовать передачу 
регистрационной ин ф орм аци и  в полном объеме на сервер 
безопасности в реальном  времени. Было показано, что п о  
обусловлено слиш ком больш им и потерями производительности 
связн ого  ресурса, то  есть  доли  полосы пропускания канала связи 
Л В С . занимаемой систем ой  защ иты  информации.

С целью поиска оптим ального решения проанализируем две 
со став л яю щ и е— S1 и S2. Из выражения SI [Хвход1 • Vu] можем 
сдел ать  вывод, что ум ен ьш ен и е  характеристики SI возмож но только 
за  счет уменьш ения значен и я  параметра Х.вход1 (т.к. уменьш ить 
парам етр  Vu практически невозмож но). Но волю нтаристски параметр 
^вход ! ум еньш ить невозм ож но, так как он определяется 
пользователем , работой ОС и приложений. О днако можно 
значительно снизить д о лю  регистрационной информации, которую 
сл еду ет  выдавать на сервер  в реальном времени. При этом всю 
остальн ую  инф орм ацию  м ож но получать на сервер по запросу 
адм инистратора безопасности  в моменты наименьш ей загрузки 
канала связи (наприм ер, после заверш ения рабочего дня, во время



обеденного переры ва и т.д.).
Резонно предположить, что в реальном  времени на сер в ер  

безопасности следует выдавать только  информацию , связан н ую  с 
НСД, то есть информацию  о преднам еренны х д ей ств и ях  
пользователя, противоречащ их разграничительной политики д о сту п а  
к ресурсам. Это позволит снизить зн ач ен и е  параметра л в х о д !н а  
несколько порядков, обеспечивая д о лю  потерь производительности  
связного ресурса в пределах единиц (д о лей ) процентов.

О днако здесь появляется угроза генерирования 
злоумы ш ленником  событий Н СД (о ш и б о к ) с целью п ерегрузки  
капала связи ЛВС и временного вы вода из строя ЛВС как о п о р н о й  
сети связи предприятия. Поскольку заявки  систем ы  защ иты в кан але  
связи обрабаты ваю тся с более вы соким приоритетом , чем заявки  на 
занятие связного  ресурса, поступаю щ ие от прилож ений, т о  у 
злоумы ш ленника такая возможность им еется.

Для противодействия л о м у  необходим о вы делять и 
обрабаты вать в реальном времени (передавать на с е р в е р  
безопасности) только  те зарегистрированны е события НСД, к о то р ы е  
каким-либо образом  преодолеваю т м ехан и зм ы  защ иты, р еали зуем ы е 
клиентской частью  системы защ иты, и п отом у  требую т н ем едлен н ого  
вмеш ательства в процесс обработки ин ф орм аци и  адм и н и стратора 
безопасности.

Характеристика S2 = М»[лвход2*(Уж +  VK)j отражает вл и ян и е  
на пропускную  способность опорной сети  подсистемы кон троля  
действий пользователя на защ ищ аем ом  объекте. П роанализируем  
данную зависимость. Во-первых, очеви дн о, что V.,K «  VK, т.е . д а л е е  
параметр VK в выражении для S2 м ож ем  опустить. В о -вторы х , 
контроль действий пользователя осущ ествляется  п одси стем ой  
оперативной обработки, реакцию  которой  задает человеческий  
фактор. Реальный интервал времени, с которы м адм и н и стратор  
безопасности мож ет просматривать контролируем ую  ин ф орм аци ю  
(например, изображ ение на мониторе защ и щ аем ого  объекта) —  это  о т  
5 до  15 сек., причем вне зависимости от  числа подклю ченны х к Л В С  
защ ищ аемых объектов. Поэтому здесь при м ем : >ЬХвход2 =0,1 с '1.

О бъем контролируемой инф орм ации мож ет быть д о стато ч н о  
велик, однако для передачи по кан алу связи контроли руем ая 
информация мож ет сжиматься. П оэтому п ри м ем  VK ~ 10 Кбайт.

С учетом сказанного получаем: S2=  1 Кбайт/с, соответственно, 
для сети E thernet получаем: К =  S2/C =  0,01, для сети Fast E th e rn e t 
получаем: К = 0,001. т.е. контроль дей стви й  пользователя на



защ ищ аемом объекте сни ж ает  пропускную  способность сети, 
соответственно, на 1% и на 0,1%.

Таким образом , несмотря на больш ие объемы 
контролируем ой ин ф орм ац и и , ввиду низкого уровня оперативности 
подсистемы  контроля, обусловливаемой человеческим фактором, 
реализация данной подсистем ы  в системе защ иты  не оказывает 
сколько-нибудь зам етн ого  влияния на производительность связного 
ресурса  ЛВС. П ричем  это верно вне зависим ости  от числа 
подклю чаем ы х к сети контролируем ы х объектов защ иты.

Сводные рекомендации по построению централи юванно- 
распределепных сетевых систем защиты, исходя из анализа 
эффективности.

Система защ и ты  долж на содерж ать три основных 
компоненты:

• собственно компоненту защ иты , реализую щ ая 
разграничительную  п оли ти ку  доступа пользователей к ресурсам;

• компоненту регистрац ии  (аудита) изменений событий на 
защ ищ аем ом  объекте;

•  компоненту кон троля  действий пользователя на защ ищ аемом 
объекте.

На основани и  проведенного анализа эффективности 
централизованно-распределенной архитектуры  системы защ иты 
м огут быть даны сл еду ю щ и е рекомендации по ее построению .

]. Компонента защиты долж на бы ть реализована 
практически полностью  распределенно. При этом  все ее механизмы 
защ иты  долж ны  б ы ть  реализованы  клиентской частью  системы, 
устанавливаемой на защ ищ аем ом  объекте. Ц ентрализация для этой 
компоненты  состои т только  лиш ь в возм ож ности удаленного 
адм инистрирования м еханизм ов защиты с сервера безопасности, 
причем  с дублированием  данной функции с консоли защ ищ аемого 
объекта (т.е. распределенно).

2. Компонента регистрации (аудита) должна быть 
реализована по централизованно-распределенной схеме с двумя 
уровням и обработки  регистрационной информации. 
Распределенность ком поненты  состоит в том, что все события аудита 
долж ны  регистрироваться клиентской частью. При этом на сервер 
долж ны  поступать то л ь к о  те  данные, которы е зарегистрированы 
клиентской частью  си стем ы  защиты.

Уровни обработки  определяю т м еханизм ы  построения 
централизованной ком п оненты  аудита и задаю т способы передачи 
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регистрационной информации на сервер  безопасности. П ервы й  
уровень (обработка в реальном врем ени) предполагает нем едлен ную  
отправку регистрационной информации кли ен тской  частью на сервер  
безопасности, второй уровень - уровень оперативной обработки —  
предполагает выдачу регистрационной инф орм ации по удален ном у 
запросу администратором безопасности с сервера в моменты м и н и 
мальной заг рузки канала связи.

С' целью  минимизации влияния системы  защ иты  на 
производительность связного ресурса на первом  уровне д о л ж н ы  
обрабатываться минимальные объемы регистрационной инф орм ации
- факты ПСД (в пределе - факты преодоления злоум ы ш ленником  
распределенно реализуемых в си стем е механизмов защ и ты  
информации).

3. Компонента контроля п ользователей  на защ ищ аем ом  
объекте представляет собою реализацию  централизованной схем ы  
сбора и обработки информации. П ри -этом контролируем ая 
информация генерируется и выдается на сервер безопасности по 
команде с сервера. Несмотря на больш ие объемы передаваем ой 
информации, реализация данной ком поненты  не оказы вает ско л ько - 
нибудь зам етного влияния на производительность связного ресурса  
(занимает доли процента полосы пропускания канала связи). П ричем  
■это независимо от числа контролируем ы х систем ой защ иты о б ъ екто в  
(рабочих с танций и серверов J1BC).

Ф ункциональны е подсистемы и___м одули цен трально-
распределенной системы  защ иты.

Функциональная структура сетевой системы защиты.
С учетом особенностей рассм атриваем ого  в книге класса  

систем (систем защ иты , основные ф ункции которы х реализую тся на 
системном уровне), система долж на бы ть хорош о структурирована. 
Ф ункциональная структура системы защ иты  задает распределен ие 
реализуемых ф ункций по отдельны м функциональным подсистемам. 
Ф ункциональная подсистема состоит из нескольких м одулей , 
реализую щ их набор механизмов, н еобходи м ы х для покры тия 
требований данной подсистемы.

Ф ункциональны й модуль определяется  как структурны й 
элемент, реализую щ ий набор м еханизм ов или используемый д ля  
вспомогательны х целей (организации взаим одействия между д руги м и  
модулями в рам ках решения всего ком плекса задач).

Используя определенны е выш е ком поненты  системы защ и ты  
и сформулированны е в предыдущ ем подзаголовке реком ендаци и ,



м ож но получить структуру  сетевой системы защ иты, основанную  на 
реализации цен трализованно-распределенной архитектуры.

В общ ем  случае  могут бы ть вы делены  следую щ ие типы 
ф ункциональны х подсистем :

1. П одсистем а защ иты  рабочих, станций и информационных 
серверов (кли ен тская часть системы защ иты). К этой же подсистеме 
отнесем  ф ункции регистрац ии  событий.

2. П одси стем а удаленного контроля рабочих станций и 
инф орм ационны х серверов.

3. П одси стем а удаленного управления механизмами защ иты 
рабочих станций и серверов.

Подсистема защиты рабочих станций и информационных 
серверов (клиентская часть системы защиты).

П одсистем а защ иты  рабочих станций и информационных 
серверов (кли ен тская часть системы защ иты ) является 
структурообразую щ им  элем ентом , призванны м реш ать собственно 
задачи защ иты ин ф орм аци и и содерж ащ ем в себе следую щ ие 
основны е ф ун кц и он альн ы е модули:

]. М одули, реализую щ ие механизмы защ иты (каж дый 
механизм защ иты  реализуется отдельным ф ункциональным 
модулем):

• модуль аутен ти ф и каци и;
• модуль уп равлен и я  доступом;
• модуль кон троля  целостности;
• модуль противодействия ош ибкам и закладкам  в системном 

и функциональном програм м ном  обеспечении;
• модуль очистки  памяти и изоляции программны х модулей и 

др. (в зависимости от  реализуем ы х в системе механизмов защ иты).
2. М одуль регистрац ии  (аудита).
3. М одуль управлени я режимами, который реш ает задачи 

инициализации м еханизм ов при доступе к защ ищ аем ы м  ресурсам.
Подсистема удаленного контроля рабочих станций и 

информационных серверов.
П одсистема удален ного  контроля рабочих станций и 

инф орм ационны х серверов  реализует, в дополнение к перечисленным 
функциям защ иты , кон троль служебной деятельности сотрудников и 
информации, располагаем ой  на защ ищ аемом объекте.

Данная подси стем а состоит из следую щ его набора 
ф ункциональны х м одулей:

1. Модуль сканирования клавиатуры и монитора.



М одуль сканирования клавиатурного буф ера удаленной консоли 
осущ ествляет копирование информации, набираем ой на клавиатуре 
видеотерминала, с целью последую щ его архиви рован ия и передачи 
на рабочее место адм инистратора безопасности. При этом передача 
мож ет осущ ествляться либо в синхронном реж и м е - по расписанию , 
либо в асинхронном реж име - по внеш ним запросам  адм инистратора 
безопасности. П редварительное накопление информации по 
результатам контроля состояния осущ ествляется либо  в специальной, 
защ ищ енной от просмотра области внеш него диска, либо в виде, не 
пригодном для непосредственного п росм отра и удаления 
пользователями. Режим ф ункционирования м одуля определяется 
согласно установке соответствую щ их п арам етров  локальной базы  
данны х системы защ иты по сигналам о т  модуля управления 
режимами. Команды управления реж им ам и инкапсулирую тся в 
кадрах протокола управления сетевыми соединениям и системы 
защ иты и непосредственно передаю тся м одулю  управления 
режимами.

М одуль сканирования видеобуф ера удаленной консоли 
реализует аналогичны е контролирую щ ие ф ункц ии  по отнош ению  к 
видеотерминалу удаленной консоли. В дополнение к 
перечисленному, данны м модулем осущ ествляется  автоматическое 
архивирование полученной информации непосредственно перед 
передачей на рабочее место адм инистратора безопасности. П ериод 
выполнения контролирую щ их функций д ан н ого  вида определяется 
необходимостью  вы борочного контроля пользователей.

2. Модуль сканирования состояния системы реализует 
функции удаленного контроля состояния систем ы :

• контроля ф айловой системы защ ищ аем ого  объекта. 
Реализуется возможность удаленного просм отра объектов файловой 
системы, создания, записи, удаления ф айла (каталога) на 
защ ищ аемом объекте, запрета доступа п ользователей  к удаленно 
создаваемому файлу;

• контроля среды исполнения. Реализуется  возмож ность 
удаленного контроля запущ енны х на защ ищ аем ом  объекте процессов, 
удаленного запуска процесса, в том чи сле в невидимой для 
пользователя консоли;

• контроля настроек ОС. Реализуется  возм ож ность 
удаленного просмотра объектов реестра О С , создания, записи, 
удаления ключа реестра на защ ищ аемом объекте , запрета доступа 
пользователей к ветви или клю чу реестра ОС;



• контроля параметров сетевого досту па, в частности, занятых 
ТСР портов и т .д . и др. (в зависимости от реализуемых в системе 
механизмов контроля).

3. Модуль управления режимами реш ает задачи 
инициализации м еханизм ов при запуске функций контроля.

Подсистема удаленного управления механизмами защиты 
рабочих станций и серверов (серверная часть системы защиты - 
сервер безопасности).

П одсистем а удаленного управления механизмами защ иты 
рабочих стан ций  и серверов (серверная часть системы защ иты - 
сервер безоп асн ости ) обеспечивает централизацию  управления 
техническими средствам и клиентской части системы защ иты и 
контроля (по соответствую щ им  ж урналам ) со стороны серверной 
части в удален ном  режиме. Ф ункциональны е возможности 
подсистемы обеспечиваю тся следую щ им набором модулей:

1. Модуль обработки сетевых соединений предоставляет 
интерфейс служ б  представительского уровня М ОС/ВОС для 
подсистемы систем ы  защ иты и интерф ейс сеансового уровня для 
подсистемы кон троля рабочих станций и информационных серверов. 
М еж сетевое взаим одействие целесообразно реализовать на основе 
служб тран сп ортн ого  протокола ТС Р и сетевого протокола 1 Р. В 
качестве тран сп ортн ого  интерфейса для организации передачи 
команд и ответов реализуется закры ты й протокол, позволяю щ ий 
ш иф ровать траф и к. Для организации сетевых соединений и 
мониторинга подклю чения рабочих станций используется интерфейс 
сокетов вы сокого уровня. При установлении виртуального канала и 
передаче дан н ы х долж на использоваться сеансовая аутентификация 
агентов и кон троль целостности соединений по последовательным 
номерам ком ан д-ответов и тайм ерам  ожидания/блокировки 
соединения. П ередача кадров протокола реализуется с 
использованием  внеш них подклю чаемы х алгоритмов маскирования и 
ш ифрования инф орм ации.

М одуль непосредственно взаимодействует с модулем доступа 
к базе дан н ы х  адм инистратора безопасности при выполнении 
репликации (согласования) элем ентов учетных записей 
централизованной базы  данны х и локальны х сегментов баз данны х 
удаленны х узлов. М одуль инициализируется при запуске сервера 
безопасности и остается активен до  момента остановки серверной 
части.

2. Модуль баш  данных администратора безопасности



используется для хранения, предварительной обработки  (сортировки, 
фильтрации) и выборки информации следую щ их типов:

• регистрационные записи ж урнальны х ф айлов;
• параметры конфигурации и настройки си стем ы  защ иты;
• сообщ ения об ош ибках  работы О С и системы  защ иты 

(ж урналы  ошибок).
3. Модуль графического интерфейса администратора 

безопасности используется для доступа к базе дан н ы х  вы деленного 
сервера администратора безопасности и осущ ествления прямого 
контроля удаленны х узлов в режиме реального времени, включая 
выдачу команд чтения буф еров клавиатуры  и видеотерминала, 
проверки подклю чения пользователя к сети , ком анд обновления 
конфигурации и опроса статуса удаленного  узла. И нтерфейс 
целесообразно строить в удобной для использования форме, 
базирую щ ейся на стандартны х для ХУтскпУЗ-приложений 
графических примитивах. При этом долж ны  предусматриваться 
различные способы группирования объектов контроля в различные 
уровни иерархии, включая:

• группирование пользователей в ф ункц иональн ы е группы по 
особенностям служебной деятельности;

• группирование пользователей в ф ункц иональн ы е группы в 
соответствии с особенностям и ф изического их располож ения на 
территории предприятия;

• группирование узлов  в сетевы е сегм ен ты  в соответствии с 
особенностями ф изического их располож ен ия и способов 
подклю чения к ресурсам сети;

• группирование узлов в инф орм ационны е (автом атизиро
ванные) системы в соответствии с их при надлеж ностью  к системам 
обработки данных;

• комбинированное группирование с учетом  перечисленны х 
возможностей.

По соображ ениям удобства м ониторинг объектов контроля 
осу щ ествляется с применением одного из у казан н ы х  представлений.

4. Модуль управления режимами реш ает задачи 
инициализации режимов м ониторинга и управления.

Ф ункционирование системы  защ иты  д олж н о  осущ ествляться 
в двух режимах в зависимости от наличия активн ого  соединения 
клиентской части с сервером безопасности.

• При работе в автономном реж им е (серверная часть 
отсутствует) ф ункционирование системы защ и ты  начинается с



загрузки оп ераци онной  системы на защ ищ аемом сервере или рабочей 
станции. П ри этом  в качестве сервиса ОС автоматически загруж ается 
система защ иты  с заданными настройками параметров механизмов 
заш иты.

• П ри работе в сетевом варианте (с сервером безопасности) 
после загрузки клиентской части осущ ествляется автоматический 
поиск сервера безопасности (по его  заданном у 1Р-адресу или имени), 
подклю чение к  серверу по протоколу ТС РД Р на заданны й порт и 
проведение сеансовой  аутентиф икации компонент системы защ иты.

3.3.3. Авторизация, методы идентификации и авторизации
пользователя

3.3.3.1. Авторизация

П онятие идентиф икации и аутентификации. П роцедура 
авторизации.

Идентификация призвана каж дому пользователю  (группе 
пользователей) сопоставить соответствую щ ую  ему
разграничительную  политику доступа на защ ищ аемом объекте. Для 
этого п ользователь долж ен себя идентиф ицировать - указать свое 
«имя» (идентиф икатор). Таким образом, проверяется, относится ли 
регистрирую щ ийся пользователь к пользователям,
идентиф ицируем ы м  системой. В соответствии с введенным 
идентиф икатором  пользователю  будут сопоставлены  
соответствую щ ие права досту па.

Аутентификация предназначена для контроля процедуры 
идентиф икации. Д ля этого пользователь должен ввести секретное 
слово - пароль. П равильность вводим ого пароля подтверж дает 
однозначное соответствие между регистрирую щ имся пользователем 
и идентиф ицированны м  пользователем.

В общ ем  случае идентиф ицирую тся и аутентифицирую тся не 
только пользователи , но и другие субъекты  доступа к ресурсам [18].

С овокупность вы полнения процедур идентификации и 
аутентиф икации принято называть процедурой авторизации. При 
этом зам ети м , что иногда не требуется идентифицировать 
пользователя, а достаточно только выполнения процедуры 
аутентиф икации. Н апример, это происходит когда требуется 
подтвердить текущ его  (уже зарегистрированного) пользователя при 
вы полнении каких-либо действий, требую щ их дополнительной 
защ иты. В свою  очередь, не всегда требуется осущ ествлять контроль



идентификации, то есть в некоторы х случаях аутен ти ф и каци я может 
не производиться.

Процедура авторизации им еет клю чевое зн ачен и е при защите 
компью терной информации, т.к. вся разграничительная политика 
доступа к ресурсам реализуется относительно идентификаторов 
пользователей. То есть, войдя в систему с чуж им  идентификатором , 
злоум ы ш ленник получает права доступа к ресурсу то го  пользователя, 
идентификатор которого бы л  им предъявлен при входе в систему.

Требования к идентиф икации и аутентиф икации.
Формализованные требования.
Ф ормализованные требования к данны м  м еханизм ам  защиты 

состоят в следующем:
• Должны осущ ествляться идентиф икация и проверка 

подлинности субъектов доступа при входе в систему по 
идентификатору (коду) и паролю  условно-постоянного  действия 
длиной не менее шести буквенно-циф ровы х си м волов  (для классов 
защ ищ енности 1Г и 1В по классиф икации А С) [16];

• Система защиты долж на требовать от пользователей 
идентифицировать себя при запросах на доступ;

• Система защ иты долж на подвергать п роверке подлинность 
идентификации - осущ ествлять аутентиф икацию . Д ля этого она 
долж на располагать необходим ы ми данны ми для идентиф икации и 
аутентификации;

• Система защ иты долж на преп ятствовать доступу к 
защ ищ аемым ресурсам не идентиф ицированны х пользователей и 
пользователей, подлинность идентиф икации которы х при 
аутентификации не подтвердилась (для 5 класса защ ищ енности по 
классификации С В Т) [17] Для 3 класса защ ищ енности по 
классификации С В Т вводится дополнительное требовани е: система 
защ иты  долж на обладать способностью  надеж но связывать 
полученную  идентиф икацию  со всеми д ей стви ям и  данного 
пользователя [17|.

Очевидно, что кром е ограничения « ...п аролю  условно
постоянного действия длиной не менее ш ести буквенно-циф ровы х 
символов...» данные требования никак не ф орм али зую т подходы к 
реализации механизмов парольной защ иты . К ром е того, данные 
требования не определяю т, каким образом долж ны  бы ть реализованы 
механизмы парольной защ иты , а такж е не наклады ваю т 
дополнительны х ограничений, связанны х с повы ш ен и ем  стойкости 
пароля к подбору. В частности, они не регламентирую т



использование внеш них носителей парольной информации - дискет, 
см арт-карт и т.д.

Дополнительные требования.
Как отм ечалось ранее, сущ ествует целая группа угроз, 

связанная с некорректностью  реализации процедуры авторизации в 
соврем енны х О С , а такж е с наличием  ош ибок в реализации 
соответствую щ их механизмов защ иты . Это обусловливает 
целесообразность рассмотрения м еханизм ов авторизации с целью  их 
добавочной защ иты . Кроме того , механизмы идентификации и 
аутен ти ф и каци и  являю тся важ нейш им и для противодействия Н СД к 
инф орм ации, а значит, следует рассм атривать возможные варианты 
их резервировани я (как «горячего», т а к  и «холодного»).

К ром е того , в рам ках декларируем ого системного подхода к 
проектированию  системы  защ иты  (рассм отренного нами в п.3.3.2.1), 
при разработке механизмов авторизации следует рассм атривать как 
явные, так  и скры ты е угрозы  преодоления защ иты.

И ещ е: в рам ках систем ного подхода следует рассматривать 
не отдельно механизм  авторизации как таковой, а необходим ую  и 
достаточную  совокупность м еханизм ов защ иты, призванны х в 
комплексе реш ать рассм атриваем ую  задачу защ иты. Д алее будет 
показано, что как бы  хорош о не бы л исполнен механизм авторизации, 
в отдельности  он не позволяет обеспечить надежную  защ иту от 
несанкционированного  входа пользователя в систему.

А вторизаци я в кон тексте количества и вида 
зарегистрированны х пользователей.

Кого следует воспринимать в качестве потенциального 
злоумыименника.

В системе зарегистрирован один пользователь.
В общ ем  случае в системе может быть зарегистрирован один 

либо н есколько  пользователей. Случай, когда в системе 
зарегистрирован  только  один пользователь, характеризуется тем , что 
данный п ользователь является и прикладным пользователем, и 
адм инистратором  безопасности. Здесь источником потенциальной 
угрозы  является  только сторонний сотрудник предприятия, а вся 
задача защ иты  сводится к контролю  доступа в компьютер (либо в 
систему), т.е . к  парольной защ ите.

Д ан н ы й  случай является вырожденным и далее не 
рассм атривается, т.к. в соответствии с формализованны ми 
требованиям и к  защ ите информ ации от Н С Д  (см. п.3.3.1.2) даж е при 
защ ите конф иденциальной инф орм ации предполагается обязательное



наличие администратора безопасности.
В системе зарегистрированы администратор безопасности 

и один прикладной пользователь.
Общ ий случай ф ункционирования систем ы  с одним 

прикладным пользователем - эго  наличие в си стем е адм инистратора 
безопасности и только одного  прикладного пользователя. В задачи 
администратора безопасности здесь входит ограничение прав 
прикладного пользователя по доступу к систем ны м  (адм инистратора 
безопасности) и иным ресурсам  компьютера. В частности , может 
ограничиваться набор задач , разреш енны х для реш ения на 
ком пью тере, набор устройств, которы е м огут бы ть подклю чены  к 
компью теру (например, внеш ний модем, принтер и т.д.), способ 
сохранения обрабаты ваемы х дан ны х (например, на дискетах  только в 
ш ифрованном виде) и т.д.

В данном случае потенциальны м  злоум ы ш ленником  в части 
несанкционированного использования ресурсов защ ищ аемого 
объекта может являться как сторонний сотрудник предприятия, так и 
собственно прикладной пользователь. Заметим, что прикладной 
пользователь здесь мож ет вы ступать в роли  сознательного 
наруш ителя, либо стать «инструм ентом » в роли  стороннего 
наруш ителя (например, запустив по чьей-либо просьбе какую -нибудь 
программу).

В системе {¿¡регистрированы администратор безопасности 
и несколько прикладных пользователей.

Кроме администратора безопасности, в си стем е м ож ет быть 
заведено несколько прикладны х пользователей. 11ри у г о м  ресурсами 
защ ищ аем ого компьютера могут пользоваться несколько 
сотрудников, решая различны е задачи. Ввиду л о г о  инф орм ационны е 
и иные ресурсы защ ищ аем ой) объекта долж ны  меж ду ними 
разграничиваться.

В данном случае к потенциальны м  наруш ителям  добавляется 
санкционированны й прикладной пользователь, целью  которого 
м ож ет служить НСД к инф орм ации, хранимой на защ ищ аемом 
объекте другим пользователем.

При использовании компью тера (преж де всего, рабочей 
станции) в составе ЛВС. пом и м о локальны х ресурсов  защ ищ аемого 
объекта, защ ите подлежат сетевы е ресурсы. В этом  случае между 
пользователями могут разграничиваться права по д оступ у  к серверам, 
сетевы м службам, разделенны м сетевым ресурсам  (общ им  папкам и 
устройствам , например, к сетевы м принтерам ) и т.д. Здесь



злоум ы ш лен н и к (санкционированны й пользователь) может 
осущ ествлять попы тку получить Н С Д  к  сетевому ресурсу, к которому 
ему доступ  не разреш ен, с целью  осущ ествления на него атаки с 
рабочей стан ции .

Рекомендации по построении> авторизации, исходя из вида и 
количества зарегистрированных пользователей.

Н аи более простой в реализаци и  защитой является защ ита от 
стороннего  сотрудника. В этом случае все мероприятия по защ ите 
возлагаю тся на использование м еханизм а парольного входа. П ростота 
ж е состои т в том , что, как бу дет  показано далее, в этом случае 
следует оказы вать противодействие только явным угрозам 
преодоления парольной защ иты , от которых защ ититься не 
п редставляет больш ого труда.

О сн овн ой  же угрозой  служ ат преднамеренны е или 
н еум ы ш лен ны е действия санкционированного пользователя, который 
обладает возм ож ностью  осущ ествления скрытой атаки на 
защ ищ аем ы й ресурс (например, запустив какую-либо программу 
собственн ой  разработки).

О чеви дн о , что механизмы  идентификации и аутентификации 
долж ны  предусм атривать противодействие всем потенциальным 
злоум ы ш ленн икам , т.е. как сторонним  по отнош ению  к защ ищ аемому 
объекту, так  и санкционированны м  пользователям , 
зарегистрированны м  на ком п ью тере. При этом речь идет о 
п ри кладн ы х пользователях, т.к. осущ ествить какую -либо защ иту от 
Н СД к ин ф орм аци и от адм инистратора безопасности невозмож но, 
даж е вклю чая прим енение м еханизм ов криптографической защ иты 
(он сум еет снять информацию  до  м омента ее поступления в драйвер 
ш иф рования).

С учетом  сказанного м ож но сделать следую щ ие выводы:
1. Н а защ ищ аем ом  объекте, как правило, зарегистрированы , 

по крайней мере, два пользователя * прикладной пользователь и 
адм и нистратор  безопасности. П оэтом у в качестве потенциального 
злоум ы ш лен н и ка при реализации механизмов парольной защ иты  в 
общ ем  случае  следует рассм атривать не только стороннее по 
отнош ен ию  к защ ищ аем ом у объекту  лицо, но и санкционированного 
пользователя, которы й преднам еренно либо неумы ш ленно может 
осущ ествить атаку  на механизм парольной защиты.

2. Рассм атривая атаки на парольную защ иту следует 
учиты вать, что по сравнению  со  сторонним лицом, которое может 
характеризоваться  явными угрозам и  парольной защ ите, защ ита от



атак санкционированного пользователя качествен но  сложнее, т .к . им 
могут быть реализованы  скры ты е угрозы .

К лассификация______задач.______ реш аем ы х______м еханизм ам и
идентификации и аутентификации.

Классификация задач по назначению защищаемого объекта.
Основу классификации задач, реш аем ы х м ехан и зм ам и  

парольной защ иты , составляет н азн ачени е защ ищ аемого о б ъ е к та  
(компьютера). И м енно и соответствии с назначением о б ъ екта  
определяется перечень защ ищ аемы х ресурсов  и источников у гр о з  
(потенциальных злоумыш ленников).

Рассматриваемые процедуры парольной защиты м огут  
устанавливаться на любые действия системы и пользователя (например, 
на 'запуск каждого процесса). Однако необходимо понимать, что это, как 
правило, не оправдано, поскольку приводит к существенной 
дополнительной загрузке вычислительного ресурса, т.к. данная процедура 
выполняется не автоматически.

Возможные классификации механизмов авторизации, 
реализованных в современных системах зашиты.

К лассиф икации механизмов идентификации и 
аутентификации, получены на осн ове  анализа п ри м ен ен и я  
механизмов парольной защ иты в О С (преж де всего сем ей ства  
\Уик1о\У5), прилож ениях и соврем енны х добавочны х ср ед ствах  
защиты ОС.

К лассификация по ф ункц иональн ом у назн ачен и ю  
(классификация реш аемых задач) п роц едур  идентиф икации и 
аутентификации, применяемых на практике в системах защ иты (в то м  
числе и в добавочны х средствах защ иты ):

1. Функциональное назначение процедур идентификации 
аутентификации:

1.1. Контроль загрузки:
1.1.1. Доступ к загрузке систем ы .
1.1.2. Доступ к заданию  сп особа загрузки.
1.1.3. Доступ к заданию  реж и м а загрузки.

1.2. Контроль функционирования:
1.2.1. Доступ к системе,
1.2.2. Доступ к запуску проц есса (прилож ения).
1.2.3. Доступ к локальны м  ресурсам  системы.
1.2.4. Доступ к сетевым ресурсам .

1.3. Блокирование:
1.3.1. Загрузки системы.



1.3.2. Д оступ а в систему.
1.3.3. У четной  записи пользователя.
1.3.4. Загр у зка  приложения.

К лассиф икация по принадлеж ности идентификаторов и 
паролей:

1. Принадлежность идентификатора и пароля:
1.1. Пользователь:

1.1.1. П рикладной.
1.1.2. А дминистратор.

1.2. О тветствен н ое лицо.
К лассиф икация по способу задания идентиф икатора и пароля:
1. С пособ задан ия идентификатора и пароля:

1.1. А дм инистратором .
1.2. П ользователем .
1.3. О тветственны м  лицом.

К лассиф икация по способу ввода идентиф икатора и пароля:
1. С пособ ввода идентификатора и пароля:

1.1. В вод с клавиатуры.
1.2. В вод с внеш него носителя:

1.2.1. С тандартны е устройства ввода.
1.2.2. С пециализированны е устройства ввода.

К лассиф икация по способу храпения идентификатора и
пароля:

1. Л окально на защ ищ аем ом  объекте.
2. У даленно на сервере.

3.3.3.2. Парольная защита

Функциональное назначение механизмов парольной защиты.
По ф ункц иональн ом у назначению парольный вход, как 

правило, используется для контроля загрузки системы, контроля 
ф ункционирования и с целью  блокировки. С целью  контроля загрузки 
м ож ет устанавливаться процедура идентификации и аутентификации 
пользователя перед  началом  загрузки системы, например, 
встроенны м и средствам и  В Ю 8. В этом случае вы полнить загрузку 
системы  смож ет то лько  санкционированны й пользователь.

Д оступ к зад ан и ю  реж има загрузки контролируется ш татными 
средствам и ВТ08, где после аутентификации пользователь может 
установить, откуда загруж ается система - с ж есткого диска или с 
внеш него носителя, а такж е указать очередность выбора средств



загрузки. В качестве контроля доступа к задан и ю  реж им а загрузки 
мож ет устанавливаться парольны й вход на возм ож ность загрузки в 
безопасном режиме. Например, для загрузки в реж име Safe M ode для 
ОС W indows 2000/Х Р пользователю  необходим о пройти 
авторизацию . Загрузиться в аналогичном  безопасном  реж име в ОС 
семейства UNIX после авторизации м ож ет только  пользователь с 
правами «root».

Для реш ения задачи контроля ф ункционирования 
вычислительной системы выделяются:

• Контроль пользователя при доступе в систему. Реализуется в 
том числе ш татными средствами ОС.

• Контроль при запуске процесса. Благодаря этом у при запуске 
некоторых прилож ений м ож ет быть устан овлен а парольная защ ита. 
Прежде всего, здесь интерес п редставляет установка пароля 
ответственного лица, например, начальника подразделения (будет 
рассмотрено ниже).

• Контроль при доступе к локальным ресурсам. Н апример, при 
доступе к локальном у принтеру и т.д. такж е м ож ет использоваться 
аутентификация ответственного лица.

• Контроль при доступе к сетевым ресурсам. Реализуется в 
том числе ш татными средствами ОС. Н априм ер, доступ к ресурсам 
можно разделить паролем. Так осущ ествляется сетевой доступ к 
общ им ресурсам гю протоколу N ETB IO S для О С сем ейства W indow s.

В качестве реакции на несанкцион ированн ы е действия 
пользователя системой защ иты м ож ет устан авли ваться  блокировка 
некоторых функций: загрузки системы , доступ а  в систему, учетны х 
записей пользователя (идентиф икаторов), запуска определенны х 
приложений. Д ля снятия блокировки необходим а авторизация 
администратора безопасности или ответственного  лица.

Кроме того, пользователь мож ет сам  вы ставить блокировку на 
доступ к системе и к прилож ениям и т.д., чтобы  доступ в систему и к 
этим прилож ениям в его отсутствии бы л блокирован. Д ля 
разблокировки прилож ения необходимо авторизоваться текущ ем у 
пользователю. При этом адм инистратор безопасности м ож ет 
блокировать учетны е записи пользователей для входа в систем у в 
нерабочее время.

С учетом введенной классиф икации м ож ет бы ть сделан вы вод
о функциональном назначении прим енения м еханизм ов парольной 
защиты:



• С целью  контроля загрузки мож ет устанавливаться 
возмож ность контроля пользователя перед началом загрузки системы. 
Кроме того, контроль пользователя мож ет осущ ествляться при 
задании способа и при досту пе к заданию  реж има загрузки.

• С целью  контроля доступа выделяется контроль пользователя 
при доступе в систем у. Такж е могут иметь место контроль при 
запуске процесса (преж де всего, здесь интерес представляет 
установка пароля ответственного лица) и контроль при доступе к 
локальны м и сетевы м  ресурсам.

• С целью  снятия блокировки (реакции) используется контроль 
адм инистратора безопасности  или ответственного лица. Кроме того, 
пользователь м ож ет вы ставить блокировку на некоторые прилож ения 
и т.д. Д ля их снятия осущ ествляется контроль пользователя.

Особенности парольной защиты исходя из принадлежности
пароля.

С точки зрения принадлеж ности пароля в классификации 
выделены «пользователь» , к которому относится прикладной 
пользователь си стем ы  и администратор, а такж е «ответственное 
лицо», в качестве которого может, например, выступать начальник 
подразделения. А вторизация ответственного лица мож ет 
устанавливаться для реализации ф изического контроля доступа 
пользователя к ресурсам , преж де всего, к запуску процесса. ГТри этом 
особенностью  здесь является то, что авторизация ответственного 
лица осущ ествляется не при доступе в систему, а в процессе 
ф ункционирования текущ его  пользователя.

Рассм отрим  пример. Пусть требуется обеспечить физически 
контролируем ы й доступ  к внеш ней сети, например, к сети 1п1егпе1:. На 
запуск соответствую щ его прилож ения устанавливается механизм 
авторизации ответственного  лица (е ю  учетны е данные хранятся в 
системе защ иты ). Т огда при запуске соответствую щ его приложения 
появится окно авторизации ответственного лица, и прилож ение 
мож ет быть зап ущ ен о  только после его  успеш ной авторизации. При 
этом прилож ение запускается только на один сеанс.

Таким образом , прилож ение физически запускается 
ответственны м ли ц ом  с локальной консоли защ ищ аемого объекта. В 
результате ответственное лицо будет значь, кто и когда запросил 
доступ в сеть 1гЦегпе1, так  как сам принимает реш ение - разреш ать 
доступ или нет. Если доступ разреш ается, ответственное лицо мож ет 
полностью  кон троли ровать данны й доступ, т.к. запуск прилож ения 
возмож ен только  в его  присутствии.



В соответствии с классиф икацией п ри надлеж ности  учетной 
записи введена и классиф икация способов задан и я  учетны х данных 
(идентификаторов и паролей). С оответственно, назначение учетных 
данны х могут осущ ествлять как владелец учетн ой  записи, гак и 
администратор (принудительно).

Реализация механизмов парольной защиты.
Ввод идентиф икатора и пароля может осущ ествляться, как с 

применением ш татных средств компью тера - клавиатуры , устройств 
ввода (например, дисковод - с дискеты), так  и с использованием 
специализированны х устройств аутентиф икации - всевозможных 
аппаратных, ключей, биом етрических устройств ввода параметров и 
т.д.

Естественно, что для сравнения вводи м ой  и эталонной 
информации, эталонные учетны е данные пользователей  должны г де- 
то храниться. Возможно хранение эталонны х учетны х данных 
непосредственно на защ ищ аем ом  объекте. Т огда при вводе учетных 
данны х из памяти считы ваю тся эталонные значения и сравниваю тся с 
вводимыми данными.

Кроме того, эталонны е данные могут располагаться на 
сервере. Тогда эталонные значения на защ и щ аем ом  объекте не 
хранятся, а вводимые дан н ы е передаю тся на сервер, где и 
сравниваю тся с эталоном. П ри этом именно с сервера разрешается 
или запрещ ается доступ субъекту, который ввел у ч етн ы е  данные.

Очевидно, что хранить эталонный пароль, как на защ ищ аемом 
объекте, так и на сервере в откры том  виде недопустим о. Поэтому для 
хранения пароля используется необратимое преобразование (хеш - 
функция), позволяю щ ая создавать некий о б раз пароля - прямое 
преобразование. Этот образ однозначно соответствует паролю , но не 
позволяет осущ ествить обратное преобразование - из образа 
восстановить пароль. О бразы  паролей уж е м огут  храниться на 
защ ищ аемом объекте, т.к. их знание не позволяет  злоумыш леннику 
восстановить исходный пароль. Для реализаци и необратимого 
преобразования наиболее часто на сегодняш ний д ен ь  используется 
алгоритм хеширования МГ>5.

Угрозы преодоления парольной защ иты.
О бобщ енная классиф икация основн ы х угроз парольной 

защ ите следующая:
I . Угрозы преодоления парольной защ иты :

1.1. Явные:
1.1.1. Ф изические:



1.1 .1 .1. Х ищ ение носителя;
1. ]. 1.2. В изуальны й съем пароля при входе.

1.1.2. Технические:
1 .1 .2 .1. П одбор пароля:

1.1.2.1.1. А втом атизированны й;
1.1.2.1.2. А втоматический.

1.1.2.2. Съем пароля на защ ищ аемом объекте.
1.2. С кры ты е:

1.2.1. Технический съем пароля при вводе:
1.2.1.1. С ниф ер клавиатуры;
1.2.1.2. С ниф ер канала.

1.2.2. О тклю чение механизма защиты идентиф ика
ции и аутентиф икации.

1.2.3. М одификация учетны х данны х на защ ищ аемом 
объекте:

1.2.3 Л. Зам ена учетны х данных;
1.2.3.2. С брос пароля.

Д ан н ая  классиф икация сделана как в соответствии со 
статистикой известны х угроз, гак и в соответствии с потенциально 
возмож ны ми угрозам и. Кроме того, при построении данной 
классиф икации учиты вался анализ принципов работы механизмов 
идентиф икации и аутентификации.

Рассм отри м  представленны е угрозы. Наиболее очевидными 
явными угрозам и  являю тся ф изические хищ ение носителя 
(например, дискеты  с паролем, электронного ключа с парольной 
инф орм ацией и т .д .), а такж е визуальный съем пароля при вводе (с 
клавиатуры , л и б о  с монитора). Кроме того, при использовании 
длинных сл о ж н ы х  паролей пользователи подчас записы ваю т свой 
пароль, что такж е  является объектом  физического хищения.

К техн и чески м  явным угрозам  можно отнести подбор пароля - 
либо автом атизированны й (вручную  пользователем), либо 
автом атический , предполагаю щ ий запуск пользователем специальной 
программы п од бора  паролей. К роме того, для сравнения вводим ого и 
эталонного значений  пароля, эталонное значение пароля долж но 
храниться на защ ищ аем ом  объекте (либо на сервере в сети). Это 
эталонное зн ачен и е без соблю дения соответствую щ их м ер по 
хранению  паролей  (хеш ирование, разграничение доступа к области 
памяти или реестра, где хранятся пароли), может быть похищ ено 
злоум ы ш ленником .

Е стественно, что наиболее опасными являются скры ты е



угрозы, например:
• технический съем пароля при вводе;
• модификация механизма парольной защ иты;
• модификация учетны х д ан н ы х  на защ ищ аемом объекте.

П ервая группа скры ты х угроз наиболее очевидна. Пароль
долж ен бы ть каким-либо обра зом введен в систему с клавиатуры , со 
встроен н ою  или дополнительного устройства ввода, из сети (по 
каналу связи). При этом злоум ы ш ленником  может бы ть установлена 
соответствую щ ая программа, позволяю щ ая перехваты вать 
поступаю щ ую  на защ ищ аемый объект информ ацию . Развитые 
подобны е программы позволяю т автоматически ф ильтровать 
перехваты ваем ую  информацию  по определенны м при знакам  - в том 
числе, с целью  обнаружения паролей. Примером таки х  программ 
могут служ ить сниферы клавиатуры  и канала связи . Н апример, 
снифер клавиатуры позволяет запом инать все последовательности  
наж атий кнопок на клавиатуре (здесь  пароль вводится в явном  виде), 
а затем ф ильтровать собы тия по ч ипам прилож ений.

Злоумыш ленник, устан овив подобную  програм м у, и задав 
режим ее запуска при входе в систем у какого-либо пользователя, 
получит его пароль в откры том виде. Затем, наприм ер, троянская 
программа мож ет выдать этот пароль по сети на другую  рабочую  
станцию . Таким образом, если в систем е зарегистрировано несколько 
пользователей, то один пользователь мож ет узнать пароль другого 
пользователя, а затем осущ ествить доступ в систем у с правами 
последнего и т.д.

Второй тип скры ты х угроз предполагает возм ож ность 
отклю чить механизм парольной защ иты злоум ы ш ленником , 
например, загрузить систему с вн еш н ею  носителя (дисковода или 
С О -Я О М ). Если механизм парольной защ иты п редставляет собой 
некий процесс (в добавочной систем е защ иты ), то  вы полнение 
данного процесса можно остановить средствам и систем ного 
монитора, либо монитора прилож ений, например, встроенны м и 
средствам и в оболочку Кат. П одобная возмож ность сущ ествует для 
ОС \Утс1о\У8 Ме.

Третья группа скры ты х угроз заклю чается в м одификации 
учетны х данны х на защ ищ аем ом  объекте. Эго осущ ествляется либо 
путем их замены, либо путем сброса  в исходное состоян и е настроек 
м еханизма защиты. Примером м ож ет служ ить известная програм м ная 
атака на В 108 - сброс настроек  В 105 в исходное состояние 
посредством  изменения контрольны х сумм В108.



И з этого можно сделать важный вывод, подтверж даю щ ий 
вы воды , сделанны е ранее: каким бы надежным ни был механизм 
парольной защиты, он сам по себе в отдельности, без применения 
иных механизмов защиты, не может обеспечить сколько-нибудь 
высокого уровня безопасности защищаемого объекта.

Д ругой  вы вод состои т в том , что невозможно сравнивать 
меж ду собою альтернативные подходы к реализации механизма 
защиты (в частности, механизма парольной защиты), так как 
можно оценивать лишь уровень защищенности, обеспечиваемый всей 
системой защиты в целом, то есть обеспечиваемый совокупностью 
механизмов защиты (с учетом их реализации), комплексированных в 
системе.

С пособы  усиления парольной  защиты.
Основные механизмы ввода пароля. Усиление парольной 

зашиты за счет усовершенствования механизма ввода пароля.
Рассм отрим  основны е известны е на сегодняш ний день 

способы  ввода пароля:
1. К онсольн ы й (ввод с клавиатуры ):
2. С внеш него носителя;
3. С использованием  биометрических характеристик 

пользователя.
4. К ом бинированны й (объеди н яет  консольный и с внеш него 

носителя).
Н аиболее очевидны й способ  ввода пароля, который 

реализован  практически во всех  ОС, состоит и вводе пароля с 
клавиатуры . Н едостатком д ан н ого  способа является возмож ность 
ви зуальн ого  съем а пароля злоум ы ш ленником. При этом в меньш ей 
степ ени опасность представляет набор пароля пользователем  на 
клавиатуре - этом у мож но противодействовать организационны ми 
м ерам и. В больш ей степени угроза  состоит в том, что при задании 
слож н ого  пароля пользователь стрем ится его куда-нибудь записать, 
чтобы  не забы ть.

В качестве противодействия угрозе визуального съема пароля 
м огут использоваться внеш ние носители информации. При этом 
м огут исп ользоваться как стан дартны е средства ввода информации 
(н апри м ер , флэш ), так и средства , предполагающ ие подклю чение 
сп ец и альн ы х  средств ввода парольн ой  информации —  всевозможные 
электронн ы е клю чи, «таблетки» и т.д. На этих носителях 
зап и сы вается  пароль, которы й  считывается систем ой при 
аутен ти ф и каци и  пользователя. Здесь может задаваться достаточно



больш ая длина пароля без угрозы  его  ви зу ал ьн о ю  съема. П ри м ен ен и е  
для ввода пароля стандартного или специального носителя с точки  
зрения обеспечиваемого уровня безопасности практи чески  
равноценно. Вопрос выбора носителя определяется его ценой, 
долговечностью , удобством хранения.

Д ополнительны е носители парольной инф орм ации для 
усиления парольной защиты О С использую тся практическим и всеми 
соврем енны м и средствами добавочной защ иты .

Н едостатком применения внеш них носителей и н ф орм аци и  
для ввода пароля является потенциальная угроза его хи щ ен и я 
злоум ы ш ленником.

Для противодействия хищ ению  злоум ы ш ленником  носи теля 
информации с паролем м огут рассм атриваться сл еду ю щ и е 
альтернативны е способы защ иты:

•  И спользование биом етрических характеристик пользователя  - 
подход, позволяю щ ий отказаться от внеш него носителя с п аролем  как 
такового. При этом идентиф икатором  пользователя стан овятся  его 
биом етрические параметры. П ричем  ввиду их од н озн ач н ого  
соответствия пользователю эти парам етры  служат од н оврем ен н о  и 
паролем.

•  К омбинирование способа ввода пароля с клави атуры  и 
способа ввода пароля с внеш него носителя. Например, м ехан и зм  
ввода пароля с клавиатуры м ож ет рассм атриваться как д о п о л н ен и е  к 
механизму ввода пароля с внеш него носителя.

Комбинированный способ  осущ ествляется двум я 
механизмами, один из который является о с н о в н е л м , а д р у го й  - 
дополнительны м . На наш взгляд, при  защ ите ком пью теров и м еет  
смысл использовать следую щ ий ком бинированны й сп особ  ввода 
пароля:

• основной - с внешнего носителя (целесообразно р еал и зо вать  
добавочны м и средствами заш иты );

• дополнительнЕЛй - с клавиатуры  (для этого м огут 
исЕЕользоваться встроенные в О С  механизмы авто р и зац и и  
ЕЕользователя).

Таким образом, м ож но выделить следуюЕцие ЕЕриоритеты в 
использовании механизмов ввода пароля (располож ены  в п оряд ке  
убывания):

1. биометрический способ идентиф икац ии пользователя;
2. К омбинированный сп особ  (консольны й ввод  плю с 

использование внешнего носителя);



3. Ввод пароля с внеш него носителя:
4. К онсольный ввод (ввод  пароля с клавиатуры).
С оответственно механизмы  парольной защ иты можно

уси ли вать  уже на этапе ввода пароля. Дня этого необходимо в 
си стем е  предусмотреть н аи более приоритетный способ ввода пароля.

Основное достоинство биометрических систем контроля 
доступа.

Новая парольная защ ита, реализуется на основе контроля 
биом етри чески х характеристик пользователя.

Гипотетически возм ож н а угроза, связанная с тем, что один 
пользователь передает свои парольные данны е другому 
пользователю , а тот воспользуется ими для несанкционированного 
входа в систему последним  (в определенном см ы сле эго можно 
трактовать , как изм енение П РД к ресурсам пользователем не 
адм инистратором  безопасности , что противоречит формальным 
требован и ям  к системе защ иты ).

В общ ем ж е случае механизмы биометрической 
идентиф икации пользователя (естественно, при их корректной 
р еали зац и и ) предотвращ аю т возможность какой-либо передачи 
п арольной  информации м еж ду пользователями. А это достаточно 
важ н о  при реализации централизованной (без участия пользователя) 
сх ем ы  адм инистрирования м еханизм ов зашиты. В этом и заклю чается 
несом нен ное достоинство  дан ны х подходов парольной защ иты по 
сравн ен и ю  с прим енением  внешних аппаратны х носителей 
п арольны х данны х (всевозм ож ны х ключей, см арт-карт и т.д.). 
Д р у ги м и  словами, корректно в общем случае концепция 
централизованного администрирования системы защиты может 
быть реализована с применением биометрических систем контроля 
доступа.

Д остоинством  ж е прим енения внешних аппаратны х носителей 
парольны х данны х является больш ая универсальность в смысле 
возм ож н ости  хранения учетн ы х данных. То есть на них может 
хран и ться не только инф орм ация, идентифицирую щ ая пользователя, 
н о  и клю чи ш ифрования, а такж е иные данные.

Основные способы усиления парольной защиты, используемые 
в современных ОС и приложениях.

К лассификация основн ы х способов усиления пароля, 
используем ы х в соврем енны х ОС и в приложениях:

/. Способы усиления пароля:



1. 1. Посредством задания дополнительных требований к 
параметрам пароля:

1. 1. 1. Увеличение длины пароля (число символов в 
пароле);

1.1.2. Увеличение алфавита набором символов 
одного типа для задания, пароля;

1.1.3. Увеличение алфавита набором типов символов 
для задания пароля.

1.2. Посредством исключения ограничений па процедуру 
аутентификации:

1.2.1. Ограничение па число неверных введенных 
значений пароля;

1.2.2. Ограничение на число типов символов в
пароле;

1.2.3. Ограничение па повторяемость пароля 
(история паролей);

1.2.4. Ограничение на возможность задания 
простых паролей;

1.2.5. Ограничение па периодичность смены пароля 
пользователем.

Все они призваны воспрепятствовать подбору п ароля  
злоумы ш ленником.

Анаш з способов усиления парольной зашиты.
Каковы  же цели прим енения рассм атриваем ы х сп о со б о в  

усиления пароля.
Руководящ ие документы ФС’Т Э К  России не даю т кон кретн ы х  

рекомендаций по выбору пароля или  расчету его стой кости , за 
исклю чением длины , которая составляет от  6 (класс ЗБ, ЗА , 213, 2А ) 
до 8 (класс I Б. 1А) буквенно-циф ровы х символов и необходи м ости  
периодической смены пароля.

С ущ ествую т методы коли чествен ной оценки сто й ко сти  
парольных систем  [18] (формула А ндерсона):

4  3 2  х 1 О —- < А 1 ’ Ш {Ъ31) 

где к - количество попыток подбора пароля в минуту;
М -  время действия пароля в м есяцах;
Р - вероятность подбора пароля;
А1 - мощ ность пространства паролей  (А  - м ощ ность ал ф ави та



п аролей , I - длина пароля).
Таким образом , наибольш ее влияние на вероятность 

раскры тия пароля оказы вает  величина I. Д ругие составляю щ ие 
д ан н о й  формулы чрезвы чайно редко оказываю т влияние на величину 
Р. превы ш аю щ ее один порядок. У величение же длины  пароля только 
на один символ значительно увеличивает требуем ое злоумы ш леннику 
врем я для его раскрытия.

П араметры Р. V, Т  и А 1 связаны между собой следую щ им 
соотнош ен ием  [18]:

Р  = У-Г-Т.
■А1 , (3.38)

гд е  Р - вероятность п одбора пароля в течение его срока действия 
(п одбор  осущ ествляется непреры вно в течение всего срока действия 
пароля);

V - скорость п одбора паролей (скорость обработки одной 
п оп ы тки  регистрации проверяю щ ей стороной либо скорость 
вы числения хэш -значения одного  пробного пароля);

Т - срок действия пароля (задает промеж уток времени, по 
истечен ии  которого пароль долж ен быть сменен);

А 1 - мощ ность п ространства паролей (А - м ощ ность алфавита 
п аролей . 1 - длина пароля).

В случае, когда неизвестна точная длина искомого пароля, 
м аксим альн ое время п од бора  пароля (Тшах) будет вычисляться в 
соответствии  со следую щ ей ф орм улой 11 8]:

I
Т 1 А  
1 тих _ _г_1__

V
(3.39)

Д оскональное знан ие способов хранения учетны х записей 
пользователей  в базе дан н ы х  системы защ иты позволяет 
оптим и зировать програм м ы  восстановления (вскры тия) паролей. 
П одробны е знания организац ии  парольной системы  операционных 
си стем  \Vindows 2000/Х Р позволяю т авторам указанны х программ 
заявлять  скорость осущ ествления перебора от 3,9 миллиона 
паролей/сек . до 5,4 м иллион а паролей/сек. на П ЭВМ  с процессором 
А М о п  ХР 1700+ или говорить о возможности нахож дения всех 
алф авитно-циф ровы х п аролей  за трое суток на П ЭВМ  с процессором 
Р еп П и т П/450 [18].



По сообщ ен и ю  К ом нью ленты
(ЬИр.;/.;.^ ууу\ .c:o!r;pemcnt;Lrii/2lKil7/24/-i ()% ]/) ш вейцарском у
исследователю  Филиппу Ё кслину удается взлам ы вать алф авитно- 
цифровы е пароли W indows в средн ем  за 13,6 секунды . Д ля  взлома 
использовался компьютер на базе  процессора A thlon Х Р  2 500+  с 1,5 
Гб оперативной памяти. Т абли ца, в которой храни ли сь варианты  
паролей, заним ала 1,4 Гб и полностью  загружалась в оперативную  
память компью тера, что п озволи ло сущ ественно подн ять скорость 
взлома. При размере таблицы в 20 Гб и наличии в пароле букв, цифр 
и 16 спецсим волов пароль взлам ы вается, в среднем, за 30 секунд.

И так, какой же п ароль смож ет оказать  достойное 
сопротивление попыткам его подбора? Д линны й, состоящ и й  из букв 
разного регистра, цифр и сп ецси м волов. При этом он  долж ен  быть 
случайны м, т.е. выбор сим волов осущ ествляется п рои звольн о  (без 
какой бы  то ни было системы ) и более нигде не исп ользоваться , при 
этом единственны м местом ф иксации пароля долж на бы ть голова 
единственного человека. О дн ако  необходимо учиты вать и вопросы 
практического использования пароля. Очень длинны й п ароль сложно 
запомнить, особенно, если учесть  тот  факт, что пользователю  
приходится иметь не один пароль. О сущ ествить б ы стр ы й  ввод 
длинного пароля такж е не представляется  возмож ны м. П роизвольно 
вы бранны е символы запом нятся, если их произнесение вслух имеет 
запом инаем ую  звуковую ф орм у (благозвучие) или они имею т 
характерное расположение на клавиатуре, в противном  случае без 
ш паргалки не обойтись.

П омочь пользователю состави ть пароль по определенны м  
критериям могут программы генерации паролей. О дна из таких 
программ Advanced Password Generator позволяет созд авать  пароли с 
пом ощ ью  генератора случай н ы х  чисел либо по задаваем ом у 
пользователем ключевому слову , а также содерж и! алгоритм  
создания слов, наиболее бли зки х  к естественному язы ку (русском у 
или английскому). При использовании указан н ого  реж има 
получаю тся «запоминаемые», но не имею щ ие см ы сла  слова. Под 
термином «запоминаемый» сл еду ет  понимать благозвучность 
получаемой комбинации. В этом  реж име и сп ользован ие цифр, 
спецсим волов или см еш анного  регистра букв автом атически  
отклю чается.

Вот несколько созд ан н ы х  программой «запом инаем ы х» 
паролей: ELASW OW A, D E D R Y T O N , B EN ER O M O , SA R M A N ED . 
П рограмма позволяет создавать пароль длиной от 4 д о  32 символов.



«Зап ом и н аем ы й » пароль из 32 символов выглядит, например, так: 
Ш Ы Е Е Я К 8 8 Р У О У Е Ы А Р А 1 Ш Е К Е Т О и [т ^ Р .

П ароль Г)У24*КК4 такж е можно отнести к «запоминаемы м», 
несм отря на наличие цифр и спецсимвола.

У никальность сгенерированного подобного рода 
програм м ам и  пароля напрям ую  зависит от степени «случайности» 
и сп ользуем ого  для этих целей  генератора. С оврем енны е комплексы 
защ иты  информ ации ограничиваю т возможную длину используемого 
п ароля  12 - 16 символами. Ч ащ е всего это латинские буквы, цифры и 
сп ец и альн ы е символы. Б ольш ин ство  СЗИ обладает следую щ ими 
возм ож н остям и  по увеличению  эффективности парольной системы:

1. Установление минимальной длины пароля;
2. Установление максимального срока действия пароля;
3. Установление требования не повторяемости паролей 

(препятствует замене пароля по истечении его срока действия на 
один из используемых ранее);

4. Ограничение числа попыток ввода пароля (блокирует 
пользователя после превышения определенного количества попыток 
ввода, осуществляемых подряд; но не действует на учетную запись 
администратора).

Д ля т о ю  чтобы ослож н и ть задачу злоум ы ш ленника по 
получен и ю  базы  данны х си стем ы  защиты многие СЗИ хранят ее в 
эн ергон езависим ой  памяти своей  аппаратной части. Некоторые 
ком п лексы  защ иты ин ф орм аци и от  НСД содерж ат встроенные 
м еханизм ы  генерации паролей  и доведения их до пользователей. 
О чеви дн ы м  минусом и основным фактором, толкаю щ им 
п ользователя  записать пароль, является невозмож ность запоминания 
«абракадабры » из, к примеру, 8 буквенно-цифровых символов никак 
не связан н ы х  между собой . В случае если пользователю 
сам остоятельн о  необходимо сформировать пароль, в качестве 
кри тери ев  вы бора пароля м ож н о выделить следующие:

1. Использование букв разных регистров;
2. Использование цифр и спецсимволов совместно с буквами.

П ри составлении пароля не рекомендуется использовать:
1. Свое регистрационное имя, в каком бы то ни было виде (как 

есть, обращенное, заглавными буквами, удвоенное, и т.д.);
2. Свое имя, фамилию или отчество в каком бы то ни было

виде;
3. Имена близких родственников; информацию о себе, которую 

легко мож но получить. Она включает номера телефонов, номера



лицевых счетов, номер вашего автомобиля, название улицы, на 
которой вы живете, и т.д.:

4. Пароль из одних цифр или из одних букв:
5. Слово, которое можно найти в словарях.

Нужно запомнить (постараться не записы вать) свой пароль. 
Если запомнить качественный пароль оказалось непосильной задачей 
для вас, не записывайте пароль целиком , разделите его  па две части и 
запиш ите в разных местах. 'Только не оснащ айте эти записи 
комментариями типа: «Это первая часть моего пароля для вы хода в 
И нтернет, вторая часть на следую щ ей  странице». Нели вы составляли 
пароль по фразе, то , например, зап и сь  вида: 
Е\егуЬо1]у*1оуе(1Ье)1гее(1от, напомнит, что ваш пароль: е*у(е)е  (брали 
кажд>ю третью  букву с добавлением  спецсимволов). Более скры тны й 
способ предполагает дополнение записанного по определенном у 
пользователем принцип). В этом  случае найденная запись: О еЯсУо 
не позволит автоматически раскры ть дей стви тельны й пароль: 
*1^егК есеУ *о.

И все-таки, пароль, используем ы й для работы  с инф орм ацией 
ограниченного доступа, необходи м о запом нить и нигде не 
записывать. Необходимо потренироваться вводить пароль, чтобы  эта 
процедура занимала как м ож но м еньш е времени. Н есм отря на то, что 
ж елательно уметь вводить п ароль не глядя на клавиатуру, на первых 
порах подклю чайте зрительную  память. Главное правило: никто, 
кроме вас. не должен знать ваш  пароль. Вот несколько вариантов 
подбора элементов, составляю щ их пароль:

1. Выберите строку или две строки из песни или поэмы и 
используйте первую букву каждого слова, добавьте цифры 
(спецсимволы);

2. Выберите известное изречение (поговорку, слоган и т.п.) и 
используйте ка.ж:дую четвертую букву, добавьте цифры 
(спецсимволы) ;

3. Замените в слове одну согласную и одну или две гласных, 
добавьте цифры (спецсимволы);

4. Выберите два коротких слова и соедините их вместе со 
знаком пунктуации между ними, добавьте цифры (спецсимволы).

Но сущ ествует «парадокс человеческого фактора». С остоит он 
в том, что пользователь нередко стремится вы ступ ать скорее 
противником парольной систем ы , как, впрочем, и лю б ой  системы  
безопасности, функционирование которой влияет на его  рабочие 
условия, нежели союзником систем ы  защ иты , тем сам ы м  ослабляя ее.



Д ействи тельн о , необходим ость ввода пароля каждый раз при входе в 
систем у, не говоря уже о необходимости запом инать сложную  
знаковую  последовательность, удобством  не является. Единственной 
мерой противодействия указан н ом у  обстоятельству является 
ф орм и рован и е у пользователей грамотного подхода к вопросам 
обесп ечени я безопасности инф орм ации.

Н о эти методы  (учет  параметров, характеризую щ их 
проц едуру  ввода пароля пользователем  - скорость набора символов и 
др .) едва  ли  применимы  в распространенны х прилож ениях ввиду их 
тривиальности . П оэтому рассм отри м  другие [18].

П усть А - исходны й ал ф ави т  для задания пароля (некоторое 
число сим волов, вклю чая их тип ы , для назначения пароля), а I  — 
дли н а пароля. В этих предполож ен иях число возм ож ны х парольных 
ком би н ац и й  составит:

Я =  Г ( А ,и .  (3.40)

О бозначи м  вероятность подбора злоумы ш ленником  пароля с 
одной  попы тки Р1 (в предполож ении, что все парольны е комбинации 
равновероятны : Р1 = 1/К). Если для подбора пароля 
злоум ы ш ленн иком  соверш ается п попыток в единицу времени I, то  за 
интервал  врем ени Т  (число еди н и ц  времени), вероятность подбора 
пароля злоум ы ш ленником  будет описываться следую щ ей 
зависим остью :

Р= Р(А , и  Р1л1(0,Т). (3.41)

Т еп ерь, в соответствии  с полученной зависимостью , 
рассм отри м , какие способы уси лен и я пароля (указаны в п.3.3.3.2) на 
какой парам етр призваны влиять.

П рим енение способов усилени я пароля, посредством задания 
доп олн и тельн ы х  требований к параметрам пароля в соответствии с 
зави си м остью  Я = Г (А , Ь) призваны  увеличить число возможных 
парольн ы х  комбинаций.

О граничения на «число типов символов в пароле», 
«возм ож н ость  задания п росты х паролей», и на «повторяемость 
паролей» задаю тся с целью  ум еньш ения параметра Р1, то есть с 
целью , по возмож ности, обеспечить равновероятность для 
злоум ы ш лен н и ка всех исходны х парольны х комбинаций.

О граничение на «число неверно введенных значений пароля» 
реали зует  возм ож ность соверш и ть пользователю только заданное 
число N попы ток подбора пароля. В случае превы ш ения этого



количества мож ет либо блокироваться  учетная зап и сь  данного 
пользователя, либо блокироваться защ ищ аемы й объ ект  в целом.

Д анное ограничение является одним из важ нейш их, т .к . оно 
призвано противодействовать возм ож ности автом ати ческого  подбора 
паролей. В этом случае чи сло  попы ток подбора злоум ы ш ленн иком  
ж естко ф иксировано парам етром  N и исходная зави си м ость  для 
вероятности подбора пароля злоум ы ш ленником  приним ает 
следую щ ий вид:

Р= F(A , L  P I , N). (3.42)

Д анное ограничение м ож но рассматривать как альтернативу 
прим енению  способов усилени я пароля, осн ован н ы х  на 
дополнительны х требованиях к параметрам  пароля в соответствии  с 
зависим остью  R = f  (A, L). Т о  есть , уменьш ая парам етр  N. тем  самым 
можно сниж ать требования к парам етру I,. А это, как отм еч ен о  ранее, 
крайне важно при использовании механизма парольной  защ иты , 
предполагаю щ его ввод пароля с клавиатуры. О чеви дн о , что без 
использования данного ограничения с учетом  больш их тем п ов  роста 
производительности ком пью теров, приводящ его к зам етном у 
увеличению  параметра n(t), без  применения дан н ого  ограничения 
соответственно возрастаю т требовани я к параметрам  A, L.

Ранее было отмечено, что в основе проектирования системы  
защ иты долж ен лежать систем ны й подход. В рам ках этого  подхода 
при проектировании м еханизм ов парольной защ иты  необходим о 
учи тывать наличие других м еханизм ов в системе защ иты .

Так, если в систем е защ иты  обеспечена зам кн утость 
программной среды, которая не позволит пользователю  запустить 
программу подбора паролей, т .е . реализовать автом атический  способ 
подбора, то не столь актуальны м  становится и реализация 
ограничения на число н еверн о  введенны х значен и й  пароля. 
Д ействительно, в этом случае парам етр  n(t) уж е им еет значение: 1-на 
попы тка за 5... 15 с. (определяется скоростью  ручного  ввода пароля 
пользователем), что не п озволи т сколько-нибудь эф ф ективно 
противодействовать парольной защ ите.

( '  учетом сказанного можно сделать важный вывод: 
сущ ествую т альтернативные подходы  к усилению  пароля с целью  
преодоления возможности его  подбора. Н аиболее эф ф екти вн ы м  из 
них м ож но признать «О граничение на число неверно введенны х 
значений пароля», использование которого позволяет сущ ественно 
снизить требования к длине пароля. О днако, аналогичны й результат



д о сти гается , если в системе защ иты  обеспечивается замкнутость 
програм м ной  среды, противодействую щ ая выполнению  автомати
ческого (програм м ного) подбора пароля.

К ром е того, в случае, если не используется ограничение на 
число неверно введенны х значений пароля, вероятность подбора 
пароля зави си т  не только от  парам етра n(t), но и от параметра Т. При 
этом  д ан н о е  ограничение устанавливается на парам етр Т. позволяя 
снизить сум м арное число попыток подбора для одного 
у стан овлен н ого  значения пароля (за счет ограничения отведенного на 
это врем ени).

В озм ож н ость ограничения «на число неверно введенных 
значений пароля» является важ нейш ей в части усиления парольной 
за п и л ы  и, наряду с другими рассмотренны ми выше возмож ностями, 
п ри сутствует  в м еханизмах парольной защ иты практически всех 
соврем ен н ы х  ОС больш инства прилож ений. При этом в различных 
сем ей ствах  ОС возм ож ности установки ограничений на пароль 
разли чаю тся  незначительно.

Д ополни тельно в си стем ах  парольной защ иты  может 
и сп ользоваться  ограничение на периодичность см ены  пароля 
пользователем , которое при звано ограничить возможность 
и сп ользован ия одного и того ж е значения пароля в течение сколько- 
н и будь продолж ительного  врем ени (например, более месяца).

3 .3.3.3. Методы добавочных механизмов усиления парольной чащ и ты

Т ребования к добавочны м  механизмам в рамках усиления 
п арольной  защ иты .

К ак отмечалось ранее, важнейш ими способами усиления 
парольной защ иты  является ком плексное использование механизмов, 
т а к  как сам  по себе механизм парольной защ иты не м ож ет обеспечить 
гарантированной защ иты от  несанкционированного входа в систему.

Рассм отрим  группу задач , которые долж ны  решаться 
средствам и  добавочной защ иты  в общ ем случае, без учета реализации 
встроен н ы х в ОС механизмов защ иты .

Д обавочной  защ итой в рам ках противодействия скрытым 
угрозам  преодоления м еханизм а парольной защиты долж ны  решаться 
следую щ и е задачи I ! 8]:

•  долж на обеспечиваться зам кнутость программной среды, не 
п озволяю щ ая запускать пользователю  в системе программы с целью 
осущ ествления переглам ентированны х действий, например, запуск



програм м -сниф еров (канала связи , каналов ввода с в н еш н и х  
устройств и с клавиатуры) и ины х потенц иально опасны х п р о гр ам м , в 
час [ нос ги, I юзвол яющих м оди ф и ц и рован , механ изм I т р о л  ы ю й 
заш иты;

• долж но обеспечиваться разграничение прав доступа к р еестр у  
ОС (для ОС семейства \№ тёо\Уз), к каталогам  и файлам, хр ан ящ и м  
учетны е дан ны е механизмов парольной защ иты  для ОС и>ЛХ ;

• долж ен обеспечиваться контроль целостности  (с 
возмож ностью  автоматического восстан овлен ия из эталонной коп и и ) 
ключей и ветвей реестра, а такж е ф айлов, хранящ их учетны е д ан н ы е  
механизмов парольной защиты, при м ен яем ы й в предполож ении, что 
разграничение прав доступа к реестру  ОС, каталогам и ф ай лам  
злоум ы ш ленником  преодолены;

• долж на обеспечиваться защ ита от возмож ности о тклю чен и я  
механизма заш иты , в частности, возм ож ности загрузки си стем ы  с 
внеш них устройств, останова проц есса или драйвера, реали зую щ его  
парольную  защ иту добавочными средствам и;

• долж но обеспечиваться хеш и рование паролей, п ри м ен яем о е  в 
предполож ении, что разграничение прав доступа к р еестру  О С , 
каталогам и файлам злоумы ш ленником преодолены, в том  ч и с л е  с 
использованием  ош ибок и закладок в ПО.

Н еобходимы е механизмы д обавочн ой  защ иты , нап равленн ы е на 
усиление парольной защиты.

С учетом  сказанного м ож н о вы делить ряд м ех ан и зм о в . 
которЕле долж ны  быть реализованы  с целью  усиления п ар о л ьн о й  
защиты от скры ты х угроз на защ ищ аем ом  объекте. В общ ем  случае  
у т и  механизмы таковы [18]:

•  М еханизм  обеспечения зам кн утости  программной среды .
• М еханизм разграничения прав доступа к настройкам О С  и 

прилож ений (к реестру ОС для О С сем ейства \Vindows, к катал о гам  и 
файлам настроек для ОС сем ейства 1Ы х).

•  М еханизм  контроля целостности  с возм о ж н о стью  
автоматического восстановления из резервной копии настроек  О С  и 
прилож ений (клю чей реестра ОС для О С  сем ейства Ш тёо\У 8, ф ай л о в  
для ОС сем ейства и т х ) .

•  М еханизм защиты от возм ож н ости  отклю чения п арольн ой  
защ иты, в частности, возможности загрузки  системы  с в н еш н и х  
устройств, останова процесса или драйвера, р еал и зу ю щ его  
парольную  защ иту добавочными средствам и.



•  М еханизм хеш и рования парольной информации и др.
П рименяю щ иеся подходы : двухуровневая авторизация.

Сформулируем  требован и я  и рассмотрим, какие используются 
подходы  для усиления м еханизм ов парольной защ иты  добавочны ми 
средствам и .

Двухуровневая авторизация ни уровне ОС.
Ранее отм ечалось, что целесообразно усилить парольную 

защ и ту  за счет вклю чения в механизм идентиф икации и 
аутен ти ф и каци и  возм ож ности ввода пароля с внеш него носителя.

Реализация данной возмож ности имеет смысл, прежде всего, 
д л я  однопользовательских О С , к которым относятся ОС семейства 
>^тс1о\У5 (под однопользовательской  будем понимаем  систему, в 
которой  в каждый м ом ент времени может присутствовать только 
о д и н  прикладной пользователь)- Здесь пользователь авторизуется при 
кон сольном  входе в систем у. Для многопользовательских ОС, к 
которы м  относятся ОС сем ей ства  и>ЛХ. характерна удаленная работа 
на компью тере многих пользователей, поэтому рассматриваемая 
зад ач а  дополнительной авторизации здесь не столь актуальна.

В простейш ем случае рассматриваемая возмож ность усиления 
п арольн ой  защ иты дости гается  подключением внеш них носителей 
п ароля  к встроенным (п реж де  всего для ОС \V indow s) механизмам 
идентиф икац ии и аутен ти ф и каци и . При этом средства разработчика, 
п оставляем ы е изготовителем  аппаратных носителей парольной 
ин ф орм аци и , как правило, содерж ат соответствую щ ие примеры 
реш ен и я  данной задачи.

О днако, как отм ечалось ранее, имеет смы сл реализовать 
реж и м  двухуровневой авторизаци и - так назы ваем ы й комбиниро
ван н ы й  режим. При тгом  авторизация производится сначала с 
внеш нег о устройства, а затем  с клавиатуры. Это позволяет оказывать 
противодействие несанкционированном у входу в систему при 
хи щ ен и и  носителя с парольной информацией.

Для соврем енны х ОС может бы ть реализован 
ком бинированны й способ  авторизации, использую щ ий развитый 
м еханизм  авторизации пользователя при входе в систем у с консоли 
(н ап ри м ер . ОС ХУшсЬиБ 2000). Это, собственно, и составляет одну из 
о сн овн ы х  задач добавочной заш иты  ОС (на практике л  о реализовано 
в К С ЗИ  «Панцирь»),
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Рис. 3.16. Схема двухуровневой авторизации

Работает схем а следую щ им образом . Сначала из входа 8 
задается пароль для аутентификации м еханизм ом  добавочной защ иты  
(значение этого пароля записывается на внеш ний  носитель, наприм ер, 
на флэш). Затем из входа 9 задается пароль для аутентиф икации 
встроенным механизмом защ иты. Этот пароль заносится и в блок 4, и 
в блок 2. 11ри запросе доступа в систему (из входа 7) блок 2 зап ускает  
интерфейс для ввода пользователя пароля со входа 6 (с вн еш н его  
носителя).

При успеш ной аутентификации блоком  2 выдается в блок 4 
запрос пользователя на доступ в систем у  и системны й пароль. 
Причем системны й пароль подставляется блоком  2 по зап росу  
аутентификации пользователя блоком 4 без запуска интерф ейса 3. 
Если пароль совпадает, то на выход 10 вы дается  сигнал об успеш ном  
прохож дении пользователем процедуры  аутентификации. В 
противном случае, блоком 4 запускается б лок  3, и пользователю  
предлагается пройти аутентификацию  из входа 5 в стандартном окн е



системной аутен ти ф и каци и  - в блоке 3. При успеш ной 
аутентификации вы рабаты вается  сигнал на вы ходе 10.

Таким образом , представленная схема позволяет реализован, 
два  режима аутен ти ф и каци и  - одноуровневы й и двухуровневы й. При 
одноуровневом  реж и м е из входа 9 в блоки 2 и 4 заносятся 
одинаковы е значен и я  системного пароля для пользователя, а 
пользователь аутен ти ф и цируется  только в интерф ейсе добавочного 
механизма парольной защ иты . При этом систем ную  аутентификацию  
за пользователя реали зует  уже собственно механизм добавочной 
парольной защ иты . Д ел ает  он это без выдачи соответствую щ его окна 
систем ной аутен ти ф и каци и  на экран монитора.

При двухуровн евом  режиме (из входа 9 в блоки 2 и 4 
заносятся различны е значения систем ною  пароля для пользователя), 
пользователь сн ачала  аутентифицируется в интерф ейсе добавочного 
механизма парольной защ иты  с использованием внеш него носителя с 
паролем. Затем, при  успеш ной аутентификации, ему предлагается 
пройти второй уровен ь  - уровень системной аутентификации в окне 
ОС. Для этого ем у нуж но ввести пароль с клавиатуры.

Таким об разом , пом имо ввода пароля с внеш него носителя, 
пользователю  д ополнительно  предлагается ввести пароль с 
клавиатуры. Э то  предотвращ ает неконтролируемы й вход 
пользователя в си стем у  при хищ ении внеш него носителя с паролем. 
При этом зам етим , что требования к дополнительном у паролю  уж е 
м огут быть не столь ж естким и, как к основному.

Требованием  к реализации данного механизма является 
отсутствие какой-либо общ ности как собственно в реализации 
основного (встроен ного  в О С ) и добавочного механизмов защ иты , гак 
и в способах хран ен и я и преобразования учетных данны х 
пользователей. П ри вы полнении данного требования добавочный 
механизм мож ет использоваться не только в качестве усиления 
парольной защ иты , но и для резервирования механизма 
идентификации и аутентиф икации.

А ктуальность и даж е необходимость резервирования данного 
механизма, как о дн ого  из основных механизмов защ иты от ПСД. 
очевидна. Н апом ним , что учетные данны е пользователя, 
подтверж даемы е паролем  при входе пользователя в систему, 
являю тся основой  задания разграничительной политики доступа к 
ресурсам.

Двухуровневая авторизация на уровне ВЮЯ.
А льтерн ати вны й известный вариант реализации



двухуровневой парольной защ иты  состоит в реализаци и  добавочного 
механизма не на уровне входа в ОС’, а перед  загрузкой системы 
(средствами расширения ВЮ Я). При этом п еред  загрузкой системы 
добавочное средство защ иты предлагает  пользователю  
авторизоваться с использованием  внеш него носи теля пароля. Затем 
уж е при входе в систем у могу] использоваться ш татны е средства 
авторизации ОС. Таким образом , в отличие от  рассм отренного выше 
подхода, здесь заменяется (дополняется) не м еханизм  парольной 
защ иты  входа в систему, а механизм парольной защ иты ВЮ 8 
(контроля загрузки систем ы ). Данный подход  используется в 
специальны х дополнительны х програм м но-аппаратны х средствах 
защ иты , так  называемых «электронны х зам ках». (П ри  этом, несмотря 
на использование аппаратной компоненты , собственно защита 
осущ ествляется программно).

К достоинствам данного подхода, по сравнению  с 
рассмотренным выш е, м ож но отнести противодействие скрытым 
угрозам непосредственно в процессе загрузки систем ы . В частности, 
загрузочное меню ОС здесь уже мож ет бы ть вызвано только 
санкционированны м пользователем.

К очевидным недостаткам  данного подхода можно отнести 
необходимость использования дополнительной  аппаратной 
компоненты системы защ иты  - платы , реализую щ ей функцию  
расш ирения В К Ж

3.3.3.4. Сетевая импортация

Описанные ранее способы  двухуровневой авторизации могут 
быть реализованы как в локальном , так и в сетевом  исполнении. Оба 
данны х подхода могут осущ ествлять локальн ую  авторизацию  
добавочны м средством при использовании сетевой  авторизации 
пользователя на контроллере домена встроенны м  в ОС механизмом. 
Кроме того, для двухуровневой авторизации на уровне ОС оба уровня 
защ иты могут бы ть вы полнены  в виде сетевой авторизации. При этом 
дополнительная авторизация осущ ествляется на сервере безопасности 
(т.е. пароли добавочного средства защ иты  хранятся не на 
защ ищ аемом компьютере, а на сервере безопасности) 118].

В этом случае м еханизм  добавочной защ иты  содержит 
клиентскую  часть, устанавливаемую  на защ ищ аем ы й компью тер, и 
серверную  часть, устанавливаем ую  на сервер  безопасности. 
Серверная часть содержит учетную  запись пользователя, а такж е



пароли для аутентиф икации пользователя добавочны м механизмом 
защ иты  и на контроллере дом ен а при выполнении процедуры 
авторизации, серверная часть функционирует аналогично 
контроллеру д ом ен а. При этом наряду с функциями контроллера 
домена она реали зует  собственно процедуру авторизации, вы давая Fia 
клиентскую  часть  (на компью тер, где осущ ествлена загрузка ОС) 
окно ввода идентиф икатора и пароля пользователем. Клиентская же 
часть осущ ествляет  сокры тие окна авторизации контроллера дом ена и 
подстановку пароля ОС, который поступает с серверной части при 
прохож дении авторизации пользователем  в добавочном механизме 
защ иты.

О тм етим , что прим енение сетевой авторизации в данном 
случае, не давая  каких-либо преимущ еств по защ ите пароля 
(предполагаем , что на защ ищ аем ом  компьютере установлено 
добавочное средство  защ иты , локально обеспечиваю щ ее надеж ную  
защ иту уч етн ы х  и парольны х дан ны х пользователя), сущ ественно 
сказы вается на надеж ности ф ункционирования защ ищ аемой сети. 
Д ействительно, вы ход из строя сервера безопасности приводит к 
отказу всей сети . П ри этом ни на одном компьютере сети не смож ет 
бы ть осущ ествлен  вход пользователя в систему. Таким образом, 
надеж ность сети  в целом (а в общ ем случае и всех информационны х 
систем, реали зован н ы х на базе данной сети) в данном случае 
определяется надеж ностью  одного компью тера. А это недопустим о в 
больш инстве прилож ений инф орм ационны х систем. И, преж де всего, 
эго касается тех  из них, которы е предполагаю т распределенную  
обработку дан ны х.

С учетом  сказанного могут бы ть сформулированы  следую щ ие 
реком ендации по реализации механизмов двухуровневой 
авторизации: дополнительный механизм защиты должен быть 
реализован локально. При этом системой защиты долж но 
обеспечиваться надеж ное хранение парольной информации на 
защ ищ аем ом  ком пью тере. В строенны й в ОС механизм мож ет быть 
настроен как в реж име локальной , так  и в режиме сетевой 
авторизации, в зависим ости  от задач, реш аем ы х в сети.



3.3.4. Управление доступом к  ресурсам

3.3.4.1. Основные требования и задачи управления доступом

О бщ ие положения.
М еханизмы управления доступом являю тся основой защ иты 

ресурсов, обеспечивая реш ение задачи разграничения доступа 
субъектов к защ ищ аемым информационны м и техническим  ресурсам
- объектам [18]. В качестве субъектов в простейш ем  случае 
понимается пользователь. О днако в дальн ейш ем  это понятие надо 
будет расширить.

На практике наличие механизмов управлени я доступом 
необходимо, даж е если в системе мож ет находиться только один 
прикладной пользователь. Это вызвано тем , что , как правило, в 
системе долж ен бы ть такж е заведен п ользователь с правами 
администратора, который настраивает парам етры  системы  защиты и 
права доступа к ресурсам защ ищ аем ого объекта. П ри этом у 
администратора принципиально иные права, чем  у прикладного 
пользователя. Обо всем этом бы ло излож ено ранее.

Абстрактные модели доступа.
М еханизм управления доступом реали зует  на практике 

некоторую  абстрактную  (или ф орм альную ) модель [18], 
определяю щ ую  правила задания разграничительной политики 
доступа к защ ищ аемым ресурсам и правила обработки запросов 
доступа к защ ищ аемы м ресурсам.

Модель Биба.
Одной из первых м оделей была опубликован ная в 1977 году 

модель Биба (В1Ьа). С огласно этой модели все субъекты  и объекты 
предварительно разделяю тся по нескольким уровн ям  доступа. Затем 
на их взаимодействия накладываю тся следую щ ие ограничения:

• субъект не мож ет вы зы вать на исп олн ение субъекты  с более 
низким уровнем доступа;

♦ субъект не может м одифицировать объекты  с более высоким 
уровнем доступа.

Эта модель очень напоминает ограничения, введенные в 
защ ищ енном реж име микропроцессоров [Ще1 80386+относительно 
уровней привилегий.

Модель Гогена-Мезигера.
М одель Гогена-М езигера (G oguen-M eseguer), представленная



ими в 1982 году, основана на теории автоматов. С огласно этой 
модели систем а м ож ет при каждом действии переходить из одного 
разреш енного состояния только в несколько других. Субъекты и 
объекты в дан ной  модели заш иты разбиваю тся на группы - домены.

П ереход  системы  из одного состояния в другое выполняется 
только в соответствии  с так называемой таблицей разреш ений, в 
которой указан о , какие операции мож ет выполнять субъект, 
например, из д о м ен а  С над объектом  из дом ена Э. В данной модели 
при переходе систем ы  из одного разреш енного состояния в другое 
использую тся транзакции, что обеспечивает общ ую  целостность 
системы.

( 'сперлендская модель.
С азерлендская  (от англ. 8и1Иег1апс1) модель защ иты, 

опубликованная в 1986 году, основана на взаимодействии субъектов 
и потоков инф орм ации. Так же как и в предыдущ ей модели, здесь 
используется м аш ина состояний со множеством разреш енных 
ком бинаций состояний и некоторым набором начальных позиций, В 
данной м одели исследуется поведение множ ественных композиций 
функций перехода из одного состояния в другое.

Модель Кларка-Вильсона.
В аж ную  роль в теории заш иты  информации играет модель 

защ иты К ларка-В ильсон а (С1агк-ШНзоп), опубликованная в 1987 году 
и м одиф ицированная в 1989 году. О снована данная модель на 
повсеместном использовании транзакций и тщ ательном оформлении 
прав доступ а субъектов к объектам . В данной модели впервые 
исследована защ ищ енность третьей стороны - стороны , 
поддерж иваю щ ей всю систему безопасности. Эту роль в 
инф орм ационны х систем ах обы чно играет программа-супервизор.

К роме того , в модели К ларка-В ильсона транзакции впервые 
были построены  по методу вериф икации, то есть идентификация 
субъекта п рои зводи лась не только перед выполнением команды от 
него, но и повторно после выполнения. Это позволило снять 
проблему подм ены  субъекта в момент между его идентификацией и 
собственно ком андой. М одель К ларка-В ильсона считается одной из 
самых соверш ен ны х в отнош ении поддержания целостности 
инф орм ационны х систем.

Дискреционная (матричная) модель.
Рассм отрим  так назы ваемую  матричную  модель защ иты (ее 

еще назы ваю т дискреционной моделью ), получивш ую  на 
сегодняш ний д ен ь  наибольш ее распространение на практике. В



терминах матричной модели, состояние системы  защ и ты  описывается 
следую щ ей тройкой:

(S. О. М), где:
S - множество субъектов, являю щ ихся активн ы м и структур

ными элементами модели;
О - множ ество объектов доступа, являю щ и хся пассивными 

защ ищ аемы ми элементами модели. Каж ды й о б ъ ект  однозначно 
идентифицируется с пом ощ ью  имени объекта;

М - матрица доступа.
Значение элемента матрицы М [S, 0] определяет права 

доступа субъекта S к объекту О.
П рава доступа реглам ентирую т способы  обращ ения субъекта

S к различным типам объектов доступа. В частн ости , права доступа 
субъектов к файловым объектам  обычно оп ределяю т как чтение (R), 
запись (W ) и выполнение (Е ).

О снову реализации управления доступом  составляет анализ 
строки матрицы доступа при обращ ении субъ екта  к объекту. При 
этом проверяется строка м атрицы , соответствую щ ая объекту, и 
анализируется - есть ли в ней разреш енны е прав доступ а  для субъекта 
или нет. На основе этого принимается реш ение о предоставлении 
доступа.

При всей наглядности и гибкости возм ож н ы х настроек 
разграничительной политики доступа к ресурсам , матричным 
моделям присущи серьезны е недостатки. О сн овн ой  из них - это 
излиш не детализированны й уровень описания отн ош ен и й  субъектов 
и объектов. Из-за этого услож няется процедура адм инистрирования 
системы  защиты. Причем это происходит как при задан ии  настроек, 
так и при поддерж ании их в актуальном  состоянии при вклю чении в 
схему разграничения доступа новых субъектов и объектов. Как 
следствие, усложнение адм инистрирования м о ж ет  приводить к 
возникновению  ошибок.

Многоуровневые (мандатные) модели.
С целью устранения недостатков м атри чн ы х м оделей были 

разработаны  так назы ваем ы е многоуровневы е м одели защ иты, 
классическими примерами которы х являю тся м одель конечных 
состояний Белла и Л а-П адулы , а такж е реш етчатая модель 
Д .Д еннинг. М ногоуровневы е модели предполагаю т формализацию  
процедуры назначения прав доступа посредством  использования так 
назы ваемы х меток конф иденциальности или м андатов, назначаемых 
субъектам  и объектам доступа.



Так, для  субъекта доступ а  метки, например, могут 
определяться в соответствии с уровнем  допуска лица к информации, а 
для объекта  доступа (собственн о данные) - признаками 
конф иденциальности информации. П ризнаки конфиденциальности 
ф иксирую тся в м етке объекта.

В связи  с использованием терминов «мандат», «метка», 
«полном очия» - многоуровневую  защ иту часто назы ваю т 
соответственно л и б о  мандатной защ итой, либо защ итой с метками 
конф иденциальности , либо полномочной защ итой

П рава доступ а каж дого субъекта и характеристики 
конф иденциальности  каж дого объекта отображаю тся в виде 
совокупности уровня конф иденциальности и набора категорий 
конф иденциальности . У ровень конфиденциальности мож ет 
принимать одно  из строго упорядоченного ряда ф иксированны х 
значений, наприм ер: конфиденциально, секретно, для служ ебного 
пользования, несекретно и т.п.

О снову реализации управления доступом составляют:
1. Ф орм альн ое сравнение метки субъекта, запросивш его 

доступ, и м етки  объекта, к которому запрош ен доступ:
2. П рин ятие решений о предоставлении доступа на основе 

некоторых прави л, основу которы х составляет противодействие 
сниж ению  уровн я  конф иденциальности  защ ищ аемой информации.

Т аким  образом , м ногоуровневая модель предупреж дает 
возмож ность преднам еренного или случайного снижения уровня 
конф иденциальности  защ ищ аемой информации за счет ее утечки 
(ум ы ш ленного переноса). То есть эта модель препятствует переходу 
информ ации из объектов с высоким уровнем конфиденциальности и 
узким набором  категорий доступа в объекты с меньшим уровнем 
конф иденциальности и более ш ироким  набором категорий доступа.

П рактика показывает, что м ногоуровневы е модели заш иты 
находятся гораздо  ближе к потребностям  реальной жизни, нежели 
матричные м одели , и представляю т собой хорош ую  основу для 
построения автом атизированны х систем разграничения доступа. 
Причем, так  как отдельно взяты е категории одного уровня 
равнозначны , то , чтобы  их разграничить наряду с многоуровневой 
(мандатной) м оделью , требуется прим енение матричной модели.

С пом ощ ью  м ногоуровневы х моделей возмож но 
сущ ественное упрощ ение задачи администрирования (настройки). 
Причем это  касается как исходной настройки разграничительной 
политики доступ а  (не требуется столь высокого уровня детализации



задания отнош ения субъект-объект), так  и п ослед ую щ ею  вклю чения 
в схему адм инистрирования новых объектов и субъектов доступа.

Выбор модели.
Следуя ф ормализованны м требовани ям  к системе защ иты  

информации, основой реализации разграничительной политики 
доступа к ресурсам при обработке сведен и й  конф иденциального 
характера является дискреционный механизм управления доступом, а 
секретных сведений - мандатный механизм управления доступом [ 16, 
17].

Как бы ло показано ранее, в теории защ иты  информ ации 
известны и иные модели управления доступом  1181. Причем ран ее  
бы ли рассмотрены лиш ь основны е из них. О днако, ввиду их более  
теоретического, неж ели практического интереса, останавливаться на 
них нецелесообразно. Рассмотрим реш ен ия, реализованны е на 
практике встроенны м и и добавочны м и средствам и  защ иты.

И рассмотрим две основных модели, наш едш их отраж ение в 
соответствую щ их нормативны х докум ен тах  в области защ иты  
информации [16, 18] и реализуемых на практике соврем енны м и О С  и 
добавочны ми средствами защиты. Это дискреци онная и м андатная 
модели управления доступом.

Дальнейш ее описание дискреци онного  и м андатного 
механизмов управления доступом представим  в виде рассм отрения 
ф ормализованны х требований к соответствую щ им  м еханизм ам  
защ иты.

Дискреционная модель управления доступом.
Следуя ф ормализованны м требовани ям  к системе защ иты  

информации, основой реализации разграничительной политики 
доступа к ресурсам при обработке сведен и й  конф иденциального  
характера является дискреционны й м еханизм  управления доступом . 
При этом к нему предъявляю тся следую щ ие требования [16]:

• Система защ иты долж на контролировать доступ  
наименованных субъектов (пользователей ) к наим енованны м  
объектам (файлам, программам, томам и т.д.).

• Для каж дой пары (субъект объект) в средстве  
вычислительной техники (С В Т) долж н о б ы ть  задано явное и 
недвусмы сленное перечисление допусти м ы х ти п ов  доступа (чи тать, 
писать и т.д.), т.е. тех  типов доступ а, которы е являю тся 
санкционированны ми для данного субъекта (индивида или группы  
индивидов) к данном у ресурсу СВТ (объекту).

• Система защ иты  долж на содерж ать м еханизм , претворяю щ ий



в жизнь дискреци онны е правила разграничения доступа.
• К онтроль доступа долж ен бы ть применим к каждому объекту 

и каж дому субъекту  (индивиду или группе равноправны х индивидов).
• М еханизм , реализую щ ий дискреционны й принцип контроля 

доступа, долж ен предусм атривать возм ож ности санкционированного 
изменения правил или прав разграничения доступа (ПРД), в том 
числе возм ож н ость санкционированного изменения списка 
пользователей С В Т  и списка защ ищ аемы х объектов; право изменять 
П РД  долж но предоставляться выделенным субъектам 
(адм инистрации, служ бе безопасности и т.д.).

• Д олж ны  бы ть предусмотрены средства управления, 
ограничиваю щ ие распространения прав на доступ.

Мандатная модель управления доступом.
О снову реализаци и  разграничительной политики доступа к 

ресурсам при защ и те секретной информации является требование к 
реализации, пом и м о дискреционного, мандатного механизма 
управления доступом . Требования к мандатному механизму состоят в 
следую щ ем [16];

•  К аж дом у субъ екту  и объекту доступа долж ны  сопоставляться 
классиф икационны е метки, отраж аю щ ие их место в соответствую щ ей 
иерархии (м етки конфиденциальности). П осредством этих меток 
субъектам и объектам  должны назначаться классификационные 
уровни (уровни уязвим ости , категории секретности и т. п.), 
являю щ иеся ком бинациям и иерархических и неиерархических 
категорий. Д анны е метки долж ны  служ ить основой мандатного 
принципа разграничения доступа.

•  С истем а защ иты  при вводе новых данны х в систему долж на 
запраш ивать и получать от санкционированного пользователя 
классиф икационны е метки этих данных. При санкционированном 
занесении в сп и со к  пользователей нового субъекта ему долж ны  
назначаться классиф икационны е метки. Внеш ние 
классиф икационны е метки (субъектов, объектов) должны точно 
соответствовать внутренним  меткам (внутри системы  защиты).

•  С истем а защ иты  долж на реализовы вать мандатный принцип 
контроля доступа прим енительно ко всем объектам при явном и 
скры том доступе со  стороны  лю бого из субъектов:

- субъ ект  мож ет читать объект, только если 
иерархическая классификация в классификационном уровне 
субъекта не м еньш е, чем иерархическая классификация в 
классиф икационном  уровне объекта. При этом иерархические



категории в классиф икационном  уровне субъекта долж ны  
вклю чать в себя все иерархические категории  в 
классификационном уровне объекта;

- субъект осущ ествляет  запись в объект, то лько  если 
классификационный уровень субъекта в иерархической  
классификации не больш е, чем классиф икационны й уровень 
объекта в иерархической классиф икации. При этом  все 
иерархические категории в классиф икационном  уровне 
субъекта должны вклю чаться в иерархические категории  в 
классификационном уровне объекта.

•  Реализация мандатны х П РД  долж на предусм атривать 
возм ож ность сопровож дения, изменения классиф икационны х 
уровней субъектов и объектов специ ально  вы деленны ми субъектам и .

•  В СВ I должен бы ть реализован  диспетчер доступ а, т.е. 
средство, во-первых, осущ ествляю щ ее перехват всех обращ ений 
субъектов к объектам, а во-вторы х, разграничиваю щ ее д оступ  в 
соответствии с заданным принципом  разграничения д оступ а . При 
этом реш ение о санкционированное™  запроса на д оступ  долж но 
приниматься только при одноврем енном  разреш ен ии  его и 
дискреционны м и и м андатны ми ПРД. Таким образом , долж ны  
контролироваться не только еди ничны й акт доступа, но и потоки 
информации.

Дополнительные требования к защите секретной 
информации в контексте использования дискреционной и мандатной 
моделей управления доступом.

Требования непосредственно к дискреционному и мандатному 
механизмам.

При защ ите секретной информации исп ользуется  и 
дискреционная и мандатная модели управления доступом . 
Требования к реализации м андатн ой  модели в рам ках  защ иты  
секретной информации были приведены  в преды дущ ем пункте. Что 
касается требований к дискрец и он н ом у механизму, то  при защ ите 
секретной информации следует придерж иваться тех ж е требовани й , 
что и для защ иты конф иденциальной информации (дискреци онная 
модель управления доступом). О днако , в дополнение к последним  
добавляется ещ е пара требований;

•  С истем а защиты должтта содерж ать механизм , претворяю щ ий 
в ж изнь дискреционны е ПРД, как для явны х действий пользователя, 
так и для скрытых, обеспечивая тем  сам ы м  защ иту объектов  о т  НСД 
(т.е. от доступа, недопустимого с точки  зрения зад ан н о ю  П Р Д ). П од



«явн ы м и » [16] подразум еваю тся действия, осущ ествляем ы е с 
и сп ользован ием  систем ны х средств  - систем ны х макрокоманд, 
и н струкций  язы ков вы сокого уровня и т.д. Под «скры ты м и» - иные 
дей стви я, в том числе с использованием злоумы ш ленником  
со бствен н ы х  программ работы  с устройствами.

•  Д искреционны е П РД  д ля  систем данного класса являю тся 
д оп олн ен и ем  мандатны х П РД .

К роме того, отдельно  сформулированы требования к 
у п р авл ен и ю  доступом к устройствам . Эти требования рассмотрены 
ниж е.

Защита ввода и вывода на отчуждаемый физический 
носитель информации:

•  С истем а защ иты д о лж н а  различать каждое устройство ввода- 
вы вод а  и каждый канал связи  как произвольно используемы е или 
идентиф ици рованны е («пом еченны е»). При вводе с «помеченного» 
устрой ства  (вы воде на «пом еченное»  устройство) систем а защ иты 
долж н а обеспечивать соответствие между меткой вводимого 
(вы води м ого) объекта (классиф икационны м  уровнем ) и меткой 
устрой ства . Такое ж е соответстви е должно обеспечиваться при 
р або те  с «пом еченны м » кан алом  связи.

•  И зменения в н азн ачени и  и разметке устройств и каналов 
долж н ы  осущ ествляться то лько  под контролем системы  защ иты.

Сопоставление пользователя с устройством:
•  С истем а защ иты долж н а обеспечивать вывод информации на 

зап рош ен н ое пользователем  устройство как для произвольно 
исп ользуем ы х  устройств, так  для идентифицированны х (при 
совп ад ен и и  маркировки).

•  С истем а защ иты  долж на включать в себя механизм, 
посредством  которого санкционированны й пользователь надежно 
соп оставляется  с вы деленны м  ем у конкретным устройством .

О пределение и классиф икация задач, реш аем ы х механизмами 
уп равлен и я  доступом к ресурсам .

Понятия «владелец» и «собственник» информации.
П ринципиальны м м ом ентом  при исследовании проблем 

уп р авл ен и я  доступом к ресурсам  является трактовка понятия 
«владельц а»  информ ации (в терминологии, применяемой при 
р еали зац и и  механизмов управлени я доступом в ОС) или 
соответствен н о  «собственника» информации (как увидим  далее, это 
не одно  и то же). С ф орм улируем  эти понятия, исходя из приведенных



выш е формализованных требован и й  к механизмам защ иты  [16, 17], а 
такж е из принципов реализации встроенной защ иты в соврем енны х 
универсальны х ОС. При этом  будем учитывать, что  «владелец» 
ф айлового объекта во встроенны х в ОС м еханизм ах защ и ты  может 
устанавливать и изменять атрибуты  доступа, т .е . назначать и 
распространять ПРД.

Н а сегодняш ний ден ь в качестве «владельца» инф орм ации 
рассматривается либо пользователь, либо некое ответствен н ое лицо. 
В качестве последнего, как правило, вы ступает сотрудник 
подразделения безопасности, в частности, адм инистратор  
безопасности. Следует отм етить, что в сущ ествую щ и х  ОС 
пользователь сам может устан авли вать атрибуты на создаваем ы е ими 
файловые объекты и не во всех случаях д ан н ы е действия 
пользователя могут осущ ествляться  в рам ках  задаваем ы х 
адм инистратором  разграничений прав доступа к ресурсам .

Таким образом, в рам ках сущ ествую щ их О С «владелец» 
объекта ф айловой системы - эго  лицо, которое м ож ет устан авли вать 
права доступа (атрибуты) к д ан н ом у  ф айловому объекту . В общем 
случае, это может быть ли б о  адм инистратор, либо  пользователь, 
создаю щ ий файловый объект.

О днако, права «владельца», в конечном счете, определяю тся 
тем, кто является собственником  информации, т .к . именно 
собственник информации м ож ет принимать реш ение о ее передаче 
другим лицам. Естественно, что когда речь и д ет  о дом аш нем  
компью тере, то собственником  и «владельцем » является 
непосредственны й хозяин ком п ью тера, обрабаты ваю щ ий на нем 
собственную  информацию.

Д ругое дело - п ри м ен ение вы числительны х средств 
(соответственно средств защ и ты ) на предприятии. И спользовани е 
защ ищ аем ого компьютера на предприятии, как прави ло, связано с 
защ итой служебной информации, конф иденциальны х д ан н ы х  и т.д. 
Но эта информация уже не является  собственностью  пользователя, 
следовательно, не пользователь долж ен являться ее конечным 
«владельцем». При этом такж е необходимо учиты вать, что, по 
статистике, больш инство хищ ений  информации на предприятии 
(умы ш ленно или нет) осущ ествляется непосредственно 
сотрудниками, в частности, пользователям и защ ищ аем ы х 
компью теров. Естественно, то ж е (но в больш ей м ере) относится к 
защ ите секретной информации, собственником  которой  является 
государство.



Т аки м  образом, следует т в о р и т ь  о подходах к защ ите 
ин ф орм аци и , «владельцем» которой априори не является 
пользователь. В частности, владельцем служебной информации 
является предприятие. Что касается конфиденциальной информации, 
то здесь  все зависит от ее типа. В связи с этим больш инство 
при лож ен и й  систем защ иты  связано  именно с защ итой данных, 
собственн иком  которых п ользователь не является.

С ледует  отметить, что  на практике сущ ествует некоторое 
проти воречи е в определении дискреционного управления доступом и 
требован и й , формулируемы х к его реализации. Так, определение 
ди скрец и он н ого  управления доступом  предполагает: «Разграничение 
д оступ а  м еж ду поим енованны м и субъектами и поименованны ми 
объектам и . Субъект' с определенны м  правом доступа м ож ет передать 
это право  лю бому другом у  субъекту». Д ругими словами, 
«владельцем »  файлового объекта здесь непосредственно 
пользователь. И менно данная концепция принимается в качестве 
основы  создан ия разграничительной политики доступа, к ресурсам в 
соврем ен н ы х  ОС, прежде всего, в О С семейства W indow s (само собой 
подразум евается , что говоря о разграничении к ф айловы м объектам 
для О С W indow s, мы подразум еваем  файловую систему NTFS).

В м есте с тем, возвращ аясь к формализованным требованиям  к 
ди скрец и он н ом у  управлению  (т.е. требований к систем е защ иты, 
предн азн ачен н ой  для обработки конфиденциальной информации) 
среди  этих  требований можем видеть:

•  кон троль доступа долж ен  бы ть применим к каж дому объекту 
и каж дом у субъекту (ин ди ви ду  или группе равноправны х 
и ндивидов):

•  м еханизм , реализую щ ий дискреционны й принцип контроля 
д оступ а, долж ен предусм атривать возможности санкционированного 
изм ен ен ия правил или прав разграничения доступа (П РД), в том 
числе возм ож ность санкционированного изменения списка 
пользователей  С В Т и списка защ ищ аем ы х объектов;

•  право  изменять П РД  д о лж н о  предоставляться выделенным 
субъ ектам  (адм инистрации, служ бе безопасности и т.д.);

•  долж н ы  быть предусм отрены  средства управления, 
о гран и чи ваю щ и е распространения прав на доступ.

Д ругим и  словами, рассмотренны ми требованиям и к 
ди скрец и он н ом у  управлению  доступом  регламентируется, что все 
п рава  по назначению  и и зм ен ен и ю  ПРД предоставляю тся не 
субъ ектам  (пользователям ), а выделенному субъекту 
240



администратору безопасности. При этом  должны б ы ть  
предусмотрены средства, ограничиваю щ ие распространение прав на 
доступ, т.е. препятствую щ ие передаче прав одним субъ ектом  
другому. Из дан ны х требований вытекает, что  в качестве «владельца»  
ресурса долж ен рассматриваться адм и н и стратор  безопасности, т .к . 
«владелец» им еет возмож ность назначить, изм енить и распространить 
права на доступ.

Видим, что здесь вступаю т в п ротиворечие концептуальны е 
подходы к определению  «владельца» ин ф орм аци и , а как следствие и 
подходы к построению  разграничительной политики доступ а к 
ресурсам. В одном случае, если «владельцем » информации счи тать  
пользователя, то  естественным будет предостави ть ему возм ож н ость 
передачи прав доступа к своим ресурсам  («владельцем » которы х он 
является) другим  пользователям. В другом  случае, если «владельцем » 
информации пользователь не является (что  чащ е всего), то все п р ава  
по назначению  и распространению  (переназн ачени ю ) прав д о сту п а  
должны принадлеж ать выделенным субъ ектам  - ответственны м  
лицам «владельца» информации, нап рим ер, адм инистраторам  
безопасности. В общ ем случае правом ерен  им енно второй п одход . 
Поэтому, говоря далее о дискреционном  управлени и  доступом, бу дем  
предполагать, что назначение и изм ен ен и е ПРД в си стем е  
предоставляется выделенным субъ ектам  - адм инистраторам  
безопасности. При этом модели ди скрец и он н ого  доступа бу дем  
рассматривать именно в данны х предполож ениях. С оответственно, 
они будут отличаться от моделей, предусм атриваю щ их, что  
«владельцем» ф айлового объекта является пользователь.

С учетом сказанного можем сделать вы вод  о том, что в о сн о в у  
разграничительной политики доступа долж ен быть п о л о ж ен  
следую щ ий тезис: Пользователь не является собственником  
обрабатываемой им информации, как следствие, не мож ет  
рассматриваться ее «владельцем», т. е. не должен иметь прав  
натачать и изменять ПРД к объектам фашовой системы. 
«Владельцем» объектов файловой системы должен 
рассматриваться администратор безопасности, являющийся 
ответственным лицом собственника, в частности, предприятия.

Корректность и полнота реализации разграничительной 
политики доступа.

Д альнейш ее изложение м атериала будем  проводить с уч ето м  
того, что пользователь не является «владельцем » информации, им



обрабаты ваемой. Д ля  механизмов управления доступом  к ресурсам 
данны й подход связан  с понятиями корректности и полноты 
реализации разграничительной политики доступа к ресурсам.

11од корректностью реализации разграничительной политики 
доступа к ресурсу будем  понимать свойство м еханизма управления 
доступом полностью  разделять ресурс между пользователями 
системы . При этом разграничение доступа долж но быть реализовано 
таким  образом, чтобы  различны е пользователи имели доступ к 
непересекаю щ им ся элем ентам  разделяемого ресурса, т.е. чтобы 
обеспечивалась н евозм ож н ость несанкционированного обмена ими 
информацией м еж ду собой по средством данного ресурса.

Под полнотой реализации разграничительной политики 
доступа к ресурсам  будем понимать свойство системы защ иты 
обеспечивать корректн ую  реализацию  разграничительной политики 
доступа ко всем ресурсам  системы, посредством которых возможен 
несанкционированны й обм ен информацией пользователей между 
собой.

Д анны е определен ия вытекают из рассмотренны х выше 
ф орм ализованны х требовани й к дискреционному управлению  
доступом к ресурсам .

Системой защ иты , используемой в автоматизированных 
систем ах обработки инф орм ации, владельцем которой не является 
пользователь (ин ф орм аци я не является собственностью  
пользователя), д олж н о  вы полняться требование к полноте реализации 
разграничительной политики доступа к ресурсам. Причем это 
требование долж н о выполняться по отнош ению  к каждому 
защ ищ аемому ресурсу . что в совокупности обеспечивает 
невозмож ность несанкционированного обмена информацией 
субъектов доступа в си стем е между собой.

О чевидно, что  требование к полноте разграничений доступа к 
ресурсам мож ет вы полняться только в том случае, когда доверенным 
лицом  владельца инф орм ации (предприятия, либо государства) 
вы ступает не пользователь, а некий субъект, внеш ний по отнош ению  
к информации, обрабаты ваем ой  на защ ищ аем ом  компьютере. Этот 
субъект наделяется специальны м и полномочиями и обладает 
необходимы м элем ен том  доверия со стороны владельца информации 
(в частности, предприятия). Таким субъектом  и является 
администратор безопасности .



3.3.4.2. Механизм обеспечения замкнутости программной! среды

Механизм обеспечения замкнутости программной среды и его 
роль в системе зашиты.

Под обеспечением  зам кнутости программной среды  
понимается локализация прикладны х програм м  для пользователей . 
О сущ ествляется это механизмом управлени я доступом  к 
исполняемым файлам  [18].

При этом , механизм обеспечения зам кнутости програм м ной  
среды реализуется корректно только в том случае, если вы полняю тся 
требования к полноте управления доступом  к исполняемы м ф айлам .

П роиллю стрируем сказанное прим ером . Например, для О С  
\У пк1о\уз 2000/Х Р могут устанавливаться разграничения на 
исполнение файлов (запуск програм м ) с ж есткого диска. О д н ако  
данные ОС не позволяю т управлять запуском  программ с вн еш н и х  
устройств ввода. Поэтому корректно обеспечить зам кн утость  
программной среды , с целью локализации прикладны х програм м  д л я  
пользователя, возмож но лиш ь при отклю чении  внеш них у стр о й ств  
ввода.

Таким образом, разграничение доступа на зап у ск  
исполняемого файла и обеспечение зам кну тости программной среды  
не одно и то же. Замкнутость п рограм м ной  среды реали зуется  
посредством механизма управления доступом  на зап уск  к 
исполняемым файлом , но можно говорить о его  реализации в си стем е  
лиш ь при выполнении требований к полноте п одобн ы х 
разграничений.

Н есмотря на то, что в соврем ен н ы х  универсальны х О С  
присутствует м еханизм  управления доступ ом  к запуску п роц ессов , 
механизм обеспечения замкнутости програм м ной среды в них  не 
реализован. Это объясняется невы полнением  требований к п о л н о те  
разграничений - для ОС \Vindows исп олн яем ы й файл может б ы ть  
запущ ен с внеш него устройства ввода, например, посредством  
флэш ки. В ОС семейства 1ЛМ1Х н евозм ож н о установить атр и б у т  
«исполнение» на каталог (под  этим атрибутом  для каталога  
подразумевается «обзор»), т.е. невозм ож но запретить запуск  из 
каталога. При этом (этот вопрос ранее рассм атривался) пользователь 
сам мож ет присвоить атрибут создаваем ом у им файлу, т .е . 
пользователь мож ет записать в свой каталог исполняемый ф ай л , 
установить па него для себя право исполнения, затем зап у сти ть  
данны й файл.



О беспечение зам кнутости программной среды - это 
важ нейш ий м еханизм  противодействия организации пользователем 
скры ты х каналов доступ а к ресурсам защ ищ аемого объекта. Целью 
применения м еханизм а является предоставление пользователям 
возм ож ности запускать только  санкционированны е программы из 
заданны х для них спи сков . При этом предотвращ ается возможность 
запуска пользователем  собственной программы, которая может 
содерж ать скры ты й канал доступа к ресурсам. Без реализации 
дан ного  механизма в си стем е защ иты вообще не приходится говорить
о какой-либо защ ищ ен ности  объекта [I8J.

В общ ем случае механизм обеспечения замкнутости 
программной среды  предназначен для локализации программного 
обеспечения на ком п ью тере (системного, ф ункционального и 
прикладного П О ) и обеспечение невозмож ности запуска 
пользователем  несанкционированного процесса (программы). 
Благодаря этому обесп ечивается  то, что пользователь может работать 
на компью тере то лько  ж естко в рамках своих функциональных 
обязанностей и инструкций, т.е. в границах списка 
санкционированны х действий. К этой же задаче относи тся защ ита от 
проникновения (п реж де всего из сети) и запуска на компью тере 
деструктивны х програм м  (троянов, программ sniffer клавиатуры и 
канала, программ взлом а или подбора паролей, программ 
перепрограм м ирования BIOS, инструментальны х средств и т.д.).

Если вернуться к рассмотрению  сущ ествую щ ей статистики 
угроз (приведенной в п. 3.3.1.2), то  мож но сделать вывод, что 
подавляю щ ая их часть требует  от пользователя запуска программного 
средства, р еал и зу ю щ ею  данны е угрозы. Таким образом, путем 
предотвращ ения возм ож ности  запуска пользователем  собственны х 
программ, злоум ы ш ленн ик лиш ается собственно инструментария 
взлома. При этом неваж но, о какой угрозе, о какой цели и способе 
атаки идет речь. П оэтом у данны й механизм позиционируется как 
основной м еханизм  защ иты , позволяю щ ий противодействовать 
скры ты м угрозам Н С Д  к информации.

Ранее отм ечалось, что защ ита информации - это комплексная 
задача, реш ение которой  достигается реализацией совокупности 
механизмов защ иты  и что невозмож но рассматривать механизм 
защ иты  в отдельности , т.к. найдутся угрозы  данному механизму, 
которы е долж ны  предотвращ аться другим и механизмами. 
Рассм отрим  иную  сторон у  этой проблемы, когда использование в 
систем е защ иты  одного  м еханизма может принципиально изменить



требование к другим  механизмам.
С учетом применения м еханизма обеспечения зам кнутости  

программной среды могут сущ ественно сни ж аться  требования к 
реализации других механизмов защ иты. Рассм отрим  пример.

Ввиду т о ю , что при удалении информации с д и ск а  
осущ ествляется лиш ь переразметка диска, а собственно инф орм ация 
на нем остается, появляется скрытый канал в виде возм ож ности 
несанкционированного доступа к остаточной  информации на ди ске . 
Д анны й канал м ож ет быть устранен, если  реализовать м еханизм
I аранжированного удаления информации, которы й  будет заклю чаться:

1 .B  перехвате обращ ения при лож ения к ядру ОС «на 
удаление» объекта.

2. В записи в объект м аскирую щ ей  информ ации 
(осущ ествляется N - кратная запись «О» и «1»).

3. В передаче ядру ОС запрос «на у дален и е»  объекта.
При этом остаточной информ ации на диске не остается. 

Реализация данного механизма защ иты связан а с сущ ественны м и 
потерями производительности защ ищ аем ого  объекта. О статочная 
информация такж е может оставаться в оп ерати вн ой  памяти после 
заверш ения процесса (если ОС или п ри лож ение не осущ ествляет ее 
очистку).

Однако, стандартны м прилож ением  прочитать остаточную  
информацию  не представляется возм ож н ы м , для л о г о  нуж ны  
специальные программы. запуск которы х  на ком пью тере 
предотвращ ается механизмом обеспечения зам кн у!ости  програм м ной 
среды. Таким образом , прочитать остаточн ую  информацию  без 
запуска несанкционированного процесса на защ ищ енном  ком пью тере 
становится невозмож но. О стается только  одна возмож ность ее 
прочтения - .это удалить с компью тера ж естки й  диск и счи тать  
информацию  с него на другом компью тере. Но если такое возм ож но, 
то оберегать уж е следует не остаточную , а актуальную  инф орм ацию  
на диске, для чего, в рассм атриваем ы х предполож ениях, долж ны  
применяться криптограф ические методы защ иты  информации на 
диске. Сказанное в полной мере относится и к защ ите оперативной 
памяти. Вместе с тем, учитывая, что кри ти чн ой  ситуацией зд есь  
является запуск несанкционированного процесса пользователем, 
механизм очистки памяти, конечно ж е, сл еду ет  запускать в качестве 
реакции на обнаруж ение запущ енного несанкционированного 
процесса. ')то  реш ает диспетчер доступа.

С ущ ествую ! и иные примеры, когда использование в си стем е



механизма обесп ечени я замкнутости программной среды либо делает 
необязательны ми ц ел ы й  ряд других м еханизм ов защ иты, либо 
сущ ественно и зм ен яю тся  требования к реш аемы м ими задачам.

Таким образом , мож но сделать следую щ ий вывод: механизм 
обеспечения замкнутости программной среды - важнейший 
механизм, который обязательно должен присутствовать в системе 
защиты, т.к. этот механизм можно позиционировать, как основной 
механизм противодействия скрытым угрозам (возможности 
реализации неизвестной угрозы, присутствующей в 
несанкционированной пользовательской программе).

Ввиду того , что  данны й механизм не имеет корректной 
реализации в соврем ен н ы х  ОС, его следует реализовать добавочными 
средствами защ иты  информации. В противном случае, невозможно 
говорить о возм ож н ости  противодействия скрытым угрозам в 
принципе.

М еханизм обеспечения зам кнутости программной среды 
м ож ет бы ть реализован  двумя способами:

1. В виде задан и я  списков исполняем ы х файлов.
2. В виде зад ан и я  каталогов исполняем ы х файлов.
Реализация механизма обеспечения замкнутости

программной среды.
Посредством задания списков исполняемых фатов.
Д анны й м еханизм  состоит в задании для каж дого 

пользователя сп и ска  процессов (исполняем ы х файлов), которы е ему 
разреш ено запускать. К орректность функционирования механизма 
связана с предотвращ ением  явных и скры ты х каналов модификации 
списка санкцион ированны х исполняемы х ф айлов, а такж е запуска 
исполняемы х ф айлов , не вош едш их в список.

При д ан н о м  подходе объект в матрице доступа к 
исполняемым ф ай лам  представляет собой список исполняемы х 
файлов.

Т ребования к корректности ф ункционирования механизма 
обеспечения зам кн утости  программной среды  таковы  [ 18]:

•  исполняем ы й файл долж ен быть задан с указанием его 
полного пути, что  предотвращ ает возмож ность запуска 
несанкционированного процесса с таким ж е именем из другого места. 
При этом пользователю  долж ен бы ть запрещ ен запуск программ с 
внеш них устройств ввода (локальны х и общ их - разделяемы х в сети), 
а также из общ их п ап ок (разделяем ы х в сети ф айловы х объектов), т.к. 
иначе невозм ож но противодействовать запуску несанкционированной



программы пользователя с полнопутевы м  именем л егал ьн о й  
программы;

• пользователю  должен быть задан  список санкцион ированны х 
для его запуска исполняемых ф айлов, к которы м ему долж ен б ы ть  
разреш ен доступ «на исполнение». К о всем другим ф ай ловы м  
объектам пользователю  долж ен бы ть запрещ ен доступ «на 
исполнение»;

•  пользователю  должен быть зап р ещ ен  доступ «на зап и сь»  и 
«модификацию » к исполняемым ф айлам . В противном случае  он 
смож ет подменить санкционированны й ф айл другого пользователя. 
О собенно это критично по отнош ен ию  к системным п р о ц ессам , 
поскольку нельзя допускать, чтобы п ользователь мог п одм енить его  
собственным несанкционированны м процессом . Из сказан н о го  
следует, что механизм обеспечения зам кн утости  программной среды  
не может бы ть корректно реализован без зап рета  доступа «на зап и сь»  
и «на м одификацию » к систем ном у ди ску  и без возм ож н ости  
управлять доступом  на исполнение програм м  с устройств вво д а, с 
разделяемых в сети ресурсов (устройств и ф айловы х объектов).

Рассм отренны й подход ин туи ти вно понятен, но и м е е т  
сущ ественны е недостатки. Главным из них является н еобходи м ость 
перечислять в списках все процессы , разреш енны е к за п у с к у  
пользователем, в том числе и проц ессы , порож даем ы е у ж е  
разреш енны ми процессами. И з-за этого  списки разреш ен н ы х  
процессов становятся очень гром оздким и, сущ ественно сн и ж ается  
производительность системы за счет больш их затрат врем ен и  на 
анализ таких списков при каж дом о бращ ен и и  к объекту ф ай л о в о й  
системы.

С ильно усложняется адм и нистрировани е подобной си стем ы  
защ иты, так как администратору приходится составлять такие сп и ск и  
для каж дого пользователя, а при добавлен и и  новых п ро гр ам м  
изменять списки у каждого пользователя. С оответственно, п р и  
удалении некоторой программы приходится удалять из м н о ж ества  
списков не только  саму программу, но и все процессы, п орож даем ы е 
удаляемой програм м ой. Кроме того, во зн и кает  проблема, связан н ая  с 
необходимостью  введения в список разреш енны х некотором у  
пользователю  процессов отладочны х и ины х программ, к о то р ы е  
необходимо запускать эксплуатационны м  служ бам  при работе э то го  
пользователя в системе. С другой сторон ы , необходимо и ск лю чи ть  
возможность прямого запуска этих  отладочны х п р о гр ам м  
несанкционированны м пользователем.



Посредством катачогов исполняемых фатов.
О беспечить зам кн утость программной среды можно не 

непосредственно задан ием  списков разреш енны х к запуску 
п р о ц ессо в  а областью  дискового  пространства (каталогом), откуда 
пользователю  мож но запускагь  процессы. То есть пользователю  
м ож но разреш ать/запрещ ать не что запускать, а откуда запускать. 
Д ругим и словами, для каж дого пользователя мож ет быть выделен 
катало!', только из которого  ему будет дозволено запускать 
программы . На это т  каталог долж но бы ть установлено право 
«исполнение» для пользователя. Причем в данны й каталог ему 
долж ен быть з а п р е т е н  доступ  «на запись» и «на модификацию », с 
целью  предотвращ ения возмож ности внесения в данны й катало!' 
други х, не разреш енны х к запуску программ, а такж е с целью 
предотвращ ения возм ож ности  модификации располож енны х в 
каталоге программ.

При этом из всех  остальны х каталогов (а такж е с устройств 
ввода), кроме си стем н ого , пользователю долж ен быть запрещ ен 
запуск программ. К ром е того , пользователю  долж ен бы ть запрещ ен 
доступ  «на запись» и «на модификацию » в систем ны й каталог. Это 
необходим о с целью  предотвращ ения возмож ности модификации 
систем ного каталога - занесения в него несанкционированных 
процессов).

Список разреш ен ны х к запуску программ (не процессов) 
определяется набором  программ, инсталлированных
адм инистратором  безоп асн ости  в каталог, откуда пользователю  
разреш ен их запуск [ I 8].

М ожем сф орм ули ровать следую щ ие требования к 
корректности ф ункционирования рассматриваемого механизма:

• для пользователя долж ен быть задан каталог, откуда ему 
разреш ено запускать программы . На доступ к этому каталогу 
пользователю  д олж н о  бы ть установлено право «исполнение», а 
доступ  «на запись» и «на модификацию » долж ен бы ть запрещ ен;

•  в этот вы деленн ы й каталог адм инистратором  долж ны  бы ть 
инсталлированы  програм м ы , разреш енные пользователю  для запуска;

•  ко всем остальн ы м  каталогам, а такж е к устройствам 
(дисководу, С Э -Я О М  и т.д.). разделяемым сетевым ресурсам 
пользователю  долж ен бы ть запрещ ен доступ «исполнение»;

•  к систем ном у ди ску , а такж е к каталогам  с исполняемыми 
ф айлам и остальны х пользователей, пользователю  должен быть 
запрещ ен доступ «на зап и сь»  и «на модификацию».



Достоинством рассм отренного  здесь м ехан и зм а является 
серьезное упрощ ение его адм инистрирования, т .к. исклю чается 
необходим ость перечисления всех процессов, которы е запускает 
программа, при разрешении ее запуска пользователем  (при установке 
и удалении программы из сп и ск а  разреш енны х к запуску). Кроме 
того, в предыдущ ей реализации м еханизм а обеспечения зам кнутости 
программной среды необходим ость подобного перечисления могла 
привести к тупикам. Н априм ер, программе для работы  может 
потребоваться некоторый п роц есс, а разреш ать запускать этот 
процесс пользователю нельзя.

Расширение возможностей механизма обеспечения 
замкнутости программной среды.

Расш ирение возмож ностей м еханизма защ иты  обеспечения 
зам кнутости программной среды  состоит в том, чтобы  и в качестве 
субъекта доступа, и в качестве  объекта доступа рассм атривать 
«процесс». В этом случае м ож н о разграничивать права доступа для 
процессов на запуск процессов, т  е. можно обесп ечивать зам кнутость 
программной среды не на уровне списков санкцион ированны х 
процессов (разреш ения запуска пользователем  отдельны х программ), 
а уж е на уровне последовательностей запуска процессов (технологий 
обработки данных). Д руги м и  словами, м ож н о  задавать 
последовательности обработки - каким процессом  какой  процесс 
мож ет бы ть запущен.

3.3.4.3. Оценка влияния системы защиты па загру жу 
вычислительного ресурса информационной системы

В общ ем случае, следует различать два вида субъ екта  доступа 
к ресурсам -  «пользователь» и «процесс». П оэтому в общ ем  случае 
диспетчером  доступа по отнош ению  к объектам  долж ны  
реализовы ваться следую щие возм ож ности  [18]:

•  разграничение прав доступа к объектам  процессов вне 
разграничений пользователей;

•  разграничение прав  доступа к объектам  пользователей 
вне разграничений процессов;

•  комбинированное разграничение прав доступа -  
разграничение прав доступа к объектам  п роц ессов в рамках 
разграничений пользователей (совм естное разграничение доступа 
процессов и пользователей).

С убъект доступа «процесс» является вторичны м  по



отн ош ен и ю  к субъекту доступ а  «пользователь». В отличие от 
субъ екта  «пользователь» он м ож ет либо присутствовать, либо 
отсутствовать  в схеме разграничения прав досту па.

11роведем оценку, в какой  мере влияет на загрузку 
вы чи слительн ого  ресурса защ ищ аем ого  объекта вклю чение в схему 
управлени я доступом  доп олнительного  субъекта доступа «процесс». 
Д ля этого  следует  построить следую щ и е математические модели:

•  матем атическую  м одель рабочей станции без системы 
защ иты ;

•  матем атическую  модель рабочей станции с 
реализацией  управления доступом  к файловым объектам для субъекта 
доступ а «пользователь»;

•  матем атическую  м одель рабочей станции с 
реализацией  управления доступ ом  к файловым объектам  для 
субъ ектов  доступа «пользователь» и «процесс».

Будем  строить м атем атическую  модель функционального 
объекта, где элементы м одели в общем случае отображ аю т не 
структурны е элементы  ф изи ческого  объекта (что, естественно, 
является м енее корректны м реш ением  задачи, с точки зрения 
подходов к м атем атическом у моделированию ), а функциональны е 
взаим одействия, что более наглядн о иллю стрирует получаемый 
результат (и . что нетрудно подтвердить, приводит к незначительной 
погреш ности  в результатах).

Модель рабочей статши без системы защиты.
Общие положения.
Д ля построения модели необходимо решить, на какой круг 

задач бу дет  рассчитана вычислительная система. Будем 
рассм атривать типовы е задачи, с которыми чащ е всего приходится 
сталкиваться в соврем енны х вы числительны х системах общ его 
назначения. Задачи гипотетической вычислительной системы , модель 
которой требуется построить, ограничим  следую щим списком:

1. О бработка текстов. Редактирование и верстка.
2. М атем атическая обработка данных.
3. Разработка программ. Редактирование и сборка.
В качестве типовы х приложений, реализую щ их 

вы ш еп еречисленн ы е задачи, рассм отрены  следую щ ие программы:
• текстовы й редактор —  MS W ord 2007;
• текстовы й компилятор —  M ikTeX 2.2;
• электронны е таблицы  —  MS Fxcel 2007;
• разработка программ —  MS Visual C++ 9.0.



О сновны е параметры (чи сло операций счета, ко л и чества  
обращ ений к внешним устройствам  и т.п .) этих, програм м  
определяю тся экспериментально, т .е . определяю тся п арам етры  
прилож ений, полученных в результате серии эксп ери м ен тов  и 
последую щ их расчетов с исп ользован ием  моделей. П арам етры  
прилож ений приведены в таблиц е 3.18.

Таблица 3 .1Н
П арам етры  приложений

Параметр №  \VorJ 
2007

АНкТеХ
2.2

Ехсе/
200"

\Ъ иа 1 

( Ч  +- 9.0
Количество 
обращений к ФС. 
п2

4725 9375 263 1 63 125

Среднее время 
выполнения 
запросов к ФС, 
и2, мке

190 475 425 534

Количество 
обращений к 
реестру ОС, пЗ

4548 1064 2176 17542

Среднее время 
выполнения 
запросов к 
реестру, иЗ, мке

611 500 130 741

Среднее время 
выполнения, и .с

5.7 55 5,77 59

Интенсивность 
потока заявок, 
Л0,1/с

0,2 0.125 1.2 0.04

Загрузка 
процессора, 0 ,%

62 93 22 60

Количество 
этапов счета, 
Ы=п2+пЗ+1

9274 10440 4808 80668

()би!ии вид несетевой модели рабочей станции без системы  
ипциты.

М атематическая модель вы числительной системы  (рабочей  
станции) без системы защиты п редставляет собой разом кн утую  сеть 
массового обслуж ивания (С еМ О ). Эта С еМ О  состоит из грех у зл о в , в



св о ю  очередь представляю щ их собой отдельные системы  массового 
обслуж ивани я (СМ О):

• система м ассового обслуж ивания «процессор - оперативная 
пам ять» ;

• систем а м ассового обслуж ивания «файловая система»;
• систем а м ассового обслуж ивания «Реестр».

В качестве входного  потока примем стационарный 
п уассоновский  поток.

С тационарны й пуассоновский поток является простейш им 
потоком , а для простейш его  потока характерно, что поступление 
зая в к и  через короткий пром еж уток времени более вероятно, чем 
ч ер ез длинны й пром еж уток времени.

Следствием этого свойства является то, что простейш ий поток 
со зд ает  наиболее тяж елы й реж им  работы для системы  [18]. Поэтому 
п ростейш ий поток в м оделях  позволяет получать предельные 
значен и я  входных характеристик, и, следовательно, если входной 
п о то к  в реальной систем е отли чен  от простейш его, то система будет 
и м еть  характеристики ф ункционирования, по крайней мере, не хуже, 
чем  при простейш ем входном  потоке.

И нтенсивность входного потока определена
эксперим ентально. Д ля задан ия характеристики среднего времени 
обслуж ивани я в каж дом  узле сети массового обслуж ивания 
р ассм отри м  эти С М О  по отдельности.

Система массового обслуживания «файловая система».
П араметры  этой  С М О  определяю тся с помощ ью 

эксперим ентальны х дан ны х. Д ля определения закона распределения 
д ли тельн ости  обслуж ивания надо построить гистограммы 
распределен ия значений длительностей обслуж ивания для каждого 
при лож ения. Все эти гистограм м ы  имеют практически одинаковый 
ви д , причем получаем ы е распределения при м оделировании СМ О 
«ф айловая система» при определенны х оговорках подчиняется 
экспоненц иальном у закон у  [18].

Для определения средн его  времени обслуж ивания в СМ О 
«ф айловая  система» (Ь) м ож но использовать следую щ ие 
соотнош ен ие: и = Ь / (1-р), соответственно р =  -  а*А0«Ь. тогда 
получаем :

Ь = и /( 1 -а*Я0*Ь), (3.42)

гд е  а  -  коэф ф ициент передачи  в соответствую щ ий узел СеМ О); 
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А0 - интенсивность потока заявок на входе СеМ О; 
и -  среднее время пребывания заявки  в СеМ О .

Система массового обслуживания «Реестр».
П арам етры  згой СМ О такж е определяю тся эксперим ентально.
Гистограм ма распределения д ли тельн ости  обслуж ивания для 

всех прилож ений имеет вид, очень похож ий на п реды дущ ую  
гистограмму. П оэтому, следуя заклю чениям , сделанны м для С М О  
«файловая систем а», будем такж е счи тать, что расп ределен и е 
длительности обслуж ивания в С М О  «реестр» п одчи няется  
экспоненциальному чакону.

Среднее время обслуж ивания в С М О  «реестр» оп ределялось  
по результатам экспериментов, с использованием  соотнош ения (3 .4 2 ), 
и определяется для каждого прилож ения в отдельности.

Система массового обслуживания «процессор - оперативная 
память».

Рассмотрим СМ О «процессор - оперативная память». Д ан н ы х , 
указы ваю щ их на закон распределения врем ени обслуживания в С М О  
«процессор —  оперативная память» нет. Д ля упрощ ения расчета  
модели и по аналогии с рассм отренны м и ранее СМ О предполож и м  
что распределение длительности обслуж ивания в СМ О  «процессор —  
оперативная память» подчиняется экспоненц иальном у закону.

Для определения средней дли тельн ости  обслуж ивания б удем  
использовать формулу (3.42) и следую щ ее соотнош ение 
У = N 11! + п 2 и 2 + п зи з> откуда получим

и г = (и  - п 2и 2 - п3и 3) / К  (3 .4 3 )

где 11} - среднее время пребы вания в СМ О  «процессор - 
опера тивная память»;

и2 - среднее время пребывания в С М О  «файловая система»; 
и3 - среднее время пребывания в С М О  «реестр»; 
п2 - количество обращ ений к ф айловой  системе; 
п3 - количество обращ ений к реестру;
N -  количество этапов счета;
II -  среднее время пребывания в С еМ О .

В результате, по формуле (3 .42) и параметрам  п ри лож ений , 
полученных в результате серии эксперим ентов и последую щ их 
расчетов с использованием моделей, определяется для каж д о го  
приложения среднее время обслуж ивания в узлах  модели.



Теперь перейдем  к рассмотрению  сети м ассовою  
обслуж ивания (С еМ О ). О бозначим  СМ О «процессор —  оперативная 
пам ять» через 81, С М О  «файловая система» через 82, а СМ О 
«реестр» через БЗ. В ведем  такж е узел 8 0 , через который в систему 
поступаю т заявки на обслуж ивание. Граф  передач такой сети 
представлен на рис. 3 .17.

С оответствую щ ая этом у графу матрица вероятностей передач 
вы глядит следую щ им  образом:

И спользуя эту  матрицу, получаем систем у уравнений, 
связы ваю щ ую  меж ду собой  интенсивности потоков в узлах СеМ О  и 
вероятности передач:

Решая эту систем у  уравнений, получаем  выражения для 
определения коэф ф иц иентов передач:

0 1 0  0 
Р=  Р10 0 Р12Я13 (3.44)

0 1 0  0
0 1 0  0

I
—Лу 4- Р 1 0  ■ — 0

Л0 — Л-, +  л 2 +  л 3 =  о 
Р 1 2 * Л г -  Л2 =  0  

. Р 13 • лх -  л3 = о

(3.45)

/

[ ™ .]
\

Р и с . 3.17. Граф передач СеМО для сетевой 
модели без системы защиты

осу = Л] / Я0; осх =  1 / Р10; ос2 =  Р12 / Р10; сс3 = Р13 /Р10, (3.46)



где: j -  номер СМ О.
J[¡ 1я нахождения с помощ ью  таких вы раж ений численного 

значения коэфф ициентов передач н еобходи м о определить 
вероятности перехода заявки из одного узла С еМ О  в другой.

Очевидно, что PlOi -  I /N i ,  откуда: oc1¿ =  N i. 
где Ni - количество этапов счета для i-ro  ти п а  приложения (в 
нашем случае i = 5).

Вероятность перехода заявки в С М О  «ф айловая  система» есть 
отнош ение количества обращ ений к ф айловой си стем е к количеству 
этапов счета, то есть: P12i =  n 2¡ /  Ni, откуда

где п2] - количество обращ ений к ф айловой систем е;
N1 -  количество этапов счета;
\ -  тип прилож ения.
Расчет характеристик сети далее будет производиться, исходя 

из условия, что сеть работает в стац ионарн ом  реж име, то есть 
вероятностные характеристики сети не зави сят  от  времени. Условие 
сущ ествования стационарного реж има в сети  определяется 
сущ ествованием стационарного режима во всех узлах  этой сети.

Стационарны й реж им сущ ествует в о тдельн ой  СМ О  с одним 
обслуж иваю щ им прибором, если выполняется следую щ ее условие: X 
= 1/Ь. то есть, если загрузка прибора меньш е еди ниц ы .

Исходя из этого, можно сф орм ули ровать условие 
сущ ествования стационарного режима в рассм атриваем ой сети:

Этим (3.48) надо руководствоваться при выборе 
максимальной интенсивности входного потока заявок каждого типа в 
ходе расчета характеристик сети.

Самой важ ной характеристикой сети для нас является время 
пребывания заявки в сети, которое определяется по выражению:

°c2¿ = (n 2¡ /N i ) - N i  = n 2j, (3.47)

(3.48)

(3.49)

д е  Uj = b¿ /  ( l - P í ) ;  М -  ч и с л о  СМ О в с е т и .



Так как р[ = <Х; Ь1 = ос4 Д0 Ь[ , го выражение (3.49) можно 
записать в следую щ ем  виде:

и  = £Г=1 « Л / ( 1  я 0 а д .  (3.50)

Модель рабочей станции с системой чашиты.
П од систем ой  защ иты в данном случае подразумевается 

система разграничения нрав доступа к ресурсам файловой системы и 
реестра, с учетом  «процесса» как сам остоятельного субъекта доступа.

Из блок-схем ы  алгоритма управления доступом с учетом 
субъекта доступ а  «процесс», средню ю  трудоемкость Т  алгоритма 
анализа зап роса  доступа к ресурсу можно выразить следую щ им 
образом:

Т = (Р1+Р2)х+2Р2х, (3.51)

где х - трудоем кость  проверки прав доступа;
Р1 - вероятн ость поступления запроса от процесса, не 

упом янутого в разграничениях прав доступа;
Р2 - вероятн ость поступления запроса от процесса, имею щ его 

совместный (вм есте  с субъектом «пользователь») режим проверки 
прав доступа;

РЗ - вероятн ость  поступления запроса от процесса, имею щ его 
эксклю зивны й реж и м  проверки прав доступа.

И сследование средств добавочной защ иты для ОС семейства 
\Vindows показало , что вероятность поступления запроса от 
привилегированного процесса составляет порядка 0,3, процесса с 
совместным реж и м ом  проверки запроса порядка 0,1.

П оэтом у для дальнейш их расчетов примем среднее время 
проверки зап роса  с учетом субъекта «процесс», как 
сам остоятельного субъекта доступа, равным ( ( I -0,3-0,1) + +0,3)х+ 
2*0,1 х = 1,1 х .

Из всех ти п о в  запросов, обращ аю щ ихся к файловой систем е и 
реестру, п роверке (анализу прав доступа) подлеж ит лиш ь некоторая 
часть. О чевидно, что бессмы сленно проверять, например, операцию  
закрытия ф айла или операцию  сброса буферов ввода-вывода. 
Э ксперименты  показы ваю т [18], что контролировать целесообразно 
90 %  запросов (в общ ем потоке) к ресурсам  реестра и 35 % запросов к 
файловой систем е. Э кспериментально было определено время, 
требуемое на проведение проверки (контроля прав доступа) для 
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одного запроса [18]. В среднем, это время составляет 130 мкс. Исходя 
из вы ш еизложенного, для д альн ей ш и х  расчетов прим ем  следую щ ее 
вы раж ение для определения сум м арного средн его  времени 
обслуж ивания в системах м ассового  обслуж ивания:

¿ 4 = 1 ЗОх (0 ,9  + 0,340)/2. (3.52)

1" Л
Sl

43

144
Р42

.43

1*10

Рис. 3.18. Граф передач СеМО для сетевой модели 
с системой защиты

М одель рабочей стан ции  с систем ой защ иты  представляет 
собой разомкнутую  сеть м ассового  обслуж ивания (С еМ О ). По 
сравнению  с рассматриваемой ранее моделью  без систем ы  защ иты 
(рис. 3.17), в этой СеМ О  появилась новая си стем а м ассового 
обслуж ивания -  С-МО «систем а защ иты». Граф передач  такой  сети 
представлен на рис. 3.18.

Соответствующ ая этом у  графу матрица вероятностей  передач 
будет следую щая:

Р =
0 1 0 0 0

Р 10 0 0 0 Р14
0 1 0 0 0
0 1 0 0 0
0 0 Р42 Р43 0

(3.53)

И спользуя эту м атрицу, получаем систем у уравнений, 
связы ваю щ ую  между собой интенсивности  потоков в узлах  С еМ О  и 
вероятности передач:



' — Я0 +  /*Ю • Ai = 0
Яд — Я-̂  +  Я2 +  Аз =  0

■ Р 4 2  • Л4 -  Я2 =  О . (3.54)
/ 4 3  • Я4 -  Я3 — О 

, Р 1 4  - Я! -  Я4 =  О

Реш ая эту систем у уравнени й , получаем вы раж ение для 
определен ия коэф ф ициентов передач:

=  Я*/Я0, (3.55)

где i =  1.. .4 — помер С М О , тогда:

ос4 =  I/P10; 0С4 =  P I4 /P I0 ; ос2  -  P42/PI0; °с3 = P 4 3 /P I0  (3.56)

Д ля нахож дения с пом ощ ью  данных выраж ений численных 
значений коэфф ициентов передач, необходимо определить 
вероятн ости  перехода заявки из одного узла С еМ О  r другой. 
О чеви дн о, что: PlOi = I/N i, откуда ос1(- = Ni. где: Ni -  количество 
этапов счета; i = I ...I  -  тип при лож ения (у нас 1=5).

И сходя из этого, и так  как: P I4  = I-P I0  = 1 — I/ Ni , тогда 
получим : oc4l=  Ni — I .

В ероятность перехода заявки  в СМ О «файловая система» - это 
есть отнош ен ие количества обращ ений к файловой системе к 
количеству  этапов счета, то  есть: P42i =  х\2\! Ni, откуда

^ 2 1  = n 2j/ Ni* Ni ^  n 2j. (3.57)

где n 2j - количество обращ ений к файловой системе;
N i -  количество этапов счета;
\~  I ...I  - т и п  прилож ения (у нас 1-5).
А налогично, определяется вероятность перехода заявки в 

С М О  «реестр»: P32i = n 3j/N i ,  откуда:

к з£ =  пз\/ Ni* N i = п зь  (3.58)

где n 3j - количество обращ ений к файловой системе;
Ni -  количество этапов счета;
i =  1 ...1 - т и н  прилож ения (у нас 1=5).
Т огда, принимая во вним ание все сказанное выш е, получаем 

для проведения дальнейш их расчетов следую щ ее выражение, 
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позволяю щ ее определять среднее время обслуж ивания в С М О  
«система защ иты»:

Ь4 = 1 8 0 -(0 ,9 « п з1/М{ ^ 0 , 3 4 - п 2;/ N1) / 2. ( 3 . 5 9 )

Таким образом, можно сделать вы вод, что влияние на з а г р у ж у  
вы числительной системы при реализации механизма у п р авл ен и я  
доступом к ресурсам  пропорционально количеству реш аемы х за д ач  и 
обратно пропорционально трудоемкости задачи. Поэтому н аи бо л ьш ее  
влияние в данном  случае оказы вается при заг рузке системы зад ач ам и  
с низкой трудоем костью  этапа счета  и больш им коли чеством  
обращ ений к ресурсам при вы полнении задачи .

Анализ эффективности механизма управления доступом.
Были рассмотрены  три модели:

1. М одель без системы защ иты:
2. М одель с управлением доступом  к ресурсам для с у б ъ ек та  

доступа «пользователь»;
3. М одель с управлением доступом  к ресурсам для су б ъ ек то в  

доступа «пользователь» и «процесс».
Х арактеристика времени пребы вания заявки в си стем е д ля  

рассм атриваем ы х типовы х прилож ений, получаемая подстан овкой  
экспериментально измеренных данны х в приведенны е вы раж ени я, 
позволяет сделать следую щ ие выводы [18]:

1. Э ф ф ективность использования вы числительного ресурса при  
реализации м еханизма управления доступ ом  незначительно за в и с и т  
от используемы х приложений (типа исп ользуем ого  прилож ения):

2. Д ополнительное повы ш ение загрузки вы чи слительн ого  
ресурса системы , вызванное использованием  в схеме уп равлен и я  
доступом к ресурсам дополнительного  субъекта « п р о ц есс» , 
составляет единицы  и доли единицы  процентов, что является весьм а  
низкой ценой за совокупность при нци пиально новых свойств защ и ты , 
обеспечиваем ы х при использовании в сх ем е управления доступ ом  к 
ресурсам субъекта доступа «процесс»;

3. Влияние на загрузку вы числительной системы  при реали зац и и  
механизма управления доступом  к ресурсам  проп орцион альн о  
количеству реш аемых задач и обратно проп орцион альн о 
трудоемкости задачи. Поэтому наи больш ее влияние в данном сл у ч ае  
оказывается при загрузке системы задачам и  с низкой трудо ем ко стью  
этапа счета и больш им количеством обращ ений к ресурсам  при  
выполнении задачи.



3.3.4.4. Особенности реализация механизмов добавочной 
защиты

Организация добавочной защиты операционной системы.
М еханизм управлени я доступом к ресурсам  (диспетчер 

д оступ а) долж ен вы полняться  в виде систем ного  драйвера и 
ф ункционально располагаться  между прилож ением и ядром ОС. Это 
вы звано следую щ им [18]. На уровне прилож ения невозможно 
осущ ествить разграничительную  политику доступа в принципе. Здесь 
м ож н о  только регистрировать факт уже сверш ивш егося события и 
осущ ествлять противодействие, если собы тие несанкционированное. 
Реализация диспетчера на уровне ядра, во-первы х, практически 
невозм ож на для ком м ерчески х  систем (без наличия исходных 
текстов), а во-вторы х, мож ет быть связана с нарушением 
лицензионны х сог лаш ен и й  разработчика.

Л ю бой запрос на доступ  к ресурсам о т  прилож ения к ядру 
перехваты вается диспетчером  доступа и анализируется в 
соответствии  с задан ны м и правам и доступа к объектам  от субъектов. 
В случае противоречия запраш иваем ого доступа разграничительной 
политике, он отвергается диспетчером , в противном случае доступ к 
ресурсу  разреш ается - транслируется  в ядро ОС.

При наличии в системе встроенного диспетчера доступа 
м еханизм  добавочной защ иты  долж ен располагаться перед ним и 
первы м  анализировать запрос. Это вы звано необходимостью  
реализации перенап равлен ия запросов при доступе к общим 
каталогам  («К орзина» и т .д .). Т.е. обработка запроса на доступ к 
ресурсам  в этом случае долж на осущ ествляться по схеме, 
приведенной на рис.3.18.

О собенностью  реализации механизма управления доступом 
(диспетчера доступа) к ресурсам  добавочной защ иты  является то, что 
он  полностью  долж ен бы ть развязан с соответствую щ им механизмом 
встроенной защ иты . В частности, не долж ен использоваться 
механизм  хранения атри бутов  доступа ф айловой системой (например, 
N T F S ). В противном случае, настройки м еханизм а добавочной 
защ иты  могут бы ть изм енены  средствами настройки встроенного 
м еханизм а защ иты . К ром е того , в этом случае невозм ож но говорить о 
резервировании м еханизм ов защ иты.
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Рис.3.19. Схема обработки запроса доступа к ресурсам

Остается единственны й способ хран ен и я прав доступа к 
ресурсам - матрицы доступа (либо соответственно, меток 
конфиденциальности). Этот способ предусм атривает хранение прав 
доступа в файле (либо в реестре), доступ  к которому такж е 
соответствую щ им образом разграничивается. К стати говоря, 
реализация данного подхода позволяет строить ди спетчер  доступа с 
едины ми принципами построения для разли чн ы х  типов файловых 
систем и для различны х видов ресурсов. П ринципиальны м  отличием 
хранения матрицы доступа в файле является  то, что на 
производительности системы  сказывается величина таблицы прав 
разграничения доступа, анализируемой при каж дом  доступе к 
ресурсам.

Пути уменьшения_____ потерь______производительности
вычислительной системы ич-ча средств защиты.

Так как длину списка в 100 строк в общ ем  случае нельзя 
считать достаточной для задания правил разграничения доступа (в 
реальны х системах длина списка прав разграничения доступа мож ет 
достигать 150...200 строк), то рассм отрим  некоторы е пути 
уменьш ения потерь из-за средств защ иты. Я сн о , что бороться с 
потерями от введения средств добавочной  защ иты можно 
следую щ ими путями:

• путем уменьш ения списка правил разграничения доступа;
•  путем уменьш ением  времени проверки о дн ого  запроса:
•  сразу обоими методами.



П ервы й сп о со б  интуитивно очевиден: сократить длину имени 
ресурса (т.е. ср едн ю ю  длину строки в списке правил разграничения 
доступа). Н ап ри м ер , ресурсы ф айловой системы, доступ к которым 
подлежи! разграничению , следует располагать как можно ближ е к 
корневому каталогу . Это естественно ум еньш ит длину полного имени 
ресурса, i.e . д ли н у  строки в списке.

Н едостатком  данного подхода является то, что, во-первых, 
данное огран и ч ен и е  (n o -сути, разграничение доступа к каталогам) не 
всегда вы полни м о в реальной систем е, во-вторых, такой способ мало 
применим для остальны х ресурсов вычислительной системы, 
например реестра  или сетевы х ресурсов, так как в этом случае 
адм инистратор безопасности не мож ет изменять полные имена 
ресурсов.

В торой способ  состоит в использовании масок М аска - эго 
регулярное вы раж ени е, содерж ащ ее метасимволы «*», «?» и т.п., 
покры ваю щ ие н есколько  имен ресурсов сразу. Таким образом, вместо 
внесения н екоторого  количества очень похож их имен ресурсов в 
списки правил разграничения доступа вносится только одна маска, 
содерж ащ ая о б щ у ю  часть имен этих ресурсов и метасимволы, 
задаю щ ие п рави ла последую щ его сравнения маски и имен ресурсов

П8].
При и сп ользован ии  м еханизм а масок в ОС семейства MS 

W indows есть своя  особенность. Для таких ОС характерно, что имена 
файловых р есурсов  не подходящ ие под формат «8.3» (так 
назы ваемы е, «дли н н ы е имена») им ею т фактически два имени - 
длинное и короткое в формате «8.3». Это вы нуж дает либо вносить в 
списки правил разграничения доступа оба имени, либо использовать в 
качестве имен ресурсов  в этих спи сках  маски.

Т ак нап рим ер , в ОС MS W indow s 2000/Х Р, в случае, если 
длинное имя, содерж ащ ее сим волы , не входящ ие в латинский 
алфавит, расп олагается  на ф айловой системе NTFS, короткое имя 
формируется с использованием  четырехзначного ш естнадца
теричного числа, вм есто части пути, содерж ащ ею  символы , не 
входящ ие в л ати н ски й  алфавит. Т о  есть, короткое имя в таких 
условиях бу дет  вы глядеть так: C:\Progra-l\C6F5~-l\abc.

П онятно, что попытка покры тия этих двух имен (длинного и 
короткого) простой  маской обречена на неудачу, так как часть пути к 
ресурсу, содерж ащ его  символы, не входящ ие в латинский алфавит, 
выглядит разли ч н о  в длинном и коротком имени (не имее'1 ни одного 
общ его сим вола). Требуемую  маску создать можно, но помимо



упом януты х имен такая м аска обязательно покроет ещ е  некоторы е 
имена ресурсов.

П одобная ситуация исправляется в случае прим енения более 
сложны х регулярных выражений для масок. О днако очеви дн о , что 
прощ е организовы вать структуру ф айловой системы N T F S , избегая 
использования длинных имен, содерж ащ и х символы, не входящ ие в 
латинский алф авит (что под силу адм инистратору безоп асн ости  при 
настройке системы защиты).

Таким  образом, ум еньш ение времени проверки  одного  
запроса достигается применением усоверш енствованного  алгоритм а 
сравнения строк. Кроме того , м ож но использовать различны е 
математические методы ускорения пои ска (организация сп и ско в  прав 
разграничения доступа в виде сбаланси рованны х деревьев и т.п.).

3.4. Криптографические методы защ иты информации в 
информационных системах

3.4.1. Симметричное шифрование

П роцесс симметричного ш иф рования заклю чается  в 
следую щ ем [ [9]: исходное осм ы сленное сообщ ение, обы чно 
назы ваемое открытым текстом, преобразуется в бессм ы сленную  на 
вид последовательность сим волов, назы ваемую  цифрованным  
текстом. П роцесс шифрования состои т  в использовании алгори тм а и 
некоторого клю ча. Ключ - это значен и е, не зависящ ее о т  откры того  
текста. Результат, достигаемы й при вы полнении алгоритм а, зави си т  
от прим еняем ого при этом клю ча. И зменение клю ча п р и во ди т  к 
изменению  результата выполнения алгоритма.

П олученный ш ифрованны й текст можно пересы лать 
получателю . После получения ш иф рован ного  текста адресатом  текст 
можно снова преобразовать в открытый с пом ощ ью  
соответствую щ его алгоритма деш иф ровани я и того  ж е клю ча, 
который применялся при ш иф ровании.

Н адеж ность сим м етричного ш ифрования зав и си т  от 
нескольких факторов. Во-первых, алгоритм  ш ифрования долж ен  бы ть 
достаточно сложным, чтобы невозм ож но было расш и ф ровать 
сообщ ение при наличии только  ш иф рованного текста. В о-вторы х, 
основным фактором надеж ности традиционного ш иф рован ия 
является секретность ключа, в то  время как сам алгоритм  м о ж ет  бы ть 
и несекретны м. Поэтому п редполагается , что долж н а бы ть



о б есп ечен а практическая невозм ож ность расш ифровки сообщ ения на 
основе знания ш иф рованного текста, даже если известен алгоритм 
ш иф рования/деш иф рования. Д ругими словами, не требуется 
об есп ечи вать  секретность алгоритм а - достаточн о обеспечить 
секретность ключа.

И менно эта особен н ость схемы симм етричного ш ифрования 
обусловливает ее ш ирокую  популярность и признание. О тсутствие 
необходи м ости  хранить в секрете  алгоритм д ает  производителям 
возм ож н ость реализовать алгоритм ы  ш ифрования данны х в виде 
д еш евы х  общ едоступны х м икросхем , которыми оснащ ены  сегодня 
м н оги е современны е систем ы . При использовании симметричного 
ш иф рован ия основная проблем а обеспечения безопасности 
заклю чается  в надеж ном сохранени и  секретности клю ча.

О сновны е элем енты  схемы симметричного шифрования: 
источн ик создает сообщ ен и е в форме откры того текста 
X =  [Х |Х 1....,Хм]- Э лем ентам и XI открытого текста X являются 
сим волы  некоторого конечного алфавита. Традиционно 
и спользовался алфавит, состоящ ий из 26 прописны х букв 
ан гли й ского  языка, но сегодн я чащ е применяется двоичны й алфавит 
{0,1}. Д ля ш иф рования генерируется ключ в форме К=:[К |,К 2,...,К,]. 
Е сли клю ч генерируется там  ж е, где и само сообщ ение, то  клю ч тоже 
н еобходи м о переправить получателю  сообщ ения по каким-то 
секретны м  каналам. Д ругим  реш ением может бы ть создание ключа 
тр етьей  стороной, которая долж н а защ ищ енным способом  обеспечить 
д о ставку  клю ча как отправителю , так  и получателю сообщ ения.

При наличии в качестве исходных данны х сообщ ения X и 
клю ча ш ифрования К с помощ ью алгоритма шифрования 
ф орм ируется ш иф рованны й текст  V = [V |, У?,..., Ту/  . Это можно 
зап и сать  в виде ф орм улы  У  =  Ек(Х).

Д анная нотация озн ачает, что У получается путем применения 
алгори тм а ш иф рования Е к откры том у тексту X при использовании 
клю ча К.

П редполагаемы й получатель сообщ ения, располагая ключом 
К , долж ен  иметь возм ож ность выполнить обратное преобразование X
-  В К(У ).

П ротивник, обладаю щ ий возможностью ознакомится с У, но 
н е им ею щ ий доступа ни к К, ни к X, может попы таться восстановить 
X  или К или сразу оба эти  объекта. При этом подразумевается, что 
проти вн и к знает и алгоритм  ш ифрования (Е), и алгоритм 
деш иф ровани я (О). Если противн ик заинтересован распознать только



одно конкретное сообщ ение, ему следует  сосредоточить свои у си л и я  
на восстановлении X путем построения вероятно соответствую щ его  
исходному откры того текста X. О дн ако  чащ е противник б ы в ае т  
заинтересован в получении возм ож ности читать и все п оследую щ и е 
сообщ ения. В этом  случае его осн овн ы е усилия долж ны  б ы ть  
сосредоточены на восстановлении К путем  построения вер о ятн о  
соответствую щ его исходному ключа К.

К лассификация криптограф ических систем в общ ем сл у чае  
строится на основе следую щ их трех незави си м ы х характеристик:

1. Тип операций по преобразованию открытого текста в 
шифрованный. Все аи 'оритм ы  ш иф рован ия основы ваю тся на 
использовании двух операций: замены, означаю щ ей зам ещ ен и е  
каждого элем ента открытого текста (бита, буквы , группы битов или  
группы букв) некоторым другим элем ентом , и перестановки, 
означающ ей изм енение порядка следования элементов откр ы то го  
текста. При этом  главным требованием  оказы вается отсутстви е 
потерь информации (т.е. обратимость всех  операций). В больш и н стве 
реальных систем ш ифрования при м ен яю т не одну, а ком би н ац и ю  
нескольких операций замены и п ерестановки . С оответствую щ ие 
шифры назы ваю тся продукционными.

2 . Число применяемых ключей. Если и отправитель, И 
получатель использую т один и тот ж е  клю ч, система назы вается 
симметричной, системой с одним клю чом , системой с секретн ы м  
ключом или схем ой симметричного ш иф рован ия. Если отправитель и 
получатель использую т разны е клю чи , система н азы вается  
асимметричной, системой с двумя клю чам и  или схемой ш иф рован ия 
с открытым клю чом.

3 .Метод обработки открытого текста. Блочное шифрование 
предполагает обработку откры того текста  блоками, так что  в 
результате обработки  каждого блока получается  блок ш иф рован ного  
текста. Поточное шифрование п одразум евает ш ифрование всех 
элементов откры того текста последовательно, одного за д руги м , в 
результате чего на каждом этапе получается по одному элем ен ту  
ш ифрованного текста.

Рассмотрим семейство наиболее ш ироко исп ользуем ы х 
алгоритмов ш ифрования, получивш их н азван ие DF.S (Data E ncryption 
Standard - стандарт ш ифрования данны х).

В сравнении со схемами на основе откры того клю ча, 
например в сравнении с RSA, структура DES, равно как и 
больш инства других алгоритмов сим м етричн ой  схемы, очень слож н а
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и поэтому не м ож ет бы ть описана так просто, как структура RSA и 
ем у подобны х алгоритм ов. Ввиду этого сначала рассмотрим 
упрощ енную  версию  D ES.

У прощ енный DES.
У прощ енны й D E S - это алгоритм ш иф рования, имею щий, 

скорее, учебное, чем практическое значение. П о свойствам и 
структуре он подобен D ES. но имеет гораздо меньш е параметров. 
Д анны й алгоритм бы л разработан  профессором Эдвардом Ш ейфером 
(E dw ard Schaefer) из У ниверси  тета С анта-К лара [19].

Общие сведения.
На рис.3 .20 показана общая структура упрощ енного 

алгоритм а DES, которы й назы ваю т еще S-D ES. Данный алгоритм 
получает на входе 8-битовы й блок откры того текста (например, 
10111101) и 10-битовый клю ч, а на выходе генерируется 8-битовый 
блок ш иф рованного текста. Алгоритм деш иф рования S-DES в 
качестве исходных д ан н ы х  использует 8-битовый блок ш ифрованного 
текста и тот  ж е 10-битовый ключ, который применялся для 
ш иф рования, а в результате  работы алгоритм деш иф рования долж ен 
генерировать 8-битовы й блок откры того текста.

А лгоритм ш иф рования вклю чает последовательное 
вы полнение пяти операци й: начальной перестановки 1Р, сложной 
ф ункции fk, являю щ ей ся композицией операций перестановки и 
подстановки и зави сящ ей  от  полученного клю ча, перестановки SW, 
при которой две половинки последовательности данны х просто 
м еняю тся местами, ещ е раз функции fk, и, наконец, перестановки, 
обратной начальной (IP ’’1). О чевидно, что использование нескольких 
последовательны х перестановок и подстановок приводит к 
получению  алгоритм а, значительно более сложного для 
криптоанализа.

Ф ункция ft и сп ользует  в качестве исходны х данны х не только 
ш иф руем ы й текст, но и 8-битовый ключ. А лгоритм можно построить 
так , чтобы он работал с 16-битовым клю чом, состоящ им из двух 8- 
битовы х подклю чей, прим еняем ы х по отдельности каждый для 
своего вызова ф ункции ^  . М ожно использовать и 8-битовый ключ, 
для  чего просто сл еду ет  ввести е ю  дваж ды . Наконец, можно 
прибегнуть к ком бинированном у реш ению , когда требуется 10- 
битовы й ключ, из которого генерирую тся два 8-битовых, как 
показано на рис.3 .20 . В этом случае ключ сначала преобразуется 
путем  перестановки (Р  10).
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Рис. 3.20. Схема упрощенного алгоритма РЕЯ

После этого применяется операция сдвига, а полу ченны е в ее 
результате данные поступаю т на вход перестановки (Р8). которая 
генерирует первый 8-битовый подклю ч (К 1). Те ж е полученны е в 
результате операции сдвига дан ны е поступаю т на вход другой 
операции сдвига и другой ф ункции перестановки (Р8), в результате 
чего генерируется второй подклю ч (К 2).

Разберем элементы алгори тм а Я-ПЕЯ более подробно.
Вычисление ключей Я-РЕй.
В алгоритме 8-РЕЯ используется ] 0-битовы й клю ч, который 

долж ен бы ть как у отправителя, чак и у получателя сообщ ени я. Из 
этого клю ча на определенны х этапах  ш ифрования и деш иф ровани я



генерируется  два 8- битовы х подклю ча На рис.3.21 показана схема 
процедуры  создания этих подклю чей. Сначала вы полняется 
п ерестан овка битов клю ча следую щ им  образом. Если 10-битовый 
клю ч представи ть в виде (k i, k.2,...,k io ), то перестановку Р10 можно 
задать ф орм улой  Р 10(к |, к г ,.. . ,к 10) = (к$, к2,к )? k j , . . . ,кю), где каждый 
элем ен т идентиф ицирует позицию  бита исходны х данны х в 
ген ери руем ой  вы ходной последовательности.

10-битовый ключ

Рис.3.21. Вычисление ключей 8-ОЕ5

Затем  применяется перестановка Р8, в результате которой из 
10-битового клю ча сначала вы бираю тся, а затем переставляю тся 8 
битов по определенном у иравилу. В результате этой операции 
п олучается  первы й подклю ч (К |) .

Т еперь нуж но вернуться к двум 5-битовы м  строкам, 
полученны м  в результате при м ен ения функций ЬБ-1. и вы полнить с 
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каж дой из "этих строк циклический сдви г влево на две пози ции (1 ^ -2 ). 
Наконец, применив к полученной в результате последовательности  
перестановку Р8, получим подклю ч Кл.

Шифрование Я-РЕН.
На рис. 3.22 представлена б о лее  подробная схема.

8-битовый блок открытого текста

8-биговый блок ш ифрованного текста 

Рис. 3.22. Подробная схема шифрования S-DËS

алгоритма ш ифрования 8-О Е 8. К ак  уж е упом иналось, проц есс 
ш ифрования представляет собой  последовательное вы полнен ие пяти 
операций, которы е мы рассмотрим здесь каж дую  в отдельности .



Начальная и завершающая перестановки.
На вход алгоритм а поступает 8-битовый блок открытого 

текста , к которому п ри м ен яется  начальная перестановка, заданная 
ф у н кц и ей  1Р. Все 8 битов откр ы то го  текста сохраняю т свои значения, 
но  м еняется  порядок и х  следования. На заверш аю щ ей стадии 
ал го р и тм а  вы полняется обратная перестановка.

Функция Ц.
С ам ы м  сложным ком понентом  8-О Е8 является функция 

представляю щ ая собой ком бин ац ию  перестановки и подстановки. 
П у сть  I  и Я означаю т соответствен н о  первые 4 бита и последние 4 
б и та  8-битовой последовательности , подаваемой на вход и пусть 1;
- некоторое отображ ение пространства 4-битовых строк в себя, не 
обязател ьн о  являю щ ееся взаим н о однозначным. Тогда положим

^  (Ц  К) = (Ь  0  ¥{Я, Ж Л  К), 
гд е  Л’А' обозначает подклю ч, а 0  - операцию  Х (Ж  (побитовое 
исклю чаю щ ее "ИЛИ").

Т еперь опиш ем отображ ен и е Р. На входе этого  отображ ения 
им еем  4-битовое значение (п\ п2 П) п4). Первой операцией является 
о п ерац и я  расш ирения/перестановки , то есть 4-битовое значение (и/ п> 
П3 П4) удваивается.

Д ля дальнейш его рассмотрения удобнее представить 
р езу л ьтат  в следую щ ей ф орм е:

п 4 щ  п2 п 3

п, п 3 п4 п ,

К этом у значению  с пом ощ ью  операции Х О К  добавляется 
8 -битовы й подклю ч К! “  (к п , к |2,.

п 4+к]] п х+ к |2 п2+к|.ч п 3+км
п 2+ к ,5 п 3+к,6 п4+к,7 П1+к,

П ереименуем п олученны е 8 битов так:

Роо

Р ю

Рог Р02  

Р11 Р12
Роз

Р13

П ервы е четыре би та  (первая строка приведенной выше 
м атр и ц ы ) поступаю т на вх о д  модуля БО, на вы ходе которого 
п олучается  2-битовая последовательность, а оставш иеся четы ре бита 
(вторая  строка м атрицы ) - на вход  модуля 81, на вы ходе которого 
п олучается  другая 2 -битовая последовательность. М одули 80 и 81 
(м атр и ц ы  кодирования) работаю т так.



Первый и четвертый биты входн ой  последовательности  
рассматриваю тся как 2-битовые числа, определяю щ ие строку, а  
второй и третий - как числа, определяю щ и е столбец Я -м атрицы . 
Элементы, находящ иеся на пересечении соответствую щ их строки  и 
столбца, задают 2-битовы е выходные значения.

Теперь 4 бита, полученные на вы ходе модулей ЯО и 8 1 , 
преобразуются с помощ ью  перестановки Р4 по определен ном у 
правилу.

Результат применения перестановки  Р4 и является  
результатом функции Р.

Функция -  переключатель ЛЖ
Ф ункция Гк изменяет только четы ре левы х бита. П оэтом у  

следую щ ей операцией в алгоритм е ш ифрования является  
использование функции ЯШ, которая м ен яет  местами первы е и 
последние четы ре бита последовательности, чтобы при следую щ ем  
вызове фу нкции ^  последняя работала уж е с другой четверкой би тов .
11ри втором вызове ^  функции Е/1’, 8 0 ,  .41 и Р4 остаю тся теми ж е, что  
и при первом, по вм есто подклю ча К| используется подключ Кт.

( вть с ОЕЯ.
Па вход алгоритма ОЕЯ подаю тся блоки по 64 бита. Д ля  

шифрования используется 56-битовый клю ч, на основе ко то р о го  
генерируется ш естнадцать 48-битовых подклю чей. После н ачальн ой  
перестановки 56- битовой последовательности выполняется ц еп о чк а  
операций сдвига и перестановки 48-битовы х последовательностей.

В самом алгоритме ш ифрования ф ункция Р имеет дело не с 4- 
битовыми последовательностями (п / /7_> п3 п4), а с 32-битовы м и
последовательностями (п, п:..... п32)- П осле первой о п ерац и и
расш ирения/перестановки (Е /Р) получается выходная п о сл ед о ва
тельность размером  48 битов (матрица).

О пределяем ое данной матрицей зн ачение склады вается (с 
помощ ью  операции ХСЖ) с 48-битовы м  подклю чом. В д ан н о й  
матрице 8 строк, каждая из которых задает  свою  Я-матрицу. К аж дая 
из Я-матриц состои т из 4 строк и 16 столбцов. По первом у и 
последнему битам  строки представленной вы ш е матрицы вы бирается  
строка Я-матрицы, а по оставш имся 4 битам  - столбец.

Поточные и блочные шифры.
Поточными называются ш ифры, в которы х поток ци ф ровы х 

данных ш ифруется последовательно бит за битом  или байт за б ай том . 
Примерами классических поточных ш иф ров являю тся ш и ф ры



В иж енера (с автом атическим  выбором клю ча) и Вернама. Блочными 
назы ваю тся ш иф ры , в которы х логической единицей ш ифрования 
является некоторы й блок откры того текста, после преобразований 
которого получается блок ш ифрованного текста такой же длины . 
О бы чно использую тся блоки размером 64 бита. В некоторых режимах 
ш ифрования блочн ы е ш ифры  оказываю тся таким и  же эффективными, 
как и поточные.

Шифр Файетеля.
Ф айстель предлож ил аппроксимировать подстановочный 

ш иф р продукционны м и ш ифрами, которы е строятся на 
последовательном прим енении как минимум двух базовых ш ифров с 
тем . чтобы полученны й результат обладал более высокой стойкостью  
по сравнению  с л ю б ы м  из этих базовых ш иф ров в отдельности. В 
частности, Ф айстель предлож ил шифр, в котором попеременно 
использую тся и подстановки , и перестановки. Ф актически данное 
предлож ение является  практическим применением  идеи Клода 
Ш еннона (C laude Shannon) разработать продукционны й ш ифр, в 
котором поперем енно использовались бы функции диффузии и 
копфузии. Рассм отрим  понятия диффузии и конфузии, а затем 
перейдем к обсуж ден ию  ш ифра Ф айетеля. Н о преж де всего стоит 
упом януть один весьм а примечательный факт: структура шифра 
Ф айетеля, разработанная четверть века тому назад и, в свою очередь, 
опираю щ аяся на идею  Ш еннона, высказанную  ещ е в 1945 г., сегодня 
является структурой, на основе которой построены  все практически 
значим ы е сим м етричн ы е схемы  блочного ш ифрования.

Диффузия а конфузил.
Термины диффузия (diffusion) и коифузия (confusion) были 

введены в ш иф рован ие Клодом Ш енноном для того, чтобы 
охарактеризовать два  основных строительны х блока 
криптограф ических систем  [19]. О сновной задачей, которую ставил 
перед собой Ш еннон, было воспрепятствовать попыткам 
криптоанализа, основанн ы м  на статистическом  анализе сообщ ений. 
Ш еннон использовал  следую щ ие аргум енты . П редположим, 
противник обладает  некоторыми сведениями о статистических 
характеристиках откры того  текста. Н апример, для обычных 
текстовы х сообщ ени й м огут быть известны дан ны е о распределении 
частот использования букв соответствую щ его языка. Или мог>т быть 
известны отдельны е слова или фразы, вероятность присутствия 
которы х в сообщ ени и достаточно высока (вероятны е слова). Если 
подобны е статистически  выявляемые закономерности каким-либо



образом проявятся в ш иф рованном  тексте, у кри п тоан али ти ка 
появится возможность определить клю ч ш ифрования, или его  
составляю щ ие, или хотя бы сузить пространство  вероятных клю чей . 
Ш еннон вводит понятие идеального ш иф ра - ш ифра, которы й  
полностью  скры вает в ш иф рованном  тексте  все стати сти чески е 
закономерности открытого текста.

П омимо обращ ения к идеальны м  системам, Ш ен н он  
предложил два метода, задачей которы х является затр у дн ен и е  
криптоанализа: диф фузию  и конфузию . Суть диффузии заклю чается  
в рассеянии статистических особен ностей  откры того текста  по 
ш ирокому диапазону статистических характеристик ш и ф рован н ого  
текста. Это достигается тем, что значение каж дого эл ем ен та  
открытого текста влияет на значения многих эл ем ен то в  
ш ифрованного текста или, что оказы вается эквивалентны м  
сказанному, лю бой из элем ентов ш иф рован ного  текста зави си т  от  
множества элем ентов открытого текста.

R лю бом блочном ш ифре используется зависящ ее от  клю ча 
преобразование блока откры тою  текста в блок ш иф рованного текста . 
М еханизм диф фузии призван сделать статистическую  взаи м освязь  
между откры ты м и ш ифрованным текстам и  как можно сл о ж н ее , 
чтобы в максим альной степени услож н и ть  задачу определения кл ю ча 
из такой взаим освязи. Что касается конфупш , то перед ней стави тся  
задача в максимальной степени услож ни ть стати сти ческую  
взаимосвязь меж ду ш ифрованным текстом  и ключом опять ж е  с 
целью противостояния попыткам о п редели ть  ключ. Таким о б р азо м , 
даже если противник сумеет определить какие-либо стати сти чески е 
особенности ш ифрованного текста, слож ность использования к л ю ч а  
для получения ш ифрованного текста долж н а оказаться д о стато чн о й  
для того, чтобы попытки определить клю ч на основании эти х  
статистических особенностей оказались безрезультатны м и. Э то 
достигается использованием слож ны х подстановочны х алгори тм ов: 
простые линейны е подстановочны е функции у в ел и ч и в аю т  
беспорядок лиш ь в незначительной степени.

Понятия диффузии и конф узии оказались н асто л ько  
удачными с точки зрения описания сути ж елаемы х характери сти к  
блочных ш ифров, что эти терм ины  стали  базовыми для всех  
разработчиков современны х ш ифров этого  типа.

Структура шифра Файстеля.
На рис. 3.23 показана структура ш ифра, п редлож ен н ого  

Ф айстелсм. На вход алгоритма ш иф рования подается блок о ткр ы то го



текста  длиной 2\\' битов и клю ч К. Блок откры того текста разделяется 
на две  равные части. 1,0 и К(), которые последовательно проходят 
через п раундов обработки , а затем объединяю тся снова для 
получения блока ш иф рован ного  текста соответствую щ ей длины. Все 
раунды  обработки п роходят по одной и той ж е схеме. Сначала для 
л евой  половины блока д ан н ы х  выполняется операция подстановки.

Р аунд  п

Ш ифрованны й текст 

Рис. 3.23. К лассическая  схема Ф айстеля



О на заклю чается в применении к правой половине б лока  
данны х некоторой функции раунда F и последую щ ем слож ени и  
полученного результата с левой половиной блока данны х с пом ощ ью  
операции X O R (исклю чаю щ его "ИЛИ")- Д ля всех раундов ф ункц ия 
раунда имеет одну и ту же структуру, по зависи т от парам етра — 
подклю ча К,. П осле подстановки вы полняется  перестановка, 
представляю щ ая собой обмен местами двух  половин блока данны х. 
С тандарт ш иф рования данны х DES.

О ф ициальная история стандарта ш иф рован ия СШ А началась 
в 1972-ом году с то ю , что национальное бю ро стандартов (Н Б С , 
N ational Bureau o f  Standards, N BS) С П IA выдвинуло програм м у 
разработки системы  стандартов по защ ите о т  несанкционированного 
доступа данны х, хранящ ихся и обрабаты ваем ы х на электронн о- 
вы числительны х маш инах (ЭВМ ). Это направление было признано 
одной из сам ы х приоритетных областей , остро  нуж даю щ ейся в 
регламентирую щ их документах. В ы полнен ие программы б ы ло  
возложено на И нститут И нформатики и В ы числительной Т ехни ки  
(И И В Т), являвш ийся одним из ведущ их подразделений НЬС в 
областях, связанны х с компьютерной техникой.

Разработка лю бого стандарта долж на начинаться с 
планирования его  места в ряду взаим освязанн ы х норм ативны х 
документов и выбора его  уровня. Т ак как стандарты м огут 
принадлеж ать весьма ш ирокому спектру -  от  общ их стандартов, 
устанавливаю щ их, как следует из их названия, ли ш ь общие подходы  
к реш ению  задачи, до  стандартов реализации, реглам ентирую щ их все 
до мелочей и часто не оставляю щ их никакой  свободы  маневра в их 
использовании. DHS (D ata F.ncryption S tandard) изначально 
разрабатывался как стандарт ф ункциональной совм естимости, 
предусматриваю щ ий спецификацию  стандартизируем ой ф ункции 
достаточно конкретно для того, чтобы избеж ать возм ож ны х 
нестыковок, и вместе с тем без изли ш н их деталей, которы е 
ограничили бы способы  его физической реализации.

В рамках выработки серии норм ативны х документов по 
защ ите данных ЭВМ  от несанкцион ированн ою  доступа И И В Т  
выделил ряд направлений работы. О дним из важ нейш их направлений 
бы ла признана разработка стандартного алгоритм а ш иф рования. 
Д еятельность по разработке и утверж дению  стан дарта началась в м ае 
1973 года, когда ПБС опубликовало в Ф едеральн ом  Реестре С Ш А  
обращ ение с призы вом к учреж дениям и ф ирм ам  СШ А предлагать



свои алгоритмы  ш иф рования в качестве кандидатов на место 
стандарта. О дн ако  откликов с конкретны м и предложениями не 
последовало.

Но уж е к  началу  сем идесяты х годов двадцатого столетия 
компью теры п олучи ли  массовое распространение и проблема защ иты 
данны х, храни м ы х и обрабаты ваем ы х на них, стала осознаваться все 
больш им числом  специалистов. М ногие крупны е корпорации, не 
говоря уже о г осударственны х служ бах, в закры ты х ведомственных 
центрах, находящ и хся под эгидой спецслуж б, проводили собственные 
исследования в д ан н ой  области. О дним из самы х известных 
исследовательских центров такого рода в те  времена являлась 
научная лаборатори я  ф ирмы  IBM, возглавляемая доктором Хорстом 
Ф айстелем. П роводим ая в ней исследовательская работа привела к 
созданию  практи ческой  системы  ш ифрования, получивш ей название 
«Лю цифер». Б ы ла проведена работа по разработке архитектурны х 
принципов, п озволяю щ и х создавать эф ф ективны е и надежные 
ш ифры, хорош о подходящ ие для реализации на компью терных 
устройствах. А рхи тектура ш ифров, базирую щ аяся на этих принципах, 
позж е получила н азван ие «сеть Ф айетеля» по имени своего создателя. 
Доктор Ф айстель в своей известной работе «К риптография и 
компью терная безопасность»  излож ил новы й подход к созданию  
стойких ш ифров для компью терного применения.

В августе  1974 года, национальное бю ро стандартов 
повторило свое обращ ение. И менно в ответ на него ф ирм а IBM 
передала НБС и согласи лась предоставить всем заинтересованным 
сторонам исклю чительны е права на предложенный ею алгоритм, что 
позволило бы  им производить и продавать реализую щ ие его изделия 
без лицензионны х отчислений фирме. С разу после этого НБС 
обратилось в А гентство  Н ациональной Безопасности (АНБ, N ational 
Security A gency, N S A ) СШ А с просьбой провести исследование 
алгоритма и д ать  заклю чение о его соответствии требованиям , 
предъявляемы м к  стандарту ш ифрования. И м енно во взаимодействии 
трех  указанны х сторон  (IBM , НБС и А Н Б) и родился стандарт 
ш ифрования DES.

В марте 1975 года, спустя неполны х два года после 
публикации в Ф едеральн ом  Реестре своего первого обращ ения, НБС 
там  же полностью  опубликовало предложенный фирмой IBM 
алгоритм ш иф рован ия, а вслед за  ним  -  просьбу ко всем 
заинтересованны м  сторонам  вы сказы вать свои замечания. Так



началось "всенародное обсуж дение" стандарта.
П ервые критические замечания в адрес  предлож енного 

алгоритма появились практически сразу п осле его публикации. 
О дними из наиболее суровы х критиков пока ещ е не утверж денного 
стандарта были М .Х еллман и У .Диффи, год  спустя  прославивш ие 
себя изобретением асим м етричной криптограф ии . М .Х еллман писал: 
«У иг Диффи и я озабочены  тем , что предлагаем ы й стандарт данных, 
хотя, вероятно, и обеспечивает защ иту от ком м ерческих 
посягательств, в то же время может оказаться край н е уязвимым при 
действиях разведы вательной организации». О сновн ы м  объектом 
критики была слиш ком малая длина ключа - всего  56 бит. По оценкам 
М .Х еллмана. стоимость устройства для взлом а ш иф ра путем полного 
перебора ключей, содерж ащ его м иллион узлов, способны х 
опробовать миллион клю чей в секунду, не долж на превыш ать 
$20,000,000. Такая сумма уж е в то время бы ла вполне по силам 
разведы вательной служ бе крупного ю суд арсгва . С  тех  пор эта сумма 
уменьш илась на несколько порядков благодаря бурному развитию  
микроэлектроники.

Другим направлением  критики предлож енн ого  стандарта 
бы ло отсутствие в откры той печати критериев проектирования 
отдельны х его решений, главны м  образом  это  относилось к узлам 
замены  или S-блокам , как они названы в стандарте. Скептики 
отмечали, что поскольку критерии выбора у зл о в  замены  не бы ли 
опубликованы , они (узлы) могли быть скон струи рован ы  специальны м 
образом, чтобы те, кто обладает- этими секретны м и знаниями, могли 
подвергнуть ш ифр криптоанализу.

Тем не менее, несмотря на критику, стан д ар т  был принят в 
качестве 46-го параграф а Ф едерального стан дарта обработки 
информации СШ А (Federal Inform ation P rocessing  Standard, FIPS) и 
вступил в действие с м омента его опубликования 15 января 1977 i ода. 
П озже М .Хеллман инициировал сен атское  расследование 
обстоятельств разработки и утверж дения стан дарта , так  как считал, 
что его принятие наносит ущ ерб национальной безопасности СШ А. 
Это расследование закончилось ничем, однако, в е ю  ходе вскрылись 
интересные факты. О казалось, что в п ервон ачально предложенном 
фирмой IBM варианте ш иф ра длина клю ча б ы ла больш ей 128- 
разрядов, и именно АМБ настояло на ее ум ен ьш ен и и  до 56 бит. 
В торое изменение, предлож енное АНЬ, касалось табли ц  ш ифрования 
S-box данного алгоритма. Некоторые аналитики  опасались, что



изменения в S -box  м огли бы привести к появлению  обходны х путей, 
зная которы е, взлом щ и к мог расш иф ровать сообщ ения DES, не 
перебирая все возм ож н ы е ключи.

По сущ еству , лю бое ослабление значительно сокращ ает число 
клю чей, которое не обходимо проверить злоумыш леннику, чтобы 
взломать D ES. О пасения еще больш е усилились, когда NSA 
реком ендовало IBM  не описы вать критерии, используемы е при 
составлении S-box. Это дало  серьезную  почву для подозрений, что 
АНБ обладает возм ож н остью  читать заш иф рованны е с помощ ью  DES 
сообщ ения.

В прочем , интенсивны е исследования шифра не обнаруж или 
очевидны х сл або стей  в нем, а выбранная длина ключа в то время 
бы ла достаточн ой  и взлом алгоритма "грубой силой", i  .e. перебором 
по всему клю чевом у пространству, был за гранью  экономической 
целесообразности , так  как требовал бы  чрезвычайно высоких затрат. 
Не следует заб ы вать  и то, что стандарт определяет алгоритм 
ш ифрования несекретн ы х данны х - в совокупности с предыдущ им это 
оправды вает отсутстви е запаса прочности в нем. И сследователи 
отметили, что сущ ествую щ ей длины  ключа будет вполне достаточно 
на 10-15 лет, и в этом  они не ош иблись. На всякий случай было 
реш ено пересм атри вать стандарт каж дые пять лет.

Т акие пересм отры  были выполнены в 1983, 1988 и 1993 годах, 
тогда стан дарт бы л оставлен без изменений.

Д иф ф еренц иальны й и линейны й крипоанализы.
П рим енен ие методов дифференциального криптоанализа на 

практике является  непросты м делом  [19].
П роцедура начинается с рассмотрения двух сообщ ений 

откры того текста  ш и т  с заданной разностью  и имеет своей целью 
получение вероятн остн ы х оцен ок разностей промежуточных 
результатов последовательно раунд за раундом с тем, чтобы 
определить вероятн остн ую  оценку для разности соответствую щ их 
ш иф рованны х текстов. На самом деле получаю тся вероятностные 
оценки для д в у х  32- битовы х половинок сообщ ения (mi71| W|6). После 
этого вы полняется  ш ифрование т и т .  чтобы определить реальны е 
разности при неизвестном  ключе, а затем  сравнить результат с 
вы численны м и вероятностными оценками. Если результаты  
совпадаю т, т.е. Е к .(т)ф Е к(п г ) = (Д т п  || т « ,) , то можно ож идать, что 
вероятностны е оцен ки  для всех раундов соответствую т реальности. 
Это позволяет сделать определенны е заклю чения о некоторы х битах



ключа. Чтобы определить все биты  клю ча, процедуру повторяю т 
много раз.

М етод линейного кри птоанализа заклю чается в построении  
линейной аппроксимации преобразования, вы полняем ого в ходе 
ш ифрования DBS. Данный м етод позволяет найти клю ч D E S при 
наличии 247 известных ф рагм ентов откры того текста, тогда  как для 
диф ф еренциального криптоанализа требуется 2А1 ф рагм ен тов  
и з б р а н н о е  откры того текста. Но хотя это и уп рощ ает задачу  
криптоаналитика, поскольку л егче  раздобыть какой- нибудь 
известный откры ты й текст, чем избранн ы й, с такими ограничениям и  
линейны й криптоанализ все ж е остается практически нереальны м  в 
отнош ении DES. Поэтому м ало кто пытается практически  
реализовать методику линейного криптоанализа.

С тандарт ш ифрования д ан н ы х  A ES.
О днако вскоре слабость ш иф ра стала очевидной, и для 

увеличения стойкости специ али сты  рекомендовали при его 
использовании выполнять ш иф рован ие два или три раза  с 
различными ключами. В 1998 году, когда всем стало окон чательно  
ясно, что стандарт шифрования долж ен  бы ть заменен, Н аци ональны й 
институт стандартов и технологий (N ational Institute o f  S tandards and 
Technology, N IST), правопреемник преж него  НБС. вы пустил зап рос 
на комментарий (Request For C om m ent —  RFC), где опи сы вался 
предполагаемы й «У соверш енствованны й стандарт ш иф рован ия» 
(A dvanced Encryption Standard - A ES), которы й долж ен при й ти  на 
смену DES.

С пециалистам  по стандартизации предстояло, и н тен си вн о  
сотрудничая с представителями отрасли  и специ али стам и  по 
криптографии, разработать следую щ ее поколение алгори тм ов 
ш ифрования частным ключом. При ш иф ровании частны м  клю чом  
применяется один секретный клю ч, как для ш иф рования, так  и для 
деш иф рования. Алгоритм предусм атривает вы полнение нескольких 
итераций, или раундов. В каж дом раунде используется подклю ч, 
полученный из базового ключа. 11реобразовапие из обы чного  текста  в 
заш иф рованны й и обратно вы полняется в несколько раун д ов  и 
предусм атривает применение подклю ча. Выбор или ген ерац и я  
подклю чей называется графиком, планированием  или расш и рением  
ключа (key schedule). Обычно при ш иф ровании и д еш и ф рован и и  
применяется один и тот ж е алгори тм , но с различны ми граф и кам и  
ключа.



Критерии AES.
Д ля того чтобы алгоритм  AES стал достойной заменой DES. 

е го  архитектура долж на удовлетворять нескольким критериям: 
предлагать  высокую  степ ень защ иты , обладать простой структурой и 
вы сокой  производительностью .

О чевидно, что наивы сш им  приоритетом для алгоритма AES 
является  защ ита. У ж е на уровн е  внутренней архитектуры  он долж ен 
о б лад ать  надеж ностью , достаточн ой  для того, чтобы  противостоять 
будущ им  попы ткам его взлом а. Вместе с тем, структура алгоритма, в 
п роти вовес  традиционны м  воззрениям, долж на бы ть настолько 
п ростой , чтобы гарантировать эффективную  процедуру ш ифрования.

С ледую щ им  в сп и ске  требований, предъявляем ы х к AES, 
сто и т  высокая производительность. Ш ирокое распространение 
алгори тм а на рынке потребует  приемлемой производительности при 
р або те  на самы х разны х платф орм ах, от см арт-карт до  крупных 
серверов . Х орош ая производительность алгоритма предполагает 
вы сокую  скорость работы  при ш ифровании и деш иф ровании, а также 
при  реализации графика клю ча.

Требования и процедура.
В 1998 году N IS T  объявил конкурс па создание алгоритма, 

удовлетворяю щ его вы двинуты м  Институтом требованиям . Он 
опубликовал  все несекретны е дан ны е о тестировании кандидатов на 
роль  A ES и потребовал от  авторов алгоритмов сообщ ить о базовых 
при н ц и п ах  построения используем ы х в них констант, таблиц S-box. В 
отли чи е от ситуации с D ES, N IS T  при выборе AES не стал опираться 
на секретны е и, как следствие, запрещ енные к публикации данны е об 
исследовании алгоритм ов-кандидатов.

Чтобы бы ть утверж ден ны м  в качестве стандарта, алгоритм 
д о л ж е н :

•реализовать ш иф рован ие частным клю чом;
•представлять собой  блочны й шифр:
•работать  со 128-разрядны ми блоками данны х и клю чами трех 

разм еров  (128, 192 и 256 битов).
Д ополнительно кандидатам  рекомендовалось:

•использовать операц и и , легко реализуемые как аппаратно (в 
м икрочи пах), так и програм м но (на персональных компьютерах и 
серверах);

•ориентироваться на 32-разрядны е процессоры ;
•не услож нять, без необходимости, структуру ш ифра для того.



чтобы все заинтересованны е стороны  были в состоян и и  
самостоятельно провести независимы й криптоанализ алгоритм а и 
убедиться, что в нем не залож ено каких-либо недокум ентированны х 
возможностей.

Кроме гою . алгоритм, претендую щ ий на то, чтобы с тать  
стандартом, долж ен распространяться по всему миру на не 
эксклю зивных условиях и без платы за п ользован ие патентом.

Перед проведением первого тура кон курса в N IST  п оступ и ло  
21 предложение, из которы х 15 удовлетворяли  вы двинуты м  
критериям. Затем бы ли проведены исследован ия этих реш ений, в том  
числе связанны е с деш иф рованием  и проверкой  производительности , 
и получены экспертны е оценки сп еци али стов  по криптографии. В 
августе 1999 года N IST  объявил пять ф иналистов, краткие сведен и я  о 
которых приводятся в таблице 3.19, которы е получили право на 
участие во втором этапе обсуж дений.

11ри окончательном  тестировании учиты вались следую щ и е 
девять характеристик: две касались защ иты  (общ ий уровень защ иты  и 
защ ищ енность реализации), одна характеризовала гибкость, а 
остальные были связаны с эф ф ективностью  реализации.

П обедитель Rijndae! - бы стры й и ком пактны й алгоритм  с 
простой математической структурой, благодаря  чему, он о казался  
прост для анализа при оценке уровня защ иты , и никаких п ретензи й  
специалисты N1ST при этом не вы сказали. С другой стороны , из-за  
этой простоты хакерам потребуется изучить более ограниченны й 
м атематический аппарат и, если где-то в R ijndael есть скры ты е 
проблемы, то рано или поздно их кто-нибудь обнаруж ит. А таки на 
версию  с сокращ енны м числом раундов показали , что R ijndael не 
имеет такого запаса прочности, как други е кандидаты , а увели чен и е 
числа раундов зам едляет его работу.

Кроме гою , Rijndael продем онстрировал хорош ую  
устойчивость к атакам  на реализацию , при которы х хакер п ы тается  
декодировать заш иф рованное сообщ ение, анализируя вн еш н и е 
проявления алгоритма, в том числе уровен ь  энергопотребления и 
время выполнения.

В N IS T  бы ли проверены уязвим ости  всех кандидатов к так и м  
атакам и их способность противостоять им, обы чно за с ч е т  
специального кодирования, для вы равнивания у р о вн я  
энергопотребления. Rijndael можно л егко  защ итить от таких атак , 
поскольку он опирается в основном  на булевы  операции.



Ф и н а л и с ты
Таблица 3.19

Алго
рит м

Предлож ен
Основное
достоин

ство

Основной
недостаток

Стра
-на

Быстро
действие 
(asm, 200 

МГц)
M A R S К орпорацией

IBM
Высокий
уровень
защиты

Сложная
реализация

US 8 Мбайт/с

RC6 К омпанией  
RSA Security

О чень
простой

Недостаточ
ный уровень 
зашиты

US 12 Мбайт/с

Rijndacl Д ж оаном  
Д и м ен ом  и 
В инсентом  
Р и дж м еном

Простая
архитек
тура,
хорош ие
общ ие
характе
ристики

Нейдовлет-
ворительный
график

BE 7 Мбайт/с

Serpent Россом 
А ндерсоном , 
Эли Бихам vi 
Ларсом 
К нудсеном

Высокий
уровень
защиты

Сложная
архитектура,
невысокая
производи
тельность

IS,
UK,
N O

2 Мбайт/с

Twofish Брю сом  
Ш н ай ером  и 
другими 
сотру дн и ка
ми компании  
C ounterpane 
Internet 
Security

П рием ле
мая произ
водитель
ность и 
уровень 
защиты

Сложная
архитектура

US 1 1 Мбайт/с

Общая производительность программны х реализаций Яуп<1ае1 
оказалась наилучш ей. О н прекрасно прош ел все тесты со смарт- 
картами и в ап п аратн ы х реализациях. А лгоритму в значительной 
степени присущ  внутренн ий  параллелизм, что позволяет без труда 
обеспечить эф ф ективное использование процессорных ресурсов. 
Увеличение длины  клю ча несколько зам едляет его работу , поскольку 
при обработке клю чей больш ей длины алгоритм  предусматривает 
вы полнение доп олн и тельн ы х раундов ш ифрования.



N IS I' остановил свой вы бор на Rijndael, поскольку  гот 
сочетает в себе простоту и вы сокую  производительность. Хотя 
Rijndael обладает меньшим запасом  прочности, чем другие 
ф иналисты , п о  не несет в себе никакого  практического риска.

П обедитель A E S - ш и ф р  R ijndael.
2 окт ября 2000 года N IS Г объявил о своем  вы боре -  

победителем конкурса стал алгоритм  RIJN D A EL (прои зн оси тся  как 
"райндол") бельгийских кри птограф ов Винсента Райм ана и Йоана 
Д амана, который зарегистрирован в качестве оф ици альн ого  
ф едерального стандарта как FIPS 197 (Federal Inform ation Processing 
Standard).

М инистр торговли Н орм ан М инета оф ициально объяви л  об 
этом на встрече с руководителям и компаний 1Т-индустрии. 
М инистерство торю вли вы соко оценило заслуги разработчиков 
Rijndael, а особенно то, что они согласились предоставить алгоритм  
для свободного использования без каких-либо авторских отчи слени й .

Д октор Даман работает в группе архитектуры  и криптограф ии 
научно-исследовательского отдела ком пании Proton W orld, а его 
соавтор, доктор Райман. руководит исследованиями на ф акультете 
электроники Л евенского католического  университета.

В ы сочайш ую  надеж ность AES N IS I подтверж дает  
астроном ическим и числами. 128-битны й ключ обеспечивает 340 
андециллионов (3 40*10 ') возм ож н ы х комбинаций, а 256-битны й 
ключ увеличивает это число до  ] Ы 0 7<’. Для сравнения, стары й 
алгорит м DES, дает общее число ком бинаций в 72» 10м На их перебор 
у специально построенной м аш ины  «D ES Cracker» уходит несколько 
часов. Но даж е если бы она д елала это всего за одну секун ду , то на 
перебор 128-битного ключа м аш ина потратила бы 149 три лли он ов 
лет. М ежу тем , возраст всей В селенной учены е оцен иваю т в менее, 
чем 20 м иллиардов лет.

( 'труктура шифра A ES.
Формат блоков данных и число раундов.
R/.JNDAEL - это сим м етричны й блочный ш ифр, опери рую щ ий 

блоками данны х размером 128 и д ли н ой  ключа 128. 192 или 256  би т  - 
название стандарта соответственно»А Н В-128», « A E S -I9 2 » , и «AF.S-
256».

В ведем следую щие обозначения:
Nh — число 32-битных слов  содерж ащ ихся во входном  блоке,

Nb -4 :



Nk  - число 32-би тн ы х слов содерж ащ ихся в ключе 
ш и ф рован и я  Nk  =4, 6, 8;

Nr -  число раундов ш иф рования, как ф ункция от АЪ и Nk , Nr
- ]  О, 12, 14.

В ходны е (input), пром еж уточны е (state) и вы ходны е (output) 
результаты  преобразований, выполняемых в рамках 
кри птоалгори тм а, назы ваю тся состояниями (State). С остояние можно 
п редстави ть  в виде матрицы  4xNb . , элементами которой являю тся 
б ай ты  (четы ре строки по Nb бай т) в порядке Son. Si о, S20, Sw, Sm, Su, 
S 2 1 , S 3 !, ■■■

Рисунок 3.24 дем он стри рует  такое представление, носящее 
н азван ие архитектуры  «К вадрат».
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Рис.3.24. Пример представления блока в виде матрицы 4 Nb

На старте процессов ш ифрования и деш иф рования массив 
в х о д н ы х  дан ны х то, //?/ in!5 преобразуется в массив State по правилу 
s[r,c] = in[r+4c], где 0<г<с и Q<=c<Nb. В конце действия алгоритма 
вы п олн яется  обратное п реобразование out[r+4c] =s[r,c], где 0<г<с и 
Q<=c<Nb - выходные дан н ы е получаются из байтов состояния в том 
ж е  порядке.

Четы ре байта в каж дом  столбце состояния представляю т 
со бо й  32-битное слово, если  г  - номер строки в состоянии, то 
о д н о вр ем ен н о  он является индексом  каждого байта в этом слове. 
С ледовательн о  состояние м ож н о  представить как одном ерны й массив
32 -б и гн ы х  слов, wO........  wNh, где номер столбца состояния с есть
и н д ек с  в этом массиве. Т огда, состояние можно представить так:



W2 — ^0.2 5 ̂ 1,2 5^2,2 »^3,2

W1 = — ^0,3’ ^1,3« ̂ 2,33 ^3,3

Ключ ш ифрования такж е как и м ассив State представляется в 
виде прям оугольного массива с четы рьм я строками. Число сто л б ц о в  
это ю  массива равно Nk.

Для алгоритма AHS число раундов Nr определяется на с тар те  
в зависимости от значений Nk и Nh:

Nk Nb Nr
AES -  128 4 4 10
AES -  192 6 4 12
AES - 256 8 4 14

Функции зашифрования.
Введем следую щ ие обозначения:
SuhBytesQ - замена б а й т о в -  побайтовая н ели н ей н ая  

подстановка в State-блоках. (SB ox) с использованием  ф икси рован н ой  
таблицы замен размерностью  8x256 (alTain map

table);
ShiftRowsf') - сдвиг строк — ци клический  сдвиг строк м асси ва  

State на различное количество байт;
MixColumnsQ - перем еш ивание столбцов -  у м н о ж ен и е  

столбцов состояния, рассматриваемы х как многочлены над (}F(2H)\
AddRoundKeyQ - слож ение с раундовым клю чом  — 

поразрядное XOR содержимого State с текущ им ф рагм ен том  
развернутого ключа.

О перация заш ифрования, реализованная на п севдокоде, 
представлена на рис. 3.25.

После заполнения массива State элем ентам и входных д а н н ы х  
к нему применяется преобразование AddRoundKeyf), д ал ее , в 
зависимости от величины Nk. массив State подвергается рау н д о во й  
трансформации 10, 12 или 14 раз, причем  в финальны й р ау н д  
является несколько укороченным - в нем отсутствует преобразование 
MixCohmmsf). Выходными данны м и опи сан ной  последовательности  
операций является ш ифротекст -  результат действия ф у н кц и и  
заш ифрования AES.



Cipbaribyta in[4*lib]i by t  s out[4*Nb], word w [Kb* [Nz>l) ]) 
bagln

byes sCit#[4,Nb]

e ta ta  ■ in

AddEoun.dK*y(afcfct*, v[C, Kb-ll)

I ox round - 1 »tap  1 t o  K r- i  
Sublytaa(«tut«)
ShiftRcws(scata)
MixColuona (» tate)
AddRoundJCay Ista ta , w[iound*Nb, (roundel) »Nb*lJ) 

and for

gubBytea (atite!
ShiitRovB(stataj
AddRoundKayfstata, vlNr*Nb, <Nr4l)»Nb*l]) 

cut * e ta ts
end

Рис. 3.25. Операция зашифрования, реализованная на псевдокоде

Функции расшифрования.
В специф икации алгоритма AES предлагаю тся два вида 

реализаций ф ункции рас ш иф рования отличаю щ ихся друг от друга 
последовательностью  прилож ения преобразований обратны х 
преобразованиям  ф ункц ии  заш ифрования и последовательностью  
планирования клю чей (см . ниже).

Введем следую щ и е обозначения:
InvSubBytesf) -  обратная SubBytesQ замена байтов -  

побайтовая нелинейная подстановка в State-блоках с использованием 
ф иксированной таблиц ы  зам ен размерностью  8x256 (inverse al'iain 
m ap);

InvShiftRowsO -  обратны й сдвиг строк ShiftRows()~ 
циклический сдвиг стр о к  м ассива State на различное количество байт;

InvMixColumnsQ — восстановление значений столбцов -  
ум нож ение столбцов состояния, рассматриваемы х как многочлены 
над  GF(2S);

Функция обратного расшифрования.
Если вм есто SubBytes{ ), ShiftRows( ), MixColumns{ ) и 

AddRoundKey( ) в обратной  последовательности выполнить



инверсиы е им преобразования, можно построить ф ункц ию  обратного 
расш ифрования. При этом порядок использования раундовы х ключей 
является обра'гным по отнош ен ию  к тому, которы й используется при 
заш ифровании.

Операция обратного расш ифрования, реализованная на 
псевдокоде, представлена на рис. 3.26.

InvCipbar(hyfco tn[4*Nb|,  hy to  eut[4*Nb],  word w[M b*(Nrtl)}) 
b t g in  

byt*

afcab» s in

AddKoundXay {a ta t« ,  w[Nr*Kb, *Nb-i")

f o r  round « Kr-1 ot&p -1 downto 1 
InvS b iftR o v s(it t a t  ft]
InvSubBytts (vtat*)
AddRoundK«y(ettt*, w[round*Nb, (round*!)»Nb-l]i 
XovKixColuana(afcata) 

end fo r

InvShi!f.Powa (s ta t i)
TnvSubfcytoo (e ta to )
AddKoundX*yistata, v[C, Kb-1])

ou t = s t a t i
and

Рис 3.26. Операция обратного расшифрования, 
реализованная на псевдокоде

Функция прямого расшифрования.
Алгоритм обратного расш ифрования, опи сан ны й выш е имеет 

порядок приложения операций-ф ункций обратны й порядку операций 
в алг оритме прямого заш иф рования, но исп ользует те  ж е параметры 
развернутого ключа. И зменив определен ны м  образом 
последовательность планирования ключа м ож но построить ещ е один 
алгоритм  -  алгоритм прямого расш ифрования (ри с.3.27).

Два следую щ их свойства позволяю т сделать это:
• порядок прилож ения функций SubBytes{ ) и ShiftRows( ) не 

играет роли. То же самое верно и для операци й  1nvSubBytes( ) и 
1nvShiftRow\s( ). Это происходит потом ), что ф ун кц и и  Subfíytcs( ) и



1тЯиЬВу1ех( ) работаю т с бай там и , а операции ^Ы/1Иом\\( ) и 
/т^/и/{Ном '^ ( ) сдви гаю т целые бай ты , не затрагивая их значений.

• операци я М1х('о1итп*( ) является линейной относительно 
входны х д ан н ы х , что означает ¡пуАИхСоЫптх^Ше ХОК Моит/Кеу) -  
1п\’М1х('()1ип1П,ч($1а1е) ХОН ¡пуМ1хСо1итт{Коипс1Кеу).

BqInvCiph«r{byt« in[4*Nb], byt# out [4*Nb] r word dw;Hb* (Nr+L) ] f 
b«gin

byte itatfl[4,Hb]

sta t#  a in

AddRouEdKcyiatato, (Jv[lfr'Nb, iKr4-1)*Kb-l])

for round = Mr-1 Bt*p -1 dovnto 1 
InvS’jbB ytisfstata) 
lavSaiitRcw«(stata)
InvK ixColumf {at at«)
AddRoundK«y(8tata, dwIrcund’Hb, (rourd+D’Nb-l))

«»id fa r

tnv8ub£yt«B{»tat«)
I&vShift8ovB(BtflU|
AddKouudK«y(8tat«, dwtO, Nb-l])

ou.t s s ta t  a
«tld

Рис. 3.27. Операция прямого расшифрования реализованная на 
псевдокоде

Эти свойства функций алгоритм а шифрования позволяю т 
изменить п орядок  применения ф ункций JnvSubByles( ) и fnvShift- 
Rows( ). Ф ун кц и и  AddRounKeyi ) и ImMixColunms{ ), такж е м огут 
бы ть прим енены  в обратном порядке, но при условии, что столбцы 
(32-битны е слова) развёрнутого ключа расш ифрования 
предварительно пропущ ены  через ф ункцию  InvMixCo(umns( ).

Т аки м  образом , можно реализовать более эф фективны й 
способ расш иф рования с тем  ж е порядком приложения функций, как 
и в алгоритм е заш ифрования.

Алгоритм выработки ключей (Key Schedule).
В ведем  следую щ ие обозначения:



Rcon[] — массив 32-бигиы х раундовы х констант;
RotWord() -  операция циклической перестановки входного 4- 
байтного слова в выходное по следую щ ем у правилу 

\а0. ai 02. аз] -*[а/ а2, a i  а,,];
SuhWordO -  операция замены в 4 -бай тн ом  слове с пом ощ ью  

S-Box каж дого байта.
Раундовые ключи получаю тся из клю ча ш иф рования 

посредством алгоритма выработки клю чей . Он содерж ит два 
компонента: расширение тюча  (K ey E xpansion) и выбор раундового 
ключа (Round Key Selection). О сновоп олагаю щ ие принципы  
алгоритма вы глядят следую щ им образом  (Рис. 3.28):

КьуЕ;ер&пй1т(ЬуЬ& kay[4*N k], n o rd  vlK b* (S r+ 1 )} t Hk) 
b»gia

vord tesip

i  = 0

v b il»  ( î  « Nk)
v\i] -  worclikey[4*i1 , key[4*i+ l] , IceyU*i+21, kay[4*i4ÏJ)
1 h i+1

end vh ll«

1 = Hk

« b ile  ( i  < Nb * (Hr+l) 1 
t ta p  =
i f  ( i  mo<3 як я 0)

Ьелр s SubWord(RotHorcHfceap) ) лог Rcon[i/Hk]
«1b« i£ (Nk s 6 and i  aod Ык s 4) 

tfimp = Subtforditenp) 
end i£
v | i ]  s  w[i-I9k] x o i  terap
i  = i  ♦ 1 

¿ad whila

end

Рис. 3.28. Операция планирования (расширения) ключа 
реализованная на псевдокоде



• общ ее чи сло  битов раундоных клю чей равно длине блока, 
умнож енной на число раундов, плюс 1;

• ключ ш иф рования расш иряется в расширенный ключ 
(Expanded Key);

• раундовы е клю чи берутся из расш иренного ключа 
следую щ им образом : первый раундовый ключ содерж ит первые Nb 
слов, второй -  следую щ и е Nb слов и т. д.

Расширение (планирование) ключа.
Расш иренны й клю ч (Рис.3.29) представляет собой линейный 

массив w[/] состоящ ий  из A(Nr+1) 4-байтовых слов, i--0,4(Nr ~ !)

W,  W, W ,  W, ** w t  W-, »11 -

Раудовъш Раудовый Раудовый
ключ 0 КЛЮЧ 1 ключ 2

Рис. 3.29. Процедуры расширения и выборки раундового ключа для Ик '-'4. 
(Светло-серым цветом выделены слова расширенного ключа, которые 
формируются без использования функций 8иЬ\¥оЫ( ) и RolWord(). Темно
серым цветом, выделены слова расширенного ключа, при вычислении 
которых используются преобразования 5иЬ№'оЫ() и Но1\Уо^())»

П ервые Мк слов содерж ат ключ ш ифрования. Каждое 
последую щ ее слово  [ ] и> / получается посредством ХОЯ предыдущ его 
слова и'[ /- /]  • и слова на Мк позиций ранее \ v l - N k ] ¡Х()К\1'[1-Мк]

Для слов, позиция которы х кратна Ш  , перед ХОК 
применяется преобразование к и-[/-/], а затем еще прибавляется 
раундовая константа Ксоп[Ц. П реобразование реализуется с помощ ью  
двух дополнительны х функций: Мо11¥оп1( ) и ЪиЫУогсН ).

Значение Лсоп]] равно 2 1' 1.
Значение и [/]  в тгом случае определяется выражением

ч,[1\^иЬ}¥ог<1(Ко11¥огсиы'\1-1]))хог(1{соп(\1/№\))хог(М''[1-№\)
Выбор раундоного к точа.
1-тый раундовы й ключ выбирается из слов массива 

расш иренного клю ча в промеж утке от  1У[ХЬ*1] до  IV)МЬ*а I 1)].
Для ф ункции заш иф рования расш иренны й ключ генерируется 

алгоритмом Рисун ок 3.28. Для функции обратного расш ифрования



используется этот же клю ч, но в обратной последовательности  
начиная с последнего раундового подклю ча заш иф рования.

Д ля функции п рям ого  расш ифрования используется 
несколько модифицированны й алгоритм  планирования клю ча. При 
ф орм ировании развернутого клю ча в процедуру планирования 
необходим о добавить в конце дополнительное преобразование (рис. 
3.30), причем расш иренный клю ч используется при прямом 
расш ифровании в той ж е последовательности, что и при 
заш иф ровании.

Сот 1 в 0 зг»р 1 со (Иг*1!*ЦЬ-1

впй £ог

1т сеиа<1 = I  вЬ«р 1 Ъв Уг-1
1!иМ1яСо1адпв(а»(г«Ы»ИЬ, (гоип«Ы)«НЪ-1)) 

•п<1 Еог

Рис. 3.30. Дополнительное преобразование расширенного ключа для

Раупдовое преобразование
Раундовое преобразование состоит из последовательного 

применения к массиву Л’/аГе ряда  трансф орм аций. О бсуди м  детали  его 
реализации.

Замена бантов.
Н елинейная замена бай тов массива состояния посредством 

т рансформации $иЬВу1ех() и м еет  вид:

Н ((.V4 + Л'3 + Л'2 + А’ +1) ■ /  + Л'4 + .V5 + А' + I (тсхЦХ* + 1)
М ногократное вы числение в процессе заш иф рован ия данного 

вы ражения оказывало бы н еоп равданн ую  вы чи слительн ую  нагрузку 
на исполняю щ ую  систему, п оэтом у для практической  реализации 
наиболее приемлемым реш ением  является использование 
предварительно вычисленной таблиц ы  замены 8-В ох. Л оги ка работы 
Н-Вох при преобразовании бай та  {\ у } о ф аж еп а  в ш естнадцатеричном  
виде на рис. 3 .3!.

Ее использование сво ди т  операцию  НиЬВу/е\'() к простейш ей

функции прямого расшифрования

вы борке байта из массива В функциях



расш и ф рован и я  применяется операция обратная ЪиЬВуЧеяО 
1пуЯиЬВу1ея(). М атем атическая интерпретация которой выражается 
следую щ ей  формулой

/ Г ' ( / )  ■  ( ( .V 6 +  X 3 +  Л ')  ■ /  +  .V 2 +  1 )т о с 1 (Л '8 + 1 )

но р еали зуется  так же просто, как и предыдущ ая посредством

ин версн ой  таблиц ы  8-В ох - ^  ( . /* )  "“ , ее логика
работы  при преобразовании байта {ху} отраж ена в 
ш естнадцатеричн ом  виде на рис. 3 .32.

У
0 1 2 3 4 5 б 7 8 9 а Ь с а А £

0 63 7с 77 7Ь £2 6Ь ё£ с5 30 01 67 2 Ь £« а? аЬ 76
1 са 82 с9 76 £а 59 47 £0 а<1 <14 а2 а£ 9с а4 72 с0
2 Ь7 Ы 93 26 36 3£ £7 сс 34 «5 в? п 71 а8 31 15
3 04 с7 23 сЗ 18 96 05 9а 07 12 90 »2 вЬ 27 Ъ2 75
4 09 2с 1а 1Ь 6в 5а аО 52 ЗЬ аб ЬЗ 29 вЗ Н 84
5 53 ¿1 00 •(3 20 ¿0 Ы 5Ь 6а сЬ Ьв 39 4а 4с 58 с£
6 (10 е£ аа £Ь 43 а 33 85 45 £9 02 7£ 50 Зс и аб
7 51 аЗ 40 8£ 92 И 38 £Е Ьс Ь6 ¿а 21 10 ££ £3 аА 8 С(1 0с 13 вс 9£ 97 44 17 с4 а7 7в за 64 5а 19 73
9 60 81 4£ ас 22 2а 90 88 46 в» Ь8 14 а« 5в оь аь
а •0 32 За Оа 49 Об 24 5с с2 аз ас 62 91 95 •4 79
Ь в7 с8 37 ба 8(1 (15 4а а4 6с 56 £4 ва 65 7а аа Об
с Ьа 78 25 2« 1с аб Ь4 сб #8 аа 74 и 4Ь ьа вь 8а
а 70 За Ь5 66 4в 03 £6 Ов 61 35 57 Ь9 66 с1 1<3 9а

»1 £8 98 и 69 8а 94 9Ь 1« 07 в9 С6 55 26 ¿£
1 6с а1 89 оа М вб 42 68 41 99 за 0£ ЬО 54 ьь 16

Рис. 3.31. Таблица Б-Вох замены байт

Р и сун ок  3.33 иллю стрирует применение преобразования 
зам ены  б ай т к состоянию  в функциях заш иф рования и 
расш и ф рован ия:

Сдвиг строк.
В преобразовании сдви га  строк последние 3

строки  состоян ия циклически сдвигаю тся ВЛЕВО на различное число 
байтов. С тр о ка  1 сдвигается на С 1 байт, строка 2 -  на С2 байт, и 
строка 3 -  на СЗ байт. Зн ачения сдвигов П ,  Г2 и ( 3  в ЯЦп^ае!



^ависятот длины блока Л’Л . Их величины  приведены в таблице 3.20.

у
0 1 2 3 4 5 6 7 е 9 а Ь с а а £

0 52 09 6« ¿5 30 36 30 Ь£ 40 «3 9« 31 £3 47 еь
1 7с «3 39 82 9Ь 2£ £« 87 34 В» 43 44 ¿4 а* й9 :Ь
2 54 7Ь 94 32 «б с2 23 за «в 4с 95 ОЬ 42 £а сЗ 4в
3 08 2е 41 66 28 аэ 24 Ь2 76 5Ь &2 49 64 9Ь 41 25
4 72 £8 и 64 86 68 98 16 а4 а4 5с сс ;а 65 Ьб 92
5 бс 70 48 50 £4 «а Ь9 4а 5а 15 46 57 а7 ва 9а 34
6 90 ¿8 аЬ 00 8с Ьо аз Оа £7 в4 58 05 Ь8 ьз 45 Н
7 ао 2с 1« В£ са 3£ 0£ 02 с1 а£ ьа 03 01 13 8а 5Ь
8 За 91 11 41 4£ 67 ас ва 97 £2 с£ се Е0 Ь4 вб 73
9 п ас 74 г г в7 аа 35 85 «2 £9 37 в8 1с 75 4£ 6а
а 47 51 1а п 14 29 с5 89 Ь7 62 0« аа 18 Ь« 1Ь
Ь £с 56 3« 4Ь с£ а2 79 20 9а аь сО £• 78 с4 5в £4
с и аа а8 33 88 07 с7 31 Ы 12 10 59 27 во «с 5£
а 60 ы п а» 13 Ь5 4а оа |5 1й »£ »3 о9 9с е£
в *0 «о зь 4а ав 2а £5 ьо с8 вЬ ЬЬ Зс 33 53 99 61
{ 17 2Ь 04 и Ьа 77 46 26 о! 69 14 63 55 21 0с ?а

Рис. 3.32. ТаблицаБ-Вох инверсной замены байт

г о,а 5 0,1 5 0,2

51.0
> Р-

Г1.31,2

Ь,0 ,У2,Э-* ы 5 2,1

5^ , ^ .3

Б - В о х

^1,0

5 0,3

»

*2.1

| и 5 1,3

*^2.« *1Л 5 з .з

^5.0 ^ . 1 ¿ и

Рис. 3.33. Преобразование состоянии посредством таблицы замены 
Б-Вох. Сдвиг строк



Таблица (3.20 
Величина здвигастрок для разной длины  блоков

siufl{\.Sb)-(\ Sh \ -C 2shifiix S h ) - ( \

4 0 1 2 3 AES

6 0 1 2 3

8 0 I 4

В стандарте AES, где определен  единственный размер блока,
равны й 128 битам , С \~  1, С2 =2 и СЗ =  3.

О перация сдвига содерж им ого состояния мож ет быть

представлен а следую щ им вы раж ением  - V  . \  к  ■ у >■ ЛА>пт*1Л'* 
для О<г4 и 0<6'<А7) , где значение shiflir, Nb) зависит от номера 
строки  г .

Рисун ок 3.34 показы вает влияние преобразования ShiftRowsO 
на состоян ие.

s h i f t S o w s О

¿ Г
S r .  0 A’r,l *'rl2 57.0 S 'rj

S  '

Sf.O V i

-4l> \ 2 Л1И

S2.2 s 2 •>

s \n S > 2

> ]

■ V ' l 4 i

* 1 . 1 h i > 1 . 1

J :  , y J . n

-¥ U s i :

Рис. 3.34. Преобразование сдвига строк в функции зашифрования



В преобразовании обратного  сдвига строк 
последние 3 строки состояния циклически  сдвигаю тся В П Р А В О  на 
различное число байтов. Строка I сдвигается на С1 байт, с тр о к а  2 -  
на С2 байт, и строка 3 -  на СЗ байт. Зн ачения сдвигов С1, С2 и С’З 
зависят от длины  блока М>. Их величины  естественно со о тветству ю т 
значениям приведенным в таблице 3.20.

О перация обратного сдвига 1п\'8И/1Но\^н() содер ж и м о го

состояния представлена вы раж ением  V  ^
для 0<г<4 и 0 <с< МЬ, где значение хЫ/((г.ЫЬ) зависит от н о м ер а  
строки г . Рисунок 3.35 иллю стрирует преобразования о б р атн о го  
сдвига

й п г З Ш и с т е  0

V I 5м

Г <

5 ,',о 5 г,2

Г

\|1 1̂,2 и̂.| *-М УЯ|1 ■Ч*

■Ч’ [С  5 ] *'и

„ *.м 1 ГН ЕШ ] 5:,:

5).| '̂;У г *£ » 1 Ь,2 Зу

Рис. 3.35. Преобразование обратного сдвига строк в функции 
расшифрования

Перемешивание столбцов.
В преобразовании перем еш ивания столбцов (КИхСокипт) 

столбцы состояния рассматриваю тся как м ногочлены  над 67*'(28) и

подвергаются преобразованию  ,//(.? ) =  г  • ^ т о с 1 ( ]  + 1 ^  где 
С = (Х ,1 ,!.Х + 1) т.е умнож аю тся по м одулю  х4 + I на м ногочлен с(х)^ 
выглядящ ий, как: е(х)={03}х’+{01 }х2+{01 }х+!

Это преобразование м ож ет бы ть представлено в м атри чн ом
295



S0 c ' 02

о■—HО©

s u 01 02 03 01 s u , 0 < с  <  3, где с  — номер столбца массива State.
s!u 01 01 02 03

Sic . 03 01 01 02 -

в результате такого умнож ения байты столбца
зам еняю тся соответственно на байты

*'0с =  ({02} * 5 0с)')@({ОЗ}«511- )© 5 :г ® 3 ъ ,  

з \ с = ^  © ({02} • ^ )@ ({ 0 3 } * 5 2г}@53, ,

«¡г =  ®({°2)
■ 5 = ({03}*5дс )@ 51с 0 5 , ,  ®({02} * ^ с ) .

П рименение этой операции ко всем четы рем  столбцам 
состояния обозначается, как \HxColumnsiState). Рисунок 3.36 
дем он стри рует п ри м ен ение преобразования М1хСо1итт{) к столбцу 
состояния.

ЧЭ.Г

Л t.t

K l x C o l u n n &  С

-V:

s i ^

У, ,

Ay,

r
У** vn >

s u- ■Vi

s \„ h.? s 2 ,

Рис. 3.36. Операция перемешивания действует на столбцы состояния

В обратном  преобразовании InvMixColumnsQ столбцы 
состояния рассм атриваю тся как многочлены над GF(28).  но, 
естественно, подвергаю тся обратном у преобразованию

г(?'; = //"■(#) sd  ■gmod{3"1 - l ï .  где û -  (Х1, - X '  - J .-Y ' - L V  + Л' - + IX'  r X- l ) .

т.е  ум нож аю тся по м одулю  \  + 1 на многочлен d(x), выглядящий
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С'{у.) = {0Ь }х: -  +  {09}л' + (О*3] .

Это мож ет быть представлено в м атричном  виде следую щ им 
образом:

4 " Ое ОЬ Od 09'.

09 Ое Ob 0d :

0d 09 Ое ОЬ ;

. ** . _ob 0d 09 0е '

иС

h<
■i, 0 < с < 3, где с -  номер столбца массива State.

В результате на выходе получаю тся следую щ и е байты:

г^  =  1{Ое}**СС) 0 ({ М } в О ® Ф ^ } # *2с )® ({ 0 9 ) * 5з Л

s к  =  ({°9 }* % )  ®  ( М *  s it ) ©  ({о*}•  ) 0  s 3c) ’

r'2f -  ({оd } »s 0c)& ({09}« s lc )©  ({Ое} •  s lc )©  ({оb}»s ic ), 

s'jc =  ({Ofr} • %  ) © ( N  ) •  s k ) 0  f{°9 } •  ■*2r ) 0  (i0ei 9 Su)-

Рисунок 3.36 мож ет такж е являться дем онстрацией 
применения обратного преобразования InvA4ixColumns{ ) к столбцу 
состояния в функции расш ифрования.

Добавление раупдового ключа AddRoundKeyi).
В данной операции раундовый клю ч добавляется  к состоянию  

посредством поразрядного XOR. Д лина клю ча (в 32-разрядны х 
словах) равна длине блока Nb .

П реобразование, содерж ащ ее добавлен и е  раупдового клю ча к 
состоянию  представляется вы раж ением

[J 0,C ’ Sl,c *s l,c > S3j i =  ’Su  ’ S2.c > S),c ] ®  ["^(Att-W) ] , где 0<=с<=Л7> и 
0<=r<=N r

Рисунок 3.37 иллю стрирует дей стви е дантюй операции на 
состояние. Это преобразование обозначается как AddRoundKeyiState, 
RoundKey).

Основные особенности AES.
В заклю чении сформулируем основные особенности AES:

* новая архитектура «Квадрат», обеспечиваю щ ая бы строе 
рассеивание и перем еш ивание информации, при этом за один раунд 
преобразованию  подвергается весь входной блок;



• байт-ориентированная структура, удобная для реализация на 
8-разрядных м икроконтроллерах;

• все раундовы е преобразования суть операции в конечных 
полях, доп ускаю щ и е эффективную  аппаратную  и программную  
реализацию  на различны х платформах.

• V
V n 2

¿1 II
Л1,-
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Рис. 3.37. AdciRoundKey{State, RuunäKey). действует  на столбцы состояния

Атаки на A ES.
О казы вается непривилегированны й пользователь сервера, 

работаю щ его с A E S -клю чами, может эти клю чи украсть. Это 
оказывается возм ож ны м , если в качестве процессора в сервере 
используется Pentium  4/Хеоп с вклю ченной поддерж кой 
HyperThreading. И  возм ож ность эта появляется именно из-за наличия 
НТ, не зависит от используем ой операционной системы и не связана с 
ош ибками в ПО.

С обственно, угрозы  данного типа не новы. Они носят более 
общий характер и связаны  с некоторыми особенностям и современны х 
компью терны х архитектур . Просто для Pentium 4/Хеоп с поддержкой 
НТ были написаны  конкретны е коды, дем онстрирую щ ие, как при 
работе с O penSSL  в многопользовательской среде можно украсть 
криптограф ический клю ч, а соответствую щ ая информация стала 
доступной в In ternet. В ообщ е же данны й тип криптографических атак, 
основанных на тон ки х  замерах времени выполнения, изучался 
достаточно давн о  (насколько известно, с середины 90-х годов), 
однако «ш ирокая ком пью терная общ ественность» про это слы ш ала 
мало. В ноябре 2004  года появилась работа Даниэля Бернш тейна из 
Чикагского уни верси тета , посвящ енная атакам на AFS, которы е 
использовали зам еры  времени, связанного с обращ ением в кэш 
память. В качестве иллю страции Бернш тейн показал, как «незаконно»



получить A ES-клю ч при р аботе  с O penSSL на п латф орм е Pentium 111, 
отм етив, что аналогичную  процедуру можно проделать  и е другими 
процессорами, например A M D  Athlon, IBM Pow erPC  RS64 IV и Sun 
U ltraSPA RC 111. И сточником  проблемы в тгом  случае являются 
изменяю щ иеся (неодинаковы е) времена вы полнен ия отдельны х 
функций, применяемых для бы строй работы с A ES.

Схожая проблема, вероятно, возни кн ет  на любом 
современном микропроцессоре, и. чтобы от  нее избавиться, 
ж елательно иметь вы сокопроизводительны й программный 
инструментарий для AES е постоянным врем енем  выполнения. 
О днако разработка такого инструментария очен ь слож н а: постоянные 
времена выполнения сегодня достигаю тся то л ь ко  при работе на 
относительно медленных алгоритм ах. В качестве возм ож ного  выхода 
Бернш тейн, как и ряд  других специ али стов , предложи;! 
разработчикам  процессоров вклю чать в набор ком ан д  специальную  
команду для работы с A ES, что способно д ать  практически 
постоянное время выполнения.

Что же касается проблем  с HT, то группа норвеж ских 
специалистов еще в марте сообщ ила, что они в течен и е  одной минуты 
смогли установить 45 из 128 разрядов A E S-кл ю ча, но детали их 
атаки, насколько известно, не раскры вались. Н орвеж ц ы  предложили 
попросту отклю чать HT.

Общим методом борьбы  с атакам и, основанны м и на 
измерении времени доступа в кэш, м ож ет стать  запрещ ение 
использования в непривилегированном  реж име ком ан д  замера числа 
тактов наподобие RDTSC для х86, которы е нуж ны  для точного 
замера интервалов времени. О днако это н ехорош о, в частности, 
потому, что эти команды ш ироко  использую тся при профилировании 
программ.

В практическом плане очень больш ой оп асн ости  эта проблема 
не создает, поскольку для атаки  требуется сначала войти на сервер в 
качестве пользователя. М ож н о организовать работу  так, чтобы не 
иметь пользователей на SS L - и W eb-серверах, кром е root, nobody, 
apache и т. п. Впрочем, простейш ий выход на б ли ж ай ш ее время —  
вообщ е отключить HT (напри м ер, в BIOS). Э то, как правило, не 
страш но —  выигрыш за сч ет  HT на бо льш и н стве  приложений 
невелик. Выигрыш от  HT м ож ет быть, например, при работе с базами 
данны х. Некоторые прилож ения в м ногопользовательской  среде даже 
проигры ваю т от использования HT. и этот реж и м  могли уже 
отклю чить.



3.4.2. Криптография с открытым ключом

А лгори тм ы  криптограф ии с открытым ключом использую т 
м атем атические функции, отличны е о т  подстановок и перестановок 
[19]. Но б о лее  важ но то, что м етоды  криптографии с откры ты м 
клю чом являю тся  асим м етричны м и в том смысле, что они 
предполагаю т использовании двух разны х ключей, в отличие от 
методов си м м етри чн ого  ш иф рования, где предполагается только 
один клю ч. И дея применения д ву х  клю чей повлекла глубокие 
изменения и в подходах  к обеспечению  конфиденциальности, и в 
области расп ределен и я  клю чей, и в процедурах аутентификации.

Но не д олж н о  бы ть заблуж дений, касаю щ ихся ш иф рования с 
откры ты м клю чом . Одним из таких заблуж дений является 
утверж дение, что  ш ифрование с откры ты м  ключом более защ ищ ено 
от кри птоанализа, чем сим м етричное ш ифрование. На самом ж е деле 
защ ита л ю б ой  схем ы  ш иф рования зависи т от длины ключа и объема 
вы чи слительн ой работы , требуем ой для взлома ш ифра. И этом 
смы сле н ет  принципиального различия между симметричны м 
ш иф рованием  и ш ифрованием с откры ты м  ключом, и ни одна из этих 
схем не и м еет  преимущ ества перед  другой с точки зрения 
криптоанализа.

В торы м  заблуж дением  является утверж дение, что 
ш иф рование с открытым клю чом  оказывается универсальны м 
подходом, делаю щ и м  си м м етричн ое ш ифрование безнадеж но 
устаревш им . Н апротив, ввиду слиш ком  высоких требований со 
стороны схем  ш иф рования с откры ты м  ключом к вычислительным 
ресурсам, о тк аз  о т  схем сим м етричн ого  ш ифрования каж ется весьма 
м аловероятны м . П оэтому м етод ш иф рования с открытым ключом 
ограничивается сферой управления ключами и прилож ениями 
цифровой подпи си .

В -третьих, считается, что распределение клю чей при 
ш иф ровании с откры ты м  клю чом является тривиальной задачей по 
сравнению  с достаточно запутанн ой  процедурой квитирования 
(подтверж ден ие установления связи), используемой в случае 
сим м етричн ого  ш ифрования. На сам ом  деле в случае ш ифрования с 
откры ты м  клю чом  для этого требуется специальный протокол, 
вообщ е говоря, предполагаю щ ий сущ ествование некоторого 
центрального агента, а прим еняем ы е при этом процедуры не 
являю тся ни более простыми, ни более эффективными, чем те. 
которы е требу ю тся  для традиц ионн ого  шифрования.



П рименение крипт осист ем  с от кры т ы м кчючом.
Криптосистемы с открытым ключом характеризую! ся 

использованием криптографического алгоритма с двумя ключами, 
один из которых остается в личном пользовании, а второй открыт для 
всех. В зависимости от приложения отправитель использует либо 
свой личный ключ, либо открытый ключ получателя, либо же оба, 
если требуется выполнить какую-то специальную  
криптографическую функцию. В самых широких пределах 
использование криптосистем с открытым ключом можно отнести к 
трем категориям.

■ Ш ифрование/дешифрование. Отправитель шифрует 
сообщ ение с использованием открытого ключа получателя.

■ Цифровая подпись. Отправитель «подписывает» сообщ ение с 
помощью своего личного ключа. Подпись получается в результате 
применения криптографического алгоритма к сообщ ению  или к 
небольшому блоку данных, являющемуся функцией сообщ ения.

■  Обмен ключами. Две стороны взаимодействуют, чтобы 
обменяться сеансовым ключом. При л о м  возмож но несколько 
различных подходов, предполагающих применение личных ключей 
одной или обеих сторон.

Условия применения методов криптографии с открытым
ключом.

Криптосистема зависит от криптографическою алгоритма, 
предполагающего применение двух связанных ключей. Диффи и 
Хеллман предположили без доказательства, что такие алгоритмы 
существуют. Однако они указали условия, которым должны  
удовлетворять такие алгоритмы 19]:

1.Для стороны В процесс генерирования пары ключей 
(открытый ключ Киь, личный ключ КЯь) не долж ен вызывать 
вычислительных трудностей.

2 . Для отправителя А не должен вызывать вычислительных 
трудностей процесс создания шифрованного текста при наличии 
открытого ключа и сообщения М, которое требуется зашифровать: С 
=  Е к и ь№

3 .Д л я  получателя В не должен вызывать вычислительных 
трудностей процесс дешифрования полученного шифрованного 
текста с помощью личного ключа с целью восстановления 
оригинального сообщения: М = (С.).



4 . Для противника долж но быть невозможным с точки зрения 
вычислительных возможностей восстановление личного ключа KRb 
из имеющ егося открытого ключа KUb.

5 . Для противника должно быть невозможным с точки зрения 
вычислительных возможностей восстановление оригинального 
сообщ ения М из имеющихся открытого ключа KUh и шифрованного 
текста С .

К этим требованиям можно добавить еще одно, которое, хотя и 
представляется, в общем, полезным, не является необходимым для 
всех приложений, реализующих криптосистемы с открытым ключом.

6 . Функции шифрования и дешифрования могут применяться в 
любом порядке:

Перечисленные требования в своей совокупности весьма 
сложны для выполнения, что, поэтому только один такой алгоритм 
получил широкое признание - RSA.

Чтобы понять это, эти требования в некотором более удобном  
виде. Эти требования сводятся к необходимости нахождения 
некоторой односторонней функции с лазейкой. Односторонней 
функцией называется функция, отображающая свои аргументы в 
некоторый диапазон значений так, что каждое значение функции 
имеет уникальное обратное значение, при этом значения функции 
вычислить легко, а обратные - практически невозможно:

Y = f(X ) - вычисляется легко;
X = f l(Y ) - практически не поддается вычислению.
(Н е следует путать понятие односторонней функции с 

понятием односторонней функции хэширования - последняя 
предполагает в качестве аргумента произвольно большое поле 
данных и переводит его в некоторое фиксированное множество 
выводимых данных. Такие функции используются для 
аутентификации).

В общ ем  случае термин "легко вычислимый" означает, что 
проблема решается за полиномиальное время, рассматриваемое как 
функция длины вводимого значения. Так, если длина вводимого 
значения равна п битов, то время, требуемое для вычисления 
функции пропорционально п , где а является фиксированной 
константой. Такие алгоритмы называются алгоритмами, 
принадлежащими классу 1\ Термин «практически невычислимый» 
обозначает более размытое понятие. В общем случае можно сказать, 
что функция является практически невычислимой, если усилия по ее



вычислению возрастают бы стрее, чем полиномиальная функция от 
длины вводимого значения. Например, если вводимое значние имеет 
длину п битов и время, требуем ое для вычисления функции, 
пропорционально 2”. то такая функция считается практически 
невычислимой. К сожалению, для каждого конкретного алгоритма 
очень непросто выяснить, отражает ли этот алгоритм указанную  
степень сложности. К тому ж е в определении обы чного понятия 
вычислительной сложности алгоритма рассматриваются оценки 
сложности либо в наихудшем случае, либо в среднем. Для 
криптографии эти оценки бесполезны, криптография требует 
практической не вычислимости обратной функции почти для любого  
вводимого значения, а не для наихудш его или среднего случая.

Вернемся к определению односторонней функции с лазейкой - 
такая функция предполагается легко вычислимой в одном  
направлении и практически невычислимой в другом в отсутствии 
дополнительной информации. При наличии дополнительной  
информацией обратная функция может быть вычислена за 
полиномиальное время. Подводя итог, можно сказать так: 
односторонние функции с лазейкой являются такими обратимыми 
функциями для которых:

V = Г|<(Х) - вычисляется легко, если известны К и X 
X ”= Гк’'(У) - вычисляется легко, если известны К и У 
X = - практически не поддается вычислению, если У

известно, а К —  нет.
Таким образом, для разработки практически применимой 

схемы шифрования с открытым ключом требуется найти 
подходящ ую одностороннюю функцию с лазейкой.

Криптоанализ схем шифрования с открытым ключом.
Как и в случае симметричного шифрования, схема 

шифрования с открытым ключом уязвима с точки зрения анализа с 
перебором всех ключей. И контрмеры здесь те же - использование 
длинных ключей. Однако в данном случае имеются и другие 
варианты защиты. Криптосистемы с открытым ключом зависят от 
некоторой обратимой математической функции со  специальными 
свойствами. Сложность вычисления такого рода функций может 
зависеть не линейно от числа битов в ключе, а расти более быстро. 
Поэтому длина ключа должна быть достаточно больш ой для того, 
чтобы сделать анализ с перебором всех ключей практически 
невыполнимым, но достаточно малой для того, чтобы на практике



можно было использовать операции шифрования и дешифрования. 
Предлагаемые для использования на практике длины ключей, 
конечно ж е, обеспечивают практическую неэффективность анализа с 
перебором всех ключей, но при этом скорость 
шифрования/дешифрования оказывается слишком медленной для 
того, чтобы соответствующие алгоритмы можно было рекомендовать 
для универсального применения. Поэтому, как уже упоминалось 
выше, шифрование с открытым ключом в настоящее время 
ограничивается областями управления ключами и приложениями 
цифровой подписи.

Д ругой формой атаки является попытка найти способ  
вычисления личного ключа по известному открытому ключу. На 
сегодняш ний день нет математического доказательства 
невозможности такой формы атаки ни для одного алгоритма 
шифрования с открытым ключом. С этой точки зрения любой 
конкретный алгоритм данного типа, включая широко 
распространенный алгоритм RSA, оказывается не внушающим 
доверия. А  история криптографии показывает, что проблема, которая 
кажется неразрешимой, может оказаться вполне разрешимой, если 
посмотреть на нее с некоторой другой, совершенно новой точки 
зрения.

Наконец, существует форма атаки, применимая только к 
системам с открытым ключом. Эта форма, по существу, является 
формой анализа с вероятным текстом сообщения. Предположим, 
например, что должно быть отправлено сообщ ение, состоящее 
исключительно из 56-битового ключа DES. Противник может 
зашифровать все возможные ключи, используя открытый ключ, что 
позволит ему дешифровать подобное сообщение с помощью простого 
сравнения образцов с передаваемым шифрованным текстом. В 
данном случае не имеет значения, насколько велика длина ключа 
схемы шифрования с открытым ключом - анализ сводится к простому 
перебору 56-битовых ключей. Возможности такого рода анализа 
можно воспрепятствовать присоединением к таким простым 
сообщ ениям случайных битов.
Алгоритм RSA.

Схема, разработанная Райвестом, Шамиром и Адлеманом, 
основана на выражениях со степенями. Открытый текст шифруется 
блоками, каждый из которых содерж ит двоичное значение, меньшее 
некоторого заданного числа п. Это значит, что длина блока должна



быть меньше или равна log2(n). На практике длина блока выбирается 
равной 2к битам, где 2к<п<2ы . Ш ифрование и дешифрование для  
блока открытого текста М и блока шифрованного текста С м ож но  
представить в виде следующих формул:

С -  Ме mod п,
М =  Cd mod ri -  (IVf)'1 mod п =  Med mod п.
Как отправитель, так и получатель должны знать значение п. 

Но только отправитель знает значение е. и только получателю  
известно значение d. Таким образом, данная схема является 
алгоритмом шифрования с открытым ключом К \J={e.n) и личным  
ключом KR = {d.n). Чтобы этот алгоритм мог использоваться для  
шифрования с открытым ключом, должны быть выполнены  
следующие требования.

1. Должны существовать такие значения е, d  и п. что М “1 =М  
mod п для всех М < п.

2. Должны относительно легко вычисляться Ме и С 1 для в сех  
значений М < п.

3. Должно быть практически невозможно определить d  по  
имеющимся е и п.

Рассмотрим первое требование, а остальные рассмотрим  
позже. Н еобходимо найти соотношение вида: Med =  М mod п .

Здесь используют следствие теоремы Эйлера п. 2.1.3 (см . 
уравнение (2.7)): для таких любых двух простых чисел р  и q и таких  
любых двух целых чисел п и т, что n~pq и ()<т<п, и произвольного 
целого числа к выполняются следующ ие соотношения: mkiw,!)l1 =  mklp‘ 

= m mod п, где <p(n) является функцией Эйлера, значение которой  
равно числу положительных целых чисел, меньших п и взаим но  
простых с п. Как показано в п.2.1.3, в случае простых р и q имеем: 
(p(pq)-fp-\)(q-\). Поэтому требуемое отнош ение получается при  
условии: ed =  k ç?(n) +  1.

Это эквивалентно следующим соотношениям: 
cd = 1 mod <р(п), d =  е*1 mod д>(п), т.е. е и ¿/являются взаимно  

обратными rio модулю (р(п). Обратите внимание, что в соответствии с 
правилами арифметики в классах вычетов это может иметь м есто  
только тогда, когда d  (а, следовательно, и е) является взаим но  
простым с (р(п). В эквивалентной записи \\QJ\((p(n), d) -  1.

Теперь у нас есть все, чтобы представить схему R SA . 
Компонентами схемы являются:

р и q - два простых числа (секретные, выбираются);



п p q  - (о i крытое, вычисляется),
такое е, что НОД(<р(п), с) = 1, I < е < <р(п). (открытое, 

выбирается);
d е'1 mod (р(п)  - (секретное, вычисляется).
Личный ключ складывается из {d, п}, а открытый —  из {е, п). 

Предположим, что пользователь А опубликовал свой открытый ключ 
и теперь пользователь В собирается переслать ему сообщение М. 
Тогда пользователь В вычисляет C=Me(m od ^  и пересылает С. 
Получив этот шифрованный текст, пользователь А дешифрует его. 
вычисляя М = Cd(mod п).

При выборе размера п были обнаружены ряд ограничений. 
Чтобы избежать выбора значений п, которые могут быть разложены 
на множители с меньшими усилиями, должны быть ограничения на р 
и ср.

1. Значения р  и q  должны различаться по длине всего на 
несколько разрядов. Например, и р. и q  должны попадать в диапазон

. n 76 inlOOот 10 до 10 ;
2 . Как (р - 1), так и {q - 1) должны содержать в своих 

разложениях достаточно большой простой множитель;
3. НОД(р - I , q - 1) должен быть достаточно малым.
Кроме того, было показано, что если е < п и d < п12, то d  можно 

определить достаточно легко.

3.4.3. Аутентификация

Основные типы нарушения защиты [ 19]:
1. Раскрытие содержимого. Открытие содержимого сообщения 

лю бому лицу или процессу, не владеющему соответствующим  
криптографическим ключом.

2 . Анализ потока данных. Раскрытие структуры потока обмена 
данными участвующ их в таком обмене сторон. В случае 
ориентированного па установление логических соединений 
приложения может быть определена частота и длительность 
соединений. И в среде, ориентированной на установление логических 
соединений, и при отсутствии таковых может быть определено число 
и длина сообщ ений, пересылаемых участвующими в обмене 
сторонами.

3 . Имитация. Внедрение в поток сообщ ений от ложного 
источника. Здесь подразумевается и создание сообщений



противником, выдаваемых им за сообщения от уполномоченною  
объекта, и обманные подтверждения получения или неполучения 
сообщения лицом, не являющимся истинным адресатом сообщения.

4 . Модификация содержимого. И зменение содержимого  
сообщения, включая вставку, удаление, реорганизацию или любую  
другую  модификацию сообщения.

5. Модификация последовательности сообщ ений. Любая 
модификация последовательности сообщ ений, формирующих поток 
обмена данными, включая вставку, удаление или изменение порядка 
следования сообщений.

6. Модификация временных характеристик. Задержка или 
воспроизведение сообщ ений. В случае ориентированного на 
установление логических соединений приложения весь сеанс или 
некоторая последовательность сообщ ений может быть 
воспроизведением некоторого ранее осущ ествленного реального 
сеанса или некоторой последовательности ранее переданных 
сообщений с определенными задержками во времени или 
повторениями. В приложении без установления соединений можно 
задержать или воспроизвести отдельное сообщ ение (например, 
дейтаграмму).

7 . Отречение. Отрицание получения сообщ ения адресатом или 
отрицание факта передачи сообщения источником.

Меры, принимаемые в связи с первыми двумя типами атаки, 
относятся к конфиденциальности (п.3.4.1). Меры, принимаемые в 
связи с нарушениями, указанными в пунктах 3-6 приведенного выше 
списка, относятся к вопросам аутентификации сообщений. 
Механизмы решения проблем, возникающих в связи с атаками, 
представленными в п. 7, относятся к проблеме использования 
цифровых подписей, но, вообще, средства цифровой подписи 
учитывают многие вопросы, вытекающие из рассмотрения пунктов 
3-6.

Рассмотрим аутентификацию. В аутентификации сообщений и 
средствах цифровой подписи могут быть выделены два основных 
уровня. На низшем уровне должна выполняться некоторая функция, 
порождающая аутентификатор (удостоверение) - значение, 
используемое для аутентификации сообщения. Результат выполнения 
этой функции низшего уровня затем используется как примитив в 
протоколе аутентификации высшею уровня, даю щ ем получателю  
сообщения возможность проверить достоверность сообщения.



Какие ж е эго функции? Такие функции можно разделить на 
три класса [19]:

• Ш ифрование сообщения. В качестве аутентификатора 
используется шифрованный текст всего сообщения.

•  Код аутентичности сообщ ения (M essage Authentication Code - 
MAC). В качестве аутентификатора выступает значение 
фиксированной длины, генерируемое некоторой открытой функцией 
сообщения и секретным ключом.

•  Функция хэширования. В качестве аутентификатора 
используется значение, генерируемое некоторой открытой функцией, 
противопоставляющей любому сообщ ению  произвольной длины 
значение фиксированной длины, называемое значением хэш- 
функции.

Рассмотрим их вкратце.
Ш ифрование сообщения само по себе в некоторой мере может 

выполнять функции аутентификации сообщения.
Альтернативная техника аутентификации предполагает 

присоединение к сообщ ению созданного с использованием 
секретного ключа небольшого блока данных фиксированного 
размера, обы чно называемого криптографической контрольной 
суммой, или кодом аутентичности сообщения (MAC - M essage 
Authentication C ode). При этом предполагается, что две участвующие 
в обмене данны х стороны, скажем А и В, используют общий 
секретный ключ К. Чтобы послать сообщение М адресату В, 
отправитель А  вычисляет код аутентичности сообщения как функцию  
сообщения и ключа: MAC = СК(М ). Сообщ ение с добавленным к нему 
значением M AC пересылается адресату. Получатель выполняет 
аналогичные вычисления с полученным сообщением, используя тот 
же секретный ключ, чтобы вычислить новое значение MAC. 
Вычисленное значение MAC сравнивается с полученным вместе с 
сообщ ением. Функция вычисления M AC подобна по своим действиям  
шифрованию. Разница лишь в том, что для алгоритма вычисления 
MAC не требуется свойство обратимости, как для алгоритма 
шифрования, чтобы можно было дешифровать сообщ ение. 
Оказывается, что такие математические свойства функции 
аутентификации делаю т ее менее уязвимой ко взлому по сравнению с 
функцией шифрования.

Вариацией идеи использования кодов аутентичности 
сообщ ений является односторонняя функция хэширования. Как и в



случае кодов аутентичности сообщ ений, функция хэширования  
получает на вход сообщение М произвольной длины, а на вы ход  
выдает хэш -код Н(М) фиксированного размера, иногда называемый 
профилем сообщения. Хэш-код является функцией всех битов  
сообщения и обеспечивает контроль ошибок: изменение л ю бого  
числа битов в сообщении выливается в изменение хэш-кода. Целью  
использования функции хэширования является получение 
«дактилоскопической» характеристики файла, сообщения или вообщ е  
любого блока данных. Чтобы оказаться полезной для аутентификации  
сообщений, функция хэширования Н должна иметь следую щ ие  
свойства:

1.Быть применимой к блоку данны х лю бой длины.
2 .Давать на выходе значение фиксированной длины.
3 .Значение Н(х) должно вычисляться относительно легко для 

лю бою  заданного х, а алгоритм вычисления должен быть 
практичным с точки зрения как аппаратной, так и программной  
реализации.

4 .Для лю бого данного кода И долж но быть практически 
невозможно вычислить XV для которого Н(х) = И. Такое свойство  
иногда называют односторонностью.

5 .Для лю бого данного блока х долж но быть практически 
невозможно вычислить у /  х , для которого Н(х)=Н(у). Такое свойство  
иногда называют слабой сопротивляемостью коллизиям.

6. Должно быть практически невозможно вычислить л ю бую  
пару различных значений лг и у, для которых Н(х) -  Н(у). Такое 
свойство иногда называют сильной сопротивляемостью коллизиям.

Первые три из указанных здесь свойств описы ваю т  
требования. обеспечивающие возможность практического 
применения функции хэширования для аутентификации сообщ ений.

Четвертое свойство обеспечивает односторонность: легко  
получить код на основе имеющегося сообщения, но практически  
невозможно воссоздать сообщ ение, имея только соответствующ ий  
код. Это свойство важно тогда, когда алгоритм аутентификации  
предполагает использование секретного значения. Само секретное  
значение непосредственно не пересылается, но если функция  
хэширования не является односторонней, то противник м ож ет  
определить секретное значение достаточно легко: при возмож ности  
наблюдать или перехватывать поток данных он получит в 
распоряжение сообщение М и хэш -код С =  Н (8Лв||М). Затем  он



рассмотрит функцию, обратную  функции хэширования, и получит 
Sab II М = Н'1 (С). Теперь, когда противник имеет и М, и || М, 
восстановить значение Sab не составит для него никакого труда.

Пятое свойство гарантирует то, что не удастся найти другое 
сообщ ение, дающ ее в результате хэширования то ж е самое значение, 
что и данное сообщ ение. Это предотвращает возможность 
фальсификации сообщ ения в том случае, когда выполняется 
ш ифрование хэш-кода.

Ш естое свойство определяет стойкость функции хэширования 
к конкретному классу атак, известных под названием атак, 
построенных на парадоксе задачи о днях рождения.

3.4.4. Электронные цифровые подписи

Важнейшей областью  применения криптографии с открытым 
ключом являются цифровые подписи.

Основные требования к цифровой подписи [19]:
• Подпись должна быть двоичным кодом, который зависит от 

подписываемого сообщ ения;
•  Подпись должна использовать некоторую информацию, 

уникальную для отправителя, чтобы предотвратить возможность как 
фальсификации, так и отрицания авторства.

•  Цифровую подпись должно быть относительно просто 
произвести.

•  Цифровую подпись должно быть относительно просто 
распознать и проверить.

•  С точки зрения вычислений должно быть нереально 
фальсифицировать цифровую подпись ни с помощью создания 
нового сообщения для имеющ ейся цифровой подписи, ни с помощью  
создания фальшивой цифровой подписи для имеющегося сообщения.

•  Экземпляр цифровой подписи должно быть удобно хранить в 
запоминающем устройстве

Национальный институт стандартов и технологии (NIST) 
опубликовал федеральный стандарт обработки информации FIPS 
PU B  186, известный также как DSS (Digital Signature Standard 
стандарт цифровой подписи). Стандарт DSS основан на алгоритме 
хэширования SHA (Secure Hash Algorithm —  защищенный алгоритм 
хэш ирования) и представляет новую технологию использования 
цифровой подписи - алгоритм DSA (Digital Signature Algorithm -



алгоритм цифровой подписи). Стандарт D SS был предложен в 1991 г., 
а его исправленная версия —  в 1993 г. в ответ на возникшие сомнения 
в безопасности соответствующей схемы. В 1996 году в него были 
внесены незначительные изменения.

Подход DSS,
В стандарте DSS используется алгоритм, призванный 

обеспечить только функцию цифровой подписи. В отличие от RSA  
данный алгоритм не может служить для шифрования или обмена 
ключами.

На рис. 3.38 сравниваются схемы генерирования цифровых 
подписей с использованием DSS и RSA. При подходе на основе RSA  
сообщение, которое должно быть подписано, поступает на вход  
функции хэширования, которая выдает защищенный хэш -код  
фиксированной длины. Этот хэш-код ш ифруется затем личным 
ключом отправителя, в результате чего и получается подпись. После 
этого передаются и сообщ ение, и его подпись. Получатель принимает 
сообщение и вычисляет хэш-код. Кроме того, он деш ифрует подпись, 
используя открытый ключ отправителя. Если вычисленный хэш -код  
соответствует дешифрованной подписи, подпись считается 
подлинной. Поскольку только отправитель знает свой личный ключ, 
подлинную подпись может поставить только он.
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П одход D SS  также основан на функции хэширования. Хэш- 
код подается на вход функции создания подписи вместе со 
случайным числом к, специально генерируемым для данной подписи. 
Функция создания подписи зависит также от личного ключа 
отправителя KR(, и ряда параметров. известных группе 
сообщающихся сторон. М ожно считать, что это множество 
составляет глобальный открытый ключ KUg. В результате получается 
подпись, складывающаяся из двух компонентов, обозначаемых s и г.

В пункте назначения генерируется хэш-код поступившего 
сообщения. Этот код и подпись подаются на вход функции 
верификации. Функция верификации зависит также от глобального 
открытого ключа и от открытого ключа отправителя KU„, 
соответствующ его личному ключу отправителя. Если подпись 
является подлинной, то на выходе функции верификации получается 
значение, совпадаю щ ее с компонентом г подписи. Функция создания 
подписи такова, что только отправитель, зная свой личный ключ, 
может создать правильную подпись. Криптостойкость цифровой 
подписи -  в вычислении дискретных логарифмов.

Алгоритм цифровой подписи.
Алгоритм цифровой подписи создан с учетом трудностей  

вычисления дискретных логарифмов [ 19].
В алгоритме три параметра, являющиеся открытыми. 

Выбирается 160-битовое простое число q, а затем выбирается такое 
простое число р длиной между 512 и 1024 битами, что q делит (р - 1). 
Далее выбирается число g =  h(p'l,q mod р, где h является целым 
числом между I и (р -  I) с тем ограничением, что g должен быть 
больше I.

Имея эти числа, каждый пользователь выбирает личнй ключ 
(х) и генерирует открытый ключ (у). Личный ключ (х) должен быть 
числом от I д о  (q -  I) и должен выбираться случайным или 
псевдослучайным образом. Открытый ключ вычисляется на основе 
личного ключа по формуле y= g4modp. Вычислить (у) по имеющемуся 
значению х относительно просто. А вот вычислить х по имеющемуся 
значению у -  достаточно сложно, так как потребуется вычислить 
дискретный логарифм у по основанию g и по модулю р.

Для создания цифровой подписи пользователь вычисляет два 
параметра: г и s, являющиеся функциями компонентов открытого 
ключа (р, q. g), личного ключа пользователя (х), хэш-кода сообщения 
(П(М )) и некоторого целого числа к, которое выбирается случайным 
или псевдослучайным образом (оно уникально для каждой подписи).



4. ПОСТРОЕНИЕ И ОРГАНИЗАЦИЯ 
ФУНКЦИОНИРОВАНИЯ К О М П Л ЕКС Н Ы Х  СИСТЕМ
ЗАЩИТЫ ИНФОРМ АЦИИ В ИНФОРМ АЦИОННЫ Х 

СИСТЕМАХ

4.1. Построение систем защ иты информации в 
информационных системах

4.1 Л. Концепция и этапы создания защищенных 
информационных систем

При разработке и построении системы защиты информации в 
информационных системах необходим о придерживаться 
определенных методологических принципов проведения 
исследований, проектирования, производства, эксплуатации и 
развития таких систем. Системы защиты информации (СЗИ) 
относятся к классу сложных систем и для их построения могут 
использоваться основные принципы построения сложных систем с 
учетом специфики решаемых задач [5]:

♦ параллельная разработка ИС и СЗИ;
♦ системный подход к построению защ ищ енных ИС;
♦ многоуровневая структура СЗИ;
♦ иерархическая система управления СЗИ;
♦ блочная архитектура защищенных ИС;
♦ возможность развития СЗИ;
♦ дружественный интерфейс защищенных ИС с пользователями 

и обслуживающим персоналом.
Первый из приведенных принципов построения СЗИ требует 

проведения одновременной параллельной разработки ИС и 
механизмов защиты. Только в этом случае возможно эффективно 
обеспечить реализацию всех остальных принципов. Причем в 
процессе разработки защищенных ИС должен соблюдаться разумный 
компромисс между созданием встроенных неразделимых механизмов 
защиты и блочных унифицированных средств и процедур защита. 
Только на этапе разработки ИС можно полностью  учесть взаимное 
влияние блоков и устройств собственно ИС и механизмов защиты, 
добиться системности защиты оптимальным образом .

Принцип системности является одним из основных 
концептуальных и методологических принципов построения 
защищенных ИС. Он предполагает:



♦ анализ всех возможных угроз безопасности информации;
♦ обеспечение защиты на всех жизненных циклах ИС;
♦ защиту информации во всех звеньях ИС;
♦ комплексное использование механизмов зашиты.

Потенциальные угрозы выявляются в процессе создания и
исследования модели угроз. В результате исследований должны быть 
получены данны е о возможных угрозах безопасности информации, о 
степени их опасности и вероятности реализации. При построении 
СЗИ учи тываются потенциальные угрозы, реализация которых может 
привести к сущ ественному ущербу и вероятность таких событий не 
является очень близкой к нулю.

Защита ресурсов ИС должна осуществляться на этапах 
разработки, производства, эксплуатации и модернизации, а также по 
всей технологической цепочке ввода, обработки, передачи, хранения 
и выдачи информации. Реализация этих принципов позволяет 
обеспечить создание СЗИ, в которой отсутствуют слабые звенья как 
на различных жизненных циклах ИС. так и в любых элементах и 
режимах работы ИС.
Механизмы защиты, которые используются при построении 
защищенных систем, должны быть взаимоувязаны по месту, времени 
и характеру действия. Комплексность предполагает также 
использование в оптимальном сочетании различных методов и 
средств защиты информации: технических, программных, 
криптографических, организационных и правовых. Любая, даже 
простая СЗИ является комплексной.

Система защиты информации должна иметь несколько 
уровней, перекрывающих друг друга, т. е. такие системы  
целесообразно строить по принципу построения матрешек.

Чтобы добраться до закрытой информации, злоумышленнику 
необходимо «взломать» все уровни защиты (рис. 4.1).

Информация

Уровни 
защиты

Рис. 4.1. М ногоуровневая  СЗИ

Например, для отдельного объекта ИС можно выделить 6 
уровней (рубеж ей) защиты:



1 .Охрана но периметру территории объекта;
2. Охрана по периметру здания;
3 .Охрана помещения;
4 .Защита аппаратных средств:
5. За щи-1 а программных средств;
6 .Защита информации.

Системы защиты информации ИС всегда должны иметь 
цеитралиювашюе управление. В распределенных ИС управление 
защитой может осуществляться по иерархическому принципу. 
Централизация управления защитой информации объясняется 
необходимостью проведения единой политики в области  
безопасности информационных ресурсов в рамках предприятия, 
организации, корпорации, министерства. Для осуществления  
централизованного управления в СЗИ должны быть предусмотрены  
специальные средства дистанционною  контроля, распределения 
ключей, разграничения доступа, изготовления атрибутов 
идентификации и друг ие.

Одним из важных принципов построения защ ищ енных ИС 
является использование блочной архитектуры. Применение данного  
принципа позволяет получить целый ряд преимуществ:

♦ упрощается разработка, отладка, контроль и верификация 
устройств (программ, алгоритмов);

♦ допускается параллельность разработки блоков;
♦ используются унифицированные стандартные блоки;
♦ упрощается модернизация систем;
♦ удобство и простота эксплуатации.

Основываясь на принципе блочной архитектуры защищенной  
ИС. можно представить структуру идеальной защищенной системы. 
В такой системе имеется минимальное ядро защиты, отвечающее 
нижней границе защищенности систем определенного класса 
(например, ПЭВМ). Если в системе необходимо обеспечить более 
высокий уровень защиты, то это достигается за счет согласованного  
подключения аппаратных блоков или инсталляции дополнительных  
программных средств.

В случае необходимости могут быть использованы более  
совершенные блоки ИС, чтобы не допустить снижения 
эффективности применения системы  но прямому назначению. Эго 
объясняется потреблением части ресурсов ИС вводимыми блоками 
защиты.



Стандартные входные и выходные интерфейсы блоков 
позволяют упростить процесс модернизации СЗИ, альтернативно 
использовать аппаратные или программные блоки. Здесь 
просматривается аналогия с семиуровневой моделью 081.

При разработке сложной ИС, например, вычислительной сети, 
необходим о предусматривать возможность ее развития в двух 
направлениях: увеличения числа пользователей и наращивания 
возмож ностей сети по мере совершенствования информационных 
технологий.

С этой целью при разработке ИС предусматривается 
определенны й запас ресурсов по сравнению с потребностями на 
момент разработки. Наибольший запас производительности 
необходим о предусмотреть для наиболее консервативной части 
сложны х систем - каналов связи. Часть резерва ресурсов ИС может 
быть востребована при развитии СЗИ. На практике резерв ресурсов, 
предусмотренный на этапе разработки, исчерпывается уж е на момент 
полного ввода в эксплуатацию сложных систем. Поэтому при 
разработке ИС предусматривается возможность модернизации 
системы. В этом смысле сложные системы должны быть 
развивающимися или открытыми. Термин открытости в этой 
трактовке относится и к защищенным ИС. Причем механизмы 
защиты, постоянно совершенствуясь, вызывают необходимость  
наращивания ресурсов ИС. Новые возможности, режимы ИС, а также 
появление новых угроз в свою  очередь стимулируют развитие новых 
механизмов защиты. Важное место в процессе создания открытых 
систем играют международные стандарты в области взаимодействия 
устройств, подсистем. Они позволяют использовать подсистемы  
различных типов, имею щ их стандартные интерфейсы  
взаимодействия.

Система защиты информации ИС должна быть:
1 .Дружественной по отношению к пользователям и 

обслуживаю щ ему персоналу;
2 . Максимально автоматизирована и не должна требовать от 

пользователя выполнять значительный объем действий, связанных с 
СЗИ;

3 .Н е  должна создавать ограничений в выполнении 
пользователем своих функциональных обязанностей.

В СЗИ необходимо предусмотреть меры снятия защиты с 
отказавш их устройств для восстановления их работоспособности. 
Система защиты информации должна создаваться совместно с 
316



создаваемой информационной системой. При построении системы 
защиты могут использоваться существующие средства защиты, или 
же они разрабатываются специально для конкретной ИС. В 
зависимости от особенностей информационной системы, условий ее 
эксплуатации и требований к защите информации процесс создания 
С-3 И может не содержать отдельных этапов, или содержание их 
может несколько отличаться от общепринятых норм при разработке 
сложных аппаратно-программных систем. По обычно разработка 
таких систем включает следующ ие этапы:

♦ разработка технического задания;
♦ эскизное проектирование;
♦ техническое проектирование:
♦ рабочее проектирование;
♦ производство опытного образца.

Одним из основных этапов разработки СЗИ является этап 
разработки технического задания. Именно на этом этапе решаются 
практически все специфические задачи, характерные именно для 
разработки СЗИ.

Процесс разработки систем, заканчивающийся выработкой 
технического задания, называют научно-исследовательской  
разработкой, а остальную часть работы по созданию  сложной 
системы называют опытно-конструкторской разработкой. Опытно- 
конструкторская разработка аппаратно-программных средств ведется 
с применением систем автоматизации проектирования, алгоритмы 
проектирования хорошо изучены и отработаны. Поэтому особый 
интерес представляет рассмотрение процесса научно 
исследовательскою проектирования.

4.1.2. Техническое задание на проектирование защищенной 
информационной системы

Целью этого этапа является разработка технического задания 
на проектирование СЗИ [5]. Техническое задание содержит основные 
технические требования к разрабатываемой СЗИ, а также 
согласованные взаимные обязательства заказчика и исполнителя 
разработки. Технические требования определяют значения основных 
технических характеристик, выполняемые функции, режимы работы, 
взаимодействие с внешними системами и т. д.

Аппаратные средства оцениваются следующими  
характеристиками: быстродействие, производительность, емкость



запоминающ их устройств, разрядность, стоимость, характеристики 
надежности и др. Программные средства характеризуются требуемым  
объемом оперативной и внешней памяти, системой 
программирования, в которой разработаны эти средства, 
совместимостью с ОС и другими программными средствами, 
временем выполнения, стоимостью и т. д.

Получение значений этих характеристик, а также состава 
выполняемых функций и режимов работы средств защиты, порядка 
их использования и взаимодействия с внешними системами 
составляют основное содержание этапа научно-исследовательской 
разработки. Для проведения исследований на этом этапе заказчик 
может привлекать исполнителя или научно-исследовательское 
учреждение, либо организует совместную их работу.

Научно-исследовательская разработка начинается с анализа 
угроз безопасности информации, анализа защищаемой ИС и анализа 
конфиденциальности и важности информации в ИС (рис. 4.2).

Рис. 4.2. Последовательность и содержание научно- 
исследовательской разработки СЗИ



Прежде всего производится анализ конфиденциальности и 
важности информации, которая должна обрабатываться, храниться и 
передаваться в ИС. На основе анализа делается вывод о 
целесообразности создания СЗИ. Нели информация не является 
конфиденциальной и легко может быть восстановлена, то создавать  
СЗИ нет необходимости. Не имеет смысла также создавать СЗИ в ИС, 
если потеря целостности и конфиденциальности информации связана 
с незначительными потерями.

В у т и х  случаях достаточно использовать штатные средства  
ИС и, возможно, страхование от утраты информации.

При анализе информации определяются потоки  
конфиденциальной информации, элементы ИС, в которых она 
обрабатывается и хранится. На этом этапе рассматриваются также 
вопросы разграничения доступа к информации отдельны х  
пользователей и целых сегментов ИС. На основе анализа информации  
определяются требования к ее защ ищ енности. Требования задаю тся  
путем присвоения определенного грифа конфиденциальности, 
установления правил разграничения доступа.

Очень важная исходная информация для построения СЗИ  
получается в результате анализа защищаемой ИС. Так как СЗИ  
является подсистемой ИС, то взаимодействие системы защиты с ИС 
можно определить как внутреннее, а взаимодействие с внеш ней  
средой - как внешнее (рис. 4.3).

В н е ш н я я  среда

Рис. 4.3. С хем а  взаим одействия СЗИ

Внутренние условия взаимодействия определяю тся  
архитектурой ИС. При построении СЗИ учитываются:

♦ географическое положение ИС;



♦ тип ИС (распределенная или сосредоточенная);
♦ структуры ИС (техническая, программная, информационная и

т. д.);
♦ производи тельность и надежность элементов ИС;
♦ типы используемых аппаратных и программных средств и 

режимы их работы;
♦ угрозы безопасности информации, которые порождаются 

внутри ИС (отказы аппаратных и программных средств, 
алгоритмические ошибки и т. п.).

Учитываются следую щ ие внешние условия:
♦ взаимодействие с внешними системами;
♦ случайные и преднамеренные угрозы.

Анализ угроз безопасности является одним из обязательных 
условий построения СЗИ. По результатам проведенного анализа 
строится модель угроз безопасности информации в ИС. Модель угроз 
безопасности информации в ИС содержит систематизированные 
данные о случайных и преднамеренных угрозах безопасности  
информации в конкретной ИС. Систематизация данных модели 
предполагает наличие сведений обо всех возможных угрозах, их 
опасности, временных рамках действия, вероятности реализации. 
Часто модель угроз рассматривается как композиция модели 
злоумышленника и модели случайных угроз. М одели представляются 
в виде таблиц, графов или на вербальном уровне. При построении 
модели злоумышленника используются два подхода:

1. Модель ориентируется только на высококвалифицированного 
злоумышленника-профессионала, оснащенного всем необходимым и 
имею щ его легальный доступ на всех рубежах зашиты;

2. Модель учитывает квалификацию злоумышленника, его 
оснащенность (возможности) и официальный статус в ИС.

Первый подход прощ е реализуется и позволяет определить 
верхнюю  границу преднамеренных угроз безопасности информации.

Второй подход отличается гибкостью и позволяет учитывать 
особенности ИС в полной мере. Градация злоумышленников по их 
квалификации может быть различной. Например, может быть 
выделено три класса злоумышленников:

1 .Высококвалифицированный злоумышленник-профессионал;
2. Квалифицированный злоумышленник-непрофессионал;
3 .Неквалифицированный злоумышленник-непрофессионал.



Класс злоумышленника, его оснащ енность и статус на объекте  
ИС определяют возможности злоумышленника по  
несанкционированному доступу к ресурсам ИС.

Угрозы, связанные с непреднамеренными действиями, хор ош о  
изучены, и большая часть их может быть формализована. С ю да  
следует отнести угрозы безопасности, которые связаны с конечной  
надежностью технических систем, Угрозы, порождаемые стихией или 
человеком, формализовать сложнее. Но с другой стороны, по ним  
накоплен большой объем статистических данных. На основании этих  
данных можно прогнозировать проявление угроз этого класса.

Модель злоумышленника и модель случайных угр оз  
позволяют получить полный спектр угроз и их характеристик. В 
совокупности с исходными данными, полученными в результате 
анализа информации, особенностей архитектуры проектируемой КС, 
модели угроз безопасности информации позволяют получить  
исходные данные для построения модели СЗИ.

4.1.3. Моделирование, выбор показателей эффективности 
и критериев оптимальности защищенной 

информационной системы

Оценка эффективности функционирования СЗИ представляет  
собой сложную научно-техническую задачу. СЗИ оценивается в 
процессе разработки ИС, в период эксплуатации и при создании  
(модернизации) СЗИ для уже сущ ествующ их ИС. При разработке 
сложных систем распространенным методом проектирования 
является синтез с последующим анализом. Система синтезируется  
путем согласованного объединения блоков, устройств, подсистем и 
анализируется (оценивается) эффективность полученного реш ения. 
Из множества синтезированных систем выбирается лучшая по 
результатам анализа, который осуществляется с помощ ью  
моделирования [5].

Моделирование СЗИ  заключается в построении образа  
(модели) системы, с определенной точностью  воспроизводящ его  
процессы, происходящие в реальной системе [1,2]. Реализация 
модели позволяет получать и исследовать характеристики реальной  
системы.

Для оценки систем используются аналитические и 
имитационные модели. В аналитических .моделях функционирование 
исследуемой системы записывается в виде математических или



логических соотнош ений. Для этих целей используется мощный 
математический аппарат': алгебра, функциональный анализ» 
разностные уравнения, теория вероятностей, математическая 
статистика, теория множеств, теория массового обслуживания и г. д.

При имитационном моделировании моделируемая система 
представляется в виде некоторого аналога реальной системы. В 
процессе имитационного моделирования на ЭВМ реализуются 
алгоритмы изменения основных характеристик реальной системы в 
соответствии с эквивалентными реальным процессам  
математическими и логическими зависимостями.

Модели делятся также на детерминированные и 
стохастические. М одели, которые оперируют со случайными 
величинами, называются стохастическими. Так как на процессы 
защиты информации основное влияние оказывают случайные 
факторы, то модели систем защиты являются стохастическими.

М оделирование СЗИ является сложной задачей, потому что 
такие системы относятся к классу сложных организационно- 
технических систем, которым присущи следующ ие особенности 11,2|:

♦ сложность формального представления процессов 
функционирования таких систем, главным образом, из-за сложности 
формализации действий человека;

♦ многообразие архитектур сложной системы, которое 
обуславливается многообразием структур ее подсистем и 
множественностью путей объединения подсистем в единую систему;

♦ большое число взаимосвязанных между собой элементов и 
подсистем;

♦ сложность функций, выполняемых системой;
♦ функционирование систем в условиях неполной 

определенности и случайности процессов, оказывающих воздействие 
на систему:

♦ наличие множества критериев оценки эффективности 
функционирования сложной системы:

♦ существование интегрированных признаков, присущих 
системе в целом, но не свойственных каждому элементу в 
отдельности (например, система с резервированием является 
надежной, при ненадежных элементах);

♦ наличие управления. часто имеющего сложную  
иерархическую структуру;

♦ разветвленность и высокая интенсивность информационных 
потоков.



Для преодоления этих сложностей применяются:
1 .Специальные методы неформального моделирования.
2 .Декомпозиция общей задачи на ряд частных задач.
3. Макромоделирование.

Рассмотрим эти методы:
I. ( 'пецнальные методы неформального моделирования.
Специальные методы неформального моделирования  

основаны на применении неформальной теории систем. О сновными  
составными частями неформальной теории систем являются [5]:

♦ структурирование архитектуры и процессов  
функционирования сложных систем;

♦ неформальные методы оценивания;
♦ неформальные методы поиска оптимальных решений.

Структурирование является развитием формального
описания систем, распространенного на организационно-технические 
системы.

11римсром структурированного процесса является 
конвейерное производство. В основе такого производства леж ат два 
принципа:

♦ строгая регламентация технологического процесса  
производства;

♦ специализация исполнителей и оборудования.
Предполагается, что конструкция производимой продукции

отвечает следующ им требованиям:
♦ изделие состоит из конструктивных иерархических элементов  

(блоков, узлов, схем, деталей и т.п.);
♦ максимальная простота, унифицированность и стандартность  

конструктивных решений и технологических операций.
В настоящее время процесс производства технических средств  

ИС достаточно полно структурирован. Структурное 
программирование также вписывается в рамки структурированных 
процессов. На основе обобщения принципов и методов структурного  
программирования могут быть сформулированы условия  
структурированного описания изучаемых систем и процессов их 
функционирования [5]:

1 .П о л н о т  отображения основных элементов и их взаимосвязей;
2. Адекватность;
3 .Простота внутренней организации элементов описания и 

взаимосвязей элементов между собой;



4 . Стандартность и унифицированность внутренней структуры 
элементов и структуры взаимосвязей между ними;

5. Модульность;
6. Гибкость, под которой понимается возможность расширения и 

изменения структуры одних, компонентов модели без существенных 
изменений других компонентов:

7. Доступность изучения и использования модели любому 
специалисту средней квалификации соответствующего профиля.

В процессе проектирования систем необходимо получить их 
характеристики. Некоторые характеристики могут быть получены 
путем измерения. Другие получаются с использованием  
аналитических соотнош ений, а также в процессе обработки 
статистических данных. Однако существуют характеристики 
сложны х систем, которые не могут быть получены приведенными 
методами. К таким характеристикам СЗИ относятся вероятности 
реализации некоторых угроз, отдельные характеристики 
эффективности систем защиты и другие.

Указанные характеристики могут быть получены единственно 
доступными методами - методами неформального оценивания. 
Сущ ность методов заключается в привлечении для получения 
некоторых характеристик специалистов-экспертов в 
соответствующ их областях знаний.

Наибольшее распространение из неформальных методов 
оценивания получили методы экспертных оценок. М етод экспертных 
оценок представляет собой  алгоритм подбора специалистов - 
экспертов, задания правил получения независимых оценок каждым 
экспертом и последующ ей статистической обработки полученных 
результатов. Методы экспертных оценок используются давно, 
хорош о отработаны. В некоторых случаях они являются единственно 
возможными методами оценивания характеристик систем.

Неформальные методы поиска оптимальных решений могут 
быть распределены по двум группам:

♦ методы неформального сведения сложной задачи к 
формальному описанию и реш ение задачи формальными методами;

♦ неформальный поиск оптимального решения.
Для моделирования систем защиты информации 

целесообразно использовать следующие теории и методы, 
позволяющие свести реш ение задачи к формальным алг оритмам:

♦ теория нечетких множеств:
♦ теория конфликтов;



♦ теория графов;
♦ формально-эвристические методы;
♦ эволюционное моделирование.

Методы теории нечетких множеств [4] позволяют получать 
аналитические выражения для количественных оценок нечетких  
условий принадлежности элементов к тому или иному множ еству. 
Теория нечетких множеств хорош о соиш суется с условиями  
моделирования систем защиты, гак как многие исходные данные 
моделирования (например, характеристики угроз и отдельны х  
механизмов защиты) не являются строго определенными.

Теория конфликтов является относительно новым  
направлением исследования сложных человеко-машинных систем . 
Конфликт между злоумышленником и системой защиты, 
разворачивающийся на фоне случайных угроз, является классическим  
для применения теории конфликта. Две противоборствующ ие 
стороны преследуют строго противоположные цели. Конфликт 
развивается в условиях неоднозначности и слабой предсказуемости  
процессов, способности сторон оперативно изменять цели. Теория  
конфликтов является развитием теории игр. Теория игр позволяет:

♦ структурировать задачу, представить ее в обозримом виде, 
пайти области количественных оценок, упорядочений, предпочтений, 
выявить доминирующие стратегии, если они существуют;

♦ до конца решить задачи, которые описываются  
стохастическими моделями.

Теория игр позволяет найти решение, оптимальное или 
рациональное в среднем. Она исходит из принципа минимизации  
среднего риска. Такой подход не вполне адекватно отражает  
поведение сторон в реальных конфликтах, каждый из которы х  
является уникальным. В теории конфликтов предпринята попытка 
преодоления этих недостатков теории игр. Теория конфликтов 
позволяет решать ряд практических задач исследования слож ны х  
систем. Однако она еще не получила широкого распространения и 
открыта для дальнейшего развития.

Из теории графов для исследования систем защиты  
информации в наибольшей степени применим аппарат сетей Петри. 
Управление условиями в узлах сечи Петри позволяет моделировать  
процессы преодоления защиты злоумышленником. Аппарат сетей  
Петри позволяет формализовать процесс исследования  
эффективности СЗИ.



К формально-эвристическим методам отнесены методы 
поиска оптимальных решений не на основе строгих математических, 
логических соотнош ений, а основываясь на опыте человека, 
имеющ ихся знаниях и интуиции. Получаемые решения могут быть 
далеки от оптимальных, но они всегда будут лучше решений, 
получаемых без эвристических методов.

Наибольшее распространение из эвристических методов 
получили лабиринтные и концептуальные методы.

В соответствии с лабиринтной моделью задача представляется 
человек) в виде лабиринта возможных путей решения. 
Предполагается, что человек обладает способностью быстрого 
отсечения бесперспективных путей движения по лабиринту. В 
результате среди оставшихся путей с большой вероятностью 
находится путь, ведущий к решению поставленной задачи.

Концептуальный метод предполагает выполнение действий с 
концептами. Под концептами понимаются обобщ енные элементы и 
связи между ними. Концепты получаются человеком, возможно и 
неосознанно, в процессе построения структурированной модели. В 
соответствии с концептуальным методом набор концепт универсален 
и ему соответствуют имеющ иеся у человека механизмы вычисления, 
трансформации и формирования отношений. Человек проводит 
мысленный эксперимент со  структурированной моделью и порождает 
ограниченный участок лабиринта, в котором уж е несложно найти 
реш ение.

Эволюционное моделирование представляет собой  
разновидность имитационного моделирования. Особенность его 
заключается в том, что в процессе моделирования совершенствуется 
алгоритм моделирования.

Сущность неформальных методов непосредственного поиска 
оптимальных решений состоит в том, что человек участвует не 
только в построении модели, но и в процессе ее реализации.

2. Декомпозиция общей задачи оценки эффективности 
функционирования СЗИ.

Сложность выполняемых функций, значительная доля нечетко 
определенны х исходных данных, большое количество механизмов 
защиты, сложность их взаимных связей и многие другие факторы 
делают практически неразрешимой проблему оценки эффективности 
системы  в целом с помощью одного какого-либо метода 
моделирования.



Для решения этой проблемы применяется метод  
декомпозиции (разделения) общей задачи оценки эффективности на 
ряд частных задач. Гак, задача оценки эффективности СЗИ может  
разбиваться на частные задачи:

♦ оценку эффективности защиты от сбоев и отказов аппаратных 
и программных средств:

♦ оценку эффективности защиты от НСДИ;
♦ оценку эффективности защиты от 1ГЭМИН и т. д.

При оценке эффективности защиты от отказов, приводящих к 
уничтожению информации, используется, например, такая величина, 
как вероятность безотказной работы P(t) системы за время t.

Этот показатель вычисляется по формуле:

Р(0= 1 -PoTK(t), (4 .1)

где Ротк (t) - вероятност ь от каза системы за время t.
Величина Ротк(0, в свою очередь, определяется в 

соответствии с известным выражением:

I W 0  = e - At, (4 .2 )

где X - инт енсивность отказов системы.
Таким образом, частная задача оценки влияния отказов на 

безопасность информации может быть довольно просто решена 
известными формальными методами.

Довольно просто решается частная задача оценки 
эффект ивности метода шифрования при условии, что атака на шифр 
возможна только путем перебора ключей, и известен метод  
шифрования.

Среднее время взлома шифра при этих условиях определяется 
по формуле:

где Т - среднее время взлома шифра:
А - число символов, которые могут бьггь использованы при 

выборе ключа (мощность алфавита шифрования);
5 - длина ключа, выраженная в количестве символов;
I - время проверки одного ключа.
Время I зависит от производительности, используемой для 

атаки на шифр ИС и сложности алгоритма шифрования. При расчете 
криптостойкости обычно считается, что злоумышленник имеет в



своем распоряжении ИС наивысшей производительности, уже 
существующей или перспективной.

В свою  очередь частные задачи могут быть декомпозированы  
на подзадачи.

Г'лавная сложность метода декомпозиции при оценке систем 
заключается в учете взаимосвязи и взаимного влияния частных задач 
оценивания и оптимизации. Это влияние учитывается как при 
решении задачи декомпозиции, гак и в процессе получения 
интегральных оценок. Например, при решении задачи защиты 
информации от электромагнитных излучений используется 
экранирование металлическими экранами, а для повышения 
надежности функционирования системы необходимо резервирование 
блоков, в том числе и блоков, обеспечивающих бесперебойное 
питание. Реш ение этих двух частных задач взаимосвязано, например, 
при создании СЗИ на летательных аппаратах, где существуют строгие 
ограничения на вес. При декомпозиции задачи оптимизации 
комплексной системы защиты приходится всякий раз учитывать 
общий лимит веса оборудования.

3. Макромоде.-шрование.
При оценке сложных систем используется также 

макромоделирование. Такое моделирование осуществляется для 
общей оценки системы. Задача при этом упрощается за счет 
использования при построении модели только основных 
характеристик. К макромоделированию прибегают в основном для 
получения предварительных оценок систем.

В качестве макромодели можно рассматривать модель СЗИ. 
представленной на рис. 4.3. Если в СЗИ используется к уровней 
защиты, то в зависимости от выбранной модели злоумышленника ему 
необходимо преодолеть к -т  уровней защиты, где ш - номер 
наивысшего уровня защиты, который злоумышленник 
беспрепятственно преодолевает в соответствии со своим 
официальным статусом. Если злоумышленник не имеет никакого 
официального статуса на объекте ИС. то ему, в общем случае, 
необходимо преодолеть все к уровней защиты, чтобы получить 
доступ к информации. Для такого злоумышленника вероятность 
получения несанкционированного доступа к информации Рисл может 
быть рассчитана по формуле:

Р нсд=П *Р  - (4-4)



где Р - вероятность преодоления злоумышленником i-ro уровня 
защиты.

На макроуровне можно, например, исследовать требуем ое  
число уровней защиты, их эффективность по отнош ению  к 
предполагаемой модели нарушителя с учетом особенностей ИС и 
финансовых возможностей проектирования и построения СЗИ.

Выбор показателей эффективности и критериев 
оптимальности СЗИ.

Эффективность систем оценивается с помощью показателей 
эффективности. Иногда используется термин - показатель качества. 
Показателями качества, как правило, характеризуют степень  
совершенства какого-либо товара, устройства, машины. В отнош ении  
сложных человеко-машинных систем предпочтительнее 
использование термина показатель эффективности
функционирования, который характеризует степень соответствия  
оцениваемой системы своему назначению.

Показатели эффективности системы, как правило, 
представляют собой некоторое множество функций у к от 
характеристик системы х„:

yk = f(xi,x2, ..., хп),к=!,..,,К, п=1,...,N, (4.5)

1 де К - мощность множества показателей эффективности  
системы;

N - мощность множества характеристик системы.
Характеристиками системы Х[ х 2,...,хп называются первичные 

данные, отражающие свойства и особенности системы. И спользуются  
количественные и качественные характеристики. Количественные 
характеристики систем имеют числовое выражение. Их называют 
также параметрами. К количественным характеристикам относят 
разрядность устройства, бы стродействие процессора и памяти, длину 
пароля, длину ключа шифрования и т. п. Качественные 
характеристики определяют наличие (отсутствие) определенных  
режимов, защитных механизмов или сравнительную степень свойств 
систем («хорош о», «удовлетворительно», «лучше», «хуж е»).

Примером показателя эффективности является 
криптостойкость шифра, которая выражается временем или 
стоимостью взлома шифра. Этот показатель для шифра DES, 
например, зависит от одной характеристики - разрядности ключа. Для 
методов замены криптостойкость зависит от количества 
используемых алфавитов замены, а для методов перестановок - от



размерности таблицы и количества используемых маршрутов 
Гамилы она.

Для того чтобы оценить эффективность системы защиты 
информации или сравнить системы по их эффективности, 
необходим о задать некоторое правило предпочтения. Такое правило 
или соотнош ение, основанное на использовании показателей 
эффективности, называют критерием эффективности. Для получения 
критерия эффективности при использовании некоторого множества к 
показателей используют ряд подходов [5].

1. Выбирается один главный показатель, и оптимальной 
считается система, для которой этот показатель достигает 
экстремума. При условии, что остальные показатели удовлетворяют 
систем е ограничений, заданных в виде неравенств. Например, 
оптимальной может считаться система, удовлетворяющая 
следую щ ем у критерию эффективности:

Рнз=Р™ах (4.6)

при С < С д о п ,  G<U()on,  
где Р|И - вероятность непреодоления злоумышленником системы 
защиты за определенное время:

С и G - стоимостные и весовые показатели, соответственно, 
которые не должны превышать допустимых значений.

2. Методы, основанные па ранжировании показателей 
по важности. При сравнении систем одноименные показатели 
эффективности сопоставляются в порядке убывания их важности но 
определенным алгоритмам.

Примерами таких методов могут служить 
лексикографический метод и метод последовательных усту пок.

Лексикографический метод применим, если степень различия 
показателей по важности велика. Две системы сравниваются сначала 
по наиболее важному показателю. Оптимальной считается такая 
система, у  которой лучше этот показатель. При равенстве самых 
важных показателей сравниваются показатели, занимающие по рангу 
вторую  позицию. При равенстве и этих показателей сравнение 
продолжается до полу чения предпочтения в i-м показателе.

Метод последовательных уступок предполагает 
оптимизацию  системы по наиболее важному показателю Yj.

Определяется допустимая величина изменения показателя Yj_. 
которая называется уступкой. Измененная величина показателя: 

У^= Yj ± Aj_ (А , - величина уступки) фиксируется. Определяется 
330



оптимальная величина показателя при фиксированном значении  

выбирается уступка Д2 и процесс повторяется до получения
3. Мультипликативные и аддитивные методы  

получения критериев эффективности основываются на объединении  
всех или части показателей с помощью операций умножения или 
сложения в обобщенные показатели {2 у '¿с). Показатели, 
используемые в обобщенных показателях, называют частными 
О’ . V ) .  '

Если в произведение (сумму) включается часть показателей, 
то остальные частные показатели включаются в ограничения. 
Показатели, образующие произведение (сум м у), могут иметь весовые 
коэффициенты к (к ). В общем виде эти методы можно представить 
следующим образом:

7 у=ех1г П к у  ; 2.{ ~- ех й '£  к}у . (4 .7 )

4. Оценка эффективности СЗИ может осуществляться 
также методом Парето. Сущность метода заключается в следую щ ем. 
При использовании п показателей 'эффективности системе  
соответствует точка в п-мерном пространстве. В п-мерном  
пространстве строится область парето-оптимальных решений. В этой 
области располагаются несравнимые решения, .для которых 
улучшение какого-либо показателя невозможно без ухудш ения  
других показателей эффективности. Выбор наилучшего решения из 
числа парето-оптимальных может осуществляться по различным  
правилам.

4.1.4. Математическая постановка задачи разработки 
защищенной информационной системы

После выбора показателей эффективности и критерия 
эффективности может быть осуществлена математическая постановка 
задачи разработки СЗИ. На этом этапе уж е известны:

♦ I7 = { / 1 , , ••• , / п } - функции, которые должна выполнять СЗИ;
♦ т.2 , ..., тп̂ } - возможные механизмы защиты;
♦ и = { и 1; и 2, . . . ,ир } - способы управления СЗИ.
+ Ч-{У\,Уг> ■̂ ’̂Уv} - показатели эффективности СЗИ.



Показатели эффективности зависят от выполняемых функций 
(Т), механизмов защиты (М ), и способов управления (II) СЗИ: 
У=Ф (Р,М ,и).

Критерий эффективном и получается с использованием 
показателей эффективности: К=Е(У).

Тогда математическая постановка задачи разработки СЗИ в 
общ ем случае может быть представлена в следующ ем виде:

найти ех1г5(Т,М *,и*), при М* £  М, и *  £ и , которым 
соответствуют У* 6  У д, где Уд - множество допустимых значений 
показателей эффективности СЗИ.

То есть, требуется создать или выбрать такие механизмы 
защиты информации и способы управления системой защиты, при 
которых обеспечивается выполнение всего множества требуемых 
функций и достигается максимум или минимум выбранного 
критерия, а также выполняются ограничения на некоторые 
показатели эффективности.

Такая постановка применима не только для решения общей, 
но и частных задач оценки эффективности системы защиты 
информации.

4.1.5. Оценка эффективности и создание организационной 
структуры системы защиты информации

Оценка эффетивности СЗИ.
Эффективность СЗИ оценивается как на этапе разработки, гак 

и в процессе эксплуатации. В оценке эффективности СЗИ, в 
зависимости от используемых показателей и способов их получения, 
можно выделить три подхода [5]:

♦ классический;
♦ официальный;
♦ экспериментальный.

Классический подход.
Под классическим подходом к оценке эффективности 

понимается использование критериев эффективности, полученных с 
помощью показателей эффективности. Значения показателей 
эффективности пол\чаю тся путем моделирования или вычисляются 
по характеристикам реальной КС. Такой подход используется при 
разработке и модернизации СЗИ. Однако возможности классических 
методов комплексного оценивания эффективности применительно к 
СЗИ ограничены в силу ряда причин: высокая степень



неопределенности исходных данных, сложность формализации 
процессов функционирования, отсутствие общ епризнанных методик 
расчета показателей эффективности и выбора критериев 
оптимальности создают значительные трудности для применения 
классических методов оценки эффективности.

Официальный подход.
Большую практическую значимость имеет подход к 

определению эффективности СЗИ, который условно можно назвать 
официальным. Политика безопасности информационных технологий  
проводится государством и долж на опираться на нормативные акты. 
В этих документах необходим о определить требования к 
защищенности информации различных категорий
конфиденциальности и важности.

Требования могут задаваться перечнем механизмов защиты 
информации, которые необходим о иметь в ИС, чтобы она 
соответствовала определенному классу защиты. Используя такие 
документы, можно оценить эффективность СЗИ. В этом случае 
критерием эффективности СЗИ является ее класс защищенности.

Несомненным достоинством таких классификаторов 
(стандартов) является простота использования. Основным 
недостатком официального подхода к определению эффективности 
систем защиты является то, что не определяется эффективность 
конкретного механизма защиты, а констатируется лишь факт его 
наличия или отсутствия. Этот недостаток в какой-то мере 
компенсируется заданием в некоторых документах достаточно 
подробных требований к этим механизмам защиты.

Во всех развитых странах разработаны свои стандарты 
защищенности компьютерных систем критического применения. Так, 
в министерстве обороны СШ А используется стандарт TCSEC 
(Department o f  Defence Trusted Computer System Evaluation Criteria) 
[5], который известен как Оранжевая книга.

Согласно Оранжевой книге для оценки информационных 
систем рассматривается четыре группы безопасности: А, В, С, D. В 
некоторых случаях группы безопасности делятся дополнительно на 
классы безопасности.

Группа А (гарантированная или проверяемая защита) 
обеспечивает гарантированный уровень безопасности. Методы  
защиты, реализованные в системе, могут быть проверены  
формальными методами. В этой группе имеется только один класс - 
А1.



Группа В (полномочная или полная защита) представляет 
полную защиту КС. В этой группе выделены классы безопасности В1, 
В2 и ВЗ.

Класс В1 (защита через грифы или метки) обеспечивается 
использованием в КС грифов секретности, определяющих доступ 
пользователей к частям системы.

Класс В2 (структурированная защита) достигается разделени
ем информации на защищенные и незащищенные блоки и контролем 
доступа к ним пользователей.

К л а с с  ВЗ (области или домены безопасности) 
предусматривает разделение КС на подсистемы с различным уровнем 
безопасности и контролем доступа к ним пользователей.

Группа С (избирательная защита) представляем 
избирательную защиту подсистем с контролем доступа к ним 
пользователей. В этой группе выделены классы безопасности С1 и 
С2.

Класс С1 (избирательная защита информации) 
предусматривает разделение в КС пользователей и данных. Этот 
класс обеспечивает самый низкий уровень защиты ИС.

Класс С2 (защита через управляемый или контролируемый 
доступ) обеспечивается раздельным доступом пользователей к 
данным.

Группу D (минимальной безопасности) составляют ИС. 
проверенные на безопасность, но которые не могут быть отнесены к 
классам А. В или С.

Организация защиты информации в вычислительных сетях 
министерства обороны СШ А осуществляется в соответствии с 
требованиями руководства «The Trusted Network Interprétation o f  
Department o f  Defense Trusted Computer System Evaluation Guidelines». 
Этот документ получил название Красная книга (как и предыдущий - 
по цвету обложки).

П одобны е стандарты защищенности ИС приняты и в других 
развитых, странах. Так, в 1991 году Франция, Германия, Нидерланды 
и Великобритания приняли согласованные «Европейские критерии», 
в которых рассмотрено 7 классов безопасности от ЕО до Е6.

В Российской Федерации аналогичный стандарт разработан в 
1992 году Государственной технической комиссией (ГТК) при 
П резиденте РФ (ныне ФСТЭК России). Этим стандартом является 
руководящий документ ГТК «Концепция защиты средств



вычислительной техники и автоматизированных систем от НСД к 
информации» [6.7].

Устанавливается семь классов защищенности средств 
вычислительной техники (С ВТ) от НСД к информации (таблица 4.1). 
Самый низкий класс - седьмой, самый высокий - первый.

Таблица 4.1
Показатели защищенности по классам СВТ

Наименование показателя
Класс

защищенности
6 5 4 3 2 ]

1. Дискреционный принцип контроля доступа 4 4 + 4 -
2. Мандатный принцип контроля доступа - - + =
3. Очистка памяти - + + 4~ -
4. Изоляция модулей - - 4 *
5. Маркировка документов - - + - т- —
6. Зашита ввода и вывода на отчуждаемый 
физический носитель информации

- - + -

7. Сопоставление пользователя с устройством - - + = =
8. Идентификация и аутентификация 4 - + - —

9. Гарантия проектирования - + + + + 4

10. Регистрация - + + + - -

1 1. Взаимодействие пользователя с КСЗ - - - + -
12. Надежное восстановление - - - + =
13. Целостность КСЗ - + + + = =
14. Контроль модификации - - - - 4

15. Контроль дистрибуции - - - - 4 ■

16. Гарантии архитектуры - - - - 4-

17. Тестирование 4 + + + 4- •=

18. Руководство пользователя •I = -

19. Руководство по КСЗ -1 4- 4 4

20. Текстовая документация 4 + 1 ' )•

21.Конструкторская (проектная) документация 1 •ь т + ■

Обозначения: «-» - нет требований к данному классу, « * » - новые 
ичи дополнительные требования: «~» - требования совпадают с 
требованиями к СВТ предыдущего класса; КСЗ - колтчекс средств защиты.

Классы подразделяются на четыре группы, отличающиеся 
качественным уровнем защиты:

♦ первая группа содержит только один седьмой класс:



♦ вторая группа характеризуется дискреционной защитой и 
содерж ит шестой и пятый классы;

♦ третья группа характеризуется мандатной защитой и 
содерж ит четвертый, третий и второй классы;

♦ четвертая группа характеризуется верифицированной защитой 
и содерж ит только первый класс.

Седьмой класс присваивают С ВТ, к которым предъявлялись 
требования по защите от ПСД к информации, но при оценке 
защищенность СВТ оказалась ниже уровня требований шестого 
класса.

Кроме требований к защищенности отдельных элементов 
СВТ, в Руководящем документе приведены требования к 
защ ищ енности автоматизированных систем (АС) [6,7]. В отличие от 
СВ Г автоматизированные системы являются функционально 
ориентированными. При создании АС учитываются особенности  
пользовательской информации, технология обработки, хранения и 
передачи информации, конкретные модели угроз.

Устанавливается девять классов защищенности АС от ПСД к 
информации. Классы подразделяются на три группы, отличающиеся 
особенностями обработки информации в АС. Третья группа 
классифицирует АС, с которыми работает один пользователь, 
допущ енный ко всей информации АС, размещенной на носителях 
одного уровня конфиденциальности. Группа содержит два класса - ЗБ 
и ЗА. Во вторую группу сведены АС, пользователи которых имеют 
одинаковые права доступа ко всей информации АС. Группа содержит 
два класса 2Б и 2А. Первую группу составляют
многопользовательские АС, в которых пользователи имеют разные 
права доступа к информации. Группа включает пять классов- 1Д, 1 Г, 
1В. 1Б, 1 А.

Требования ко всем девяти классам защищенности АС 
сведены в таблицу. 4.2.

Для примера целесообразно рассмотреть подробно требования 
к одному из представительных классов защищенности, а именно - к 
классу 1В.

В подсистеме управления доступом автоматизированной 
системы должны осуществляться:

♦ идентификация и проверка подлинности субъектов доступа 
при входе в систему по идентификатору (коду) и паролю условно
постоянного действия длиной не менее шести буквенно- цифровых 
символов;



♦ идентификация терминалов, ЭВМ . узлов сети ЭВМ, 
каналов связи, внешних устройств ЭВМ по логическим именам и/или 
адресам;

♦ идентификация программ, томов, каталогов, файлов, 
записей, полей записей по именам;

♦ контроль доступа субъектов к защищаемым ресурсам в 
соответствии с матрицей досгупа;

♦ управление потоками информации с помощью меток 
конфиденциальности. При этом уровень конфиденциальности 
накопителей должен быть не ниже уровня конфиденциальности 
записываемой на него информации.

11одсисгема регистрации и учета должна обеспечивать:
♦ регистрацию входа/выхода субъектов досгупа в 

систему/из системы, либо регистрацию загрузки и инициализации 
операционной системы и ее программного останова;

♦ регистрацию выдачи печатных (графических) 
документов на «твердую» копию;

♦ регистрацию запуска/завершения программ и 
процессов (заданий, задач), предназначенных для обработки 
защищаемых файлов;

♦ регистрацию попыток доступа программных средств к 
следующим дополнительным защищаемым объектам доступа: 
терминалам. ЭВМ, узлам сети ЭВМ. линиям (каналам) связи, 
внешним устройствам ЭВМ , программам, томам, каталогам, файлам, 
записям, полям записей;

Таблица 4.2
Требования к защищенности автоматизированных 

систем

Подсистемы и требования
Классы

3 2Б 2 !Д // т /А /
1. Подсистема управления доступом 
1.1. Идентификация. проверка 
подлинности и контроль доступа 
субъектов в систему

+ 4 4 4 4 4 4 4 +

к терминалам, ЭВМ, узлам сети ЭВМ, 
каналам связи, внешним устройствам 
ЭВМ

4 4 +• 4



Продолжение табл. 4.2
к программам - + +- 4 4

к томам , каталогам, файлам, 
записям,полям записей

... 1 4- 4

1.2. У п равл ен и е  потоками информации - 4 f 4

2. П одсистем а  регистрац ии  и учета 
2.1. Р егистрация  и учет: входа/выхода 
субъектов д о с т у п а  в/из системы (узла 
сети) + + + 4 4 +

выдачи п еч ат н ы х  (графических) 
выходных д о к у м е н т о в

-1- 4- 4 4- 4

запуска /заверш ения  программ и 
процессов (задан ий , задач)

* 1 I 1 4

доступа п р о гр ам м  субъектов к за 
щ ищ аемы м ф ай л ам ,  включая их 
создание и у д ален и е ,  передачу по 
линиям и к аналам  связи

4 + 4- 4

доступа п ро грам м  субъектов, доступа 
к терм и налам , Э В М , у злам сети ЭВМ , 
каналам связи, внеш н и м  устройствам 
' )В М , п р ограм м ам ,  томам, 
каталогам ,ф айлам , записям, полям 
записей

+ 4 А- + +

изменения п ол н о м о ч и й  субъектов 
доступа

4 4

со зд аваем ы х  защ ищ аем ы х 
объекте до ступ а

* 4

2.2. У чет  н оси тел ей  информации - *• 4- 4

2.3. О чи стка  (обнуление, обезли
чивание) ос в о б о ж д ае м ы х  областей 
оперативной  п а м я т и  Э ВМ  и внеш них 
накопителей

+ !■ +• 4-

2.4. С игн али зац и я  попы ток нарушения 
защиты

4 1

3. К ри п то гр аф и ческ ая  подсистема 
3.1. Ш и ф р о в а н и е  конфиденциальной  
и нформации * + 1

3.2. Ш и ф р о в а н и е  информации, 
п р ин адлеж ащ ей  разли чн ы м  субъектам

1



Окончание таблицы 4.2
доступа (группам  субъектов) на разных 
ключах

3.3. И спользование аттестованных 
(сертиф ицированны х) 
криптографических средств

4 4

4. П одсистема обеспечения 
целостности
4.1. О беспечение целостности 
п рограм мны х средств и о б р а 
батываемой информации

1 1 4 •+ 4

4.2. Ф изическая  охрана средств 
вычислительной  техники и носителей 
информации

4 + 4 1 4

4.3. Наличие администратора (службы) 
защиты инф ормации  в АС

1 (- 4 4

4.4. П ериодическое тестирование СЗИ
н с д

( 1 4 + 4 f

4.5. Наличие средств восстановления 
СЗИ Н С Д

1 - •1. 4 4 4

4.6.И спользование сертифицированных 
средств защиты

4 4 + 1-

Обозначения: «\-» - есть требования к данному классу: СЗИ НСД - 
система защиты информации от несанкционированного доступа.

♦ регистрацию измеиений полномочий субъектов доступ а и 
статуса объектов доступа;

♦ автоматический учет создаваемы х защищаемых файлов с 
помощью их дополнительной маркировки, используемой в 
подсистеме управления доступом. Маркировка должна отражать  
уровень конфиденциальности объекта;

♦ учет всех защищаемых носителей информации с помощ ью  их 
любой маркировки;

♦ очистку (обнуление, обезличивание) освобож даемы х  
областей оперативной памяти ЭВМ  и внешних накопителей. Очистка 
осуществляется путем записи последовательности 1 и 0 в лю бую  
освобождаемую область памяти, использованную для хранения  
защищаемой информации;

♦ сигнализацию попыток нарушения защиты.



Подсистема обеспечения целостности предусматривает:
♦ обеспечение целостности программных средств СЗИ НСД, а 

также неизменность программной среды. Целостность СЗИ НСД 
проверяется при загрузке системы по контрольным суммам 
компонент СЗИ, а целостность программной среды обеспечивается 
использованием трансляторов с языков высокого уровня и 
отсутствием средств модификации объектного кода программ при 
обработке и (или) хранении защищаемой информации;

♦ охрану СВТ (устройств и носителей информации), что 
предполагает охрану территории и здания, где размещается АС, с 
помощ ью  технических средств и специального персонала, строгий 
пропускной режим, специальное оборудование помещений АС;

♦ наличие администратора (службы) защиты информации, 
ответственного за ведение, нормальное функционирование и 
контроль работы СЗИ НСД. Администратор должен иметь свой 
терминал и необходимы е средства оперативного контроля и 
воздействия на безопасность АС;

♦ периодическое тестирование всех функций СЗИ НСД с 
помощ ью  специальных программ не реже одного раза в год:

♦ наличие средств восстановления СЗИ НСД (ведение двух  
копий программных средств СЗИ НСД и их периодическое 
обновление и контроль работоспособности);

♦ использование сертифицированных средств защиты.
Представленный перечень является тем минимумом

требований, которым необходим о следовать, чтобы обеспечить 
конфиденциальность защищаемой информации.

Стандарт требований TCSEC соответствует информационным 
системам с применением ЭВМ  общего пользования (main frame) и 
мини ЭВМ . Для персональных ЭВМ (ПЭВМ ) и локальных сетей 
П ЭВМ  требования безопасности должны быть несколько иными. 
Такие требования изложены [5J в стандарте The Trustée! Network 
Interprétation o f  Department o f  Defence Trusted Computer System 
Evaluation Guidelines, получившем название Красная книга. 
Неофициальные названия стандартов США Оранжевая книга и 
Красная книга связаны с соответствующим цветом обложек этих 
документов.

Экспериментальный подход
Под экспериментальным подходом понимается организация 

процесса определения эффективности существующих КСЗИ путем 
попыток преодоления защитных механизмов системы специалистами,



выступающими в роли злоумышленников. Такие исследования 
проводятся следующим образом. В качестве условного 
злоумышленника выбирается один или несколько специалистов в 
области информационной борьбы наивысшей квалификации. 
Составляется план проведения эксперимента. В нем определяются 
очередность и материально-техническое обеспечение проведения 
экспериментов по определению слабых звеньев в системе зашиты. 
При этом могут моделироваться действия злоумышленников, 
соответствующие различным моделям поведения нарушителей: от 
неквалифицированного злоумышленника, не имеющего 
официального статуса в исследуем ой КС, до  
высококвалифицированного сотрудника службы безопасности.

Служба безопасности до момента преодоления защиты 
«злоумышленниками» должна ввести в СЗИ новые механизмы 
защиты (изменить старые), чтобы избежать «взлома» системы  
защиты.

Такой подход к оценке эффективности позволяет получать 
объективные данные о возможностях сущ ествую щ их СЗИ. но требует 
высокой квалификации исполнителей и больш их материальных и 
временных затрат. Для проведения экспериментов необходимо иметь 
самое современное оборудование (средства инженерно-технической 
разведки, аппаратно-программные и испытательные комплексы 
(стенды) и т. п.)

Создание организационной структуры ('311
Одной из основных составляющих СЗИ является 

организационная структура, которая создается для выполнения 
организационных мер защиты, эксплуатации технических, 
программных и криптографических средств защиты, а также для 
контроля за выполнением установленных правил эксплуатации ИС 
обслуживающим персоналом и пользователями. Такие структуры 
входят в состав службы безопасности ведомств, корпораций, фирм, 
организаций. Они могут иметь различный количественный состав и 
внутреннюю структур} . Это может быть отдел, труппа или отдельное 
должностное лицо. Непосредственной эксплуатацией средств защиты 
и выполнением организационных мероприятий занимаются органы 
защиты информации, размещаемые па объектах ИС. Их называют' 
объектовыми органами защиты информации или органами 
обеспечения безопасности информации (ОБИ). Вели объекты ИС 
располагаются на одной территории с другими объектами ведомства, 
корпорации, фирмы, го часть функций, таких как охрана.



разведывательная и контрразведывательная и некоторые другие  
выполняются соответствующими отделами службы безопасности. 
П одразделение (должностное лицо) ОБИ может входить 
организационно и в состав вычислительных центров или отделов 
автоматизации. При этом службы безопасности сохраняют за собой  
функции контроля и методического обеспечения функционирования 
СЗИ. Количественный состав и е ю  структура органа ОБИ 
определяется после завершения разработки СЗИ.

При создании органа ОБИ используются данные, полученные 
в результате разработки СЗИ:

♦ официальный статус ИС и информации, обрабатываемой в 
системе:

♦ перечень организационных мероприятий защипы и их ха
рактеристики;

♦ степень автоматизации СЗИ;
♦ особенности технической структуры и режимы 

функционирования ИС.
Органы ОБИ создаются в соответствии с законодательством 

РФ, регулирующим взаимоотношения граждан и юридических лиц в 
сфере информационных технологий. В зависимости от владельца, 
конфиденциальности и важности обрабатываемой в ИС информации 
определяется юридический статус самой ИС и органа ОБИ. В 
соответствии со  статусом органа ОБИ определяются его юридические 
права и обязанности, определяется порядок взаимодействия с 
государственными органами, осуществляющими обеспечение 
безопасности информации в государстве.

При создании органов ОБИ руководствуются также 
требованиями подзаконных актов (I Установлений Правительства, 
решений Ф СТЭК и ФСБ. Г'ОС’Г и других), а также руководящими 
документами ведомств.

В результате разработки СЗИ определяется перечень 
организационных мероприятий защиты информации, которые 
представляют собой  действия, выполняемые сотрудниками служб 
безопасности, органов ОБИ, обслуживающим персоналом и 
пользователями, в интересах обеспечения безопасности информации. 
Все организационные мероприятия зашиты можно разделить на два 
класса:

1. защи тные мероприятия, непосредственно направленные на 
обеспечение безопасности информации;



2. эксплуатационные мероприятия, связанные с организацией 
эксплуатации сложных систем.

Подавляющее большинство защитных, организационных 
мероприятий связано с обслуживанием технических- программных и 
криптографических средств зашиты. Примерами таких мероприятий 
являются: использование паролей и материальных идентификаторов, 
контроль доступа к информационным ресурсам путем выполнения 
определенных действий при получении сигнала о нарушении правил 
разграничения доступа и анализа журнала контроля, дублирование и 
восстановление информации и др.

Некоторые функции системы зашиты могут быть реализованы  
только за счет организационных мероприятий, например, доступ в 
помещение с информационными ресурсами может осуществлять 
контролер. Защита от пожара реализуется путем вызова пожарной 
команды, эвакуации информационных ресурсов, использования 
средств тушения пожара.

Часто организационные мероприятия дополняют технические, 
программные и криптографические средства, образуя ещ е один 
уровень защиты. Так зеркальное дублирование, которое выполняется 
без вмешательства человека, может быть дополнено периодическим  
дублированием информации на съемные магнитные носители. 
Автоматизированный контроль вскрытия дверей, корпусов, крышек и 
других элементов защиты внутреннего монтажа устройств от 
несанкционированной модификации может быть дополнен  
опечатыванием этих элементов (использованием специальных 
защитных знаков) и контролем целостности печатей (защитных 
знаков) должностными лицами.

П од эксплуатационными организационными мероприятиями 
понимается комплекс мероприятий, связанных с необходимостью  
технической эксплуатации системы защиты информации, как 
подсистемы сложной человеко-машинной системы. Задачи, 
решаемые в процессе технической эксплуатации ИС. приведены в 
п.4.2.2.

Имея полный перечень организационных мероприятий 
защиты и зная их характеристики, можно определить в общ их чертах 
организационно-штатную структуру подразделения ОЬИ. 
Организационно-штатная структура подразделения ОКИ уточняется в 
процессе анализа степени автоматизации системы защиты, а также 
режимов функционирования ИС. При этом решается вопрос о 
распределении обязанностей по эксплуатации средств СЗИ между



обслуживаю щ им персоналом и должностными лицами подразделения 
ОБИ. Гак рабочая станция дежурного оператора СЗИ может 
обслуживаться специалистами подразделения технического 
обслуживания, так как чакое рабочее место по технической 
структуре, как правило, не отличается от рабочих мест других 
пользователей. В то же время устройства криптозащиты с учетом 
особенностей  конструкции и повышенных требований по 
ограничению  доступа к ним, как правило, обслуживаются 
специалистами подразделения ОБИ.

О собенности технической структуры СЗИ и ИС, а также 
режимы их функционирования влияют на количество рабочих мест 
операторов СЗИ и режим работы операторов. При высокой степени 
автоматизации выполнения функций защиты число операторов может 
быть минимальным. При круглосуточном режиме работы число 
операторов СЗИ соответственно увеличивается.

В небольших организациях, использующих защищенные ИС, 
функции обеспечения защиты информации и технической 
эксплуатации могут выполняться одним должностным лицом, 
например, администратором ЛВС.

В процессе создания подразделений ОБИ выполняют 
следую щ ий комплекс мероприятий:

1. определяются организационно-штатная структура, права и 
обязанности должностных лиц:

2. должностные лица обучаются практической работе с СЗИ;
3. разрабатывается необходимая документация:
4. оборудую тся рабочие места должностных лиц;
5. определяется система управления КСЗИ.

Организационно-штатная структура определяет перечень
долж ностей, подчиненность подразделения и должностных лиц 
подразделения. Каждому долж ностному лицу определяются его права 
и обязанности в соответствии с занимаемой должностью.

Эффективность функционирования СЗИ во многом 
определяется уровнем руководства всем процессом ОБИ. Орган 
управления СЗИ готовит предложения руководству организации при 
формировании и корректировке политики безопасности, определяет 
права и обязанности должностны х лиц, планирует и обеспечивает 
выполнение технического обслуживания, осуществляет методическое 
руководство подчиненными структурами, организует контроль и 
анализ эффективности СЗИ, осуществляет подбор, расстановку и 
обучение специалистов.



При отборе специалистов для работы в подразделении ОБИ, 
кроме деловых качеств, необходим о учитывать и морально
психологические данные кандидатов. Каждый специалист долж ен  
приобрести знания и навыки в эксплуатации механизмов защиты. 
Специалисты подразделений обслуживания и пользователи долж ны  
быть обучены работе в защищенных ИС. П еред получением допуска  
все обязательно проходят тестирование.

В процессе создания организационной структуры СЗИ  
используются следующие документы: законы, постановления 
Правительства, решения ФСТЭК, ГОСТ, ведомственные директивы, 
инструкции и методические материалы. Кроме того, используется  
документация, полученная с установленными средствами защиты. В 
процессе эксплуатации СЗИ документы разрабатываются и ведутся  
силами подразделений ОКИ.

Рабочие места должностных лиц подразделения ОКИ 
оборудуются средствами, полученными от разработчиков. г>то 
пульты управления, мониторы, средства дистанционного контроля и 
т. п. Кроме того, на рабочих местах должны быть средства связи, 
инструкции, эксплуатационная документация, а также средства  
пожаротушения.

4.2. Организация функционировании защищенной 
информационной системы

4.2.1. Применение системы защиты информации

Организация доступа к ресурсам КС.
Функционирование СЗИ зависит не только от характеристик  

созданной системы, но и от эффективности ее использования на этапе  
эксплуатации КС. Основными задачами этапа эксплуатации являются 
максимальное использование возможностей СЗИ, заложенных в 
систему при построении, и совершенствование ее защитных функций  
в соответствии с изменяющимися условиями.

Процесс эксплуатации СЗИ м ожно разделить на применение  
системы по прямому назначению, что предполагает выполнение всего  
комплекса мероприятий, непосредственно связанных с защ итой  
информации в ИС, и техническую эксплуатацию (ри с.4 .4 ). 
Применение по назначению предусматривает организацию до сту п а  к 
ресурсам ИС и обеспечение их целостности.



Под оргачиащичи доступа к ресурсам понимается весь 
комплекс мер. который выполняется в процессе эксплуатации ИС для 
предотвращения несанкционированного воздействия на технические 
и программные средства, а также на информацию.

Организация доступа к ресурсам предполагает:
♦ разграничение прав пользователей и обслуживающего 

персонала по доступ у к ресурсам ИС в соответствии с 
функциональными обязанностями должностных лиц;

♦ организацию работы с конфиденциальными 
информационными ресурсами на объекте;

♦ защиту от технических средств разведки;
♦ охрану объекта:
♦ эксплуатацию системы разграничения доступа.

Рис. 4.4. Содержание процесса эксплуатации СЗИ

Права долж ностны х лиц по доступу к ресурсам ИС 
устанавливаются руководством организации, в интересах которой 
используется ИС. К аждому должностному лицу определяются для 
использования технические ресурсы (рабочая станция, сервер, 
аппаратура передачи данны х и т.д.), разрешенные режимы и время 
работы. Руководством устанавливается уровень компетенции 
должностных лиц по манипулированию информацией. Лицо,



ответственное за ОБИ в ИС, на основании решения руководителя о 
разграничении доступа должностны х лиц обеспечивает ввод 
соответствующих полномочий доступа в систему разграничения 
доступа.

Руководство совместно со служ бой безопасности определяет  
порядок работы с конфиденциальными информационными  
ресурсами, не используемыми непосредственно в ИС, хотя бы и 
временно. К таким ресурсам относятся конфиденциальная печатная 
продукция, в том числе и полученная с помощью ИС. а также 
машинные носители информации, находящиеся вне устройств ИС. 
Учетом, хранением и выдачей таких ресурсов занимаются  
должностные лица из службы безопасности, либо другие  
должностные лица по совместительству.

Службой безопасности выполняется весь комплекс 
мероприятий противодействия техническим средствам разведки. 
Контролируется применение пассивных средств защиты от 1ЮМИ и 
паводок. Активные средства защиты от угроз этою  класса 
используются в соответствии с графиком работы объекта. 
Периодически осуществляются проверки помещений на отсутствие в 
них закладных устройств аудио- и видеоразведки, а также 
обеспечивается защищенность линий связи от прослушивания.

Охрана объекта ИС обеспечивает разграничение 
непосредственного доступа людей на контролируемую территорию , в 
здания и помещения. Подразделение охраны (охранник) мож ет  
находиться на объекте, а может охранять несколько объектов. В 
последнем случае на объекте находятся только технические средст ва 
охраны и сигнализации. В соответствии с принятой политикой  
безопасности руководство совместно со службой безопасности  
определяют структуру системы охраны. Количественный состав и 
режим работы подразделения охраны определяется важностью и 
конфиденциальностью информации ИС. а также используемыми  
техническими средствами охраны и сигнализации.

Система разграничения доступа (СРД) является одн ой  из 
главных составляющих комплексной системы защиты информации. В 
пой  системе можно выделить следую щ ие компоненты:

♦ средства аутентификации субъекта доступа:
♦ средства разграничения доступа к техническим устройствам  

компьютерной системы;
♦ средства разграничения доступа к программам и данным;
♦ средства блокировки неправомочных действий;



♦ средства регистрации событий;
♦ дежурный оператор системы разграничения доступа.

Эффективность функционирования системы разграничения
доступ а во многом определяется надежностью механизмов 
аутентификации. О собое значение имеет аутентификация при 
взаимодействии удаленны х процессов, которая всегда 
осуществляется с применением методов криптографии. При 
эксплуатации механизмов аутентификации основными задачами 
являются: генерация или изготовление идентификаторов, их учет и 
хранение, передача идентификаторов пользователю и контроль над 
правильностью выполнения процедур аутентификации в ИС. При 
компрометации атрибутов доступа (пароля, персонального кода и т. 
п .) необходимо срочное их исключение из списка разрешенных. Эти 
действия должны выполняться дежурным оператором системы 
разграничения доступа.

В больших распределенных ИС проблема генерации и 
доставки атрибутов идентификации и ключей шифрования не 
является тривиальной задачей. Гак, например, распределение 
секретных ключей шифрования должно осуществляться вне 
защ ищ аемой компьютерной системы. Значения идентификаторов 
пользователя не должны храниться и передаваться в системе в 
открытом виде. Па время ввода и сравнения идентификаторов 
необходим о применять особы е меры защиты от подсматривания 
набора пароля и воздействия вредительских программ типа 
клавиатурных шпионов и программ-имитаторов СРД.

Средства разграничения доступа к техническим средствам 
препятствуют несанкционированным действиям злоумышленника, 
таким как включение технического средства, загрузка операционной 
системы , ввод-вывод информации, использование нештатных 
устройств и т. д. Разграничение доступа осуществляется оператором 
С Р Д  путем использования технических и программных средств. Так 
оператор СРД может контролировать использование ключей от 
замков подачи питания непосредственно на техническое средство или 
на все устройства, находящиеся в отдельном помещении, 
дистанционно управлять блокировкой подачи питания на устройство 
или блокировкой загрузки ОС. На аппаратном или программном 
уровне оператор может изменять техническую структуру средств, 
которые может использовать конкретный пользователь.

Средства разграничения доступа к программам и данным 
используются наиболее интенсивно и во многом определяю!



характеристики С Р Д  Эти средства являются аппаратно- 
программными. Они настраиваются должностными лицами  
подразделения, обеспечивающего безопасность информации, и 
изменяются при изменении полномочий пользователя или при 
изменении программной и информационной структуры. Доступ к 
файлам ре^лируется диспетчером доступа. Доступ к записям и 
отдельным полям записей в файлах баз данны х регулируется также с 
помощью систем управления базами данных.

Эффективность СРД можно повысить за счет шифрования 
файлов, хранящихся на внешних запоминающ их устройствах, а также  
за счет полного стирания файлов при их уничтожении и стирания 
временных файлов. Даже если злоумышленник получит доступ к 
машинному носителю путем, например, несанкционированного 
копирования, то получить доступ к информации он не сможет без  
ключа шифрования.

В распределенных ИС доступ между подсистемами, например  
удаленными ЛВС, регулируется е помощ ью  межсетевых экранов. 
Межсетевой жран необходимо использовать для управления 
обменом между защищенной и незащ ищ енной компьютерными 
системами. При этом регулируется доступ как из незащищенной ИС в 
защищенную, так и доступ из защищенной системы в незащищенную. 
Компьютер. реализующий функции межсетевого экрана, 
целесообразно размещать на рабочем месте оператора СЗИ.

Средства блокировки неправомочных действий субъектов  
доступа являются неотъемлемой компонентой СРД. Нели атрибуты  
субъекта доступа или алгоритм его действий не являются 
разрешенными для данного субъекта, то дальнейшая работа в ИС 
такого нарушителя прекращается до  вмешательства оператора СЗИ. 
Средства блокировки исключают или в значительной степени  
зат рудняют автоматический подбор атрибутов доступа.

Средства регист рации событий также являются обязательной  
компонентой СРД. Журналы регистрации событий располагаются на 
ВЗУ. В таких журналах записываются данные о входе пользователей 
в систему и о выходе из нее, о  всех попытках выполнения 
несанкционированных действий, о доступе к определенным ресурсам  
и т. п. Настройка журнала па фиксацию определенных событий и 
периодический анализ его содержимого осуществляется дежурным  
оператором и вышестоящими должностными лицами из 
подразделения ОБИ. Процесс настройки и анализа журнала  
целесообразно автоматизировать программным путем.



Н епосредственное управление СРД осуществляет дежурный 
оператор СЗИ, который, как правило, выполняет и функции 
дежурного администратора ИС. Он загружает ОС, обеспечивает 
требуемую конфигурацию и режимы работы ИС, вводит в СРД  
полномочия и атрибуты пользователей, осуществляет контроль и 
управляет доступом пользователей к ресурсам ИС.

Обеспечение целостности и доступности информации в ИС
На этапе эксплуатации ИС целостность и доступность 

информации в системе обеспечивается путем:
♦ дублирования информации;
♦ повышения отказоустойчивости ИС;
♦ противодействия перегрузкам и «зависаниям» системы;
♦ использования строго определенног о множества программ;
♦ контроля целостности информации в ИС;
♦ особой регламентации процессов технического обслуживания 

и проведения доработок;
♦ выполнения комплекса антивирусных мероприятий.

Одним из главных условий обеспечения целостности и 
доступности информации в ИС является ее дублирование. Стратегия 
дублирования выбирается с учетом важности информации, 
требований к непрерывности работы ИС, трудоемкости  
восстановления данных. Дублирование информации обеспечивается 
дежурным администратором ИС.

Целостность и доступность информации поддерживается 
также путем резервирования аппаратных средств, блокировок 
ошибочных действий лю дей, использования надежных элементов ИС 
и отказоустойчивых систем. Устраняются также преднамеренные 
угрозы перегрузки элементов систем. Для этого используются 
механизмы измерения интенсивности поступления заявок на 
выполнение (передачу) и механизмы ограничения или полного 
блокирования передачи таких заявок. Должна быть предусмотрена 
также возможность определения причин резкого увеличения потока 
заявок на выполнение программ или передачу информации.

В сложных системах практически невозможно избежать 
ситуаций, приводящих к «зависаниям» систем или их фрагментов. В 
результате сбоев аппаратных или программных средств, 
алгоритмических ош ибок, допущенных на этапе разработки, ошибок 
операторов в системе происходя! зацикливания программ, 
непредусмотренные остановы и другие ситуации, выход из которых 
возможен лишь путем прерывания вычислительного процесса и



последующ его его восстановления. На этапе эксплуатации ведется 
статистика и осуществляется анализ таких ситуаций. «Зависания» 
своевременно обнаруживаются. и вычислительный процесс 
восстанавливается. При восстановлении, как правило, необходимо  
повторить выполнение прерванной программы с начала или с 
контрольной точки, если используется механизм контрольных точек. 
Такой механизм используется при выполнении сложных 
вычислительных программ, требую щ их значительного времени для 
их реализации.

В защищенной ИС должно использоваться только 
разрешенное программное обеспечение. Перечень официально 
разрешенных к использованию программ, а также периодичность и 
способы контроля их целостности должны быть определены перед 
началом эксплуатации ИС.

В защищенных ИС. сданных в эксплуатацию, как правило, нет 
необходимости использовать трансляторы и компиляторы, 
программы-отладчики, средства трассировки программ и тому 
подобные программные средства. Работы по созданию  и 
модернизации программного обеспечения должны производиться в 
автономных ИС или, как исключение, в сегментах защищенной ИС, 
при условии использования надежных аппаратно-программных 
средств, исключающих возможность проведения мониторинга и 
несанкционированного внедрения исполняемых файлов в 
защищаемой ИС.

Простейшим методом контроля целостности программ 
является метод контрольных сумм. Для исключения возможности 
внесения изменений в контролируемый файл с последующей 
коррекцией контрольной суммы необходимо хранить контрольную  
сумму в зашифрованном виде или использовать секретный алгоритм 
вычисления контрольной суммы.

Однако наиболее приемлемым методом контроля целостности 
информации является использование хэш-функции. Значение хэш- 
функции практически невозможно подделать без знания ключа. 
Поэтому следует хранить в зашифрованном виде или в памяти, 
недосту пной злоумышленнику, только ключ хэширования (стартовый 
вектор хэширования).

Контроль состава программного обеспечения и целостности 
(неизменности) программ осуществляется при плановых проверках 
комиссиями и должностными лицами, а также дежурны м оператором 
СЗИ по определенному плану, неизвестному пользователям. Для



осущ ествления контроля используются специальные программные 
средства. В вычислительных сетях такая «ревизия» программного 
обеспечения может осуществляться дистанционно с рабочего места 
оператора СЗИ.

О собое внимание руководства и должностных лиц 
подразделения ОБИ должно быть сосредоточено на обеспечении  
целостности структур ИС и конфиденциальности информации, 
защите от хищения и несанкционированного копирования 
информационных ресурсов во время проведения технического 
обслуживания, восстановления работоспособности, ликвидации 
аварий, а также в период модернизации ИС. Так как на время 
проведения таких специальных работ отключаются (или находятся в 
неработоспособном состоянии) многие технические и программные 
средства защиты, то их отсутствие компенсируется системой 
организационных мероприятий:

♦ подготовка ИС к выполнению работ:
♦ допуск  специалистов к выполнению работ;
♦ организация работ на объекте;
♦ заверш ение работ.
П еред проведением работ, гю возможности, должны  

предприниматься следующ ие шаги:
♦ отключить фрагмент ИС, на котором необходимо выполнять 

работы, от функционирующей ИС:
♦ снять носители информации с устройств;
♦ осущ ествить стирание информации в памяти ИС:
♦ подготовить помещение для работы специалистов.

П еред проведением специальных работ необходимо всеми 
доступными способами изолировать ту часть ИС, на которой 
предполагается выполнять работы, от функционирующей части ИС. 
Для этого могут быть использованы аппаратные и программные 
блокировки и физические отключения цепей.

В се съемные носители с конфиденциальной информацией 
должны быть сняты с устройств и храниться в заземленных 
металлических шкафах в специальном помещении. Информация на 
несъемных носителях стирается путем трехкратной записи, например, 
двоичной последовательности чередующихся I и 0. На объекте 
необходим о определить порядок действий в случае невозможности  
стереть информацию до проведения специальных работ, например, 
при отказе накопителя на магнитных дисках, В этом случае 
восстановление работоспособности должно выполняться под



непосредственным контролем долж ностного лица из подразделения  
ОБИ. ГТри восстановлении функции записи на носитель первой ж е  
операцией осуществляется стирание конфиденциальной информации. 
Ксли восстановление работоспособности накопителя с несъемным  
носителем информации невозможно, то устройство подлеж ит  
утилизации, включая физическое разруш ение носителя.

При оборудовании помещения для проведения специальных  
работ осуществляется подготовка рабочих мест и обеспечивается  
изоляция рабочих мест от остальной части ИС. На рабочих м естах  
должны использоваться сертифицированные и проверенные на 
отсутствие закладок приборы (если они не поставлялись в комплекте 
ИС). Меры по обеспечению изолированности рабочих м ест от  
остальной ИС имеют целью исключить доступ сотрудников, 
выполняющих специальные работы, к элементам функционирующей  
ИС.

Допуск специалистов осуществляется на рабочие места в 
определенное время и после выполнения всех подготовительных 
операций.

При прибытии специалистов из других организаций, 
например, для проведения доработок, кроме обычной проверки лиц, 
допускаемых на объект, должны проверяться на отсутствие закладок  
приборы, устройства, которые доставлены для выполнения работ.

В процессе выполнения специальных работ необходим о  
исключить использование не проверенных аппаратных и 
программных средств, отклонения от установленной документацией  
технологии проведения работ, доступ  к носителям с 
конфиденциальной информацией и к функционирующим в рабочих  
режимах -элементам ИС.

Специальные работы завершаются контролем  
работоспособности ИС и отсутствия закладок. Проверка на 
отсутствие аппаратных закладок осущ ествляется путем осм отра  
устройств и тестирования их во всех режимах. О тсутствие 
программных закладок проверяется по контрольным суммам, а также 
путем тестирования. Результаты доработок принимаются комиссией  
и оформляются актом, в котором должны быть отражены результаты  
проверки работоспособности и отсутствия закладок. После проверок  
осуществляется восстановление информации и задействуются все 
механизмы защиты.

Для защиты ИС от компьютерных вирусов необходим о  
руководствоваться рекомендациями:



использовать программные продукты, полученные законным 
официальным путем;

дублировать информацию;
регулярно использовать антивирусные средства; 
особую  осторож ность проявлять при использовании новых 

съемных носителей информации и новых файлов:
при работе в распределенных системах целесообразно нове.ю 

сменные носители информации и вводимые в систему файлы 
проверять на специально выделенных для этой цели ЭВМ.

В автономных ИС непосредственную ответственность за 
выполнение комплекса антивирусных мероприятий целесообразно 
возложить на пользователя ИС. В ЛВС такая работа организуется 
должностными лицами подразделения ОБИ. Исполняемые файлы, в 
том числе саморазархивирующиеся и содержащ ие макрокоманды, 
должны вводиться в ЛВС под контролем дежурного оператора СЗИ и 
подвергаться проверке на отсутствие вирусов.

Успех эксплуатации СЗИ в большой степени зависит от 
уровня организации управления процессом эксплуатации. 
Иерархическая система управления позволяет организовать 
реализацию политики безопасности информации на этапе 
эксплуатации ИС. При организации системы управления следует  
придерживаться следую щ их принципов:

♦ уровень компетенции руководителя должен соответствовать 
его статусу в системе управления;

♦ строгая регламентация действий должностных лиц;
♦ документирование алгоритмов обеспечения защиты 

информации;
♦ непрерывность управления:
♦ адаптивность системы управления.
♦ контроль над реализацией политики безопасности.

Каждое долж ностное лицо из руководства организации, 
службы безопасности или подразделения ОБИ должны иметь знания 
и навыки работы с СЗИ в объеме, достаточном для выполнения своих 
функциональных обязанностей. Причем должностные лица должны  
располагать минимально возможными сведениями о конкретных 
механизмах защиты и о защищаемой информации. Это достигается за 
счет очень строгой регламентации их деятельности. 
Документирование всех алгоритмов эксплуатации СЗИ позволяет, 
при необходимости, легко заменять должностных лиц, а также 
осуществлять контроль над их деятельностью. Реализация этого



принципа позволит избежать «незаменимости» отдельных 
сотрудников и наладить эффективный контроль деятельности  
должностных лиц. Непрерывность управления СЗИ достигается за 
счет организации дежурства операторов СЗИ. Система управления 
должна быть г ибкой и оперативно адаптироваться к изменяющимся 
условиям функционирования.

4.2.2. Техническая эксплуатации защищенной 
информационной системы

Техническая эксплуатация сложной системы включает в себя 
комплекс мероприятий, обеспечивающий эффективное 
использование системы по назначению. Комплексная СЗИ является 
подсистемой ИС и ее техническая эксплуатация организуется в 
соответствии с общим подходом обеспечения эффективности  
применения ИС.

П одробное изложение задач технической эксплуатации ИС -  
это достаточно объемный материал, поэтому приведем лишь общ ую  
характеристику задач, решаемых в процессе технической  
эксплуатации СЗИ. К этим задачам относятся:

♦ организационные задачи;
♦ поддержание работоспособности СЗИ:
♦ обеспечение технической эксплуатации.
К организационным задачам относятся:
♦ планирование технической эксплуатации:
♦ организация дежурст ва;
♦ работа с кадрами;
♦ работа с документами.
Планирование технической эксплуатации осущ ествляется на 

длительные сроки (полгода, год и более). Используется также 
среднесрочное (квартал, месяц) и краткосрочное планирование 
(неделя, сутки). На длительные сроки планируются полугодовое 
техническое обслуживание и работа комиссий, поставки 
оборудования, запасных изделий и приборов, ремонты устройств и т. 
п. Среднесрочное планирование и краткосрочное применяются при 
организации технического обслуживания, проведении доработок, 
организации дежурства и др.

Для непрерывного выполнения организационных мер защиты, 
и эксплуатации всех механизмов защиты организуется дежурство. 
Режим дежурства зависит от режима использования ИС. Дежурный



оператор СЗИ может выполнять по совместительству и функции 
общ его администрирования в компьютерной сети. Рабочее место 
оператора СЗИ, как правило, располагается в непосредственной  
близости от наиболее важных компонентов ИС (серверов, 
межсетевых, экранов и т. п.) и оборудуется всеми необходимыми  
средствами оперативного управления СЗИ.

Работа с обслуживающим персоналом и пользователями 
сводится к подбору кадров, их обучению, воспитанию, к созданию  
условий для высокоэффективного труда.

В процессе технической эксплуатации используется четыре 
типа документов:

1. Законы.
2 . Ведомственные руководящие документы.
3. Документация предприятий-изготовителей.
4 . Документация, разрабатываемая в процессе эксплуатации.

В законах отражены общ ие вопросы эксплуатации СЗИ. В 
ведомствах (министерствах, объединениях, корпорациях, 
государственных учреждениях) разрабатываю! инструкции, 
директ ивы, государственные стандарты, методические рекомендации 
и т. п.

Предприятия-изготовители поставляют эксплуатационно
техническую  документацию: технические описания, инструкции по 
эксплуатации, формуляры (паспорта) и др.

В организациях, эксплуатирующих ИС. разрабатывают и 
ведут планирующую и учетно-отчетную  документацию.

О дной из центральных задач технической эксплуатации 
является поддержание работоспособности систем. Работоспособность 
поддерживается в основном за счет проведения технического 
обслуживания, постоянного контроля работоспособности и ее 
восстановления в случае отказа. Работоспособность средств защиты 
информации контролируется постоянно с помощью аппаратно- 
программных средств встроенного контроля и периодически 
должностны ми лицами службы безопасности и комиссиями. Сроки 
проведения контроля и объем работ определяются в руководящих 
документах.

У спех технической эксплуатации зависит и от качества 
обеспечения, которое включает:

♦ материально-техническое обеспечение;
♦ метрологическое обеспечение;
♦ транспортировка и хранение:



♦ обеспечение безопасности эксплуатации.
Материально-техническое обеспечение позволяет

удовлетворить потребность в расходных материалах, запасных 
изделиях и приборах, инструментах и других материальных 
средствах, необходимых для эксплуатации СЗИ.

Транспортировка и хранение устройств защ ищ енной И (’ 
должны предусматривать защиту от несанкционированного доступ а к 
устройствам в пути и в хранилищах. Для обеспечения необходим ы х  
условий транспортировки и хранения выполняются мероприятия 
подготовки устройств согласно требованиям эксплуатационно
технической документации.

Метрологическое обеспечение позволяет поддерживать  
измерительные приборы в исправном состоянии.

В процессе эксплуатации важно обеспечивать безопасность  
обслуживающего персонала и пользователей прежде всего от угрозы  
поражения электрическим током, а также от возможных пожаров.

В целом от уровня технической эксплуатации во многом  
зависит эффективность использования СЗИ.
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12. Хорев A.A. Техническая защита информации: учебное



пособие для студентов вузов. В 3-х томах / Т. 1. Технические каналы 
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Москва, 1992.
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На неформальном саммите СНГ 8 мая 2005 г. была 

подписала Декларация о гуманитарном сотрудничестве, которая 

предусматривала создание Межгосударственного фонда 

гуманитарного сотрудничества государств-учаетников СНГ .

На заседании Совета глав правительств СНГ 25 мая 2006 г. в 

Д уш анбе семью государствами -  Республикой Армения, Республикой 

Беларусь. Республикой Казахстан. Кыргызской Республикой, 

Российской Федерацией, Республикой Таджикистан, Узбекистаном. - 

был подписан Договор о создании Межгосударственного фонда 

гуманитарного сотрудничества государсгв-участников СНГ (МФГС). 

В июне 2008 г. к Договору о Ф онде присоединилась Азербайджанская 

Республика.

МФГС является межгосударственной некоммерческой 

организацией. Высший орган Фонда -  Правление, членами которого 

являются полномочные представители государств-учаетников Фонда.

М есто нахождения Исполнительной дирекции Ф онда-  

г. Москва.

Цель Фонда -- создание благоприятных возможностей для 

развития гуманитарного сотрудничества как на пространстве 

государств-учаетников Договора о Фонде, так и на у ровне каждой из 

стран Содружества.

Миссия МФГС как специализированной организации в 

области гуманитарного сотрудничества на пространстве CHI' -  

способствовать развитию общ его гуманитарного пространства и 

межкультурного диалога в Содружестве посредством образования, 

науки, кулыуры, массовых коммуникаций, информации, архивного 

дела, спорта, туризма и работы с молодежью.

Стратегическим направлением деятельности МФГС является 

проведение межгосударственных мероприятий, способствующ их



развитию межкультурного диалога па пространстве Содружества.

В деятельности МФГС приоритетное внимание уделяется  

разработке и осуществлению на регулярной основе во всех 

государствах-участниках МФГС крупных многоцелевых проектов, 

реализации мероприятий, отвечающ их тематике гуманитарных годов 

в СНГ', а также стимулирующих развитие продуктивных контактов в 

научно-образовагельной и творческой общ ественной среде.

МФГС руководствуется принципами разнообразия, 

равноправия, учета интересов каждого из участников стран 

Содружества, которые строятся на основе междисциплинарного  

подхода. г)ти принципы тесно связаны с такими ценностями как 

справедливость, солидарность, терпимость, равенство, уважение прав 

человека.

МФГС работаег в тесном  взаимодействии с Советом по 

гуманитарному сотрудничеству государств-участ ников СНГ (СГС), с 

которым он согласует план своей работы.

Межгосударственный фонд гу манитарного сотрудничества 
государст«-участников СНГ (М Ф ГС)

Адрес: 119049, Россия, г.Москва 1-ый Спасоналивковский пер., д .4

Телефон: +7 (495) 411-61 -28: Факс: 4 7 (499) 23 8-06-76  
http://www.mfgs-sng.org

http://www.mfgs-sng.org
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